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PRZECIWDZIALANIA PRANIU PIENI EDZY
| FINANSOWANIU TERRORYZMU

Przeciwdziatanie praniu piegtizy i finansowaniu terroryzmu, zorganizowanym
przesgpstwom o charakterze ponadnarodowym wymaga wykoniamaielu zto-
zonych obowiazkéw. Koordynatorem tych dziatgpomidzy instytucjami obova-
zanymi a jednostkami wspoétpragaymi jest Generalny Inspektor Informacji Fi-
nansowej. Autor wskazuje na istotych dziata, ktéra powinna by okreslona

w ramach programu wewtiznego i procedur szczegdtowych opracowanych
w kazdej instytucji obowizanej, zarébwno na podstawie aktualnego stanu prawne
go UE, jak i prawa polskiego. Wieiwe zaradzanie kadrami i wiedzpracowni-
kéw maze skutecznie usprawhiwykonywanie natéonych ustawowo obowi-
kéw, ktére maj na celu ograniczenie przegtzaici zorganizowanej oraz zapew-
nienie bezpieczestwa okrélonej instytucji.

1. Wprowadzenie

Zagadnienie przeciwdziatania praniu piglny i finansowaniu terroryzmu
w instytucji finansowo-bankowej wate sk istotnie z jej bezpiechstwem. Jed-
nakze w ostatnich latach zaréwno w literaturze, jak praktyce tych instytucji
najwigcej uwagi péwigca st bezpieczéstwu systeméw teleinformatycznych.
Problem ten jest na tyle istotnie obecnie wszystkie procedury tych instytucii,
a take informacje, w tym rowniedane osobowe i tajemnice zawodowe (np.
bankowa, maklerska, ubezpieczeniowa, radcy prawnegmlbrzymiej wik-
szaci znajduj sie ha nédnikach elektronicznych.

Podobnie jest z problematyldanych dotyczych programéw instytucii
obowiazanych w zakresie przeciwdziatania praniu gigny, zapobiegania fai-
szerstwom i oszustwom, prowadzenia rejestrow tianjispowyzej 15000 euro,
identyfikacji klienta itd.

Dzieskcioletnia praktyka bankowa autora wykazatz kadego stanowiska
w banku, a by moze take innych instytucji finansowych, inaczej patrzg sa
bezpieczéstwo tej instytucji. Okazuje sibowiem,ze z niektorych stanowisk ta
widoczna¢ jest zamglona, a niejednokrotnie zta czy ebgj.
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Charakterystyczny jest obecnie niski stan wiedaytemat zagreen, a na-
wet ich bagatelizowanie. Skutkiem tego decydendamaiaz wiele watpliwo-
$ci zwiazanych nie tylko z zasadami i metodami ochronyz lgzede wszystkim
z koniecznécia stosowania podstawowych zasad profilaktyki.

Najbardziej widoczny jest dysonans wiedzy pgimy prawnikami i infor-
matykami (tj. grupami zawodowymi mgymi swiadomaé zagraen i potrzele
przeciwdziatania) a decydentami. Doty@ne wielu vatpliwosci co do potrzeby
stanowienia polityki bezpiecsistwa i procedur zapobiegawczych

2. Prawny obowgzek opracowania procedur wewagtrznych

Waga omawianego zagadnienia jest niezwykle istatrpunktu widzenia
wielu instytucji, gdy przez instytucje obowrane, wedlug w art. 2 pkt 1 ustawy
z dnia 16 listopada 2000 r. o przeciwdziataniu wygadzaniu do obrotu finan-
sowego wartci maptkowych pochodzcych z nielegalnych lub nieujawnio-
nych zrédet oraz o przeciwdziataniu finansowaniu terronyZ, rozumie Ssi:
»banki, Narodowy Bank Polski w zakresie, w jakinowadzi rachunki bankowe
dla os6b prawnych, sprzedaumizmatéw, skup ztota i wymiareniszczonych
srodkéw platniczychy oddzialy bankéw zagranicznych, instytucje pieaa
elektronicznego, oddzialy zagranicznych instytymgniadza elektronicznego
oraz agentéw rozliczeniowy&hfirmy inwestycyjne i banki powierniczeoraz
podmioty, o ktérych mowa w art. 71 ust. 1 ustawgnia 29 lipca 2005 r. o obro-
cie instrumentami finansowymi, zagraniczne osolamoe prowadze na tery-
torium Rzeczypospolitej Polskiej dziatakéanmaklerslg w zakresie obrotu towa-
rami gieldowymi i towarowe domy maklersRieraz spétki handlowe Krajowy
Depozyt Papierow Wargoiowych S.A. w zakresie, w jakim prowadzi rachunki
papierébw wartéciowych, podmioty prowadze dziatalné¢ w zakresie gier
losowych, zakladéw wzajemnych i gier na automataeiz gier na automatach
0 niskich wygranych, zaklady ubezpieizegtobwne oddzialy zagranicznych
zaktaddéw ubezpiecse fundusze inwestycyjne, towarzystwa funduszy inwes
cyjnych, spéidzielcze kasy oszdnasciowo-kredytowe, pastwowe przedsk
biorstwo wyteczndci publicznej Poczta Polska, notariuszy w zakregynno-

! szerzej: J.W. WoéjcikPrzesgpstwa komputerowe. Cz. Il — Techniki zapobiega@idv, War-
szawa 1999, s. 96-172.

2 Tekst jednolity Dz. U. z 2003 r. Nr 153, poz. 1505

® Na podstawie przepiséw ustawy z dnia 29 sierpi871r. o Narodowym Banku Polskim
(Dz. U. z2005r. Nr 1, poz. 2iNr 167, poz. 1398

* Prowadzcych dziatalné¢ na podstawie ustawy z dnia 12 wizia 2002 r. o elektronicznych
instrumentach ptatniczych (Dz. U. Nr 169, poz. 238az z 2004 r. Nr 91, poz. 870 i Nr 96,
poz. 959).

5 W rozumieniu ustawy z dnia 26 fuziernika 2000 r. o gieldach towarowych (Dz. U.G03 r.
Nr 121, poz. 1019 i Nr 183, poz. 1537-1538).

5 Wedlug art. 50a ustawy z dnia 26zgaiernika 2000 r. o gietdach towarowych.
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éci notarialnych dotycych obrotu wartéciami maatkowymi, adwokatow
wykonujacych zawdd, radcéw prawnych wykoacych zawod poza stosun-
kiem pracy, prawnikéw zagranicznyéwiadczcych pomoc prawn poza sto-
sunkiem pracy, biegtych rewidentow wykoacych zawod, doradcow podatko-
wych wykonupcych zawdd, podmioty prowaglze dziatalné¢ kantorov,
przeds¢biorcéw prowadzcych: domy aukcyjne, antykwariaty, dziatadho
leasingowy lub factoringows, dziatalng¢ w zakresie obrotu metalami lub ka-
mieniami szlachetnymi i péiszlachetnymi, sprzgd&omisowej, udzielania
pozyczek pod zastaw (lombardy) lubgpednictwa w obrocie nieruchorwami
oraz fundacje”.

Obowhzujace obecnie podstawy prawne do opracowania progragw
wnetrznego instytuciji obowazanej w zakresie przeciwdziatania praniu piday
sa zawarte zaréwno w zaleceniach oraz wytycznych rargamiedzynarodo-
wych, jak i bezpérednio lub pérednio w polskich aktach prawnych.

Tekst zalecenia nr ZBinancial Action Task Forcé~ATF) brzmi:

.Instytucje finansowe powinny rozwifa wprowadz¢ wewretrzne procedury
przeciwdziatania praniu piegdzy. Programy takie powinny zawiér&o naj-
mniej nastpujace elementy:

» przygotowanie polityki wewgtrznej, procedur i systemu kontroli, wy-
znaczenie 0sOb ze szczebla kierowniczego odpoveikeyzih za dziata-
nia w tym wzgtdzie oraz zasad paepbwania weryfikacyjnego odpo-
wiedniego w celu zapewnienia wysokich wymagdycznych przy za-
trudnianiu pracownikow,

« programy szkolenia dla pracownikéw,

. prog;am kontroli wewgtrznych weryfikupcych funkcjonowanie syste-
mu.”

Waznym zagadnieniem jest oparcie s postanowieniach programowych,
proceduralnych i szkoleniowych na aktualnycheamiynarodowych aktach
prawnych, konwencjach i dyrektywach UE o#tegacych zasady przeciwdzia-
tania przesfpczaici zorganizowanej, praniu piefizy i finansowaniu terrory-
zmu.

Bezparednp podstaw prawra hakazujca opracowanie omawianego pro-
gramu i procedur szczego6towych jest art. 28 omagyiaatawy, w ktérym okre-
slono tylko fragment zadapodlegagcych uwzgtdnieniu, czyli rozpisaniu na
wewrgtrzne procedury. Badg ten problem, w ramach profesjonalnych zZada
zwiazanych z przeciwdzialaniem praniu pigdgy i finansowaniu terroryzmu,
w ramach procedur instytucji obayganych, mana ujawné ich wielas¢ i rozno-
rodnai¢. Taky szczeg6tow procedus dla okreélonej instytucji obowdzanej jest
odpowiednia forma programu zapobiegania wprowadzaoi obrotu finanso-
wego wartéci majtkowych pochodacych z nielegalnych lub nieujawnionych

" Financial Action Task ForcéFATF), czyli Grupa Specjalna do Spraw Przeciw@zia Praniu
Pienkdzy 6 lutego 1990 r. wydak0 Zalecé prawnych, instytucjonalnych i finansowych.
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zrédet, czyli po prostu program przeciwdziatanianmuapientdzy i finansowa-
niu terroryzmu, ktéry powinien obejmowarzede wszystkifh

» wyznaczenie 0sOb odpowiedzialnych za realizatjowazkéw okrelo-
nych w ustawie,

» ustalenie wewgtrznych procedur,

» okreslenie zasad prowadzenia rejestru transakcji i oz identyfika-
cji klienta,

 okreslenie zasad przechowywania informacjigbgeh t identyfikacp,

« zapewnienie udziatlu swoich pracownikoéw w programsatoleniowych
dotycacych zasad rejestrowania transakcji identyfikazgisad identyfi-
kacji klientbw oraz metodyki typowania transakcpdejrzanych i po-
wiazanych, tj. mogcych mi€ zwiazek z przespstwem, o ktérym mowa
w art. 299 k.k.

Pomocne w wykonaniu okdlenych ustawowo zadamog by¢ zaréwno
wlasciwa wiedza, jak i umieine wykorzystanie stylow kierowania, a szczegol-
nie czynniki zewsntrzne, np. czas potrzebny na przygotowanie izadaaz
czy??niki personalne, np. poziom samodyscypliny pasiedzialndgci podwiad-
nyctr.

Z cytowanego art. 28 ustawy wynikas instytucje obowizane same musgz
wypracowa@ wiasny model programu, ktoryethzie odpowiadat ich specyfice,
rodzajom prowadzonej dziatal§m, rozpoznanym zaggeniom, roli, jalg insty-
tucja przyktada do rangi probleméw awmanych z finansowym bezpiedze
stwem oraz zamierzeniom profesjonalnego razamia tego trudnego problemu.

Do tego nalgy rowniez dod& wiele innych zagadnie szkoleniowych,
a szczegolnie problem odpowiedzialoiokarnej za niewigciwe realizowanie
postanowié ustawy przez pracownikow instytuciji obeazanej.

Nieco odmienne zadanie wyznaczono wszystkim ongamoministracji
panstwowej i samoradowej oraz innym pastwowym jednostkom organizacyj-
nym, zwanym ,jednostkami wspétpragaymi”*®, ktére maj obowihzek wspot-

8 Przyktadowy katalog potrzeb instytucji obawménej do zapewnienia prawidiowe] realizacji
zada ustawowych, patrz: J.W. Wojcilranie piengdzy. Kryminologiczna i kryminalistyczna
ocena transakcji podejrzanycAWIGGER, Warszawa 2003. 390.

° Szerzej np.: Z. Nowakowski, J. Rajch@pdstawowe style kierowanigZeszyty Naukowe
WSIZIA”, nr 1(5), 2007.

10 Jako ,jednostki wspoétpracuje” wedtug art. 2 pkt 8 omawianej ustawy rozumie sirgany
administracji radowej i samoradu terytorialnego oraz inne fistwowe jednostki organizacyj-
ne, a take Narodowy Bank Polski, KomisjNadzoru Bankowego i Najwgz Izbe Kontroli.
Nalezy wymienié rowniez: organyscigania i wymiaru sprawiedlivdoi, a szczegolnie:asly,
prokuratue, Agencf Bezpieczéstwa Wewntrznego oraz AgengjWywiadu, inne jednostki
podlegte lub nadzorowane przez ministradei@ego do spraw wewgtrznych i administraciji,
a przyktadowo StraGraniczra, Wojskowe Stuby Informacyjne, organy kontroli skarbowej
i organy podatkowe, sty celne, organy nadzoru nad rynkiem finansowym, iKpmisja
Papierow Wartéciowych i Gietd, Komisja Nadzoru Ubezpiedze Funduszy Emerytalnych,
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pracy z koordynatorem zagadnienia, czyli Generalitryspektorem Informacji
Finansowej (zwanym dalej GlIF-em) w granicach swaistawowych kompe-
tencji. Wspomniane jednostki wspotpragg na podstawie art. 15 ust. 3 ustawy
opracowuy instrukcje posfpowania. Obowizki ustawowe tych jednostek to:

» niezwloczne powiadamianie GlIF-u o podejrzeniachrom@adzania do
obrotu finansowego wartoi majatkowych pochodzcych z nielegalnych
lub nieujawnionycttrédet,

« przekazywanie potwierdzonych kopii dokumentow dedggch transak-
cji, co do ktorych zachodzi podejrzenie, map one zwizek z popetnie-
niem przespstwa, o ktorym mowa w art. 299 k.k.,

» przekazywanie do GlIF-u informacji o osobach preegmdzajcych te
transakcje wraz z kogidokumentow nieziinych do realizacji zada
okreslonych w ustawie, a tak z zachowaniem przepiséw o informa-
cjach prawnie chronionych.

Podkrélenia wymaga faktze w znowelizowanej ustawie z dnia 16 listopa-
da 2000 r., w m§f art. 37a ust. 2 przewidujecssankcg karr dla tego, kto nie
dopetnia obowjzku ustalenia wewgtrznych procedur zapobiegaych wpro-
wadzaniu do obrotu finansowego wadiomagtkowych pochodacych z niele-
galnych lub nieujawnionyctrédet.

3. Podstawowe zalzenia programu i procedur

Zadania okrédone w cytowanej ustawie z dnia 16 listopada 200@rzepi-
sach wykonawczych powinny znade swoje szczegOtowe odzwierciedlenie
W wewretrznym programie przeciwdziatania praniu pigldy kazdej instytucii
zobowhazane;.

Najlepszym rozwdzaniem, jak & wydaje, jest opracowanie dla instytucji
obowigzanych takiego modelowego programu przeciwdziatgméniu pieng-
dzy i finansowaniu terroryzmu, ktéry uwzghiatby wszystkie whiciwe krajo-
we uregulowania oraz gdzynarodowe konwencje, dyrektywy, wytyczne i za-
lecenia w tym wzgidzie. Po odpowiednim zmodyfikowaniu model mogtby by
przydatny dla wszystkich instytucji funkcjomajch w polskim systemie finan-
sowym. Natomiast dyrektorzy oddziatéw tych instyitwzy odpowiednich de-
partamentéw centrali (np. bankow, firm ubezpiecaerych) powinni na pod-
stawie tych programow opracoivavtasne, w formie dostosowanej do specyfiki
i potrzeb kierowanej jednostki. Specyfika czy rgddeentow instytucji obowa-
zanej spowoduje konieczfiouszczegoétowienia pewnych elementéw programu
badZz uwzgkdnienia odebnych problemow wwietle obowazujacych uregulo-
wan prawnych, a w szczegoléw:

Najwyzsza Izba Kontroli, Bankowy Fundusz Gwarancyjny, Kvea Spoétdzielcza Kasa
Oszczdnaoiciowo-Kredytowa.
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« analizowania i konsultowania procedur z punktu wida bezpiecze
stwa finansowego instytucji oraz ochrony jej kli@nt a take ewentual-
nego postulowania modernizacji programéw szczeggdbw

- wydania postanowie dotycacych odmowy wykonania zlecenia oraz
sposobow pospowania, gdy brak jest mliwosci identyfikacji tazsa-
moasci Klienta lub gdy zlecana transakcja czy operagjhudza uzasad-
nione podejrzenieze jest wykorzystywana do prania pigiay,

« wymiany informacji, o ile zezwalajna to widciwe przepisy w zakresie
omawianej tematyki, mdzy oddziatami instytucji finansowej, a przede
wszystkim mgdzy innymi instytucjami obowzanymi.

Program instytucji obowzanej i jego elementy powinny bynodelowane

w zaleznosci od potrzeb, przez ktére najerozumie& przede wszystkim: specy-
fike instytucji, ska¢ zagraen, wytyczne mgdzynarodowych organdw wyspecja-
lizowanych i unormowania prawne oraz proceduryazeme z finansowym bez-
pieczéstwem instytucji oraz jej klientéw.

Opracowuic program instytucji obowkanej, w tym rownig program du-
zego przedsbiorstwa w zakresie przeciwdziatania praniu piday, naley
pamktac, ze:

« prawo jest czynnikiem pomocniczym w ujawnianiu zgueiwdziataniu

przestpczaci,

« niezlydna jest znajomi@ metod prania piendzy i finansowania terrory-
zmu oraz technik rozdrabniania wptat,

« w planowanym zakresie dziatdstotne jest wykorzystanie agiie¢ na-
uki, a szczegolnie profilaktyki kryminologicznej kryminalistycznej,
mozliwosci badawczych tych dyscyplin naukowych nad kierumkeal-
szego rozwoju profesjonalnych procedur zapobieggeitz

« niezlzdne g profesjonalne procedury szczegétoweydd ktorych czo-
towe miejsce powinien zg program ,Poznaj swojego klienta”,

« program przeciwdziatania praniu piedky i finansowaniu terroryzmu
powinien zapobiega zarbwno przyczynom, jak i skutkom tego zja-
wiska.

Przyczyny i skutki prania piegdzy s uniwersalne i ponadnarodowe. Nie
dotycz jedynie okrélonego kraju czy jednego rodzaju podmiotow, przedsi
biorstw czy instytucji finansowo-bankowych. Mpdpy¢ znacznie gréniejsze
w tych strefach, w ktorych zorganizowana prgesta¢ wykazuje najwiksz
aktywnaé. Wymagag zatem dobrej organizacji dziataa przede wszystkim
odpowiednich regulacji prawnych. W zwku z tym ustawodawstwo poszcze-
golnych krajow, rozszerzgj obowazki na okrélone instytucje obowzane,
stara s} zapewnt wiekszy kmg profesjonalnych podmiotéw do przeciwdziata-
nia praniu pieridzy, a przede wszystkim do przeciwdzialania pepeEstciCi
zorganizowanej.

Metody prania pieridzy obejmuj zakres rénorodnych czynnii banko-
wych i transakcji, ktére w trakcie pobkigych analiz nie wzbudzajpodejrzé.
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Jednake przestpcy specjalizujcy sk w ,czyszczeniu” pieridzy wynajduy
wciaz nowe metody, nieznane jeszcze nawet wyspecjalimgmugpracownikom
bankéw, nadzoru bankowego, zaktadow ubezpieczemiowyadzoru ubezpie-
czeniowego, analogicznie innym instytucjom, azéakrganongcigania. Najdo-
godniejszym i najbardziej skutecznym momentem @avojenia prania piegi
dzy jest faza pierwsza, czyli lokowanie. Wz#laj instytucji decydujca role
w tym zakresie mag spetnid pracownicy obstugapy klientow. Wytyczne
niektorych bankéw narodowych podkiaa w tym wzgkdzie ,decydujca role
okienka bankowego”, a czute miejsca z punktu witkzemazliwosci ujawniania
podejrzanych o pranie pieizy na podstawie procedur bankowyglokreslane
.picta Achillesa”. Kada instytucja obowizana ma swdj newralgiczny punkt
czy procedu, ktéra mae stanowé analogé do procedury bankowej.

Wymienione czynniki, a tale szereg innych, powinny odegristotra role
w ksztalcie programu instytucji oboszianej i jego tréci, zarbwno w czci
proceduralnej, jak i w materiatach szkoleniowycrze@stawionych tu propozy-
cji dotyczcych poszczegdlnych elementdw modelu programu aiezyn trak-
towat jako modelu ostatecznego, lecz jako elementyaskido uniwersalnego
wykorzystania, a w miarpotrzeb do modernizowania i howelizowania. Warto
jednake zaproponow@ aby uwzgtdnione zostaly przede wszystkim takie
istotne elementy, jak:

« stan prawny,

» wytyczne wyspecjalizowanych organdweaizynarodowych,

« obecny stan wiedzy w zakresie rozpoznanych zagrd maozliwosci

dziataa zapobiegawczych,

- praktyka zawodowa,

» wiedza dotycaca praktyki tego typu instytucji, tak krajowychkjaza-
granicznych oraz dotychczasowychaggsiig¢ innych instytucji finanso-
wych w omawianym zakresie,

» podziat obowizkéw na pion kierowniczy, kontrolny i wyspecjalizaw
nych pracownikow.

Konstrukcja proponowanych tu zae&h programu i jego model magdoy¢
przydatne w praktyce wszystkich instytucji obezénych, a szczegdlnie finan-
sowych.

Nalezy mie¢ rowniez na uwadzeze skala trudn&i w ujawnianiu metod
prania pienidzy i finansowania terroryzmu jest niezwykle zoa i trudn&.
Nie podlega kwestiize im lepsze procedury, tym giisze maliwosci instytucji
obowigzanej na ujawnienie transakcji podejrzanych. Niragza to jednak;e
wszystkie transakcje zostamjawnione. Potwierdza to znariez, ze nawet

11 szerzej: J.W. WojcikPrzeciwdziatanie praniu piegilzy, Zakamycze, Krakéw 2004, s. 94 i n.
oraz tego autorBrzeciwdziatanie finansowaniu terroryzmolters Kluwer, Warszawa 2007,
s. 73-126.
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najbardziej rygorystyczne dziatania nig skuteczne w eliminowaniu negatyw-
nych zjawisk, dziataczy zachowa.

4. Model programu wewrgtrznego instytucji obowiazanej

Opracowywanie nowego programu wedvanego instytucji obowzanej
lub modernizowanie istniggych programow powinno gisktad& z nastpuja-
cych podstawowych etapow:

» zapoznanie giz aktualnym stanem prawnym,

« opracowanie koncepcji programu i uzyskanie akcgpthcektora od-

powiedzialnego centrali lub prezesa firmy,

« opracowanie szczegoétowych postanawpeogramu,

- zaopiniowanie programu przez wybrane jednostki wgkecze centrali

i oddzialy,

» uwzgkdnienie propozycji zmian programu zgodnie z nadssta opi-

niami lub uzasadnienie odmowy ich uwadpienia,

- akceptacja programu przez zgtanstytucji,

« weryfikacja programu w praktyce instytuciji,

» kolejna nowelizacja programu z uwagi na zmiatanu prawnego lub

wystepujacych zagraen, z uwzgkdnieniem déwiadczeéd wynikajacych
z dotychczasowej praktyki realizacji poszczegélnpastanowié pro-
gramu.

Stan prawny, ogoélne zalecenia wyspecjalizowanyojarmw, a przede
wszystkim efekty dotychczasowej praktyki wskazop potrzeb umieszczenia
we wspomnianym programie wymienionych dalej elerbertt

1. Podstawowe zatenia programu:

- celi podstawy prawne,
» obszary i rodzaje dziatalga, ktére g szczegdllnie zagvone pra-
niem pieng¢dzy i finansowaniem terroryzmu,
« $rodki przeciwdziatania.
2. Zadania wykonawcze:
» rejestrowanie okionych transakcji i identyfikowanie klientow:
- zasady prowadzenia rejestru transakcji payyl 5000 euro, trans-
akcji podejrzanych i transakcji poygianych,
- zasady identyfikacji klientow,
 realizacja programu ,Poznaj swojego klienta”,
- metodyka typowania transakcji podejrzanych i paanych:
- podstawy prawne typowania transakcji podejrzanych,
- kryteria kryminalistyczne utatwiage typowanie transakcji podej-
rzanych.

123 W. Woéjcik,Pranie pienidzy. Kryminologiczna i kryminalistycznaop.cit., s. 371-372.
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3.

4.

10.

Zasady analizowania rejestru i rozpoznawaaiasikcji podejrzanych:

« elementy przydatne do analizy rejestru,

» podstawy prawne typowania transakcji podejrzanych,

« kryteria uniwersalne i szczeg6towe typowania tr&ogapodejrza-
nych.

Zadania os6b odpowiedzialnych za realigacpgramu:

- dyrektora odpowiedzialnego,

» koordynatora programu,

« zespotu konsultacyjnego,

- analityka rejestru,

« pracownikow wprowadzagych dane do rejestru transakciji,

« pracownikéw typujcych transakcje podejrzane i parane.

Badanie transakcji podejrzanych i kierowanieseitvych zawiadomig

do GlIF-u:

« formy i metody badania transakcji podejrzanych,

» procedura kierowania sprawy do Generalnego Insp&kto

+ zasady wspoétdziatania z organajtigania.

Procedury przekazywania danych do GlIF-u, aeggglnie:

» przekazywania rejestrow zbiorczych zawiecgch wplaty powyej
15000 euro,

» przesytania zawiadomienia o uzasadnionym podejuzpapetnienia
przestpstwa z art. 299 k.k.,

» wykonywaniazadania GIlIF-u o wstrzymaniu transakcji podejrzanej
lub blokadzie rachunku.

Zadania w zakresie udzielania pomocy przedstalowi GlIF-u w trak-

cie dziata kontrolnych w instytucji obovaizane;.

Nadzor i kontrola realizacji programu powinrolega na okréleniu:

- zakresu odpowiedzial§oi za realizag postanowié programu,

« zasad kontroli w jednostkach organizacyjnych instjt

» zakresu i obowizkbw nadzoru wewgirz instytucji nad realizagj
programu,

« roli koordynatora programu z ramienia centrali ynstji,

» form i metod administrowania oraz analizowaniasgjezbiorczego.

Zasady szkolenia to przede wszystkim:

- cele i organizacja szkale

» wykaz oso6b, wedlug zajmowanych stanowisk i Zagedlegaicych
szkoleniu.

Zasady odpowiedzialda karnej z art. 299 k.k. i art. 35-37a ustawy

Z dnia 16 listopada 2000 r.

Program diej instytucji obowazanej powinien by podstavy do opraco-
wania szczego6towego regulaminu oddziatlu z doktadioywagkdnieniem jego
specyfiki i lokalnych uwarunkowa oraz rozpoznanych zagmm. Na takich
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podstawach powinny Byopracowane szczegotowe zadania dla wszystkich (per
sonalnie) wyznaczonych pracownikow realiyich wewrtrzny program insty-
tucji i wynikajace z niego procedury.

5. Omowienie programu wewrtrznego

5.1. Cele opracowania i realizacji programu

Podstawowym celem programu jest wagaie polityki instytucji obowjza-
nej w zakresie przeciwdziatania praniu pggzy i finansowaniu terroryzmu,
a w szczegolni:

» przestrzegania obowdujacych przepiséw prawnych,

« przestrzegania umoéw i innych normeahzynarodowych,

. przestrzegania szczeg6towych ureguldwadasciciela instytucjt®,

« okreslenia kierunkow dziatania,

 skonkretyzowania zadaktore mag realizowa okreilone jednostki i ko-

morki organizacyjne, a tak wyznaczeni specjalnie w tym celu pracow-
nicy,

» przestrzeganie zasad etyki przez personel instytucj

5.2. Podstawy prawne, ktére naley powota¢ w programie

Odpowiedni zapis dotygey aktualnego stanu prawnego powinien dotyczy
przede wszystkim tych aktéw prawnych, ktére olk@wja wszystkie instytucje
Zaangaowane w przeciwdziatanie praniu pietizy i finansowaniu terroryzmu,
a take aktéw szczegotowych dotygz/ch funkcjonowania okééonych instytu-
cji, a w szczegolrii:

» ustawy z dnia 16 listopada 2000 r. o przeciwdziatavprowadzaniu do
obrotu finansowego wartoi majatkowych pochodzcych z nielegalnych
lub nieujawnionycttrédet oraz o przeciwdziataniu terroryzmowi,

. art. 299 ustawy z dnia 6 czerwca 1997 r. — Kodekayk*,

« rozporadzenia Ministra Finanséw z dnia 21 wfmi& 2001 r. w sprawie
okreslenia wzoru rejestru transakcji, sposobu jego pozreaia oraz try-
bu dostarczania danych z rejestru Generalnemu Kiesvi Informacji
Finansowey,

13 wiadomo, ze wiele polskich instytucji finansowych przsjch przez kapital zagraniczny,
a w zwiazku z tym widciciel, maze okrdli¢ specjalistyczne unormowania proceduralne czy
etyczne charakterystyczne dla wzorcéw niemieckicherykaskich, austriackich, irlandzkich,
holenderskich itd.

14 Dz. U. Nr 88, poz. 553 z pf. zm.

15 Dz. U. Nr 113, poz. 1210.
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« rozporadzenia Ministra Finanséw z dnia 11 grudnia 200@ sprawie
okreélltgnia krajow i terytoriow stosagych szkodliva konkurenagg podat-
kowa ™,

« innych przepisow, czyli odpowiednich dla konkretimgjtytucji obowa-
zanej: bankowej, ubezpieczeniowej, leasingowej; fsowych, kanto-
réw wymiany walut itp.

W programie powinien yuwzgkdniony réwnie odpowiedni zapis co do
etyki dziata urzzdnikéw instytucji obowdzanych. Zatem istotneztizie podkre-
slenie, ze instytucje obowdzane nakladajobowizki na wszystkich pracowni-
kow do prowadzenia dziataléd zgodnie z odpowiednimi postanowieniami
wewrgtrznego programu i politykinstytucji obowsazanej, z jednoczesnym za-
pewnieniem,ze pracownicy instytucji kierajsie nie tylko przepisami prawa,
lecz réwnie zasadami etyki zawodowej. Z tego wadjl pracownicy nie mag
udziel& porad ani innej pomocy osobom, ktore usitnpruszy obowhzujace
zasady prawne lub uniké przepiséw o zapobieganiu praniu piglay i finan-
sowaniu terroryzmu, czy oboyzkéw wynikapcych z procedur szczegdtowych
instytucji obowazanej. Powinno hyréwniez umieszczone ostrzenie,ze nie-
przestrzeganie tych zasad ramarazt pracownikéw na dziatania dyscyplinar-
ne, do zwolnienia z pracy udznie. Naruszenie przepiséw karnoprawnych
0 zapobieganiu praniu piewizy i finansowaniu terroryzmu me doprowad
do skazania na kampozbawienia wolngei oraz grzywny. Naley rowniez pa-
mieta¢, ze oprocz konsekwencji w stosunku do poszczegolmgdip mog by¢
podjete kroki prawne przeciwko kierownictwu instytucf@wiazanej.

5.3. Obszary dziatalndci instytucji szczegolnie zagraone praniem
pienigdzy

Wyodrbnienie obszarow zagren pozwala na wigiwe sprecyzowanie
obowiazkéw pracownikéw poszczegolnych jednostek orgamipgch instytu-
cji. Wszystkie instytucje finansowe, a szczegélmamki, bez wzgldu na swaj
specyfike czy rodzaj prowadzonej dziatabw, mog by¢ wykorzystywane do
prania piemgdzy we wszystkich trzech etapach, tj. w lokowamgskowaniu
czy integrowanilf. Przestpcy w ramach tych etapéw najéziej dziataj pod
pozorem oficjalnych operacji i transakcji, rzadkgkerzystup luki prawne,
a tylko wyjatkowo naruszajprzepisy prawa i to zazwyczaj w formie korupcji.

Przyktadowo, obszary dziatalém banku, ktdre magby¢ szczegolnie nara-
zone na lokowanie wartoi pochodzcych z przespstwa to zaréwno departa-
menty centrali, jak i oddzialy, filie krajowe czpgraniczne oraz biura makler-
skie, prowadzce:

16 Dz, U. Nr 115, poz. 1203.
17 szerzej: J.W. WojcikPranie piengdzy. Kryminologiczna i kryminalistycznaop.cit., s. 94-96.
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dziatalng¢ w zakresie obstugi kasowej klientéw, a przede \wtkisn
przyjmujace wptlaty i dokonujce wyptat gotdwkowych zaréwno zioto-
wych, jak i walutowych od oséb fizycznych oraz miziebiorstw,

obstug; transakcji bezgotéwkowych krajowych i zagraniczmyewtasz-
cza polece przelewow,

obstug kredytowa w zakresie: operacji kredytowych, depozytowych
i dokumentowych (np. gwarancji, akredytyw, inkasa),

obrot papierami wartaiowymi,

inne dziatania, czyli wedlug specyfiki instytucfi, szczegolnie rodzaju
produktow, ustug czy klientow.

Ustalenia te powinni méena uwadze przedstawiciele innych instytucji
obowigzanych, ktdrzy opracowajprogramy wewegtrzne. Rozpoznanie zagro-
zen jest podstaw do opracowania dobrego programu wetkanego i procedur
szczegO6towych.

5.4. Zadania isrodki przeciwdziatania

Jako podstawowe zadania i niegbe do ich realizacgrodki przeciwdzia-
tania okrélone w przepisach prawnych, dyrektywach i wytycinygiedzyna-
rodowych naley wymieni:

prowadzenie rejestru transakcji i zasady identyfiéoia klientdw,
gromadzenie danych w formie rejestrow zbiorczyckenmtrali i przesy-
tanie ich do GlIF-u,

realizacg programu ,Poznaj swojego klienta”,

typowanie transakcji podejrzanych na podstawieian@nych z rejestru
transakcji oraz posiadanych dokumentdw i informadilientach,
monitorowanie transakcji atpliwych do czasu ewentualnego ustalenia,
czy zawierai symptomy uzasadnionego podejrzenia popetnienia-prz
stepstwa z art. 299 k.k.,

opracowywanie i kierowanie zawiadomido GlIF-u dotyczcych uza-
sadnionego podejrzenia popetnienia prgestiva z art. 299 k.k.,
okreslenie sposobu pagtowania w przypadku otrzymaniadania od
GlIF-u czy prokuratury w sprawie wstrzymania trékggalub blokady
rachunku,

okreslenie zasad ochrony informacji w trakcie realizagida ustawo-
wych,

realizacg zada wynikajacych z potrzeby szkolenia specjalistycznego,
opracowywanie, w razie uzasadnionych potrzeb, sgdaerych regula-
mindw przeciwdziatania praniu piexizy i finansowaniu terroryzmu dla
wiasciwych jednostek organizacyjnych (departamenty apgne, regio-
ny, oddzialy), instytucji obowazanych, z uwzgknieniem specyfiki ich
dziatalngci, rodzaju klientéw, produktow czy ustug.



Zarzmdzanie kadrami w ramach realizacji procedur ... 97

5.5. Realizacja programu ,,Poznaj swojego klienta”

Elastyczné¢ programu ,Poznaj swojego klienta” jest wyoaa w tym,ze
nie ma jednego szablonu dlazlego klienta, rodzaju jego biznesu, form jego
dziatalngci gospodarczej oraz przepiséw i zwyczajéw w ékneej brarty.
Ponadto, program ,Poznaj swojego klienta” jest jednz najwaniejszych
srodkow, dzgki ktorym instytucja mee sk ustrzec od ryzyka popetnienia prze-
stepstwa przez klientdw, umochizwiazki z klientami oraz skutecznie chréni
dobmr reputacg firmy. Niezlkedne jest rownig stosowanie zasady ,ograniczone-
go zaufania do klienta”, a szczegdlnie do nowedenkd, wyraajacej st nie
tylko w identyfikowaniu dokumentéw #samdci zgodnie z obowiizujacymi
procedurami w instytuciji.

W ramach procedur wynikgjych z programu ,Poznaj swojego klienta” na
instytucji cazy wiele obowazkow, z ktérych obok identyfikacji ssamdci czy
gromadzenia i sprawdzenia dokumentow zgeelskich firmy oraz rozpoznania
rodzaju dziatalnéci nalezy wymienié bezpieczéstwo transakcji, doradztwo,
a niejednokrotnie weryfikagjbiznesowych koncepcji klienta.

Podstawowe metody identyfikacjizgamdaci klienta oraz dzialania zabez-
pieczajce, ktére zmierzajdo utatwienia identyfikacji ewentualnego fatszerza
czy oszusta finansowego, to przede wszystkim

+ sprawdzenie dokumentowzgamdci, tj. dowodu osobistego, paszportu

lub prawa jazdy w dogpnej bazie danych,

- zadanie drugiego dokumentuzgamdci z fotografa w razie najmniej-

szych watpliwosci co do tasamdci klienta,

» kopiowanie okazanych dokumentéwzs¢amdci (dotyczy to dokumen-

téw zarowno klientéw krajowych, jak i zagranicznych

« dokonywanie innych sprawdzenie tylko w ramach obowrujacych

procedur zmierzagych do ustalenia m.in. czy zlecenie dla osobycieze
rzeczywicie zostato wydane przez kompetenfinme,

« wykonanie w miag potrzeb innych czynriai sprawdzajcych.

Stosowanie zasady ,ograniczonego zaufania dotiliemplikuje koniecz-
nos¢ statego weryfikowania i usprawniania procedurszanych z identyfikagj
klienta oraz bezpiecastwem finansowym instytucji, a szczegolnie z otaier
niem i prowadzeniem rachunku bankowego, zawieraniemwy ubezpiecze-
niowej, leasingowej czy innej umowy handlowe;.

Sparéd wielu zalet programu ,Poznaj swojego Klientadfreli¢ nalezy
jego znaczenie z punktu widzenia marketingu, aesglnie gdy chodzi o roz-
poznanie profilu transakcyjnego klienta. Zagadméehd jest ju doceniane
w wielu duzych bankach polskich i innych instytucjach finangotu llustracy
tej tezy mae by doradca bankowy jako wyspecjalizowanyaahzik bankowy,
ktory mapc dobg orientacg o biznesie swojego klienta, sklada mu propozycje

18 szerzej: ibidem, s. 308-336.
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kolejnych produktéw banku lub odpowiednich ustugalee proponuje i spetnia
zyczenia klienta, zgodnie z rodzajem i zakresemtariesci banku oraz potrzeb
biznesowych klienta.

6. Wspotdziatanie z generalnym inspektorem
informaciji finansowej

Instytucje obowjzane przygotowywuge sié do nowelizacji wewetrznego
programu przeciwdziatania praniu piesizy (w przypadku bankoéw i biur ma-
klerskich) lub przygotowywuce s¢é do opracowania programu po raz pierwszy
(w przypadku pozostatych instytucji obawanych) powinny podf dziatania
zmierzajce do:

» opracowania koncepcji i zasad prowadzenia rejeésansakcji i identyfi-

kaciji klientow,

« pilnego przeszkolenia wyznaczonego personelu igoa@dziataa maj-

cych na celu typowanie transakcji podejrzanychwig@anych,
» ustalenia sposobu przekazywania rejestru Generalngrspektorowi
Informacji Finansowej zgodnie z rozpadzeniem Ministra Finanséw
z dnia 21 wrzénia 2001 r. w sprawie ok§ienia wzoru rejestru, sposobu
jego prowadzenia oraz trybu dostarczania danyejestru Generalnemu
Inspektorowi Informacji Finansow®j problem jest na tyle way i trud-
ny, ze przekazywanie dragelektronicza danych zawieragych dane
chronione mee skt odbywa jedynie przy udziale odpowiednich zabez-
pieczé, czyli po ich zakodowaniu; ponadto najleprzygotowa odpo-
wiedni spos6b patzen z Generalnym Inspektoratem, czyli zapewne
wydzierzawi¢ i zabezpieczy linie telekomunikacyija,
» okreslenia zasad przekazywania informacji o transakcjamtiejrzanych
— problem ten powinien rownieby¢ ujety w programie i zawiekawy-
magane dane, dotygze m.in. transakcji i jej zleceniodawcy, oraz wzoér
odpowiedniego formularza, ktéry po wypetnieniu ytistja kedzie obo-
wiazana przesytadrog elektronicza do Generalnego Inspektora,

 okreslenia zasad wykonywanisdania Generalnego Inspektora lub pro-
kuratora w przypadku wydania postanowienia o wstiayiu wykonania
zlecenia klienta na wykonanie transakcji podejrgdub blokady ra-
chunku,

» okreslenia zasad klauzulowania korespondencji polzy Generalnym

Inspektorem a firmami komercyjnymi,

« sposobu dziatania i zasad udzielania pomocy praedselowi General-

nego Inspektora w trakcie dokonywania kontroli ytstji.

19 Dz. U. Nr 113, poz. 1210 z p6. zm.
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7. Wspoétdziatanie z organamkcigania

Wspdtdziatanie instytucji obowianej z policj i prokuratug powinno opie-
ra¢ sic na zasadach oboyzujacego prawa, z ograniczeniami zawartymi w pra-
wie bankowym lub innych przepisach o tajemnicachwmie chronionych.
W zwiazku z tym z natury rzeczy instytucja obawmana powinna czerpa
z ustawowych zadapolicji i prokuratury w zapobieganiu przegtzaci oraz
w udzielaniu pomocy wszystkim instytucjom i podnoiot gospodarczym.

Korzysci, ktore z mocy prawa magwynikat dla instytucji to przede
wszystkim maliwosé:

» uzyskiwania informacji o nowych zagmniach, podejrzanych osobach

i firmach w celu uniknjcia ewentualnego oszustwa,

« pomocy w identyfikowaniu klienta czy firmy,

» uzyskania informacji o nowych metodach prania iy,

+ konsultowania okrdonych przypadkéw czy oceny zaistniatego stanu

rzeczy przy catkowitym zachowaniu zasady posénstrony transakcji.

8. Pracownicy wyznaczeni do realizacji programu

8.1. Funkcje os6b wyznaczonych

Zagadnienie to obejmuje nadzor i kondroraz koordynaej dziatax w in-
stytucji obowazanej. W zwizku z tym w programie wewgrznym wszystkie
zadania powinny hy sprecyzowane w sposéb szczegoétowy i zrozumialy dla
wykonawcow. Z tego wzgtu zlecanie odpowiedzialnych zadaowinno mié
miejsce dopiero po przeszkoleniu. Ponadto, w dénéu zada nalezy uwzgkd-
ni¢ obowizki jednostek organizacyjnych i os6b odpowiedzielnya realizagj
poszczegoblnych postanowi@rogramu.

W mysl cytowanego art. 28 omawianej ustawy program p@amirzawiera
wykaz os6b wyznaczonych, ktéreda odpowiedzialne za realizacpbowiz-
kow okrelonych w ustawie. NajeZciej za nadzor nad realizagprogramu od-
powiedzialny jest wyznaczony czionek zgia instytucji obowizanej. W wielu
bankach i firmach ubezpieczeniowych jest to czlomekadu w randze wice-
prezesa zaszlu. Podobnie powinno Byw innych instytucjach obowzanych.
Istotg w tej kwestii § bowiem uprawnienia decyzyjne.

Wypracowana dotychczas praktyka realizacji tyctlaagprzez due banki,
ktéra z powodzeniem mie by zastosowana przez inne instytucje, wskazige,
nalezy personalnie oki&i¢ osoby wyznaczone do realizacji programu, aeak
okresli¢ ich zadania szczegétowe. Przyktadowo, weajlnstytucji obowizanej
powinni to by:

» wyznaczony czionek zaydu,

» dyrektor odpowiedzialny w centrali,

« koordynator w centrali — zesp6t ds. zapobiegargaiprpien¢dzy,
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 dyrektor odpowiedzialny oddziatu,

» koordynator oddziatu,

» zespot konsultacyjny oddziatu,

- analityk rejestru,

» pracownicy wprowadzagy dane do rejestru,

« pracownicy typujcy transakcje podejrzane i pazane.

Niezmiernie wana rola przypada osobom wprowadzgm dane do reje-
stru transakcji, gdy kazda pomytka lub pomigcie transakcji, ktéra powinna
by¢ zarejestrowana, grozi nie tylko brakiematiwosci ujawnienia okrdonego
klienta i jego transakcji, lecz rowrieskutkami karnoprawnymi w nélyart. 35
ust. 2 ustawy z dnia 16 listopada 2000 r.

Natomiast dyrektorzy oddziatow i filiaszobowhzani do wyznaczenia spo-
srod kierownictwa os6b odpowiedzialnych za catodsdziatan na terenie pod-
legtej jednostki organizacyjnej, a takokrdlenia zada oraz obowizkéw pod-
leglych pracownikéw. W oddziale instytucji wskazgast wyznaczenie: dyrek-
tora odpowiedzialnego, koordynatora, zespotu kdasylnego oraz analityka
rejestru.

Jeveli niektore departamenty centrali instytucji obgeinej spetniaj funk-
cje operacyjne, to ich zadania w realizacji programewretrznego leda podob-
ne jak w oddziale, czylidala wprowadzé dane do rejestru transakcji, identyfi-
kowat klientow, typowa transakcje powizane i podejrzane itd.

8.2. Zadania wyznaczonych oso6b funkcyjnych i pracomikow

Dyrektor odpowiedzialny w departamencie lub oddzike. Dyrektorem
odpowiedzialnym powinien ldydyrektor departamentu operacyjnego, dyrektor
oddziatu lub jego zagbca wyznaczony przez zady; ktory powinien kierowa
calcicia problematyki przeciwdziatania praniu pietizy w oddziale instytucji
obowigzanej. Do jego zadgpowinny nalee¢ przede wszystkim:

« nadzorowanie prawidtowego prowadzenia rejestru,

« wyznaczenie analityka rejestru,

» wyznaczenie koordynatora,

» sprawdzanie prowadzonej przez koordynatoregkdiontroli rejestru,

 kontrola wynikéw analiz rejestru,

- powotanie zespotu konsultacyjnego,

« wydawanie decyzji w sprawie badania transakajipliwej,

» egzekwowanie przestrzegania termindw badania tkajis@atpliwych,

- wydawanie decyzji na wniosek zespotu konsultacypnegrotrzebie ba-
dania transakcji wtpliwej, w ramach rachunku, umowy czy transakcji
lub skierowania transakcji podejrzanej do GlIF-pmez zarad instytu-
cji,

- organizowanie szkofezawodowych,
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sprawdzanie stanu wiedzy podwiadnych z zakreswam&gi obowiz-
kéw wynikapcych z programu wewtrznego i regulaminu szczegéto-
wego na temat przeciwdziatania praniu pieaiy,

zarzadzanie wiedz podlegtych, wyspecjalizowanych pracownikéw ope-
racyjnych w celu uzyskiwania obiektywnych efektow rezpoznawa-
niu zagraen oraz prowadzeniu wégaiwych dziata zapobiegawczych,
a przede wszystkim w typowaniu transakcji podejyzéin powhzanych.

Koordynator programu w oddziale instytucji obowiazanej. Jest to profe-
sjonalnie przygotowany pracownik, ktéry organizujevspétdziata, integruje
odpowiednie komorki oddziatu instytucji w zakresealizacji zada wynikaja-
cych ze szczegotowych regulaminéw oddziatu. Kooadgn jest zobowizany
w szczegolngéci do:

przestrzegania zgodfw prowadzonych dziataz prawem i procedar
zawart w programie instytucji oraz w regulaminie szczegdtm od-
dziatu,

opracowywania i nowelizowania regulaminu szczegélgevw oddziale,
organizowania i koordynowania realizacji szczegéiohwzada wynika-
jacych z regulaminu przeciwdziatania praniu pieizy oddziatu
uwzglkdniajacego specyfik tej jednostki organizacyjnej,

biezacej kontroli prawidtowsci rejestru transakcji i zasad identyfikaciji
klientéw, kton dokumentuje w kgdze kontroli rejestru,

pomocy w realizacji programu ,Poznaj swojego kl&Ent

pomocy w prawidtowym prowadzeniu rejestru transiakicjentyfikowa-
niu klientéw,

pomocy w typowaniu transakcji podejrzanych orazagddniu transakcji
watpliwych,

dokumentowania monitorowanych transakcjipliwych,
dokumentowania spraw przestanych do centrali z skiémn o skierowa-
nie do GlIF-u,

wnioskowania 0 zmiankategorii ryzyka klienta (o ile instytucja stosuje
takie kategorie),

pomocy w opracowywaniu wnioskoéw o skierowaniu spraw GlIF-u,
prowadzenia szkotezawodowych.

Analityk rejestru. Analityk rejestru to pracownik operacyjny instyticj
ktory maze by wyznaczony do tej funkcji dopiero po odpowiednimgszkole-
niu i odbyciu praktyki zawodowej, powinien dyednoczénie osolp wprowa-
dzapca dane do rejestru. Jedrigknie mae by jednoczeénie kontrolerem pra-
widtowosci rejestru, jak sito zdarza w niektorych bankach. Analitycy rejestru
s3 obowizani do:

prawidtowego prowadzenia rejestru zgodnie z procedipracowan
przez odpowiedni departament instytucji i zamiesmpgzw programie
wewrgtrznym,
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- analizowania rejestru podatem typowania transakcji podejrzanych
i powiazanych oraz programu ,Poznaj swojego klienta”,

« dokumentowania codziennych lub okresowych analjestes zgodnie
z regulaminem szczeg6towym oddziatu.

Zespot konsultacyjny. Zespdt konsultacyjny jest powotywany do nie-
zwlocznego wydania opinii o ujawnionej transakajdpjrzanej czy watpliwej.
Takiej decyzji mae jedynie sprzyjawiedza, ktog posiadaj cztonkowie zespo-
tu. Ponadto dyrektor odpowiedzialny po wystuchacaonkéw zespotu me
podja¢ najwiaciwsz decyzg w okreslonej sprawie.

W kwestii podejmowania decyzji co do rodzaju tatgi powinna obova-
zywat zasadaze wiedza zbiorowa jest podstawowym czynnikiem ulajggym
podjecie obiektywnej decyzji dyrektorowi odpowiedzialnem w tak trudnej
i zlozonej sprawie, jakjest ujawnienie symptoméw uzasadnionego podejazeni
prania piengdzy.

Zespot konsultacyjny oddziatu powinien funkcjonéwaskladzie:

» dyrektor odpowiedzialny,

» koordynator oddziatu,

« pracownik, ktory ujawnit transakgpudzca podejrzenia,

» kierownik odpowiedniego zespotu lub doradca klienta

- analityk rejestru,

- radca prawny.

Koordynator programu w centrali instytucji obowi gzanej. Ranga koor-
dynatora zostata dostrzma juz w art. 6 Dyrektywy RWE nr 91/308/EEC z dnia
10 czerwca 1991 r. w sprawie zapobiegania wykoarystsystemu finansowe-
go w celu prania pieadlzy. Z tego wzgidu od dawna w bankach zachodnich
powotuje s¢ stanowiskoMoney Laundering Reporting Officer — MLRGb
compliance officersa w bankach angielskich jest to funkcja namejsza. &
funkcjg maze peiné osoba lub zespét profesjonalnie przygotowany,iqaysia-
dajacy w instytucji obowiazanej najwyszy stan wiedzy na temat przeciwdziata-
nia praniu pierddzy, praktylke zawodovwa oraz zdolnéci organizacyjne, a tak
umiefgtnosci dydaktyczne.

Do zada koordynatora w centrali instytucji obaygnej naley w szcze-
goIncici: organizowanie, koordynowanie i wdeaie polityki instytucji w za-
kresie przeciwdzialania praniu piedzy w myl obowiazujacego stanu prawne-
go, wewrtrznego programu instytucji i aktualnego stanu wjedo obowiz-
koéw koordynatora w centrali naie

» przestrzeganie zgodém prowadzonych dziafaz obowazujacymi regu-

lacjami prawnymi, wytycznymi mdzynarodowych organéw wyspecja-
lizowanych w przeciwdziataniu praniu piedzy oraz postanowieniami
programu instytucji,

« ustalanie obowazujacej wyktadni przepisow zwranych z przeciwdzia-

taniem praniu pieridzy,
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« opracowywanie i nowelizowanie programu instytuciji,

» jednolita wyktadnia postanowieprogramu instytuciji,

« zarzdzanie funkcjonujcym w centrali instytucji rejestrem zbiorczym
wptat powyej 15000 euro, a w szczego#eo kontrola prawidtowéci
prowadzenia rejestru przez odpowiednie jednostfanizacyjne i udzie-
lanie informacji uprawnionym podmiotom o osobadjufujpcych w re-
jestrze,

 zbieranie i analizowanie éwiadczé z dotychczasowej praktyki zawo-
dowej, a w miag mazliwosci takze z praktykisledczej nt. przeciwdziata-
nia praniu piergdzy,

- gromadzenie oraz analizowanie literatury, informadpswiadczé od-
powiednich instytucji krajowych i zagranicznych,

« opracowywanie i przesylanie informacji oraz matéraszkoleniowych
jednostkom i komoérkom organizacyjnym w celu wypraeaia i wyko-
rzystywania w szkoleniach zawodowych odpowiednimtmf zapobiega-
nia,

- ustalanie tematyki oraz form szkolenia dla kadmrdwniczej i podsta-
wowej, a take wspotpraca w tej dziedzinie z dziatem szkolenia,

« wymiana déwiadcze z innymi, tj. odpowiednimi instytucjami,

« wspotdziatanie z placowkami naukowymi i uczestniteew konferen-
cjach naukowych,

 ustalanie nowych form i metod prania pigtzy,

« aktualizowanie programu instytucji zgodnie z obg®Mjacym stanem
prawnym,

- nadzorowanie prawidlowego stosowania programu ,Bpzwojego
klienta” oraz weryfikowanie i modernizowanie azanych z tym proce-
dur,

« nadzorowanie zasadnego typowania transakcji paejch, badania
transakcji watpliwych oraz weryfikowanie efektow tych dziatgprowa-
dzonych przez wigiwe jednostki organizacyjne instytuciji,

+ $wiadczenie doradztwa i konsultacji dla pracownikéentrali oraz jed-
nostek organizacyjnych w zakresie zgodn@olityki wewretrznej in-
stytucji obowazanej z mgdzynarodowymi wytycznymi, krajowym sta-
nem prawnym i regulacjami szczego6towymi dotaymi przeciwdziata-
nia praniu piergdzy, a ponadto w zakresie:

- zasad prowadzenia rejestru transakcji i identyfi&oia klientow,
- zasad typowania transakcji podejrzanych,

- ewentualnego wspoétdziatania z organaaigania,

- zasad wspétdziatania z GlIF-em.

« opracowywanie sprawozilalla zaradu instytucji obowizanej na temat
efektow realizacji programu instytucji,

» prowadzenie szkofezawodowych,
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« opiniowanie wnioskobw o skierowanie do GlIF-u zavdadenia do-

tyczacego uzasadnionego podejrzenia popetnienia pEsEsia z art.
299 k.k.

Ujawnione transakcje podejrzane wymagajasciwej procedury pogpo-

wania z uwagi na szczega@lrochror prawry. Zwigzane jest to rOwnie ze
szczegoblnymi czynrigiami prowadzonymi w stosunku do klienta. Ujawnéeni
faktu, ze klient jest podejrzewany o zlecanie niezgodnygbramvem transakcji
mieszczcych s¢ w dyspozycji art. 299 k.k. zagrone jest odpowiedzialdoia
karmg z art. 35 ust. 2 ustawy z 16 listopada 2000 re@aszczegolna procedura
postpowania w tego typu sprawach polega przede wszysthi tym,ze gospo-
darzem i decydentem jest zaglzinstytucji obowazanej, a nie dyrektor oddzia-
lu?® sprawa wymaga drogi sfoowej i opiniowania pod wzgtlem prawnym

i proceduralnym przez kompetentnych pracownikéwtredininstytucji obowi-

zanej.

9. Zasady nadzoru i kontroli realizacji programu

9.1. Wybrane zadania kontroli wewrtrznej w banku

Zadania w zakresie kontroli wewtrznej na przyktadzie banku powinny

opierd sie przede wszystkim na:

- art. 11 Dyrektywy RWE nr 91/308/EEC z dnia 10 czeawl991l r.

w sprawie zapobiegania wykorzystania systemu fimargo w celu pra-
nia piengdzy, ktory w tej czsci brzmi: ,Pastwa cztonkowskie zagwa-
rantup, ze instytucje kredytowe i finansowe ustanawidpowiednie pro-
cedury kontroli wewetrznej i porozumiewania &i w celu uprzedzania
i zapobiegania operacjom zwanym z praniem piegdlzy(...)",

innych wskazaniach Komitetu Bazylejskiego ds. NadzBankowego,
ktére s zawarte m.in.: w podstawowych zasadach efektywmegtzoru
bankowego Core principles for effective banking supervisiddasle
1997), w strukturze systemow kontroli westnznej w instytucjach ban-
kowych (Framework for internal control systems in bankinganisa-
tions, Basle, September 1998), w metodologii wdirdia podstawowych
zasad efektywnego nadzoru bankowegbe( core principles methodo-
logy, Basle,October 1999),

art. 9 ustawy z dnia 29 sierpnia 1997 r. Prawo tvaek ktory stanowi:
W bankach dziata kontrola wewtnzna, ktéra sprawdza legakdo pra-
widlowos¢ dzialalngci prowadzonej przez bank oraz prawididdo
i rzeteln@d¢ sktadanych sprawozda informac;ji”,

20 Natomiast gospodarzem i decydentenidemo innego ujawnionego przgstwa sciganego
z oskazenia publicznego, ktére na zasadzie art. 304 X kkieruje st do prokuratury, jest
najczsciej dyrektor oddziatu, po upovmieniu przez zaeg instytucji.
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» rekomendacji H z dnia 1 grudnia 1999 r. dotgeg kontroli wewntrz-
nej w banku, opracowanej przez Generalny Inspekidaazoru Banko-
wego NBP.

W przypadku innej instytucji obowzanej powinny b§ uwzgkdnione wia-
sciwe przepisy dotyee organizaciji, zadai funkcjonowania okrédonych in-
stytuciji.

Kontrole realizacji programu instytucji obowzanej i programoéw oddzia-
tow powinien prowadzi wyspecjalizowany zespot ds. zapobiegania praréd pi
niedzy z centrali, a tale departament kontroli lub powotany wyspecjalizoyan
zespot kontrolny z wymienionych jednostek organypaych.

Ponadto pracownicy zespotu ds. zapobiegania pmenkdzy powinni by
zobowhzani do sprawdzenia zgodiwd regulamindéw szczegbtowych oddziatéw
Z programem instytucji oraz sposobem realizacp jpgstanowig.

Kontrola wewntrzna w kadej instytucji, organizacji, a szczegélnie w in-
stytucji finansowo-bankowej powinnagstfektywnie przyczyniado wypetnia-
nia obowazkdw przez pracownikdéw i agjania celow statutowych w xdych
aspektach dziatania, a szczegdlnie poprzez wenjtika

« wiarygodndci i rzetelngci informacii,

» zgodndci z polityka, planami, procedurami, przepisami prawa i regula-
cjami ostranasciowymi,

» bezpieczastwa aktywow,

» o0szczdnego i efektywnego wykorzystarfimdkdw i zasobdw,

» realizacji celéw i zada ustalonych dla poszczegdélnych operacji i pro-
gramow.

Przygotowanie planu kontroli w zakresie przestareg i realizacji progra-
mu przeciwdziatania praniu piexizy powinno by podmiotowe, tj. dotycce
sposobdéw wykonywania zaglgprzez osoby wyznaczone do wykonywania okre-
slonych zada, oraz przedmiotowe, tj. sprawdae¢ czy wszystkie zadania
i czynnaci okreslone w programie instytucji obowdanej § wykonywane
zgodnie z regulacjami ustawowymi oraz wetvanymi instytuciji kontrolowa-
nej.

Syntez zagadnié kontrolnych ledzie okrélenie, ze:

« w ramach kontroli jednostek organizacyjnych instjittobowigzanej
planowe kontrole powinien prowadzdepartament kontroli wewtrz-
nej,

» biezaca kontrok wewretrzna prawidtowdci realizacji zada dotycz-
cych przeciwdziatania praniu piedzy powinni sprawowa dyrektorzy
odpowiedzialni lub upowanieni przez nich na finie pracownicy,

2 Rekomendacja H z dnia 1 grudnia 1999 r. dafgazkontroli wewatrznej w bankuWydawn.
Generalny Inspektorat Nadzoru Bankowego NBP, WaraZ099, s. 3.
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« komorka kontroli wewgtrznej przynajmniej raz na 6 miesy powinna
przeprowadz kontrok prowadzonych rejestrow transakcji paejy 15000
euro, ich prawidtowgci i kompletndci,

» koordynator centrali instytucji obowdanej powinien systematycznie
kontrolow& i nadzorowé metody typowania transakcji podejrzanych
i efekty tych dziata.

Kontrola powinna mié rowniez charakter instruktewy. Kontrolerzy mu-
sza speiné zadania wynikajce z planu kontroli, powinni jednak pagtac, ze
w trakcie swoich czynrigi mogy zyska wiele pouczajcych spostrzeen i in-
formacji na temat osgnig¢ praktyki instytucji obowgzanej w realizacji progra-
mu wewretrznegd®.

9.2. Zadania nadzoru kierowniczego w instytucji obaigzane;j

Nadzo6r nad wykonywaniem postanowiprogramu oraz kontrel prawi-
diowosci realizacji zada powinien sprawowadyrektor odpowiedzialny w cen-
trali. Powinien on rowniesklad& pisemn informacg zaradowi lub cztonkowi
zarzdu instytucji odpowiedzialnemu za realizagjrogramu przynajmniej raz
na 6 miesicy. Informacja powinna méecharakter opisowy i dotycéyprzede
wszystkim nasfpujacych zasadniczych problemow:

« liczby ujawnionych transakcji atpliwych i podejrzanych,

« liczby prowadzonych badaransakcji vatpliwych i ich efektow,

« liczby skierowanych do GlIF-u zawiadomi® uzasadnionym podejrze-

niu popetnienia przegbstwa z art. 299 k.k.,
- efektéw, jakie uzyskaly organfcigania w sprawach skierowanych do
GlIF-u.

Zamieszczona w informacji analiza spraw skieroveangyo GIIF-u powinna
konczy¢ sie wnioskami co do ujawnionych metod prania pieay, informacja-
mi 0 sposobach ich ujawnienia oraz o obecnym stzatgezen instytucii.

Opisowa analiza przekazana zgawi instytucji obowazanej, uwzgldnia-
jaca rozpoznane zagtenia i efekty dziatania instytucji oraz poszczegém
jednostek organizacyjnych, powinna utaivemu zarzdowi, przy udziale dy-
rektora odpowiedzialnego centrali, wypracowanieseitaych decyzji koryguj-
cych sprawa realizacg programu wewgtrznego.

22 zasady kontrolowania instytucji obaganych wynikaice z art. 21-27 omawianej ustawy
zostaly szeroko omowione w opracowaniu: J.W. Woj@bowizki instyutucji leasingo-
wych w przeciwdziataniu praniu piedzy i finansowaniu terroryzminstytut Rachunkowdzi
i Podatkéw oraz Zwizek Przedsbiorstw Leasingowych, Warszawa 2003, s. 43-46.
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10. Zasady szkolenia pracownikow oraz zagdzanie
ich wiedz

10.1. Podstawa prawna

Problem szkolenia uwzglniono po raz pierwszy W0 Zaleceniach praw-
nych instytucjonalnych i finansowydpATF. Ponadto zadania precyzuje art. 11
Dyrektywy RWE nr 91/308/EEC z dnia 10 czerwca 1994 sprawie zapobie-
gania wykorzystaniu systemu finansowego w celu iprarentdzy. Brzmi on:
.Panstwa czlonkowskie zagwaramuje instytucje kredytowe i finansowe po-
dejma. odpowiednie kroki, tak aby ich pracownicy byiadomi tréci przepi-
séw zawartych w niniejszej dyrektywisrodki te powinny obejmowauczest-
nictwo pracownikdbw w specjalnych programach szkiolgch majcych po-
m&c W rozpoznawaniu operacji, ktére magie¢ powiazania z praniem pieg
dzy, jak t& pouczy ich, jak naley si¢ zachowywa w takich przypadkach”.

Na podstawiart. 4 ust. 4 omawianej ustawy z 16 listopada 20@2kole-
nie pracownikéw instytucji obowkanych nalgy do zadéa GlIF-u. Ten zapis
ustawowy ma jedynie teoretyczny charakter,zgagpomniany urzd nie posia-
da i najprawdopodobniej nigdy niedrie posiadat takich sit or&zodkow, kto-
re beda zdolne do realizacji wyspujacego zapotrzebowania na szkolenia, nawet
wytacznie w zakresie realizacji obagkow wynikapcych z ustawy i przepiséw
wykonawczych.

Dotychczasowa praktyka wykazada, autorzy ustawyhiorac udziat w od-
bywajacych sé od grudnia 2000 r. seminariachs§pdeconych nowym rozwiza-
niom prawnym, a przede wszystkim nowym obgekom okrdélonym dla wielu
instytucji obowazanych, byli wecz indagowani przez uczestnikéw, ktérzy po-
szukiwali odpowiedzi nie tylko na temat kontrowgnsgh rozwhzan prawnych,
lecz przede wszystkim praktycznej realizacji postaen ustawy. Jednale na
wiele pytai nie otrzymali zadowalagych odpowiedzi.

Skuteczné¢ przeciwdziatania zjawisku prania piedky i finansowania
terroryzmu zalgy od stopnia znajonsci tego zagadnienia nie tylko przez kie-
rownictwo oraz kierownictwo i personel spraway nadzér i kontral, ale take
przez sredni personel kierowniczy oraz podstawowy, obsfagu klientow,

a przede wszystkim przez pracownikow segch obowizek typowania i kon-
sultowania transakcji podejrzanych oraz osoby petnifunkcje kierownicze,
ktére wyznaczono do monitorowania konkretnych spraw

Czestas¢ szkoler powinna by regulowana wedlug potrzeb. Najejednak
przewidzi€, ze zesp6t ds. zapobiegania praniu gidmy i finansowaniu terrory-
zmu, jako wyspecjalizowana komorka centrali instjitobowiazanej, co naj-
mniej raz w roku powinien organizowazkolenie pracownikéw lub ich do-
ksztatcanie. Natomiast istatrrole w doskonaleniu wiedzy powinno speifia
samoksztatcenie.
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10.2. Cele szkolenia

Podstawowym celem szkolenia oraz doksztatcanieopmikéw w zakresie

zapobiegania praniu piemwizy i finansowaniu terroryzmu powinnody

« uczulenie personelu instytucji obawmanej na istniace zagraenia
zwiazane z mgliwoscia wykorzystania jej do prania piewizy,

- wskazanie na istnigge maliwosci przeciwdziatania zjawisku w przy-
padkuscistego przestrzegania postanofivirogramu wewgtrznego czy
regulaminu szczegdétowego (regionu lub oddziatu),

« wyjasnianie i wdraanie zasad prowadzenia oraz analizowania rejestru
transakgciji,

» wyjasnianie i wdraanie zasad identyfikacji klientow,

+ Oomawianie metod prania piediy,

- wskazanie i doskonalenie metod typowania oraz rozpeania transak-
cji podejrzanych,

 okreslenie zasad pogbowania w przypadku ujawnienia transakcji podej-
rzanej,

» usprawnienie zasad kontroli i nadzoru,

» konieczndé¢ systematycznego poszerzania stanu wiedzy.

10.3. Okre&lenie pracownikow podlegajcych szkoleniu

Pracownicy podlegagy szkoleniu i doksztatcaniu w zakresie realizacji

wewrgtrznego programu to:

» czlonkowie zarzdu instytucji obowizanych,

« dyrektorzy odpowiedzialni,

» 0soby wprowadzage dane do rejestru,

« 0soby prowadzce analizy rejestrow,

» koordynatorzy programu,

« cztonkowie zespotow konsultacyjnych,

« personel podstawowy obstugay klientow, doradcy bankowi, specjali-
sci handlowi, opiekunowie produktu, agenci ubezpéedawi oraz wszy-
scy inni wi&ciwi pracownicy instytuciji obovazanych,

» o0soby typujce i analizujce transakcje wpliwe na rachunku banko-
wym, maklerskim, w umowie czy kontrakcie, atakv pozostatej wia-
sciwej dokumentacji innych instytucji obogdanych,

« 0soby monitoruyjce konkretne przypadki, czyli transakcjetpliwe,

 radcy prawni.

11. Whnioski

Proponowany program instytucji obaaanej jest wynikiem analiz i bagla
wynikajacych z systematycznie wdanej, modernizowanej, nowelizowanej
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zgodnie z potrzebami opartymi na rozpoznanych zagiach i ustawowym
stanie prawnym praktyki dego polskiego banku. Zawiera wiele elementéw
proceduralnych, ktére powinny byvprowadzone tak w formie obogriujacych
aktow prawnych (zaedzen i procedur), jak i zagadmeo charakterze organiza-
cyjno-administracyjnym, kadrowym, szkoleniowym itQy. zwiazku z tym nie-
zbedne jest, w celu skutecznej realizacji zadstawowych, aby zaréwno pro-
gram, jak i uregulowania szczegétowe dla jednostgkonawczych zawieraty
konkretne zadania przypisane ckoaym stanowiskom, a najlepszym rozawi
zaniem jest personalne wyznaczenie éllre/ch oséb.

Wszystkie proponowane elementy programuanzapczenie profilaktyczne
i powinny odegré istotne znaczenie w umacnianiu bezpiésama finansowego
kazdej instytucji, ktéra ten progranedhzie realizowa.

Opracowywaniu programu wewtnznego powinna towarzyszynastpuja-
ca zasadam wiegkszy profesjonalizm i szczeg6towsg programu, tym wiek-
Sze gwarancje,ze pracownicy zosta® lepiej przygotowani do realizacji za-
dan ustawowych i procedur wewgtrznych.

Niniejsza kwestia jesicisle zwiazana ze stanem wiedzy wyspecjalizowa-
nych pracownikéw jednostki obowzanej oraz z zagdzaniem wiedz tych
pracownikéw, w celu uzyskiwania zaréwno profesjogah, jak i obiektywnych
efektébw w rozpoznawaniu zagesm oraz w prowadzeniu wdaiwych dziata
zapobiegawczych.

PERSONNEL MANAGEMENT WITHIN THE FRAMEWORK
OF PROCEDURES EXECUTION RELATING TO COMBATING
MONEY LAUNDERING AND TERRORISM FINANCE

Summary

To combat money laundering, terrorism finance,aniged crime of international scope
requires to deal with complex duties. The Generspéctor of Finance Information is the coordi-
nator of such activities between the obliged in&tihs and cooperating units. The author points
out at the core of such issues, which should beritbesi within internal programme and detailed
procedures developed in each obliged instituticin oo the basis of current legal status of the EU
and Polish law. Proper management of personneleammloyees knowledge can efficiently im-
prove performing duties, which aim to limit orgamizcrime and assure the security of a given
institution.

Whptyreto do Oficyny Wydawniczej w styczniu 2008 r.



