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PLAN BEZPIECZE NSTWA WODY W ODNIESIENIU
DO WARUNKOW KRAJOWYCH

W artykule przedstawiono podstawowe zaioia planu bezpiecastwa wody
(WSP) oparte na publikacjach oraz badaniach kragpwyzagranicznych. Korzy-
stapc z publikacji i materiatéw udogtnionych przez Miejskie Przedbiorstwo
Wodochgow i Kanalizacji w Rzeszowie, zaprezentowano zziia WSP w odnie-
sieniu do warunkéw pamgych w kraju (ascisle dla aglomeracji rzeszowskiej).
W kolejnej czsci artykutu omoéwiono metodologiWSP, na ktGr sktadag sig
dziatania majce na celu zmniejszenie ryzyka wysienia zagroeen dostarczenia
zanieczyszczonej wody wodagowej lub catkowitej przerwy w jej dostawie.
W dalszych rozwzaniach podano najistotniejsze kroki, jakie aglewzgkdnié,
tworzac WSP, czyli 8 gtéwnych etapéw opracowania skutegen WSP dla
SZZW. W ostatniej agci rozwazan przedstawiono zasadunkcjonowania modu-
towego systemu komputerowego, ktoryzshdo zaradzania siea wodochgowa
dla aglomeracji rzeszowskiej.

1. Wprowadzenie

Podstawowym celem planu bezpietsteva wody WSP (angiVater Safety
Plan) jest zapewnienie dobrej praktyki dostarczania ywpdprzez minimaliza-
Cje zanieczyszczenia jéyodia, zredukowanie lub wyeliminowanie zanieczysz-
czeh w procesie uzdatniania, zapobieganie wtornym zaggzczeniom w sieci
dystrybucyjnej i instalacjach wewtiznych oraz spetnienie standardéw ochrony
zdrowia. Obecnie ocena bezpiezisva wody jest ograniczona jedynie do ba-
dan jej jakasci, zbyt mato uwagi przywzuje sg¢ do proaktywnego zagdzania
bezpieczéstwem wody [1].

Swiatowa Organizacja Zdrowia (WHO) oktiéa obowiazkowe wytyczne
dla zapewnienia dostawy bezpiecznej wody dagpa:

1) ustanowienie norm jakoi wody pod wzgidem mikrobiologicznym

i fizykochemicznym,

2) ocena systemu zbiorowego zaopatrzenia wew8dZW) w celu ustale-

nia, czy w systemie nie wygtuja wtérne zanieczyszczenia wody,
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3) monitorowanie SZZW, wd¢anie okrélonych srodkow kontroli jakdci
wody na poszczegoélnych etapach jej produkcji i jysicji dla zapew-
nienia bezpieczestwa konsumentéw,

4) sporadzanie planéw zasglzania, dokumentowanie wynikbw oceny
i monitoringu, ktére pomagajw planowaniu dzialg jakie naley pod-
ja¢ w trakcie normalnej eksploatacji i w sytuacjachaaginych, aby za-
pewnk dostaw bezpiecznej wody,

5) zapewnienie niezateej ochrony zdrowia publicznego.

Kroki od 2 do 4 stanowitzw. WSP, ktory jest ulepszonym negiziem stu-
zacym zaradzaniu ryzykiem [5]. Za przygotowanie, wdamie i ocen WSP
odpowiedzialné¢ ponosi zazwyczaj dostawca wody do gma. WSP w gtow-
nej mierze opiera sina analizie i zaggzaniu ryzykiem we wszystkich podsys-
temach SZZW, poeavszy od ugcia wody, a skficzywszy na instalacji we-
wnetrznej. Analiza og6lna SZZW ma na celu identyfikaeptencjalnego zagro-
zenia w kadej czsci systemu poprzez oldlenie poziomu ryzyka oraz odpo-
wiednich procedur jego kontroli lub ewentualnej ukcji, tak aby zapewni
dostaw¢ bezpiecznej wody do spycia. Konieczne jest jednoczesne przestrze-
ganie standardow wa#a docelowych, ktére majza zadanie zapewnienie
zdrowia konsumentow wody [7, 9].

Celem pracy jest przedstawienie za&to WSP w odniesieniu do warunkow
krajowych z uwzgidnieniem specyfiki SZZW dla miasta Rzeszowa orataza
sowanie dla aglomeracji rzeszowskiej na podstawaigych z Miejskiego Przed-
siebiorstwa Wodocigow i Kanalizacji MPWIiK w Rzeszowie.

2. Metodyka WSP

Podstaw tradycyjnego podégia do jakéci wody i zaradzania jej bezpie-
czerstwem stanowi badania jakéci wody na etapie ujmowania zeodta, po
poszczegodlnych procesach uzdatniania oraz wskokngch punktach sieci dys-
trybucyjnej (wybieraneaspobory prébek wody w instytucjach publicznych lub
obiektach ustugowych). Problemem jest@dtugi okres oczekiwania na wyniki
niektorych bada i mog zaistni€ przypadki, w ktorych &dzie za péno na
stosowanie dziafaprewencyjnych. Kolejptrudndcia jest to,ze badania prze-
prowadzanegszbyt rzadko, poniewaczestaé¢ pobierania probek jest zbyt mata
w stosunku do iléci produkowanej wody. W zwkku z tym bezpiecZestwo
wody jest zagrzone, szczegdlnie pod wzglem jakdci mikrobiologicznej.
Badania wykazaly réwnie ze przy powszechnie stosowanych wskikach
jakosci mikrobiologicznej w wodzie magwyskpowa patogeny. Choroby mo-
ga wigc by nadal przenoszone przez wpgomimoze spetnia ona normy pod
wzgledem mikrobiologicznym. Problem w szczegdicioodnosi s¢ do mikro-
biologicznej jakéci wody, gdzie wyniki wekszasci bada dostpne @ dopiero
po kilkudziesgciu godzinach inkubaciji [5].
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Zastosowanie WSP zapewniagi8z, pewnd¢ co do jakdci i pozwala na
bardziej efektywne zagdzanie ryzykiem. Obecnie rozyiania te nie gjeszcze
powszechnie stosowane w krajach rozwigih sé. Jednym z powodow takiej
sytuacji jest ,kryzys zaegzizania”, ktéry jest normu dostawcow wody w tych
krajach. WSP korzysta z wielu elementow SystemulignaZagrazen i Kry-
tycznych Punktéw Kontroli — HACCP (anglazard Analysis and Critical Con-
trol Pointg. WSP wykorzystuje tale elementy innych rozwian, takich jak
ISO 9000 i koncepcji Total Quality ManageménQM).

Plan bezpieczestwa wody okréa:

e zagra@enia i poziom ryzyka zwrany z ich wysipowaniem,

* sposOb kontroli zageen,

* spos6b monitorowaniaodkow kontroli,

* sposob, w jaki operator me okreli¢ utrak kontroli,

» dzialania potrzebne do przywrécenia kontroli,

* metod; weryfikacji skuteczngci catego systemu.

Poprzez rozwoj WSP zagdcy i operatorzy SZZW zdeba gruntowry
wiedz na temat zamrlzanego przez nich systemu. Zdobyte informacjenao
wykorzyst& do opracowania planéw operacyjnych i ckeaia kluczowych
dziataa priorytetowych.

Opracowanie planu bezpieéatwa wody obejmuje:

« sposoby zapobiegania zanieczyszczanbglta wody,

e zmniejszenie lub usugtie zanieczyszcte ujmowanej wody w celu

spetnienia norm w zakresie bezpietst@ra wody,

e zapobieganie wtérnemu zanieczyszczeniu podczas ayagaania
i dystrybucji wody.

Dostawca wody, che spetné te wymagania, powinien:

* powota zespot, ktory rozumie dziatanie systemu i jegolizog do wy-
twarzania dobrej jak@i wody,

« okresli¢ miejsca powstawania zanieczysaca® ramach SZZW oraz
mozliwosci ich kontrolowania,

» dokon& walidacji metod kontroli zageéen,

» stworzy system monitorowania w celu sprawdzenia, czy doztama
woda jest bezpieczna,

» okresowo sprawdZaczy wdraanie planu bezpiecastwa wody prze-
biega prawidtowo.

Wprowadzanie planu bezpieéatwa wody w krajach rozwijagych sé

jest nieco trudniejsze hiv krajach rozwingtych, poniewa:

» ograniczona jest daginas¢ informacji; wiele krajow rozwijajcych sg
dopiero niedawno wprowadzito systemy gromadzerpezechowywa-
nia danych,

« brak jest szczegétowych planéw rozwoju,
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* znajomg@¢ systemu jest niewystarczap — znaczna €£¢ informacji na

temat sieci mge by¢ niedosgpna,

e doskpnas¢ sprztu i zasobow ludzkich jest mniejszazni krajach roz-

winietych.

Aby realizacja WSP byla skuteczna,na jest uczestnictwo oséb dotych-
czas odpowiedzialnych za zadzanie w tworzeniu planu bezpieéageva. Pro-
ces ten ma zasadnicze znaczenie w uzyskaniu papiHeczmiany sposobu pra-
cy. Kluczowym aspektem strategii zmietgajch do zaangawania ze strony
kierownictwa jest zapewnienie jasnych i spojnychuanentéw przemawigj
cych za tymze przygte plany bezpieczstwa g wskazane dla danej organiza-
cji i korzystniejsze od innych dziataWSP powinien b§ stosowany zamiast
konwencjonalnego monitoringu jas@ wody.

Pierwszym etapem realizacji zadzania procesem WSP jest przygotowa-
nie notatki informacyjnej. Notatka taka powinna &t informacje na temat
dziatax obecnie stosowanych, ktére sgodne z planem bezpieézéwa, oraz
nowych metod pracy koniecznych do wizknia i jaki lzdzie to miato wplyw na
koszty. Wane jest, aby w notatce zawarte byly informacjeczitgo plan bez-
pieczéistwa jest wiciwym dziataniem dla przeddiiorstwa wodocigowego.

Plan bezpieczestwa wody umdiwia w gtbwnej mierze operatorom po-
znanie systemu. Ich dziatania mdoy¢ skuteczniejsze, poniewaa ukierunko-
wane na identyfikaeji kontrok ryzyka, a nie tylko na jego anaif6]. Na ry-
sunku 1. przedstawiono uproszczgrocedug opracowania planu bezpieéze
stwa wody dla systemu zbiorowego zaopatrzenia wewod

Glowne etapy opracowania WSP dla SZZW

Etap 1. Powotanie grupy sterugcej WSP.Istotnym elementem jest powo-
tanie przez kierownictwo zespotu odpowiedzialnegmpracowanie, wdeenie
i okresow aktualizacg WSP. W skiad tego zespotu powinny wchédasoby
o odpowiednich kwalifikacjach: pogwszy od irtynieréw odpowiedzialnych za
projektowanie, eksploatacji konserwagj systemu, poprzez mikrobiologow
i chemikéw przeprowadzggych kontro¢ jakasci wody, a skaczywszy na per-
sonelu technicznym i operatorach zajaeych sé obstug systemu. W zespole
takim nie mae zabrakan¢ przedstawiciela naukowego z dziedziny zdrowia.
Nastpnie naley wytoni¢ lidera, ktéry ldzie odpowiedzialny za sterowanie
pracami i zdawanie sprawozd&ierownictwu z ich pogpow. Opracowanie
i realizacja WSP jest mibwa bez wsparcia zewtrznego. Jéi jednak jest to
konieczne przedsbiorstwo mae znalé¢ pomoc u wyspecjalizowanych eksper-
tow zewretrznych.

Etap 2. Dokumentacja i opis SZZW.W opracowywaniu dokumentacji
WSP istotne jest, aby czlonkowie zespotu posiadialia znajomd¢ zaréwno
dokumentacji projektowej SZZW, jak i procedur eksthcji systemu. Waa
jest te znajomd¢ kontrahentow, ktorzyasobstugiwani przez dostawcDoku-
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mentacja ta powinna zawi€rapis wszystkich proceséw, ktére momied
wplyw na jaké¢ wody oraz komplet informacji 0 poszczego6inych atdppracy
SZZW, takich jak: ujmowanie wody, proces jej uzdamtia oraz magazynowa-
nie i dystrybucja. Konieczne jest rownistworzenie doktadnego opisu obszaru,
jaki obstuguje SZZW oraz zestawienie wymogoéw pragtmiynorm, jakie powi-
nien spetnia system.

Dokumentaca i opis SZZW

]

Ccena systemu
- identyfikacja zagrozen
- lista priorytetowa ryzyka
-istniejace srodki zabezpieczajgce

- dodatkowe lub ulepszene srodki

Kontrolowanie zagrozen
-wdrozenie $rodkéw zabezpieczajacych
- monitoring Srodkéw zabezpieczajacych

d

Przygotowanie procedur zarzgdzania
Rys. 1. Procedura opracowania planu bezpie- d

czeastwa wody dla systemu zbiorowego zaopa- Weryfikacja i audyt WSP
trzenia w wog

Etap 3. Ocena systemu — mapa ggia, plan SZZW. Nalezy przeprowa-
dza systematyczan identyfikacg zagraen i zdarzé z nimi zwizanych dla
kazdego elementu schematu blokowego systemu. Zespibwoddzialny za
tworzenie WSP powinien pozéiazrozumi& zwiazki pomidzy zrédtem zagro-
zenia a jego przemieszczaniem 8 srodowisku i wys¢powaniem w wodzie.
Kolejny krok to ocena danego zagemia dopasowana do danego SZZW. Iden-
tyfikacja zagraen musi by oparta na wiedzy i dwiadczeniu przedgbiorstwa
wodochgowego. Proces analizy ryzyka to dziataniaatajna celu identyfikagj
zagra@enia, oszacowanie ryzyka i oggego wielkdci.
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Etap 4. Kontrolowanie zagrazen. Srodki zabezpieczage s indywidual-
nie dobierane do potrzeb danego systemu, dlatdgtyjci liczba g inne dla
kazdego SZZW. Konieczne jest wdenie skutecznyckrodkdéw zabezpieczagj
cych dla kadego zidentyfikowanego niepgtlanego zdarzenia, ktérego ryzyko
wystapienia jest znacre. Kady srodek zabezpieczgy musi by opisany
w sposéb precyzyjny i powszechnie zrozumialy. Séaddwe procedury robo-
cze poprawiaj efektywry realizacg poszczegoinych zada

Etap 5. Plan usprawnienia i modernizacji.Kolejnym krokiem po zidenty-
fikowaniu ryzyka jest plan usprawnienia i modergjzeNalezy rowniez okresli¢
terminy docelowe wdrgenia planéw oraz wyznac&ydpowiedzialne za to oso-
by. Elementarnym dziataniem jest narastajwdraanie usprawnie przy zasto-
sowaniu programow krotkosrednio- i dlugoterminowych. Programy takie po-
winny odzwierciedl& priorytety oraz dogpne zasoby. Szczegdlnie istotne jest
ulepszenie procedur operacyjnych i zdzania. Rownie wae % badania
i rozwoj zwiekszapcy potencjat, a do tego konieczngiswestycje kapitatowe.
Istotny aspekt to poprawa komunikacji, raportowdrogracowywania protoko-
tow zdarza incydentalnych.

Etap 6. Przygotowanie procedur zargdzania. Podczas normalnego dzia-
tania systemu realizowane standardowe procedury robocze. Inne procedury
realizowane g podczas zdareincydentalnych i dziatakorekcyjnych. W kwe-
stii wdrazania planéw ulepshei modernizacji bardzo pomocna jest rozmowa
z ddswiadczonymi pracownikami na temat wykonywanych praéch dziata
oraz obowazku sporzdzania przez operatoréw raportow z incydentow, amjtu
potencjalnie niebezpiecznych i wglowych. Istotne jest rownieokreilenie
zakresu odpowiedzialdoi danych pracownikéw, a ta& sporzdzenie jedno-
Zznacznego opisu dzigtakoniecznych do realizacji w przypadku odchiyled
stanu prawidtowego. Opis taki powinien uwadia¢ lokalizacg sprztu zapa-
sowego i naprawczego oraz odpowiednie dziatanistipgzne i techniczne.

Etap 7. Weryfikacja i audyt. Ten etap pozwala uzyskdowody,ze WSP
zostat opracowany i wdgony prawidtowo. Po weryfikacji jaléai wody otrzy-
muje st informacje, czy spetnia on zalmne wymagania jakci. Audyt opera-
cyjny pozwala z&iocent, czy realizowany WSP jest zgodny z projektowanym.

Etap 8. Przeghd okresowy.Etap ten jest jednym z kluczowych elementow
prawidtowego wdreenia catego planu. Regularne praggl umaliwiaja bo-
wiem ocer aktualngci WSP. Przegld polega na analizie danych zebranych
Z monitoringu, przeprowadzaniu aktualizacji i widmiu nowych procedur
WSP, wtedy gdy jest to uzasadnione. Praé@l naley dokonywa regularnie
oraz zawsze po wygiieniu sytuacji wyjtkowej lub potencjalnie niebezpiecz-
nej. Efektami przegdu mae by zmiana w ocenie ryzyka. Przedimaze by
réwniez przyczyra do wprowadzenia zmian w WSP, jego modernizacjpiov
wadzenia ulepsz?e Wszystkie zmiany d¢glace efektem przegtiu powinny by
udokumentowane [4].
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3. Plan bezpieczéstwa wody dla SZZW miasta Rzeszowa

Opracowujc zastosowanie WSP dla aglomeracji rzeszowskidjpmiano
analizy dziath MPWIiK w Rzeszowie, mafego zapewniabezpiecza dostavg
wody. Jednym z waniejszych elementéw monitoxgych prae zmodernizowa-
nego Zaktadu Uzdatniania Wody (ZUW) Zwkyca oraz sieci SZZW jest sys-
tem SCADA (ang. Supervisory Control and DatAcquisitior). Jest to system
nadzorujcy przebieg procesu technologicznego i produkcyin&jéwne zada-
nia systemu nadzorgego to zbieranie hiecych danych (pomiaréw), ich wi-
zualizacja, sterowanie procesem, alarmowanie acmveizacja danych.

SCADA jest nazw systemu komputerowego, ktory petnigaladrzdna
w stosunku do programowalnych sterownikow logicinfat. C (angProgram-
mable Logic Controlléri innych uradzex. Na ogét to sterowniki PLC pgtzo-
ne g bezpdrednio z urgdzeniami wykonawczymi (zawory, pompy itp.) i po-
miarowymi (czujniki temperatury, poziomu itp.). Bieniki PLC zbieraj bie-
zace dane z obiektu oraz wykonuautomatyczne algorytmy sterowania i regu-
lacji. Za pdrednictwem sterownikéw PLC dane te trafidp systemu kompute-
rowego, gdzie garchiwizowane oraz przetwarzane. Operatorzy systeadag
gtébwne parametry procesu lub prowagzoces w trybiegcznym.

Do podstawowych funkcji sytemu SCADA stosowanegoZtBN Zwig-
czyca, wchodxe] w skltad SZZW aglomeracji rzeszowskiej, nale

e przetwarzanie zmiennych procesowych,

« oddzialywanie na proces (sterowanie, regulacja),

< kontrola procesu i sygnalizacja alarmow,

e raportowanie i archiwizacja danych,

« graficzna wizualizacja przebiegu procesu na schachatvykresach itd.,

« konfigurowanie struktur algorytmicznych i obrazéw,

e wymiana danych z innymi systemami,

« komunikacja z aparatgisterujca i stacjami operatorskimi.

Nowoczesne systemy SCADA przejruyszystkie funkcje monitorowania
i sterowania, wdcznie z procesami decyzyjnymi. W peini z@stia rutynowe
sterowanie, a dyspozytor nadzoruje i ewentualniea@@ie potrzeby) me rcz-
nie sterowé procesami. System SCADA jest jednym z modutéwesyst kom-
puterowego zarglzania sie@ wodochgows dla aglomeracji rzeszowskiej. Caty
system ma otwagtbudowe modutows i sktada s z czterech podstawowych
modutow:

e zorientowanego bramowo systemu GIS (an@eographicallinformation

Systerjido generowania mapy humerycznej sieci wogpmivej,

» systemu SCADA do monitoringu SZZW,

» systemu CIS (angCustomer Information Syst@rdostarczajcego da-

nych o uytkownikach sieci i iléciach ziywanej przez nich wody,
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* modelu matematycznego sieci wodggwej i spregnictym z nim algo-

rytmem optymalizacji wielokryterialne;.

System monitoringu sktadaeskz punktéw pomiarowych zlokalizowanych
na sieci wodoeaigowej, systemu transmisji danych pomiarowych doybda-
nych systemu SCADA oraz z programu wizualizacjghawizacji i przetwarza-
nia danych (ProconWin). System monitoringu zaimstainy w Rzeszowie na
potrzeby systemu informatycznego obejmuje obec@ipuktow pomiarowych
zamontowanych wrodtach sieci, w zbiornikach retencyjnych, w przeypow-
niach strefowych i na kméwkach sieci. Do transmisji danych stosuje diva
systemy: system GPRS (ar@eneral Packet Radio Servjcelefonii komorko-
wej oraz transmigjradiowa, przy czym punkty pomiarowe z transmisadiong
sa umieszczane #rodtach, zbiornikach i przepompowniach. Pomiarystemu
monitoringu staa do kalibracji modelu hydraulicznego sieci wodggiwej,
weryfikacji wynikow obliczé hydraulicznychgledzenia w trybie on-line pracy
sieci i do wykrywania nietypowych stanow tej pra®o realizacji ostatniego
zadania opracowano dlazbiego punktu pomiarowego tzw. standardowe krzywe
przeptywdw i cénien, ktére poréwnuje gina bieaco z pomiarami i w przypad-
ku stwierdzenia odchytewickszych od zadanego przedziatu tolerancji ¢yage
sygnalizacja stanu nietypowego [2].

Komputerowe systemy SCADA, CIS i GIS§ doskonalymi nargziami
spetiajcymi wiele zatgen planu bezpieczsstwa wody — kady obiekt rzeczy-
wisty maze znalé¢ odzwierciedlenie w modelu danych systemu kompwero
go. Stosujc systemy typu GIS, nmina pozyské, przetworzy, jak rownie
przechowywad i udostpnia¢t dane. Korzystanie z systeméw komputerowych
przyspiesza i ulatwia wykonanie zadeealizowanych w przedsiorstwie, co
umazliwia natychmiastowy dogp do bieacych informacji zgromadzonych
w bazie danych [6].

4. Podsumowanie

Plan bezpieczesstwa wody ma na celu przede wszystkim ochrodrowia
cztowieka. Jednym z jego gtébwnych zzdo jest zapewnienie dobrej praktyki
w dostawie wody. W zwiku z tym dla ochrony konsumentéw wody przed
negatywnymi skutkami zdarzeniepaadanych plany powinny léyopracowy-
wane i wdraane przez przeddiiorstwa wodocigowe.

Plan bezpieczestwa jest kluczowym elementem strategii zapobiepada-
rzeniom niepgadanym w SZZW. Zapewnienie bezpieaigeva funkcjonowania
SZZW wymaga korzystania z najhowszych raezsh teoretycznych, ktére do-
konuja oceny relacji pomidzy wystpujacymi zagraeniami a stosowanymi
barierami bezpiectstwa i ochrony. Wspéitczesrnendenci zapewniajca bez-
pieczeéistwo funkcjonowania SZZW jest system multibarie®). [Szeregowo



Plan bezpieczestwa wody ... 289

dziatapce bariery bezpiecastwa pozwalaj na zmniejszenie ryzyka do pozio-
mu tolerowanego.

Zgodnie z Dyrektyw Wodn 2000/60/WE Parlamentu Europejskiego i Ra-
dy, ustanawiaica ramy wspolnotowego dziatania w dziedzinie politykadne;j,
przedstbiorstwa wodocigowe leda zobligowane do opracowania oraz wiko
nia do bigacej eksploatacji planéw bezpieéstwa wodnego [8]. Wdi@nie
w codzienn eksploatag standardow planéw bezpieéatwa wody przyczyni
sig do zwkkszenia bezpiechstwa mieszkacdéw aglomeraciji miejskich, racjo-
nalizacji cen wody oraz rozwoju lokalnych przetisorstw realizujcych zada-
nia monitoringu oraz automatyzacji systeméw woslgawych.
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SAFETY WATER PLAN WITH REFERENCE TO COUNTRY CONDITI ONS
Abstract

The article presents the basic principles of watdety plan based on national and foreign
research publications. On the basis of the availadfbrmation and material provided by the water
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supply company in Rzeszow, conditions prevailinghi@ country (and strictly for the agglomera-
tion of Rzeszow) the establishments regarding WSE yweesented. In the next part of article
WSP methodology was concluded, outlining the astiohich use significantly reduces the risk of
threats that could lead to supply of contaminatgr water or total interruption of its supply. In
further considerations the most important stepsréating WSP were presented. In the final sec-
tion the principle of modular computer system ofierathat is used for network management for
urban water supply in Rzeszow was presented.
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