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Streszczenie

Chociaz bezpieczefistwo informacji jest jednym 2z najczestszych tematéw badad naukowych,
satysfakcjonujgce uzytkownikéw rozwigzanie problemu ochrony danych jak dotad nie powstato. Do
najwazniejszych tego przyczyn nalezy zaliczy: ukierunkowanie dostepnych metod i srodkéw ochrony na
aktualne zagrozenia i biezgce architektury systeméw informacyjnych, a takze permanentny wzrost
aktywnosci cyberprzestepcéw, zwigzany z wzglednie prostym uzyskiwaniem znacznych korzysci ptynacych
z nielegalnej dziatalnosci. Konieczno$¢ ciagtego prowadzenia badain w obszarze bezpieczeristwa to takze
efekt permanentnych zmian zachodzacych w organizacji, architekturze i funkcjonalnosciach Internetu.



Dostepne obecnie metody i Srodki nie zapewniajg akceptowalnego poziomu bezpieczefistwa dla wciaz
pojawiajacych sie nowych ustug w sieci, stad ciggte poszukiwanie innowacyjnych sposobédw ochrony staje
sie niezbedne. W opublikowanych dotad monografiach niedostatecznie uwzglednia sie wymaganie
integralnosci ochrony programowo-technicznej i organizacyjnej. W rezultacie, dziatania podejmowane przez
rézne dziaty podmiotu nie zawsze sg skoordynowane i wzajemnie uzupetniajace sie.

Niniejsza monografia rézni sie od dotychczasowych prac w tym obszarze. Zatozono w niej, ze dziatania natury
organizacyjnej, prawnej i technicznej powinny opieral sie na wspélnej podstawie, by¢ spdjne i tworzyé
zintegrowany system ochronny. Oprécz oméwienia wykorzystywanych metod ochrony znajdziemy w niej
wzory dokumentdw definiujacych zasady bezpiecznej eksploatacji systeméw informacyjnych, prezentacje
formalnych metod wyboru rozwigzan projektowych w obszarze bezpieczeristwa, opis metodologii
prowadzenia audytu oraz szacowania ryzyka, prowadzenia testow penetracyjnych i wiele innych.

Ksiazka przeznaczona jest dla szerokiego kregu odbiorcow zajmujgcych sie tematykg bezpieczefistwa
informacyjnego, w tym dla studentéw i doktorantéw kierunku in-formatyka.

Summary

Although information security is one of the most common research topics, a satisfactory solution to data
protection has not yet emerged. The most important reasons include: focusing the available methods and
protection measures on current threats and current information system architectures, as well as a permanent
increase in the activity of cybercriminals, associated with the relatively simple obtaining of significant bene-
fits from illegal activities. The need for continuous research in the area of security is also the result of
permanent changes taking place in the organization, architecture and functionality of the Internet. Currently
available methods and means do not provide an acceptable level of security for constantly emerging new
services on the network, hence the constant search for innovative ways of protection becomes necessary. The
monographs published so far do not sufficiently take into account the requirement for the integrity of
program, technical and organizational protection. As a result, actions taken by various departments of the
entity are not always coordinated and complementary to each other.

This monograph differs from previous works in this area. It assumed that organizational, legal and technical
activities should be based on a common basis, be consistent and create an integrated protective system.
In addition to discussing the security methods used, we will find document templates defining the principles
of secure operation of information systems, presentation of formal methods for selecting project solutions
in the area of security, a description of the methodology for conducting auditing and risk estimation,
conducting penetration tests and many more.

The book is intended for a wide range of recipients dealing with information security, including IT students
and PhD students.
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