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Mariusz GAMRACK] 1!

REJESTRACJE PIORUNOWEGO POLA
ELEKTROMAGNETYCZNEGO
PRZEZ STACJE SYSTEMU BLITZORTUNG

W pracy opisano niiwosci jakie daje system detekcji i lokalizacji Blitzorg
pod wzgkdem rejestracji przebiegéw skladowych pola elekagnetycznego.
Pocatkowe rozdzialy opisuj podstawy dotycge dziatania tego typu systemoéw,
zakresy cgstotliwosci stosowane przy detekcji wyladofvaraz najczsciej sto-
sowane metody detekcji i lokalizacji wykorzystywanetakich systemach. Dalej
opisano dziatanie systemu detekcji i lokalizacjitadpwa Blitzortung, jego
funkcjonalng¢ i rozmieszczenie stacji navieci. Opisano jak dziata system i ja-
kiego typu sygnalysgodbierane przez anteny stacji wchgdzch w skiad syste-
mu. Poréwnano przebiegi odzwierciedtz sktadowe magnetyczm elektryczrny
pola pochodzcego od wytadowania atmosferycznego. Oméwiono petigmmu-
meryczne zastosowane przy detekcji pola przezestggtemu. Na wybranych
przebiegach czasowych pokazano wpltyw odlggtgpomidzy wytadowaniem
atmosferycznym, a stacjdetekcji na ksztalt zarejestrowanych sygnatéw pola
elektromagnetycznego. Przebiegi poréwnanddgtod wzgidem metody detek-
cji i rodzaju anten odbierggych sygnaty pochodzenia piorunowego. Widmwej
czesci pracy opisano midiwosci wykorzystania danych z systemu do analizy po-
réwnawczej z wynikami symulacyjnymi, z eksperymentdnnych pomiaréw.

Stowa kluczowe:wytadowanie atmosferyczne, system detekcji wytadgvpele
elektromagnetyczne, skladowe magnetyczna i elektiyc

1. Wprowadzenie

Wytadowanie atmosferyczne jest zjawiskiem unikalnymiepowtarzal-
nym i w zasadzie nie wygiuja dwa identyczne wytadowania. Ze wedl jed-
nak na pewne wspoélne cechy dotam ksztattu pddéw piorunowych mzna
utworzy¢ grupe modeli, ktére charakteryzujposzczegoélne typy wytadowa
Prowadzone ji od kilkudziesgciu lat pomiary i rejestracje zjawisk pioruno-
wych doprowadzity do lepszego poznania ksztaltétadskvych pola elektro-
magnetycznego powstgiego podczas wyladowania atmosferycznego. Ksztatt
fali piorunowej, dla kadego typu wytadowania zostat opisany wedaynaro-
dowych normach, a w ostatnich latach powstatagalorma dotycgea burzo-

1 Mariusz Gamracki, Politechnika Rzeszowska, ul. WaRo 17-865-1298, mgamrac@prz.edu.pl



6 M. Gamracki

wych systeméw ostrzegawczych [1]a 8am dokladnie opisane kolejne fazy
pradowe wys¢pujace podczas wyladowania atmosferycznego, aetatesta-
wione podstawowe technikizywane podczas detekcji i lokalizacji wytadawa
Systemy detekcji podzielone zostaly zakna cztery klasy wykrywage po-
szczegoOlne fazy zjawiska [1].

Spektrum cestotliwosciowe pola elektromagnetycznego pochygmemo od
wytadowania atmosferycznego jest bardzo szeroldezyhajc od ekstremal-
nie niskich cestotliwasci (3Hz — 300Hz), poprzez bardzo niskie (ang. VLF -
very low frequencies: 3 kHz — 30 kHz),¢stotliwosci niskie (ang. LF - low
frequencies: 30 kHz — 300 kHz),¢stotliwoici srednie i wysokie ado bardzo
wysokich (ang. VHF - very high frequencies: 30 MHB00 MHz) i czstotli-
wosci gigahercowych [1-3]. Tak bardzo duzakres cgstotliwosci wynika ze
specyfiki zjawiska, a stosowanie odpowiedniej tékdhdetekcji i zwgzanym
Z nig przedzialem ogstotliwosci, w ktorym analizuje si sygnaly, pozwala na
pozyskanie informacji tale o typie wyladowania: wyladowania doziemne,
wewnmngtrz- i miedzy-chmurowe, dodatnie i ujemne.

2. Rejestracje wytadowa atmosferycznych przez system
Blitzortung

Stosowane obecnie techniki detekcji wytadaveamosferycznych bazyj
najcz:sciej na analizie egtotliwosci z zakresow VLF, LF i VHF [1, 2]. Tech-
niki taczace dwa zakresy estotliwosci pozwalaj znacznie poszerzymaozli-
wosci detekcji wzgtdem metod opartych tylko na jednym zakresie, wyrraga
jednak zastosowania znacznie bardziej rozbudowasysteméw antenowych
niz te stosowane przy analizie w jednym zakresie.dtasy zakres estotli-
wosci determinuje zasg detekcji i maliwos¢ wykrywania okrélonego typu
wytadowai. Najwickszy zasig detekcji sygnatdw majstacje pracuce na
niskich i bardzo niskich estotliwosciach. Ich detekcja gja nawet tysicy
kilometréw. Pole elektromagnetyczne z zakreséw VYUHF emitowane przez
kanat piorunowy jest wyikowo silne dla wytadowa gtébwnych doziemnych
[2]. System Blitzortung [4] pracuje w zakresach VLEF, a zasig detekciji
pojedynczych stacji spa 10 tg. km. W wypadku dzego zagszczenia staciji
detekcji na danym obszarze, jak ma to miejsce aperenie Europy i USA, nie
ma potrzeby wykorzystywania sygnatow zarejestrowhny odlegtéciach
powyzej 5 ty§. km od danej stacji detekcji. Natomiast ze wdgl na mag ilos¢
stacji, detekcja bez ogranigz@dlegtagci ma miejsce na takich terenach jak
Australia, Afryka, pastwa dalekiego wschodu (Japonia, Korea Pd.)

Poszczegdlne stacje wypaeae g w rézne typy anten i pracaijprzy r&-
nych poziomach wzmocnienia w torach kanatéw wzmeazyi. Powoduje tase
rejestrowane sygnaly mgjrézne amplitudy, nawet wtedy gdy wytadowanie
zostato zarejestrowane w podobnej odlégtood tych stacji. Okazuje csi
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jednak,ze ksztatty sygnatéw z wielu stacji detekcjido siebie podobne. R6
nice mog wystpowa jedynie w fazie (biegunowoi) zarejestrowanych sy-
gnatdbw poniewa anteny ,magnetyczne” poszczegolnych stacji gnog usta-
wione przeciwsobnie wzgllem anten innych stacji - przeciwny kierunek nawi-
nigcia uzwojé lub podhczenia przewodow.

Na rysunku 1 pokazano sygnaly zarejestrowane paméeny stacji Rze-
szow-Milocin dla bardzo silnego wytadowania, kténeato miejsce w dniu 22
maja 2017 roku na terenie Turcji. Pomimazejuodlegi@ci od miejsca wyta-
dowania stacja zarejestrowata ,czyste” sygnaly,atarmoscia zaktéceé co wi-
da¢ przed chwi4 czasu oznaczan,0”. Na wykresie czasowym pokazang s
trzy przebiegi. Dwa z nich pochagdpd anten sktadowej magnetycznej (kolory
fioletowy i pomaraczowy) natomiast trzeci sygnat (trzeci w legendzetat
zarejestrowany przez anteskladowej elektrycznej (kolor #6wy). Wykres
ponizej przedstawia widmo e¢stotliwosciowe dla zarejestrowanych sygnatow.
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Rys. 1. Sygnaty zarejestrowane przez stRgeszow-Milocin w Polsce
Fig. 1. Signals recorded by station Rzeszow-MilagiRoland

Na rysunku 2 pokazano maguropy z zaznaczonym miejscem tego wyta-
dowania w pobliu Turcji, ktére nagpito 22 maja 2017 roku o godzinie
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9:55:31 czasu UTC. Czerwone punkty na mapie ozipatacje detekcji. Na-
niesione linie 4cza miejsce wytadowania ze stacjami, ktore zarejesihpwy-
tadowanie z czego kolorem zielonym oznaczono liduetych stacji, z ktorych
dane postyly do wyznaczenia miejsca lokalizacji wytadowarnZaznaczone
wytadowanie zarejestrowatadznie & 530 stacji detekcji gtdwnie na terenie
Europy. W przypadku dj liczby staciji, ktore zarejestrowaty wytadowadie
wyznaczenia wspotzinych miejsca wytadowaniaywane g dane tylko mak-
symalnie z 24 stacji, przewsaie najblizszych miejsca wytadowania.

2017-05-22/09:55:31.1092 64" LT G wwwilightningmlaps.ong Strokes: 1l

Lightning datafimom BliEarttng!ongs# 8 ap

Rys. 2. Mapa ukazaga lokalizact wytadowania w pobku Turcji w dniu 22 V 2017 roku [4]
Fig. 2. Map showing the location of lightning neafturkey on May 22, 2017 [4]
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Sygnaly rejestrowane przez stacje systemu Blitogrtss odzwierciedle-
niem sktadowych pola elektromagnetycznego jakieetaao stacji. Na wykre-
sach widocznych w kontrolerze i prezentowanych tnanach internetowych
systemu & pionowa jest wyskalowana w woltach i reprezentugetosci napid
sygnatow, jakie dotarty do kontrolera, a wéziej wyindukowaty s¢ w ante-
nach. Wartéci tych napg¢ zaleza od wielu czynnikow takich jak odlegio
stacji detekcji od wyladowania, rodzaju wyladowaniartagci pradu pioruna,
typu i rodzaju zastosowanych anten ich orientagiizoaktualnego poziomu
wzmochienia torow wzmachiaczy stacji detekcji jakvniez zastosowanych
dodatkowych filtréw. Dla wytadowabardzo odlegtychasto przewanie utam-
ki wolta, natomiast dla bardzo bliskiclke@aja nawet kilku woltow.

Na wykresach czasowych podangakze parametry dla zarejestrowanych
sygnatow takie jak: doktadny czas UTC (z dokiadaipdo nanosekundy), od-
leglos¢ wytadowania od stacji w kilometrach, wiellad wzmocnié dla dwéch
koncowych stopni wzmacniacza (oddzielone krgp#ia kanatow, ktére zareje-
strowaty wytadowanie, liczba probek orazstni¢ prébkowania sygnatu. Dla
systemu RED na wykresach moznale¢ sie jednoczénie nawet 4 lub 5 zare-
jestrowanych sygnatow. Dwa pochadatedy od anten rejestydgych sktadow
magnetycza pola i & trzy dla sktadowej elektrycznej. W najnowszej \jiers
firmware mana wyhczy¢ dowolne kanaty i pozostawnp. dwa sygnaty z an-
ten skladowej magnetycznej i tylko jeden z antddgdowej elektrycznej. Jest
to dobre rozwgzanie poniewa do serwerdow wysytanych jest mniej danych,
a jaka¢ detekcji w zasadzie nie zmniejsza SSystem w wersji BLUE ma e
liwos¢ wysytania ju tylko jednego sygnatu z anteny sktadowej elekingjz
Wtedy to stacja wysyla maksymalnie 3 lub 4 sygnahkya lub trzy z anten
skltadowej magnetycznej i jeden z anteny skiadovedte/cznej.

Wzmacniacz skladowej elektrycznej pola w wersji RERepuszcza poje-
dynczy sygnat pochodey z anteny ,elektrycznej” przez rownolegle gu#one
trzy filtry pasmowe genergf w ten sposob trzy przebiegi. Zostato to tak opra-
cowane poniewawersja RED byta testaywersp dla zastosowanych filtrow
dla anteny skladowej elektrycznej, $piml ktorych dla wersji BLUE wybrano
jeden. Najnowsza wersja systemu BLUEywa tylko jednego kanatu dla reje-
stracji skltadowej elektrycznej pola. Sygnat przethtiqprzez odpowiednio ze-
stawione wzmacniacze i filtry cyfrowe.

Stacje pracuce z systemem RED najgziej wyposaone g tylko w je-
den typ anten: sktadowej magnetycznej lub skiadoeiektrycznej, natomiast
systemy BLUE maj juz przewanie dwa typy anten. W sytuacji, gdy poziom
sygnatu jest niski, m@ sk tak zdarzy, ze stacja zarejestruje sygnat tylko
z jednej anteny dlategoz@ajczsciej na wykresach mma zaobserwowal, 2
lub 3 przebiegi. Na wykresach sygnaty rysowanedgnymi kolorami, standar-
dowo przypisanymi do poszczegoélnych kanatdw.
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3. Rejestracje piorunowego pola elektromagnetyczneg
przez system Blitzortung

W tej czsci pracy przedstawiono przyktadowe rejestracje dgitsania,
ktore wystpito w poblizu Grecji w dniu 10 palziernika 2016 roku o godzinie
10:06:39 czasu UTC wykonane przez stacje systerauydunkach 3-16 przed-
stawiono rejestracje z wybranych stacji detekgmeszczone na terenie Euro-
py. Poszczegdlne rysunki przedstawipjzebiegi dla coraz wkszych odlegto-
sci pomkdzy wytadowaniem, a stacjami rejesaimymi na rysunkach oznaczone
jako ,Dist:” i podane w kilometrach. Jak wiglama przebiegach moment reje-
stracji wyladowania umiejscowiony jest fi@dku osi czasu. Widawtedy tak-
ze cz$¢ przebiegow przed momentem wytadowania. Ma to cragaaczenie,
poniewa mazna wtedy zauwgy¢ zjawiska przed gtdwnym wytadowaniem,
ktére maj na tyle mad amplituct, ze nie spowodowatyby wyzwolenia rejestra-
cji przez stacje detekcji. W kontrolerze #na zmienié ustawienia dotycice
zakresu rejestracji w tym tai& usytuowania punktu zerowego na o0si czasu.
Standardowa liczba prébek dla przebiegu to 512ntrame umiejscowienie
punktu zerowego. Estas¢ probkowania dla takiego ustawienia wynosi 618
kSps (tysécy probek na sekuriico odpowiada czasowi prébkowania [u$
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Rys. 3. Sygnaly zarejestrowane przez anteny ,mggmee” stacji Oinoi
Viotias w Grecji oraz ich charakterystykigstotliwosciowe

Fig. 3. Signals from station Oinoi Viotias in Greaecorded by the "magnet-
ic" antennas and their frequency characteristics
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Rys. 4. Sygnaly zarejestrowane przez anteny ,magmee” stacji Cluj-
Napoca w Rumuni oraz ich charakterystykistotliwosciowe

Fig. 4. Signals from station Cluj-Napoca in Romarieorded by the "mag-
netic" antennas and their frequency charactesistic
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Rys. 5. Sygnaly zarejestrowane przez anteny ,magmee” stacji Rze-
szow-Milocin w Polsce oraz ich charakterystyké¢sintliwosciowe

Fig. 5. Signals from station Rzeszow-Milocin in Ralarecorded by the
"magnetic" antennas and their frequency charatiesi



12 M. Gamracki

Na charakterystykach eztotliwosciowych dohczonych do przebiegéw na
rysunkach 3-5 widg ze widmo sygnatu dochodzi do 160 kHz. Ze wrgi
jednak na zastosowane filtry, wysokiegiotliwosci s mocno ttumione i zy-
teczna cgstotliwos¢ detekcji sgga ok. 50 kHz. Zagadnienia te mpauwe zna-
czenie poniewapomagaj we wiagciwym doborze parametrow numerycznych
podczas modelowania matematycznego zjawisk pioryaowb, 6].

Poniewa do anten stacji oprécz sygnatéw pochodzenia pmuego do-
cierap takze r&@nego rodzaju zaburzenia, dlatega tea sygnaty piorunowe
naktadag si¢c powstajce zaktocenia. Wielki tych zakiocé zalery przewanie
od ,zaszumienia” elektromagnetycznego w pabktacji, ale take od catkowi-
tego wzmocnienia w torach wzmacniaczy. Dla silneggnatu (np. przy bli-
skim wytadowaniu) ustawione wzmocnienie dla kanalMdwmacniaczy mie
by¢ mate co skutkuje matym poziomem zakibcBla stabego sygnatu wzmoc-
nienie musi by wicksze poniewastacja nie zarejestrowata by takiego sygnatu.

Sygnaty pokazane na rysunkach 3 g4mato zaszumione co wynika z nie-
zbyt dwej odlegtdci wytadowania od tych stacji. Pomimo znacznie nazie
odlegtcici stacji od wytadowania warkdé maksymalna sygnatu na wykresie
z rysunku 3 wynosi 0,28 V i jest mniejsza od weetonax. napgcia na rysunku
4 gdzie wartéc ta dochodzi do ok. 0,45 V. Stalg $ak, poniewa wzmocnienie
w kanatach (przebiegi czerwone) wzmacniacza stap@strujcej sygnat na
rysunku 4 wynosi 14 = 64 razy, a wzmochienie sygnatu z rysunku 3atylk
82 =16 razy. Sygnaty na rysunku 4 wzglednie najmniej zaszumione ze
wszystkich tu zamieszczonych c¢hwartas¢ bezwzgédna szuméw jest d6é
duza. Przebiegi na rys. 5 mgpodobny poziom zaktéégak na rysunkach 3i 4
jednak ze wz@gdu na znacznie mniejgamplituct sygnatu na rysunku 5, szu-
my s tu bardziej widoczne. Na rysunkach 6 i 72m@ zauwayc¢, ze zaktdcenia
przed wyladowaniemgsna podobnym poziomie i wynaggrednio ok. £0,02 V.
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Rys. 6. Sygnat zarejestrowany przez agtgnagnetyczg” stacji Libbenau w Niemczech
Fig. 6. Signal from station Libbenau in Deutschlaedorded by the "magnetic" antenna
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Rys. 7. Sygnaly zarejestrowane przez anteny ,mggeee” stacji Poznan w Polsce

Fig. 7. Signals from station Poznan in Poland r@edry the "magnetic" antennas

Na rysunkach 5 i 7 mma zauway¢ podobigstwo ksztattow przebiegow.
Sygnaly g troche przesunjte w czasie, wygpuje r@nica w poziomach zakio-
cen, a przebiegis,odwrocone”. Na rysunkach 8-10 widduzy poziom zaklo-
cen nakladajcych st na sygnaty piorunowe. Najmniejsamplitucd sygnatu
mozna zaobserwowana rysunku 9. Pomimo tak matej jej wadosygnat zo-
stat zarejestrowany poniewa&aptecie sygnatu przekroczyto poziom wyzwala-
nia (,trigerowania”). Najwgkszy wzgedny poziom zakidae wyskpuje na
przebiegu z rysunku 10. Jest ta gkrajny przypadek rejestracji o bardzo matej
wartaici poznawczej. Stacja rejestsof jest potaona w odlegtéci az 2917 km
od miejsca wyladowania. Najekisze odlegtéci z jakich zostaly zarejestrowane
sygnaty dochodgdo 10 tys¢cy kilometréw. Np. stacja Rzeszéw-Mitocin zare-
jestrowata pojedyncze wytadowania w Brazylii, az&akv Afryce potudniowe;j.
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Rys. 8. Sygnaly zarejestrowane przez anteny ,mggrnee” stacji Oberhausen w Niemczech
Fig. 8. Signals from station Oberhausen in Deutsuhl recorded by the "magnetic” antennas
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Rys. 9. Sygnat zarejestrowany przez agtgnagnetyczg” stacji Lerum w Szwecji
Fig. 9. Signal from station Lerum in Sweden recdrtg the "magnetic" antenna
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Rys. 10. Sygnat zarejestrowany przez agt@magnetyczg” stacji Steinkjer w Norwegii
Fig. 10. Signal from station Steinkjer in Norwageeded by the "magnetic" antenna

Na rysunku 11 przedstawiono rejesteatgigo samego wytadowania jednak
za pomog anteny rejestrgrej sktadow elektryczr pola. Pomimo d& duzej
odlegtaici wyladowania od stacji rejestagiej poziom zaktoae jest dé¢ maty.
Na rysunku widé odmienny ksztalt przebiegéw wzdem tych z rysunkéw od
3 do 10. Rejestracja jest ze stacji pracej z kontrolerem typu RED, ktory
Z jednej anteny generuje trzy przebiegi przechoelzprzez trzy rine filtry
pasmowe. Antena do detekcji sktadowej elektrycmesi by umieszczone w
lokalizacji o matym ,zaszumieniu” elektromagnetygam najlepiej za zewgtrz
budynku (np. na dachu) lub na wysokim maszcie. (@ahia anteny od innych
urzadzea elektrycznych powodujee uzyskiwane z niej sygnaty bardzo mato
zaszumione. SystemoOw prageych z uyciem anten skiadowej elektrycznej
jest na razie niewiele, wksza¢ to systemy z antenami sktadowej magnetycz-
nej (petlowe i ferrytowe). W ostatnim roku proporcja tafak s¢ zmienia.
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Rys. 11. Sygnaty zarejestrowane przez antelektryczry” stacji Monte Penice we Wtoszech
Fig. 11. Signals from station Monte Penice in It@gorded by the "electric" antenna

Wiele sygnalow rejestrowanych przez stacje systggomimo,ze g po-
chodzenia piorunowegog ®drzucane przez serwery poniewae ma dla nich
odpowiednikbw w sygnatach od wymaganej liczby zyuin stacji detekcji.
Sytuacja taka wygpuje bardzo awto co powoduje wyray wzrost liczby
sygnatéw, ktore niegsbrane pod uwagpodczas lokalizacji wytadowia Naj-
wiecej jednak ,fatszywych” sygnatéw jest pochodzemkalnego. $ to r&ne-
go rodzaju zakldcenia od udzen elektrycznych pracagych w pobliu. Po-
dobnie daym problemem s wojskowe stacje nadawcze pragg na bardzo
niskich czstotliwosciach, ktére nawet z odlegid kilkudzieskciu czy nawet
kilkuset kilometrow mog powodow& powane zaktocenia.

Na rysunkach 12 i 13 pokazano charakterystyksitliwosciowe dla to-
row wzmacniaczy sktadowej elektrycznej kontroleraversji RED. Charakte-
rystyka z rysunku 12 dotyczy dolnego pasmastmliwosciowego. Zamiesz-
czone trzy wykresy dotygzodpowiednio samego wzmacniacza E-pola (E-Field
Amp), samego przedwzmacniacza E-pola (Pre-Amp)mysdziatania catego
toru wzmacniaczy sktadowej elektrycznej pola. N&knegie mana zauwayc,
ze dolne pasmo przepustowe dla wzmacniaczy zacagnadsok. 5 kHz przy
czym najweksze ttumienie wnosi gtbwny wzmacniacz E-pola. @Rtarystyka
z rysunku 13 pokazuje natomiast ttumienie dla tnz@eow wzmacniacza skia-
dowej elektrycznej zastosowanego w systemie REDwG& r@nica wystpuje
w gérnych czstotliwaosciach dla poszczegdinych toréw. Dla wzmochieniaB-5d
czestotliwosci te wynosz odpowiednio 18 kHz, 44 kHz i 50 kHz.
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Rys. 12. Charakterystyki egtotliwosciowe ttumienia wzmacniaczy sktadowej elektrycZdéj
Fig. 12. Frequency characteristics of attenuatfoglectrical component amplifiers [4]
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Rys. 13. Gorne granicznegstotliwosci trzech torow wzmacniacza sktadowej elektrycAgj
Fig. 13. The upper frequency limit (high-pass filtef three tracks of electric amplifier [4]
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4. \WWnioski

Praca jest kontynuagjpublikacji [7], gdzie opisano bud@wi dziatanie
systemu. Przedstawione przyklady rejestracji pt#ateomagnetycznego poka-
zuja mozliwosci jakie daje system Blitzortung w zastosowaniuddtekciji pio-
runowego pola elektromagnetycznego. System Blitmgytoprécz swoich pod-
stawowych funkcji zwgzanych z lokalizagj wytadowa umazliwiaja wykorzy-
stanie danych z detekcji do analizy czasowegsttliwosciowej zarejestrowa-
nych sygnatow. Din ilos¢ rejestracji wymaga jednak odpowiedniej selekcji
danych w celu uzyskania przydatnych wynikoéw. Prjofesine systemy detekcji
i lokalizacji wytadowa pracugce na wysokich i bardzo wysokichestotliwo-
sciach (HF, VHF) daj mazliwos$¢ bardzo doktadnej analizy czasowej przebie-
gow jednak zasg detekcji stacji VHF jest niedy i dochodzi jedynie do kilku-
dziestciu kilometrow [1, 2]. System Blitzortung pragajna niskich cgstotli-
wosciach nie dostarcza precyzyjnych informacji np.satiicie przebiegéw, ale
dwzy zaseg detekcji pozwala na uzyskanie danych ze staesteigcych poto-
zonych w ra@nych odlegtéciach od miejsca wytadowania. Dodatkpkorzy-
$cig dla systemoOw VLF i LF jest niiwos¢ rejestracji sygnatdbw w stosunkowo
diugim czasie, gdy probkowanie na poziomie 1-2 ms nie generuje nachaje
ilosci danych. Dua ilos¢ stacji detekcji systemu Blitzortung pozwala uzyska
takze duzg liczbe rejestracji dla pojedynczego wytadowania piorungwe to
zarowno dla matych jak i aych odlegidci pomiedzy wytadowaniem, a stacja
rejestrujca. Uzyskane informacje magby¢ wartgciowym uzupetnieniem
podczas analizy danych z profesjonalnych systemétekdji [8, 9], danych
pomiarowych w uktadach rzeczywistych [10] jak rénprzy modelowaniu
matematycznym zjawisk propagaciji pola elektromaggrtego [11-13].
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REGISTRATION THE LIGHTNING ELECTROMAGNETIC FIELD BY
THE STATIONS OF BLITZORTUNG SYSTEM

Summary

The paper describes the possibilities offered biz&ttung's detection and location system
for recording electromagnetic field components. Ti#al chapters describe the basics for the
operation of such systems, the frequency bands fasdijhtning detection, and the most com-
mon detection and location methods used in suckemmgs Then describes the operation of
Blitzortung detection and location system, its fimaality and its location the stations. Describes
how the system works and what kind of signals eceived by the antenna of the system stations.
The magnetic and electric fields from the atmosjghdischarge were also compared. The numer-
ical parameters used for field detection by theesysstations are discussed. On selected wave-
forms the effect of the distance between the ligigirdischarge and the detection station in the
shape of the recorded electromagnetic field sigissdsiown. The waveforms were also compared
in terms of the detection method and the type tdramas that received signals of lightning origin.
The final part of the paper describes the possisliof using data from the system for compara-
tive analysis with simulation results, experimeatsl other measurements.
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electrical components
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STANOWISKO SYMULACYJNE DO BADANIA
GLOWIC OPTOELEKTRONICZNYCH

Latajgce platformy bezzatogowe (UAV) znajdupbecnie coraz wtej zastoso-
wan zaréwno militarnych jak i cywilnych. Jednym zeéeiej wykonywanych za-
dan jest szeroko rozumiana obserwacja. Podczas jejgatpenia wykorzystuje si
réznego rodzaju sensory, g0 w postaci gtowic optoelektronicznych — kamer
umieszczonych w ukfadzie mechatronicznym, @limgajacym zmiag orientaciji
sensora (kamery) wzglem nosiciela. Projektag algorytmy sterowania gtowicy
optoelektronicznej naly uwzgkdni¢ szereg parametréw zymanych nie tylko
bezpdrednio z konstrukgjtej gtowicy, ale rownig z warunkami jej pracy i nie
liwosciami nosiciela. W artykule przedstawiono podsta@omformacje o gtowi-
cach optoelektronicznych, ze szczegélnym uwdigeniem gtowicy dwuosiowej,
prze-znaczonej do instalacji na poktadzie platfotreyzatogowej. Przedstawiono
stanowisko do badasymulacyjnych gtowic optoelektronicznych, zrealizme

z wy-korzystaniem pakietu Matlab/Simulink. Uatisvia ono badanie algorytmow
sterowania poprzez symulacgachowa nosiciela. Stanowisko umliwia zada-
wanie parametrow na podstawie wazej zarejestrowanych rzeczywistych lotéw
platformy bezzatlogowej, jak réwrniestosowanie sztucznych, niespotykanych
w locie wymusza.

Stowa kluczowe:gtowica obserwacyjna, gimbal, UAV, stabilizacja,silacja

1. Glowica optoelektroniczna

Jednym z najcegciej stosowanych rozwran wykorzystywanych do zada
szeroko pajtej obserwacji $ gtowice optoelektroniczne, oldlane potocznie
mianem gimbali. Gtowica taka to kamera, lub zeskdlllu kamer umieszczo-
nych na mechanicznej platformie u#iwiajacej obrét sensora waglem pod-
stawy. Glowice projektuje siprzyjmujgc odpowiednie zalenia, co do ich
przysztego wykorzystania, uwzglniajgc réwniez mazliwosci nosiciela (plat-
formy bezzalogowej). Naky uwzgkdni¢ nie tylko gabaryty platformy (wpty-
wajace na wielké¢ gtowicy, a tym samym nidiwosci zastosowania sensorow)
ale rownie jej zdolngci manewrowe, a nawet rodzaje planowanych misji.

1 Marcin Deré, Eurotech sp. z 0.0. 39-300 Mielec, ul. Strefoywan3leren@eurotech.com.pl
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Tilt

® Pan ]

Rys. 1. Kierunki obrotow dwuosiowe] gltowicy obseoypej
Fig. 1. Rotation directions of two-axis gimbal

Jednym z podstawowych rozygen s3 gtowice z dwiema osiami obrotu
(rys. 1): w osi azymutu (hazywanepn) oraz osi elewacji (nazywandijt)
z przynajmniej jedm kamer z mazdiwoscia przyblizania obrazuZoon). Roz-
wigzanie takie jest stosunkowo prostym a jedn&meeuniwersalnym, zapew-
niajacym szerokie spektrum mlowvych realizacji dziatd. Wieksza¢ oferowa-
nych uktadow sterowania dla platform bezzatogowymkzewiduje w swej
transmisji sterowanie przynajmniej tymi trzema Ww@gtiami. Dotyczy to row-
niez standardow militarnych [1].

2. Sterowanie i podstawowe tryby pracy gtowicy dwusiowej

2.1. Sterowanie gtowig optoelektroniczm

Sterowanie gtowig optoelektronicza mazemy rozpatrywé na dwoéch po-
ziomach.

Na poziomie niszym moéwimy o sterowaniu poszczegolnymi ¢agmi,

z uwzgkdnieniem dynamiki silnikbw oraz zastosowanych plaeéki. Rozpa-
trujemy wtedy gtowi¢ jako zespot naglow, lub nawet serwomechanizmow
zdolnych zapewidi odpowiedni ruch w wybranych osiach gtowicy. Zap&wn
nalezy odpowiednie sygnaty sterge, zaléne od zastosowanych silnikow (np.
PWM, dla silnikéw DC, odpowiednia eztotliwos¢ krokéw dla silnikow kro-
kowych), oraz pmdanych parametréw pracy — najéziej uzyskania odpo-
wiednich pedkaosci katowych, lub doktadnéi pozycji danej osi.

Na poziomie wyszym nie zajmujemy sisterowaniem silnikami a stero-
waniem wektora LOS (Line of Sight) — wektora kigkun,patrzenia” gtowicy.
Tu, w zalenosci od rodzaju sterowania, istotha staje erientacja sensora
wzglgdem podstawy (nosiciela) oraz wgdém nieruchomego uktadu zyza-
nego z ziemj. Na tym poziomie wypracowywaneg wartagsci zadawane stero-
wan dla poziomu niszego, tak by utrzynéalub uzyské odpowiednie ukierun-
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kowanie wektora LOS. Mma tu rozpatrywardozne tryby pracy gtowic (punkt
2.2)

Rownolegle do tych dwoch pozioméw sterowaniazemoy wyr@nic¢ row-
niez sterowanie zainstalowanym sensorem, ktdre wplyséeednio na parame-
try algorytmow sterowania (np. poprzez modyfikagredkosci obrotowych
gtowicy, w zalenosci od aktualnego powkszenia/przyblienia kamery).

2.2. Tryby pracy

Z punktu widzenia operatora, platforma UAV i gtowioptoelektroniczna
stanowj zespdt urzdzen bedacych naredziem pracy. Nalkeyy pamktac, ze lot
platformy wykonywany jest wécisle okr&lonym celu i (w przypadku zada
szeroko pajtej obserwacji) operator nie zajmuje filotazem a uzyskaniem
okreslonych danych z obserwowanego obrazu. Operatomabge obraz prze-
kazywany z gtowicy i na jego podstawie steruje tdomd osi, tak by oggngé
zamierzony cel (np. agta obserwacja danego obiektu). Operator stgjevgen
sposob elemententiti sterowania gtowicy.

Tryby pracy gtowic $ dostosowane do specyfiki realizowania misjadst
dostpne na rynku gtowice zapewmdaminimum 2 tryby pracy: tryb pdko-
sciowy ze stabilizagj zyroskopows, oraz tryb pozycyjny. Naky zauwayc¢, ze
rézni producenci udogpniajg réwniez inne tryby pracy (np. geopointing, czyli
kierowanie wektora LOS w kierunku oktenych wspotrzdnych geograficz-
nych), jednak dwa wymienione powgj tryby & najpowszechniejsze i bez nich
niemaliwa bytaby realizacja wielu misji obserwacyjnych.

Tryb pozycyjny jest wykorzystywany rzadziej. W tigltym operator za-
daje ustawienie dtéw gtowicy na okrélone wartdci i wektor LOS jest utrzy-
mywany jako staly wzghlem nosiciela. Tryb ten najgziej wykorzystuje si
podczas lotu w trybie widoku pilota (ang. PilotViewolega ona na prowadze-
niu obserwacji w kierunku lotu platformy, wykorzystanego podczas startow
i ladowai, w sytuacjach awaryjnych, lub podczas latcznego (pod pefnkon-
trolg operatora).

Tryb sterowania pdkosciowego ze stabilizagj wykorzystywany jest
znacznie cgciej niz tryb pozycyjny. W trybie tym operator zadaje kieku
i predkasci obrotu gtowicy, nie zwaajac na pozyaj kamery, a jedynie na ob-
serwowany obraz, tak by wektor LOS caly czas skiarty byt na obserwowa-
ny obiekt. Na uzyskiwane gutkosci katowe gtowicy wptyw ma nie tylko opera-
tor (poprzez wychylenie manipulatora), ale rovinieco zapewnia czton stabi-
lizacji — predkaosci katowe nosiciela, oraz zoom sensora. W przypadisdior-
sci katowych nosiciela chodzi o wyeliminowanie ich wpty\przeciwdziatanie
obrotom), za w przypadku zoom, chodzi o odpowiednie zmniejszgmdko-
sci katowych w ruchu gtowicy dla diych przyblizen.
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3. Wektor LOS

Wektor LOS jako kierunek patrzenia kamery glkany jest w ukladzie
wspotrzdnych zwigzanym z ziemy. Wpltyw na niego ma zar6wno zmiang k
toéw osi glowicy (pan i tilt), jak i orientacja nagla.

L1
Ey

Rys. 2.Uktady wspotrdnych do wyznaczenia wektora LOS dla glowicy i nizda.
Fig. 2. Coordinate systems for determining gimballi carrier LOS vector

Przyjmijmy uktady wspétrgdnych jak na rys 2. Uktad XYiZzwigzany jest
z kameg, natomiast XY4 z podstaw, tym wypadku z nosicielem. Takie roz-
mieszczenie uktadow wspobdnych jest zwjzane ze sposobem monta
Glowica jest montowana na spodzie nosiciela, cojese jedynym mgiwym
rozwigzaniem. Macierz obrotu ukladu XYZwzgledem ukladu XYZ (po
uwzgkdnieniu obrotu wokot dwoch osi: Pan (P) i Tilt (T@st rowna:

cosPcosT sinPcosT —sinT
Rgo =| —sinP cosP 0
cosPsinT sinPsinT  cosT

(1)

Wektor obserwacji kamery w uktadzie X¥4nazna wyznaczy jako:

. X 1 cosPcosT
L= [y] = R%, 0| = [sinPcosT (2)
z 0 —sinT

Przyjmupc, ze gtowica jest na platformie zamontowana tad kierunek
osi Xo wskazuje dzidb samolotu, £&ierunek osi ¥ prawe skrzydto wektor
L=[1,0,0]" oznacza orientagjosi optycznej kamery w kierunku zgodnym
z kierunkiem lotu, L=[0,1,0] oznacza obserwacjna prawe skrzydto, za
L=[0,0,1]" oznacza kierunek patrzenia w dét platformy.
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Macierz obrotu dla nosiciela (wyznaczeq orientagy ukladu XYZs
w uktadzie zwazanym z ziemy XYZy) jest rowna [2]:

c¥cO —s¥cO sO
Rpy = |s®c¥sO + cPs¥Y  cDcW — sPs¥PsO  —sPcO 3)
SOSY — cdc¥VsO cPs¥YsO + sdc¥  cdcOh

gdzie:
c® = cos(®),s® = sin(P),
cO = cos(0),s = sin(0),
c¥ = cos(¥),s¥ = sin(¥)

to cosinusy i sinusy gtbéw Eulera odpowiednio przechylenie, pochylenie
i odchylenie platformy UAV, (kolejne obroty wokokiox, y, z) Na podstawie
rownai 1-3 wektor LOS wyrzony w uktadzie zwjzanym z ziemj ma posté&

1
= (RgoRp)" [8] 4)

co daje kolejne wspotedne wektora:

1 = (cW)c(@)c(P) + (s(@)c(#)s(0) — c(@)s(¥))s(P)) c(T) —

(s(tb)s('l’) + c(<1>)s('1’)s(@))s(T) (5.1)

r, = (S(W)C(Q)C(P) + (s(@)s(¥)s(0) + c(CD)c(‘P))s(P)) o(T) — -
(c(@)s(¥)s(0) — s(@)c(¥))s(T) (5:2)

1, = (s(@)c(0)s(P) — s(8)c(P))c(T) — c(®)c(8)s(T) (5.3)

Wspétrzdne te uwzgidniaja obrét glowicy oraz nosiciela, bsvyrazone
w ukladzie zwgzanym z ziemy. Ich okrglenie umaliwia weryfikacje modelu
oraz algorytmow stabilizacji gtowicy. Dla stabilgagtowicy musi zostéa wy-
pracowane takie sterowanie, aby wektor LOS pozcdtdy podczas zmiany
orientacji nosiciela.
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4. Stanowisko symulacyjne do bada Hardware in the Loop

Skutecznym testem dla opracowanej gtowicy i algadw sterowania jest
jej monta na platformie docelowej i wykonanie lotu z profiiemisji zblizo-
nym do przewidywanego. Niestety, paaeg takie jest kosztowne i ktopotliwe
(zwtaszcza w przypadku wkszych UAV). Innym sposobem testowania jest
budowa modelu matematycznego i symulacja zachap@wicy. Budowa do-
ktadnego modelu dynamiki nie jest jednak zadaniggwialnym, a dokfadna
symulacja wymaga rowntemodelu symulacyjnego platformy i prowadzonej
misji. Mozliwym jest rownie zainstalowanie gtowicy na stole obrotowym, lub
ramieniu robota [3] by w ten sposob wyniuprzyspieszenia i pdkosci kato-
we. Niejako pérednim sposobem testowania algorytméw sterowarsgvig-
konanie stanowiska HIL (ang. hardware in the lodga takim stanowisku
oprogramowanie sterge jest uruchamiane na docelowej platformie gprz
wej, z symulowaniem modelu sterowanego procesuno8tiska HIL pozwalaj
sprawdzt reakcje rzeczywistego uktadu sterowania w symulomwaotoczeniu,
co wplywa na ich szerokie stosowanie w techniceidagj [4], jako tasz al-
ternatywe dla wykonywania badew locie.

4.1. xPC Target (Simulink Real-Time)

Pakiet Matlab/Simulink zawiera oprogramowanie SimiuReal-Time [5]
(we wczéniejszych wersjach, w tym w wersji wykorzystywamegez autora,
udostpnianego jako xPC Target$rodowisko to pozwala na implementacj
algorytmu lub modelu symulacyjnego srodowisku Simulink na komputerze
(hoécie), po czym jego wykonanie na dedykowanym komuetelocelowym
(XPC Target) z fizycznie dgtzonymi elementami systemu. Ustisvia to przy-
gotowanie symulacji, przeprowadzenie testow hardwarthe loop, a tale
szybkie prototypowanie algorytméw. Komunikacja pesaly komputerem-
hostem, a komputerem docelowym odbywa moprzez interfejs ethernetowy,
umazliwiajac nie tylko programowanie uktadu xPC Target, aleni@z podghd
i wizualizacg parametréw na komputerze host.

4.2. Stanowisko testowe

Wykorzystywane stanowiskdprzedstawione schematycznie na rys. 3)
sktada st z komputera klasy PC z oprogramowaniem Matlab/$8ikukompu-
tera PC (pracygipego jako xPC target), glowicy optoelektroniczrejasnym
mikrokontrolerem sterggym) oraz opcjonalnego rejestratora CAN [6].
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EO Sensor

Rys. 3. Schemat ogélny stanowiska testowego
Fig. 3. General scheme of the test stand

Komputer PC pefni rgl hosta. xPC target w prezentowanym raezaniu
jest komputerem unitiwiajacym przeprowadzenie symulacji opracowanych
algorytméw w czasie rzeczywistym z uwgghieniem odpowiedzi fizycznego
obiektu sterowania. Nie jest planowany jako docelglatforma stergga, ale
jako gtowne nargdzie do przeprowadzenia symulacji i doboru algodum
Komunikacja pomidzy hostem a xPC odbywacgpoprzez interfejs ethernet,
natomiast pongidzy xPC, a gtowig optoelektroniczay poprzez interfejs CAN.
Catas¢ komunikacji poprzez interfejs CAN jest dodatkowejestrowana do
pézniejszej analizy offline. Taka budowa stanowiskaodiwia badanie algo-
rytméw na obu poziomach sterowania gtayigrzy czym nie narzuca docelo-
wego rozwjzania sprgtowego dla gtowicy optoelektronicznej. Dodatkowo
mozliwe jest przeprowadzenie symulacji z udziatlem gimkomponentéw po-
taczonych do wspdélnej magistrali CAN, np. w celu sydaenia ich wzajemnej
interakcji. Algorytmy opracowywaneg na komputerze PC (host), po czym
wgrywane i wykonywane na komputerze xPC targetktdoego trafiag row-
niez dane z gtowicy. Umdiwia to nie tylko sprawdzenie dziatania projektowa
nych algorytméw, ale réwnieporéwnanie posiadanego/opracowanego modelu
symulacyjnego z rzeczywistym obiektem.

4.3. Wybrane realizacje

W przypadku sterowaniazszego poziomu na komputerze PC opracowane
zostaty algorytmy sterowania ngfami. Wartdci zadawanegsustawiane przez
operatora za poednictwem interfejsu CAN. Trafigjone na weicie regulato-
réw realizowanych w komputerze xPC target. ¥Wig z regulatoréw (réwnie
poprzez magistral CAN) trafiajg do gtowicy optoelektronicznej gdzie mikro-
kontroler wystawia zadane sygnaly stgcej (wyznaczone w XPC Target), oraz
dokonuje odczytu aktualnej pozyciji, a takpredkaosci osi gtowicy. Wartéci te
trafiaja do XxPC (ponownie przez magistraCAN) tworzc petle sprzzenia
zwrotnego. Mikrokontroler w gtowicy petnit w tym pypadku jedynie rel
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ukladu pomiarowego oraz generujacego zadany sy@wéd¥l do sterowania
prag silnikbw. Na tym poziomie midiwe jest przeprowadzenie identyfikaciji
poszczegodlnych osi jako obiektéw sterowania, daddgorytmow sterowania
napggdami oraz ich parametrow. [RKi zastosowaniu do tego stanowiska
z oprogramowaniem Matlab/simulink wiove bylo szybkie przetestowanie
réznych regulatoréw, z thymi parametrami dziatania. Urdawia to réwnie
budowe modelu zachowania negdw gtowicy poddanych edym wymusze-
niom. Dobrane w ten sposob regulatory zostalyepag zaimplementowane
w jezyku C i postayly do zaprogramowania mikrokontrolerow staaych
nagdami gtowicy. Na rysunku 4 przedstawiono wynik jepm préb identyfi-
kacji parametréw dynamicznych osi Pan. Wykres kgstawia zadawane wy-
muszenia w postaci wypetnienia PWM (przy czym ujemwart@¢ oznacza
zmiarg kierunku obrotow). Wykres 2 przedstawia odpowighbwicy w postaci
kata obrotu osi Pan wyranej w impulsach enkodera (jako wadbmierzonej
bezpdrednio).

W przypadku sterowania wgzego poziomu, w uktadzie HIL jak poprzed-
nio, maldiwe jest przetestowanie algorytmow stabilizacji. tm wypadku
komputer xPC target styt do symulacji zachowania nosiciela. Dla podstawo-
wych algorytméw stabilizacji sygnatami wejowymi s orientacja przestrzen-
na @,0,¥) oraz pedkosci katowe nosiciela (P, Q, R), a sygnatami yoypwy-

mi odpowied glowicy w postaci zmiany gtow pan oraztilt, co umaliwia
okreslenie wektora LOS, oraz okilenie doktadnéci algorytmu. Dzki zasto-
sowaniu HIL mademy zada wymuszenia nie wygpujace w rzeczywistym
locie, w celu sprawdzenia poprawnbdziatania stabilizacji w pojedynczej osi,
co ulatwia zaobserwowanie dziatania algorytmu. Wejkych etapach testowa-
nia tatwo mana doda niezerowe wartei predkosci w pozostatych osiach
i badanie poprawrigi zachowania algorytmow stabilizacji. Nayezauwayc¢,
ze dzeki symulacji maliwe jest podanie wymus#e niezakiéconych, jak
i obarczonych szumem. Wreszcie aiiwe jest rOwnie¢ podanie na wégie
wczesniej zarejestrowanych parametréw rzeczywistego ilspprawdzenie dzia-
tania gtowicy, oraz poréwnania rzeczywistych odpedvi z opracowanym
modelem.

Nalezy zaznaczy, ze stanowisko symuluje dla gtowicy jej sensorgdio-
sci katowych i przyspiesze zatem wymaga poprawnego przygotowania da-
nych, z uwzgldnieniem wpltywu zmiany orientacji nosiciela.
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Rys. 4. Fragment przebiegéw uzyskanych w trakad jidentyfikaciji osi Pan
Fig. 4. Fragment of the waveforms obtained durirggRan axis identification test

5. Podsumowanie

Zaprezentowane stanowisko do badgowic optoelektronicznych jest po-
srednim rozwazaniem w badaniu, pogdzy probami w locie a przeprowadze-
niem wyhcznie symulacji opartej na modelu matematycznymwiglp. W przy-
padku dosfpu do oprogramowaniklatlab/simulink real timeumazliwia prze-
prowadzenie szeregu symulacji zaréwno dla sztudeisic i rzeczywdcie wy-
stepujacych wymuszé. Wady rozwigzania jest niemadiwosé sprawdzenia rze-
czywistych czujnikédw pydkosci katowych i przyspiesze jednak dla spraw-
dzenia poprawrizi dziatania algorytmow nie stanowi to powodu dskiyali-
fikaciji.
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TEST STAND FOR ELECTRO-OPTICAL GIMBAL SIMULATION
TEST

Summary

Unmanned aerial vehicles (UAV) function in a grogrinumber both military and civil ap-
plications. One of commonly undertaken tasks islgervation in its broadest sense. The obser-
vation involves using different kinds of sensorsichhoften take form of electro-optical gimbals
i.e. cameras placed in a mechatronic system whielbles change of camera orientation toward
a carrier. Developing control algorithms for theatto—optical gimbals as well as for the camer-
as, one should consider a number of parametersectethnot only with the construction of the
gimbal but also with its work conditions, espegiaticluding the capabilities of the carrier. The
article presents the elementary information oneleetro-optical gimbal, with special emphasis
on a two axis gimbal dedicated to installing onrdoadAV. The designed and realized test stand
for electro—optical gimbals simulation tests,whittave been perfomed with the use of
Matlab/Simulink, is also described in the articlde test stand allows testing the control algo-
rithms via simulation of carrier behavior. It alspables parameterization on the basis of record-
ed UAV real flights as well as using forced setuesl not existing during real flights.

Keywords: electro-optical systems, gimbal, UAV, stabilizati@imulation
DOI: 10.7862/re.2017.8
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PROTOTYPOWY SYSTEM ROZPOZNAWANIA
TABLIC REJESTRACYJNYCH
Z WYKORZYSTANIEM SIECI NEURONOWYCH

W artykule przedstawiono prototypowy system rozgowamnia tablic rejestracyj-
nych oparty o urgdzenie Raspberry Pl 2, zaprojektowany jako niskabtova
alternatywa dla komercyjnych rozygian. Praca opisuje poszczegélne komponen-
ty sprztowe, aplikagj sterujpca rozpoznawaniem tekstu oraz przeprowadzone
badania, pokazage poprawn& odczytu. Opisany zostat zastosowany algorytm,
a take samo rozpoznawanie tekstu oparte o sztucznergaobnowe.

Stowa kluczowe:OCR, OpenCV, Python, Raspberry PI 2, Sieci neuronowe

1. Wprowadzenie

Obecnie wiele uwagi przyktadaesilo kontroli wjazdu. Powstgjobiekty
o zamkng¢tym dostpie, takie jak osiedla mieszkaniowe, do ktérychtgmsna
jedynie wybrana grupa pojazdéw. Ograniczeniemegoszazwyczaj jest brama
wjazdowa lub szlaban. Sterowanie nimi przez jedsolz nie jest ktopotliwe,
jednak w przypadku wielu 0s6b @by juz problemem. Meéna zastosowa
urzadzenie, ktére w sposob automatyczny rozpozna porazgomog jego
identyfikatora, ktorym jest tablica rejestracyjre,nasipnie — w przypadku
posiadania odpowiednich uprawfiie udzieli mu dospu.

Prototypowy system rozpoznawania tablic rejesirach jest propozygj
takiego urzdzenia. Mae ono rozpoznatablicc rejestracyjp na podstawie
wykonanego zdcia, a dzki wbudowanej bazie danych zezwyolina wjazd
pojazdu lub go odmowi

Prototypowe rozwizanie zostato zaimplementowane na platformie¢sprz
towej Raspberry Pi 2 wyposanej w procesor ARM Cortex-A7 CPU z cztere-
ma rdzeniami taktowanymi egtotliwoscia 900 MHz [1]. Pozwala to na wyko-
nywanie zaawansowanych obliéz&Jrzadzenie ma do dyspozycji 1GB paitii
RAM. Dane przechowywane ®1a karcie micro SD, ktérej minimalnagdkosé¢
zapisu wynosi 10 MB/s. Za & programowg odpowiada system Linux.

1 Mateusz Mucha, Krasne 10A, 36-007 Krasne, tel. 52223, mateusz.mucha@wp.pl
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Do urazdzenia zostata pogttzona kamera o rozdzielcod 5MPX, ktéra
w momencie wykrycia tablicy rejestracyjnej, rohi zeljecie [2]. Obecné& po-
jazdow przed urmzeniem identyfikuje czujnik ultragsvickowy HC-SRO04,
ktérego zadaniem jest stwierdzenie czy przed kameajduje si tablica, czy
tez nie. Jest rownie mazliwa detekcja za pomacsamej kamery, jednak w ta-
kim przypadku obeizenie uradzenia Raspberry Pi 2 staje sluzo wicksze.
Spada wydajni@ przetwarzania danych. Uidzenie posiada tak kart sie-
ciowa, za pomog ktorej maliwa jest komunikacja w celu dodania lub uguni
cia tablicy rejestracyjnej. Potencjalngytkownik informowany jest o aktual-
nym stanie systemu za pomoebudowanych diod LED. Ostatnim elementem
ukladu jest przekanik, ktéry otwiera lub zamyka elementidapwy jakim jest
brama wjazdowa lub szlaban.

2. Komponenty spraztowe

Urzadzenie Raspberry Pi 2 jako platforma gpozva, posiada wlasne kom-
ponenty takie jak karta sieciowa lub port obstugitkmicro SD. Zapewnia row-
niez mazliwos¢ rozszerzenia funkcjonaléc o kolejne podzespoty d#i wbu-
dowanym portom.

2.1. Schemat podiczenia

Zewretrzne komponenty zostaly padkzone do urgdzenia Raspberry Pi 2
bezpdrednio za pomag portow wegcia/wyjscia GPIO General Purpose In-
put/Outpuj. Rysunek 1 przedstawia wykorzystanie portéwseiaj oraz wyj-
scia. Na schemacie nie uwzdhiono rezystoréw zabezpiecgaych Raspberry
Pi 2 przed przegzeniem.

Do urzdzenia podjczono nasgipujace komponenty:
* kamete,
* czujnik zblzeniowy,
» 3 diody sygnalizacyjne,
» 2 diody gwietlajgce otoczenie,
o przekanik.

Czujnik zblizeniowy odpowiada za detekgpojazdu przed bragrwjazdo-
wag. Kamera tworzy obraz tablicy rejestracyjnej, pgrazprzekazuje go do ana-
lizy. Trzy diody sygnalizacyjne informagijo stanie urgdzenia. Dwie diody do-
swietlajgce shiza do Gwietlenia analizowanej tablicy w nocy. Przekik jest
koncowym efektem wykonawczym otwiegaym brang wjazdows.
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Rys. 1.Schemat paglizenia poszczeg6lnych komponentow
Fig. 1. Diagram presenting connections between comipts

2.2. Kamera

Kamera wykorzystywana w prototypowym rozaaniu jest pierwsgwer-
sja przeznaczandla uradzenia Raspberry Pi. Do udzenia podiczona jest za
pomoa dedykowanego portu. Kamera ma niewielkie rozm{@&x24x9 mm)
i wazy zaledwie 3g. Matryca do przetwarzania obrazuggtosaona w sensor
OmniVision OV56470 rozdzielczéci 5 MPx. Maksymalna rozdzielcég
z jakg mazna zrobt zdjecie, to 2592x1944 pikseli. Dgii sprztowemu wspar-
ciu formatu h.264, mdiwe jest take nagrywanie filméw w nagpujacych roz-
dzielczaciach:

e Full HD1080, przy zachowaniu 30 klatek na sekynd
» HD720 przy 60 klatkach na sekund

* SD 640x480 przy maksymalnejepkosci 90 klatek na sekurd3].

Rys. 2. Schemat kamery [2]
Fig. 2. Scheme of the camera [2]
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2.3. Czujnik HC-04

Do odczytu odlegiri zastosowano czujnik ultragdickowy HC-SRO04.
Czujnik charakteryzuje siwysolky doktadndcia (0,3 cm) oraz szerokim 30-
stopniowym lgtem pracy. Odlegkd mierzona migci sie w przedziale od 2 cm
do 400 cm. Poza tym przedziatem agizenie réwnie odczytuje odlegie,
jednak pomiar jest niedoktadny i podatny na zakheeCzujnik jest zasilany
napiciem 5V, pochodgym bezpérednio z Raspberry Pi 2. Odlegtood
przeszkody jest mierzona na podstawiedgosci dzwieku oraz czasu w jakim
dana fala akustyczna zostanie wystana z czujnika do niego wréci. Obszar
pracy przedstawia rys. 3 [4].

Practical test of performance
Best In 30 degree angle

Rys. 3. Obszar pracy czujnika [4]
Fig. 3. Work area of the sensor [4]

3. Struktura programowa

Urzadzenie do zaggzania danymi postugujegszaimplementowanustu-
ga sieciows (z ang.web servick Za jej pdrednictwem meliwe jest odczyty-
wanie informacji o tablicach rejestracyjnych oramldwanie nowych tablic lub
ich usuwanieWebSerwigest obstugiwany przez proces uruchamiany podczas
startu uradzenia. Proces posiada beggalni dostp do bazy danych, w ktorej
zapisuje dane lub je odczytuje. Ustuga sieciowa omgystuje formatXML
(z ang. Extensible Markup Languape Zastosowam baz danych jest
PostgreSQL5].

Do zada procesu uruchamianego podczas startgdzemia nalgy row-
niez detekcja obrazu oraz sterowanie wszystkimi portamjécia/wyijscia. Za-
rzadza on prag aparatu oraz czujnika zbéiniowego. Przeptyw danych w pro-
jekcie prezentuje rys. 4.
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et

Rys. 4. Schemat przeptywu informaciji.
Fig. 4. Model of information flow.

4. Algorytm

Proces gtébwny rozpoznaje tablice poprzez wykonazieregu krokéw,
przedstawionych na Rys. 5.

Pierwszym krokiem jest wczytanie konfiguracji, wtyistawié diod kon-
trolnych, portow oraz wczytanie zakresu odlégioOperacje te wykonywane
sg podczas startu procesu. bldzenie zgtasza gotowd poprzez z&wiecenie
diody LED1.

Nastpnie uradzenie odczytuje odleggdé z czujnika zbteniowego
i sprawdza, czy pojazd znajdujec siv odpowiednim miejscu. Przedziat jest
definiowany przez odlegéé minimalrg i odlegtiég¢ maksymalg. Jeeli w od-
powiednim miejscu od czujnika znajdujez Samochod, zostaje &miecona
dioda LED2. Aplikacja czeka 4 sekundy w celu stdiemnia, czy samochoéd
dalej znajduje siprzed urzdzeniem. Jeeli nie, to nasfpuje powrot do pierw-
szej detekcji odlegkei.

Jezeli wykryto samochéd, to ponownie odczytywany j@gstans do niego.
Jezeli odleglaé sig zmienita, to nalgy wrdcic do pierwszego pomiaru, ponie-
waz zachodzi obawaze mielsmy do czynienia z zakioceniem jakim peoby
np. przypadkowy pieszy. d&i odlegia@¢ nie ulegta zmianie, to nagiuje przej-
scie do kolejnego etapu polegeggo na utworzeniu obrazu.

W etapie tworzenia obrazu dioda LED2 zaczyna miugatake zostay
wiaczone diody déwietlajace. Zostaje wykonane zdjie oraz realizowana jest
analiza obrazu. Odczytany tekst zostaje przekadanlgazy w celu stwierdze-
nia, czy numer tablicy rejestracyjnej znajdujersa lscie pojazdow z przydzie-
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lonym dos¢pem. Jeeli w bazie nie ma takiej rejestracji lub rejesgagest nie-
rozpoznana to natg przep¢ do drugiego pomiaru, czyli do ponownej proby
odczytania tablicy. Gdy rejestracja zostata rozpozn nasgjpuje otwarcie bra-
my poprzez odblokowanie przekaka, a diody déwietlajace zostaj zgaszone.

Kolejne czynnéci maj na celu upewnieniegize nie nasipi zamkngcie
bramy, zanim samochdéd nie przegaiksie poza region, w ktérym maogtby ulec
uszkodzeniu przy prébie zamknia bramy. W tym celu czujnik mierzy po-
nownie odlegté¢ aby sprawdzi obecndéci samochodu. Zeli jest obecny, to
urzadzenie czeka 2 sekundy, po czym ponownie sprawbean@¢. Operacja
jest wykonywana do momentu stwierdzeria samochodu junie ma. Gdy ten
odjechat, nagpuje zamknjcie bramy.

J Weayta) J Wezytaj J
' odlegtoid S/ odiegloié
mn J / max f

Aktywuj

Odczytaj

I "|4 . /4—|: Foczeka] 45 |eyay A
g Hie
Mie
Poczeksj 0,5z —

Zr o - e
I = 5 _-~—Takis| Otworz brame
/ Odczyts] oz [ Pardwnzjdznez| |
II
\ A

odlegtosc bazy |

7T l \

Rys. 5. Algorytm dziatania systemu

Fig. 5. Algorithm of the system

5. Rozpoznawanie tekstu

Rozpoznawanie tekstu z obrazu jest procesest d@&omplikowanym
a przy nieodpowiednio przygotowanym obrazie, bangymagajcym oblicze-
niowo [6,7]. Obecnie do tego celu wykorzystuje sieci neuronowe, ktore
skutecznie $ w stanie rozpozriabadany tekst [8,9]. Poprawstojest uzale-
niona od wielu czynnikow, takich jak wielkbtekstu czy jaké& zdjecia. Jed-
nak aby algorytmy szybko dziataly niezime jest wczeniejsze przygotowanie
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obrazu w celu zminimalizowania zakldceRozpoznawanie tekstu w opisywa-
nym projekcie zostato podzielne na dwiedtz, omdéwione porzej.

W pierwszej cgsci obraz jest poddany obrobce w celu wyeliminowania
zakioced, detali oraz innych zldnych elementéw. W tym celu wykorzystano
biblioteke OpenCV [10,11,12], ktéra jest bogatym zbiorem fzjnlo szybkie-
go przetwarzania obrazow. Biblioteka posiada otyvédd zrédiowy (Open
Sourc¢. Oprécz funkcji do obrébki obrazéw 2D i 3D, zavadunkcje wykry-
wajace gesty oraz ruch. Me by takze wywana w czasie rzeczywistym.

Obréblke przyktadowego zdgia, w kontekcie prototypowego systemu
rozpoznawania tablic rejestracyjnych, przedstamggunki 6-9.

BRZE 40013)
Rys. 6. Obraz w skali sz&m Rys. 7. Obraz zbinaryzowany
Fig. 6. Image in grayscale Fig. 7. Binary image

Rys. 8. Kontury obrazu Rys. 9. Wykryty tekst
Fig. 8. Contour of image Fig. 9. Detected text

Proces detekcji obrazu rmea opisé w czterech krokach.

1. Pierwszym krokiem jest zmniejszenie wielkbzdjecia. Obraz sklada
sie z pikseli, a kady piksel jest opisany trzema kolorami RGB (Red
Green Blue). Rozmiar obrazu to iloczyn wysediow pikselach,
szeroké¢ w pikselach oraz koloru w bitach. Kolor zazwyczeast
opisany 24 bitami. Taki iloczyn daje wielldoobrazu w bitach. Zeli
natomiast skonwertujemy obraz jako odcienie szarao kolor 1
piksela lgdzie opisywd jedynie 8 bitéw, przez co wielké zmniejszy
sie 16-krotnie (Rys.6).
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2. Drugi krok powoduje binaryzagjczyli przedstawienie obrazu w dwéch
kolorach: czarnym i biatym. W tym kroku réwuaienaleje wielkdé
poniewa kolor opisuje 1 bit (Rys.7).

3. Trzecim krokiem jest zastosowanie funkEpntur. Dzigki niej mazliwe
jest wyodebnienie kontur z przetwarzanego obrazu (Rys. 8).

4. Ostatnim krokiem jest wyodbnienie z obrazu nitiwej tablicy reje-
stracyjnej (Rys. 9).

Druga czé&¢ odpowiada za rozpoznanie wykrytego obrazu. W tyiu c
wykorzystano bibliotek Tesseract OCR [13]. Zawiera ona zestaw funkaoji st
zacych do rozpoznawania znakow i catych blokéw tekswopliku graficznym.
Caly mechanizm opiera¢sha dziataniu sieci neuronowej. Na paigz klasyfi-
kator sieci poddawany jest treningowi. Trenowaniezénie sieci) odbywa esi
podczas dostarczania obrazéw prawidtowych znak®avtym procesie stezna
ksztatty liter oraz jest w stanie rozpoznaowe obrazy. Proces ten nie daje jed-
nak 100% skuteczioi i wystepuja obrazy, ktore zostajozpoznane bnie.

6. Badania i testy

System rozpoznawania tablic przetestowano pgink powtarzalnéi
oraz poprawngi rozpoznawania obrazéw. Do testédw wykorzystanfpcd
20 tablic zrobione w tych warunkach atmosferycznych. Zbadano réwnie
wptyw odlegtaci od uradzenia.

W pierwszym técie przeprowadzono anajiodczytu biogc pod uwag
odlegtai¢ do fotografowanej tablicy. Zmiana odleggoprzektada i na zmiag
wielkosci czcionki. Na Rys. 10. mina zaobserwowa ze wraz ze wzrostem
wielkosci wzrasta poprawrsé dopasowania. Proces ten jest prawie liniowy do
momentu ogigniecia wielkasci 44 pikseli.

W tym momencie algorytm przestaje dzéafaoprawnie, poniewaw ba-
danym przypadku tablica rejestracyjna jest umiemzazaw plastikowej ramce,
na ktorej jest tekst reklamowy. Powoduje to probleruziataniu algorytmu.
Tekst o rozmiarze powgj 49 pikseli jest rozpoznawany prawidiowd @ 74
pikseli gdzie rownige nie jest maliwe rozpoznanie.

Drugi test przedstawia symulactanieczyszczeobrazu (Rys. 11) wyko-
narg poprzez natlzenie zaktécé na obraz. Wida wyraznie, ze im wicksza
skala zaktocenia, tym mniejsza popradthoozpoznawania tekstu. Przy zasto-
sowaniu zanieczyszczenia obrazadiz 25%, tablica rejestracyjna nie zostanie
juz odczytana.
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Rys. 10. Badanie poprawe odczytu tablic w zalanosci od wielkaci tekstu
Fig. 10. Correctness of reading license plates dipgron the size of the text
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Rys. 11. Badanie popraw§m odczytu tablic w zalaosci od zanieczyszche
Fig. 11. Correctness of reading license plates d#pgron contamination

7. Podsumowanie

Urzadzenie Raspberry Pi 2, jako platforma spowa nadaje gido opera-
Cji zwigzanych z przetwarzaniem obrazu. Zastosowanie koermiow sprzto-
wych, takich jak czujnik zbteniowy, pozwala zwkszy¢ wydajnaé i skutecz-
nos¢ systemu. Zastosowanie bezprzewodowej karty siagiquozwolito na
zdalne zargdzanie urzdzeniem, zé& diody LED w tatwy spos6b informaij
0 aktualnym stanie systemu. Dodatkowe diody %liwiajg odczytywanie nu-
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merdw rejestracyjnych w nocy. Rkl systemowi Linux oraz utworzonej apli-
kacji, urzdzenie stato siniezaleng jednostlg obliczeniows, ktéra do prawi-
diowej pracy potrzebuje jedynie zasilania.

Zastosowanie sieci neuronowej do rozpoznawanidctablestracyjnych
pokazato,ze ten sposéb rozpoznawania obrazu w znacznym stguprawia
wydajna¢ oraz poprawn& odczytywanego tekstu. Specjalnie zaprojektowany
algorytm pozwala na detekchiechcianych obiektow oraz umdiwvia rozpo-
Znawanie numerow tablic rejestracyjnych w celu gdaania dogpem.

Przeprowadzone testy dowiodtie odlegtd¢ od mierzonego obiektu ma
znaczenie. Nie jest to jednak zalei¢ liniowa. Test pokazat rownieze istnie-
je wielkas¢ liter dla ktérej odczyt jest niemtiwy. Wprowadzenie zanieczysz-
czenia do badanej rejestracji powoduje zmniejszpagrawneéci odczytu. Nie
powoduje jednak zakibéew samym procesie odczytu. Odczyt jest poprawny
do pewnego progu wygiowania zaktocenia. Po przekroczeniu niego, odczyt
jest juz niemazliwy.

W kolejnym etapie prac nalatloby zastosowakamer na podczerwi@
w celu poprawy jakeci zdjg¢ nocnych. Pozwoli to zrezygnowa zastosowa-
nych diod do éwietlenia w nocy oraz prapieszy dziatanie catlego procesu
poniewa obraz odczytany z kamery podczerwonej automatgczest jak
w skali szaréci.
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PROTOTYPE SYSTEM OF RECOGNIZING NUMBER PLATES
WITH USING ARTIFICIAL NEURAL NETWORKS

Summary

The article has been presented prototype systeacofnizing a number of plates based on
Raspberry Pi 2. The system was designed as théulolget alternative to dear commercial solu-
tions. This article is describing individual equipmht components, the application controlling, the
recognition process of the text and conducted exatioins, showing the correctness of the read-
ing. An applied algorithm has been described, df agerecognizing the text based on artificial
neural networks.
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URZADZENIA ELEKTRYCZNEGO
OGRZEWANIA ROZJAZDOW ORAZ
OSWIETLENIA ZEWN ETRZNEGO NA TERENIE
PKP POLSKIE LINIE KOLEJOWE S.A.

W artykule omoéwiono uemlzenia elektrycznego ogrzewania rozjazdéw oraz
oswietlenie zewgtrzne montowane na terenie PKP Polskie Linie Kolejs.A.
Urzadzenia elektrycznego ogrzewania rozjazdéw zapewrskjiteczg ochrore
rozjazdow w warunkach negatywnego oddziatywaniauwkdw atmosferycz-
nych. Ze wzgjdu na dug energochtonni@ urzzdzen elektrycznego ogrzewania
rozjazdow omoéwiono sposoby zmniejszaniaynia energii elektrycznej. fvie-
tlenie glowic rozjazdowych ma na celu gkszenie bezpiechstwa prowadzenia
ruchu pocigéw. Dodatkowo w artykule wskazano #iwosci efektywnego ste-
rowania gwietleniem w wybranych rejonach stacji podczas ajsabnego ruchu
pociagéw. Przedstawiono podstawowe wymagania dateakaci energii elek-
trycznej zasilajcej uradzenia na terenach kolejowych.

Stowa kluczowe: elektryczne ogrzewanie rozjazdowsiwietlenie terenéw kole-
jowych, jaka¢ energii elektrycznej

1. Wprowadzenie

Bezpieczéstwo prowadzenia ruchu kolejowego na terenie PKBkito
Linie Kolejowe S.A., szczegOlnie w okresie zimowyezwzgtdnie musi by
zapewnione. Newralgiczne elementy, ktdre odpowiadajprowadzenie ruchu
kolejowego to rozjazdy. W celu zapewnienia spraienoozjazdéw, montuje
sie w ich elementach ugdzenia elektrycznego ogrzewania rozjazdow (rys. 1).
W warunkach ograniczonej widoczwo dla zapewnienia bezpiecznego prowa-
dzenia ruchu poggdw montuje si oswietlenie glowic rozjazdowych. Rozjazdy
z zamontowanymi uggdlzeniami elektrycznego ogrzewania rozjazdow nie s
naraone na zablokowanie w skutek negatywnych oddziatymiakich tempe-
ratur jak réwnie $niegu i lodu.Snieg dostajcy sie pomiedzy iglice a opornie

1 RobertZelazny, PKP Polskie Linie Kolejowe S.A. oraz Pdaliteika Czstochowska Wydziat
Elektryczny, email: Robert1980@interia.eu
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rozjazdu i w rejony zamkeé nastawczych m@ powodowa trudngci w ste-
rowaniu rozjazdem oraz w przypadku niesprzgg¢h warunkoéw atmosferycz-
nych jego zablokowanie. Zaktady Linii Kolejowycltkfazarzadcy infrastruktu-
ry 3 zobowzane do zapewnienia skutecznej ochrony rozjazd@edpnega-
tywnymi wptywami atmosferycznymi [2] orazswietlenia gtowic rozjazdo-
wych w stacjach [3], celem bezpiecznego prowadzerihu pocigow.

2. Wymagania ogolne i podstawowe parametry jak€ci energii
elektrycznej w instalacjach PKP Polskie Linie Kolepwe S.A.

W celu zachowania bezpiedstwa, uradzenia na terenie kolejowym mu-
sz by¢ zasilane energielektryczm o okra&lonych parametrach [1, 4, 9], aby
nie nasipito ich uszkodzenie. Do zasilania odbioréw kolejov PKP Polskie
Linie Kolejowe S.A. § czsto wykorzystywane linie potrzeb nietrakcyjnych
(zasilane z podstacji trakcyjnych) oraz linie zgisde energetyki zawodowe]
[7]. Jaka¢ energii elektrycznej, ktdrsy zasilane urgdzenia kolejowe [5, 6],
jest bardzo wanym czynnikiem, poniewabezpdrednio wpltywa ona na bez-
pieczéstwo prowadzenia ruchu kolejowego [13, 22]. Szchedotyczce pod-
stawowych parametrowg swymienione poriej, gdzie niezalmie od zrodia
zasilania energielektryczm powinny by spetnione nagpujace wymagania:

1. Znamionowe nagcie zasilania W: 230 V AC lub 3x400 V AC.

2. Dopuszczalne zmiany wa#m napkgcia zasilania: £ 10% (zgodnie

Z rozporadzeniem [12] i norrp PN-EN 50160 [9]).

3. Znamionowa cgstotliwos¢ napecia zasilagcego k: 50 Hz.

4. Dopuszczalne zmiany eztotliwoici napecia zasilagcego: + 1% przez
95% tygodnia; + 4% / - 6% przez 100% tygodnia ¢irge z rozporg-
dzeniem [12] i norrp PN-EN 50160 [9]).

5. Maksymalna wart@& wspotczynnika THD napcia zasilania, uwzgtl-
niajacy wyzsze harmoniczne dogadu 40: 8% (zgodnie z rozpadze-
niem [12] i norm PN-EN 50160 [9]).

6. Maksymalne wart&i harmonicznych zgodnie z tabehr 1 (zgodnie
z rozporadzeniem [12]).

7. Dopuszczalne zmiany wak napecia midzy fazami oraz siegi

gtéwng: 5 % [13].

Minimalna przecizalnas¢: 150% przez 5 minut.

Maksymalna wart& przepé¢ o czstotliwosci sieciowej: W + 250 V
dat>5s;4+1200V dlat<5s (zgodnie z ngAN-IEC 60364
[8]).

10. Kompatybilng¢ elektromagnetyczna zgodnie z nariPN-EN 50121-2

[15].

© x
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Tabela 1. Dopuszczalne wastdharmonicznych naptia zasilania
Table 1. Acceptable harmonic voltage supply volteglees

Wartcé¢ Wartas¢ Wartaé¢
wzgledna wzgledna wzgledna
Rzad har- napkcia Rzad napkcia Rzad napkcia
monicznej | w stosunku| harmo- | wstosunku| harmo- | w stosunku
[h] do sktado- nicznej do sktado-| nicznej do sktado-
wej pod- [h] wej pod- [h] wej pod-
stawowej stawowej stawowej
(%] [%6] (%]
2 2 11 3,5 20 0,5
3 5 12 0,5 21 0,5
4 1 13 3 22 0,5
5 6 14 0,5 23 15
6 0,5 15 0,5 24 0,5
7 5 16 0,5 25 15
8 0,5 17 2 >25 0,5
9 15 18 0,5
10 0,5 19 15

Urzadzenia elektroenergetyki kolejowej w instalacjad¢tPPPolskie Linie
Kolejowe S.A. najcgsciej zasilane g napeciem o wartéci do 1 kV. Jest to
napkcie nazywane jako niskie o wasteach 230V 50 Hz lub 3x400 V 50 Hz.

Wykaz waniejszych odbioréw elektroenergetyki kolejowej:

. Elektryczne ogrzewanie rozjazdéw (EOR).

. Gdwietlenie perondw, prz&} i toréw stacyjnych.

. Géwietlenie przejazdow kolejowo-drogowych oraz zasiaurzdzea tech-
nicznych.

. Gdwietlenie ramp i placow tadunkowych.

. Instalacje w budynkach kolejowych.

. Uradzenia zamontowane na nastawniach kolejowych.

. Uradzenia SRK (sterowania ruchu kolejowego) zamont@vanszlakach
i stacjach kolejowych.

WN -

~N o o b~
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3. Elektryczne ogrzewanie rozjazdow

Na terenie PKP Polskie Linie Kolejowe S.A. ngftzej stosowanymi sys-
temami ogrzewania wybranych elementow rozjazdgwystemy elektrycznego
ogrzewania rozjazdow (EOR). Ogrzewanie rozjazddwkvesie zimowym ma
na celu usugcie $niegu lub lodu (rys. 1). Elementy ogrzewane to geze
wszystkim: iglica, opornica, zamkia nastawcze oraz inne elementy w zale
nosci od typu rozjazdu. Dobor i rozmieszczenie posgéhg/ch grzejnikdw jest
podany w kartach EOR stanawych zajcznik nr 1 do ,Wytycznych projek-
towania urzdzei elektrycznego ogrzewania rozjazdow — Tom-1". Dazewa-
nia rozjazdow st grzejniki opornikowe [16] przytwierdzone do stoppor-
nicy poprzez uchwyty [17] oraz plyty grzewcze i énigrzejniki specjalne.
Urzadzenia EOR skiadajsic z elementow takich jak: grzejniki [16], transfor-
matory separacyjne [18] i szafy rozdzielcze [19kr&wanie rozbudowanymi
urzadzeniami odbywa siza pomog przetwornikéw pogodowych, ktére umo
liwiaja automatyczne przgizanie w celu dostosowania intensyéeioogrze-
wania do warunkéw pogodowych w danym okresie. Na&ene uktadyasdo-
stosowane do zdalnej kontroli oraz do zmiany ustawi uktadzie sterowania.
Transformatory separacyjne gdzer EOR przeznaczone slo zasilania grzej-
nikbw zamontowanych w rozjazdach. Zadania dodatktresesformatoréow se-
paracyjnych to ochrona obstugi przed peraem ze strony zasilania negiem
230V, separacja obwodow zasilaych od przeptywu pddéw bhdzacych oraz
zapobieganie przeniesienia potencjatu 3 kytprstatego poza strebddziaty-
wania trakcji elektrycznej w warunkach zakitdceniatvyW zaleénosci od typu
i zastosowania transformatory EOR mdgy¢ o mocach od 150 do 4600 VA.
Urzadzenia EOR gprodukowane i stosowane w rozjazdach o mocactdpoije
czej grzatki od 50 do 1600 W, natomiast moc catejadu EOR dla jednego
rozjazdu zawiera siw przedziale od 2400 do ponad 25000 W. Do ogrzeavan
iglic oraz opornic w rozjazdach stosowarnegszejniki o mocach 900, 1050,
1250 i 1600 W. Grzejnik sktadaest prta, wewntrz ktregoumieszczona jest
spirala 0 mocy 330 W/m, przewodu zasit&go o przekroju 3x1,5 nfm
z przewodem ochronnym padkonym do ptaszcza grzejnika oraz mufy kablo-
wej oznaczonej odpowiednim kolorem w zalesci od mocy grzatki. Szafy
rozdzielcze EOR sha do zasilania skrzy transformatorowych elektrycznego
ogrzewania rozjazdéw. Obudowa szafy rozdzielczeyipoa by wykonana
Z tworzywa sztucznego odpornego na dziatanie pnuimieania UV, z powtok
pozwalajca na tatwe zmywanie graffiti. W nowych udzeniach nie dopuszcza
sic do stosowania szaf rozdzielczych elektrycznegozeogania rozjazddw
z metalu. Obwody grzewcze powinnyc¢byaprojektowane w taki sposéb, aby
byto mazliwe zahczanie oraz wyiczanie poszczegoélnych rozjazdéw w zale
nosci od sytuacji ruchowej [14].
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Rys. 1. Wytopionysnieg w rozjédzie na skutek zamontowanego gatzenia elek-
trycznego ogrzewania rozjazdow
Fig. 1. Melted snow In the turnout as a resulthef tnounted switch heating electrical

4. Oswietlenie terenow kolejowych, prze§¢ oraz przejazdow
kolejowo-drogowych

Oswietlenie terendw kolejowych musi speléiaiele r&znych wymaga [3,
20]. Zrédta swiatta nie powinny negatywnie wplywana warunki obserwacji
oraz rozpoznawania sygnalizatorGwietinych przez kierujcych pojazdami
kolejowymi.

Zrédtaswiatta stosowane na terenach kolejowych to przesteystkim:

1. Lampy wyladowcze sodowe wysokepne (stosowane na terenach otwar-
tych).

2. Lampy wytadowcze metalohalogenkowe (stosowane nenaeh otwar-
tych).

3. Swietléwki liniowe (stosowane w celuswietlenia zadaszonych peronéw,
przeg¢ i tuneli).

4. Zrodtaswiatta LED (rys. 2).

5. Lampy wyladowcze eciowe (stosowane na terenach otwartych, lecz ze
wzgledu na ich energochtonf® oraz ochrog srodowiska sukcesywnie

wycofywane).
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Rys. 2. Nowoczesne oprawywvaetleniowe typu LED na stupach kompozytowych na
przejezdzie kolejowo-drogowym

Fig 2. Modern LED luminaires on composite polegailtoad crossing

Aby oprawa éwietleniowa mogta by stosowana na terenach kolejowych,
ze wzgkdu na poziom bezpieciastwa, na ktére ma wplywswietlenie, musi
przeg¢ pozytywne badania Centrali Biura Energetyki PKIKFRLA. i po pozy-
tywnej weryfikacji mae by dopuszczona do eksploatacji. Wykaz elementéw
podsystemow i technologii pozytywnie zweryfikowahycspetniagcych wy-
magania techniczne olkifene w Dokumentach Normatywnych pratyjch do
stosowania na PKP PLK S.A. jest przedstawiony (bieaaco aktualizowany)
na stronie internetowej PKP Polskie Linie Kolejo&&\. Oprawy éwietlenio-
we powinny cechowasie duza trwatoscia i niezmiennécia parametrow w cza-
sie. Powinny b§ odporne na negatywne dziatania warunkéw atmosfesah.

Charakterystyka ugdzen oswietlenia zewntrznego oraz podstawowe
wymagania:

1. Zrodtaswiatta powinny mié parametry zapewnigge najkorzystniejsze
warunki postrzegania i rozpoznawania obiektow.

2. Zrodiaswiatta powinny mié | lub Il klass ochronnéci, naptcie zna-
mionowe - 230 V, 50 Hz.
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3. Oprawy dwietleniowe charakteryzgge sé wspoéiczynnikiem IP65
dla komory uktadu optycznego i komory osfitzelektrycznego.

4. Klosz powinien by ptaski wykonany z hartowanego szkia, klasa wy-
trzymatdici opraw na uderzenia 08 (dla nawietlaczy 1IK>06).

5. Oprawy dwietleniowe - symetryczna bryta fotometryczna wsgla
czyznie CO+C180 z maksimuriwiattosci zawartej pomidzy katami
60° a 80°, powsej kata 80°swiattos¢ oprawy powinna by bliska zeru,
pod kstem 90° oprawa hie powinna wysgtstrumieniaswietinego.

6. Naswietlacze - maksymalnaswiattos¢ w ptaszczynie optycznej
C0+C180 w zakresiegka od 0° do 60°, maksymalnytkodcicia swia-
tta 80°, w ptaszczinie optycznej C90+C270 w zakresigiéw -20° do
+20°.

7. Sprawng¢ swietlna uradzen powinna wynosi: >70% dla opraw
oswietleniowych,>75% dla nawietlaczy oraz>65% dla oprawswie-

tlowkowych.

8. Obudowa opraw wykonana z aluminium (z tworzywa cztego dla
oprawswietlbwkowych).

9. Kolor obudowy opraw sawietleniowych - szary (wedtug katalogu RAL
7035) [20].

Na modernizowanych liniach kolejowyckvaetlenie zewgtrzne powinno
by¢ witaczone do Lokalnego Centrum Sterowania (LCS). Doomykvania ma-
nipulacji sterowania @vietleniem zewsgtrznym powinien by wydzielony ter-
minal komputerowy. Sterowanie odbyweg st z LCS powinno umdiwiaé
realizacg polecé zahczania oraz wyczania wydzielonych linii éwietlenio-
wych z maliwoscia wybrania opcji sterowaniagecznego lub automatycznego.
W ciggach éwietleniowych powinny by zastosowanerédia swiatta o jedna-
kowej barwieswiatta. W przypadku g&wietlania powierzchni na dym terenie
dopuszcza gizastosowanie masztowgwietleniowych z opuszczarkororg z
zamontowanymi navietlaczami o szerokim rozsyle strumier§aiatta [22].
Konstrukcje wsporcze swietlenia zewstrznego musg by¢ posadowione
zgodnie z wymaganiami dotygzymi skrajni budowli na terenie kolejowym.

Na terenach PKP PLK S.A. nalestosowa konstrukcje wsporczeswie-
tlenia w wykonaniach jako:

Stupy metalowe.

Maszty z opuszczarkoror.

Stupy strunobetonowe wirowane.

Inne stupy spetnigte wymagania ok&one przez CentralPKP Pol-
skie Linie Kolejowe S.A.

Konstrukcje obiektéw kolejowych unatiwiajacych monta opraw
oswietleniowych (budynki, budowle, wie).

PwnE

o



48 R.Zelazny

Podstawowe wymagania dotyce Gwietlenia przej¢ oraz przejazdow
kolejowo-drogowych okrg¢a Rozporzdzenie Ministra Infrastruktury i Rozwo-
ju [21]. Dodatkowe wymagania dlawietlenia przej¢ oraz przejazdow kole-
jowo-drogowych zawarteasw standardach technicznych [22]$v@etlenie
przejazdu kolejowo-drogowego oraz pkpe powinno by tak usytuowane,
aby nie powodowato &hienia kierugcych pojazdami kolejowymi i uczestni-
kéw ruchu drogowego. Dodatkowawaietlenie nie powinno zakt6éawidocz-
nosci sygnatow i znakéw kolejowych oraz drogowych.

5. WnioskKi

Urzadzenia elektrycznego ogrzewania rozjazdow oragwiailenia
zewretrznego na terenach kolejowych charakteryzigic dwzg energo-
chtonnagcia. W celu zapewnienia bezpieéstwa ruchu kolejowego jak
rébwniez zmniejszania energochtorimd obecnie zabudowanych ydzen,
podczas modernizacji nale je wymienig na nowoczesne energooszize
urzadzenia. Urzdzenia powinny by wyposaone w nowoczesne uklady
sterowania szczegllnie dla gdzeh elektrycznego ogrzewania rozjazddw,
ktére w warunkach pogodowych nie powogcych koniecznéci ogrzewania
wybranych elementéw rozjazdu, nie pobigra&nergii elektrycznej, a ruch
pociaggéw odbywa si bezpiecznie i bez zaktoee Dodatkowo dla urglzen
EOR wymiana transformatoréw separacyjnych na inneieiszej sprawnsi
rébwniez powoduje zmniejszenie zycia energii elektrycznej [10, 11].
Modernizacja urgdzea oswietlenia zewrtrznego (wycofanie nieefektywnych
zrodetswiatta) oraz, w zalenosci od na¢zenia ruchu kolejowego, zastosowanie
mozliwosci sterowania owietleniem wybranych rejonéw stacji, réwnienap
znaczny wplyw na oszednasci zwzycia energii elektrycznej. Reasuracj
stwierdzam, ze urzdzenia elektrycznego ogrzewania rozjazdow oraz
urzadzenia éwietlenia zewstrznego i inne odbiory na terenie PKP Polskie
Linie Kolejowe S.A. powinny b¥ zasilane energielektryczna o parametrach
zgodnych z wymaganiami obayzujacymi na terenie PKP PLK S.A., w celu
unikniecia ich uszkodag co miatoby znacxy wplyw na bezpieczZstwo
ruchu kolejowego. Dodatkowo modernizacje energouijoh urzdzer oraz
zastosowanie nowoczesnych ukladow sterowania zoacawptynie na
zmniejszenie ztycia energii elektryczne;j.
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The article discusses the devices for electricihgatf turnouts and external light-
ing mounted on the premises of PKP Polish Railwayes. Switchgear electrical
switchgear devices provide effective protectiontwinouts in conditions of adverse
weather conditions. Due to the high consumptiosvdfchgear heating devices, ways to
reduce electricity consumption are discussed. Lighdf traveling heads is iontended to
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BADANIE WYDAJNO SCI WYBRANYCH
SYSTEMOW WIRTUALIZACJI

Obecnie koncepcja wirtualizacji wkroczyta praktyiezao kadej dziedziny in-
formatyki. Wzrost mocy obliczeniowej serweréw spitave optymalne wykorzy-
stanie ich zasobdw statogsstotnym problemem. Celem artykutu jest scharakte-
ryzowanie wybranych rozwiah technologicznych unidiwiajacych wirtualizacg
fizycznych serweréw. W artykule przedstawiono wyl@aoprogramowanie do
wirtualizacji systemoéw, a naginie przedstawiono badanie ich wyddjcio

Stowa kluczowe:wirtualizacja, hyperwizor, ESXi, Hyper-V, XenServe

1. Wybrane oprogramowanie do wirtualizacji systemow

Wirtualizacja polega na wydzieleniu w g@bre jednego fizycznego serwera
wielu (od kilku, nawet do kilkuset) znacznie mnmjshsrodowisk wirtualnych,
rozszerzajcym potencjat pojedynczegoodowiska. Umaliwia efektywniejsze
wykorzystanie istnigicych zasobéw spegrowych srodowiska informatycznego
poprzez dowolne (w ramach tisvosci sprztowych czy programowych oraz
zalazen projektowych) modyfikowanie cech wirtualizowanyzasobdw, dosto-
sowupc je do indywidualnych wymagauzytkownika. Istnieje szereg rozayi
zan programowych realizagych wirtualizacg, np. VMware ESXi, Hyper-V,
XenServer, ktére to kolejno zostaly scharakteryamvaonie].

1.1. VMware ESXi

VMware (https://www.vmware.com/to istniejcy na rynku od 1998
roku lider komercyjnych rozwran wirtualizacji i producent wirtualizatora
typu 1,Elastic Sky X integrate(ESXi). ESXi to gtdwna ox¢ bogatego pakietu

1 Autor do korespondencji: Przemystaw Katucki, adrasail: pakalucki@gmail.com

2 Pawet Dymora, Politechnika Rzeszowska, Zaktad &y&te Ztozonych,
pawel.dymora@prz.edu.pl

3 Mirostaw Mazurek, Politechnika Rzeszowska, Zakiggt@mow Ztaonych,
miroslaw.mazurek@prz.edu.pl
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do wirtualizacji i rozwjzan w chmurze vSphere. Wirtualizator ten bazuje na
linuxowym jadrze i jest instalowany jakbare-metal,czyli bezpdrednio na
sprzcie. hdro ESXi bezpérednio zarzdza zasobami korzyst@ z techniki
scan before executiprdzicki czemu mae wychwyct i obshwy¢ wrazliwe

i niebezpieczne instrukcje systemoéw sgo Wirtualizator dodatkowo
wykorzystuje parawirtualne sterowniki dla wirtuattly uradzen i obstugi
operacji wejcia/wyjscia co znacznie poprawia wydaféo Maszyny wirtualne
w ESXi dziataj z wykorzystaniem wsparcia sptawego z dodatkiem
parawirtualizowanych sterownikéw dla optymalizamjieracji wejcia/wyjscia.
Wirtualizatorem meéna zarzdza przez sié, taczac sk za pomog aplikacji
vSphere Client (aplikacja desktopowa) lub vSpherebWlient (aplikacja
webowa). Dodatkowo istnieje oprogramowangeldze czscia pakietu vSphere
0 nazwie vCenter Server. M® by ono zainstalowane na fizycznepda
wirtualnej maszynie z systemem Windows Server 20b2jako samodzielna
maszyna wirtualna bazga na gdrze Linuxa. vCenter Server zapewniaalu
wigksz kontrok nad wirtualizatorem ESXi, jak i daje wovos¢ zaradzania
siech kilkunastu wirtualizatoréw [1].

1.2. Microsoft Hyper-V

Wirtualizator  Hyper-V  ywww.microsoft.com/pl-pl/cloud-platform/
virtualization to istniejce na rynku od 2008 roku podeie do wirtualizacji
firmy Microsoft. Moze funkcjonowd jako wilaciwosé (ang. feature
doinstalowywana do systemow klasy Windows Serverinddivs Pro
i Enterprise (od wersji 8.1 w gr lub jako oddzielny produkt dziatgjy
w trybie bare-metal Do zaradzania Hyper-V wykorzystuje eicienkiego
klienta Hyper-V Manager, ktory tak jak sam wirtzalior mana doda jako
wihasciwos¢ do wczéniej wspomnianych systemow z rodziny Windows. Ten
wirtualizator stosuje izolagjmaszyn wirtualnych na zasadzie partycji. Systemy
operacyjne g&i dziatap w oddzielnych partycjach, gagtdwne procesy
wirtualizatora dziataj w osobnej, gtéwnej partycji. Zbior funkcji i zasok
wirtualizatora, inaczej stos wirtualizacyjny ma tbwnej partycji bezpgredni
dostp do sterownikow spetowych. Partycja zytkowa nie ma ani dogbu do
procesora, ani nie obstuguje prawdziwych przéwwsVirtualizator mae
udostpni¢ partycjom maszyn wirtualnych fragment procesomgkil temu, ze
sam obstuguje przerwania i odpowiednio przekierewijg wykorzystujc
mechanizm SynlIC (angSynthetic Interrupt Controll@r Maszyny wirtualne
stworzone w Hyper-V posiadgjprzeghd dostpnych zasobow i spgtu
w postaci wirtualnych ugdzen. Kazdy sygnat do wirtualnego wdzenia jest
przekierowywany przez logiczny kanal zwany VMBus gidwnej partyciji,
a odpowied ta samy drogz z powrotem do maszyny wirtualnej. W obie
gtéwnej partycji dziata Dostawca Ustugi Wirtualiiagang. Virtualization
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Service Provider ktéry odpowiada za obstegsygnatow otrzymanych od
Konsumenta Ustugi Wirtualizacji (ang.Virtualization Service Client
dziatapcego w partycji gytkowej i zaradzapcego sygnatami wysytanymi
przez maszyny wirtualne. Caly ten proces jest jadlaysystemu gaia. Cat@é
opiera st na sprztowym wsparciu wirtualizacji. Hyper-V 2016 jest
oprogramowaniem komercyjnym z zamytgimi zrodlami, ale wersj
samodzielg mazna za darmo pobéaze strony producenta kytkowat, ciesac
sie petry funkcjonalndcia [2-3].

1.3. Citrix XenServer

XenServer to projekt open source zalzany przez firma Citrix
(http://xenserver.org/), dostarczey platforrg do wirtualizacji bazujca na
wirtualizatorze Xen. Xen zapogtkowany byt jako projekt naukowy
w University of Cambridge, a pierwsze publiczne amyi@ wirtualizatora Xen
miato miejsce w 2003 roku. XenServer ina za darmo pobéaze strony
produktu i wywa¢ w petnej wersji. Dodatkowo istnieje miwosé rozszerzania
platformy o funkcje i aplikacje produkowane przemmly trzecie i innych
uzytkownikdw. Do zarzdzania wirtualizatorem powstata aplikacja XenCenter
przeznaczona na systemy Windows. Zdrenie z innych systeméw ridiwe
jest za pomaginnych aplikacji np. Xen Orchestra. Hyperwizor Xenwarstwa
abstrakcji dziatajca bezpérednio na sprxie, przed systemem operacyjnym.
Oprocz zargdzania maszynami wirtualnymi jest dodatkowo odpolzialny za
zarzadzanie procesorem i paniy operacyja. Do dziatania categérodowiska
konieczne jest funkcjonowanie maszyny wirtualnepmejDomain Q w skrécie
DomQ Jest to automatycznie tworzona maszyna wirtuabaavieragca
zmodyfikowane gdro systemu Linux, posiadgja specjalne prawa depti do
fizycznych zasobdw jak initiwos¢ interakcji z innymi maszynami
wirtualnymi. DomO posiada dwa sterowniltletwork Backend Driver Block
Backend Driver pozwalajce jej na zargzanie dospnymi interfejsami
sieciowymi i dyskami. Pod naawnDomain U kryje sk przestrze, w ktorej
dziatap normalne maszyny wirtualne i ich systemy nie goajbezpéredniego
dostpu do fizycznych zasobow. W Xen systemy@anog dziata w trybie
parawirtualizacji oraz w trybie petnej wirtualizagj wykorzystaniem wsparcia
sprztowego [4-6].

2. Badanie wydajndci i efektywnosci wybranych rozwiazan
wirtualizacji

2.1. Oprogramowanie testowe

Do wykonania testéw wydajdciowych zdecydowano sina skorzystanie
Z narzdzia SiSoftware Sandra Litghttp://www.sisoftware.net/). Jest to
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popularna i darmowa wersja programu diagnostyczndizo komputeréw

z systemami z rodziny Windows, uptiviajaca uruchomienie kompleksowego
zestawu testow sprawdzeych wszystkie istotne elementy systemu. W celu
sprawdzenia wydajrsoi maszyn wirtualnych uruchomiono pakiet skladgj
si¢ z testdbw wymienionych w tabeli 1 [7].

Tabela 1. Pakiety testow wydafoiowych
Table 1. Performance testing packages

Nazwa testu Kategoria Opis Jednostka
Processor Multi- Procesor Wydajnig jednostek Single | Mpix/s — MegaPixels Per Second
Media Instruction, Multiple Data
(SIMD). Im wyzszy wynik tym
lepiej.
Processor Procesor Wydajnig operacji szyfrowania, GB/s — GigaBytes Per Second
Cryptography deszyfrowania i haszowania. Im
wyzszy wynik tym lepiej.
Processor Financial Procesor Wydajnig procesora kOPT/s — Kilo Options Per
Analysis w przeprowadzaniu analizy Second
finansowej za pomac
popularnych modeli. Im wigzy
wynik tym lepiej.
Processor Procesor Wydajnig procesora GFLOPS - Giga Float
Scientific Analysis w przeprowadzaniu analizy Operations Per Second
naukowej za pomac
popularnych modeli. Im waszy
wynik tym lepiej.
.NET Arithmetic Maszyna Wydajnai¢ obliczer GOPS - Giga Operations Pe|
Wirtualna arytmetycznych w maszynie Second
.NET wirtualnej .NET Im wyszy
wynik tym lepiej.
Memory Pamié Przepustow& pamtci GB/s - GigaBytes Per Second
Bandwidth operacyjna | operacyjnej. Im wyszy wynik
tym lepiej.
Memory Latency Pamé Czas dosfpu do pamjci ns - nanosekundy
operacyjna operacyjnej. Im riszy wynik
tym lepiej.
File System Dysk Wydajnd¢ systemu plikéw. Im| MB/s — MegaBytes Per Secon
Bandwidth wyzszy wynik tym lepiej.

o

2.2. Metodologia bad#

Do sprawdzenia wydajdoi i mozliwosci uzytkowych wirtualizatoréw

zdecydowano gina przeprowadzenie kilku scenariuszy testowych:

- uruchomienie zestawu testow na jednej maszyiieainej, gdy wszystkie

pozostate maszyny siieaktywne;

- uruchomienie zestawu testéw na jednej maszyinainej, kiedy §cznie
aktywnych jest kolejno 30, 20, 15i 10 maszyn;
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- uruchomienie zestawu testéw na wszystkich akyphimmaszynach w celu
symulowania obaizenia, kolejno dla 30, 20, 151 10 maszyn.

Aby zmniejszy¢ wptyw biedu pomiaru na wyniki, wykonano 10 powtofize
pomiarow dla kadego testu w kalym scenariuszu i obliczorimednie wyniki.
Aktywna maszyna wirtualna oznaczae dana maszyna jest uruchomiona
i zakaiczyt sk proces inicjalizacji systemu operacyjnego. Za ktigang
maszyr wirtualng uznaje sj catkowicie wybczory maszyr. Na maszynach
wirtualnych zainstalowano system Windows Server 620Do maszyn
przydzielono zasoby w postaci 2 GB paoni RAM oraz dwa wirtualne
procesory. Dodatkowo maszyny dziataly jakogpabne klony, dzigc micdzy
soly czes¢ plikbdw systemowych i aplikacji [8].

2.3. Analiza wynikow dla ESXI

Tabela 2 przedstawidrednie wyniki pomiaréw uzyskane w testach
wydajnaci maszyn wirtualnych w wirtualizatorze ESXi 6.5(x scenariuszy
testowych sprawdzagych wydajné¢ pojedynczej maszyny wirtualnej wraz ze
zwiekszapca sie liczbg aktywnych §cznie maszyn, ale bez obzinia ich. Ché
w teorii wirtualizator powinien dynamicznie alokosvaasoby do maszyny
wirtualnej, na ktérej dziala program przeprowadeg testy jako tej
Z najwigkszym zapotrzebowaniem i niweloivarzez to spadek wydajéa
wynikajacy z braku zasobow, to jak witlavraz ze wzrostem liczby aktywnych
maszyn, niewiele ale stopniowo pogargzak tez otrzymywane w testach
wyniki, jednak nie dochodzi do sytuacji, w ktéryohcigzenie jest na tyle cie
aby uniemaliwi ¢ ptynne korzystanie z maszyn wirtualnych.

Tabela 2. Wyniki pomiaréw dla ESXi bez ofian
Table 2. Data results for ESXi without load

e 1| 1210 | 1215 | 1220 | 1230 |Jednostka
Processor Multimedia 83.272| 82.633 82.621 82.406 82.112 Mpix/s
Processor Cryptography 2.982 2.899 2.888 2.868 2.814 GB/s
Processor Financial 5.941 5.940 5.922 5.901 5.880 kOPT|/s
Analysis
Processor Scientifig 13.655| 13.622 13.424 13.378 13.311 GFLOPS
Analysis
.NET Arithmetic 9.830 9.171 9.021 8.888 8.599 GOPS
Memory Bandwidth 23.763| 23.753 22.166 16.911 14.908 GBl/s
Memory Latency 33.111| 33.998 34.607 45,122 55.888 ns
File System Bandwidth 1774.11 1694.608| 1678.690 | 1666.1081653.513] MB/s

2
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W Tabeli 3 umieszczondrednie rezultaty testéw wydajéfm maszyn
wirtualnych w scenariuszach testowych wprowagtaaih element obgrenia
poprzez uruchomienie programu testgigo na wszystkich aktywnych
maszynach wirtualnych, kolejno dla corazkszej liczby maszyn,zado 30.
W tym przypadku ji dla 28 maszyny mima zaobserwowawicksze spadki
w wydajnaci, a w ostatnim przypadku, kiedy aktywne i alione jest 30
maszyn wirtualnych mana odczd juz problemy z ptynnym zytkowaniem
maszyn wirtualnych.

Tabela 3. Wyniki pomiaréw dla ESXi z ohzéniem
Table 3. Data results for ESXi with load

ez toots ey 10 15 20 30 | Jednostka
Processor Multimedia 58.346 | 43193 | 40.429| 40414  Mpix/s
Processor Cryptography 1.639 1.293 1.008 0.995 GBls
Processor Financial Analysis | 3 g48 2.759 1.999 1.535 KOPT/s
Processor Scientific Analysis 5365 3.859 3.376 2472 GFLOPS
NET Arithmetic 6.530 4.699 3.631 2.644 GOPS
Memory Bandwidth 18.049 | 14.141 14.161 7.176 GBIs
Memory Latency 42.910 | 63.260 63.705 74.820 ns
File System Bandwidth 1599.061 | 1184.148 1017.980 839.566  MB/s

2.4. Analiza wynikéw dla Hyper-V

Tabela 4 prezentuj&ednie wyniki uzyskane w testach wydajoiowych
przez maszyny wirtualne dziadag w wirtualnej pracowni komputerowej
zaimplementowanej w wirtualizatorze Hyper-V 201Geenariuszu testowym
bez dodatkowego obgienia. Chdé wirtualizator powinien dynamicznie
rozdziel& zasoby midzy maszynami wirtualnymi, tak aby nie wgsbwaty
spadki wydajnéci wynikajace z braku zasobéw (kiedy jedna z maszyn ma
wigksze zapotrzebowanie znpozostate) to mimo tego rava zaobserwowa
spadek wydajnai wraz ze wzrostem liczby aktywnych maszyn. Waswoocic
tez uwag na szczegdlnie dobry wynik uzyskiwany przez magzayirtualne
w Hyper-V w técie File System Bandwidteprawdzagcym prdkos¢ systemu
plikéw i dysku.
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Tabela 4. Wyniki pomiaréw dla Hyper-V bez op@n
Table 4. Data results for Hyper-V without load

Liczba
Nazwa Testi aszy) 1 1z10 1z15 1z20 1z 30 |Jednostka
Processor Multimedia 81.211 81.201 81.191 81.110 80.980 Mpix/s
Processor d
Cryptography 2.899 2.886 2.884 2.874 2.869 GB/s
Processor Financial
Analysis 5.870 5.844 5.822 5.818 5.811 kOPT/s
Processor Scientific 1
Analysis 12.573 12.466 12.433 12.417 12.399 GFLQOPS
.NET Arithmetic 9.771 9.666 9.545 9.513 9.471 GOPS
Memory Bandwidth 23.409 23.110 22.998 22.989 22.983 GB/s
Memory Latency 31.633 32.211 32.134 32.101 32.033 ns
File System Bandwidth] 4698.416| 4567.512  4122.85 3889.8§%¥521.920] MB/s

W Tabeli 5 zaprezentowano rezultaty testéw przepdmenych na
ze ckaikonym
obcigzeniem. Jak mma sé spodziewa w tym przypadku odnotowano zu
wicksze spadki wydajroi we wszystkich testach. Ostatni z testow, dafggz
dysku i systemu plikéw wyprodukowat znacznie lepsagmiki, niz w innych
sprawdzanych wirtualizatorach.

maszynach wirtualnych w Hyper-V, w warunkach

Tabela 5. Wyniki pomiaréw dla Hyper-V z obzéniem
Table 5. Data results for Hyper-V with load

Liczba
Nazwa Testu maszy 10 15 20 30 |Jednostka
Processor Multimedia 57.648 44.156 34.980 25.906 Mpix/s
Processor Cryptography 1.772 1.294 1.024 0.848 GB/s
Processor Financial Analysis 3.819 2.714 2.018 1.332 kOPT/s
Processor Scientific Analysis 5.315 3.828 2.875 2.213| GFLOPS
.NET Arithmetic 6.437 4.669 3.480 2.638 GOP$
Memory Bandwidth 20.712 20.023 13.798 11.036 GB/s
Memory Latency 37.080 42.967 46.865 61.153 ns
File System Bandwidth 4343.215| 4003.142 3844.29F 2296.898MIB/s
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2.5. Analiza wynikéw dla XenServer

Tabela 6 prezentuje rezultaty testow wydépmwych, w ktérych nie
symulowano obarzenia dla maszyn wirtualnych wrodowisku zaimple-
mentowanym z wykorzystaniem wirtualizatora XenServé tym przypadku,
dla scenariuszy z mniejszliczbg aktywnych maszyn wirtualnych raoa
zaobserwowawysokie wyniki w testach sprawdaaych wydajnéé procesora,
jednak wraz ze wzrostem liczby aktywnych maszynygasie wyniki szybko
ulegap pogorszeniu.

Tabela 6. Wyniki pomiarow dla XenServer bez abenia
Table 6. Data results for XenServer without load

Liczba

Nazwa testy maszy 1 1z10 1z15 1z20 1z 30 |Jednostka

Processor Multimedia 100.520 | 98.510 96.501 88.76V7 88.440 Mpix/s

Processor Cryptography 3.994 3.579 3.163 3.101 2.985 GB/s

Processor Financial

Analysis 7.280 7.170 7.060 6.999 6.480 kOPT|/s

Processor Scientific 15730 | 14.745 13.760| 13.430 13.250 GFLOPS

Analysis

.NET Arithmetic 10.960 10.465 9.970 8.410 8.26( GOPRS
Memory Bandwidth 14.523 14.247 13.970 13.968 12.151 GB/s
Memory Latency 39.910 40.360 40.777 41.623 42.414 ns

File System Bandwidth | 1327.855| 1288.780| 1259.705 1250.3(?(1241.380 MB/s

Tabela 7. Wyniki pomiaréw dla XenServer z ajzeniem
Table 7. Data results for XenServer with load

Liczba

Nazwa testu maszy 10 15 20 30 Jednostka
Processor Multimedia 61.280 49.592 38.541 28.041 Mpix/s
Processor Cryptography 1.065 0.851 0.674 0.536 GBI/s
Processor Financial Analysis 4.007 2.684 2.042 1.340 kOPT/s
Processor Scientific Analysis 3.830 3.177 2.205 1.890 GFLORS
.NET Avrithmetic 6.247 4.664 3.407 2.412 GOP$
Memory Bandwidth 5.451 5.134 3.984 3.864 GB/s
Memory Latency 77.720 95.200 144.825 158.540 ns
File System Bandwidth 709.070 425858  246.361 156.107 MB/s
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Rezultaty testow wydajdoiowych w XenServer przedstawiono
w Tabeli 7. Wprowadzono ohgienie poprzez uruchamianie programu
testupcego na coraz wkszej liczbie maszyn jednoczee. Z otrzymanych
wynikdw wynika, ze powyzej progu 15 aktywnych i obgionych maszyn
wirtualnych, XenServer zaczyna gg& wyraznie gorsze wyniki i pozostate
wirtualizatory, a w ostatnim przypadku, dla 30 r@emenie pracujcych
maszyn wirtualnych trudno jest wykonyévaperacje w systemie gga maszyn
wirtualnych ze wzgidu na opénienie.

2.6. Analiza poréwnawcza rezultatow symulacji

Na rysunku 1. przedstawiono rezultaty uzyskane zprxeszystkie
testowane wirtualizatory w 4eie Processor Multimedia,ktory sprawdza
wydajna¢ jednostek SIMD (angSingle Instruction Multiple Dajaprocesora
poprzez generowanie zestawu fraktali i przedstamdalna¢ procesora do
obstugi instrukcji zwizanych z danymi i instrukcjami wygtujacymi podczas
obrébki grafiki [7]. W otrzymanych wynikach nmasa zaobserwowawyrazng
przewag wirtualizatora XenServerzalo testu dla 20 i 30 maszyn wirtualnych,
gdzie wyranie przestaje radisobie z obazeniem i najlepsze wyniki zaczyna
uzyskiwa& ESXi. Wirtualizatory ESXi, Hyper-V i XenServer wr tecie
odnotowaly kolejno 51.467 %, 68.100% i 72.103 ¥mdgk wydajnéci
pomicdzy testem przy najmniejszym obazeéniu a najwgkszym.

Wyniku testu Processor Multimedia
120,000

100,000
80,000

0,000

Szybkost renderowania [Mpix/s|

40,000 ESXi
20,000 Hyper-v
XenServer
0,000
1 1210 | 1z15 | 1z20 1130 10 15 20 30
[SKi 83,272 | 82,633 | 82,621 | 62,406 82,112 58,346 | 43,193 | 40,429 | 40,414

Hyper-V 81,211 | 81,201 | 81,191 | 81,110 80980 57,648 | 44,156 | 34,930 | 25,906
XenServer 100,520| 98,510 | 96,501 88,767 88440 61,280 | 49,592 | 38,541 | 28,041

Liczba maszyn

Rys. 1. Wyniki testu Processor Multimedia
Fig. 1. The results of therocessor Multimedigest

Rysunek 2. przedstawia rezultaty teBtocessor Cryptographytory mierzy
wydajna¢ procesora w przeprowadzaniu typowych operacji omylwanych na
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wrazliwych danych takich jak szyfrowanie, deszyfrowamnibaszowane danych
uzywajagc algorytmow typu AES (andidvanced Encryption Standauid SHA (ang.
Secure Hash Algorithm7]. Tak jak we wczéiejszym técie najlepsze wyniki
pocatkowo osijga XenServer, wyrkaie tragc prowadzenie wraz ze wzrostem
obcizenia na rzecz ESXi i Hyper-V. Wirtualizatory ESXlyper-V i XenServer
wtym tescie odnotowaty kolejno 66.633 %, 70.749% i 86.980spadek
wydajnaci pomidzy testem przy najmniejszym ofpaniu a najwikszym.
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Wyniki testu Processor Cryptography
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Rys. 2. Wyniki testiProcessor Crygigraphy
Fig. 2. The results of therocessor Cryptographtest

Wyniki testu Processor Financial Analysis
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Rys. 3. Wyniki testu Processor Financial Analysis

Fig. 3. The results of thRrocessor Financial Analystest
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Na rysunku 3. przedstawiono poréwnanie rezultat®ygnictych przez
testowane wirtualizatory w kolejnych scenariuszatgstowych w técie
Processor Financial Analysisktéry polega na sprawdzeniu wydajob
procesora bazag na tym jak efektywnie wykonuje obliczenia
z wykorzystaniem popularnych modeli stosowanychnarfsach do okégania
przysziej wartéci akcji [7]. Przy mniejszym obgieniu wirtualizator
XenServer ogga najlepsze wyniki. Wraz ze wzrostem abehia
wirtualizatory zaczynaj oshgat zblizone wyniki, z niewielk przewag dla
ESXi. Wirtualizatory ESXi, Hyper-V i XenServer w rty tescie odnotowaty
kolejno 74.163 %, 77.308 % i 81.593 % spadek wyakginpomicdzy testem
przy najmniejszym obgkeniu a najwgkszym.

Wykres widoczny na rys. 4. przedstawia wyniki teBrocessor Scientific
Analysis ktory mierzy wydajné procesora w wykonywaniu obliczdakich
jak operacje na macierzach czy transformata Faufi@r Dla najmniejszego
obcigzenia najlepsze wyniki ogja XenServer, a naghie ESXi. Wraz ze
wzrostem obaizenia wydajné¢ wirtualizatora XenServer wyfaie spada,
a ESXi osiga nieznacznie lepsze wynikiznHyper-V. Wirtualizatory ESXi,
Hyper-V i XenServer w tym teie odnotowaly kolejno 81.897 %, 82.399 %
i 87.985 % spadek wydajia pomidzy testem przy najmniejszym obzeniu,

a najwekszym.

Wyniku testu Processor Scientific Analysis

18,000

16,000

14,000

12,000

10,000
8,000
6,000 ESXi
4,000
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0,000

Hyper-V

Szyhkoséé ablicze [GFLOPS]

XenServer

1 1z10 | 1215 1220 | 1z30 | 10 15 20 30
ESXi 13,655 | 13,622 | 13,424 | 13378 | 13,311 | 5365 3,859 3376 2,472
HyperV |12,573 | 12,466 | 12,433 12,417 | 12,399 | 5315 3,828 2875 2,213
XenServer | 15,730 | 14,745 | 13,760 | 13,430 | 13,250 | 3,830 | 3,177 2,205 | 1,890
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Rys. 4. Wyniki testu Processor Scientific Analysis
Fig. 4. The results of therocessor Scientific Analysisst

Test .NET Arithmeti¢c ktdrego wyniki przedstawiono na rys. 5., mierzy
wydajna¢ wykonywania operacji arytmetycznych w frameworlNET [7].
W tym przypadku dla testéw przy najmniejszym abeniu najlepsze wyniki
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uzyskuje XenServer z watkiem dla testu przy 1 z 20 i 1 z 30 maszyn
wirtualnych, gdzie goruje Hyper-V. WirtualizatorysKi, Hyper-V i XenServer
w tym teScie zanotowaty kolejno 73.103 %, 73.002 % i 77.993spadek
wydajnaci pomigdzy testem przy najmniejszym obzéniu a najwgkszym.

Wyniki testu .NET Arithemtic
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Rys. 5. Wyniki testu .NET Arithmetic
Fig. 5. The results of th&ET Arithmetidest

Wyniki testu Memory Bandwidth
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Rys. 6. Wyniki testu Memory Bandwidth
Fig. 6. The results of thdemory Bandwidthest
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TestMemory Bandwidthprzedstawiony na rys. 6. czyli test przepustmivo
pamkci operacyjnej bazuje na popularnym benchmarku SYRE/]. Dla tego
testu najlepsze wyniki zaobserwowano dla wirtuadimdv ESXi i Hyper-V.
Wraz ze wzrostem ohgienia wyranie lepsze wyniki zachowuje Hyper-V.
Warto te zauwayc¢, ze ESXi lepiej radzi sobie z mniejsliczba obcizonych
maszyn nt wicksz dziatapcych bez obgizenia, poréwnujc wynik dla testu 1
Z 20 czy 1 z 30 do testu dla 10 i 15 maszyn. Widatory ESXi, Hyper-V
i XenServer w tym t&ie odnotowaty kolejno 69.802 %, 52.856 % i 73.984
spadek wydajmnxi pomikdzy testem przy najmniejszym obieeniu
a najwekszym.

Wynik testu Memory Latency
180,000
160,000
140,000
120,000
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20,000 XenServer
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1 1710 | 1215 | 1z20 | 1z30 10 15 20 30

ESXi 33111 | 33,998 | 34,607 | 45,122 | 55,888 | 42,910 | 63,260 63,705 74,820
HyperV |31633 32211 | 32,134 | 32,101 | 32,033 | 37,080 | 42,967 46,865 61,153
XenServer| 39,910 | 40,360 | 40,777 | 41,623 | 42,414 | 77,720 | 95,200 | 144,825 | 158,540

Liczba maszyn

Rys. 7. Wyniki testiMemory latency
Fig. 7. The results of thdemory Latencyest

Test Memory Latency ktérego wyniki ma@na zaobserwowana rys. 7.
obrazuje czas odpowiedzi pami operacyjnej jako czas w nanosekundach
potrzebny na uzyskanie danych z pahi[7]. W kazdym przypadku mma
zaobserwowd ze najlepszy wynik uzyskuje Hyper-V, a ngstie ESXi.
XenServer odczuwa znaczny spadek wydajnaraz ze wzrostem obgienia.
Tak jak w poprzednim teie paméci ESXi lepiej radzi sobie z mniejgticzbg
obcigzonych maszyn ui z wigkszy liczba mniej obcazonych maszyn,
w przeciwigistwie do reszty wirtualizatorow. Wirtualizatory ESXHyper-V
i XenServer w tym t&ie zanotowaty kolejno 55.74%, 48.272 % i 74.827 %
spadek wydajrkei pomkdzy testem przy najmniejszym obzeniu,
a najwekszym.
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Wyniki testu File System Bandwidth
5000,000
4500,000

41000,000

.g 3500,000
= 3000,000
o
8
£ 2500,000
Q
&
3 2000,000 mESK
2
3
= 1500,000 Hyper-V
XenServer
1000,000
500,000 I I
0,000
1 171D 1715 1720 17730 10 1 20 30
mESXi 1774,112 | 1594,608 1678690 1666,103 1653,513 1599,061 1184,148 1017,989 239,566

Hyper-V | 4698,416 | 4567,512 4122,854  3889,899  3521,920 | 4343,215 4003,142 3844,297 | 2296,898
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Rys. 8. Wyniki testirile System Bandwidth
Fig. 8. The results of theile System Bandwidttest

Test File System Bandwidtrktorego wyniki przedstawia rys. 8., czyli test
przepustowséci systemu plikbw pokazuje wydajgtooperacji na dysku. Nie jest
to wynik zaleny wylgcznie od pgdkosci dysku, ale te od r&nych czynnikéw
jak m.in. system plikow, cache systemu operacyjnegpo pozycja dysku [7].
W tym tescie znacznie lepsze wyniki uzyskuje wirtualizatomdr-V, dodatkowo
mozna zauway¢, ze obcizenie ma w wgkszaci przypadkdw znacznie mniejszy
wplyw na przepustowsé systemu plikow w Hyper-V i wirtualizator lepiejda
sobie z mniejsz iloscia obchzonych maszyn ui z wigkszy iloscia mniej
obcigzonych maszyn. Drugi w kolejda jest ESXi, natomiast najstabsze wyniki
osiga XenServer. Wirtualizatory ESXi, Hyper-V i Xen@er w tym tdcie
odnotowaly kolejno 52.677 %, 51.113% i 88.244 %adgk wydajnéci
pomidzy testem przy najmniejszym ohigeniu, a najwgkszym.

3. Podsumowanie

Przeprowadzone dla poszczegoélnych wirtualizatoréstyt wydajnéci
oraz poréwnanie oferowanych funkcjonalcio wykazaly, ze ESXi firmy
VMWare oferuje w wgkszaici przypadkow najstabilniejsze rezultaty przy
zwigkszapcym st obchzeniu. Dodatkow kwestk, ktora mozna poruszy
w tym poréwnaniu to dio bogatszy od konkurencji pakiet funkcjonaicio
i opcji konfiguracji. Wad tego rozwgzania jest konieczré zakupu licenciji.
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Kolejny wirtualizator, czyli Hyper-V firmy Microsaf oshgat porow-
nywalne lub lepsze wyniki w testach wydajoio(znacznie lepsze w testach
dysku) jednak wyranie przeznaczony jest do dziataniasnwdowisku, gdzie
wykorzystywane s tylko rozwigzania firmy Microsoft i w poréwnaniu do
reszty ma ograniczarfunkcjonalnd¢ i jest trudniejszy w konfiguracji.

Ostatni z testowanych wirtualizatoréw, jedyny reemtant wolnego
programowania, XenServer wyrae lepiej radzit sobie z wirtualizacpperacji
procesora przy mszych obcizeniach i ché natywnie nie oferuje tak wielu
funkcjonalngci jak ESXi, to ze wzgidu na otwartezrodia i duza, aktywr
spoteczné¢ tworzca rozszerzenia i ulepszenia, potencjalna zimmsé
rozbudowy i dostosowywania tego rozwania do wlasnych potrzeb jest
ogromna.
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CZY NASZE DANE W CHMURZE
SA BEZPIECZNE?

Blyskawiczny rozwoj technologii oprogramowania omxi¢ckszenie wydajngti
urzagdzer przyczynia si do tworzenia nowoczesnych rozwén problemow,

z ktérymi borykag sic korporacje, firmy jak i zwykli #ytkownicy chmury. Obec-
nie wickszai¢ przedsgbiorstw nie wyobraa sobie pracy bez wykorzystania
chmury do przechowywania swoich danych. Jednakyjedn najwekszych pro-
bleméw wykorzystania chmury to jej bezpiegtzevo. W artykule przedstawiono
modele ustug wraz z modelem rozmieszczenia chnar mdzaje atakow.

Stowa kluczowe:chmura obliczeniowa, bezpiedatwo, ataki

1. Czym jest ,Cloud Computing™?

Wykorzystanie stowa chmurgang. Cloud)dla opisania pomystu Cloud
Computingu nie jest przypadkowe. Chmura kojarzyzsisrodowiskiem, czyli
dostpnascia. W biznesie liczy si przede wszystkim tatwé dostpu do da-
nych, ustug, aplikacji itp. Wkszac¢ instytucji nie interesuje jak przebiega prze-
twarzanie w chmurze, a jej efektdaowy, czyli gotowa platforma z naszymi
aplikacjami i danymi. Interesage jest co uzyskamy wykorzysigjtechnologj
Cloud Computingu i koszt tej ustugi. Technologiamtity powinna by
dostpna nazadanie podobnie jak energia elektryczna, gaz czyedaiozrodet
wody [1].

2. Modele ustug chmury obliczeniowej

Kazdy wytkownik ma odg¢bne potrzeby i zastosowania dla chmury obli-
czeniowej. Jedni potrzekupotowych aplikacji, niektorzy potrzelugystemu
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nych, adres e-mail: mbalasal23@gmail.com
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operacyjnego, aby méc tworzywtasne aplikacje inni Zapotrzebuj jedynie
zasobow sprtowych, zeby implementow& wtasne rozwjzania systemowe.
Wybiegajc naprzeciw wymaganiom konsumentow firmy wprowadpibdziat
chmur obliczeniowych na trzy gtbwne modele udpsiania ustug: SaaS (ang.
Software as a ServigePaaS (andPlatform as a ServigelaaS (anglnfrastruc-
ture as a Servigq2].

Wykorzystupc oprogramowanie jako uskigang. Software as a Service)
uzytkownik uzyskuje dogp do gotowej aplikacji poprzez przegrie internetovy
lub gotowego programu. Korzysiay nie musi zargza lub sterowd infrastruk-
tura chmury, a nawet niektorych funkcji aplikacji z atigem spersonalizowanych
ustawié konfiguracyjnych. D zalet tego modelu jest zniwelowanie kosztow
zatrudniania wyspecjalizowanych oséb w zakresieiserIT. Przykladem ustugi
SaasS jest Google Apps udgstiajcy pakiet aplikacji biurowych, kalendarz, pocz-
te¢ mailowy oraz serwis spoteczémowy Google+. Schemat odpowiedziaioo
modelu SaasS przedstawiono narys. 1. [2].

Aplikacje Aplikacje

Srodowisko Srodowisko

Bezpieczeristwo

Bezpieczeristwo

Bazy danych Bazy danych
System operacyjny System operacyjny
Wirtualizacja Wirtualizacja
Serwery Serwery

Pamie¢ masowa

Pamie¢ masowa

@ - odpowiada uzytkownik
@@ - odpowiada dostawca

@ - odpowiada uzytkownik
@ - odpowiada dostawca

Rys. 1. Schemat odpowiedziakeomodelu SaaS Rys. 2. Schemat odpowiedziaigomodelu PaaS
Fig. 1. Responsibility scheme of the SaaS model  Fig. 2. Responsibility scheme of the PaaS model

Wykorzystupc platforne jako ustug (ang. Platform as a Servicepyt-
kownik uzyskuje dogp do calej ustugi — najezciej jest to zainstalowany sys-
tem operacyjny z bazdanych. Deweloperzy oprogramowania oraz aplikaciji
internetowych mog tworzy¢ i uruchamié@ swoje oprogramowanie bez ko-
nieczndci zakupu i serwisowania wdzex fizycznych, a take infrastruktury
sieciowej czy programowej. Przykladem ustugi Paes$ Microsoft Azure udo-
stepniajgcy swoje gotowe rozwiania systemowezyitkownikom chgcym two-
rzy¢ aplikacje na systemie firmy Microsoft. Schemat @djedzialndci modelu
PaaS przedstawiono na rys. 2. [2].

W modelu infrastruktura jako ustugang. Infrastructure as a Service)
uzytkownik uzyskuje dogp do gotowych zasobdw obliczeniowych oraz infra-
struktury sieciowej. Odbiorca me wdraa¢ dowolne oprogramowanie, ktére
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moze zawierd systemy operacyjne oraz aplikacje. 2dotake kontrolowa
systemy operacyjne, magazyny danych, adaainstalowane oprogramowanie,
lecz nie mae zaradz& infrastruktus chmury i ma ograniczony degtdo kon-
troli ustawier sieci (np. Zapory sieciowej hosta) [2]. Przyktadesiugi laaS
jest Amazon Elastic Compute Cloud, ktéra pozwalawazenie wiasnych ob-
razéw maszyn wirtualnych, dodawanie wtasnych irgtaraz zarzdzanie ni-
mi. Schemat odpowiedzialéc modelu PaaS do funkcjonakud za ktére od-
powiada aytkownik wymienia: Aplikacje, Srodowisko, Bezpiecistwo, Bazy
danych oraz System operacyjiyozostate funkcjeWirtualizacja Serwery,
Pamg¢ masowa Sie’ to odpowiedzialng dostawcy.

3. Modele rozmieszczenia chmury obliczeniowej

* Chmura prywatna (ang.Private Cloud umiejscowiona jest najegciej na
terenie firmy, ktérag wykorzystuje aby zapewdinajwyzsze bezpiecze
stwo danych. Chmura ta jest wykorzystywana orazgdaana przez jedn
organizac, lecz w wyptkowych przypadkach dopuszcza snozliwosé
umiejscowienia chmury w firmie zewtmznej. Jedyny dosp do zasobow
chmury mae mie€ firma wykupupca ustug. Czsto do zaprojektowania
chmury wykorzystywana jest istnigeg infrastruktura firmy.

e Chmura publiczna (ang. Public Cloud w przeciwigstwie do chmury
prywatnej umiejscowiona jest w firmie zegtrenej. Organizacja wykupu-
jaca ofert chmury publicznej nie musi bywyposaona w serwerownie,
oprogramowanie jak rownteinfrastruktug, poniewa jest wtasnécig do-
stawcy, ktory odpowiada ta& za jej zargdzanie. Klientdczac sk poprzez
sie¢ za odpowiedni opta uzyskuje dosp do aplikacji lub zasobéw
sprztowych chmury. Chmury publiczne cechgiec wicksz podatnécia
na ataki z zewatrz.

» Chmura spoteczndciowa (ang. Community Clougwykorzystywana jest
do komunikacji grup pracggych nad wspolnym projektem, zadaniem lub
celem. Znajduje zastosowanie w pojedynczych orgajazh jak i w kilku
firmach, ktére 4cza wspolne cele biznesowe. Chmwarzdza jedna z or-
ganizacji wchodgca w sktad chmury lub przez fignzewretrzng.

» Chmura hybrydowa (ang.Hybrid Cloud jest pojczeniem chmury pu-
blicznej, prywatnej i spoteczoiowej. tgczac kilka chmur zachowujemy
odrebnaé¢ kazdej z nich, umaliwiajac zabezpieczeankomunikacg, a tak-
ze udosgpnianie wybranych zasobow. Obecnie jest ngjiej wybiera-
nym modelem przez przedbiorstwa ze wzgldu na jej wszechstronfo
zastosowania — najumiejsze dane przechowujemy w chmurze prywatnej,
dane mniej newralgiczne przechowujemy w chmurzdiqure).



70 M. Balasa, P. Dymora, M. Mazurek

Chmura publiczna Chmura prywatna Chmura spotecznosciowa

. M
it E
|

LR

Chmura hybrydowa

Rys. 3. Model rozmieszczenia chmur
Fig. 3. Cloud deployment model

4. Bezpieczastwo chmury obliczeniowej

Chmura obliczeniowa z zatenia umaliwia dostp do swoich zasobow
z kazdego miejsca oraz w kdej chwili przez wiele osob jednoczée. Jednak
z fatwcicia dostpu do chmury dcza sie problemy z jej bezpiecastwem co
jest najcestszym powodem rezygnacji z jej wdemia w firmie. Zdecydowana
wigkszas¢ przedsgbiorstw nie wyobraza sobie aby ich dane wycieklty poza
~mury” firmy. Uzytkownicy wybierajc oferty chmur obliczeniowych od 6
nych dostawcédw najezciej wybieraj dostawcow w zalaosci od jakaci bez-
pieczéistwa ich danych jak rownieceny, ktdg proponuj firmy w zamian za
zasady bezpiec#astwa. Wiele publikacji uczula odbiorcéw cloud cortipgu
na to aby na pierwszym miejscu stawiali bezpiaszeo swoich danych. Naj-
wieksze zagrgenie upublicznienia danych stwarza chmura publiczmaodelu
Software as a Service. Wszystkie dane oraz ustugnwmodelu g pod catko-
witg kontrob firmy oferupcej ustug — provider zgodnie z umawzawarg
Z klientem musi zapewéibezpieczastwo calej infrastruktury spetowej jak
i programowej [3].

Najwigcksze bezpieczstwo naszych danych zapewnia chmura prywatna
0 modelu laaS, poniewa bezpieczéstwo danych dba organizacja, ktéra wy-
korzystuje dam chmug. Dane z wykorzystanych ustug nig rzekazywane do
organizacji zewetrznych, jednak zaprojektowanie tego modelu chmuyyna-
ga od nas wkszych naktadow finansowych. Za bezpigtstevo chmury
(w zalenosci od wielkaci instytuciji) tzn. jej bezawaryjne dziatanie i zapie-
czenie transmisji danych odpowiedzialna jest gnugkwalifikowanego perso-
nelu. Kolejry potrzely jest inwestycja sporyckrodkéw finansowych na stwo-
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rzenie wkasnych punktéw przechowywania danych (seswnie, infrastruktura
sieciowa itd.).

W przypadku wdrgenia nowej ustugi najezciej nie wystarczy obecna in-
frastruktura, a modernizacja v sk optact jezeli projektant odpowiednio
wyskalowat sié na przyszite rozbudowy [3].

5. Rodzaje atakow na chmug obliczeniowa

Zabezpieczenie chmury jest bardzo trudnym zadangemiewa na bez-
pieczéstwo chmury ma wptyw wiele czynnikdéw tzn. zaczyeapd zabezpie-
czenia fizycznego poprzez politybezpieczastwa w przedgbiorstwie korzy-
stagcym z ustugi przetwarzana w chmurze, zatem jestdmawiele maliwosci
potencjalnych sposobéw zaatakowania chmury [4].

 Application Attack - jak sama nazwa wskazuje jest skierowany w aplika
cje. W celu jej zaatakowania tworzony jest exploitrit wykorzystuje
luki w przestarzatym oprogramowaniu, aby uzyskastp do aplikaciji,
ktora nie jest uruchomiona. Przykladowym i najbajgopularnym tego
typu atakiem jest przepetnienie bufora na stosie.

* Brute Force - atak stay do famania haset zabezpiegzgich chmug. Po-
lega na podjciu duzej ilosci prob ztamania hasta depbwego. Dobrym
zabezpieczeniem przed tego typu wlkamaniem jestnagranie prob lo-
gowania z blokagl czasovy. W ten sposéb w 2014 roku ztamano zabez-
pieczenia chmur firmy Apple uzyskig dostp do prywatnych zasobow
najstynniejszych celebrytow.

» Malware/botnet activity - atak skierowany gtéwnie w del korporacje pole-
gajgcy na rozprzestrzenianiu szkodliwego oprogramowaai&omputerach
niszcac lub pobierajc informacg jak réwniez tworzc drogi dosgpowe do
komputera (anghack doo). Urzzdzenia infekowanegspoprzez atak bezpo-
sredni lub spam mailowy.

» Misconfiguration - atak wykorzystuje btly w konfiguracji sieci, podt
czonych komputeréw oraz aplikacji. Przyczyatakow jest brak zainsta-
lowanych najnowszych poprawek, a zakniedbaté¢ administratoréw
sieci, poniewa biedne skonfigurowanie aplikacji me spowodowé
utworzenie luki w systemie operacyjnym czymgo tatwym celem. Z ro-
ku na rok staje sicoraz mniej spotykanym atakiem, ponievadmini-
stratorzy maja coraz wksz wiedz na temat bezpiecastwa i § wy-
czuleni na aktualizagjoprogramowania.

* Reconnaissance i Vulnerability scans do rozpoczcia powyszych ata-
kéow wystarczy bardzo prosty i fatwo dgsty program do podstuchu
i skanowania sieci. Jednak wystarczy zaktualizowapegramowanie
antywirusowe, aby ustrzec:dego rodzajow ataku.



72 M. Balasa, P. Dymora, M. Mazurek

* Web Application Attack - atak skierowany na aplikacje webowe jest jed-
nym z najniebezpieczniejszych atakow, poniewatatwy sposob uzy-
skuje dosgp do aplikacji jak rownig jest bardzo gizki do powstrzyma-
nia. Wystarczy zainstalowadpowiednie oprogramowanie (np. HAVI1J),
aby wykon& atak SQL Injection, ktére jest najpopularniejszsodzajem
ataku na aplikacje internetowe.

6. Test chmur do przechowywania danych

Test wydajnéci chmur przeprowadzono dla operacji przesyfaniaupl
0 rozszerzeniu .7z (ok. 130 MB), 32 gddJPEG (100 MB) oraz pobraniu pliku
.7z, a take 32 zd¢¢ JPEG wcezéniej przestanych do chmury. W celu otrzyma-
nia dokfadniejszych wynikéw testu, #da procedug¢ powtérzono 10 krotnie,
policzono z nichéredni arytmetyczg oraz ustawiono pobieranie danych dla
Internetu jak rownig sieci lokalnej na poziomie pobierania i wysytaplkow
— 10 Mbit/s.

Serwer
IP: 192.168.1.110

Router
IP: 192.168.1.100

Rys. 4. Topologia testowa dla przesytania danych

Smartfone Klient
1P:192.168.1.111

Fig. 4. Test topology for data transfer

Eksperymenty przeprowadzono na przdgice Google Chrome
51.0.2704.79 oraz¢zu internetowym osgajacym srednio warté¢ odbierania
i wysylania pakietdbw na poziomie 25 Mbit/s. Aby agiczy¢ predkos¢ tacza
internetowego/lokalnego wykorzystano program Neftém4. Aby obliczy
czas potrzebny na pobranie/wystanie plikiyta programu Wireshark 2.0.4.
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Na rysunku 4. przedstawiono topolegia ktérej zostaty przeprowadzone testy,

a w tabeli 1 zestawiono otrzymane rezultaty.

Tabela 1. Wyniki testéw dla ograniczonego ruch-Mbit/s
Table 1. Test results for limited traffic — 10 Mhbit

- Wysytanie 32 . - Pobieranie 32
10 Mbit/s W%szy"’i‘g'g ,\a'ék“ 20jeé JPEG P°7bz'er"i‘g'§ ,\‘/’l“Bk“ 2djeé JPEG
100 MB 100 MB
Dropbox Test 1: 127s Test 1: 143s Test 1: 107s Test 1: 85s
Test 2: 126s Test 2: 145s Test 2: 108s Test 2: 85s
Test 10: 126s Test 10: 146s Test 10: 108s Test 10: 85s
Srednia: 126s Srednia: 145s Srednia: 108s Srednia: 85s
Google Test 1: 108s Test 1: 105s Test 1: 108s Test 1: 96s
Drive Test 2: 107s Test 2: 106s Test 2: 107s Test 2: 96s
Test 10: 107s Test 10: 105s Test 10: 108s Test 10: 97s
Srednia; 107s Srednia: 105s Srednia: 108s Srednia: 96s
MEGA Test 1: 111s Test 1: 102s Test 1: 114s Test 1: 107s
Test 2: 109s Test 2: 101s Test 2: 114s Test 2: 106s
Test 10: 111s Test 10: 104s Test 10: 115s Test 10: 105s
Srednia; 110s Srednia: 102s Srednia: 114s Srednia: 106s
OneDrive Test 1: 192s Test 1: 85s Test 1: 107s Test 1: 170s
Test 2: 197s Test 2: 86s Test 2: 107s Test 2: 173s
Test 10: 187s Test 10: 86s Test 10: 106s Test 10: 175s
Srednia: 192s Srednia: 86s Srednia: 107s Srednia: 173s
OwnCloud Test 1: 106s Test 1: 82s Test 1: 108s Test 1: 87s
Test 2: 107s Test 2: 82s Test 2: 107s Test 2: 88s
Test 10: 107s Test 10: 82s Test 10: 107s Test 10: 87s
Srednia: 107s Srednia: 82s Srednia: 82s Srednia: 87s

6.1. Test wysytania pliku 7z — ograniczenie ruchiO Mbit/s

Doswiadczenie zostalo przeprowadzone poprzez wysylskienpresowa-
nego filmu z wykorzystaniem kompresji danych 7zjléfaej z zadaniem pora-
dzity sobie chmury Google Drive, ownCloud, ktoreskayy pliki w czasie 107
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sekund. Najgorszy rezultat uzyskata chmura Onedzas przesylania wyniost
192 sekundy) prawdopodobnie przez stalspotprage z plikami o 7z. Rénica
pomiedzy najlepszym i najgorszym wynikiem wyniosta 8&is&l. Na rysunku 5.
przedstawiono porownanéedniego czasu wysytania pliku. Kolory na wykresie
oznaczgj kolor przewodni producenta chmury.

200
180
160
140

192
126
110
150 107 107

= 100
80

60

40

20

¢}

Google OwnCloud MEGA Drcpbox CneDrive
Drive

Czas wysylania plikutestowego

Rys. 5. Wysytanie pliku 7z o rozmiarze 130 MB - 10ivs
Fig. 5. Sending 7z file of size 130 MB - 10 Mbit/s

6.2. Test wysytania 32 z@i JPEG — ograniczenie ruchu 10 Mbit/s

Kolejny test zostat przeprowadzony z wykorzystanipmaesytania 32
zdje¢ o rozszerzeniu JPEG zrzuconych do jednego foldeca, nieskompreso-
wanych, aby sprawdgziopcje kolejkowania poszczegdlnych platform. Nafszy
ciej zdicia zostaty przestane w chmurze OwnCloud.

145
102 105
86
100 82
60
40
20
0

OwnCloud OneDrive MEGA Google Dropbox
Drive

Czas wysylania plikow testowych
[s]
00
o

Rys. 6. Wysytanie 32 zelf JPEG o rozmiarze 100 MB
Fig. 6. Sending 32 JPEG images of size 100 MB

Do przestania danych wystarczylo 82 sekundy. Najeplswoje zadanie
wykonata chmura Dropbox, poniewao kadym przestanym zdgiu indekso-
watla pliki powodujc op&nienia w wysytaniu (czas przekazywania — 145 se-
kund), jednak nale wyrdzni¢ indeksowanie plikow tate jako zalef, ponie-
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waz pliki sa doktadnie przesylane do chmury zapewgtajoktadnéé w prze-
kazywaniu plikbw z komputera klienta na serwerzftéa czasowa pormzy
najlepszym i najgorszym rezultatem wyniosta 63 sellyuNa rysunku 6. przed-
stawiono poréwnanig&redniego czasu przekazywaniaezdj

6.3. Test pobierania pliku 7z — ograniczenie ruch@0 Mbit/s

Eksperyment wykonano za pomopobierania skompresowanego filmu
z wykorzystaniem kompresji danych 7z. Chmura own@lpobrata plik w cza-
sie 82 sekund, czyli najszybciej z testowanych igza&i. Pozostale chmury
uzyskaly bardzo zbtbne rezultaty pobierania: OneDrive - 107 sekundypbr
box — 108 sekund, Google Drive - 108 sekund i MEGAL4 sekund. Raica
pomicdzy chmurami wyniosta 32 sekundy.

Na rysunku 7 przedstawiono poréwnasriedniego czasu pobierania pliku.
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0

OwnCloud OneDrive Drosbox Google MEGA
Drive

Czas wysylania plikutestowego
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(=]

Rys. 7. Pobieranie pliku 7z o rozmiarze 130 MB Mlit/s
Fig. 7. Download 7z file size 130 MB - 10 Mbit/s

6.4. Test pobierania 32 zdi¢ JPEG — ograniczenie ruchu 10 Mbit/s

Kolejny test zostal przeprowadzony za pomaperacji pobierania 32
zdje¢ o rozszerzeniu JPEG dodanych do jednego foldelai.dbktadniejszego
sprawdzenia pobierania zdj wybrano pobieranie razem z kompegsyviec
platformy musiaty dodatkowo skompresawadjecia. Wyniki eksperymentu
wskazuj, ze chmura Dropobox agjneta najlepszy rezultat z czasem 85 se-
kund. O 2 sekundy wolnej pliki pobrano z platforrawnCloud. Najwolniej
pliki pobrano z ustugi OneDrive, poniewvahmura bardzo dtugo ,pakowata”
pliki. Réznica pomé¢dzy najlepszym i najgorszym czasem wyniosta 8&gli ¢
z chmury OneDrive dwukrotnie ditaj pobierano pliki ni z Dropboxa i Own-
Cloud. Na rysunku 8. przedstawiono porownadredniego czasu pobierania
zdje¢ dla tego testu.
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Czas wysylania pliku testowego
[s]
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Rys. 8. Pobieranie 32 zdjJPEG o rozmiarze 100 MB - 10 Mbit/s
Fig. 8. Download 32 JPEG images of 100 MB - 10 Mbit/

6.5. Poréwnanie bezpieczestwa chmur do przechowywania danych

W celu przedstawienia #dic dotycacych bezpiecasstwa pomgdzy
przedstawionymi rozwzaniami stworzono tabgl2. Porownanie bezpieare
stwa przeprowadzono dla chmur w darmowych pakieté¢habeli 2. poréw-
nywano czy chmury majmozliwos¢ weryfikacji dwuetapowej, zabezpieczenie
SSL, rodzaj zabezpieczenie AES, czy indeksowarmoiedyncze pliki podczas
przesytania oraz nmitiwos¢ przywracania usugiych plikow z kosza.

Tabela 2. Poréwnanie bezpieggava chmur
Table 2. Comparison of cloud security

N n Indeksowanie Przywraca-
Nazwa Weryfikacja Rodzaj ; A
dostawcy dwuetapowa L AES po;equczych D e
plikéw z kosza
Dropbox TAK TAK AES-256 TAK TAK
Google Drive TAK TAK AES-256 NIE TAK
MEGA NIE TAK AES-256 NIE TAK
OneDrive NIE TAK BRAK NIE TAK
OwnCloud NIE TAK AES-256 NIE TAK

Z przeprowadzonego poréwnania wynika najbezpieczniejszym rozyvi
zaniem dla naszych plikéw jest wykorzystanie chmDnppbox, a najmnigj
bezpiecza chmug jest rozwizanie firmy Microsoft — OneDrive.
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7. Podsumowanie

Wykorzystanie chmury do przechowywania danychzerise z konieczno-
$cig wykorzystania sieci do przestania danyche¢ta bardzo wanych lub pry-
watnych). Korzystajc z rozwihzar chmury prywatnej mamy do wigcksz
szang, ze nasze dane nie wegjev posiadanie 0so6b trzecich, poniemaata in-
frastruktura opiera sina zasobach spitowych oraz topologii sieciowej naszej
firmy. Rozwigzanie to jednakatzy st z dwymi kosztami utrzymania infra-
struktury oraz kosztami przygotowania adzen, ktére umaliwig swobodne
korzystanie z naszych danych. Chmura publicznazliwia nam dostp do na-
szych danych z kalego miejsca, poniewaza dystrybugj odpowiada firma
zewretrzna. Zatem za miggizny/roczny abonament uzyskujemy dpstio da-
nych bez konieczrigi dbania o nagzinfrastruktue. Wigze sk to jednak z tym
ze firma zewmtrzna ma na swoich serwerach nasze dane, a my amym
wplywu na zabezpieczenia takiego serwera. Podcizdsl ana serwery takiej
firmy nasze dane magzdoby osoby trzecie lub memy je po prostu utraci
Przeghdajac oferty oraz maiwosci chmur musimy podj decyzg jak istotne
beda przechowywane tam dane. Twgczchmue dla naszej firmy powingmy
tez zastanowd si¢ na utworzeniem kopii zapasowej danych, ktére ptaesy
do chmury.

Decyzi o rodzaju wykorzystanej chmury nayepodpé po analizie ildci
przesytanych danych, #oi uzytkownikow wykorzystujcych oprogramowanie
oraz maliwosci finansowych do utworzenia oraz utrzymania ewalmgj in-
frastruktury. Podczas wykorzystywania chmury malpameta¢ o przestrzega-
niu podstawowych zasad bezpietztwva: przestrzegania zasad bezpiecznych
hasel, posiadania aktualnego oprogramowania antgaivego oraz zabloko-
wanie dosfpnaici osobom trzecim do wlasnhego konta. Bezpiaszeo na-
szych danych w wkszaici przypadkéw zakey od nas i od tego w jaki sposéb
dbamy o ich zabezpieczenie.
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IS OUR DATA SAFE IN THE CLOUD?

Summary

Rapid development in software technology and ineréasefficiency of devices lead to finding
new solutions for problems that corporations, comgss as well as common users of the cloud
faced for years. Currently, most companies cannagine working without the cloud, where
their data can be stored. One of the biggest issoieserning the cloud is the safety of its usage.
The article shows various service and deploymerttetsoalong with types of attacks.
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Informacje dodatkowe

1.

Lista recenzentow wspolpracujacych bedzie opublikowana w numerze 296 Zeszytow
Naukowych Politechniki Rzeszowskiej, Elektrotechnika z. 36 (4/2017) oraz za-
mieszczona na stronie internetowej:

http://oficyna.prz.edu.pl/pl/zeszyty-naukowe/elektrotechnika/

Zasady recenzowania sa udostepnione na stronie internetowe;:

http://oficyna.prz.edu.pl/zasady-recenzowania/

Informacje dla autoréw artykutéw sa udostgpnione na stronie internetowe;j:
http://oficyna.prz.edu.pl/informacje-dla-autorow/

Formularz recenzji jest udostepniony na stronie internetowe;j:

http://oficyna.prz.edu.pl/pl/zeszyty-naukowe/elektrotechnika/

Instrukcja dla autoréw omawiajaca szczegdlowo strukturg artykutu, jego uktad,
sposob przygotowywania materiatu ilustracyjnego i piSmiennictwa jest zamieszczona
na stronach internetowych:

http://oficyna.prz.edu.pl/pl/instrukcja-dla-autorow/
oraz
http://oficyna.prz.edu.pl/pl/zeszyty-naukowe/elektrotechnika/

w zaktadce ,,Instrukcja dla autorow”.

Dane kontaktowe do redakcji czasopisma, adresy pocztowe i e-mail do przestania
artykutldw oraz dane kontaktowe do wydawcy sa podane na stronie internetowej
(Komitet Redakcyjny):

http://oficyna.prz.edu.pl/pl/zeszyty-naukowe/elektrotechnika/

Zasady recenzowania, informacje dla autoréw, formularz recenzji, instrukcja dla autoréw
i dane kontaktowe do redakcji czasopisma i wydawcy beda rowniez opublikowane
w czwartym numerze Zeszytow Naukowych Politechniki Rzeszowskiej, Elektrotechnika,
z. 36 (4/2017).
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