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WSPOMNIENIE

Dr inz. Irena Kuzora-Ziarno
emerytowany docent Politechniki Rzeszowskiej
(1928-2015),

W dniu 22 grudnia 2015 roku odeszta od nas Pani
doc. dr ik. lrena Kuzora-Ziarno, ktéra jako jeden
Z pierwszych pracownikow Wydziatu Elektrycznego
Politechniki Rzeszowskiej, prodziekan w latach 1967
-1971 i dziekan w roku akademickim 1971-1972, wisios
znacacy wkitad w jego rozwdj, aktywnie wtzapc sk
w przygotowanie od podstaw bazy dydaktyczno-labo-
ratoryjnej. Dyplom mgr ia. zdobyta w Politechnice
Gdaiskiej, gdzie ju w trakcie studiow prowadzita zmjia
ze studentami Matematykioraz Elektrotechniki teore-
tycznejna Wydziale Elektrycznym. Po uzyskaniu tytutu
doktora wyjechala z Gdaka i podgta w 1966 roku pracw owczesnej Wiszej
Szkole Ireynierskiej w Rzeszowie. Odp stanowisko docenta i kierownictwo
w Zaktadzie Elektrotechniki, ktory powstat rok wémeej w 1965 r. W skiad tej
jednostki wchodzili take od samego pogku mgr ire. A. teczycki oraz mgr
inz. Z. Skarbowski. Prowadzili oni zgjia z Podstaw elektrotechnikina
Wydziale Elektrycznym orazZlektrotechniki ogolnejna Wydziale Mecha-
nicznym. Zaktad Elektrotechniki przemianowano naspf# Elektrotechniki
Ogodlnej, a w poniejszym czasie na Zespodt Podstaw Elektrotechiikioku
na rok Zespot peznie st rozwijat i powkkszata s} jego kadra. Do grona
pracownikdéw dajczali kolejno: dr in. lzabela Rusin (od 1969 r.), drzin
Kazimiera Rzepka (od 1970 r.), dr habz.idderzy Bajorek, prof. PRz (od
1970 r.), prof. dr hab. in Lestaw Go¢biowski (od 1975 r.). W 1979 roku
zostata zmieniona nazwa Zespotu Podstaw Elektrotkicha Zaktad Elektro-
techniki Teoretycznej.

Docent Irena Kuzora-Ziarno prowadzita wykladyyiczenia i laboratoria
z Podstaw Elektrotechniki i Elektrotechniki Teotyej w licznych grupach na
studiach dziennych, wieczorowych i zaocznych. Spreata opiek naukowy
nad pracownikami, wspomagaj ich swoj wiedz i doswiadczeniem oraz
umazliwiajac zdobycie stopni naukowych w Politechnice Warskaays
Akademii Gorniczo-Hutniczej i Politechnice Gakkiej. Pod jej kierownictwem
prowadzone byly w Zakladzie liczne badania naukdowealizowane projekty
w zakresie modelowania analogowego i cyfrowego. Wkstano metody
numeryczne w obliczeniach na komputerach serii ODRMaszcza prowa-
dzono modelowanie cyfrowe Zonych zagadnie teorii pola elektromagne-
tycznego w elementach ukfadéw elektrycznych dlazedt symulacji kompu-




terowych stanéw dynamicznych w uktadach elektrogetycznych i maszynach
elektrycznych. Wykonywano prace zlecone przez zikiparzemystowe z re-
gionu, zawizata s¢ wspotpraca z Instytutem Morskim w Gdyni. Pani Dace
uczestniczyta w Konferencjach i Seminariach zaréwndraju i za granig.
Prezentujc dorobek naukowy tworzyta przyjagratmosfe¢ do nawgzania
wspotpracy naukowo-badawczej. Studentom znana bytarfekcyjnie opraco-
wanych i interesacych wykladdw. Wysoka jakd ksztalcenia procentowata
p&zniej w pracy zawodowej wielu absolwentéw. Po piziej na emerytuy
w roku 1991 i przekazaniu kierownictwa profesorderzemu Bajorkowi, nadal
wspotpracowata z Zaktadem Elektrotechniki Teoretgjz (od 2001 roku
przemianowanym na Zaklad Podstaw Elektrotechnikformatyki) prowadzc

z dwym zaangaowaniem zajcia dydaktyczne z przedmiotsygnaty i ukiady
w ramach umow zleceniaz @o roku 2006 wspdlnie z dr. habzirGrzegorzem
Mastowskim, prof. PRz., aktualnym kierownikiem utaonej w 2015 roku
Katedry Elektrotechniki i Podstaw Informatyki z Za#tu Podstaw Elektro-
techniki i Informatyki. W dniu 17 czerwca 2015 rokgzestniczyta jako go
honorowy w uroczystych obchodach jubileuszu 50deWydzialu Elektro-
techniki i Informatyki i byto to jej pgegnanie z nagzUczelng, Wydziatem

i Kateds, ktorej pdwigcita niemal cate swojgycie zawodowe.

Za sw dziatalnd¢ naukows, dydaktyczg i organizacyjn otrzymata wiele
wyréznien i odznacza, z ktérych do najwaiejszych nalgy zaliczy: Medal
"Zastwzonym dla Politechniki Rzeszowskiej im. Ignacego asikewicza" (1988),
Krzyz Kawalerski Orderu Odrodzenia Polski (1981), Zashym dla
wojewddztwa rzeszowskiego (1980), Medal Komisji [kalkji Narodowej
(1978), Ztoty Krzy. Zastugi (1973)

Pani Docent pozostanie w patii jako swietny wyktadowca, wymagagy
ale sprawiedliwy egzaminator, a dla wspotpracowwikiagko bardzo dobry
kierownik i organizator, pomocny w rozygywaniu trudnych spraw zawo-
dowych oraz rodzinnych probleméw.
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TESTING OF DIGITAL PROTECTION RELAY
REF543

This article describes the digital protective reRigF 543 and its testing possibili-
ties. The aim of this work is to verify overcurreandervoltage and overvoltage
protection functions by indirect method using tegtiipment CMC 156. Among
other things, IED REF 543 will be presented alonthvits features. The work is
a space reserved for the description of the testiethods of protective relay.

Keywords: protection relayREF 543, testing of operation, direct and indirect
method.

1. Introduction

Operational reliability and safety of the electicsystem (ES) depends not
only on the use of the latest technology and kndgdeof management of ES
but due to the rapid progress of the transientscamthe prevention of negative
impacts of disturbances also for the correct chofgerotective relays or digital
relays [1]. Any such equipment must be subjecuttctional and system-based
testing prior to its putting into service while ifging the functionality and oper-
ation of the individual protective functions foethprotected equipment.
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ta@prz.edu.pl



8 M. Spes[. Beia, M. Mikita, M. Marton, H. Wachta

The outcome of the test is a protocol that incluthesresults of testing to
all fault conditions that may endanger the proeguipment. When testing the
electrical protection relays we use two methodsenffication activities: direct
and indirect method [3].

Electrical protection relays are connected to theteuted object through
Current Transformers, where the secondary sidaeoturrent transformers is 5
A or 1 A and the secondary side of the voltagesfiamers is 100 V [4]5].

This fact is used in indirect test methods whercaenect electrical protec-
tion to a protective test device that secondamcitsj the voltage and current test
voltage while monitoring the protection responsge€ method protection test-
ing is one of the most important tests where wefyéne functionality of the
entire device and the connection. Against the edimethod, there is a funda-
mental difference in testing. Voltage and curreninjected to the primary side
of the transformer. This method of testing is difft, since current and voltage
on the primary side must respond to the operatangbles.

This method verifies the operation of the relay torrectness of wiring
system, the connection of instrument transformers.

2. Feeder terminal REF 543

Feeder Terminal REF 543 (Fig. 1) is designed fastgmtion, control,
measurement and supervision in medium voltage mksno

Fig. 1. Feeder terminal REF543 [2]

The REF 543 feeder terminal can be used with diffekinds of switch-
gear, including single bus bar, double bus barduplex systems [2]. The pro-
tection functions also support different types efworks, such as isolated neu-
tral networks, resonant-earthed networks and pigrtgarthed networks. The
application area also covers medium-sized thresghaynchronous motors as
well as protection and control of shunt capacitanks used for reactive power
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compensation. In addition to protection, measurepwmtrol, condition moni-

toring and general functions, the REF 543 feedenitels are provided with

a large amount of PLC functions, which allow fovesal automation and se-
guence logic functions, needed for substation aatimm, to be integrated into
one unit.

The data communication properties include the ¥alhg communication
standards: SPA bus, LON bus, IEC 60870-5-103, IEB56 via SPA-ZC 400,
Profibus DPV1 via SPA-ZC 302, DNP 3.0 and Modbusmgwmnication with
higher level equipment. Further, the LON commurndsatogether with the PLC
functions minimizes the need for hardwiring betwdenfeeder terminals.

3. Configuration and testing of overcurrent protectve functions

Testing and configuration of the digital protectreday REF 543 is possible
using the programming interface PCM600 or usingdbetrol keys located on
the front panel of this terminal.

In terms of configuration, it is necessary to idfgnthe active group func-
tions. Available are group 1 or 2. Configuring flnactions of one group is in-
dependent of the configuration of the second group.

To verify the operation of the protective relaye tfollowing overcurrent
functions and their characteristics were configured

« definite time (NOC3 LOW),

« definite time (NOC3 HIGH),

« definite time (NOC3 INST).

The configuration values of the protective funcsioare shown in the
Table 1.

Table 1. Summary of configuration parameters ofoweent functions

Protective function Parameters Set value
Start value 3 XN
NOC3 INST Operating delay time 0.04 s
Directional mode Non directional
Start value 2.5 kN
NOC3 HIGH Operating delay time 0.30s
Directional mode Non directional
Start value 24N
NOC3 LOW Operating delay time 0.60 s
Directional mode Non directional
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The actual verification activities of the termimsabased on the connection
and configuration of the test equipment CMC 156etdys, which includes the
same configuration parameters as the IED REF 348.dlso necessary to set
the allowed tolerance of the current (0.05A) antkt{0.04s).

[1]
]
i
(=]
[ =
]

2 3 5
Fig. 2. Overcurrent protective characteristic

In the testing process, we specify the steps fachvthere is a change of
injected current ranging from 1.90 A to 5.00 A. Tiesulting characteristic of
protection with test points is marked in the Figlr2the Table 2 are listed the
individual test points with turn-off time of reldgr protective overcurrent func-
tion NOC3 LOW. In the Table 3 and 4 are listed fmsnts for protective over-
current function NOC3 High and NOC3 INST. Respatiise of the terminal is
evaluated by a test device as either passed edfail

Table 2. Summary of test points of protective fismeNOC3 LOW

Type | Relative To | Factor | Magnitude | Angle tnom tact Result

L1-E (--) n/a 1.90 A n/a No trip 1531$ Passed
L1-E (--) n/a 2.00 A n/a 0.60 s 13.75[s  Passed
L1-E (--) n/a 2.10A n/a 0.60 s 0.61 g Passed
L1-E (--) n/a 220A n/a 0.60 s 0.61 s Passed
L1-E (--) n/a 230A n/a 0.60 s 0.61 s Passed
L1-E (--) n/a 240 A n/a 0.60 s 0.61 g Passed

Table 3. Summary of test points of protective fioreNOC3 HIGH

Type | Relative To | Factor | Magnitude | Angle tnom tact Result

L1-E (---) n/a 250 A n/a 0.30s 0.61s Passed
L1-E (--) n/a 2.60 A n/a 0.30s 0.32s Passed
L1-E (--) n/a 2.70 A n/a 0.30s 0.32% Passed
L1-E (--) n/a 2.80 A n/a 0.30s 0.32s Passed
L1-E (---) n/a 290 A n/a 0.30s 0.32% Passed




Testing of digital ... 11

Table 4. Summary of test points of protective fioltNOC3 INST

Type | Relative To | Factor | Magnitude | Angle tnom tact Result

L1-E (--) n/a 3.00 A n/a 0.04 $ 0.32% Pass¢d
L1-E (--) n/a 3.10A n/a 0.04 $ 0.06 3 Passed
L1-E (--) n/a 3.20A n/a 0.04 $ 0.06 $ Pass¢d
L1-E (--) n/a 3.30A n/a 0.04 $ 0.06 3 Passed
L1-E (--) n/a 3.40A n/a 0.04 $ 0.06 $ Pass¢d
L1-E (--) n/a 3.50 A n/a 0.04 $ 0.06 $ Pass¢d
L1-E (--) n/a 3.60 A n/a 0.04 $ 0.06 3 Passed
L1-E (--) n/a 3.70 A n/a 0.04 $ 0.06 $ Pass¢d
L1-E (--) n/a 3.80 A n/a 0.04 $ 0.05 3 Passed
L1-E (--) n/a 390 A n/a 0.04 $ 0.05% Pass¢d
L1-E (--) n/a 4.00 A n/a 0.04 $ 0.06 3 Passed
L1-E (--) n/a 410 A n/a 0.04 $ 0.05 3 Passed
L1-E (--) n/a 420 A n/a 0.04 $ 0.05% Pass¢d
L1-E (--) n/a 430 A n/a 0.04 $ 0.05 3 Passed
L1-E (--) n/a 4.40 A n/a 0.04 $ 0.05% Pass¢d
L1-E (--) n/a 450 A n/a 0.04 $ 0.05 3 Passed
L1-E (--) n/a 4.60 A n/a 0.04 $ 0.05% Pass¢d
L1-E (--) n/a 470 A n/a 0.04 $ 0.05% Pass¢d
L1-E (--) n/a 4.80 A n/a 0.04 $ 0.05 3 Passed
L1-E (--) n/a 490 A n/a 0.04 $ 0.05% Pass¢d
L1-E (--) n/a 5.00 A n/a 0.04 $ 0.05 3 Passed

4. Configuration and testing overvoltage and undereltage
protective functions

To verify the overvoltage and undervoltage protecfunctions, the func-
tions OV3 LOW and UV3 LOW are configured. The coufiation values are
given in the Table 5.

Table 5. Summary of configuration parameters ofresitage and undervoltage protective func-
tions

Protective function Parameters Set value
Start value 1.1 ¥Yn
OV3 LOW Operating delay time 0.04 s
Num. of start phases 3outof3
Start value 0.85 Wn
Uv3 LOW Operating delay time 0.05s
Num. of start phases 3 outof 3
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To test these protective functions, a Ramping nmodwds selected in the
test environment TEST UNIVERSE. The actual testsesis of two parts. The
first part State ) the voltage drop was set from 100 V to 50 V epstof 100
mV at 1 V/s. In the second paBtéte 2 the voltage increase was set from 50 V
up to a maximum of 115 V (Table 6).

Table 6. Summary of simulated conditions

State State 1 State 2
Start value (V) 100 50
Final value (V) 50 115

Step (mV) 100 100
Time (ms) 100 100
Ramp steps 501 651

Fig. 3 shows the progress of the test. A poweryrelaluated that condi-
tions as a fault at a value 85 V. Then it begamdtson as shown in Fig. 4. The
terminal operates in all 501 testing points.

Sig LV

100
90
80
70 1
60 7 t/s

10 20 30 40 50 60 70 80 90 100

50 1 1 1 1 \ 1 1 1 1 1 1
V L1-E; L2-E; L3-E

Fig. 3. The course of the injected voltage

Trip |
Start 1
T T T T T T T T T T T

10 20 30 40 50 60 70 80 90 100

t/s

Fig. 4. Operation of protective functions



Testing of digital ... 13

In the second part of testin§téte 2 the voltage increase occurs. Protective
relay evaluated conditions as a fault at a valu®/1Then the overvoltage pro-
tective function OV3 LOW is operated.

5. Conclusion

Before deploying protective relay in service, whate installed in switch-
boards as functional units for protection of getws substations and outlets it
is necessary in consideration of the importanceagedational reliability of the
individual components of the power system, to cauiythe functional and sys-
tem testing of these protective devices.

The test also corresponds to the verification efdperation of protections
relay by the indirect method using the CMC156-@ st device.

This article is to point out the methods for tegtthe terminal, depending
on whether it is a fault in which there is a chanféhe measured quantity, cur-
rent or voltage.

Results of testing is a protocol that gives clead accurate information
about the correct operation of protective relay.
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TESTOWANIE CYFROWEGO TERMINALU
ZABEZPIECZENIOWEGO REF543

Streszczenie

Artykut opisuje cyfrowy terminal zabezpieczeniowy RB43 i maliwosé jego testowania.
Celem tej pracy jest sprawdzenie funkcji nadpmwej, podnapiciowej i ochrony przed przepi
ciami metod posredni z wykorzystaniem uggizenia testucego CMC 156. \&6d innych ele-
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mentéw pracy przedstawiono wykorzystanie REF 542go jfunkcjami. Praca obejmuje opis
metod testowania terminalu zabezpieczeniowego.

Stowa kluczowe: przekanik zabezpieczagy, REF 543, badanie dziatania, besgdnia i po-
srednia metoda
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VERIFICATION OF THE DISTANCE
PROTECTION RELAY OPERATION

This paper describes the possibilities of testingjtal protection relay. Conse-
quently, the SIEMENS SIPROTEC 7SA611 distance primectits protection
functions and its use for protection of the line &urther characterized. At the end
of the article, testing of this distance protectisndescribed along with several
variations of Advance distance module testing.

Keywords: distance protection relay, testing of operatiodjriect method

1. Introduction

The electric power system is formed by generatoas tonvert energy of
rotating masses into electrical energy, equipmentirsg for the transformation,
transmission and consumption of electricity [1].

Power system is characterized by:

* vastness - power system is spread over a partispéare,

« complexity - between elements of active feedback,

» random nature of the load - not known in advaneddhd size.
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Due to the rapid transition process, the operatigaiability and safety of
the power system depend not only on the most addanechnologies and
knowledge, but also on the appropriate choice otigative devices [2].

Prior to the introduction of protective devices amthys, functional and
system testing of the correct operation of thesecds must be carried out be-
fore they are put into service.

The conclusion of such a test is usually the tegont, which includes the
results of the operation verification of the indival protective functions that
protect the device against fault condition, whichynoccur after putting into
operation [2]]4].

2. Method of verifying the operation of protectivedevices

In order to verify the operation of the protectidevices, we can identify
two test methods:

* direct method,

* indirect method.

The connection of protective devices is realizeal imstrument transform-
ers. In terms of construction, different voltageels and different current it is
not appropriate to dimension individual devices dach protected object. For
these reasons, protective devices and terminalc@maected via instrument
transformers.

Depending on the chosen measured quantity we usenturansformers
(overcurrent protection), voltage transformers (ggltage / undervoltage pro-
tection), or combinations thereof (distance pratedt In terms of choice of
instrument transformers current it is crucial farthe location of protection re-
lay from attachment sites in substations. For Ilsagply lines it is necessary to
respect the losses that arise when supplying tbeegiion with long feeds.
Therefore, it is necessary to choose the currenstormer with secondary cur-
rent value of 1 A [3].

In case there can be a loss of transmitted secpralarent, we choose
a current instrument transformer with a secondaryenit value of 5 A.

The voltage transformers secondary side is 100rdmRhese facts, it is in-
ferred indirect assay method. The test device imjeecondary voltage / current
until the protection relay responds [3].

3. Distance protection relay 7SA611

The SIPROTEC 47SA611 distance protection relay usigersal relay for
protection, control and automation with a 4-linesplay on the basis of the
SIPROTEC 4 system. Its high level of flexibility kes it suitable to be imple-
mented at all voltage levels [5].
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Digital distance protection relay is equipped wihtures that are typically
used for line protection and is therefore univdysapplicable. It is also possible
to use the device as a time lapse backup protetdiail kinds of protective de-
vices operating on the principle of comparing fw tines, transformers, genera-
tors, motors and busbars of all voltage levels [5].

Typical features of protection relay SIPROTEC 7SA61

* high-speed tripping time,

« impedance setting range allows very small settiogghe protection of

very short lines,

« self-setting detection for power swing frequencipgso 7 Hz,

« current transformer saturation detector preventssabective tripping by

distance protection in the event of CT saturation,

» phase-segregated teleprotection for improved selgcand availability,

« digital relay-to-relay communication by means ofieegrated serial pro-

tection data interface,

 adaptive auto-reclosure (ADT) [5] (Fig. 1).

Fig. 1. Distance protection relay 7SA611 [5]

3.1. Description of the functions of the distancerptection relay 7SA611

Distance protection relay 7SA611 includes featdioegprotection of over-
head lines and cable lines at all voltage levasnfb to 765 kV.The unit may
issue one or three-pole TRIP commands, and CLO®&Mamds. It is perhaps
the single-pole, three-pole and more pole automatitosing.The device oper-
ates reliably and selectively even under the mostdnsome power line condi-
tions [5].
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The Distance protection relay is equipped with tblowing protective

functions:

a) the protection functions for protecting Earth-fa(kNSI 50N/ ANSI
51N/ ANSI 67N),

b) distance protection function (ANSI 21/ ANSI 21N),

c) overcurrent protection functions with a time delemmediately acting
protective functions and overcurrent protectionctions with the direc-
tion (ANSI 50 / ANSI 51 / ANSI 67),

d) overvoltage and undervoltage protection functioN§A59/ ANSI 27),

e) overfrequency and underfrequency protection funct{fNSI 810/
ANSI 81U),

f) automatic reclosing (ANSI 79),

g) checking of the synchronization (ANSI 25),

h) protection of the failure of breaker (ANSI 50BF),

i) thermal protection (ANSI 49) [5].

In addition to protective functions, this digitalopection terminal also has
control and monitoring functions:

 Control function

The instrument has extensive control functionshsas instrumentation
hardware as well as software. Measured valuesoat;aously monitored.

* Management of functions

Function management is performed by the controlecesf the device. Co-
ordinates the running of protection and ancillargdtions, processes their deci-
sions and the information coming from the device.

4. Parameterization of Distance protection relay SIROTEC
7SA611 in DIGSI software environment

For parameterization and setting the Distance ptiote relay SIEMENS
SIPROTEC 7SA611 is appropriate to use configurgtiagram DIGSI 4. First,
we need to create a new project that we call "STPRO' for the sake of clarity.
For proper configuration, you must add a digitaimi@al. In "SIPROTEC" we
choose "Folder" through the main rail route Insd&tSSI> Device SIPROTEC
add protective relay (Fig. 2).

Consequently, it is necessary after opening thrarjbfor the digital protec-
tive terminal we specify the parameters of protegtiwe use the nameplate

(Fig. 3).
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'®| DIGSI Manager - [Siprotec -- C:\Siemens\Digsi4\D4PRON Siprotec]
%File Edit |Insert | Device View Options Window Help

O 4 DIGSI r 1 SIPROTEC device % =R LY

E--% Sipratec Folder 2 Existing WV3/V2 device
>0 Folder 3 Modem Connection
4 Phone Book
5 Modems

6 IRC combination

7 Channel switch

8 Existing V3 system

O IECH1850 station

A Other IECE1850 communicator

Fig. 2. Adding digital protective relay in the seétre environment

Properties - SIPROTEC device (=
General  MLFB | Communication modules | DIGS! Manager | Commurication parsmeters |

Order number (MLFE):

!75A61155M32?PR4 +] l— +K !— +L I— +M !— +M I— +P i— -lO’— +R I—

7. Cument transformers: Iphase and learth 5 : Iph=54 , In=54 {min.=0.25A) >

B. Power Supply {5 DC 110v_250V, AC 115V Binlnp Preset 73V ~|

3. Housing / Binary inputs and outputs =A : Flush mounting, "1/2", 13inp., 17 outp. _:i s i
10. Language.Regional Functions iﬁ: Region DE 50Hz, German _:j t I
11. Port B {3:IEC 608705103  Fibre 820nm = L |
12. Port C, Port D [2: DIGSI 4/Modem, RS485 I |
13. Function 1 !?: 1-/ 3pole Trip, with Overoad, with BCD __"j M |
14. Function 2 iF‘ : Dig Quadril +U | phi, with PS5 with Paral __"j E |
15. Function 3 |R : with AR with Sync,with BF with Volt/Freq | : |
16. Function 4 |4 with Earth Fautt 0/C =l R |

s |t |

Fig. 3. Setting the basic parameters of proteatday according to nameplate

After this step, we can proceed to parameterizatiothe distance protec-
tion and the setting of protective functions (Fy. Our role in terms of protect-
ing is to set parameters for digital protectiorayedf the 110 kV line (V6834) in
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substation Kechnec (it is a part of the 110 kV ribistion system in Eastern
Slovakia).

ES Kechnec
- 17SA611
ES Haniska
ES Moldava
V6798 V6834 ES Kosice - Juh
V6831 ES Trebisov

V6718

Fig. 4. The topology of the protected electricitidg

Firstly, it is necessary to define the various $fars of instrument trans-
formers.Since we choose the setting parameters for thek¥1lihe it is neces-
sary to select a voltage transformer with primasifage value of 110 000 V.

In the case of current transformers, the valuéefcurrent on the secondary
side is for udon = 5A.

Before setting individual zones, you must firstidefprotected zones and
lines:

* Zone 1: In this zone is impedance-adjusted at 8%%ne impedance

V6834,

* Zone 2: In this zone is impedance-adjusted at 100%ne impedance
V6834 and 60% of line impedance V6831,

e Zone 3: In this zone is impedance-adjusted at 100%ne impedance
V6834, 100% of line impedance V6831 and 40% of limpedance
V6718,

» Zone 4: This zone is backward zone and the impedisnadjusted at 30%
of line impedance V6718,

e Zone 5: In this zone is impedance-adjusted at 100%ne impedance
V6834, 100% of line impedance V6831 and 100% oé limpedance
V6718.

» Zone 6: This zone is not activated.
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The configuration of individual zones are as foldof¥able 1-3):
Table 1. Setting Zone 1 and Zone 2
Zone Z1 Zone Z2
Status Active Status Active
Direction Forward Direction Forward
Charakteristics Polygon Charakteristics Polygon
Values Secondary Values Secondary
X1 0.196Q X2 0.420Q
Ry, PG 0.1810 Re, PG 0.40%2
Ry, PP 0.06@2 Re, PP 0.13%2
o1 70° 02 70°
t1 Os t2 05s
Table 2. Setting Zone 3 and Zone 4
Zone Z3 Zone Z4
Status Active Status Active
Direction Forward Direction Backward
Charakteristics Polygon Charakteristics Polygon
Values Secondary Values Secondary
X3 0.896Q Xa 0.152Q
Rs, PG 0.93%) R4, PG 0.1410
Rs, PP 0.3110 R4, PP 0.0472
a3 70° a4 70°
t3 1s ta 05s
Table 3. Setting Zone 5 and Zone 6
Zone Z5 Zone Z6
Status Active Status Non Active
Direction Forward Direction -
Charakteristics Polygon Charakteristics -
Values Secondary Values -
Xs 1.420Q Xs -
Rs, PG 1.5312 Rs, PG -
Rs, PP 0.5122 Rs, PP -
o5 70° 06 -
ts 5s ts -
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5. Verification of the operation of digital protectons relay
SIEMENS SIPROTEC 7SA611

After setting and saving parameters in the pratactelay we proceeded to
verify the operation of the protection relay thrbugevice CMC 156. To verify
the operation of protection relay SIPROTEC 7SA6ELused the module "Ad-
vance distance". In order to test the protectiomalgo need to set up protection
zones in the "Advance distance" module. This isides in two ways.

The first method is to manually set the zones. Wilefil in all the neces-
sary data based on the set values in the protemtiag. Each zone we create
using points and then we assign zones trippinggime

The first method is rather tedious. Therefores passible to create individ-
ual protection zones by exporting the .rio filetwthe DIGSI, which is conse-
guently recorded in "test objects parameters" én"hdvance distance" module.
After setting all the necessary parameters andswamgecan choose the fault to
be tested, we can select the points to be testasgaoch zones (Fig. 5).

Testing digital protective relay was performed iisterphase short circuit
L1-L2.

<
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«g‘Eu‘

5
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2|[812 2004 03135 ENGL20) o CHC s comreced s PC

Fig. 5. Testing in the module Advance distance
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5.1. Verification of the operation of digital protection relay SIEMENS
SIPROTEC 7SA611 for individual test points

The actual operation of the test equipment of ptaias relays CMC 156 is
based on injection of voltages and currents inpitmtective relay, wherein the
testing device monitors the reaction of the retand evaluates the actual test.
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In Test Universe software, you can choose seveagbwf testinglt is pos-
sible to select the manual input of the individpalnts in the zone it protects,
and then track equipment's time of the protectalayr for that fault.

Test points that we have entered can be seen ifigine below (Fig. 6).
The results of the testing are in the table beldable 4).

X/O —

15 .

1,0 +

0,0

-0,5 +

-1,5 ‘L R

I I I I I I I I
-2,0 -1,5 -1,0 -0,5 0,0 0,5 1,0 15 RIO

Fig. 6. Points for test of distance protectionyela

Table 4. Results from testing of distance protecteday

| Z] Phi % thom tact Dev. I Test Result
1.352Q 83.07° n/a | 5.000 5.034{s 0.676%9.00 A| Passed
1.137Q 77.31° n/a | 5.000 5.039s 0.788%9.00 A| Passed
800.0 nf2 50.00° n/a | 1.000 1.034s 3.41% 10.00Passed
400.0 nf2 40.00° n/a | 1.000 1.034s 3.41% 10.00Passed
558.2 nf2 -100.00°| n/a| 5.000 5.034s 0.678%.00 A| Passed

2B AZE LY

5.2. Verification of the operation of digital protection relay SIEMENS
SIPROTEC 7SA611 for a line of testing

The second variant of testing is time easier. Unthe first testing method,
we do not select individual points of testing b« set "a line" points, first to the
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endpoint testingTest points were not set individually, but the bixl line
crossed all impedance zon&gst points on the line segment were generated by
the module automaticallyrhe results of the testing are shown in the tablevio
(Table 5) and the line segment with the test pamis the figure (Fig. 7).

XIO —

15 A

10 7\/
0,5 [/

0,0 . 1

-0,5

-1,0

_1'5 — \\ /

-2,0 —

-2,0 -1,5 -1,0 -0,5 0,0 0,5 1,0 15 RIO

Fig. 7. A line for test of distance protection sela

Table 5. Results from testing of distance protecteday

| Z] Phi tnom tact Dev. ITest Result
332.0 N2 164.32°| 5.000$ 5.054% 1.08% 10.00 A Passed
308.9 nf2 149.12°| 5.000s 5.0543 1.082% 10.00A Passed
309.2 n2 133.56°| 5.000s 5.059% 1.17% 10.00 A Passed
560.2 nf2 84.72° | 1.000s 1.034 g 3.43% 10.000A  Passed
573.3 nf2 83.87° | 1.000s 1.034 g 3.43% 10.000A  Passed
772.5 nf2 74.94° | 1.000s 1.034 g 3.42% 10.000A  Passed
1.134Q 67.25° | 5.0008 5.034 g 0.688% 10.00A Passed
1.412Q 64.11° | 5.0008 5.034 4 0.678%  10.00 A Passed

6. Conclusion

The issue of testing protective relays is quitdialift and even before the
actual deployment of the relay into operation guieed functional and system
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testing. The aim of this paper is to describe trtgsnethod of the description of
the protective relay SIEMENS SIPROTEC 7SA611.

This protection relay includes protection distabetween overhead lines
and cable linedn view of the fact that it is a digital relay, shilevice has a more
security features that have been described atagmting of article. For the test
this digital protective relay one protective fuoctiwas chosen, "ANSI 21 - Dis-
tance Protection".

In total, two tests were carried out in differeatts of the protection zones.
As shown in the attached tables, the actual trigppime in individual testing
points deviates from the preset minimum time amdlefore protective relay can
be used in operation.
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WERYFIKACJA OPERACJI PRZEKA ZNIKA
ZABEZPIECZENIOWEGO ODLEGLO SCIOWEGO

Streszczenie

W artykule opisano midiwosci testowania cyfrowego przek@ika zabezpieczeniowego.
W zwigzku z tym w pracy zostaty opisane funkcje ochropreekanika zabezpieczeniowego
odlegtaciowego SIEMENS SIPROTEC 7SA611 i wykorzystanie ichoghrony linii energetycz-
nych. Ostatnia ¢&¢ artykutu zawiera elementy testowania zabezpieezedlegtéciowego wraz
z kilkoma odmianami w module testowania ,,Advancgtatice”.
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BUDOWA | DZIALANIE SYSTEMU DETEKCJI
| LOKALIZACJI WYLADOWA N
ATMOSFERYCZNYCH BLITZORTUNG

W pracy opisano budan podstawy funkcjonowania systemu detekcji i ldakatji
wyladowar atmosferycznych Blitzortung. Pagkowe rozdziaty opisuj podstawy
dotyczice dziatania tego typu systemow, zakresystmliwosci stosowane przy
detekcji wytadowa oraz najcgsciej stosowane metody detekcji i lokalizacji wy-
korzystywane w tego typu systemach. Wspomniangetakinnych komercyjnych
systemach detekgciji i lokalizacji wytadowaracujcych naswiecie. Opisano zalety
i wady systemow detekcji pra@giych na niskich i na wysokich egtotliwosciach.
Szerzej opisano funkcjonowanie systemu Blitzorturigkae elementy wchodze

w sktad kadej stacji detekcji, rodzaje obecnie dzigtgich stacji (wersje ugdlzen

o0 nazwach RED i BLUE), ich nitiwosci i funkcjonalndgé¢. Opisano rodzaje i bu-
dowe anten uywanych do detekcji pola elektromagnetycznego pstagje syste-
mu Blitzortung. Na przyktadzie kontrolera w wersji Rlpokazano dziatanie staciji
odbieragcej sygnaty z anten i jego mowosci w zakresie filtracji sygnatow nie
pochodacych od wytadowania. Pokazano rozmieszczenie siat@kcji na ternie
centralnej Europy i USA. Opisano wybrane innezlimmsci jakie daje system
Blitzortung i poréwnano jego nibwosci z systemami profesjonalnymi. Pokazano
przyktadowe rejestracje systemu w postaci wycinkepynz zaznaczonymi miej-
scami wyladowa a take mapg gestaici wszystkich wytadowa zarejestrowanych
przez system w roku 2015 na terenie Polski oragiadowe zarejestrowane cha-
rakterystyki czasowe wytadowania.

Stowa kluczowe:wytadowanie atmosferyczne, system detekcji wytadgueka-
lizacja wytadowa, pole elektromagnetyczne.

1. Wprowadzenie

Prowadzone juod kilkudziesgciu lat pomiary i rejestracje zjawisk pioru-
nowych doprowadzity do lepszego poznania ksztalskdadowych pola elek-
tromagnetycznego powsiapgo podczas wyladowania atmosferycznego.
Ksztatt fali piorunowej, dla kalego typu wyladowania zostat opisany wemi
dzynarodowych normach, a w ostatnich latach powsti¢e norma dotycra
burzowych systemow ostrzegawczych [14.t&m doktadnie opisane kolejne

1 Mariusz Gamracki, Politechnika Rzeszowska, ulPtla 2, 17-865-1298, mgamrac@prz.edu.pl
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fazy pmdowe wysgpujace podczas wyladowania atmosferycznego, aetak
zestawione podstawowe technikiywane podczas detekcji i lokalizacji wyla-
dowai. Systemy detekcji podzielone zostatyZalna cztery klasy wykrywage
poszczegOlne fazy zjawiska [1].

Bardzo szerokie spektrum gstotliwosciowe pola elektromagnetycznego
pochodzcego od pola piorunowego pozwala na stosowanie dnigaaujcych
na czstotliwosciach zaréwno bardzo niskich jak i bardzo wysokidhziemne
systemy lokalizacji wytadowadziatap czsto z wykorzystaniem dwoéch techni-
ki detekcji, ktére wzajemnie giuzupetniag. Z najbardziej znanych systemow
mozna wymiené europejskie LINET, SAFIR (polski PERUN), ATD, EUOL
i amerykaskie NALDN, IMPACT, LPATS, LDAR [2]. Bardzo dynanuaie
rozwija st amatorska stedetekcji i lokalizacji wytadowad atmosferycznych
pod nazw Blitzortung. Jej di#a skuteczn& i mozliwosci wynikaja gtownie
Z bardzo dgej ilosci detektorow rozmieszczonych na terenie calej pur&ta-
now zjednoczonych i Australii, ale tak Azji i dalekim wschodzie (Japonia).
Obecnie naziemne systemy detekcji i lokalizacji adgwa piorunowych g
szeroko wykorzystywane w takich dziedzinach jak eustlogia, lotnictwo,
pozarnictwo, energetyka, ubezpieczenia, ochrona ludnne [1, 2]. System
Blitzortung udosipnia wytkownikom szerokie spektrum wynikéw i statystyk
dla zarejestrowanych wytadowaMozliwe jest uzyskanie przebiegéw czaso-
wych i czstotliwosciowych pola piorunowego, statystyki dotgce gstasci
wytadowar na konkretnych obszarach i wiele innych danych.

2. Metody detekciji i lokalizacji wytadowan piorunowych

Powstagca podczas wytadowania atmosferycznego fala eleldgmetycz-
na ma bardzo szerokie spektrunestotliwaosci. Zaczynagc od ekstremalnie
niskich czstotliwasci, poprzez bardzo niskie (ang. VLF —very low freqgaies:

3 kHz — 30 kHz), ogstotliwosci niskie (ang. LF - low frequencies: 30 kHz —
300 kHz), cestotliwosci srednie i wysokie ado bardzo wysokich (ang. VHF -
very high frequencies: 30 MHz — 300 MHZz) ie¢sintliwosci gigahercowych
[1-3]. Tak bardzo diy zakres cgstotliwosci wynika ze specyfiki zjawiska
a zastosowanie odpowiedniej techniki detekcji igzanym z ni przedziatlem
czestotliwosci, w ktorym analizuje sisygnaly, pozwala na pozyskanie informa-
cji takze o typie wytadowania (wyladowania doziemne, wgwm i miedzy-
chmurowe, dodatnie i ujemne).

Stosowane obecnie techniki detekcji bazugjczsciej na analizie cgsto-
tliwosci z zakresow VLF, LF i VHF [1, 2]. Technikidzagce dwa zakresy egto-
tliwosci pozwalay znacznie poszerzymazliwosci detekcji wzgtdem metod
opartych tylko na jednym zakresie, wymag@dnak zastosowania znacznie
bardziej rozbudowanych systemow antenowychtaistosowane przy analizie
w jednym zakresie. Zastosowany zakregstaliwosci determinuje zasg
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detekcji i maliwos¢ wykrywania okrélonego typu wyltadowa Najwiekszy
zaskg detekcji sygnatow majstacje pracuge na niskich i bardzo niskichgz
stotliwosciach. Ich detekcja @ja nawet tysicy kilometrow czego przyktadem
sg brytyjski ATD tylko z 7 stacjami na terenie Europyaz system Blitzortung,
ktory sktada si z ponad tysica stacji detekcji rozmieszczonych na calumne-
cie. Pole elektromagnetyczne z zakresow VLF i Lit@wane przez kanat pio-
runowy jest wyjtkowo silne dla wytadowagtownych doziemnych [2, 3].

Analizujgc pole elektromagnetyczne w zakresie bardzo wybkogiestotli-
wosci (VHF) mazna uzyska duza precyzg odzwierciedlenia ksztattu falicgia-
jaca nawet nanosekund. Pozwala to doktadnie odzwidicieh. ksztalt czota
zarejestrowanej fali elektromagnetycznej o malystz narastaniagdu utam-
kow mikrosekund. Z kolei dia ggstas¢ probkowania sygnatu powodujee
utrudnione jest zbieranie danych dla dtugich czas®ania rejestracji (np. wy-
tadowar wielokrotnych), gdy taka analiza generuje zhiilosci prébek. Od-
wrotna sytuacja wyspuje przy analizie w pasmach VLF i LF, gdzie ama
uzyska rozdzielczé¢ jedynie na poziomie 1-2 mikrosekund. Niestety pae
zwala to na doktadne odzwierciedlenie ksztattu &Zali piorunowej, mana
natomiast analizowadtugie wyladowania tale w sekwencji wielokrotnej i
gajacej kilku sekund.

Pisac o detekcji wytadowa atmosferycznych warto wspomaie syste-
mach lokalizacji wytadow@ ktOre sktadaj sie z sieci rozmieszczonych stacji
detekcji. Przy analizie ksztattu pola piorunowegstjto istotne, ponieviasys-
temy lokalizacji pozwalaj dos¢ doktadnie okréi¢ potazenie poszczegoélnych
wytadowa, a co za tym idzie wyznaczydlegtaci wyladowa od kadej stacii
detekcji. Zastosowanie techniki detekcji wysokicstotliwosci (VHF) pozwa-
la uzysk& duza doktadnd¢ lokalizacji stgajaca nawet 200 m jednak wymaga
zastosowania stacji rozmieszczonych w niewielkictlegtaciach rzdu
100 km. Technika bazaga na analizie sygnatéw niskichestotliwosci pozwala
natomiast na umieszczanie stacji w odlégiach nawet tygcy kilometréw od
siebie lecz lokalizacja wyladowatakich systeméw jest mniejszej doktadcio
i nie umaliwia rozpoznawania wyladowiawewrgtrz i miedzy chmurami. Dla
pasm VLF i LF detekcja obejmuje i przewanie wytadowania doziemne i ma
dwy zastg detekcji, natomiast dla zakresu VHF wszystkieytypytadowa
Z mniejszym zasggiem detekciji [1, 2].

3. Stacje detekcji wytadowa piorunowych Blitzortung

Spardéd systemow detekeji i lokalizacji wytadowaatmosferycznych na
wyrdznienie zastuguje amatorski system Blitzortung Bjstem powstat okoto
roku 2003 z kilkoma stacjami detekcji, a od 2018lka dynamicznie girozwi-
ja. Pierwsze stacje detekcji wypasae byly w kontrolery o nazwie GREEN
podhczane za pomaczigcza RS232, a moiej USB do dowolnego komputera
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PC i za pérednictwem sieci Internet przekazywaly zarejestmsvelane do ser-
wera. Obecnie system pracuje gtdwnie z wykorzystarkontrolerow o nazwie
RED i najnowszych BLUE pogézanych bezpwednio do sieci LAN. Jest to
samodzielne ugdzenie, ktére przewaie poprzez sielokalmng podhczone jest
do Internetu. Kontroler konfigurujegsi obstuguje poprzez przeglarke interne-
towg. Dodatkowo maliwa jest take korekta pewnych parametrow pracy kon-
trolerow zdalnie z poziomu centralnego serweragziapcego.

Tworeg i pomystodawg systemu jest prof. Egon Wanke z Uniwersytetu
w Dusseldorfie, ktory wraz z dwoma wspotpracownikaazwija i koordynuje
projekt. Projekt ma swejogdlnodosipra strorg internetovy i grupe dyskusyjn
oraz dodatkowe specjalne strony internetowe dlagwakgch wytkownikow
systemu (po zalogowaniu do systemu) [4]. Z zedoa System jest otwarty dla
0s0b checych uczestnicayw projekcje. Naley w tym celu zakug@ odpowied-
ni zestaw do samodzielnego zmontowania i wykoodpowiedm anter. Ze-
staw skfada giz kontrolera (obecnie w wersji BLUE) i dwdch praeminacnia-
czy sktadowej magnetycznej pola i sktadowej elektngj. Przedwzmacniacze
umieszcza si bezpdrednio przy antenach. Dodatkowe stopnie wzmachiaczy
umieszczonegsw kontrolerze. System RED sklada siatomiast z kontrolera,
przedwzmacniacza sktadowej elektrycznej oraz dwezimacniaczy sktadowej
magnetycznej pola i sktadowej elektrycznej. SysRED ma dodatkowo wy-
swietlacz LCD, na ktérym pokazywang majwazniejsze informacje dotygze
statusu pracy usglzenia. Obecnie system BLUE nie ma LCD, lecz opjest
rozpatrywana przez twércow i projektantow systefda.rysunku 1 pokazano
kompletny zestaw ptytek drukowanych systemu BLURGHgCyY sk z gidwne-
go kontrolera i dwoch przedwzmacniaczy skladowychgnetycznej i elek-
trycznej pola oraz pozostate elementy do samodzyeliprzylutowania [4].

Rys. 1. Zestaw wszystkich trzech ptytek dla syst&hUE i dodatkowe ogci do
wlutowania

Fig. 1. Set of three PCB’s for the system BLUE anditazhal parts be soldered
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Na dostarczonych ptytkach drukowanych wlutowaneytko podzespoty
w technologii SMD, pozostate gksze elementy natg zamontowa samo-
dzielnie. Mana take zakupt kilka innych elementow takich ja obudowa, spe-
cjalne dodatkowe filtry cyfrowe i pty ferrytowe do wykonania anten. Aktual-
nie dosgpne g tylko zestawy BLUE, natomiast najuej pracuycych stacji
dziata z systemami RED i bardzo niewiele w starejsy GREEN. Obecnie
wspierane s jedynie wersje RED i BLUE, dla ktérych okresowodayvane $
nowe wersje firmware poprawigie stabilné¢ i funkcjonalndé pracy syste-
mow. Firmware wgrywa gido kontrolera samodzielnie z poziomu pradgtki
internetowej poprzez strerkonfiguracyjra urzadzenia. Na rysunku 2 pokazano
wyglad dwdch stron obudowy dla kontrolera w wersji BLUE.

= Blitzortung.org - System Blue
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Rys. 2. Obudowa kontrolera w wersji BLUE [4]

Fig. 2. Housing for system BLUE controller [4]

Na rysunku 3 pokazano po lewej stronie zestaw trageekranowanych
anten ferrytowych w uktadzie horyzontalnym z umezemnym pdérodku przed-
wzmacniaczem sktadowej magnetycznej, natomiast negvg) stronie anteny
ferrytowe w ukltadzie 3D. Zeli ktos decyduje s na wycie anten gtlowych
musi wykong& je we witasnym zakresie. Obecnie zalegavsykonanie anten
o catkowitej powierzchni ,zbierania” sygnatu ok.42n?. Stosugc anteny
o srednicy tli 1 m wystarcz 3 petle (zwoje) natomiast dlarednicy 38 cm
nalezy wykona 21 petli. Obecnie zaleca sistosowanie jednak antegtipwych
o maksymalnegrednicy tli do ok. 40 cm. Dodatkowo antengtfpwe mazna
wykona jako ekranowane wykorzystg do tego celu np. rugkmiedziamn lub
nawet grub folie aluminiowy, ktérag owija sk anteny. Ekran anten sktadowych
magnetycznych powinien Byotwarty, a wg¢c nie powinien by zwarty na ob-
wodzie poniewajego zadaniem jest ekranowanie niepotrzebnej wviypadku
skltadowej elektrycznej pola. Ekran nagledofaczy¢ jednym jego kacem do
ekranu przewodéw antenowych i dalej do uziemienia éw. do przewodu
uziemiapcego instalacji elektrycznej. Podobnie jak dla anferrytowych
w systemie BLUE m#zna zastosowa3 anteny ptlowe. Natomiast antena do
sktadowej elektrycznej mie by¢ wykonana np. z kawatka prostego, grubego
drutu miedzianego (o przekroju 2,5 — 4 fhm dugdci od 30 cm do ok. 1 m.
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Rys. 3. Po prawej nieekranowane anteny ferrytowezedwzmacniaczem w uktadzie horyzon-
talnym, po lewej w uktadzie 3D z jeglanten ustawion pionowo [4]

Fig. 3. On the right, unshielded ferrite antenmas ihorizontal layout with a preamplifier, on
left in a 3D layout with one antenna setting veutic[4]

Na rysunku 4 pokazano przyktadowe wykonanie antgioypych. Po lewej
stronie dwie anteny w ksztalcie egu w ekranie z miedzianej rurki do zastoso-
wania na zewitrz, natomiast po prawej o ksztalcie kwadratowynpestaci
nawinktej na drewniany stetdinki lub drutu miedzianego. Instalig anteny nie
ma potrzeby ustawiania ich orientacji wgdgm stronswiata — na razie nie ma
takiego wymogu. Nalg je tak zorientowé& aby uzyské mazliwie mate zakto-
cenia, ktére magpochodzt od pobliskich urgdzeh elektrycznych.

Rys. 4. Dwie antenygilowe w ekranie z rurek miedzianych do zastosowaeMarstrznego

oraz proste nieekranowane anteny nasténna ramie drewnianej [4]

Fig. 4. Two loop antennas in the shield made ofpeopipes for external use and simple un-
shielded antennas wrapped on a wood frame [4]
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Proces kalibracji, orientacji anten i ustawianiameznien wymaga od
uzytkownika pdwiecenia daej ilosci czasu, aby uzyskamazliwie optymalry
konfiguracg. Okazuje si czasamize do anten dochogzaburzenia nieznanego
pochodzenia i w zvgzku z tym naley dokona korekt ustawienia anten i wia-
sciwie dobr& poziomy wzmocnienia dla poszczegolnych kanatow.

Pozostate drobne elementy takie jak zasilacz, prdgvantenowe i do sieci
LAN uzytkownik zakupuje samodzielnie. Takrozmieszczenie anten i monta
calasci wykonuje samodzielnie. Wszystkie elementy systerasilane s tylko
z jednego zasilacza wgpego do kontrolera, a do zasilania wzmacniaczyegyz
wzmacniaczy i modutu GPS wykorzystang zewody antenowe i sika.
Caly system pobiera tylko ok. 3-4 waty. Stacje eyat wyposzone § w od-
biornik GPS pozwalgry na dokladnie wyznaczenie czasu zarejestrowanego
sygnatu i okrélenie pozycji geograficznej stacji. Antedo modutu GPS tale
nalezy umiesci¢ w miejscu dobrego odbioru sygnatéw z satelitOwst&m nie
jest specjalnie wymaggly wzgkdem parametrowgtza internetowego. Way
jest staty dosp do Internetu, a pasmo dla transmisji danych adjisio serwe-
réw (upload) powinno wyno&ico najmniej 256 kbit/s.

4. Dziatanie systemu Blitzortung

System Blitzortung lokalizuje wytadowania zygiem metod TOA (Time
of Arrival) i TOGA (Time of Group Arrival). Kady zarejestrowany przez stacj
sygnat napiciowy, ktérego maksymalna watg przekracza pewien olkgleny
poziom, wraz z dokladnym czasem z GPS i wspdigmi geograficznymi
stacji rejestrujcej, wysylany jest do jednego z gtéwnych serwerBlastpnie
system na podstawie otrzymanych danychznyoh stacji wyznacza wspota-
ne miejsca wyladowania. W obecnej fazie rozwojueyspotrafi lokalizowa
jedynie wytadowania doziemne igziowo wewntrz chmur jednak nieasone
rozpoznawane, jako tego typu. Wynika to gtéwnieagtasowanej techniki de-
tekcji niskich i bardzo niskich eztotliwosci. Prowadzone prace rozwojowe
zmierzaj jednak do rozszerzenia mlisvosci systemu o detekgji rozpoznawa-
nie wytadowa wewngtrz i pomidzy chmurami oraz rodzaju polaryzacji (zasto-
sowanie dodatkowych anten dla sktadowej elektryiczol) [4].

Zdolncsci wychwytywania sygnalow przez anteny poszczegdingtacii
systemu Blitzortung gsrézne. Wynika to w pewnym stopniu z zrorodndgci
zastosowanych anten, ich lokalizacji i znajdych s¢ w ich pobliu Zzrédet
zaburzé elektromagnetycznych. Na szézie system jest odporny na tego typu
niedogodnéci, poniewa daje uytkownikom duy zakres regulacji wzmocnie
sygnatdw, opcje automatycznej regulacji, azéakilka filtrow eliminugcych
zakltocenia. Filtrowanie i automatyzacja systemt ¢gigyle ulepszana, gdydo
serwerow wysylana jest bardzozduilos¢ zarejestrowanych danych, ktéregez
sto nie § pochodzenia piorunowego. Statystycznie tylko okj@dna trzecia
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wysytanych sygnatow jest rozpoznawana jako pochoelond wytadowa at-
mosferycznych i rini si¢ to dla poszczegolnych stacji. Stosowane filtry gmeg
celu wyeliminowanie niepochogeych od wyladowa piorunowych sygnatow
typu ,szpilki” (ang. spike), sygnatéw sinusoidaltiyoraz serii sygnatéw (ang.
burst) licacych po kilkadziegit impulséw na sekurd(np. zakidceniagcze-
niowe). Na rysunku 5 pokazano zrzut ekranu zaklg@gnals” kontrolera
RED. Sygnat w kanale 1B pomimo przekroczenia pogiamyzwalania nie zo-
stat wystany do serwera poniewvaostal w nim rozpoznany nieprawidtowy
ksztalt w postaci ,szpilki” nagtiowej co zostato zaznaczone w opisie kanatow
.,Channel” w postaci litery ,S” -spike Kanat 1A miat natomiast za niski po-
ziom napécia, aby sygnat z niego mégt bwystany, co oznaczono litgrL” —
low. Litery dla kanatow 1A i 1Bgzaznaczone na czerwono CO 0zZnageasy-
gnaly z nich nie zostaly wystane na serwery. Doogtatych kanatow w tym
kontrolerze nie spodhczone anteny i kanahy gaznaczone na szaro.

Live Signals 2017-03-16 12:16:29.068710968
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Rys. 5. Sygnaly odbierane przez kontroler RED -p@atametry elektryczne i numeryczne
Fig. 5. Signals received by the RED controller eirtelectrical and numerical parameters



Budowa i dziatanie ... 35

Stacje detekcji magpracowa w opcji catkowicie automatycznej, ktéra
ustala optymalne wzmocnienie dla poszczegolnyclatani wiacza lub wyh-
cza filtry lub tez w trybie manualnym z zadanym maksymalnym wzmodaran
dla kadego z kanatéw i veczonymi lub nie filtrami. Wzmacniacze sygnatéw
dofgczone szeregowo do ¥@ej z anten gkilkustopniowe oferujce maksymal-
ne wzmocnienie na poziomie 20000. Wéaétmaksymaln wzmocnienia naley
przewanie ograniczy do pewnego optymalnego poziomu. W praktyce vgaito
wzmocnigé zmieniaj sie automatycznie i oscylgjw granicach od kilkudziesi
ciu razy do kilku tysicy razy, co zaley gtébwnie od wielkdci i parametrow
zastosowanych anten i od odlegfiofrontow burzowych od danej stacji.

Niewatpliwa zalety systemu Blitzortung jest bardzo wuliczba stacji de-
tekcji rozmieszczonych gtéwnie w Europie (rys. &g take w USA (rys. 7),
Australii, Azji. Obecnie na calyréwiecie jest ji ponad 1300 aktywnych staciji,
z czego jednocZeie dziata ok. 800. Tak da ilos¢ stacji pozwala w sposéb
ciggty pokryt swoim zasijgiem detekcji diy obszar nawet w sytuacji, gdy nie
pracuje czs¢ stacji. Niestety stacje rozmieszczonmengeréwnomiernie, co wi-
da na rysunkach 6 i 7, jednak bardzazglzaseg detekcji czsci stacji, docho-
dzacy do 5 tys¢cy km i wigcej, pozwala na skuteczne dziatanie systemu.

Rys. 6. Rozmieszczenie stacji detekcji systemu Blitmm na terenie centralnej Europy

Fig. 6. Deployment of Blitzortung detection statioamgentral Europe

Na rysunku 8 pokazano lokalizacje wytaddvearejestrowanych przez sys-
tem detektoréw Blitzortung w nocy z 15 na 1Ggmernika 2014 roku w okoli-
cach tonity. Rysunek po lewej przedstawia obszar o rozmiacdcht0x30 km
natomiast po prawej pogkszony prostoit o rozmiarach ok. 5x4 km, gdzie
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wida¢ dodatkowo okggi, ktérych promié odpowiada doktadrici lokalizacji
dla poszczegolnych wytadowavynosacej od 400 m do ok. 1 km dla tego ob-
szaru.

Rys. 7. Rozmieszczenie stacji detekcji systemu Blitem na terenie USA

Fig. 7. Deployment of Blitzortung detection statiam$JSA area
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W odr&@nieniu od systeméw komercyjnych Blitzortung u@psia publicz-
nie dodatkowo doktadne mapy z umieszczonymi miejscaytadowa atmos-
ferycznych, mapy gptcici wytadowa na danym obszarze, aniego rodzaju
animacje i statystyki. Dogbne § nawet mapy, ktére pokazupwytadowania
w czasie rzeczywistym z opdieniem kilku sekund, czego nie maden inny
system. Dla aktywnych uczestnikow projektudodatkowo dogpne dane ar-
chiwalne wytadowa, jak réwnie: charakterystyki czasowe i gstotliwosciowe
zarejestrowanych sygnatow pochaedygch od wytadowa piorunowych a take
bardzo doktadne mapy z umiejscowionymi wytadowanmiéys. 8) i r&nego
rodzaju rozszerzone statystyki i zestawienia. Neumku 9 pokazano przykta-
dowe zestawienie statystyczne wyladéawdla obszaru Polski w roku 2015.
Maksymalna gstas¢ wytadowa wyniosta 28,41 wyt./krh a catkowita liczba
zarejestrowanych wyladowasigneta 3.075.604 (ponad trzy miliony).

Widok:  Gestos¢ stacii Wskazniki stacii Catkowita gestos¢ Srednia uzytkownikow

2015-015018=820 115-12 =31 wwwilightningmaps:ong GZstoZcluderze?

Uderzenia

I 30753(’;04

Rys. 9. Gstas¢ wytadowai dla obszaru Polski w roku 2015 [4]
Fig. 9. The density of discharges for the Polishttry in 2015 [4]
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Mapy gestasci mozna wyswietla¢ dla 10 pastw na terenie Europy, wybra-
nych stanéw USA a tak dla catych kontynentow. Statystyki dgsie g dla
poszczegodlnych miegly danego roku jak i dla catego roku. Mapki zidia
rejestracji § generowane tae dla wszystkich stacji detekcji osobno.

Podstawowym zadaniem systemu Blitzortung jest In&eja wytadowa
atmosferycznych. Do tego celu potrzebageslynie dane dotygee czasu zare-
jestrowanych sygnatéw i wspébkdnych geograficznych stacji rejesticych.
Na tej podstawie, korzystgj z metody TOA wyznaczang wspotrzdne wyla-
dowax atmosferycznych. Dodatkowo jednak do gtéwnych seéw przesytane
sa takze wszystkie przebiegi czasowe sygnatow zarejestigera przez stacje
wchodzce w sklad sieci lokalizacji. Unabwia to wykonanie analizy poszcze-
golnych rejestracji z imych stacji. Dla zalogowanegayikownika do dyspo-
zycji &3 przebiegi pochodze nawet z kilkuset edych stacji detekcji, ktore
zarejestrowaly dane wytadowanie. Na rysunku 10 paka przykfadowy reje-
stracg wyladowania przez system Blitzortung, ktore ppidd 10 padziernika
2016 roku o godzinie 10:06:39 czasu UTC w odI&gt®318 km od staciji.

10:06:29.011754513  +20ps  Dist:1318km

{ FCB12.3
fl 512 Values
618-kSps

| | | | | | | |
-400us -300ps -200us -100ps Ous 100pus 200ps 300us 400ps

Rys. 10. Sygnaly zarejestrowane przez anteny ,mggnee” stacji Rzeszow-Milocin w Polsce
Fig. 10. Signals from station Rzeszow-Milocin in &wal recorded by the "magnetic" antennas

W sezonie burzowym na serwerach przechowywartase dla setek tysi
cy przebiegbw na godzin Niestety ze wzgdu na bardzo dig iloé¢ danych
potrzebnych do generowania przebiegéw czasowydrrirdcje te przechowy-
wane g tylko przez pewien czas uzatgony od ilgci wszystkich wytadowa
na danym obszarze (np. na terenie Europy). W seZmnizowym dziennie do
serwerdéw dochodzi nawet do 1TB danych. Pelne dakee(przebiegi czasowe)
przechowywanegwtedy jedynie ok. godziny i po tym czasie pozeasjeflynie
podstawowe dane zg#ane z lokalizagj wytadowa oraz inne dane statystycz-
ne. W okresie matej aktywdo burzowej petne dane pozogtajostpne nawet
do 2-4 dni.
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5. Whnioski

System detekcji i lokalizacji wytadowaBlitzortung dzéki matym kosztom
budowy pojedynczych stacji (ok. 250-300 euro) kajuskutecznéci dziatania
rozwija st bardzo dynamicznie. Na stronie internetowej systashtzortung
mozna zadeklarowache¢ przystpienia do projektu i zapigasie na list ocze-
kujacych na potrzebne elementy stacji. Zarowno wykomaatazenie kontrole-
ra jak i potrzebnych do detekcji anten i innychnedatéw jest zadaniem éto
prostym. Obecnie juw kazdym kontrolerze (RED, BLUE) nagiuje selekcja
odebranych sygnatéw i odrzucanie tych nie pochogzh od wytadowa atmos-
ferycznych. Jest to wae poniewa do serweréw wysylana jest bardzozdu
ilos¢ danych. Swaj wysoky skuteczn& w detekcji i lokalizacji wytadowa
system Blitzortung zawdgiza duej liczbie stacji detekcji rozmieszczonych na
calym swiecie. System Blitzortung pracgj na niskich cgstotliwosciach nie
dostarcza precyzyjnych informacji np. o ksztalcieepiegéw ale diy zaseg
detekcji pozwala na uzyskanie danych ze stacjistejgcych potaonych
w roznych odlegtéciach pomgdzy wyladowaniem a stacja rejestuyj.

Na stronach projektu degine g bardzo dokladne mapy z zaznaczonymi
miejscami wytadowd a take mapy pokazgre wyladowania w czasie rzeczy-
wistym z opénieniem kilku sekund, mapyestasci wytadowa na wybranych
obszarach pstw i kontynentow i wiele innych statystyk. Dang dostpne
zarébwno dla pojedynczych stacji detekcji jak i diatej sieci systemu Blit-
zortung. Mana np. zobaczyjak skutecznie pracuje dana stacja,swigtli¢
charakterystyk kierunkowy detekcji powazary takze z odlegtécia, wykresy
pokazujce statystyk detekcji w czasie, w okresie do kilku dni az@kvskatni-
ki procentowe uderzei lokalizacji ukazujce prae kazdej stacji.

Dodatkowo dla zalogowanych uczestnikbw dpee @ charakterystyki
czasowe i ogstotliwosciowe sygnatéw od wyladowiazarejestrowanych przez
wszystkie stacje systemu. Bauilos¢ dostpnych sygnatow i danych wymaga
jednak odpowiedniej selekcji. Uzyskane informacigygtemu Blitzortung mag
by¢ wartagciowym uzupetlnieniem podczas analizy danych z gjofealnych
systeméw detekcji [5, 6] jak rowrieprzy modelowaniu matematycznym zja-
wisk propagaciji piorunowego pola elektromagnetygeng, 8].
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CONSTRUCTION AND OPERATION LIGHTNING DETECTION AND
LOCATIONS SYSTEM BLITZORTUNG

Summary

This paper describes the structure and basiseoBlitzortung system for detection
and location of lightning. The initial chapters deise the basis for the operation of such
systems, frequency bands used for the detectidiglathing and the most frequently
used method for the detection and location usexligh systems. Also mentioned other
commercial systems, lightning detection and locatid operating in the world. Paper
show the advantages and disadvantages of detestsd@ms operating at low and high
frequencies. Described in more detail the Blitzogtsystem and the elements included
in each detection station, the types of currenglgrating station (device versions named
RED and BLUE), their features and functionality.sPgbed the types and construction
of antennas used to detect the magnetic and eldigtids by the stations of the Blitzor-
tung system. Shows the position of detection gtation the area of central Europe and
the USA. In the next part the paper describes softbe possibilities offered by the
Blitzortung system. In example the controller venrsRED shows the effect of the sta-
tion receiving signals from the antenna and itsiilities for filtering signals which not
coming from the discharge. Also describes somerddetures offered by the Blitzor-
tung system and compared it with professional syst&Show some example from regis-
tration in the form of a map section with markedations of discharge, map of density
all discharges recorded by the system in 2015 danBaarea and sample time character-
istics of discharge.
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TomaszSLIWA !

PROTOTYPOWY TROJKOLOWY MINIROBOT
LABORATORYJNY

W artykule przedstawiono budevkotowego minirobota laboratoryjnego muog-
go stwyé pocatkowo jako platforma do badania czujnikéw, a w pgci do
oceny inteligentnych algorytméw nawigacyjnych w w@kach rzeczywistego
przemieszczania. Przy konstrukcji robota kierowaigodostpnaicia elementow,
tatwoscia montau oraz nisl cery. Robot zostat wypogany w mikrokomputer
Raspberry Pi 2 z systemem operacyjnym Linux Raspli@my wraz z oprogra-
mowaniem aplikacyjnym stanowi zaréwno system stesujak i platforng rozwo-
jowg umazliwiajacg tworzenie i uruchamianie programéw begganio w miniro-
bocie. Do komunikacji sty ustugi terminalowe, dzki ktorym maliwe jest wy-
godne programowanie robota z dowolnego miejsgazem internetowym. Opisa-
na konstrukcja zostata zaprezentowana na rzeszdwgkiwodach ROBO~motion
2016, na potrzeby ktérych opracowano i zaprogramawiezy tryby pracy.

Stowa kluczowe:Robot mobilny, Raspberry Pi 2, czujniki ultéadekowe, IMU

1. Wprowadzenie

Rozwéj autonomicznych pojazdéw pega za sopp koniecznéé stosowa-
nia znacznej liczby czujnikow, takich jak czujnitdlegtaici, predkosci, przy-
spieszenia, kursu czy pozycji. Maly trojkotowy robmobilny jako niedroga,
tatwa do skonstruowania i dalszej rozbudowy platfor mae by uzyteczny
w procesie testowania czujnikdw w warunkach rudblizanych do docelowego
srodowiska.

Od pewnego czasu powstaje wielendrodnych konstrukcji robotéw mo-
bilnych. Budowane gszaréwno mate, hobbystyczne jednostki przeznaczane
udziatu w zawodach [3, 5], nieco bardziej skomphtoe roboty edukacyjne
m.in. z wizyjnym sprgzeniem zwrotnym zapewnianym przez zewrnng kame-
re [2] jak i jeszcze bardziej skomplikowane, wielokwk konstrukcje z manipu-
latorem [1]. Istnigj takze gotowe zestawy edukacyjne takie jak robot Khepera
[7, 12] czy Lego Mindstorms [6, 13]. Nawet mate ktnkcje bywaj skompli-

! Tomasz Sliwa, Politechnika Rzeszowska, Wydziat Elektrote&hni Informatyki, Katedra
Informatyki i Automatyki, al. Powsfméw Warszawy 12 35-959 Rzeszow, 17 865 1490,
tomeks@kia.prz.edu.pl
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kowane i kosztowne, dlatego w proponowanym r@zaiu postawiono na
prostot i dostpnasé czgsci.

W artykule opisano pierwgzfaz budowy minirobota konstruowanego
w oparciu o uniwersalne, trojkotowe podwozie ¢@gane dwoma silnikami
pradu statego (DC). Moc oraz kierunek obrotow ustawigest indywidualnie
dla kazdego z silnikéw, co zapewnia dabmanewrowé¢. Jako modutu obli-
czeniowego #yto popularnego mikrokomputera Raspberry Pi 2 Md8idi8]
(w skrocie RPi2), ktérego zasoby sgiive i moc obliczeniowa zapewniaj
obstug algorytmow sterujcych, sSrodowiska programowania oraz ustug pomoc-
niczych, np. zdalnego degu. Do wykrywania przeszkéd w otoczeniu robota
uzyto czujnikow ultradwickowych. Caté¢ oprogramowania niezdnego do
dziatania i obstugi zlokalizowano w samym roboci2ostp do zasob6w robota
mozliwy jest ze zdalnego terminala, dki czemu nad rozwojem robota i
pracowa jednoczénie caly zespot wspoétpracgych wytkownikow. Po wstp-
nych testach spe¢tu i oprogramowaniu minirobota, zaprezentowano gaze-
szowskich M¢dzynarodowych Zawodach Robotéw ROBO~motion 2016.

2. Budowa robota

Robot zbudowany zostal na bazie uniwersalnegokdidyvego podwozia
wyposa&onego w dwa kota ngpzane silnikami DC i jedno koto wsporcze.
Komputer steruje kierunkiem obrotow oraz maginikow DC [4] za pomaog
sterownika -drivera kontrolowanego sygnalem PWNMP(jlse-Width Modula-
tion). Do pomiaru odlegkxi od przeszkdd na pokladzie zainstalowano cztery
czujniki ultradzwickowe. Znalazt s tam talke uktad IMU (nertial Measure-
ment Uni} zawierajcy zyroskop, magnetometr (kompas), akcelerometr, baro-
metr i termometr. Ze wzgllu na régnice w poziomach sygnatéw cyfrowych
poszczegodlnych modutéw zastosowano konwerter pdazwrogicznych. Do
zasilania ukladow elektronicznych robotayto 4 szeregowo pgézone akumu-
latory NiMH, ktérychnapkcie stabilizuje przetwornic&tep-Up-DownW celu
eliminacji zaklécé wprowadzanych przez silniki DC sterowane sygnalem
PWM, zastosowano osobne zasilanie silnikéw z kgtEnd szeregowo pot
czonych akumulatoréw NiMH. Zmontowany robot jeskazmany na rysunku 1.

Silniki DC DGO01D 48:1 zamontowane w podwoziu zasd § napkciem
5V, a do ich sterowania sty zintegrowany modut drivera DRV8835. Untie
wia on za pomagsygnatow PWM sterowanie moc¢ kierunkiem obrotow. Wy-
korzystano take dodatkowe wégie zasilaniadrivera, aby doprowadzi napke-
cie do silnikbw z osobnego zestawu akumulatorow.

Zastosowany mikrokomputer Raspberry Pi 2 posid@i@idowe zjcze
GPIO General Purpose Input/Outpytna ktére wyprowadzono standardowe
sygnaly magistral komunikacyjnych 12C, SPI, UARTnid¢ zasilania +5V
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i +3,3V oraz uniwersalne piny GPIO utlisviajgce sterowanie ugglzeniami
peryferyjnymi. Wejcia/wyjscia GPIO pracwj na poziomie logicznym 3,3V.

Konwerter pozioméw
logicznych

Uniwersalna plyta
kontaktowa

Raspberry Pi 2

\ Czujnik
‘ ultradzwiekowy

Karta WiFi USB (&
) Akumulatory
o zasilania elektroniki

Silnik DC i sterownik

Przetwornica
napiecia
Step-Up-Down

Akumulatory
zasilania silnikéw

Rys. 1. Zmontowany robot mobilny
Fig. 1. Full-featured mobile robot

Zastosowany mikrokomputer Raspberry Pi 2 posialgidowe zjcze
GPIO General Purpose Input/Outgutna ktére wyprowadzono standardowe
sygnaly magistral komunikacyjnych 12C, SPI, UARTnid¢ zasilania +5V
i +3,3V oraz uniwersalne piny GPIO utligviajgce sterowanie ugglzeniami
peryferyjnymi. Wejcia/wyjscia GPIO pracuyj na poziomie logicznym 3,3V.
Podanie 5V na weégie RPi2 mae spowodowé uszkodzenie. Jako uktad IMU
zastosowano modut GY-80 z interfejsem 12C, zawiesajktady:

» akcelerometr ADXL245B,

e zyroskop L3H4200D,

¢ magnetometr HMC5883L,

* barometr i termometr BMPO085.

Do pomiaru odlegkxi stuzg 4 czujniki ultradwickowe HC-SR04 o zagiju
2m umieszczone z przodu, z tylu i na bokach roddtakomunikacji z czujni-
kiem HC-SR04 wymagane jestyecie dwoch linii, jednej do wyzwolenia pomia-
ru, drugiej do pomiaru czasu odpowiedzi, proporajnago do odlegkei obiek-
tu od czujnika. Poniewaczujnik pracuje z zasilaniem i poziomami logiczimym
5V, dlatego pomidzy wyjsciami czujnikow a wejciami mikrokomputera RPi2
zainstalowano konwerter pozioméw logicznych z tyatarami BSS138. Do
pofgczenia wszystkich modutéw wykorzystano uniwergabtyte kontaktovy
umieszczogw gornej czsci robota.
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Komunikacja robota zaytkownikiem-programist odbywa s¢ za pomosg
matej karty sieciowej WiFi TL-WN725N posttzonej do jednego z czterech
portow USB mikrokomputera RPi2.

3. Raspberry Pi 2 jako komputer poktadowy

W punkcie tym krétko przedstawiono relatywnie moamikrokomputer
Raspberry Pi 2 (rys. 2) jako gtéwny modut obliczemy robota, pracydpy pod
kontroly systemu operacyjnego Linux Raspbian, aéajego oprogramowanie
oraz maliwosci techniczne. Ten stosunkowo niewielki modut alekiczny jest
wyposaony w:

* procesor ARM Cortex-A7 ( 900MHz, cztery rdzeniebBR

» 1 GB pamgci RAM (wspdtdzielona z GPU),
oraz SoC $ystem on Chjg dedykowan jednostk GPU Graphics Processing
Unit). Komunikacg z otoczeniem zapewnia szereg $&6j wyjs¢, sparod kto-
rych w opisywanym zastosowaniu napu&jsze §:

« 40 pinowe zicze GPIO z interfejsami UART, 12C, SPI, PWM,

e cztery zhcza USB 2.0,

« gniazdo microSD do pogttzenia karty z systemem operacyjnym,

» Ethernet 10/100Mbps.

Ponadto na ptytce znajduje svyjscie HDMI (High-Definition Multimedia
Interface, wyjscie analogowe audio/wideo (czteropolojagk 3.5mm), interfejs
kamery CSI Camera Serial Interfage interfejs wygwietlacza dotykowego DSI
(Display Serial Interfaceoraz microUSB jako wégie zasilania. Na karcie pa-
mi¢ci SD (Secure Digitg) zainstalowano system operacyjny Linux Raspbian
oparty na popularnej dystrybucji Linux Debian. &ki4 rdzeniom procesora
oraz 1 GB pamici RAM mozliwe jest uruchomienie nie tylko proceséw obstu-
gujacych uktady peryferyjne robota, ale takbezpérednie uruchomienie za-
awansowanychrodowisk programistycznych, tekstowych i graficzimyastug
terminalowych do bezpecedniego 4czenia s} z pulpitem robota, a ponadto
ustug plikowych i bazodanowych.

Dla modutu RPi2 jest dagina bibliotekawiringPi [9] napisana wegzyku C
zawierajca szereg funkcji unmtiwiajacych m.in. konfiguragj i bezpgredni
dostp do GPIO oraz magistral komunikacyjnych. Biblictekspiera:

» podstawowe operacje 10, t.j. tryb 1/O pinu, rezysjmodciagajacy”, za-

pis i odczyt, zapis PWM,

» operacje czasowe (funkcje agmpdajace, czas pracy procesu),

» obstuga magistral UART, I12C, SPI,

e programowy kontroler PWM,

* pseudo-przerwania,gtki, priorytet procesu,

» programowy generator prostychvdckow.
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Raspberry Pi 2
4XNIMH AA mmE—)
N I » ()| MU
Al AENBL 15
A2 APHASE 16
29,32,36,38 Trigger
SHC 4 x czujnik ultradzwigkowy
Tréjkolowe Sterownik 31,33,35,40 T
podwozie silnikow
z silnikami DC DC Konwerter
PR 3V3<->5V
MODE 13
B1 BENBL 1 Przetwornica 4xNiMH
B2  BPHASE 12 Step-Up-Down AA
________________________

Rys. 2. Schemat blokowy systemu robota mobilnegmgtanego przez Raspberry Pi 2
Fig. 2. System diagram of mobile robot controllgcRaspberry Pi 2

Wraz z bibliotekami programistycznymi dostarczagaarzdzia konsolo-
we umaliwiajace dosgp do funkcji GPIO z poziomu powitoki systemu. Biblio
teke wiringPi przeportowano tade dla innych ¢zykow programowania (Py-
thon, Ruby, PHP).

Instalacja systemu operacyjnego Raspbian polegmpearcie jego obrazu
ze strony https://www.raspberrypi.org/downloadgibaan/ i umieszczeniu go na
karcie SD za pomaczalecanego przez opiekunéw systemu Raspbian @progr
mowaniaWin32Diskimagef11] dla systemu Window&tcher[10] dla Mac OS
lub dd dla systemu Linux. Podczas pierwszego uruchomierudutu RPi2 ko-
nieczne jest podtzenie monitora i klawiatury. Dgki wyprowadzonym z-
czom HDMI oraz USB nie jest to jednak trudoia. Wstpna konfiguracja po-
lega m.in. na wyborze trybu pracy (GUI, linia @o#h), powiekszeniu systemu
plikbw do rozmiarow karty SD oraz konfiguracji poter internetowych. Na-
stepnie naley doinstalowa pakiety wspomagage pra¢ (np.: mc, htop, iftop,
kompilatory i srodowiska programistyczneg¢c, g++, Code::Blocks, Geaiy
potaczenie zdalneSSH, xrdp, itd.

Po skonfigurowaniu i uruchomieniu pokex zdalnych klawiatura i monitor
nie g juz potrzebne, poniewapraca z modutemehzie maliwa z dowolnhego
komputera z zainstalowanym klientem SSH (pptty dla Windows,open-ssh
dla Linux) lub/i klientem ustug terminalowych RDR&mote Desktop Protogol
mstsc,Podtgczenie pulpitu zdalnegolv systemie Windowsdesktoplub rem-
minaw systemie Linux).
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4. Technika pracy z robotem

Poniej przedstawiono technijkpracy z robotem, w tym sposéb tworzenia
oprogramowania i analizy wynikéw udephianych w formie pliku tekstowego
CSV (Comma-Separated ValyedNa rys. 3 pokazano ogoélny schemat techniki
pracy. Terminal graficzny umbwia bezpdredni dosgp do pulpitu systemu
operacyjnego zainstalowanego w RPi2 oraz uruchameodowiska programi-
stycznego dla tworzenia oprogramowania przetwacegjo dane z czujnikow
i sterupcego silnikami zgodnie z olkdlenym algorytmem. Oprogramowanie to
uruchamia si bezpdrednio na RPi2, a wyniki pracy obserwuje w czage- r
czywistym na konsoli tekstowej oraz zapisuje dostewego pliku CSV. Pliki
CSV zawierajce dane o stanie robota mdgy¢ udostpnione do dalszej analizy
za pomog ustugnfs (Network File Systejnsshfs (SSH File Systejako klienta
pod systemem Windows raoa wy¢ programuWinSCP),FTP (File Transfer
Protoco) lub HTTP Hypertext Transfer Protochl

Terminal graficzny RDP, RaspberryPi 2 S
konsola SSH jniki
Linux Raspbian <,: ezl
=T, || - SSH, NFS ee—
< WIFI | - XRDP
- wiringPi Code::Block -
wiringPi, gcc, Code::Blocks 3 Sterowanie
/ e \ CSV Proces sterujgcy robotem Y silnikow
¢ kontrolowany z konsoli tekstowej,
wiasny program c++

Rys. 3. Schemat blokowy techniki pracy z systemeiota
Fig. 3. Block diagram of working technique with attsystem

Do tworzenia oprogramowania wykorzystasimdowisko Code::Blocks
Jest to wieloplatformowe zintegrowadeodowisko programistyczne napisane
w C++ wspierajce gtownie ¢zyki C i C++. Funkcjonalni Code::Blocksopie-
ra st na wtyczkachglugin), dziki czcemu mae by stosunkowo tatwo rozsze-
rzane.Code::Blocksumazliwia tworzenie wieloplikowych projektow odgiajac
programis¢ od tworzenia wkasnych skryptéw kompilacyjnychakefilg, posia-
da system podpowiedzi kodintellisensg oraz maliwos¢ dodawania wiasnych
polecé. Przydaje si to np. w celu uruchomienia kompilowanego programu
Z wyzszymi uprawnieniami wynikagymi z koniecznéci dostpu do urzdzeh
peryferyjnych, czy zmiany priorytetu wykonania peeq.

Na rysunku 4 pokazano przyktadowy pulpit graficRPRi2 z systemem
Raspbian.
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Rys. 4. Pulpit graficzny systemu Raspbian uruchogniwrsystemie Ubuntu za pompc
terminalardesktop

Fig. 4. Raspbian graphical desktop running on Ubustng therdesktopterminal

Na rysunku 4 widoczne siastpujace elementy:
a) pasek boczny systemu Ubuntu, tj. lokalnego pulpiytikownika,
b) zintegrowanesrodowisko programistyczneCode::Blocksuruchomione
na RPi2,
c) pulpit zdalny procesora RPi2,
d) przeghdarka internetowa,
e) oprogramowanieraspi-config stuzace do podstawowej konfiguraciji
RPi2,
f) program sterujcy robotem uruchomiony poprzeado,
g) meneder plikbw mc (Midnight Commander)umaliwiajagcy m.in.
szybki podgid logow,
h) wynik poleceniagpio readallwyswietlajacy stan pinébw GPIO.
Zastosowanie modelu pracy terminalowej ulivaa dostp do robota
z raznych komputerow i praktycznie z @&ego miejsca, gdzie deghe jest
potaczenie internetowe. Dgi temu, ze programista tworzy oprogramowanie
bezpdrednio w systemie operacyjnym robota, jest ono ¢post w caléci
i W najnowszej wersji przy kalym pohczeniu.

5. Zawody robotow 2016

Ponizej krétko scharakteryzowano pierasaubliczry demonstragj opisy-
wanego robota, ktéra odbytagsha Migdzynarodowych Zawodach Robotéw
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ROBO~motion w dniu 23 kwietnia 2016 roku na Politleice Rzeszowskiej.
Robot zostat zaprezentowany w konkurertage Stylepod nazw ,Kudiaty”.
Na potrzeby zawodow zostaty zaprogramowane traytdziatania:

1. Sterowanie ¢gczne, gdzie ruchem sterowano bezpdnio za pomag
klawiatury komputera, na ktérym uruchomiony byintémal graficzny.
Tryb ten umaliwiat sterowanie szybldeia robota (klawisze +,-), kie-
runkiem ruchu przéd/tyt (W, S), wykonywaniem aiéw lewo/prawo
(A, D) oraz szybkich obrotow lewo/prawo w miejsay X).

2. Ucieczka od przeszkody, w ktorej robot wykorzystiwdane z ultra-
dzwigkowych czujnikow odlegieri. Jeeli ponizej danej odlegkri
(30 cm) od przedniego lub tylnego czujnika pojavsitaprzeszkoda, ro-
bot oddalat si od niej na bezpiecanodlegtae (50 cm) i zatrzymywat.
Je&li przeszkoda pojawita ¢iw zaseégu czujnika bocznego, wowczas
robot wykonywat obrét w taki sposob, aby przeszkoadalazta s w za-
siegu czujnika tylnego i odj@zal na bezpiecznodlegtaé. Okazato s,
ze mimo tak prostego algorytmu robot potrafi zhéleezpieczny punkt
nawet w dé¢ skomplikowanym otoczeniu (np. stoliki, inne robdan-
dy reklamowe), a szukanie bezpiecznego punktu ydgdh atrakcyjnie
dla publiczndci.

3. Odtwarzanie sekwencji ruchu zapisanej w postacstpgp programu
w pliku tekstowym. W tym celu opracowano prosggyik skryptowy
obstugujcy deklaracje zmiennych, proste bezparametrowe epoy
i bezwarunkowe ¢le. Dzicki wykorzystaniu stosu, gble i procedury
mogly by zagniedzone. Kada elementarna instrukcja znajdowada si
w osobnej linii. Program wykonywany byt z gory nét,dwielkos¢ zna-
kow stow kluczowych musiata zostaachowana, midiwe byly wciecia
spacjami i puste linie. Program sekwencji ruchagét s¢ z trzech ce-
sci: deklaracja zmiennych (VARIABLES ... VARIABLES ENDde-
klaracja procedur (PROCEDURES ... PROCEDURES) oramrnam
gtowny (PROGRAM ... PROGRAM_END). W tabeli 1 przedsiano
stowa kluczowe i poleceniajyka skryptowego, gdzie w nawiasach
kwadratowych ([ ]) wpisano parametry podawane puggikownika nie
bedace czscia jezyka.
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Tabela 1. Stowa kluczowezyka skryptowego
Table 1. Script language keywords

Stowo kluczowe

Opis

VARIABLES Pocztek bloku deklaracji zmiennych

VARIABLES_END Koniec bloku deklaracji zmiennych

PROCEDURES Poatek bloku deklaracji procedur

PROCEDURES_END Koniec bloku deklaracji procedur

PROGRAM Pocatek bloku programu (,punkt wggia”)

PROGRAM_END Koniec programu

$[nazwd Deklaracja i uycie zmiennej, np. $krok = 100

proc [hazwd Pocztek procedurynazwa np.: proc circle

end_proc Koniec definicji procedury

call [nazwg Wywotanie procedury, np.: call circle

loop [N] Pocatek bloku gtli, gdzie N jest liczh powt6rzé. Parametr N
moze by liczba wpisary bezpdrednio lub zmieng zadeklaro
wang wezesniej, np.: loop 20, loop $circ_count

end_loop Koniec blokugbli

set [L] [R] [T]

Polecenie elementarne ustaw&@ procent mocy nominalnej
kotach robota przez podany czas, gdzie:

e L - moc na kole lewym w zakresie -100 do 100 [%)]

¢ R - moc na kole prawym w takim samym zakresie

e T - minimalny czas wykonania polecenia [ms]

na

cor [L] [R][T]

Polecenie elementarne wykonog korek¢ aktualnej mocy n
kotach robota przez podany czas, gdzie:
* L - korekta mocy na kole lewym w zakresie -100 60 1%)]
e R - korekta mocy na kole prawym w takim samym zakre

[

e T - minimalny czas wykonania polecenia [ms]

Krétki program rozpdzapcy robota od 0 do 100% w czasie 10 sekund
(100 x 100 milisekund), a ngghie wprowadzacy go w ruch obrotowy trwaj
cy 5 sekund z 50% mocy na kotach ma pasta

VARI ABLES PROGRAM
$l _circ=50 set 000
$r_circ=-50 | oop 100
VARI ABLES_END cor 1 1 100
PROCEDURES end_| oop
proc circle
set $l _circ $r_circ 5000 call circle
end_proc set 000

PRCCEDURES_END

PROGRAM_END
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Caly kod interpretera skryptu zajmuje okoto 300i ltekstu. Podczas pu-
blicznej prezentacji w trakcie zawodoéw ROBO~motRi16 korzystajc z pro-
gramu napisanego w tymzyku skryptowym robot wykonat symulgcjuchow
walca wiedéskiego w takt klasycznego utwoRale DunajuJosefa Ivanovicia

6. Podsumowanie

W pierwszej fazie prac autora nad algorytmami nagjigw czasie rzeczy-
wistym udato sj wykona prototyp petnosprawnego minirobota oraz przygoto-
wano i przetestowano zestaw nglzi oraz technik pracy nad rozwojem jego
funkcjonalndci. Dotychczasowe algorytmy byly realizowane bezzgen
zwrotnych i czujnikdw innych aiultradzwiekowe.

W artykule zaprezentowano minirobot laboratoryjigorstruowany dla
przysztych bada Przedstawiono jego budewnechaniczg, komputer steragy
wraz z zestawem oprogramowanigytkowego, charakterystyk technile zdal-
nej pracy z robotem. Zostaly przeprowadzone pieswesty w ruchu, robot
zostat take zaprezentowany na Mizynarodowych Zawodach Robotow
ROBO~motion 2016. Zbudowany minirobot wydaje spetni@ oczekiwania
oraz by solidrg platformy rozwojowg dla dalszych bada

W ciggu nasgpnych kilku miesicy od zawodéw ROBO-~motion 2016
przygotowano kolejne elementy oprogramowarigtkowego, takie jak:

* kompensacja tarcia statycznego

« utrzymanie statego kursu geograficznego

* utrzymanie statej odlegioi od poruszajcego s¢ ,przewodnika”

» obrot tworacy mag odlegtaci od przeszkdd w otoczeniu robota

Elementy te wykorzystgjdane z ultragdvickowych czujnikéw odleghai
oraz z magnetometru. Do sterowania zastosowanowgpmechanizmy ze
sprzzeniem zwrotnym (regulatory PI) oraz filtry cyfrowdadania nawigacyj-
ne o krotkim zagigu w czasie rzeczywistymetls wykonywane na prostalne;
arenie. Planuje sitak’e dodanie obstugi akcelerometru oraz kamery, jedaej
robocie, a drugiej zewetrznej. Celem nagpnego etapu prac jest uzupetnianie
oprogramowania o algorytmy nawigacyjne, testowanieowej filtracji sygna-
tow, dobor parametrow algorytmow oraz zastosowamitod inteligencji obli-
czeniowej (sieci neuronowe) do lokalizacji robota.
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PROTOTYPE THREE-WHEEL LAB MINIROBOT

Summary

The paper presents construction of a three-whbeahiairobot used initially as a sensor test-

ing platform, and in future for evaluation of ifigént navigation algorithms in real motion envi-
ronment. Availability of elements, easy assembliaggl low price have been construction guide-
lines. The robot is equipped with Raspberry Pi 2ratiomputer and Linux Raspbian operating
system. Together with application programs, it afes both as a control system and development
platform allowing to prepare and run programs diyein the robot. Communication is provided
by terminal services, so easy programming the réoat any place with internet access is possi-
ble. The construction described here was presatt®zeszow Robo~motion 2016 competition.
Three operating modes were available at that time.
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THE ANALYSIS OF EFFCIENCY
AND PERFORMANCE OF INTRUSION
PREVENTION SYSTEMS

This article aims at presenting a comparative amlgf two intrusion detection
and prevention systems, namely Snort and Suricatain the af-packet mode in
the context of the efficiency of their protectiagaist the denial of service attacks.
The paper sets out, in statistical terms, the derfiservice attacks and distributed
denial-of-service attacks occurring around the @l the further part of the re-
search, penetration tests were conducted in oodasgess comparatively analysis
of the efficiency of IDS/IPS systems was carrietlinihe context of starting vari-
ous numbers of network connected devices as wéll e case of sending pack-
ets with different sizes. This article is addresgedecurity systems administrators
as well as to people involved in security systemslémentation.

Keywords: security, network, test, protection, detectionyiger, denial, intrusion,
system, DDoS, DoS, attack

1. Introduction

Recent years were marked by the significant pregrethe field of devices
and ICT technologies in the case of their accegbddNorld Wide Web. This
phenomenon is getting more and more dynamic idasiemonths and years. It
has become a regular occurrence that devices sudh/asets, smartphones,
tablets and computers are equipped with solutioniglwenable their users to
access the network. The scope of the phenomenothandsearch are so signif-
icant that the designing and producing have berest of prototypes of other
television, radio and household electrical appksnwith the capability of net-
work communication. As a consequence of such aspi@gad digitalization risks
and dangers resulting from the use of network dsvare growing. These dan-
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gers are cyber attacks such as worms, viruses iaj@hThorses. They are based
on the use of incorrectly programmed or designgdiegiions and devices with
security gaps in source codes. These attacks ammaing others, stealing sensi-
tive information such as personal data of a usardrapany/ an institution as
well as at deleting or replacing that data, requngsiccess to and taking control
over the given application/ device/ account/ systancreating the situation
when the access to a given service/ assistananisd Protection against these
types of dangers enhanced to the most is posdibleks$ to the use of a wide
scope of security measures. The advancement, tige @nd the kind of safety
technology used should be determined by the impoetaand the value of re-
sources and data which are to be protected [17].

Systems, programs, applications and devices dese@lbpve security gaps
in software and a source code, mainly as a re$udndnsufficient number of
operational tests. The scope of these gaps depentie type and the advance-
ment of the technology applied. Hackers use thags ¢n order to conduct va-
rious kinds of cyber attacks. Assistance, suppod the automatic update of
a code do not provide the comprehensive solutiothéoproblem because the
time span between the moment of identifying theknmzint in the software and
then working out as well as sending a patch byptiogrammer is long enough
to carry out the attack. Together with the growmgnber of dangers a broad
range of solutions is getting more and more avkd|alwhich not only reduce
significantly the risk but also happen to elimingteompletely from time to
time.

At present, Denial-of-Service attacks (DoS) andtritigsted Denial-of-
Service attacks (DDoS) are extremely popular. Ttecks are intended to block
the possibility to use and administer web servéngadous types of companies
and institution, namely websites of non-governmierdgganizations, self-
governing and scientific bodies, and websites atkbashops and web portals.
Attacks result in the huge increase of delay timegparticular sites or, in the
worst case, in the complete standstill. Succesdfatk on a given web site can
cause the loss of trust of customers and usersecteth with this institution,
which can in turn considerably affect the finang@atformance. DoS attacks are
used for political and terrorist reasons in ordeblock systems and web sites
which a crucial for a state.

There is a wide variety of solutions which protdwt respective network’s
and information systems’ components against DoSDdS attacks. It is re-
commended for instance to use only essential anessary programs, applica-
tions and services. Access lists at routers amavéills are created and config-
ured. The use and accessibility of hardware andpotational resources as well
as CPU utilization are monitored on a continuousdhaetwork capacity limits
are introduced. Administrators and users are fotoedrite long and complex
passwords which include capital and lower casergttdigits and special cha-
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racters. They are also obliged to change passweamgsoften. Frequent, regular
and automatic firmware updates are performed ierotal eliminate gaps in the
software. Frequent and systematic backup copiesrapany’s data are made. In
the case of the attack tools are used which enalilErget a type and source of
this attack and, furthermore, cause the immediateff of a network and de-

vices from the source.

Intrusion Detection Systems and Intrusion Prevenfigstems are among
the most modern, the most efficient and the mostngon tools used to protect
against Denial-of-Service attacks and Distributednidl-of-Service attacks.
There are two of IDS/IPS systems — physical (hardyvand logical (software).
They are used to detect and also react to attaekpts on networks, systems,
and network devices in the case of IPS systemsyMéybal companies from
the IT security and computer network branch produlegsical solutions, which
are expensive to buy and to operate and for tlisore used only in the largest
companies and institutions. Free programming smistiwhich base their opera-
tions on packet lines, are used widely.

2. The Presentation of Denial-of-Service attacks

2.1. Definition and Types of Denial-of-Service Atteks

Denial-of-Service attacks are specified as cybecks which aim at mak-
ing a given service or a computer system stop wigrkis a result of a saturation
of hardware or computational resources. Thesehareniost frequent, the most
productive and the most effective cyber attack®ré&hs a high variety of tech-
nigues, solutions and ways of denial-of-servicack$, which are used by hack-
ers according to the objective pursued, and itaiacement and complexity. As
an example, the Denial-of-Service attack is thesmission of an enormous
number of packets to the victim’'s environment idlesrto occupy all the re-
sources available and as a result to cause theedewia system malfunction due
to overload. The use of security loopholes in pattir protocols of ISO/OIS
model layers is one the other way employed by kétac Denial-of-Service
attacks are characterized by the fact one doesewt huge financial push, ex-
traordinary amount of time or expensive devicesriher to conduct them and,
what is more, the structure of the attack is nohglicated as well. Due to the
aforementioned factors, Denial-of-Service attacks growing in frequency,
complexity and advancement. Hackers draw up aratemew, innovative and
increasingly complex forms, ways, types, technigaled methods of these at-
tacks. The fowing diagram presents Denial-of-Senattacks which occurred

[1](2] (Fig. 1).
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Fig. 1. Types of existing Denial-of-Service attafks[2]

2.2. The statistics of existing Denial-of-Servicetacks around the world
in the fourth quater of 2016 and first quarer of 2017

Companies, which produce solutions to protect datsgurces, servers, de-
vices and network services against cyber threatsjuct research and compile
statistics that enable them to evaluate existinggdes more efficiently and also
fight with these threats. The aggregated resultesdarch and statistics define
the trends of existing dangers in the event of cytgacks which will make it
possible to create new hardware and software sakitior ensuring protection
as well as improve the existing ones.

Each quarter, Akamai company presents resultssafareh devoted to the
occurrence of Denial-of-Service attacks aroundvibbed. According to the re-
port from the first quarter of 2017 the fragmertatof UDP packets was the
most frequent cause of Denial-of-Service attacksirza the world since it adds
up to 29% of all the dispersed Denial-of-Servicaeks conducted in the first
quarter of 2017. Among other frequent attacks hosd directed at protocols
NTP, DNS, SYN segment as well as UDP flood. Theplyrbelow shows the
frequency of particular targets of DoS and DDo&cki$ in the first quarter of
2017 [3] (Fig. 2).
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Fig. 2. Percentage summary of the types of DoS[DdS attacks which
took place around the world in Q1 2017 [3]

Furthermore, the report of Akamai company presaritsague of countries
where web application attacks took place most dfighe first quarter of 2017.
U.S. has been ranked first in this evaluation. @#lion of the attacks happen-
ing in the first quarter of 2017. Countries suchBaszil, U.K., Japan and Ger-
many noted much less of the web application attatke graph below shows
a league table of countries where web applicatitacks were most frequent in
the first quarter of 2017 [3] (Fig. 3).
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Fig. 3. Top Source Countries for web applicatioragis, Q1 2017 [3]
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The following graph presents frequency of web aggpion attacks which
took place in first quarter of 2017 (Fig. 4). Thestpopular type of attack is
SQL injection, with 44% of all attacks. On the sadmlace is LFi taking up
39% of web application attacks. The third placeupies XSS with 10% of all
web application attacks [3].

I soLi
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I xss

LFi
39%

RFi
PHPI
Other
XSS
10%
03%
285

SQLi
44%

Fig. 4. Web Application Attack Frequency, Q1 203} [

3. The Analysis of Efficiency nad Productivity of DS/IPS Snort
and Suricata Systems run in the af-packet modshen faced
with DoS AND DDoS attacks

Intrusion Detection Systems and their extensiomeaig Intrusion Preven-
tion Systems are an efficient and widely used whyigihting against threats
connected with Denial-of-Service attacks and othydrer-attacks. Their objec-
tive is to maximalise in real time the safety ofrmdistrators and users of partic-
ular systems, applications and Web services agattetks through the imple-
mentation of specifically designed physical (harddyaand logical (software)
solutions [4].

Intrusion Detection Systems are used to identifgutimorized and unwant-
ed system or computer network invasion. They agblhispecialized tools such
as devices, applications and services executedectr@nic equipment connect-
ed with the network. These systems monitor the ot real time in order to
detect possible risks, dangerous elements, compmnevents and in order to
break security policy rules of a given electrorystem. Founding this dangerous
element result in creating the message storeddatabase or in a source file.
The most important in the process of working ot ititrusion detection system
is the implementation of solutions which enableeysto operate automatically
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without the constant control of an administratoysar. Such solutions make it
possible to modify in real time options and projesrof a firewall. These solu-
tions allow to eliminate almost completely the atence of the attack which
use vulnerabilities in a source code [4-6].

Intrusion Prevention Systems are extensions of $§8ems with mecha-
nisms which prevent breaking into by rejecting maskwith malware sent to
a victim of an attack. These mechanisms are adu@doperties, functions and
features of IPS systems. Appropriate library mustiided to a system and this
system must be placed on the packet line so tistéersylDS will be able to work
efficiency as IPS system [4].

The effectiveness analysis of IDS/IPS systems énctintext of the protec-
tion against Denial-of-Service attacks was conduetéh the example of two
free-of-charge programming systems IDS/IPS Snodt &uaricata which run in
the af-packet mode.

3.1. The description of configured and used test gmonment

IDS/IPS Snort and Suricata systems which are ruthénaf-packet mode
were analyzed in terms of their effectiveness coring the protection against
dispersed Denial-of-Service attacks: SYN-Flood bad [7-10].

The test environment comprising of three virtuathiaes with Debian sys-
tem and IDS/IPS Snort and Suricata systems wepapgd to cater the needs of
simulation and research. These machines carriedheufunctions of machines
under attack. Moreover, the test configuration cosgs of attacking environ-
ment, namely the virtual machine with Kali Linuxsggm installed. Open source
packets generator hping3 was installed on thissystvhich was used to simu-
late attacks. Apart from attacking machines andmhehines under attack there
was also a router in the network which providednamtion between virtual
machines and Internet [11-16].

3.2. Research and comparison of the effectiveneddDS/IPS systems
run in the af-packet mode in the context ahe protection against
Denial-of-Service attacks concerning SYN-Hw and Land

Initially, tests were conducted on the machine aficiim in the situation
when there was no IDS/IPS system operating in tivir@aament of the victim.
Research was conducted with various numbers ofinaisnswitched on when
SYN-Flood attack was up and running in the attaglenvironment. This graph
below shows response time during communicationwdxat different network
entities in case of SYN-Flood attack on the Netwwithout any of the IDS/IPS
systems operating (Fig. 5).
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Fig. 5. Response time during communication betwespeactive network entities in
case of Land attack on the system without any®1Ei5/IPS systems operating

Next testing phase was based on researching thenss time of particular
network entities in situation when IDS/IPS Snontl 8uricata systems run in the
af-packet mode. The research was conducted witbusanumbers of switched
on terminals when SYN-Flood attack was conductethé attacking environ-
ment. The graph below shows response time durimgnumication between
different network entities in case of SYN-Floodaak on the network with Snort
system run in the af-packet mode (Fig. 6).
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Fig. 6. Response time during communications betwarent network entities in
case of SYN-Flood attack on the network with Ssgetem run in the af-packet mode

The graph below shows response time during comratiait between dif-
ferent network entities in case of SYN-Flood attaokhe network with Suricata
system run in the af-packet mode (Fig. 7).
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Fig. 7. Response time during communications betwdifferent network
entities in case of SYN-Flood attack on the netwaith Suricata system run
in the af-packet mode

Land attack was the second Distributed Denial-af4i8e attack which was
examined in the research. As in the case of SYM«drlaitack, first one exam-
ined delay time during communications between paldir network entities in
case when there was no IDS/IPS system operatirgeaReh was conducted with
various numbers of terminals switched on when Latack was up and running
in the attacking environment. This graph showsagasp time during communi-
cations between different network entities in caskand attack on the network
without any of the IDS/IPS systems operating (Big.
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Fig. 8. Response time during communications betwi#grent network enti-
ties in case of Land attack on the network witremyt of the IDS/IPS systems
operating

Similarly to SYN-Flood attack, next testing phasasvbased on researching
the response time of particular network entitiesiination when IDS/IPS Snort
and Suricata systems run in the af-packet modecdRels was conducted with
various numbers of terminals switched on when Latack was up and running
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in the attacking environment. The graph below shoasponse time during
communication between different network entitiesa@se of Land attack on the
network with Snort system run in the af-packet m(lg. 9).
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Fig. 9. Response time during communications betwdifierent network

entities in case of Land attack on the network \@ittort system running in the
af-packet mode

The graph below shows response time during contation between dif-
ferent network entities in case of Land attack foen network with Suricata sys-
tem run in the af-packet mode (Fig. 10).
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Fig. 10. Response time during communications betwdiffarent network
entities in case of Land attack on the network \Ethicata system run in the
af-packet mode

3.3. The efficiency tests of IDS/IPS Snort and Swata systems with

regard to response time depending on the nurar of served hosts
and on the size of transmitted packets

A part from the tests of IDS/IPS systems in thetexinof the efficiency of
their protection against Denial-of-Service attacksd Distributed Denial-of-
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Service attacks, the productivity analysis of thegetems was also carried out.
To this end, delay time was examined during patkesmission on a line host-
router in case of various numbers of hosts seryelB/IPS system. The graph
bellow shows delay time in communication betweelnoat and a router with
Snort and Suricata system running in the af-packede when these systems
serve various number of network devices (Fig. 11).
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Fig. 11. Delay time in communication between a lawst a router with Snort
and Suricata system running in the af-packet mdoenvthese systems serve
various number of network devices
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Fig. 12. The comparison between delay time durimg transmission of
packets having various sizes between a host amditarrwhen there is no
IDS/IPS system operating, when Snort system isingnin the af-packet
mode, when Suricata system is running in the aketamode

The second efficiency test of IDS/IPS Snort andcata systems consisted
in the observation of delay time during the trarssain of packets having vari-
ous sizes between a host and a router when thensystere switched on. The
graph below presents delay time during the trarsonsof packets having va-
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rious sizes between a host and a router when ther@ IDS/IPS system operat-
ing, when Snort system is running in the af-packetle, when Suricata system
is running in the af-packet (Fig. 12).

4. Summary

The research conducted proved that IDS/IPS SndrSamicata systems run
in the af-packet mode are efficient in protectimyides, resources and network
entities against Land attack which belongs to theug of Denial-of-Service
attacks. The start of both these systems causesighificant reduction in re-
sponse time during communications between variaigvark entities, which
leads to the uninterrupted use of network servidssfar as SYN-Flood is con-
cerned, Suricata is slightly more efficient witHajetime not exceeding 80 [ms],
but in case of Land attack Snort system is moiieiefit with response time not
exceeding 35 [ms]. On the basis of results obtagmedcan claim that both Snort
and Suricata run in the af-packet mode are proigdtie network effectively
against Denial-of-Service attacks and DistributeshiBl-of-Service attacks. The
productivity tests show that Snort system is maxpctive than Suricata sys-
tem, because regardless of the number of hostedfize of transmitted packets,
response time when this system is operating isddhan response time when
Suricata system is switched on. Both is case oftSamd Suricata system the
increase in the number of hosts served does needhe significant increase in
response time. The size of transmitted packet$ #nwost no importance to the
efficiency of IDS/IPS systems on condition that kets transmitted are of low
(up to 1[MB]). The transmission of huge packets fgnthan 1[MB]) cause the
significant increase in responses during commuigicdtetween particular net-
work elements when IDS/IPS systems are operating.
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ASSESSMENT OF THE VULNERABILITY
OF THE APACHE SERVER TO DDOS ATTACKS

The article presents an analysis of the vulnetshili the Apache server with re-

gard to common DDoS attacks. The paper begins pigisenting the statistical

overview of the issue of denial-of-service attack&e also discuss the methods
used for performing DDoS attacks. Working with theual systems, the authors
designed a test environment, where the assessnantanducted of the vulnera-
bility of selected WWW systems. At the end of thtcke, actions are proposed to
implement effective methods of defending against denial-of-service attacks.

The paper is written for the specialists in thédfief web systems security.

Keywords: DDoS Attack; security; the Apache; web server

1. Introduction

With every passing year, ensuring the reliabilitythe operation of WWW
servers is becoming a more and more important.idduehigh requirements set
for the web services, such as e-banking, e-traiosasystems or electronic trad-
ing result in setting the accessibility at 99.9%omy with the increase of the
importance of the web systems, we can now obsedygmamic development of
new threats and technigues aimed at lowering on pagalyzing the accessibil-
ity to the system. Properly performed dispersedalierf service attacks (DDoS)
pose a serious threat to all the services on tfeerlet. The main idea of the de-
nial-of-service attacks is to use up all the WWW#&seresources, which results
in the implemented WWW services being inaccessilgch in turn leads to
serious financial losses. We can expect the numbtre attacks to increase in
the next couple of years, and the methods of atigdk become more and more
advanced. Currently used mechanisms of detectidnpaotection against this
kind of threats are not fully sufficient.
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2. Denial-of-service attacks — a statistical oversw

The presented results were formulated on the lodsasalysing 459 web-
sites belonging to multiple owners from the Subatigm voivodeship. Fig. 1
presents the market share of each web server seffwagram. Achieved results
were compared with data provided by Netcraft (Woddd amudom (Poland).
Results show overrepresentation of the Apache servéhe Polish market.
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Fig. 1. Web-server software market in 2016 [1, 2]

According to DDoS Attack Report by Prolexic, sades financial services
were the most popular targets for the attacks énattea of web applications [3].
Akamai organization published a report about deafaservice attacks. Fig. 2
presents the statistical data on the percentagiffefent types of attacks. This
kind of attacks is performed usually for finanaigin. According to the report
[3], one of the purpose of this kind of attacksaguy valuable goods at lower
prices.

The attacks began to be aimed also at the finaseraices provided by the
e-banking companies. Denial-of-service attacksustally performed to steal
the records from the existing databases of theibgnkstitutions, which results
in making their market situation worse. Accordirg the report [3], DDoS
attacks aimed at the sales industry make up 40%llahe application-layer
attacks. By comparison, most of the attacks atwbb layer are aimed at the
game industry, where the protection against thdiGgipn-layer attacks is very
often weaker.
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B2 Business Services
B2 Financial Sercices
B2 Hight Technology
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Fig. 2. Percentage of the application-layer attackbe industry [3]

The number of the attacks increases along witll#velopment in the field
of technology. The report [3] includes statistidata regarding the direction of
DDoS attacks in the recent years. Fig. 3 presémetslata regarding 4rd quarter
of 2016.
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Fig. 3. Directions of denial-of-service attacks [3]

3. The types of DDoS attacks

The analysis performed allowed for the assessnietiteoeffectiveness of
different methods of the attack. Slowloris and Ré&hd.Yet scripts were tested,
as well as Syn Flood attack [2, 5]. Below you cand fthe description of the
types of the attacks used for the tests:

« Slowloris — attack with HTTP Get queries. The migisk of the script it

to maintain the connection by completing the fragteeof the header.
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The maximum time for sending a package which maiatthe connec-
tion is 300 sec. Slowloris does not destroy thelvare or the data of the
server. It is impossible to detect the attacketh®y Apache server logs
only [10]. The attack was performed with the follogrrequest:

perl slowloris.pl —dns 192.168.0.109 —port D
8080 —time 50 —num 1000

Where: dns is the destination address for the lataart is the HTTP
port number, time is the delay between the requsesis and num is the
number of threads used during a single attempdratecting [16].
R.U.Dead.Yet — a free script using HTTP Post qgeiiée attack is per-
formed by sending incomplete but justified headé&rgery time, the
fragments of the header body are sent, 1 byte eachyery low speed.
The task of every server is to compare the numbéreobytes received
with the value of the Content-Length field. Addingw information to
the header body continuously results in the sdpeémg unable to com-
plete the connection, which makes it use more aockrof its resources
to perform the operation of checking the numbethef bytes of the re-
ceived information. The post header is not beinfielbed [12]. The au-
thors used Slowhttptest application to generate P{Post traffic (2).

Slowhttptest —c 600 -B —i 1 -t POST —g —o0
Slowhttptest -r 300 —I 400 (2)
—u http://192.168.0.101/ -x 20

Where: c is the total number of connections, -Biestype of attack, -i is
the time between the connections, -t is the typihefresponse, -g -0 in-
dicate the parameters used to generate the chaitsthe number of

connections per second, -l is the target lengttheftext in a second, -u
is the address of the victim and —x determinesnthgimum length of

the bits.

Syn Flood — takes advantage of TCP/IP protocol weses. During the
attack, a number of half-open connections withdbever is maintained.
Each of the connections can be maintained from Boup minutes, de-
pending on the used configuration. At the beginnihg client assigns
a port for TCP/IP and sends SYN message to WWWeserequesting

a connection. The resources are “booked” by theesyswvhich responds
by sending a SYN-ACK package to the encrypted Ifhefclient. During

the test, it was necessary to generate a trafiicdne during a Syn Flood
attack. The authors used Scapy packet generattrdbpurpose (3).
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IP=1P(dst="192.168.0.101")

IP=1P(src="192.168.0.111")

t=TCP() 3
t.sport=(RandNum(1024, 6565)

send((IP/t), loop=1)

Where: dst — target address for the attack, smcrypted source address
for the attack, t — TCP traffic variable and speretting pseudorandom
port numbers. The last request makes the TCP rexghesg sent con-

tinuously [14].

4. WWW server defense mechanisms

Proper choice of the attack mechanisms made gilplesto discover the
weaknesses of the Apache server. Each of the ingplesd defence mechanisms
is a free tool for protecting against the violataf safety protocols [4, 7-9, 11].

* mod_security module — a complex firewall for thebwapplications. Re-
sponsible for the monitoring and analysis of theTRTtraffic. Allows
using the existing firewall rules and creating ttew ones. The model
also enables to block the access to the rest oAplaghe server configu-
ration files. The rules used while performing tmalgsis of the vulnera-
bility of the WWW server filtered the traffic byhecking the number of
the requests sent from one IP address, limitingitheber of loggings-on
to one per minute, checking the number of activeneations for one IP
address and checking the request paths. Everyamyeof the defined
values is exceeded, the task of the module isdatzeladdress of the po-
tential attacker to the blacklist. After 5 minutdse blocked address will
be removed from the turn-on list.

« mod_gos module — introduces a mechanism reducimgpbed of send-
ing the fragments of the headers of the requestsivating mod_qos
module makes performing a Slow HTTP attack effetyivmpossible, as
well as any other attacks using large bandwidthd Ms module archi-
tecture makes it possible to add a new functionalithe form of a sepa-
rate module, gathering information regarding therapion of the Apache
server in real-time. After the installation of mathtus module, the ac-
cess to the data can be gained through a browgerdviding the ad-
dress of the server. Moreover, it is possible toegate a report including
basic information on the number of the connectettesses or the max-
imum number of the addresses from where the colomentquest may
be sent. Many other parameters are also displ&®ahbining mod_qgos
and mod_status modules allows controlling the gafdtthe Apache
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server more effectively. A detailed descriptiortlué parameters is given
in Tab. 1.

Table 1. Mod_qgos module setup parameters

Parameter Description
QS_ClientEntries Maximum number of clients
QS_ClientEvent Maximum number of simultaneous requests for a sinigt
RequestLimit address
SeSrTF?rvMaxConn Maximum number of connections for a server address
MaxClients Maximum number of active TCP connections
QS_SrvMaxConn Maximum number of keep-alive connections. If theitiis
Close exceeded, the connection is closed for every reques
QS_SrvMinData Minimum bandwidth: the number of bytes sent pewosdc/ the
Rate number of bytes received per second

QS_LimitRequestBody Maximum size of the body of thguest

LimitRequestFields Maximum size of the header ofrdtpiest

* mod_evasive module — module responsible for mangoof the number
of incoming HTTP connections. The architecturelo$ solution allows
communication with ipchains, routers, and compléewalls. Every
client attempting to connect is checked for the berrof the requests in-
coming for one website, as well as for the numbesimultaneous re-
guests for a single process or thread of the seiMee module also
blocks the attempts to establish a connectiontferlP addresses includ-
ed in the blacklist.

5. Assessment of the vulnerability of the Apache seer

The main task of the server is to process the sguwé the HTTP commu-
nication protocol. Web servers are used for webséemail accounts, databases
and many other web services [9], [11], [15]. A fteel, the Apache server is
used by many companies. The server may operat@enob the two modes:
MPM Prefork and MPM Worker. The main differencevietn the two is the
manner of processing the request. The server wpikiMPM mode uses child
processes to accomplish the task. Processing emeogming request is per-
formed with a new child process. This kind of atetiure ensures the safety of
the rest of the requests processed. The main dckwdiahis method of request
processing is that the resources of the servetiraied. The second mode in
which the Apache server can operate is MPM Workke server creates a sepa-
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rate child thread for every request. This solutinakes it possible to process
a higher number of clients with smaller hardwasoteces [6], [13]. A properly
designed DDoS attack is capable of making the setery a service irrespec-
tive of the mode in which the Apache server has loperating.

Failure to ensure a proper level of securing thache server may result in
the attacker’s being able to use the server fagraadiof-service very soon after
the attack is commenced. Three kinds of attack weeel for the analysis. Each
of them was to show a different security gap inAlpache server. The vulnera-
bility tests of the Apache server proved that asegnred server cannot filter out
a dangerous action. The default WWW server condigon does not allow us-
ing any mechanisms of detecting DDoS attacks [B3].[ Therefore, installing
some protective tools is necessary to ensure safetpse of any attempts to
violate the safety protocols. The vulnerabilitytsesf the Apache server indicat-
ed that the server in its default configurationugnerable to all the used mecha-
nisms of attack. During the test conducted with R&ad. type traffic-
generating tool, a denial of service occurred. Asie activated on the server
did not respond to a request by the user. In chskeorest of the other types
attacks aimed at an unsecured server, the webetided longer than usual.
Moreover, the server did not always respond tordgests sent by the user.
Fig. 4 presents the results of conducted analysis.
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It should be remembered that the testing and aisaty#\pache was carried
out in a virtual test environment. To carry out fiteviously mentioned analysis
has been used 2 virtual machines, on each of wiich been installed Kali
Linux. For a virtual machine performing the roletb& web server has been set
the RAM to 2GB of value, created a virtual SCSkdrsize 40GB. In addition,
the network card is set to bridge mode. The saveil time has at his disposal
two core processor. Apache server the whole duratfahe test was operated
MPM Prefork which allowed for the safe close regsietassified as a probable
attack. Use MPM Prefork mode that caused the seaeronly handle 375 ac-
tive connections at the same time. Apache alsoskadip parameters with val-
ues: Timeout 200 s, KeepAive On, MaxKeepAliveRetme®0, Max Clients
150.

Using proper mechanisms of protecting against DBiv&ks made WWW
server resistant to some extent to the denialdofic® attacks. Unfortunately,
the mechanisms implemented did not protect theesdrv 100%. Additional
configurations have to be introduced in the configion files of the Apache
server in order to increase the protection of WWaAvar.

Summary

Performed vulnerability tests of the Apache seiadicated that an unse-
cured WWW server is not equipped with any mechasifimiting the effects
a DDoS attack. During the stress tests, the sevasrincapable of executing any
of the actions generated, being exceptionally wvalnle to HTTP Post, Get or
Syn Flood attacks. Implementing only three protectmechanisms ensured
proper operation of the server and the accesstsdivices.

The analysis was not performed to indicate whitthe chosen protective
mechanisms is the best, but to show the difficslltiegarding the protection
against denial-of-service type of attacks.
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BADANIE PODATNO $CI SERWERA APACHE NA ATAKI ODMOWY
USLUGI

Streszczenie

W artykule przedstawiono anajipodatndci serwera Apache w odniesieniu do popularnych
atakéw DDoS. Praca rozpoczyna sed przedstawienia statystycznegecig problemu, jakims
ataki odmowy ustug. Ponadto przedstawiony zostablpm rozpowszechniania metod wykorzy-
stywanych do przeprowadzania atakéw DDoS. Autobagujc na systemach wirtualnych opra-
cowali srodowisko testowe, na ktérym zrealizowano badamidamdci wybranych systeméw
WWW. Publikacg koncza propozycje dziaka magcych na celu zaimplementowanie efektywnych
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metod obrony przed atakami odmowy ustugi. Artylestjadresowany do oséb zajguyjch sé
bezpieczastwem systeméw webowych.
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