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MECHANIZMY WY SZUKIWANIA OBRAZEM
W ORACLE 11g

W bazach danych zawiegaych dane graficzne (np. zdja), niejednokrotnie za-
chodzi potrzeba szybkiego odnalezienia podobnegazobW bazach danych np.
firm magazynowych, wang kwestiy maze by eliminacja duplikuicego s¢ asor-
tymentu posiadagego rGne opisy, dokumentagja faktycznie posiadgjego te
same wihaciwosci fizyczne, np. poprzez poréwnanie wyadll poszczegdinych
produktéw na podstawie posiadanegoeaidj. Naprzeciw takim potrzebom wy-
chodzi Oracle ze standardem SQL/MM, ktéry udpsta metody umdiwiajace
przeszukiwanie baz danych za pomedasciwosci wizualnych tzw. wyszukiwa-
nie obrazem. Artykut prezentuje miovosci technologii Oracle 11g obstugugj
typy sktadowania danych multimedialnych (w tym detmygraficznych) oraz
przyktad stworzonej aplikacji internetowej ugliaviajacej implementagj tych
mechanizméw i wyszukiwanie obrazem. Aplikacja atzsstwykorzystana do
przeprowadzenia baflawydajndgciowych r&nych metod wyszukiwania obra-
zem.

Stowa kluczowe:Oracle 11g, SCORE, wyszukiwanie obrazem.

1. Multimedialne bazy danych

Coraz czsciej zachodzi potrzeba zapisywaniazéuilosci danych w ba-
zach danych nie tylko o charakterze tekstowymtaitee multimedialnym. Na-
przeciw temu wychodzmultimedialne rozszerzenia baz danych, ktére jpsta
stworzone z mila o przechowywaniu obrazéwzwiekdw, wideo oraz diych

1 Autor do korespondencji: Ewa Czarnik, Politechnik@&zowska, adres e-mail:
ewal927@gmail.com

2 Pawet Dymora, Politechnika Rzeszowska, Zaktad &y&te Ztozonych,
pawel.dymora@prz.edu.pl

3 Mirostaw Mazurek, Politechnika Rzeszowska, Zakiggt@mow Ztaonych,
miroslaw.mazurek@prz.edu.pl
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dokumentéw tekstowych. W artykule skupione sa mechanizmach zyda-
nych z danymi graficznymi i obrazami.

Multimedialne bazy danych pozwalajzytkownikowi na przechowywa-
nie, zaradzanie oraz wykonywanie operacji ha plikach multraéych.
RDBMS Oracle wspiera m.in. standard Oracle Multiragdktory umaliwia
przeszukiwanie bazy danych oraz analdanych w niej zawartych nie tylko
pod lkgtem podstawowych typdéw danych (znakowe, numerycdat/czas), ale
przede wszystkim danych multimedialnych. Jej gigwealet, jest maliwosé
wyszukania danych podobnych do tych, ktére posiadamy. Istnigjnastpu-
jace sposoby przeszukiwania bazy danych w odniesigaitypdéw multime-
dialnych [1-3]:

» za pomog liczbowych oraz tekstowych parametréw (nazwa, ID,
producent),

* podzapytanie, w ktorym umieimy podobnie brzmicy fragment
sciezki dzwickowej, lmdz podobny obraz.

1.1. Oracle Multimedia

Oracle Multimedia to funkcjonaldé serwera bazodanowego Oracle (do-
stepna od wersji 10.2), oparta 0 mechanizm obiektoglaeayjny, dostarczaga
nowe typy danych, degki ktorym mazemy przechowywai zarzdza danymi
multimedialnymi zawartymi w bazie danych. Typy denyOracle Multimedia
(typy obiektowe zdefiniowane w schemacRDSYS, a skladowane w bazie ja-
ko BLOB) to [1, 4, 5]:

« ORDAudi o — sktadowanie i przetwarzanie obiektéw audio;

« ORDVi deo — sktadowanie i przetwarzanie obiektéw wideo;

* ORDI mage — skladowanie i przetwarzanie obrazow;

« ORDDoc - skladowanie heterogenicznych obiektow multimedial
nych.

Typ ORDAudi o dotyczy maliwosci przechowywania plikow @dvigko-
wych m.in. w naspujascych formatach:. 3gp, .aff, .npg, .wav
i inne. Kazdy z tych formatow posiada wtasne informacje rorowalne przez
baz danych, takie jaktD formaty format rozszerzeniezy typ MIME. Kazdy
obiekt zapisany w tym formacie posiada atrybutyydeice typu danych oraz
samego pliku gwickowego. Do pierwszej kategorii zaliczamy m. @pis, zro-
dio danychoraztyp MIME, a do drugiej zastosowartyp kompresji catkowily
diugas¢ pliku czytyp dekodowani@2, 4].

Kolejny typ toORDDoc, ktory dotyczy heterogenicznych plikéw zawiera-
jacych duzg ilos¢ danych (np. grafika, audio, wideo). W oghniéeniu od OR-
DAudi o nie zawiera danych dotygzych pliku, a jedynie te opisige typ da-
nych [2, 5].
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Typ ORDI mage stuzy do przechowywania plikbw graficznych w popular-
nych formatach takich jak: bnp, .gif, .jpg, .png. RoOwnie w tym
przypadku zrezygnowano z atrybutow doymzh pliku, a atrybuty opisage
typ zostaty rozszerzone o m. mysokd¢ orazszerokec¢ obrazuw pikselach,
format obrazu [2, 5].

Ostatni z wprowadzonych typOowWRDVi deo, dotyczy plikéw wideo.
Atrybuty opisupce ten typ powstalty poprzez poktenie i zmodyfikowanie
atrybutéw dotycgcych typéw ORDI nage oraz ORDAudi 0. Znajdziemy
w nich pola takie jakszerok&¢é i wysokdé w pikselachtyp kompresjiale row-
niez szybke¢ transmisjj ilos¢ klatekorazliczbe kolorowuzytych w wideo [2].

Typy danychORDAudi o, ORDVi deo, ORDI mage i ORDDoc dostpne
byly rowniez w starszych wersjach serwera bazy danych Oracl@r&kéle 10g,
w ramach rozszerzenia Oracle Multimedia, wprowadzoowe typy danych
SI_Stilllmage (Still Imagg, umaliwiajace zgodne ze standardem
SQL/MM operacje na obrazach w bazie danych (altgwwadla ORDI mage)

[2, 3, 5].

1.2. Standard SQL/MM

Poczwszy od wersji Oracle 10g zostat wprowadzony stechaezywany
SQL/MM (ang.SQL Multimedia and Applications Packag&ostat on zapro-
jektowany z myla o multimedialnych bazach danych, ale révingespecjali-
stycznych zastosowaniach systemow bazodanowyciw$2e edycja standardu
pochodzi z roku 2001 (ISO/IEC 13249-5:2001) [Shr&tard skfada siz kilku
czgsci, ktére w porownaniu do tradycyjnego SQb,ze sob dos¢ luzno pows-
zane. Pierwsza e& wchodzca w sktad SQL/MM nosi nazwFramework
Stuzy ona za podstagvdefinicji standardu dla pozostatycheézi. Zawiera in-
formacje dotycgce zakresu standardu, definicje i koncepcje wspdlie
wszystkich czsci standardu oraz tego, w jaki sposob elementy wagsiup
mechanizmy SQL. Kolejne fragmenty tBull-Text, Spatialoraz Still Image
dotycz kolejno tekstowych i przestrzennych baz danychz bz, ktdére zawie-
raja obrazy [2, 3, 5]. Warto zwréeiuwag; na fakt, ¥ w implementacji zostata
pominita cz$¢ nr 4, ktéra miata dotyczydziatan matematycznych, lecz prace
nad nj zostaly po pewnym czasie zawieszone. Ostatnie edleraenty sktado-
we, czyli czs¢ nr 6 odpowiedzialna zBata Miningi czgs¢ nr 7, czyli modut
History, dotycz specjalistycznych zastosoiwdazy danych. Odnoszsie one
do eksploracji danych i przetwarzania danych hysmmych. W implementacji
zabrakto miejsca na typy danych, ktére dogyplikbw audio i wideo, mimoz
nazwa bezpgednio nawazuje do plikdbw multimedialnych [4]. Warto podkre-
sli¢, ze od wersji Oracle 10g mamy implementagjpecyfikacji standardu
SQL/MM tylko w zakresie obrazéow - SQL/MEtill Image[2, 3, 5].
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2. Metadane

Kazdy obiekt multimedialny posiada pewne dane o swaitadciwosciach
fizycznych i logicznych. Metadane rmma podziek na dwie kategorie:
w podegciu bibliotekoznawczym i podgjiu informatycznym. W tym ostatnim
metadane wykorzystuje ¢siw celu zarzdzania okr@onymi danymi,
a podstawowym ich zadaniem jest dostarczenie ggkozvanej i logicznej
dokumentaciji, ktora opisuje sposob wykorzystamawstania danych [1, 5].

Metadane to dodatkowe informacje o danych takiewadkas¢ danych
typ kompresjiczy format[1, 4, 5], stida one do rozrgnienia poszczegdlnych
aspektow opisywanych danych. Biii nim mazemy pozyska takie informacje
jak np. data pozyskania danygchnformacje dotyczce autora oraz praw
autorskich w jakichformatachsy one dosfpne i wiele innych. Gtéwq zalety
takich danych jest tatw6 w odczycie oraz analizie, ze wedu na fakt, 1 53
one zapisane przy pomocy skltadnizyjka XM.. Prostym przyktadem
metadanych ma by ksiggozbior w bibliotece. Katalog biblioteczny zawiera
informacje o autorach, datach publikacji lub wydeshi itp. Kolejnym walorem
takich danych jest faktze mog one opisywa nie tylko dokumenty tekstowe,
lecz take graficzne (tj. obrazy, grafika)zdickowe oraz wideo.

2.1. Metadane w Oracle

Wszystkie metadane zawartg sv plikach multimedialnych. System
bazodanowy Oracle od wersji 10g pozwala nam na rge@mie oraz
bezpdredni dosip do metadanych plikow multimedialnych. Funkcja
metadanych zwksza maliwosci obiektow typu Oracle Multimedia dodaj
mozliwo$¢ m. in. zapisywania oraz odczytywania rozszerzorigébrmacii np.

z obrazéw.

Dzicki temu, & zostatlo udospnionych kilka rodzajow metadanych,
mozemy wykorzystywd je w r&nych celach. Pierwszym z typow sietadane
techniczneOpisup one parametry obrazu w sensie technicznym, tziga one
opisywa wysoka¢ i szeroké¢ obrazu,rodzaj kompresjiczy format w jakim
zostal zapisany obiekt graficzny. Drugi z typawetadane wyszukaniapisuje
takie wtaciwosci jak date i czasutworzenia obrazu, jegautora Trzecim, i za
razem ostatnim typemg snetadane osadzon€harakteryzuyj sie one tym,ze
Sa one zapisane bezfrednio w formacie pliku obrazu. Takie metadane s
reprezentowane przez plik XML. Me on by przechowywany w bazie
danych, indeksowany, przeszukiwany, aktualizowamytakze udosipniany
aplikacjom wykorzystujcym standardowe mechanizmy Oracle Database [3, 5].
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<xmpMetadata xmlns="http://xmlns.oracle.com/ord/meta/xmp" xsi:schemalocation=
"http://xmlns.oracle.com/ord/meta/xmp http://xmlns.oracle.com/ord/meta/xmp" xmlns:xsi=
"http://www.w3.org/2001/XMLSchema-instance">

3 <rdf:RDF xmlns:rdf="http://www.w3.0rg/1399/02/22-rdf-syntax-ns#" xmlns:iX=
"http://ns.adobe.com/iX/1.0/">
4 H <rdf:Description about="uuid:bdBla53c-1c9d-11d9-aaba-b96a815924£6" xmlins:pdf=
"http://ns.adobe.com/pdf/1.3/">
<!—— pdf:Subject is aliased —->

] </rdf:Description>
B <rdf:Description about="uuid:bdB8la53c-1lc9d-11d9-aaba-b98a815924£6" xmlns:photoshop=
"http://ns.adobe.com/photoshop/1.0/">
8 <photoshop:Headline>Monitor</photoshop:Headline>
9 <photoshop:Credit>0Oracle Corporation</photoshop:Credit>
10 <photoshop:Source>Internal Digital Camera</photoshop:Source>
1 <photoshop:city>Nashua</photoshop:City>
<photoshop:State>NH</photoshop:State>
<photoshop:Country>USA</photoshop: Country>
<photoshop:DateCreated>2004-10-12</photoshop:DateCreated>
<!-- photoshop:Caption is aliased —-—>
£ </rdf:Description>
17 B <rdf:Description about="uuid:bd8la53c-1c9d-11d9-aaba-b98a815924f6" xmlns:xap=
"http://ns.adobe.com/xap/1.0/">
<!-- xap:Description is aliased -->
b </rdf:Description>
20 = <rdf:Description about="uuid:bd8la53c-1c9d-11d9-aaba-b98a815924£6" xmlns:xapMM=
"http://ns.adobe.com/xap/1.0/mm/">

21 <¥apMM:DocumentID>adobe :docid:photoshop:186fd660-1c8c-11d9-aaba-b98a815924f6
</xXapMM:DocumentID>

B </rdf:Description>

23 H <rdf:Description about="uuid:bdB8la53c-1c9d-11d9-aaba-b98a815924f6" xmlns:dc=
"http://purl.org/dc/elements/1.1/">

24 <dc:description>

25 H <rdf:Alt>

26 <rdf:1i xml:lang="x-default"/>

27 - </rdf:Rlt>

28 </dc:description>

EE. </rdf:Description>

30 - </rdf:RDF>

31 L</xmpMetadata>

Rys. 1. Przykladowe metadane w standardzie XMP. @rignsible Metadata Platform)
Fig. 1. Sample metadata X¥WVP standard

1 H<ordImageAttributes xmins="http://xmlns.oracle.com/ord/meta/ordimage” xmlns:xsi=
"http://www.w3.0rg/2001/MMLSchema-instance" xsi:schemalocation=
"http://xmlns.oracle.com/ord/meta/ordimage http://xmlns.oracle.com/ord/meta/ordimage">
<height>225</height>
<width»300</width>
<contentlength>21491</contentlength>
<fileFormat>JFIF</fileFormat>
<contentFormat>24BITRGB</contentFormat>
<compressionFormat>JPEG</compressionFormat>
<mimeTyperimage/jpeg</mimeType>
—<I'ord1maquttributes>|

K. T ISR )

o o

Rys. 2. Przykladowe metadane typu ORDImage
Fig. 2. Sample metadata fORDI mage type

Rys. 1 przedstawia przyktadowe metadane typuF. Jest to
standard stigcy przechowywaniu plikéw graficznych stworzonychzew
cyfrowe aparaty fotograficzne. Zostat opracowanyzepr japaskie
stowarzyszenid El DA (ang.Japan Electronic Industry Development Associa-
tion) jako standard przechowywania gfljzrobionych aparatem cyfrowym
i metadanych o danym obrazie. Oracle Multimedia igrsp przechowywanie
metadanych tego typu i ich ekstrakg grafiki o formatachJPEG i TI FF.
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Metadane zapisane formacieXl F czy TIFF, s opisywane zgodnie ze
standardenXvP, co utatwia ich przegtanie i zargdzanie nimi.

Rys. 2 pokazuje przykladowe metadane typBDI nage. Ten typ
metadanych zostat wprowadzony przez ém@racle jako cgs¢ funkcjonalndci
Oracle Multimedia. Przechowuje on najbardziej padstwe informacje
0 obrazie, takie jakvysokd¢ i szerok@é, format w jakim plik zostat zapisany

i itp.

3. Wyszukiwanie obrazéw w oparciu o zawartst

Przechowywanie danych multimedialnych niesie zez selele wyzwa.
Dotychczasowe modele danych, jak réwnielostpne fzyki zapyta
w znikomym stopniu odnogz sie do zla@onej charakterystyki danych
multimedialnych. Wanym zagadnieniem nad ktérym prowadzorne psace,
stata st maziwos¢ wyszukiwania obrazow poprzez poréwnywanie
wzorcowego obrazu z tymi zamieszczonymi w bazieydan Mazliwe jest
wyszukiwanie podobigstw obrazoéw za pomgc metadanych, niemniej ta
technika mae by ograniczona jedynie do danych opisowych obrazétatl
zagadnienia jest wczytanie wzorca obrazu i odszekannych obrazéw
bedacych niejako kopi tego wzorca lub jego najwierniejszym odwzorowaniem
Wyszukiwanie obrazem polega na wpisaniu polecekiidre ma za zadanie
stworzenie modelu obrazu w oparciu o zaw&rtgraficzry np. na podstawie
sredniego koloru #dz histogramu rozktadu koloréw na obrazie. Npsie do
testowania podobistwa obrazow mma zastosowa metod SI_SCORE
dostpmg dla typu danych multimedialnyctsl _STI LLI rage standardu
SQL/MM [1, 4, 5].

CBIR (ang.Content-based Image Retrieyaroponuje specjalny model
reprezentacji zawargoi obrazéw. Kady z obrazow w bazie danych jest
opisany przez zmodyfikowany diagram encji-zzkidw. Encje nie oznaczgju
jednak typow, ale konkretne obiekty. Podobnie symbwigzku dotyczy
jednego konkretnego poaviania, a nie zbioru powzan. SCORE najlepiej
stosowa, gdy szukany obraz zajmuje caly lubelszci¢ obszaru dogpnych
obrazéw [2, 5]. Dziki temu wyniki wyszukiwania $ bardziej precyzyjne.
Jednake w przypadku gdy na obrazie zawartych jest wielmych ksztattow
system efektywniej poradzi sobie z wyszukaniemelje beda one mailo
skomplikowane oraz w kontrasgajch kolorach. Niestety nie doréwnuje on
cztowiekowi w zakresie przeszukiwania, ponieviadzkie oko potrafi dostrzec
podobidgistwo na obrazach, gdzie szukany obiekt jest znagardeskalowany,
badz lekko przestonity przez inny ksztait. Dlategoz@alery wzigé¢ pod uwag
to, ze przeszukiwanie takie jest miarodajne tylko we ¢pisym etapie
wyszukiwania, kiedy zachodzi potrzeba odizolowanveicksze] ilcsci
niepodobnych obrazéw [1, 4].
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Metoda S| _SCORE zwraca nieujemm liczbe zmiennoprzecinkow
a poszczegollne wako okreslaja stopiéi dopasowania wzorca. Im mniejsza
wartaés¢ tym lepsze dopasowanie do wzorca, a wart@ to najlepsze
dopasowanie do wzorcazytie funkcji SI _SCORE jest wymuszone, gaytyp
SI _STILLI mage nie posiada metod do bezpedniego poréwnywania
dwoch obiektéw graficznych. Niemniej standard SQMMostarcza nam kilku
metod dztki ktorym w ddé¢ prosty sposOb niemy okréla¢ wiasciwosci
wizualne obrazéw, ktére naghie mog by¢ wykorzystane do poréwnania
z obrazenzrédtowym za pomagmetodyS| _ SCORE [2, 5]. S to:

e SlI_FinddrHstgr,
e« Sl _FindPstnlCr,
e Sl _FindAvgdr,

e S| _FindTexture.

Pierwsza z metod dotyczy histogramu koloru. Algoryw zastosowanej
metodzie polega na tyny; v pierwszym kroku obraz jest dzielony na obszary
o statej wielkdci. Kazdy z takich obszaréw obejmuje zbiér koloréw i jest
reprezentowany przez jeden z kolorow. Npste wyznacza gidla kadego
z nich czstotliwosci ich wystpowania poprzez iteragcjpo pikselach. Po
wykonaniu tego kroku natg znormalizowa wartg¢ czestotliwasci, aby
zawierala si ona w przedziale od 0 do 100. Histogram jest zagsmany jako
sekwencja koloru, estotliwosci, lecz fizycznie jest zapisywany w postaci
tablic, gdzie pierwsza z nich przedstawia kolor,daiga cestotliwosci
wystepowania danego koloru.

Algorytm dotycacy pozycji koloréw 6l _Fi ndPstnl Cl r) to algorytm,
ktory sty do wyznaczania lokalizacji kolorow. Rownie w tym przypadku
obraz jest dzielony na pewne obszary. Po wyznaozelpszarOw wyznaczany
jest dla nich kolor, ktéry wyspuje najczsciej. Jest on wyznaczany na
podstawie histogramu koloréw. Wynik, czyli lokaliga kolorow to tablica
obiektéw typusSl _Col or .

W metodzie SI_Fi ndAvgC r komponenty kolorow skladowych:
czerwonego, zielonego i niebieskiego, zdgj ze stworzonych probek z obrazu
S3 sumowane, a naginie dzielone przez 6 prébek. Wynik jest
reprezentowany przez witsiwosé typuSl _Col or .

Ostatni z przytoczonych algorytmO® _Fi ndTexture jest jedynym,
ktory nie zostakcisle opisany przez standard. Zasada jego dzialasia@ena
od implementacji. Opiera gion o typ danychsl _Text ure, ktory opisuje
tekstue obrazu charakteryzaga sie fakturg materialu (chropowata, gtadka),
jasnac¢, kontrast i inne.
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4. Badanie wydajndaci

W niniejszym rozdziale przedstawiono rezultaty dest dotyczce
efektywnaci mechanizméw wyszukiwania obrazem w bazie dan@chcle
implementugcej standard Oracle Multimedia. Testy zrealizowanmparciu
0 przygotowany system wyszukiwania w bazie danykiidry skiadat si
z RDBMS Oracle Database 11g, serwera Apache orliizagjp internetowej.
Schemat implementacji zaproponowanego rgzamia wykorzystujcego
mechanizmy wyszukiwania obrazem poddanemu badarsedgtawiono na
Rys. 3.

4.1.Srodowisko testowe

Testowa baza danych zawierata 100 wierszy, ktoia. mposiadaty pole
przechowujce obraz oraz jego nagwDla kadego z nich wykonano 4
podzapytania w zakeosci od obranej doktadriei wspoéiczynnika
podobidgistwa: 1, 5, 10, 50; im wksza odlegté¢ podobiéstwa tym mniej
podobny obraz. Badanie zostato przeprowadzone alidek z czterech metod
(SI _Fi ndd r Hst gr, S| _FindPstnl Cr, S| _Fi ndAvgd r,

S| _Fi ndTexture), co oznaczaze kady obraz zostat przeanalizowany 16
razy. Podzapytania byly wykonywane smodowisku SQL Developer d#i
czemu maliwe bylo zapisanie wynikbw wyszukiwania. Skupionsie

w szczegOlnéci na ilasci zwracanych wierszy orazsrednim czasie
wykonywania zapytania.

oo8 058
et 2% en
\_con® o 06 gt

o
ool Serwer Apache _

ooy - B=—\Vypelnij formularz

" A

Oracle Database 11g ‘

Oracle Multimedia / -
SQL/MM

\\\_‘7))//

{} COLUMN_NAME \ DATA_TYPE
1 ID NUMBER
2B_BLOB BLOB
3B_FILE BFILE
4 SI SI_STILLIMAGE
5 ORD ORDIMAGE

Rys. 3. Model implementacjrodowiska testowego
Fig. 3. Model of the test environment implementatio



Mechanizmy wyszukiwania obrazem ... 13

Podstawowym problemem wydajoiowym w wyszukiwaniu obrazem
jest rozmiar obrazu jakim wyszukujemy. Algorytm ikptji testowej zostat
zaprojektowany tak, aby wszystkie obrazy byly skaloe do jednego
rozmiaru. W wyniku tego me st okaz#, ze obrazy bardzo podobne po takiej
operacji okag sie niewystarczajco podobne i nie zostanzwrécone jako
rezultat zapytania. Natg rowniez pametac o tym, aby zachowa jeden
schemat kolorowania obrazéw. W przypadku analizésvatwéch obrazéw,
jednego czarno-biatego i drugiego kolorowego, z neiag okaze sk, iz 5 to
dwa r@&ne obrazy. Kolejnym kluczowym problemem jest sposéietlenia
przedmiotu na obrazie. W sytuacji, gdy zastosujexdyne cwietlenie dla
jednego obiektu m sk okazd, iz na jednym zdjciu obiekt ten bdzie bardzo
dobrze @éwietlony i doktadnie widoczny, a na drugim zacieomy przez co
system nie &dzie w stanie poprawnie go przeanalizéwa

Przygotowana aplikacja testowa do badania mechamzmyszukiwania
obrazem, sklada i z dwoch gtéwnych plikéw: i ndex. html  oraz
i ndex. php. W pierwszym z nich zawarty jest formularz, ktory aiwia
wprowadzenie trzech danyctat obrazka wybrana metoda wyszukiwanisaz
odlegtoi¢ podobigistwado wyszukiwania obrazem w bazie danych. PIRVL
zawierat w sobie formularz z polami do wyboru.

[ Wyswistianie 2 bazy dar % =S M= el |
< C | ® localhost/PhpProject1/index ht Q ¥

Wypelnij formularz

SI_FindAvgClr
Sl|_FindClIrHstgr
SI_FindPstnIClr
1D: Algorytm: |SI_FindTexture . Odleglos¢: WYSLIJ

Legenda

ID - oznacza ID obrazka, dla ktérego wyszukujemy obraz podobny; poprawne wartoscei to od 1
do 100;

Algorytm - oznacza wybrany algorytm wyszukiwania obrazka podobnego, mozna wybra¢
tylko jedna opeje:

Odleglosé - oznacza odlegloéé podobieristwa obrazéw: poprawne wartosei to od 1 do 100;
mniejsza liczba to wieksza dokdadnosé;

Rys. 4. Formularz gtéwny aplikacji
Fig. 4. Main application form

Jak mana zaobserwowana Rys. 4 gytkownik ma maliwos¢ wyborulD
obrazka algorytm wyszukiwaniaraz odlegia¢ podobigistwa Po wybraniu
odpowiednich parametrow oraz nateciu przycisku WSLIJ formularz
przesyta dane poprzez zapytania SQL do bazy damahealizacji zapytania
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zwracane $ na stronie WWW rezultaty spelndgp warunek podobhstwa.
Przykladowe  rezultaty testow  aplikacji  wyszukiwaniaobrazem
w multimedialnej bazie danych zostaty przedstawioadrys. 5 oraz Rys. 6.

Wybrane opcje

ID: 5
Algorytm: SI_FindAveClr
Odleglosé: 1

select pl.id.fname from photos p1. files f where f.id=p1.id and SI_FindAvgClr((select p2.si from photos p2 where
1d=5)).SI_score(pl.s1)<1

‘Wyniki wyszukiwania

Rys. 5. Przykladowe wyniki wyszukiwania obrazem
Fig. 5. Sample results of image reverse search

g
-

Rys. 6. Przykltadowe wyniki wyszukiwania obrazem
Fig. 6. Sample results of image reverse search
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4.2. Rezultaty testéw

Po przeprowadzeniu szeregu testownaobylo zauway¢, ze najbardziej
efektywrs metody wykorzystywam do wyszukiwania obrazem jest metoda
opieragca st na histogramie kolorow. Proby pokazaty,w niemal kadym
przypadku jest to najszybszy algorytm, a przy tynraza najmniejsg ilos¢
wierszy, czyli bardziej dokladny wynik odwzorowaniénaliza wynikow
pokazata,ze sredni czas wszystkich wykonywanych zapytéo 33,758 s,
a srednia ilg¢ wierszy to 29. Na drugim miejscu uplasowata sietoda
Sl _Fi ndAvgd r, opierajca st nasrednim kolorzeSredni czas wykonywania
polecé to 44,186 s asrednia ilgd¢ zwracanych wierszy to 39. Kolejnym
algorytmem jestSI _Fi ndText ur e, ktory bazuje na teksturze obraAredni
czas isrednia ilg¢ wierszy to odpowiednio 47,350 s i 49. Najmniej ayym
algorytmem okazat siten, ktéry bazuje na pozycji danego koloru, czyli
SI _Fi ndPst nl O r. Jegosrednie wyniki w testach to 49,159 s i 51 wierszy.
Réznica pomgdzy tym algorytmem, a algorytmem najefektywniejszaypmosi
15,4 s i 23 wiersze. W przypadku niewielkiejsdorekordow w testowej bazie
danych ta rénica mae st wydawa niewielka, lecz w przypadku gdy baza
danych kdzie magazynowa setki tysécy obrazow, rénica taka mee sk
znacznie povgkszyt i skutecznie utruddiprac uzytkownika.

Rys. 7 oraz Rys. 8 przedstavgiayyniki wyszukiwania dla kadej metody
Z podzialem na odlegioi podobigistwa, natomiast dwa kolejne (Rys. 9 oraz
Rys. 10) bez podzialu na odleggo Przedstawiono swsednione wyniki ze
wszystkich zapyta

Sredni czas wykonywania zapytania

70
60
50 2 -3
40
30
20
10

o]

$redni czas [s)

1 5 10 50
M SI_FindAvgClr 44,773 45,375 45,715 40,891
M SI_FindClrHstgr 62,108 32,431 27,364 13,131
® SI_FindPstnICIr 50,946 49,302 47,806 48,581
m SI_FindTexture 46,407 49,211 46,163 47,617

odleglos¢ podobieristwa

Rys. 7. Wykres przedstawigjy sredni czas wykonywania zapytania
Fig. 7. Average query execution time
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Srednia ilo$¢ zwracanych wierszy
100
g 80
2 60
2 40
8 20
0 f——————
1 5 10 50
B S|_FindAvgClr 3 17 35 100
W S|_FindClrHstgr 1 3 9 100
W SI_FindPstnlICIr 3 50 50 100
W S|_FindTexture 3 44 50 100
odlegtos¢ podobieristwa

Rys. 8. Wykres przedstawigjy sredni ilos¢ zwracanych wierszy
Fig. 8. Average number of returned rows

Sredni czas przetwarzania zapytania
’ .
w catym tescie
60,000
50,000
=
40,000
I\
© 30,000
S
1] 20,000
5
10,000
0,000 . . - .
SI_FindAvgClr SI_FindClrHstgr SI_FindPstnICIr SI_FindTexture
m $redni czas 44,189 33,759 49,159 47,350
metoda wyszukiwania

Rys. 9. Wykres przedstawigjy sredni czas wykonywania zapytania w catyricie
Fig. 9. Average query execution time in the whels t
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Srednia ilo$é zwracanych wierszy

w catym tescie

60

50

E 40
v

B 30
2

3 20

10

0

SI_FindAvgClr SI_FindClIrHstgr SI_FindPstnlICIr SI_FindTexture
m $rednia ilos¢ 39 28 51 49

metoda wyszukwiania

Rys. 10. Wykres przedstawaaly sredni ilos¢ zwracanych wierszy w catymste
Fig. 10. Average number of returned rows in the lehest

5. Podsumowanie

Obecnie bazy danych corazeéziej, tuz obok tekstu, liczb, czy obiektow
data/czas, zawierapbiekty multimedialne, takie jak obrazy, audioovédeo.
Niejednokrotnie zachodzi potrzeba szybkiego odmahéa podobnego rekordu
danych tylko na podstawie wprowadzanego do systatjggia, bez podawania
innych opisuwicych go atrybutéw. Naprzeciw takim potrzebom wydctod
RDBMS Oracle z implementacgtandardu SQL/MM, ktory udaginia metody
umazlwiajace przeszukiwanie bazy danych za pomoevskanikow
odnoszcych sé do wiaciwosci wizualnych obiektéw multimedialnych. Aby
efektywniej wyszukiwé obrazy nalgy dobr& odpowiedn wartas¢ wag tych
parametrow. Niestety odpowiedni dobor takiej wsotgest bardzo trudny,
poniewa nhalezy to do subiektywnej oceny zytkownika. Naley pamktaé
szczegoblnie otymze komputer nie doréwnuje ludzkiemu oku w kwestii
poréwnywania obrazow, jednak maze mu zdecydowanie pomac.

W testowanej bazie danych odizolowanie nawet 50%razgw
niespetniaicych kryterium podobigstwa znacgco skraca czas ewentualnego
,Fecznego” przeszukiwania bazy danych. Kluczowym elgem®m catego
mechanizmu jest oczywdie metodaSl _Score, ktéra odpowiada za prég
podobigistwa. Wysze wartéci reprezenty mniejsz dokladnd¢
wyszukiwania, a mniejsze — lepsdoktadnd¢. Podczas doboru tego parametru
naleey zadd& sobie pytanie co jest krytycgnwartccia systemu. Jeeli
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uzytkownikom zaley na szybszym wykonaniu zapgtanaley zwiekszye
wartas¢ parametru odpowiedzialnego za poddbtero. Jednaie w przypadku,
gdy chcemy otrzymaobrazy bardzo podobne do szukanegoayatenniejszy
ten parametr.

Rezultaty przeprowadzonych bada znacacy sposéb mag podnieé
efektywnd¢ rozwigzan wykorzystugcych mechanizmy wyszukiwania obrazem
poprzez lepsze dobranie odpowiednich mechanizmorezpmrojektantéw
aplikacji i administratorow baz danych.
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NS2 — JAKO SRODOWISKO SYMULACYJNE
DO BADAN NAD BEZPRZEWODOWYMI
SIECIAMI SENSOROWYMI

Wraz z rozwojem bezprzewodowych systeméw sensorowginie zaintereso-
wanie Internetem Rzeczy (arigternet of Things Celem artykutu jest przytie-
nie mazliwosci jakie dostarczarodowisko symulacyjne NS2 do badead bez-
przewodowymi sieciami sensorowymi. W artykule opsaymulator sieci NS2,
scharakteryzowano gtéwne funkcje symulatora, przedsno i opisano przykia-
dowy proces budowy skryptu sieci WSN oraz araliz/nikbw symulacji testo-
wanej sieci.

Stowa kluczowe:sensory, WSN, NS2, bezprzewodowa sensorowa.

1. Wstep

Postp technologiczny doprowadzit do stworzenia koncelmtgrnetu Rze-
czy. W myl tej koncepcji kade z uradzer powinno by podhczone do sieci
komputerowej i przez pisterowane. Bezprzewodowa &igensorowa (WSN)
jest infrastruktus sieciowg sktadajica sie z czujnikdw. Ich zadaniem jest prze-
twarza& dane i wysyla uzytkownikowi zbadane parametry i zareagowanie na
okreslone przez mytkownika zdarzenie. Stetakg tworzy se w przypadku, gdy
zalery uzytkownikowi na mobilnéci i tatwaosci rozlokowania czujnikow, ni-
skim zwyciu zasobdéw energii yztéw sieciowych, ditugim i nieprzerwanym
czasie pracy oraz niezawodebsieci. Takie wtanie sieci wprowadza sijuz
w prawie kadej dziedziniezycia, np. sieci WSNgsjuz uzywane przez architek-
tow budowlanych podczas projektowania inteligentnymudynkow. Cigly
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rozwdj tej technologii i mnéstwo przeprowadzanyelul#é sprawiaze taka sié
jest co raz agciej wykorzystywana [1].

Do bada nad takimi sieciami ska symulatory badawcze, mag na celu
symulacg prae rzeczywistej sieci. Dzki nim mazna w tatwy sposob spraw-
dzi¢, czy badana stespetniazadane wymagania, nie posiadaddw struktu-
ralnych, spetnia wymogi QoS itp. Nie trzebaavinwestowa ogromnych pie-
nigdzy w uradzenia fizyczne przed ich przetestowaniem. Wystartyiko
stworzy¢ odpowiednio skonfigurowansymulacg sieci. Symulatory sieci, gdy
poprawnie si je skonfiguruje, mogpomoc w odzwierciedleniu rzeczywistej sie-
ci, lecz nie zawsze mna sé na nich opiera Symulacja dostarcza uogoélnione
informacje o parametrach sieci. Takie wykorzystagnoelowisk testowych sieci
moze pozwolé na zlokalizowanie ,\gskich gardet’ sieci, ocenie popravéeo
zastosowanych protokotow komunikacyjnych i routimgu OSPF, BGP, AODV,
LEACH itp. Obecnie na rynku moa znale¢ wiele r&nych symulatorow sieci -
komercyjnych czy tebezptatnych opartych na licencji Open Source.

2. Network Simulator v2

Jednym z symulatorow do badania WSN jest Networku&itor v2, po-
wszechnie znany jako NS2. NS2 jest to obiektoweenbowany symulator sie-
ci napisany wgzyku C++. Pozwala on tworgysieci przewodowe oraz bez-
przewodowe w oparciu o zde protokoty takie jak: TCP, UDP, FTP, FTP, DSR
czy tex protokoty routingu OSPR, RIP, AODV, DSDV, LEACHpitJest on
odpowiedni do symulacji bezprzewodowych sieci semsgch [2-3].

Program ten nie posiada trybu graficznego, co ptawa jego uruchomie-
nie nawet na komputerach o stabszych parametrgchul&tor ten jest poleca-
ny wyfacznie tym, ktorzy dobrze rozumigjezyki programowania C++, OTcl,
gdyz modelowanie sieci jest bardzo czasochionne i lmarttzone. Brak trybu
graficznego oraz brak specjalistycznych gedet do zbierania danych wymaga
od wytkownikow dogtbnego poznania budowy skryptow Tcl w NS2 oraz
reczne tworzenie skryptow AWK do pobrania intergsygch wytkownika in-
formacji z bardzo obszernych plikbw z danymi. Pomimplywu czasu
i ogromnej ilgci bibliotek czy poradnikow, NS2 jest powoli wypaery przez
nowsz wersg srodowiska NS3 z trybem graficznym, kt6ra opartd jesyku
C++ oraz ¢zyku Python [2-4].

(> %) praca@praca: ~/Desktop

praca@praca:~/Desktop$ ns WSN.tcl

Rys. 1. Network Simulator v2 - NS2
Fig. 1. Network Simulator v2 - NS2
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Do uruchomieniarodowiska symulacyjnego NS2 potrzebny jest system
Linux lub Microsoft Windows z oprogramowaniem CygwNetwork Simula-
tor v2 opiera si na kilku nargdziach oraz programach, ktérych odpowiednie
wersje powinno si pobra przed zainstalowaniem NS2 np. Tcl 8.5, OTcl 1.14,
tak aby catesrodowisko mogto s bez problemu zainstalowa uruchomé.
Jednym z najestszych problemoéw podczas kompilacji skryptu N$ jesod-
powiednie dobranie wersigiyka Tcl do aywanej wersji symulatora sieci, brak
odpowiednich bibliotek, brak zmienny@hodowiskowych oraz bty sktadni,
gdyz skrypt jest mieszanin¢zykoéw C++ oraz Tcl [2-3].

2.1. Architektura NS2

Na rys. 2 przedstawiono architekfuérodowiska symulacyjnego NS2.
Skrypt jest uruchamiany za pomopolecenians z ktérym zaleca gizastoso-
wanie przekierowania standardowego §giga do innego pliku np. pliku wyni-
kowego, tak aby mma byto péniej odczyté dane [5].

Skrypt sieci w Obiekty TclCL ’(;:;ie‘kt_\j\ Plik z wynikiem
jezyku TCL symulagji symulacji symulacji

C++ OTcl

ns —komenda wykonania skryptu NS2

Rys. 2. Architektura NS2 [5]
Fig. 2. Architecture of NS2 [5]

Jak jiz wspomniano, NS2 korzysta z dwoezykéw programowania C++
i OTcl. Funkcje ¢zyka C++ definig mechanizmy wewgtrzne symulowanych
obiektow, z& OTcl sty do konfiguracji symulacji poprzez interpretacieyp-
tu z dosgpnymi bibliotekami. Po zakmzeniu symulacji, NS2 generuje wynik
w postaci tekstowego pliku wynikowego. Do analizynikéw zalecane jest
utworzenie skryptéw AWK, pozwalgych np. na odczyt opdien dla po-
szczegoblnego gzta w sieci [5].

2.2. MANNASIM FRAMEWORK - modut bezprzewodowych seci sen-
sorowych do NS2

Mannasim Framework jest modutem zawigegn wymagane biblioteki
do zasymulowania bezprzewodowych sieci sensorowydmework wprowa-
dza do podstawowej wersji NS2 nowe moduly orazidiiéki stuzace do pro-
jektowania i analizy bezprzewodowych sieci sensguhw Jedn z gtéwnych
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zalet Mannasim jest dgdzony generator skryptéw sieci WSN. Generator ten
przedstawiono na rys. 3. Napisano go¢ayku Java. Pozwala na elastyczne
i szczegOtowe tworzenie skryptow sieci WSN [6].

| £| MannaSim Scripts Generator = X
File
CHANMEL TYPE: ChannelWirelessChannel
- TRANSPORT PROTOCOL: | UDP | - |
E- Basic Configuration
ROUTING PROTOCOL: |AOD\|" | - |
MAC: [macrmoz_11 [~]
LINK: | L | — |
PHYSYCAL LAYER: [PynwirelessPhy - Mica2 [~]
H Access Point
ANTENNA: |Antenna.rO mniAntenna | - |
RADIO PROPAGATION: | Propagation/TwoRayGround | - |

Rys. 3. Generator skryptéw WSN [6]
Fig. 3. WSN scripts generator [6]

2.3. Etapy budowy skryptu WSN ws§rodowisku NS2

Na samym pociku tworzenia skryptu WSN nate zdefiniowa rozmiar
sieci, jakie protokoly routingu zostamvdrozone, jaka technologia komunikacji
zostanie wykorzystana i co madow niej badane. Nagtnie mana podzielt
tworzenie skryptu na kilka etapow [6]:

1. Podstawowa konfiguracja sieci- ustala s w niej protokoét warstwy
transportowej, protokoét routingu, diugo kolejki interfejsu, rozmiar
badanej sieci oraz czas symulaciji.

2. Budowa wezta glébwnego- umiejscowienie wzta, zasig anteny, ener-
gia baterii v¢zla, liczba veztdéw, czas i wielké¢ generowanych danych.

3. Budowa weztéw komunikacyjnych — umiejscowienie wztéw, zasgg
anteny, energia bateriigsta, liczly weztéw, czas i wielké¢ generowa-
nych danych, moment wystania danych (okresowqzadanie, na wa-
runek).

4. Klastry — w przypadku hierarchicznych bezprzewodowych seaiso-
rowych, ustala si ktére z wztow tworz klastry, tak aby zoptymali-
zowa dziatanie sieci i zmniejsgyzwzycie energii.
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2.3.1. Podstawowa konfiguracja sieci

Konfiguracg sieci zaczyna giod wyznaczenia rozmiaru scenariusza:

set val (x) 100.0
set val (y) 100.0

Nastpnym krokiem jest ustalenie zgcia energii dla poszczegdlnych operacji:

set mca(sensing_power) 0.018;# 18 nW= 0.018 W
set m ca(processing_power) 0.027 ;# mW= 0.027 W
set mca(instructions_per_second) 8000000 ;# 8MHZ

Trzecim etapem jest ustawienie podstawowych parémetvezta takich jak
czestotliwos¢ pracy nadajnikow, typ propagacji fal radiowycheskasé pasma
oraz zuycie energii na poszczegoélne operacje:

proc setup_mica2 { antenna range } {

Phy/Wrel essPhy set Pt_ 0.281838

Phy/ W rel essPhy set freq_ 2.4e09

Phy/Wrel essPhy set L_ 1.0

Phy/ W rel essPhy set |anmbda_ 0.125

Phy/ Wrel essPhy set RXThresh_ [TwoRay 0.281838 [$antenna set
G _] [$antenna set G _] 0.8 0.8 1.0 $range 0.125]

Phy/ W r el essPhy set bandwi dth_ 28. 8*10e3; #28.8 kbps

Node/ Mobi | eNode/ Sensor Node set sensi ngPower _ 0. 015

Node/ Mobi | eNode/ Sensor Node set processi ngPower 0.024

Node/ Mobi | eNode/ Sensor Node set instructionsPer Second_ 8000000}

2.3.2. Budowa wzta gtbwnego

Budowe wezta gtbwnego zaczynagsod ustalenia zagyu anteny:

set _default_settings
set val (range) 50
setup_m ca2 $val (antenna) $val (range)

Kolejnym krokiem jest ustalenie pdienia wezta w sieci:

set |ocal (x) 50.0
set local (y) 50.0
set local(z) 0.0

Nastpnie ustawiana jest pojemitobaterii wezta:
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set local (start)
set | ocal (stop)
set | ocal (energy) 100.0

Ostatnim krokiem jest utworzeniesga:

set val (apApp) Application/ AccessPoi nt App
creat e_access_poi nt $l ocal (energy) $local (x) $local (y) $local(z)
$l ocal (start) $l ocal (stop)

2.3.3. Budowa wztéw komunikacyjnych

Budow wezta komunikacyjnego zaczyna $id ustalenia zagju anteny:

set _default_settings
set val (range) 50
setup_m ca2 $val (antenna) $val (range)

Nastpnie okrdlany jest czas i typ przesytania danych np. prograa) okre-
sowo, nazadanie:

set val (di ssenmi nating_type) 1;

set val (dissenm nating_interval) 20.0

set val (processing) Processing/ Aggregat eProcessi ng

set val (data_generator) "[create_data_generator {TenperatureDat-
aCGenerator} {5.0} {programred} {25.0} {5.0} {30.0}]"

Trzecim etapem jest ustawienie pojestdaterii wzta:

set local (start)
set | ocal (stop)
set |ocal (energy) 10.0

Kolejnym krokiem jest zdefiniowanie pdenia wezta w sieci:

set local (x) 10.0

set local (y) 10.0

set local(z) 0.0

set | ocal (father_addr) $val (father_addr)

Ostatnim krokiem jest utworzeniesga:

set val (commonApp) Applicati on/ Sensor BaseApp/ CormonNodeAp
creat e_conmon_node $l ocal (energy) $local (x) $local(y) $local(z)
$l ocal (father_addr) $local (start) $l ocal (stop)
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3. Analiza rezultatow symulacji WSN wsrodowisku NS2

Plik wynikowy z danymi symulacji bezprzewodowejcsisensorowej dostarcza
wielu informacji. Sam NS2 z dgizonym modutem Mannasim ghgym do badania
WSN nie posiada nagdzi graficznych do przegfliania zebranych danych. Zalecane
jest stworzenie wlasnym skryptow do przetworzeaiaydh.

Dzieki odpowiedniemu wykorzystaniu symulatora sieci NB@zna zasymu-
lowat np. pra¢ bezprzewodowej sieci sensorowej guej na celu badanie poziomu
zapylenia w hali produkcyjnej (70x100 m). Strukttekiej sieci przedstawiono na
rys. 4, za cz$¢ zebranych danych przedstawiono w tabeli 2. Z@pabstan przed-
stawione wybrane wyniki symulacji, meg na celu zbadanie tawosci sieci WSN
przy wyciu algorytmu routingu AODV i zagyu nadajnika 15 m. Zaktadajciagla
prac 8 czujnikéw dziatajcych na cgstotliwosci 2,4 GHz oraz zngf maksymalg
pojemnd¢ baterii wynosgca 10 J ména zacz¢ badé zebrane dane symulacyjne.

Rys. 4. Topologia badanej bezprzewodowej siecicrens]

Fig. 4. Wireless sensor network topology

W tabeli 1 pokazano wybrane typy wiaddwei@ pliku wynikowego wraz z krotkim
komentarzem. Pelna specyfikacja, funkcje oraz pateomformacje mimna odczyté
z dokumentacji Mannasim Framework [7].
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Tabela 1. Wybrane parametry pliku wynikowego
Table 1. Selected parameters of the result file

Typ zdarzenia s — wystany pakiet

r — otrzymany pakiet
Identyfikator przeskoku pakietéw | Hs — identyfikator wzta

(hop) Hd — identyfikator kolejnego yzta
Potozenie wezta w sieci Nx — polazenie wezta na osi X

Ny — potazenie wezta na osi y

Nz — potaenie wzta na osi z
Energia wezta Nd — pozostata energiacata
Czas t — czas zdarzenia

abela 2. Wybrane dane symulacji sieci

Table 2. Selected network simulation data

s |-t 0158 [-Hs 3 | -Hd -| -Ni 3| -Nx 25.00| yN25.00 |[-Ne 9.999987
r it 0159 |-Hs 3 | -Hd -| -Ni 3| -Nx 25.00| ¥N25.00 |-Ne 9.999987
s |-t 0160 [-Hs 3 | -Hd -| -Ni 3| -Nx 25.00| yN25.00 |-Ne 9.999837
r |-t 0159 |-Hs 2 | -Hd -| -Ni 2| -Nx 15.00| ¥N15.00 |-Ne 9.999980
r -t 0159 |-Hs 6 | -Hd -| -Ni 6| -Nx 25.00| y¥N40.00 |-Ne 9.999980
r |-t 0159 |-Hs 7 | -Hd -| -Ni 7| -Nx 40.00| yN25.00 |-Ne 9.999980
r |-t 0159 |-Hs 2 | -Hd -| -Ni 2| -Nx 15.00| ¥N15.00 |-Ne 9.999980
r -t 0159 |-Hs 6 | -Hd -| -Ni 6| -Nx 25.00| ¥N40.00 |-Ne 9.999980
r |-t 0159 |-Hs 7 | -Hd -| -Ni 7| -Nx 40.00| yN25.00 |-Ne 9.999980
s |-t 0159 [-Hs 2 | -Hd -| -Ni 2| -Nx 15.00| ¥N15.00 |-Ne 9.999980
s |-t 0159 |-Hs 2 | -Hd -| -Ni 2| -Nx 15.00| ¥+N15.00 |-Ne 9.999980
s |-t 0.160 [-Hs 6 | -Hd -| -Ni 6| -Nx 25.00| yN40.00 |-Ne 9.999959
r |-t 0160 |-Hs 3 | -Hd -| -Ni 3| -Nx 25.00| ¥N25.00 |-Ne 9.999787
r it 0160 |-Hs 3 | -Hd -| -Ni 3| -Nx 25.00| ¥N25.00 |-Ne 9.999787
s |-t 0161 |[-Hs 6 | -Hd -| -Ni 6] -Nx 25.00| yN40.00 |-Ne 9.999959
r |-t 0161 |-Hs 3 | -Hd -| -Ni 3| -Nx 25.00| yN25.00 |-Ne 9.999766
r -t 0161 |-Hs 1 | -Hd -| -Ni 1| -Nx 10.00| ¥N40.00 |-Ne 9.999939
r |-t 0161 |-Hs 0 | -Hd -| -Ni 0| -Nx 5.00 -N¢0.00 |-Ne 99.998728
r |-t 0161 |-Hs 3 | -Hd -| -Ni 3| -Nx 25.00| ¥N25.00 |-Ne 9.999766
r -t 0161 |-Hs 1 | -Hd -| -Ni 1| -Nx 10.00| ¥N40.00 |-Ne 9.999939
r |-t 0161 |-Hs 0 | -Hd -| -Ni 0| -Nx 5.00 -N¢0.00 |-Ne 99.998728

Zebrane dane pozwalajokong oceny poprawriai dziatania sieci, czasu bez-
awaryjnej pracy, wspoitczynnika dostarczania pakietirycia energii wztow itp.
Wyniki w postaci graficznej przedstawiono na rys65
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Rys. 5. Przykladowy wykres pozostatej energizidw po 30 sekundach symulacji
Fig. 5. Sample graph of remaining energy in nodes 80 seconds of simulation

Jak pokazano na rys. 5 najksze zaycie energii boa12,4% ma wzet nr 6. Jego
wigksze zuycie energii jest spowodowane przekazywaniepejdiosci pakietow do

i zwezta nr 3. Dzki takiemu diagramowi mima oszacowamaksymalny czas pracy
sieci, ktéry w tym przypadku wynosi 241 sekundya czasie sieprzestanie hy
spdjna, a pakiety odemtow nr: 2, 3 i 7 nie zostardostarczone dogata AP.

Packet Delivery Ratio
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Rys. 6. Przykladowy wykres wspétczynnika dostarcaakietow dla wztéw 4 i 6
Fig. 6. Sample graph of sums of delay in simulatetivork for nodes 4 and 6
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Kolejnym bardzo wanym parametrem jest wspotczynnik dostarczania fiskie
(ang.Packet Delivery RatjoPDR), okrélajacy ile pakietow zostato poprawnie do-
starczonych w poréwnaniu do liczby wystanych pa@kietTaki wspoiczynnik po-
zwala stwierdd, gdzie ley ,waskie gardio” sieci oraz sprawdztzy si€ speia
zatazenia QoS i dziata prawidtowo, nie pomaiaystotnych informacji. Rys. 6 przed-
stawia wspotczynnik dostarczania pakietogzidw 4 i 6 dla badanej sieci. Dla anali-
zowanej sieci wspoéltczynnik PDR diaxta 4 ksztaltuje siw przedziale 98-100%,
a dla vezia 6 jest to 80-88%. Taka &iepelni swoje zadanie, gdyartg¢ progowa
PDR nie powinna hymniejsza od 80%.

4. Podsumowanie

Bezprzewodowe sieci sensorowe staky Isardzo popularn technologi,
zwiekszapca komfort zycia czlowieka. Wycie takiego systemu w systemach
pomiarowych pozwala na sprawne i bezpieczne manitanie danych takich
jak temperatura, aviek, ruch itp. Symulatory sieciowe slobrym narzdziem
do bada nad parametrami sieci WSN. NS2 jest jednym z beygmwszech-
nych symulatoréw sieci WSN, dostarcgajch bogaf liczbe bibliotek
i poradnikow. Zalef zastosowania NS2 w projektowaniu i badaniu siea-b
przewodowej sieci sensorowej jest faie, nie jest konieczny zakup fizycznych
urzadzen, co znaczco zmniejsza koszty zgzane z niewlsciwym doborem
parametrow urgzen.
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Nowadays, with the growing interest in the InteroeThings, in most cases sensor network
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STRATEGIE ARCHIWIZACJI | ODTWARZANIA
BAZ DANYCH

Systemy bazodanowe siarazone na rénego rodzaju awarie, ktére mpdpyc
spowodowane zaréwno uszkodzeniem gprzak i bkdem wytkownika czy sys-
temu. Jednym ze skutecznych sposobdw ochrony damyeld utrat jest tworze-
nie kopii zapasowych. Artykut omawia kluczowe eleryedotyczce tworzenia
strategii archiwizacji i odtwarzania danych. Mac&u wiadomienie jak wa
nym elementem pracy administratoréw baz danychtyestzenie odpowiednich
strategii tworzenia kopii zapasowych i ich testoigan

Stowa kluczowe:systemy bazodanowe, bazy danych, archiwizacjayardanie.

1. Awarie systemow bazodanowych

Dane, ktérymi firmy zargzap sa bardzo wanym, o ile nie najwaniej-
szym zasobem zapewrjaym sprawne dziatanie wielu przegsiorstw [1].
Rys. 1 przedstawia natiwe konsekwencje utraty danych, ktérych obawisig
osoby zargdzapce danymi. Istnieje nmiiwosé, ze przypadku awarii utraco-
nych danych nie uda¢gsodzysk&. Najczstsz przyczymn utraty danychgawa-
rie nagsnikdw na ktérych daneggprzechowywane. Nawet najdszy i hajnowo-
czesniejszy dostpny sprzt, nie jest w stanie zapewnl00% bezawaryjnai.
Na wykresie, widocznym na rys. 2, ima odczytd, ze drug z najczstszych
przyczyn jest hbid wytkownika. Bkdy wytkownika skutkug chwilows oraz
catkowity utrat danych, w zalenosci od tego jakie strategie archiwizowania
i odtwarzania danych zostaly wprowadzone. Zg hizytkownika uznaje si
uszkodzenie struktury logicznej: userie tabeli, zaktualizowanie nievild@we-
go schematu oraz przypadkowe usard plikdw fizycznych.
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Wiele przedsibiorstw nie decyduje sina utworzenie strategii archiwizacji
danych, tworzenia kopii zapasowych, gdyznaje ten proces za zbyt kosztowny
oraz niepotrzebny. Dotychczasowe bezawaryjne diglsystemu nie oznacza,
ze dane nigdy nie zostamtracone. Uszkodzenie jednego z plikéw fizycznych
bazy danych me spowodowa strat danych niezédng do spojnego dziatania
przedsgbiorstwa. W przypadku awarii negu, w kaicowym rozliczeniu mge
sie okaz&, ze stworzenie, wdrenie i przestrzeganie obranych strategii archi-
wizowania danych jest o wielefisze nk proba odtworzenia danych. Przy bra-
ku kopii zapasowych nie ma pewsgoczy dane uda siodzyska oraz jaki pro-
cent danych zostanie bezpowrotnie utracony.

u Calkowita utrata danych
M Strata zaufania klientow
N Przestéj w pracy

Koszty finansowe

® Utrata wewnetrznego
zaufania

Rys. 1. Konsekwencje utraty danych [2]
Fig. 1. Consequences of data loss [2]

AN

m Usterka napedu = Blad czlowieka
= Awaria oprogramowania » Awaria zasilania
m Nie wiem u Inne

Rys. 2. Przyczyny utraty danych [3]
Fig. 2. Causes of data loss [3]
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2. Strategie archiwizacji danych

Kopie zapasowegsiezkzdnym elementem do odtworzenia danych, jednak
nie gwarantuj, ze odzyskane zostanvszystkie utracone dane.¢ghie lub nie-
regularnie wykonywane backupy, mpgpowodowa utrat czesci danych lub
znacznie wydhay¢ czas odtwarzania bazy danych. Kopie zapasowetmig s
jedynie do odtwarzania systemu bazodanowego poapigsiiu awarii, § row-
niez uzywane do migracji danych, w przypadku przenoszéazy danych na
inny nanik lub serwer [4].

Przed stworzeniem strategii archiwizacji danyclenarastanowi sic nad
kilkoma bardzo wanymi aspektami [4]:

* Czy maliwe jest wyhczenie bazy danych na czas wykonywania kopii

zapasowej?

o Jaki rozmiar dodatkowej przestrzeni dyskowejzn® przeznaczy

na przechowywanie utworzonych kopii?

» Jak czsto kzdg wykonywane kopie i po jakim czasie zostarsungte?

+ Jalg ilos¢ danych firma jest sktonna utré@i

+ Jak wana jest szybk& odtworzenia danych po awarii?

W przypadku systeméw bazodanowych dpsych 24/7 backupy wykonujegsi
w trakcie dziatania bazy danych. Natentedy wybrg moment, w ktérym baza
danych jest najmniej obgiona innymi operacjami. Kopie wykonywane w trak-
cie dziatania systemu bazodanowego to tzw. ag@t kopie zapasowe. Kopie te
sa kopiami niespojnymi, dlatego zalecane jest wykoagi® w regularnych od-
stepach czasu ,zimnych” kopii zapasowych. ia wykonywa kopie plikéw
fizycznych, takich jak: pliki kontrolne, dziennikiowtérze, zarchiwizowane
dzienniki powtorze, pliki danych, przestrzenie tabel oraz logicznejlgury
bazy danych i pojedynczych tabel [5].

Kopie zapasowe dzieligha kopie petne, przyrostowe izrécowe. Kopie
peline zawieraj cab fizyczng struktug systemu, przyrostowe gazawieraj
zmiany wykonane po utworzeniu ostatniej kopii pglob przyrostowej. Nato-
miast w kopiach rénicowych zostaj umieszczone zmiany powstate od czasu
wykonania ostatniej petnej kopii zapasowej [4, B8 rodzaju kopii zapasowej
zalezy jak duzg przestrzé dyskows nalezy przeznacz§ na przechowywanie
backupow. Rys. 3 przedstawiastomiejsca zajmowanego przez kopie zapaso-
we po tygodniu codziennego, regularnego tworzenisestowymsrodowisku
bazodanowym. Widoczne jesie najwekszej przestrzeni pagdgiowej wyma-
gaja petne kopie zapasowe. Tworzorneae najdhaej. Czas tworzenia kopii
zapasowych przedstawia rys. 4. Przyrostowe kopas@ave zajmujnajmniej
miejsca. Pozwala to na zastosowanie hybrydowyctvigaan archiwizowania
danych.
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W testowanych przypadkach, raz w tygodniu tworzkopie petrs, w po-
zostate dni tworzono przyrostowe kopie zapasowey godzig kopie zarchi-
wizowanych dziennikow powtériae W przypadku utraty danych, takie rozawi
zanie pozwala na odtworzenie ich z godzidoktadndcig.
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Rys. 3. Rozmiar miejsca zajmowanego przez kopiestapa
Fig. 3. The amount of space occupied by backups
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Rys. 4. Czas tworzenia kopii zapasowych
Fig. 4. Backup time



Strategie archiwizacji i odtwarzania ... 35

Przyrostowe kopie zapasowstsvorzone najszybciej, jednak odtworzenie bazy
danych na ich podstawie wymaga najvdj czasu. Rozwrzaniem pozwalaf
cym zmniejszy rozmiar pamgci zajmowanej przez kopie zapasowe, z réwno-
czesnym zmniejszeniem czasu odtwarzania danychg bwégréznicowe kopie
zapasowe. #czy one zalety kopii petnych i przyrostowych. Odtwarieabazy
danych na ich podstawie jest nie wielezdze nk w przypadku petnej kopii
zapasowej, przy czym zajmupne mniej przestrzeni dyskowej. Pozwala to na
diuzsze przechowywanie starszych kopii zapasowych orgwanie dodatko-
wych metod archiwizacji danych fizycznych i logigzh.

W przypadku awarii pareci dyskowej, na ktorej przechowywana jest baza
danych, odtworzenie danych odbywa gdynie na podstawie najnowszej, do-
stepnej i sprawnej kopii zapasowej. Oznaczaztow przypadku, gdy codzien-
nie o godz. 18 tworzoney petne kopie zapasowe, w razie uszkodzenia dysku
0 godz. 16, jedyndostpmg kopia jest kopia z dnia poprzedniego. Zmiany wy-
konane po utworzeniu ostatniego backupu zast#racone. Z tego powodu
dobr opchp mogy okaz& sig réznicowe kopie zapasowe, pokone z cogo-
dzinnym tworzeniem kopii zarchiwizowanych dziennik@owtorzé. Dodat-
kowo kopie logicznej struktury danych pozwalaa szybkie odtworzenie da-
nych po wysipieniu bkdu logicznego.

W ramach testéw stworzone zostaly trzy przyktadstvategie archiwiza-
cji danych. Wybranym do testow systemem bazodanobyinkRDBMS Oracle
11g Enterprise Edition. Archiwizowanie odbywal@ sia pomog mechani-
zmoOw udosfpnianych wraz z systemem bazodanowym. Pierwszdegisa
opierala s} na pelnych kopiach zapasowych tworzonych codzeenkopie te
wymagaty daych zasobow pareciowych, z tego powodu nie byly stosowane
zadne dodatkowe sposoby archiwizacji danych. Za#gtstrategii byto szybkie
odtworzenie danych w przypadku awarii. VWadgo rozwgzania byla zajmo-
wana pami¢ oraz czas tworzenia backupu.

W drugiej strategii, raz w tygodniu tworzono pehkopic zapasow,
a w pozostate dni natomiast kopie przyrostowe. Haneo co 6 godzin byla
wykonywana kopia logicznej bazy danych, a co gogliavorzone backupy zar-
chiwizowanych dziennikow powtéraeWad, tej strategii byt czas odtwarzania
danych. Dane musialy zostadtworzone z kopii petnej oraz wszystkich kopii
przyrostowych, co znacznie wydido proces odtworzenia bazy danych. Zna-
czacym plusem jest znageo mniejsza il&¢ miejsca zajmowana przez kopie. W
kopiach tych znajdowaty sjedynie dane zmienione od czasu wykonania ostat-
niej kopii zapasowej. Rownietworzone g szybko co pozwala na minimalne
dodatkowe obarenie systemu bazodanowego.

Ostatng stworzon strategi byta strategia oparta nazrécowych kopiach
zapasowych. Umdiwiata rowniez odtworzenie logicznych danych za ponrpoc
uruchomionych wczmiej mechanizméw. Dodatkowo co godgitworzone by-
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ty kopie zarchiwizowanych dziennikow powtéfizé&Czas wykonania emicowej
kopii zapasowej byt krotszy hiw przypadku kopii petnej. Ponadto odtwarzanie
za ich pomog byto znacznie szybszezprzy kopiach przyrostowych (zaktada-
jac aware po 5 dniach wykonywania backupéw) [6].

3. Testy strategii odtwarzania kopii zapasowych

Regularne tworzenie kopii zapasowych, wedtug weisg obranych strate-
gii archiwizowania jest bardzo wae, jednak w trakcie tworzenia backupu mo-
ze pojawt sig awaria pgdu lub zasoby dysku maegilec wyczerpaniu. Uszko-
dzony backup tatwo jest przeoézy przypadku, gdy stosujecskilka rodzajow
kopii i s3 one tworzone z dig czestotliwoscig. Odtworzenie z uszkodzonej ko-
pii moze okaza si¢ niemaliwe. Odtworzona zostanie tylko € danych znaj-
dujacych s¢ w kopii. Testowe odtwarzanie danych pozwala speaévskutecz-
nos¢ tworzenia backupdw oraz czy utworzone strateganigja zalazone wy-
magania. Rys. 5 przedstawiastotliwos¢ testowego odtwarzania danych przez
osoby, ktérych praca zw#ana jest z zagdzaniem danymi.

% Nigdy %
g 5 Raz w roku lub rzadziej
g - Co pét roku
= 'E Co trzy miesigce
% i Miesigcznie
g § Tygodniowo
; 0% 5% 10% 15% 20% 25% 30% 35%

Procent ankietowanych

Rys. 5. Czstotliwoi¢ testowego odtwarzania danych [7]
Fig. 5. Frequency of test data recovery [7]

Rys. 6 pokazuje procentgwlo$¢ udanych testéw odtworzenia danych. 33%
ankietowanych odpowiedziatae tworzone kopie zapasowe testowane co
miesgc. Istnieje maliwos¢, ze kopie zapasowe wykonane po ostatnim testo-
wym odtworzeniu danych ulegruszkodzeniu, np. na dysku przechoyeyjmn
kopie zapasowe zabraknie paoii W tym przypadku jedynym backupem
umazliwiajacym odtworzenie danych, jest ostatnia dzigdajkopia. Nie kady

test zakaczy skt wynikiem pozytywnym. Skutecz§é mniejsz niz 50% wska-
zalo okoto 30% ankietowanych.
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Rys. 6. Liczba udanych testéw odtworzenia bazy daify]
Fig. 6. Number of successful database recovery [&kt

Testowanie kopii zapasowych w@zap¢ od kilku minut do kilku godzin,
w zaleznosci od wielkaci bazy danych i rodzaju wykonywanego testu. Testy
powinno przeprowadZasie na specjalnie stworzonej do tego celu bazie danych
Uchroni to gtdéwia baz danych przed przypadkowym jej uszkodzeniem.

4. Scenariusze odtwarzania kopii zapasowych

Scenariusze odtwarzania pozwalg@rzetestowa utworzone kopie zapa-
sowe oraz stworzylub dopracowa strategie odtwarzania danych. Po wyst
pieniu awarii, nie ma czasu na zastanawianigagie procedury naky podp¢,
w celu naprawiania szkdd. Z tego powodu tworzopetsategie odtwarzania
danych. Strategie te zawiegagposob pospowania oraz dopuszczalny czas
przestoju pracy bazy danych. Testowe odtwarzanig/adea powinno spetnia
przyjete wczéniej normy i zatgenia. W przypadku komplikacji istnieje b
wos¢ zmiany przygtych wczéniej procedur. Przewidzenie 2dego typu awarii
jaki maze wystpi¢ i zabezpieczenie giprzed nim jest niemiwe. Mozliwe
jest jednak stworzenie strategii pggtwania w przypadku najegciej wysepu-
jacych typow awarii bazy danych. Przypadki losowedkarczsto kpda waria-
Cjg opracowanych wczaiej zdarzé. Opcp ratupca maze by odtworzenie
calej bazy danych, nie zawsze konieczne i wymggaiajdhiszego przestoju
w pracy przedsbiorstwa [4, 5].

W rozdziale, przedstawiono i oméwiono kilka przyldavych scenariuszy
odtwarzania, ktére miaty na celu przetestowani®@stanych strategii archiwizacji
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danych. Scenariusze te zakladajysgpienie najczstszych awarii, takich jak:
utrata catej bazy danych, uszkodzenie plikow kamgch do otwarcia bazy da-
nych, uszkodzenie plikéw zytkownika oraz przypadkowe usgoie jednej

z tabel. Natomiast wykonane testy mialy na celdwoanie stworzonych strategii
archiwizacji na podstawie szylda odtworzenia bazy danych oraz strat danych.

Pierwszy scenariusz przedstawia awagtej bazy danych, usuté zosta-
ty wszystkie pliki fizyczne. Odtwarzanie bazy dahyadbyto s§ na podstawie
kopii zapasowych, stworzonych zgodnie z zaloami wczéniej przedstawio-
nych strategii archiwizacji danych. Najszybsze aatizenie utraconych danych
bylo mazliwe przy wyciu petnych kopii zapasowych (strategia pierwsPaza
codziennym tworzeniem petnych kopii zapasowychategia ta nie zakladata
uzycia zadnych dodatkowych form archiwizacji danych. Z t@gevodu nie by-
to mazliwe odtworzenie zmian wykonanych po utworzeniuikappasowej. W
strategii drugiej oprocz codziennych przyrostowyapii zapasowych byty
tworzone cogodzinne kopie zarchiwizowanych dziedwilpowtorzé. Utracie
mogty ulec jedynie zmiany wykonane w trakcie 1 dogzjednak samo odtwo-
rzenie danych bylo czasochtonne, szczegodlnie poi&ct wykonywania kopii
zapasowych. Trzecia strategia zaktadata codziemnezénie rénicowych ko-
pii zapasowych. Cogodzinne kopie zarchiwizowanyefemhikow powtérzé
oraz zaimplementowane dodatkowe mechanizmy pozyvalaj odtwarzanie
danych logicznych. Strategia ta pozwalata na odtemie danych z doktadno-
$cig do 1 godziny, za przestd] w pracy przeddiiorstwa byt krotszy i
w przypadku strategii 2.

Kolejnym sposobem na przetestowanie skutegdrsiworzonych strategii
byt scenariusz drugi, w ktdrym usgte zostaty z bazy danych pliki przestrzeni
tabel (zostaty wybrane przestrzenie tabel, bezyktéotworzenie bazy danych
jest niemaliwe). Mozliwe byto odtworzenie jedynie utraconych przestizen
tabel, bez konieczioi odtwarzania catej bazy danych. Po odzyskanikdpli
baza danych byta odtwarzana za pognearchiwizowanych dziennikow powto-
rzen, dzicki temu zadne dane nie zostaty utracone na state. Scendrzesa
w sposobie odtwarzania danych byt bardzo podobngadmariusza drugiego.
W tym przypadku usugie byly pliki danych aytkownika. Mazliwe byto funk-
cjonowanie bazy danych bez tych plikbw (po zmidaoketrybu na offline). Po
ich odtworzeniu ponownie zostaty przeniesione v tonline. Takie posgpo-
wanie pozwolito na odtworzenie danych bez przestopracy bazy danych.

Uszkodzeniu mog ulec réwnie pliki dziennika powtorzé co obrazuje
scenariusz czwarty. Tutaj sposéb ppsivania byt podobny do odtworzenia
catej bazy danych. 1k utraconych danych zalat od tego czy utracony plik,
byt plikiem aktualnie otwartym (nie zostat zarchreivany). W przypadku ak-
tualnie otwartego pliku utracone zostaty wszystkimiany w nim zawarte.
Ostatni scenariusz () miat na celu przetestowanie stworzonych stiafexyl
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wzgledem odtworzenia danych po wysieniu bkdu logicznego. Usugia zo-
stata jedna z tabel, zawiegef 4000 rekordOw. Strategia pierwsza nie miata
zaimplementowanychiadnych metod odtwarzania danych logicznych. Z tego
powodu konieczne byto odtworzenie catej fizycznejlgury bazy danych.
Zadne dane nie zostaly utracone na state, jedngkpoates wymuszat przestd;
w pracy bazy danych na czas jej odtworzenia. Weggiadrugiej, co 6 godzin,
tworzone byly logiczne kopie bazy danych. Na icldgtawie maliwe byto od-
tworzenie utraconej tabeli. O ile wypily jakies straty, dotyczyly one niewiel-
kiej ilosci danych. Strategj w ktorej byly zaimplementowane dodatkowe me-
chanizmy odtwarzania logicznej struktury danychtabstrategia trzecia. Uru-
chomione mechanizmy pozwalaly na odtworzenie wsejniabeli w cigu kilku
sekund, bez konieczba przestoju w pracy bazy danych [8].

Poroéwnanie stworzonych strategii archiwizacji pstadia rys. 7. Strate-
gia pierwsza umdiwiala najszybsze odtworzenie bazy danych, w paziu
utraty calej bazy danych. \ksza ilg¢ danych byta tracona niw przypadku
pozostatych dwoch strategii. Najdij trwato odtwarzanie danych przy stoso-
waniu strategii drugiej. Najlepszstrategi pod wzgkdem czasu odtwarzania,
ilosci zajmowanego miejsca i §oi odtworzonych danych okazala sitrategia
trzecia, pozwalaca na odtworzenie plikow fizycznych i danych logigzh.
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Rys. 7. Czas odtworzenia bazy danych
Fig. 7. Data recovery time
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5. Podsumowanie

Dane g bardzo wanym elementem Kalego przedsbiorstwa, za utrata
ich maze przyniéé wiele niekorzystnych konsekwencji, takich jak tar&lien-
tow lub w kaxcowym efekcie upadek przedsiorstwa. Bazy danych corazeez
sciej pracuj non-stop (24/7), stl tez bardzo niekorzystny jest kdly przestoj w
ich pracy np. z powodu wygiienia awarii. Ponadto istotne jest minimalizowa-
nie strat powstatych wskutek uszkodzg utraconych danych jak i czasu nie-
dostpnaici (minimalizacja czasu odtworzenia). Y& jest rownig odpowied-
nie dobranie agtotliwosci wykonywania kopii zapasowych do § przetwa-
rzanych danych.

Niniejszy artykut przyblita administratorom baz danych zagadnienie za-
rzadzania kopiami bezpiecastwa oraz przedstawia rezultaty testow efektyw-
nosci (przeprowadzonych dla mdych scenariuszy) zaproponowanych strategii
archiwizacji i odtwarzania danych, ktére mogkaza sic cennymi wskazow-
kami w ich pracy. Przed stworzeniem strategii awctacji danych naley do-
kltadnie zastanowi sic jakie dane zostanskopiowane, jak je zabezpieczy
przed niepggdary dziatalngcig oséb trzecich, jakie rodzaje kopii zapasowych
beda najkorzystniejsze. Samo wykonywanie kopii zapasgwinaze by nie-
wystarczajce, szczegolnie jeli beda one wykonywane w nieregularnych od-
stepach czasu, e€#¢ danych nie zostanie skopiowana lub w wykonywanych
kopiach pojawd si¢ btedy. Po wysipieniu awarii, nie ma czasu na poszukiwa-
nie najlepszego sposobu odtworzenia danych. Utwarkopia zapasowa e
okaza si¢ uszkodzona, a jedyny dephy dziatajcy backup przestarzaty, dla-
tego w efekcie utracone zostammiany wykonane po jego stworzeniu. Testy
kopii zapasowych pozwalgjwykluczy¢ uszkodzone kopie oraz doprac@wa
strategie archiwizacji i odtwarzania bazy danycleerfariusze odtwarzania
umazliwiaja przetestowanie tworzonych kopii zapasowych. Nidime jest
stworzenie jednego, uniwersalnego skryptu, pozwedgjo na odtworzenie ba-
zy danych. Cafta procedura zateod tego jakie dane uleglty uszkodzeniu oraz
dostpndsci zarchiwizowanych dziennikéw powtorze

Tworzenie i testowanie strategii t® zosté uznane za czasochionne,
wymagajce dodatkowych kosztéw. Niemniej tatwiej i taniegf stworzy za-
bezpieczenia pozwalgje na odtworzenie danychzmodejmowad préby odzy-
skania danych, ktore waden sposob nie byty archiwizowane.
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ANALIZA RUCHU W SIECI KOMPUTEROWEJ
W OPARCIU O MODELE MULTIFRAKTALNE

Celem bada byta analiza ruchu w sieci komputerowej z wykotapgem wybra-
nych modeli multifraktalnych. W e#ci teoretycznej omowiono podstawowe za-
gadnienia zwjzane z oprogramowaniem zbiei@m dane w sieci komputerowej,
klasyfikacp przebiegow czasowych przyzyciu wyktadnika Hurst'a. Opisano
metody wykorzystane do wyznaczenia widm multifrékgah. W czsci badaw-
czej dokonano analizy przeptywu ruchu w sieci kotepawej na podstawie licz-
by pakietéw oraz gdkosci przesytania danych. Wykonano anali@yktadnika
Hurst'a wyznaczanego dla poszczegdlnych przebiegbasowych. Dokonano
analizy widm multifraktalnych utworzonych dla bagieh rodzajow ruchu sie-
ciowego.

Stowa kluczowe:analiza ruchu sieciowego, sniffing, analiza sandmbdesistwa,
analiza multifraktalna, wyktadnik Hursta.

1. Analiza pakietéw w sieci komputerowej

Analiza ruchu sieciowego (znana réwnjeko sniffing, analiza pakietéw)
jest procesem polegaym na przechwytywaniu i doktadnym badaniu ruchu
sieciowego w celu okéeenia co dzieje giw sieci. Nargdzie analizujce ruch
sieciowy dekoduje pakiety danych powszechnych st i wyswietla taki
ruch w czytelnym formacie. Tego typu naizie nazywane jest snifferem. Nie-
autoryzowane snifferyaszagraeniem dla bezpiecastwa sieci komputerowej,
poniewa 3 trudne do wykrycia i magby¢ umieszczone prawie wgizie, co
sprawia,ze g one ulubiog broni hakerow [1, 2].

Narzdzie analizujce ruch sieciowy mie by samodzielnym uggdzeniem
z wyspecjalizowanym oprogramowaniem lub programenmstalowanym na
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komputerze. Sniffery tinig sic miedzy sola funkcjami takimi jak liczba wspie-
ranych protokotow, ktére magoy¢ dekodowane, interfejsenzytkownika oraz
graficznymi i statystycznymi niwosciami [1].

Sniffer do swojego dziatania wymaga gadenia sprgu oraz oprogramo-
wania. Programy analizage ruch sieciowy rinig sic migdzy soly, ale kady
z nich sktada iz nast¢pujacych czsci [1]:

» Sprzet. Wiele snifferéw sieciowych pracuje ze standardowy
systemami operacyjnymi i kartami interfejséw siegioh (NIC).
Niektére z nich wspierajtylko karty ethernet'owe lub bezprzewo-
dowe, a inne wspierajrézne adaptery i pozwakpjuzytkownikom
na dostosowywanie swojej konfiguracji.

e Sterownik przechwytujacy ruch. Jest on odpowiedzialny za
przechwytywanie surowego ruchu sieciowego przeffesniPo-
zwala na odfiltrowanie ruchu, ktéry madygachowany i przecho-
wuje przechwycone dane w buforze. Sterownik przethyacy
ruch jest rdzeniem oprogramowania zbigzago ruch.

» Bufor. Ten komponent pozwala na przechowanie przechwytony
danych. Dane magby¢ zapisywane w buforze dopdki nie zostanie
on zapetniony lub przyayciu metody rotacyjnej, w ktérej nowe
dane zasgpujg stare.

* Analiza w czasie rzeczywistymFunkcja ta pozwala na analiz
danych przesytanychgdzem w danej chwili. Niektore sniffer’y
uzywaja tej funkcji w celu znalezienia przyczyny problemduaty-
czacych wydajndci sieci.

» Dekodowanie.Ten komponent wiwietla zawarté¢ ruchu siecio-
wego w czytelnej postaci. Programy analigej ruch sieciowy
réznig sie pod wzgédem liczby dekodowanych przez nie protoko-
tow.

2. Klasyfikacja serii czasowych z wykorzystaniem wktadnika
Hurst’a

Wyktadnik Hurst’a jest miar pameci diugoterminowej oraz fraktal§oi
przebiegdbw czasowych. Na jego podstawie seria gzasoae by sklasyfi-
kowana w trzech kategoriach. Wastovspotczynnika H=0,5 oznacza lospw
sere czasowy. Je&li H<0,5 to oznacza seriantypersystent Natomiast jéli
H>0,5 to oznacza seripersystent Seria antypersystentna charakteryzuge si
tym, ze wartdci gérne g prawdopodobnie poprzedzone wadiami dolnymi
i na odwrét. Seria persystentna posiada trend waiagcy, co oznaczaze na-
stepna warté¢ jest prawdopodobnie taka sama jak obecna. W pramyveniu
serii czasowych pierwszym pytaniem, na ktore haledzielic odpowiedzi jest
to, czy badana seria jest #tizva do przewidzenia. Serie czasowe charakteryzu-
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jace st duzag wartascig wykladnika Hurst'a posiadajsilny trend, a zatemas
one bardziej przewidywalnezie o wartéci H zblizonej do 0,5 [3-6].

Wyktadnik Hurst’a nie jest obliczany, a szacowalsynieje wiele rénych
sposobow pozwalggych na szacowanie wykladnika Hurst'a. W celu oszac
wania go nalgy cofm¢ przeskalowany zakres w przedziale czasowym obser-
wacji. Jest to wykonywane poprzez podzielenie pediheyosci serii czasowej
na krétsze serie czasowe i przeskalowany zakrdsopggczany dla kadej
Z nich. Minimalna ditug& wynoszca 8 jest zazwyczaj wybierana dla najkroét-
szych serii czasowych. Przyktadowdljeseria czasowa posiada 128 obserwacji
to jest ona dzielona na:

» 2 czsci skladajce st z 64 obserwacji kala,

» 4 czsci skladajgce st z 32 obserwacji kala,

» 8 czsci skladagcych sk z 16 obserwacii kala,

» 16 czsci skladajcych st z 8 obserwaciji kada [7].

Po podzieleniu serii czasowej nagsd w celu oszacowania wyktadnika
Hurst'a dla kadej czsci obliczane s [8]:

» $rednia serii czasowej,

* s$rednio-wyrodkowana seria otrzymana poprzeze¢on sredniej
od wartgci serii,

* lgczne odchylenie serii offedniej poprzez zsumowanseednio-
wysrodkowanych warti,

» zakres bdacy raznica pomicdzy maksymala wartascia tacznego
odchylenia i minimala wartdcia tacznego odchylenia,

* odchylenie standardovéeednio-wyrodkowanych wart€i,

* przeskalowany zakres otrzymany poprzez podzielergesiniej
obliczonego zakresu przez odchylenie standardowe.

Koncowym etapem jeststednienie przeskalowanego zakresu dla wszyst-
kich czsci [5].

3. Metody tworzenia widm multifraktalnych

Dekompozycja multifraktalna pozwala na analizowapieceséw w ma-
tych skalach czasu. Unilbwia ona rozdzielenie danego procesu na podzbiory
punktéw, w ktérych otoczeniu ma on zZghe wid@ciwosci geometryczne
przedstawiane przy pomocy wykladnika Holdera. Uaysk podzbiory mma
nastpnie zmierzy poprzez okréenie ich wymiaru Hausdorffa. Rezultatem
tych dziata jest widmo multifraktalne charakteryzop zwihzek pomédzy
wymiarem Hausdorffa, a wa#tia wyktadnika Holdera [8].

Przedziatowy wyktadnik Holdera miary probabilistpez @ w przedzialé
wyraza St zaleznoscia:
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logu (1)
(D) = log|I|

W powyzszej zalenaosci |I| oznacza miarLebesgue’a dla przedziatu
Niech x bedzie punktem z dziedziny miany oraz {I,} bedzie chgiem
przedziatéw takimze:

X € [k
oraz
k—o0

Wyktadnik Holdera miary: w punkciex wyraza st wartascia nastpuja-
cej granicy:
. . logu(
() = Jim (1) = Jim 5L

Wymiarem Hausdorffa zbiork okresla sie nastpujaca granie:

() = g s

gdzie:

F — podzbiér n-wymiarowej przestrzeni euklidesowej;

A — zbior n-wymiarowych kul takiclze F € A;

6 — srednica pokrycia A &dacasrednig najwigckszej z kul nalggcych do
pokrycia;

Ng(A) - minimalna liczba kul wchodeych w skiad pokrycia érednicys.

Widmem multifraktalnym bazagym na dekompozycji multifraktalnej na-
zywamy zwizek pomédzy wymiarem Hausdorffa zbioru punktéw miary
0 okr&lonym wymiarze punktowym, a wymiarem punktowym:

fH(a) = dim(Ka) ) Ka = {x : a(x) = 0(}.

Definicja ta zakladaze widmo multifraktalne jest obliczane dla miary
probabilistycznej. W celu otrzymania widma multifrainego procesu stocha-
stycznego nalg liniowo przeskalowa wartasci procesu w taki sposoéb, aby
realizacje przeskalowanego procesu byly prawie zawsiarami probabili-
stycznymi. W przypadku estymacji widma multifrakiajo dla realizacji pro-
cesOw natzenia ruchu odnotowanych w pomiarach maleéakie procesy prze-
skalowa liniowo, w taki sposéb, aby ich wakm spetniaty warunek normali-
zacji. Przeskalowanie tego typu zaden sposéb nie zmniejsza oggkiaoz-
wazan, poniewa widmo multifraktalne jest charakterystykiezaleng od war-
tosci éredniej analizowanej proby [4, 5, 8].

Dekompozycja multifraktalna rozdziela analizowansoges na zbiory
punktow. Kady z niech jest tak zwanym zbiorem Cantora. Zbiers frakta-
lami, a ich wymiar fraktalny jest #@y od jednéci [8].
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Istniejg réwniez inne metody pozwalage na wyznaczanie widma multi-
fraktalnego: poprzez funkgjpodziatu lub poprzez histogram wymiaru punkto-
wego [8].

Relacja okrélajagca funkcg podziatu:

S5(q) = Xcean(0)?,
gdzie: A — pokrycie dziedziny miary pscednicyd

Transformata Legendre’a pelni wa role w obliczaniu widma multifrak-
talnego na podstawie funkcji podziatu.
Transformad Legendre’a funkcjif:R - R mozna nazwé nastpujace
przeksztatcenie:
fr(s) = inf(sx — f(x)).
Dla funkcji wklestych i r&niczkowalnych przeksztalcenie to przyjmuje
posta:

frs@)=xf)=f); s(x) = f(x).
Widmem mulitfraktalnym opartym na funkcji podziadkresla sk trans-
formak Legendre’a funkcjt(q):

_ i 108Ss(q)
o) = lm= s

fr(@) =1"(a) = q7'(q) — 1(q) ; alq) =7'(q).

Kolejna metoda uzyskania widma multifraktalnegoegal na obliczeniu
granicy odpowiednio przeskalowanego histogramu \@ympunktowego.

Za dziedzig miary Y naley przyja¢ przedziat (0; 1). Podprzedziat dzie-
dziny miary wynosi:

IF=[k-27",(k +1)27").
Niech:
-1
nlog?2

Y (a) =

Ki={x:x=k-2"na(}) =a,k €{0,1,..,2" — 1}}.

Widmo multifraktalnefs oparte na histogramie wymiaru punktowego opi-
suje zalenos¢:

1Kz I,

fa(@) = lim ¥, (@).

Powyzsza zalenos¢ okresla widmo multifraktalne jako grangchistogra-
méw wymiaru punktowego.
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Wymienione wczéniej sposoby uzyskania widma multifraktalnego amo
liwiaja zdefiniowanie tzw. formalizmu multifraktalnegoOky okrela, ze miag
mozna uzna za multifraktala, gdy wszystkie sposoby urilaviaja uzyskanie
podobnych rezultatow:

fe(@) = fu(a) = fi(a).

Powyzsza zalenos¢ nie mae by jednak spetniona dla procesow giat
nia ruchu wysipujacych w sieciach. Jest to spowodowane ograniczomyont
liwosciami obserwacji tego typu procesow, a to prowatiziograniczenia do-
ktadncici estymacji widma multifraktalnego przyyciu wczeniej wymienio-
nych metod. Jednak przyblizona estymacja widrfs orazf. pozwala ustadi,
czy istnieje maliwos¢ scharakteryzowania obserwowanego strumienia z wyko
rzystaniem widma multifraktalnego [6, 8].

4. Badanie ruchu w sieci komputerowej w oparciu o mdele
multifraktalne

4.1. Metodologia bada

Analizowane na potrzeby artykutu dane pochodze strony
www.caida.org. Jest to strona internetowa orgajiiZa&IDA (ang. Center for
Applied Internet Data Analygisktéra zajmuje si gromadzeniem danych doty-
czacych przeptywu ruchu sieciowego. Monitor zbigrgj dane internetowe
equininx-chicagojest zlokalizowany w centrum danych Equinix w Glgo
i jest pohczony z 4czem sieci szkieletowej ISP poziomu 1 pedaly Chicago
i Seattle. W niniejszej pracy dokonana zostata izmaluchu realizowanego
w kierunku Seattle — Chicago. Badana seria danidda s¢ z 1024 pomia-
réw. Pomiary byty wykonywane co 1 sekgnd

Pierwsza og¢ bada polegata na przeanalizowaniu przeptywu ruchu sieci
wego. Poréwnano liczbprzesylanych pakietdw na przestrzeni catlego badani
oraz ichsredni predkaos¢ przesytania. Dokonanie tej analizy pozwala na wigsu
cie odpowiednich wnioskow dotygzych charakterystyki ruchu w badanej sieci.

Dane poddano kolejnej analizie, m@gj na celu wyznaczenie wyktadnika
Hurst’a dla poszczegdlnych rodzajow ruchu przyaiu programu Selfis. War-
tos¢ wyktadnika Hurst'a jest szacowana za pomozterech metod: wariancji
skumulowanej, metody periodogramowej, wariancjzstéowej oraz estymato-
ra Whittle’a. Dokonanie tej analizy pozwala na gleeie czy badana seria cza-
sowa jest przewidywalna i posiada trend wzmagniaj

Trzeci etap badapolegat na wyznaczeniu i porownaniu widm multifrak
talnych. Dla kadego rodzaju badanego ruchu wyznaczano dwa widmg- mu
fraktalne: widmo Legendre’a oraz widmozgigo odchylenia. Widma tey ge-
nerowane przy iyciu programu FracLabelacego dodatkiem do oprogramo-
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wania Matlab. Dokonanie tej analizy pozwala stwi@dzy badane typy ruchu
sieciowego posiadawtasnaci multifraktalne.

4.2. Analiza przeptywu ruchu sieciowego

Na rys. 1 przedstawiono przeptyw catego zapisanggaldanego analizie
ruchu sieciowego.
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525000 -
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495000 498967

485000 . . . . T
0 200 400 600 800 1000
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Przeptyw ruchu [liczba pakietow]

Rys. 1. Catkowity ruch sieciowy
Fig. 1. Total network traffic

Najmniejsza zanotowana liczba pakietow przestanyctiaggu jednej se-
kundy wyniosta 498967, a najykisza 576395. Dla calego ruchu sieciowego
zmiana wyniosta 77428 pakietow, a odchylenie statw@e wyniosto 13099
pakietéw.Srednia liczba pakietéw przestanych vagti jednej sekundy wynio-
sta 532673.

4.3. Analiza serii czasowych z wykorzystaniem wykénika Hurst'a

Dla poszczegdlnych rodzajéw ruchu sieciowego oblice wartéci wy-
ktadnika Hurst'a. Obliczenia byly wykonywane dlaregbw czasu wynosz
cych: 256 s, 512 s oraz 1024 s.

W tabeli 1 przedstawiono wak wyktadnika Hurst'a obliczonych dla ca-
tego ruchu sieciowego.
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Tabela 1. Wartgci wyktadnika Hurst'a dla catego ruchu sieciowego
Table 1. Hurst exponent values for the entire natwmaffic

Wartos¢ H dlaj] Wartosé H dla | Wartos¢ H dla
Metoda estymaciji okresu czasu|okresu czasu 51jokresu czasu 102
256 s S S
Wariancja skumulowana 0,252 0,618 0,834
Periodogram 1,224 1,081 0,919
Wariancja szcatkowa 0,942 0,847 0,887
Estymator Whittle’a 0,805 0,834 0,846

Dla okresu czasu wynagzego 256 s wksza¢ estymatorow uzyskata
wartas¢ powyzej 0,5, co oznaczae badany szereg czasowy jest persystentny
i posiada trend wzmacnigy. Wartgé wariancji skumulowanej znacznie odsta-
je od reszty uzyskanych wynikéw.

Wartasci wszystkich estymatoréwgsvieksze od 0,5 dla okresu czasu wy-
noszcego 512 s, a téwiadczy o persystentdci badanej serii czasowej. War-
tosci wariancji skumulowanej oraz estymatora Whittle/zrosty w poréwnaniu
do wartdci tych estymatoréw dla okresu czasu wynesgo 256 s. Natomiast
wartasci periodogramu i wariancji szgtkowej zmalaty w poréwnaniu do po-
przednio analizowanego okresu czasu.

Dla serii sktadajcej st z 1024 pomiaréw waroi wszystkich estymato-
réw s wieksze od 0,5. W poréwnaniu do waitoosihgnictych dla okresu cza-
su wynoszcego 512 s wartai wszystkich estymatoréw poza periodogramem
wzrosty. Otrzymane wynik§wiadcz o tym, ze przeptyw catego badanego ru-
chu sieciowego posiada trend wzmacyugji prawdopodobigstwo jego prze-
widzenia jest wiksze nk 50%.

4.4. Analiza widm multifraktalnych

Na rys. 2 przedstawiono widma multifraktalne utvasre dla poszczegdl-
nych analizowanych rodzajow ruchu sieciowego.

Widma multifraktalne odnogze sé do catego ruchu sieciowego rapgjo-
dobny ksztalt i nieznacznie ndig sie w fazie pocgtkowej i koncowej. Przybli-
zona estymacja widm multifraktalnydwiadczy o tym,ze badany przeptyw
ruchu sieciowego posiada wiasoomultifraktalne.



Analiza ruchu w sieci ... 51
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Rys. 2. Widma multifraktalne dla poszczegolnychzajdw ruchu sieciowego
Fig. 2. Multifractal spectra for particular typelsnetwork traffic

5. Podsumowanie i wnioski kécowe

Przeprowadzone badania ruchu w sieci komputeroweyplity na okre-

slenie cech charakterystycznych dla badanej sienalida przeptywu ruchu
sieciowego umdiwita zaobserwowanie jak ksztattujeg¢skarowno caty ruch
sieciowy jak i jego poszczegdlne rodzaje. Wekgzaici analizowanych przy-
padkéw wartéci estymatoréw wyktadnika Hurst'a byly gkisze od 0,5, co
swiadczy o tym,ze analizowany ruch sieciowy m® by przewidywany
z prawdopodobigstwem wekszym nz 50% oraz posiada natusamopodobn

W kazdym analizowanym przypadku widma multifraktalne ipdaty przybli-
Z0nNg estymadgj.
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Mateusz TYBURA!

ANALIZA MO ZLIWOSCI ATAKU CZASOWEGO
ORAZ StOWNIKOWEGO NA KOMUNIKACE
Z UZYCIEM KRYPTOGRAFII ELIPTYCZNEJ

Przez tysiclecia tworzono, udoskonalano i tamano daigsirozwigzan, ktérych
jedynym celem byto unienitiwienie odczytania informacji przez postronnych.
Doprowadzito to do powstania dwoch przeciwstawnyetswoich dziataniach
dziedzin — kryptografii i kryptoanalizy. W dobie kputeréow zrezygnowano ze
wszystkich dotychczasowych rozaen i wprowadzono zupetnie nowe, z ktdrych
za najbezpieczniejsza mma uznéd RSA i szyfry oparte o krzywe eliptyczne. Oba
Sa3 uznawane za niemliwe do ztamania. Wynika to bezfrednio z zalenosci
matematycznych aytych w ich definicji. W dotychczasowych badaniagiika-
zano ju kilka ich stabdci, lecz nadal nie ma rozgdania, ktore dziataloby w
kazdym jednym przypadku. Z uwagi na to postanowiorryjpzet sie giebiej sta-
bym punktom szyfréw eliptycznych z uwzghieniem wszystkich dotychczas do-
stepnych informacji.

Stowa kluczowe: kryptografia, krzywe eliptyczne, ataki stownikowagaki cza-
sowe.

1. Wstep

Od pocatkdéw istnienia ludzkiego rodzaju istniaty obawy yiotyce bez-
pieczeéstwa i prywatnéci. Z tego powodu, przez lata, wtmo wiele wysitkow
w rozwoj rzeczy, takich jak kryptografia czy steggrafia. Obie te idee skon-
centrowano si na ukrywaniu informacji przed tymi, ktérzy nie mogzyta
ich, a jednoczaie pozwalaj na odczyt tym, ktérzy majodpowiednie upraw-
nienia. Wartym zauwania jest fakt,z umiegtna$¢ pisania i czytania, mogta
stanowt jedrg z pierwszych w historii ludzléei technik ukrywania trei przed
postronnymi. Wynikato to z niklego rozpowszechngest tychze umiegtnosci
w czasach przed wprowadzeniem powszechniepiost edukacji. Gdy ta sytu-
acja ulegta zmianie, wszyscy kryptologowie musigliacowa bardziej skom-
plikowa¢ sposoby ukrywania informaciji.

W staraytnej Grecji na przyktad zaprojektowano szyfr, ktévykorzy-
stywat drewniany kij o pewnéyednicy i pas skérzany do szyfrowania i odszy-

! Mateusz Tybura, Politechnika Rzeszowska, adres k-tylaiiram@hotmail.com
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frowywania wiadoméci [1]. Z kolei z imperium rzymskiego pochodzi méto
zwana szyfrem Cezara [1]. Innym imym przyktadem dziatabyto opracowa-
nie w jednym z péstw arabskich dziedziny zwanej kryptoanaliKoncentruje
sie ona na zastosowaniu metod matematycznych orabmogji jezykOw w
odszyfrowywaniu uprzednio zaszyfrowanych $tie rodzajow analiz
z wykorzystaniem znajondoi jezykow i statystyk [1].

Przez wiele kolejnych lat algorytmy rozwijano poggznp. aywanie we-
cej niz jednego alfabetu, usuwanie znakow biatych, czyotelowanie pewnych
urzadzen mechanicznych lub elektronicznych. #d@mu kolejnemu tworcy
przyswiecat jeden cel — uczynienie algorytmu nietheym do ztamania.

Waznym krokiem w rozwoju kryptografii bylo zastosowarkomputera.
Opracowano kolejno algorytmy DES, AES, a npste jedne z najsilniejszych
bedacych aktualnie w iyciu rozwhgzan — RSA i szyfrowanie oparte o krzywe
eliptyczne Zadnego z tych dwoch nie udate gak dotd w sposob uniwersalny
zlama&. Obydwa §czy tez zastosowanie kosztownych obliczeniowo oblicna
dwzych liczbach pierwszych.

Wymienione w tytule artykutu krzywe eliptyczne byipane przez mate-
matykéw od setek lat, nim zastosowano je do szydroa: Dopiero w pg&nych
latach 80-tych matematycy Neal Koblitz oraz Vickgiller niezaleznie od sie-
bie zaproponowali ich zastosowanie w kryptogradiyraetrycznej [2]. Po paru
latach znalazly swoje zastosowanie w programachekoyinych i kilku otwar-
to zrédtowych.

Krzywe eliptyczneE nad polenK w wielomianowej postaci réwnania We-
ierstrasse (1)

E:y?+a;xy+azy=x3+a,x?+a,x+ag (1)

gdzie: a;,a,,a3,a4,34 € K,

A= — d%dg — 8d3 — 27d2 + 9d,d,d,
A+ 0,

dy=a% + 4a,,

dy = 2a4+a;as,

dg=a3 + 4aq,

dg=a3taq + 4a,a, — a;azas+a,a’ — aj.

Wartym zauwaenia jest to,4 nazwano je w sposob magly. Ich ksztatt, po
narysowaniu w dwuwymiarowym ukladzie kartegkim nie jest bynajmniej
elipg (rys.1), ché zdarza si, iz w pewnym miejscu prostej wygtuja koliste
ksztalty (rys. 2).
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y~2=x"3+ 1/4*x + 5/4

- -
N

/
1\

-4 -2 0 2 4
X

Rys. 1. Przykiad krzywej eliptycznej
Fig. 1. An example of elliptic curve
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Rys. 2. Przykiad krzywej eliptycznej
Fig. 2. An example of elliptic curve

2. Problemy

Glownym problemem zwizanym z analig krzywych zaréwno podgtem
ich zabezpieczania jak i famania, jest trudne pogciu wszystkich aspektow
matematycznych zwranych z ich teogioraz wszystkie rozwania niezhdne
do ich zaimplementowania na komputerze.
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Z uwagi na to, do tej pory stosowano przede wshystdaki typu side-
channel [3]. Wykorzystywaty one pewmvad: w pierwszych implementacjach
szyfréw eliptycznych, polegaga na zr@nicowaniu czasu oblicie w zaleno-
sci od wytego klucza. Bazgg zatem wydcznie na analizie odgidow czaso-
wych, maliwym byto czsciowe lub catkowite przewidzenie zastosowanego
klucza.

Chat problem czasu oblicherozwigzano, to atak czasowy wydaje sia-
dal w pewnym stopniu wykonywalny. Jedn przestanek ku temu, jest istnienie
wielu krzywych, z rénymi maliwymi do zastosowania parametrami.
W zwigzku z czym potencjalnie pozostawiono fgttknogica, ujawné, np. kto-
ra z krzywych eliptycznych zastosowanaslijgylko czas obliczé jest unikato-
wy albo cha troche odmienny dla rénych z nich. bezpiec#stwa jak tamania
jakiejkolwiek krzywej eliptycznej jest okékenie, jak one dziataji jakie g ich
stabgci. Po tym jest kluczowe, aby dowiedzisic, ze § one stosowane,
aby skupt sie na ich famanie, zamiastywa¢ ztych metod odszyfrowywania
danych zaszyfrowanych przyyciu innych metod.

Kolejnym potencjalnym zag#eniem jest rozwizanie problemu dyskret-
nego logarytmu [4], wyspujace rownie w przypadku stosowania algorytmu
RSA. Jego obecré wynika z zalenosci pomidzy kluczem prywatnym a pu-
blicznym. Sposobu wyznaczania dyskretnego logarydiaudowolnie wielkich
liczb, nadal nie opracowano, jedaakmaze to kiedy nasgpi¢c. Krzywe elip-
tyczne maj w tym temacie kilka specyficznych dla siebie ogzaen. Jednym z
nich jest chocizby fakt, ze wszystkie wartei, ktérymi st operuje, musgzle-
ze¢ na krzywej. W zwizku z czym ilé¢ ewentualnych rozwian jest znacznie
mniejsza ni gdyby brano pod uwagnp. cad przestrzeé liczb rzeczywistych.
Co wiecej, wiele, o ile nie wszystkie z dotychczas znémyezywych eliptycz-
nych dogt¢bnie opisano. Zatem mlbwe jest wczéniejsze przygotowanie od-
powiednich pod em konkretnego ataku danych, celem np. odszyfr@van
tajnych danych lub uniemitiwienia nawgzania stabilnego patzenia.

Ostatecznie koniecznym do weia pod uwag jest bkd czynnika ludzkie-
go. W zwazku, z ktérym, meliwym jest wprowadzenie do kodirodiowego
celowego lub zupetnie niezamierzonegedot, w wyniku ktérego uzyskano by
tatwiejszy dosip do zaszyfrowanych danych.

3. Atak

Z uwagi na potencjaintrudncéé w wyznaczeniu metody do beZpednie-
go odwracania warfoi uzyskanych w procesie szyfrowania na tekst japoy
stanowiono rozway¢ mazliwosé przeprowadzenia ataku stownikowego. W tym
celu zaprojektowano program komputerowy, ktére nata byto generowanie
par kluczy szyfrujcych oraz ich zapisanie w wyznaczonym miejscu rekuly
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Poniewa chciano uzyska maksymalnie doktadny pomiar zdecydowano
si¢ na napisanie programu wzyku C++ z ayciem bibliotekicrypto++. W ten
SposOb uzyskano pew§in ze mierac czas, uzyskiwano wagznie ten zwgza-
ny z koniecznymi do wykonania obliazea nie np. wynikajcy z r&nego ro-
dzaju dziatd wykonywanych przez maszyrwirtualm, czy kompilacg JIT
(ang.Just-in-time w locie).

Dla celow uzyskania miarodajnej statystyki caty qa® powtdrzono kilka
razy, a w kadym z powtdrza klucze generowano po milion razy. Przeanalizo-
wano nasfpnie wszystkie uzyskane dane pod wdgin czstotliwosci wyst-
powania poszczegolnych kluczy. Szukano w ten sppsedéncjalnych powto-
rzen, $wiadcacych jasno o stosunkowo stabym algorytmie genematiozb
pseudolosowych zastosowanego w badanej bibliotdtevyniku pomiarow
czestotliwosci wysiepowania par kluczy, nie udatogsbdnalg¢ ani jednego
powtdrzenia, dlezadnego z wygenerowanych zbioréw. Z uwagi ha toaoan
iz generator liczb pseudolosowych uczyniono wystggcpesilnym.

Kolejnym krokiem byto wyliczenie warkai sredniej, odchylenia standar-
dowego, wartéci pierwszego, drugiego i trzeciego kwantyla oraarteéci
maksymalnej i minimalnej, §# chodzi o czas generowania par kluczy (tab. 1).

Tabela 1. Pomiary czasu generowania par kluczy
Table 1. Time of key pair generation process

Mierzona warto$é Czas ps]
Srednia 1834.090524
Odchylenie standardowe 98.253478
Minimum 1541.000000
Pierwszy kwantyl 1776.000000
Drugi kwantyl 1823.000000
Trzeci kwantyl 1873.000000
Maksimum 4736.000000

W pomiarach zaobserwowano bliskazdecydowanej wkszaci czasow
trwania do wartéci sredniej. Tylko i wyhcznie w przypadku maksimum do-
strzezono olbrzymy odlegtc¢ odsredniej. W kadym innym przypadku miesz-
czono s¢ W najwyzej trzykrotndgci wartasci odchylenia standardowego.

Z uwagi na uzyskane wyniki roze@no dalsze rozszerzenie dzigtaz do
momentu, gdy uzyskano by kompletny stownik wszydtkinazliwych do uzy-
skania, dla zadanej krzywej, pary kluczy. Wybramayka Curve2213 (M-
221), o modulep rownym 22! — 3. Na czas rozwan pominito ograniczenia
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zZwigzane z zalenoscig pomidzy kluczem prywatnym a publicznym oraz
uwzgkdniono maliwos¢ uzyskania kolizji. Z zwjzku z czym ilé¢ potencjal-
nych par oszacowano na?#eW wyniku pomiaréw ustalongge wygenerowa-
nie miliona par zajmuje 18340905345, czyli 1834.09052 s, a to z kolei
30.5681754 minut. Po uwzginieniu szacowanej ifgi par catkowity koniecz-
ny czas wyniéstby 2.326345€at.

4. \WWnioski

W wyniku analizy potencjalnych zagmn oraz uzyskanych pomiaréw
uzyskano jednoznaczny dowdd, nie tylko na pograsymienionych w drugim
rozdziale probleméw czasowych, alealpewnd¢, iz niemazliwym jest prze-
prowadzenie ataku stownikowego zygiem wyhcznie komputera osobistego.
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lewego marginesu (na stronach parzystych), do mawearginesu (na stro-
nach nieparzystych)

Podpis w dwéchegykach: w gzyku artykutu i w gzyku angielskim, naley
umiesci¢ pod rysunkiem (i innym materiatem ilustracyjnymyjjego ramach,
bez kropki na kacu (j&li jest to materiat zapgczony, naley poda zrédto),
pismo podrzdne 9 pkt

Ods¢p miedzy materialem ilustracyjnym a podpisem — 9 pkieiiimia poje-
dyncza, odsp micdzy podpisami 4 pkt, odgi po 14 pkt

Opis stowny na rysunkach nafeograniczy¢ do minimum, zagpujac go licz-
bami arabskimi, a objaienia przeni& do podpisu

Materiat ilustracyjny powinien miedobiy jakas¢, nalery ujednolict forme

i opisy w catym artykule (pismo podine proste, od matej litery, maks. 9,
min. 6 pkt w zaleénosci od wielkdci rysunku)

Materiat ilustracyjny naiy ponumerowé kolejno w ramach artykutu

Jeeli w artykule wys¢puija rézne rodzaje materiatu ilustracyjnegozédamu
z nich naley nad#& odrebng, cigglta numeracj



10.

11.

Materiat ilustracyjny naly przygotow& w odcieniach czarno-szarych (do
20% czerni), poniewaprzy wydruku czarno-biatym kolorowe rysunkistabo
lub catkowicie niereprodukowalne

Rysunki do druku kolorowego (za zgaddaktora naczelnego czasopisma) na-
lezy przygotowa w plikach .tif, .jpg

Rozmieszczenie tabel (tablic)
Tabela — zestawienie tekstow i liczhdb samych liczb uszeregowanych w ko-

lumny i wiersze

Tablica — zestawienie tekstow i liczb wzbogacongadkowo elementami graficz-

12.

13.

nymi lub kolorystycznymi (niekiedy stanomiie tylko ilustracje)

Tabele (tablice) natg umieszczé mazliwie jak najblizej miejsca ich powota-
nia

Nie naley przekraczépola zadruku (12,5 x 19 cm)

Wieksze tabele (tablice) wdznie z tytutem zajmygjcate pole zadruku, mniej-
sze za nalezy przesugé¢ odpowiednio — do lewego marginesu (na stronach pa-
rzystych), do prawego marginesu (na stronach nigparch)

Nad tabel (tablica) nalezy umiesci¢ tytut w dwoch gzykach: w gzyku artykutu

i w jezyku angielskim. Tytut rozpoczynagstatym stowem tabela (tablica)/ta-
ble i umieszcza nad #)iw jej ramach, bez kropki na kou; pismo podrane

9 pkt, interlinia pojedyncza; feli tabela (tablica) jest zapgczona, nalgy po-
dac zrodio

Ods¢p przed tytutem tabeli (tablicy) 12 pkt, ogistmiedzy tytutami 4 pkt, od-
step migdzy tytutlem a tabel(tablicz) 8 pkt

Legenda po tabeli (tablicy) — ogfsiod tabeli (tablicy) 6 pkt, interlinia pojedyn-
cza, odstp po 14 pkt

Teksty w gtowce tabeli (tablicy), tj. w gorpeyydzielonej czsci tabeli (ta-
blicy), objaniajgce tré¢ kolumn zapisuje sipismem grubym, rozpoczyna;
od duej litery, teksty w boczku tabeli, tj. w bocznejydzielonej czsci tabeli,
objaéniajace tré¢ wierszy rozpoczyna siduzymi literami — teksty w pozosta-
tych rubrykach sktada simatymi literami

Tabele (tablice) natg numerowa kolejno w ramach artykutu. W przypadku
wystepowania i tabel, i tablic natg nad& im odrebng, ciagglta numeracs

Jeeli tabela (tablica) nie miei sic w jednym polu zadruku, ndoa ja podzielt

i przenig¢ na nasfpmg strorg czy strony — wowczas nad wszystkimegzaami
tabeli (tablicy) nalgy powtorzy jej numer i tytut, ze skrotem (cd.)

Tabele (tablice) natg przygotowa w odcieniach czarno-szarych (do 20%
czerni), poniewa przy wydruku czarno-biatym kolorowe tabele (tablic
stabo lub catkowicie niereprodukowalne

Tabele (tablice) do druku kolorowego (za zgaatiaktora naczelnego czasopi-
sma) naley przygotowag w plikach .tif, .jpg



Rozmieszczenie wzoréw

1. Wzory naleéy umieszczéaz lewej strony, z weciem 0,75 cm, pismo proste 11
pkt, wartgci indeksow i pagg 7 pkt

2. Numery wzoréw naly umieszcza w nawiasach olagtych, wyréwnujc do
prawego marginesu, pismo proste 11 pkt

3. Wzory powinny b§ opatrzone obfmieniem wysgpujacych w nich elementow

4. Wzory, do ktérychgsodniesienia w teicie, naley numerowd kolejno w ra-
mach artykutu

5. Dhuzsze wzory ména dzielé na znakach relacji lub dziatania — znak, na ktérym
sie przenosi wz0r, naky pozostawé na kacu pierwszego wiersza

6. Przed wzorem i po nim naljezachowa odstp 10 pkt

Rozmieszczenie spisu literatury
1. Spis literatury umieszcza dia trécia artykutu, w kolejnéci alfabetycznej na-
zwisk autorow

2. Powotania na literat¢inalery zapisywé w tekécie w nawiasie kwadratowym
3. W spisie literatury naty umieici¢c wytacznie te publikacje, ktdrea powoty-
wane w tekcie

PRZYKLADY:

Ksigzki

Lewandowski W.M.: Proekologiczrigddta energii odnawialnej, Wydawnictwa Na-
ukowo-Techniczne, Warszawa 2002.

Czasopisma
Pietrucha K.: Analiza czasu odnowy i naprawy potisys dystrybucji wody dla mia-
sta Rzeszowa, Instal, nr 10, 2008, s. 113-115.

Dokumenty elektroniczne

Zanotti G., Guerra C.: Is tensegrity a unifying cept of protein folds? FEBS Letters,
vol. 534, no. 1-3, 2003, pp. 7-10, http://www.sciedirest.com [dogp: 8 czerwca
2011 r.].

Rozmieszczenie streszczenia

1. Po literaturze umieszcza $ytut artykutu, nagtdbwek Summary i streszczenie
w jezyku angielskim

2. Gdy artykut jest wegyku angielskim, na pogiku nalezy umiesci¢ streszczenie
w jezyku angielskim, a na keu w jezyku polskim

3. Gdy artykut jest w innynezyku kongresowym, na pogiku nalezy umiescic
streszczenie wegyku artykutu, a na kicu w jgzyku angielskim

4. Po streszczeniu umieszczasdowa kluczowe w tym samynagyku co stresz-
czenie



Rozmieszczenie numeru identyfikacyjnego i informagjdodatkowych
1. Po stowach kluczowych najeumiesci¢ numer identyfikacyjny DOI

2. Pod numerem identyfikacyjnym zamieszczaesiminy przestania artykutu do
redakcji i przygcia do druku

Inne uwagi
1. W artykule ména stosowawyliczenia — elementy wylicZzenalery oznacza
w calym artykule w sposob jednolity, np. za pomaogfr arabskich z kropk
lub matych liter z nawiasem

2. W artykule naley stosowa ogolnie przygte skroty, ale zdanie nie m® sk
zaczyné od skrotu — naley go wowczas rozwi lub przeredagowazdanie

3. W artykutach kady cytat musi by opatrzony informagj bibliograficzry
(w formie przypisu na dole strony lub odwotaniasgsu literatury)

4. Przypisy (pismo podgdne 9 pkt) naley zapisyw# w sposob jednolity w ca-
tym artykule, opatrujc je odnénikami gwiazdkowymi (gdy jest ich niewiele)
lub liczbowymi, przyjmuic ciagta numeragj w catym artykule i umieszczgj
kazdy przypis od nowego akapitu

PRZYKLADY:

1 M. Hereniak, Kreowanie marki narodowej — rola idei przewodniajprzyktadzie
projektu ,Marka dla Polski’; [w:] H. Szulce, M. FlorekMarketing terytorialny
— maliwosci aplikacji, kierunki rozwojuWydawnictwo Akademii Ekonomicznej
w Poznaniu, Pozma2005, s. 344-345.

2 L. Witek, Wptyw ekologicznych funkcji opakowaa postawy rynkowe konsumen-
tow, Opakowanie, nr 5, 2006, s. 12-17.

8 J. Strojny,Zmiany gospodarcze i spoteczne w integrej sk Europie Zeszyty
Naukowe Politechniki Rzeszowskiej, nr 225, Zalzanie i Marketing, z. 5, 2006,
s. 45-50.

5. Nie naley pozostawia na kaicu wiersza tytutéw znajdggych sé przed na-
zwiskiem, inicjatu imienia, spojnikow, cyfr arabskii rzymskich
6. Naley stosowa wytgcznie legalne jednostki miar

Zachecamy Autoréw do zapoznania g archiwum artykutdw naukowych zawartych
w Zeszytach Naukowych Politechniki Rzeszowskigj doawykorzystania ich w bi-
bliografii swojego artykutu.
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