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Rozdzial 1.

Wstep

Oddajemy w rece Czytelnikéw drugi tom skryptu, w ktérym kontynuujemy prze-
glad gtéwnych dziedzin wspéiczesnej informatyki. Kolejnymi zagadnieniami, ktére
zdecydowaliSmy si¢ przyblizy¢, sa bezpieczenistwo systeméw informatycznych,
sieci komputerowe, systemy operacyjne oraz bazy danych. W naszym odczuciu sg
to obszary wiedzy, ktérych znajomos$¢ jest kluczowa dla poznania pelnego ekosys-
temu, jaki tworza sktadniki wspétczesnych systeméw informatycznych. Programy
przygotowywane na podstawie algorytméw w réznych jezykach programowania
sterujace praca systemow mikroprocesorowych (por. pierwsza czes¢ skryptu [40])
sq najczesciej nadzorowane przez systemy operacyjne. Za komunikacje¢ pomigdzy
systemami mikroprocesorowymi odpowiadaja sieci komputerowe. Z kolei coraz
powszechniejszymi sktadnikami programéw i ustug sieciowych sa bazy danych. Te-
matyka taczaca wymienione dziaty wspoétczesnej informatyki jest bezpieczeristwo
systemow informatycznych. Techniki zapewnienia bezpieczenstwa w dostgpie do
zasoboéw systemu operacyjnego, bazy danych czy wskazania bezpiecznego sposobu
wymiany informacji przez sie¢ komputerowa stanowia jedna z najintensywniej
rozwijanych gatezi informatyki.

Adresatami niniejszego skryptu sa wszystkie osoby pragnace usystematyzo-
wacé swoja wiedze¢ z podstawowych dziatéw informatyki na takim poziomie, aby
mogly swobodnie komunikowaé si¢ ze specjalistami informatykami. W kursie
przyjeliSmy zasade wyjasniania poszczegdélnych zagadnien na przyktadach, celowo
pomijajac oméwienie bardziej Scistych zasad matematycznych lezacych u pod-
stawy dzialania omawianej techniki komputerowej. Dobér materialu zawartego
w skrypcie jest wynikiem naszych kilkunastoletnich do§wiadczen w prowadzeniu
wykladéw, éwiczen audytoryjnych i laboratoryjnych z przedmiotu ,,informatyka”
dla nieinformatycznych kierunkéw studiéw technicznych.

Drugi tom skryptu podzieliliSmy na 6 rozdziatéw. W rozdziale 2. wprowadzili-
Smy podstawowe pojecia z dziedziny bezpieczenstwa systemow informatycznych.
WyjasniliSmy w nim gtéwne techniki kryptograficzne oraz ich wybrane zastosowa-
nia. W rozdziale 3. om6éwili§my zasady dziatania i techniki transmisji informacji
z zastosowaniem sieci komputerowych. Jako szkielet wywodu przyjeliSmy war-
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stwowy model sieci OSI. Opis technik komunikacyjnych uzupetili§my o zagadnie-
nia bezpieczenistwa przesytu danych przez sie¢. Kluczowe zagadnienia dotyczace
systeméw operacyjnych przedstawiliSmy w rozdziale 4. WprowadziliSmy pojecia
proceséw, zasobow oraz technik ich zarzadzania. OméwiliSmy réwniez zasady
zarzadzania pamigcia operacyjna, systemem plikéw oraz podsystem zapewnia-
jacy bezpieczenistwo systemu operacyjnego. Rozdziat 5. poswigciliSmy technikom
projektowania, programowania oraz zarzadzania baza danych. Wskazali§my tam
réwniez metody zapewnienia bezpieczenstwa baz. Rozdziat 6. stanowi krétkie pod-
sumowanie, w ktérym odsytamy Czytelnika do innych publikacji zawierajacych
poszerzone wiadomoSci z zagadnien przedstawionych w skrypcie.



Rozdziaf 2.

Bezpieczenstwo systemow
informatycznych

Wojciech Rzasa, Dariusz Rzorca

Whatever you do will be
insignificant, but it is very
important that you do it.!
Mahatma Gandhi

2.1. Wprowadzenie

Zagadnienie zapewniania bezpieczefistwa informacji jest dos¢ specyficzne. Od
wiekéw podejmowano rézne proby opracowania skutecznych mechanizméw za-
bezpieczajacych, ale wigkszo$¢ z nich nie wytrzymata préby czasu. W kryptografii
niewiele jest algorytméw, ktérych bezpieczenistwa mozna dowies¢ (jak np. szyfr
Z kluczem jednorazowym), wigkszos$¢ z nich jest uwazana za bezpieczne, poki
nie zostanie znaleziona luka. Rozwéj technologiczny sprawial, ze wykrywano
stabosci wielu zabezpieczefi uwazanych swego czasu za genialne i niemozliwe do
ztamania, od antycznego szyfru Cezara, przez wykorzystywana podczas Il wojny
Swiatowej Enigme [13], do wspéiczesnego algorytmu DES [8]. Wykrywanie wad
poszczegblnych rozwiazan stymulowato opracowanie nowych, skuteczniejszych
metod. Mimo ze obecny rozwdj komputeréw kwantowych moze za pomoca algo-
rytmu Shora stuzacego do faktoryzacji duzych liczb pierwszych znacznie ostabié
obecne mechanizmy kryptografii asymetrycznej, przyczynia si¢ takze do rozwoju
nowej dziedziny o ogromnych mozliwosciach, tj. kryptografii kwantowej. Para-
frazujac cytat bedacy mottem niniejszego rozdzialu, mozna stwierdzi¢, ze kazde
z zabezpieczen, jakie zastosujemy, moze si¢ okazaé niewystarczajace, ale wazne

! Cokolwiek zrobisz bedzie nieznaczqce, ale jest bardzo wazne, abys to zrobit.
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jest, abySmy je jednak zastosowali. Niniejszy rozdzial ma na celu pobiezne przed-
stawienie wybranych elementarnych zagadnien zwigzanych z bezpieczenistwem
systeméw informatycznych wspdlnych dla réznych zastosowan. Aspekty $cisle
zwigzane z sieciami komputerowymi czy systemami operacyjnymi zostaty opisane
w odpowiednich podrozdziatach w dalszej czgSci pracy.

2.2. Podstawowe pojecia

Problematyka zapewnienia bezpieczenstwa systeméw informatycznych jest
ztozonym i obszernym zagadnieniem. W zaleznosci od docelowego obszaru zasto-
sowan inne aspekty staja si¢ szczegdlnie istotne. Mozna jednak wyr6znié pewne
podstawowe pojecia adekwatne w réznych zastosowaniach. Pierwszym z nich jest
uwierzytelnianie rozumiane jako sposéb potwierdzenia tozsamosci stron. Oczy-
wiscie inne mechanizmy uwierzytelniania bgda stosowane np. w ramach kontroli
dostgpu do systemu operacyjnego, a inne podczas transmisji danych, co zostanie
szczeg6towo wyjasnione w dalszej czgdci pracy. Z uwierzytelnianiem blisko zwia-
zana jest autoryzacja do wykonania pewnej czynnosci, oznaczajaca mechanizm
weryfikacji, czy zamierzone dziatanie miesci si¢ w ramach przyjetych uprawnien.
Podczas wymiany danych waznym aspektem bezpieczefistwa jest zapewnienie
poufnosci transmisji, a wigc zagwarantowanie, Ze dane nie moga zosta¢ odczytane
przez osoby niepowolane. Podobnie istotna jest integralnos¢ przesytanych danych,
rozumiana jako pewnos¢, ze wiadomo§¢ dotarta od nadawcy w niezmienione;j
formie, a wigc nie zostata podczas transmisji celowo zmodyfikowana przez osoby
trzecie. Niezaprzeczalnos¢ oznacza z kolei brak mozliwosci wyparcia si¢ przez
jedna ze stron uczestnictwa w wymianie danych.

2.3. Elementy wspoélczesnej kryptografii

2.3.1. Podstawy

Spehienie tak sformutowanych wymagan niesie konieczno$¢ zastosowania
specjalizowanych mechanizméw. Jednym z mozliwych do zastosowania narzg¢dzi
jest kryptografia dostarczajaca mechanizmdw, ktére dobrze wykorzystane moga za-
pewnié spelnienie wymagan zwigzanych z bezpieczenstwem. Za pomoca narzgdzi
kryptograficznych mozna zaszyfrowaé przekazywang informacje, mozna wygene-
rowac skrot informacji, zeby sprawdzié¢ poprawnos¢ transmisji, mozna informacje
podpisac, mozna tez zweryfikowac tozsamos¢ osoby, z ktdra si¢ kontaktujemy.

Kryptografia postuguje si¢ wieloma pojeciami, ktére czgsto sa uzywane przez
laikdw, ale nie zawsze sa poprawnie rozumiane. Dlatego tez wyjas$niamy te, ktére
s3 najistotniejsze w tej pracy. Algorytmem szyfrujacym albo po prostu szyfrem
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bedziemy nazywac funkcje przetwarzajaca tekst jawny w jego zakodowana postac
zwana kryptogramem. Analogicznie funkcje odtwarzajaca tekst jawny na podstawie
kryptogramu nazwiemy deszyfrujacq. Wspotczesne szyfry sa z reguty funkcjami
dwéch zmiennych, rolg jednej zmiennej petni oczywiscie tekst jawny, a druga klucz
szyfrujacy.

Warto podkresli¢, ze obecnie szyfry sa tak konstruowane, by klucz stanowit
jedyny element, ktérego poufno$¢ musi by¢ zapewniona dla bezpieczenistwa infor-
macji, to znaczy dane o calym systemie wraz ze specyfikacja uzytego algorytmu
szyfrowania bez znajomosci klucza nie pozwalaja intruzowi na ztamanie zabez-
pieczen (zasada Kerckhoffsa). Konieczno$¢ przyjecia zatozenia, ze ,.intruz zna
system” zostalo potwierdzone przez Shannona w pracy, ktéra jest uwazana za
lezaca u podwalin wspotczesnej kryptografii [41]. Obecnie do dobrych praktyk
nalezy ujawnienie pelnej specyfikacji kazdego nowego algorytmu szyfrujacego,
co pozwala na znalezienie i zatatanie potencjalnych luk zanim szyfr zostanie
powszechnie zastosowany.

Wspétczesng kryptografie mozna podzieli¢ na symetryczng i asymetryczng.
Dodatkowo szyfry symetryczne sa dzielone na strumieniowe i blokowe. Od rodzaju
algorytmu szyfrowania zalezy sposéb jego uzycia i to, do jakich zastosowan sig¢
nadaje.

2.3.2. Kryptografia symetryczna

W kryptografii symetrycznej podczas szyfrowania i deszyfracji jest wykorzy-
stywany ten sam klucz. W czasie transmisji danych musi on by¢ wigc znany obu
stronom, co komplikuje jego poufne ustalenie i przekazanie bezpiecznym kanatem.
Najprostsze szyfry tego typu stosowano juz w starozytnosci. Przyktadem moze by¢
antyczny szyfr, prawdopodobnie uzywany przez Juliusza Cezara, zwany szyfrem
Cezara. W szyfrze tym kazdej literze alfabetu przyporzadkowujemy inng litere
przesunigta w alfabecie o ustalona liczbe miejsc?. Dla przyktadowego przesu-
nigcia o jedno miejsce w alfabecie facinskim litera A po zaszyfrowaniu bytaby
zapisywana jako B, odpowiednio B jako C, finalnie Z jako A. Kluczem bgdzie wigc
ustalona liczba miejsc do przesunigcia, funkcja szyfrujaca odpowiednie przesu-
nigcie w prawo, a deszyfrujaca — w lewo. Przykladowy tekst jawny TEKST po
zaszyfrowaniu w opisany sposob miatby postaé UFLTU.

Zauwazmy, ze szyfr Cezara nie zapewnia elementarnego bezpieczenstwa. Nie-
wielki zakres zmian wartosci klucza (mozliwego przesunigcia w alfabecie) powo-
duje, ze bez znajomosci klucza mozna szybko odtworzy¢ tekst jawny na podstawie
kryptogramu, sprawdzajac wszystkie mozliwe przesunigcia. Taka metode nazy-
wamy atakiem brute-force.

% Cezar czesto stosowat przesuniecie o trzy miejsca.
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Szyfr Cezara kazdej literze alfabetu przyporzadkowuje inng literg. Szyfry o ta-
kiej wlasciwosci nazywamy podstawieniowymi. Spos6b dokonywania podstawienia
w szyfrze Cezara byt bardzo prosty. Mozliwe jest jednak zastosowanie duzo bar-
dziej skomplikowanych funkcji, aby zmniejszy¢ podatno$¢ na atak brute-force.
Zauwazmy jednak, ze w tego typu szyfrach takie same litery tekstu jawnego sa
szyfrowane na identyczne litery kryptogramu. Wiasciwos¢ ta powoduje, ze szyfry
podstawieniowe sa podatne na kryptoanalize statystyczng i obecnie niestosowane
w praktyce. W jezykach naturalnych zazwyczaj pewne litery wystgpuja duzo czg-
Sciej niz inne, przyktadowo w jezyku polskim znacznie czgsciej wystepuja litery
a czy 1 niz np. £. Zaktadajac pewien rozktad czgstosci wystgpowania poszcze-
g6lnych znakéw w tekScie jawnym i poréwnujac go z rozktadem obliczonym
dla odpowiednio dtugiego kryptogramu (lub zestawu kryptograméw szyfrowa-
nych tym samym kluczem), mozna odtworzy¢ przyporzadkowanie wynikajace
z zastosowanej funkcji szyfrujacej i klucza.

Zauwazmy, ze podobna kryptoanaliz¢ statystyczna mozna zastosowac takze
woéwczas, gdy sposdb dokonywania podstawienia zalezy od miejsca w tekScie jaw-
nym. Rozwazmy szyfr, w ktérym sa uzywane rézne podstawienia dla parzystych
i nieparzystych znakéw tekstu jawnego, wynikajace z réznych funkcji szyfruja-
cych lub réznych kluczy. Przyktadowo, zat6zmy, ze dla nieparzystych pozycji
tekstu jawnego jest stosowany szyfr Cezara z przesunigciem o jeden znak, a dla
parzystych réwniez szyfr Cezara, ale z przesunigciem o dwa znaki. Litera A wyste-
pujaca na miejscach nieparzystych bedzie wigc szyfrowana jako B, a na miejscach
parzystych jako C. PodejScie takie zwigkszy wprawdzie odporno$¢ na atak brute-
force, ale niewiele na kryptoanaliz¢ statystyczna. Analiza czg¢sto$ci wystgpowania
poszczegblnych znakéw w kryptogramie poprowadzona osobno dla parzystych
i nieparzystych pozycji pozwoli na tatwe odtworzenie klucza.

Podatno$¢ na kryptoanalize¢ statystyczng jest spowodowana powtarzalnoscia
podstawien. Jesli innym kluczem zaszyfrujemy parzyste, a innym nieparzyste znaki
tekstu jawnego, to intruz moze osobno obliczy¢ statystyke przy jednym i drugim
kluczu. Jesli dodamy trzeci element klucza i bedziemy w jednakowy sposéb szyfro-
wac co trzeci znak tekstu jawnego, to intruz analogicznie moze obliczaé czgstosci
dla co trzeciego znaku kryptogramu. Zwigkszanie klucza o kolejne elementy zwigk-
sza liczbe statystyk, ktora musi zosta¢ obliczona przez intruza. GdybySmy jednak
dysponowali kluczem o dtugosci rownej dlugosci tekstu jawnego, to kryptoanaliza
statystyczna takiego kryptogramu nie databy rezultatu, gdyz kazdy znak bylby
zaszyfrowany innym elementem klucza. Taka metoda zwana szyfrem z kluczem
Jjednorazowym jest bezpieczna, pod warunkiem ze dany klucz jest stosowany tylko
raz, czyli dla wygenerowania jednego kryptogramu, a poszczegdlne elementy
klucza nie zaleza od siebie (np. klucz jest wygenerowany losowo). Wielokrotne
uzycie tego samego klucza do zaszyfrowania réznych tekstéw jawnych jest nie-
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Rys. 2.1. Zasada dzialania szyfru strumieniowego

dopuszczalne. Niestety praktyczne wykorzystanie takiej metody jest ograniczone
ze wzgledu na znaczny rozmiar jednorazowych kluczy, ktére musza by¢ losowe
i wezesniej uzgodnione pomigdzy komunikujacymi sig¢ stronami.

Wspdtczesnie stosowane symetryczne algorytmy szyfrujace mozna podzieli¢ na
blokowe 1 strumieniowe. Szyfry blokowe operuja na blokach o ustalonej dtugosci,
podczas gdy strumieniowe moga przetwarzaé bloki o dowolnej dtugosci, bit po
bicie. Generuja one strumien szyfrujqcy, ktory jest uzywany jako jednorazowy
klucz dodawany do tekstu jawnego zazwyczaj operacja XOR. Zasadg¢ dziatania
szyfru strumieniowego zilustrowano na rys. 2.1, przyjmujac oznaczenia ¢; — i-ty
bit kryptogramu, p; — i-ty bit tekstu jawnego, k; — ¢-ty bit strumienia szyfrujacego.

W odréznieniu od szyfréw strumieniowych szyfry blokowe operuja na blokach
o ustalonej dtugosci. Przyktadowo, AES [1] wymaga blokéw o rozmiarze 128
bitéw. Matematycznie taki szyfr mozna rozumie¢ jako funkcj¢ wzajemnie jedno-
znaczng (bijekcje), ktéra przy danej wartosci klucza kazdemu n-bitowemu stowu
na wejsciu przyporzadkowuje n-bitowe stowo na wyjsciu. Funkcja odwrotna do
niej pozwala na deszyfracj¢ kryptogramu, to jest na odtworzenie poczatkowego
tekstu jawnego (stlowa podanego na wejscie funkcji szyfrujacej) na podstawie stowa
wyjsciowego i klucza. W praktyce zastosowanie szyfréw blokowych do kodowania
wiadomosci o dowolnym rozmiarze wymaga przyjgcia pewnego sposobu postgpo-
wania zwanego trybem dziatania szyfru blokowego. Podstawowe tryby oméwiono
w kolejnej czgsci skryptu.

Tryby dzialania szyfrow blokowych

Skrétowo opisano podstawowe tryby dziatania szyfréw blokowych mozliwe do
zastosowania podczas szyfrowania tekstu jawnego o dowolnym rozmiarze. Opis
ten nie wyczerpuje caloSci zagadnienia, wigcej informacji dociekliwy Czytelnik
moze znalez¢ np. w pracach [6, 22].

Poczatkowo tekst jawny jest dzielony na bloki o rozmiarze wejscia danego
algorytmu szyfrujacego. W razie potrzeby ostatni blok jest uzupetniany do ustalone;j



14 Wprowadzenie do informatyki II . . .

dtugosci®. W najbardziej elementarnym trybie, zwanym trybem elektronicznej
ksigzki kodowej ECB (ang. Electronic Codebook), bloki tekstu jawnego sa kolejno
szyfrowane, tworzac poszczegdlne bloki kryptogramu. Proces ten przedstawiono
narys. 2.2.

Tekst jawny Kryptogram

5]
0]
3

) () )
]

Rys. 2.2. Tryb Electronic Codebook

Matematycznie proces szyfrowania mozna zapisaé jako:

c¢i = Ex(pi)
gdzie c; oznacza i-ty blok kryptogramu (ang. ciphertext), p; — i-ty blok tekstu
jawnego (ang. plaintext), E;, — funkcj¢ szyfrujaca (ang. encrypt) przy kluczu k.
Analogicznie proces deszyfracji mozna zapisac jako:

pi = Dy(c)

gdzie Dy, oznacza funkcje deszyfrujaca (ang. decrypt) przy kluczu k.

Nalezy zaznaczy¢, ze tryb ten nie powinien by¢ stosowany w praktyce, gdyz
nie zapewnia wystarczajacego poziomu bezpieczenstwa. W trybie ECB identyczne
bloki tekstu jawnego sa szyfrowane na identyczne bloki kryptogramu, co znacznie
utatwia potencjalne ataki.

W kolejnym z trybéw, zwanym CBC (ang. Cipher Block Chaining), przed
zaszyfrowaniem danego bloku tekstu jawnego obliczany jest jego XOR (&) z po-
przednim blokiem kryptogramu. Aby zréznicowad kryptogramy identycznych
wiadomosci, dla pierwszego bloku tekstu jawnego rolg¢ poprzedniego bloku krypto-
gramu pelni losowy wektor inicjalizacyjny I'V, ktéry moze by¢ jawnie przekazany
wraz z kryptogramem®. Proces ten pokazano na rys. 2.3.

3 Mozna przyjaé rézne sposoby uzupetnienia, np. pojedynczym bajtem o warto$ci 80 szesnast-
kowo, po ktérym nastepuje ciag bajtéw o wartoSci rownej zeru, albo ciggiem bajtéw o wartosci
réwnej dlugosci wypetienia. Przy tych metodach, aby mozliwe bylo odtworzenie oryginalnego
tekstu jawnego, musi wystapi¢ uzupelnienie o przynajmniej jeden bajt, a wigc tekst jawny o diu-
gosci réwnej wielokrotnos$ci rozmiaru bloku bgdzie uzupelniony catym blokiem. Brak determini-
stycznego wypelienia moze skutkowaé powaznymi atakami, jak np. atak POODLE (ang. Padding
Oracle On Downgraded Legacy Encryption) na SSL 3.0 [23].

* Nalezy podkresli¢ konieczno$é losowego wyboru IV, determinizm moze prowadzi¢ do powaz-
nych luk bezpieczenstwa, jak np. luki w SSL 3.0 i TLS 1.0 wykorzystywane w ataku BEAST (ang.
Browser Exploit Against SSL/TLS) [9].
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Rys. 2.3. Tryb Cipher Block Chaining

Procesy szyfrowania i deszyfrowania mozna tu zapisa¢ odpowiednio jako:

co = 1%
¢i = Ex(ci—1 ® pi)
pi = ¢i—1 @ Dy(ci)

Warto zauwazy¢, ze w trybie tym szyfrowanie musi by¢ wykonywane sekwen-
cyjnie i nie mozna tego procesu zréwnolegli¢, gdyz kazdy z blokéw kryptogramu
zalezy od poprzedniego bloku. Deszyfracja natomiast moze by¢ prowadzona réwno-
legle, gdyz na podstawie dwéch sasiednich blokéw kryptogramu mozna odtworzy¢
blok tekstu jawnego. Jezeli zastosowanie wymaga takze mozliwo$ci zrownolegle-
nia szyfrowania, to musza by¢ wykorzystywane inne tryby. Najprostszy z nich
to tak zwany tryb licznikowy CTR (ang. Counter). W trybie tym sg szyfrowane
kolejne wartosci licznika, a nastgpnie jest obliczany XOR z odpowiednimi blokami
tekstu jawnego. Podobnie jak poprzednio, aby zréznicowaé kryptogramy identycz-
nych wiadomosci, poczatkowa wartos¢ licznika jest zazwyczaj losowa, przesytana
z wiadomoscia jako wektor inicjalizacyjny. Tryb ten pokazano na rys. 2.4.

Tekst jawny . . Kryptogram

]
i NP, ©
FRBE Ol S

Rys. 2.4. Tryb Counter

Szyfracja i deszyfracja przebiega wedlug wzoréw:

¢i = Ex(IV +1i) ® pi
pi = EL(IV +1i) @ ¢
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Tryb taki pozwala na pelne zréwnoleglenie proceséw szyfrowania i deszyfro-
wania. Warto takze zauwazy¢, ze szyfrowanie kolejnych wartosci licznika de facto
tworzy strumien szyfrujacy, z ktérym nastgpnie jest obliczany XOR kolejnych
blokéw wiadomoSci. Dzieki temu mozna tatwo uniknaé koniecznosci rozszerzenia
ostatniego bloku do rozmiaru obstugiwanego przez uzyty algorytm szyfrujacy.
Kolejng cecha jest uzycie funkcji szyfrujacej (Ey) takze podczas deszyfracji. Zre-
zygnowanie z konieczno$ci implementacji funkcji Dy, stanowi pewne utatwienie.
Podobnie jest w trybie CFB (ang. Cipher Feedback). W trybie tym poprzedni blok
kryptogramu jest szyfrowany, tworzac strumiefi szyfrujacy do obliczenia XOR z ko-
lejnym blokiem tekstu jawnego. Analogicznie do trybu CBC poczatkowy blok cg
jest inicjalizowany losowym wektorem, by zapewni¢ zréznicowanie kryptograméw
identycznych wiadomogci. Tryb ten pokazano na rys. 2.5.

Tekst jawny « | Kryptogram
v ]
B &

Rys. 2.5. Tryb Cipher Feedback

{EIE)
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Symbolicznie procesy szyfrowania i deszyfrowania w tym trybie mozna zapisaé
jako:

[ A%
¢ = Ei(cic1) ®pi
pi = Ep(cic1) ® ¢

W ostatnim z oméwionych trybéw, zwanym OFB (ang. Output Feedback),
strumien szyfrujacy jest tworzony przez wielokrotne szyfrowanie poczatkowego
wektora inicjalizacyjnego. Proces ten pokazano na rys. 2.6.

Dziatanie tego trybu mozna zapisa¢ nastgpujaco:

co =1V
¢i = Ej(co) & pi
pi = Ej(co) ® ¢

Opisane tryby dziatania szyfréw blokowych naleza do najbardziej podstawo-
wych. Oprécz wymienionych istnieje takze wiele innych trybéw, w tym bardziej
ztozonych, zapewniajacych jednoczesnie kontrole integralnosci wiadomosci, jak
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Rys. 2.6. Tryb Output Feedback

np. CCM (ang. Counter with CBC-MAC) [10] czy OCB (ang. Offset Codebook)
[39]. Jednak oméwienie tych trybéw znacznie wykracza poza ramy niniejszej

pracy.

2.3.3. Kryptografia asymetryczna

Algorytmy kryptografii asymetrycznej sa do$¢ ztozone i ich przedstawienie
wykracza poza ramy niniejszej pracy. Szczegétowe opisy dociekliwy Czytelnik
znajdzie np. w pracach [20, 22]. W rozdziale tym bgda przedstawione jedynie
ogolne zasady i wskazane obszary zastosowar.

Kryptografia asymetryczna wykorzystuje pare kluczy: klucz publiczny i pry-
watny. Oba klucze sa generowane jednoczesnie. Klucze te wzajemnie si¢ uzupet-
niaja. Wiadomosci zaszyfrowane kluczem publicznym moga by¢ odszyfrowane
jedynie kluczem prywatnym. Analogicznie wiadomo§$ci zaszyfrowane kluczem pry-
watnym moga by¢ odszyfrowane kluczem publicznym z danej pary kluczy. Klucz
publiczny jest jawny, klucz prywatny poufny. Nalezy zauwazy¢, ze w zaleznoSci
od uzytego algorytmu moze nie by¢ obojetne, ktdry z kluczy potraktujemy jako
prywatny, a ktéry jako publiczny. Istotne jest, by na podstawie klucza publicznego
nie byto mozliwe odtworzenie klucza prywatnego.

Nalezy podkreslié, ze klucze sa tworzone poprzez ztozone obliczenia i nie
mozna ich utozsamia¢ z hastem definiowanym przez uzytkownika. Jezeli oprogra-
mowanie w trakcie generowania pary kluczy zada podania hasta do ochrony klucza
prywatnego, to oznacza jedynie, ze utworzony klucz prywatny dla wigkszego
bezpieczenistwa nie bedzie przechowywany w formie jawnej, ale zaszyfrowany
z uzyciem podanego hasta pewnym algorytmem symetrycznym.

Kryptografia asymetryczna jest powszechnie wykorzystywana w procesie uwie-
rzytelniania stron i podczas sktadania podpiséw elektronicznych, jak to szerzej
oméwiono w podrozdziale 2.4. Rzadko natomiast stosuje si¢ ja do szyfrowania
duzych iloSci danych. Z powodu duzej zlozonosci obliczeniowej wykorzystanie
algorytméw asymetrycznych w trakcie transmisji w praktyce sprowadza si¢ do
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bezpiecznego ustalenia jednorazowego klucza sesji, ktérym za pomoca algorytmu
symetrycznego sa nastepnie szyfrowane wymieniane informacje.

2.3.4. Funkcje skrotu

Czesto zachodzi koniecznos¢ obliczenia na podstawie dowolnie dlugiej wiado-
mosci jej skrotu, czyli przyporzadkowania jej wartoSci z pewnego ograniczonego
zbioru. Taka prosta funkcja skrétu mogtaby by¢ przyktadowo suma modulo 256
(4. z odrzuceniem przeniesien na dziewiaty bit) poszczegdlnych bajtéw wiado-
mosci. W ten sposéb kazdej wiadomosci mozna przyporzadkowaé warto$¢ z za-
kresu 0-255. Zauwazmy jednak, ze taka prosta funkcja skrétu ma powazne wady.
Niewielka moc zbioru mozliwych skrétéw powoduje, ze nie mozna zaniedbac
prawdopodobienistwa, ze obliczony przez nas skrét dwéch réznych wiadomosci
bedzie identyczny. Taka par¢ ré6znych wiadomosci o jednakowym skrécie nazy-
wamy kolizjq. Opisana funkcja jest wyjatkowo podatna na kolizje. Dodawanie jest
przemienne, wigc modyfikacja wiadomosci polegajaca jedynie na zmianie kolej-
nodci liter skutkowataby identycznym skrétem. Co wigcej, intruz fatwo moégiby
przygotowac zupelnie inng wiadomos¢, ale o tym samym skrécie.

Funkcje skrétu uzywane w kryptografii nie moga mie¢ opisanych wad. Krypto-
graficznie silng funkcjq skrotu bedziemy nazywac funkcje przyporzadkowujaca
dtugiej wiadomos$ci wartos$¢ z pewnego ograniczonego zbioru, tak ze brak bedzie
praktycznej mozliwoS$ci odtworzenia wiadomosci na podstawie danego skrétu, zna-
lezienia dwéch réznych wiadomosci o identycznym skrécie w rozsadnym czasie,
jak réwniez znalezienia innej wiadomosci o danym skrécie.

Zauwazmy, ze znalezienie dwoch réznych wiadomosci o jednakowym skrécie
jest na ogot tatwiejszym zadaniem niz spreparowanie wiadomosci o ustalonym
skrécie. Ma to zwiazek z tak zwanym paradoksem urodzinowym. Latwo zauwazy¢,
ze w grupie 367 oséb musza znaleZ¢ si¢ przynajmniej dwie osoby obchodzace
urodziny tego samego dnia, niekoniecznie jednak znajdzie si¢ tam cho¢ jedna
osoba majaca urodziny w przyjetym przez nas a priori dniu (np. 1 stycznia).
W praktyce juz dla niewielkiej grupy dwudziestu trzech losowo wybranych oséb
prawdopodobienistwo, ze sa tam dwie osoby majace urodziny tego samego dnia
jest wigksze niz 50%.

Opierajac si¢ na tym fakcie, jest mozliwy atak urodzinowy na funkcje skrétu.
Zalézmy, ze osoby A i B maja zawrze¢ umowg, ktora bedzie podpisana przez kazda
z 0s6b podpisem elektronicznym. Szerzej mechanizm sktadania podpisu elektro-
nicznego wyjasniono w podrozdziale 2.4.4, tu wazny jest jedynie fakt, ze podpis
w istocie jest sktadany nie pod pelnym dokumentem, a pod jego skrétem. Przyj-
mijmy, ze osoba A przygotowuje tekst umowy do podpisu i chce oszukaé osobg B.
Zamierza ona przygotowaé dwie umowy rézniace si¢ trescia, ale o identycznym
skrécie. Jedna z nich przedstawi osobie B do podpisu. Identyczny skrét obu uméw
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Rys. 2.7. Obliczanie HMAC

spowoduje, ze podpis osoby B pod oryginalng umowa bgdzie takze prawidtowym
podpisem dla drugiej niekorzystnej dla niej umowy. Osobie A bytoby trudno dla
konkretnej umowy z danym skrétem znaleZ¢ druga o identycznym skrécie. Jezeli
jednak moze modyfikowaé jednoczesnie tresci obu uméw (np. przez zmiang for-
matowania, wstawianie nadmiarowych spacji), to tatwiej znajdzie szukana parg
umoéw o identycznym skrécie.

Kryptograficznie silne funkcje skrétu maja wiele zastosowar. Jak wspomniano,
sq wykorzystywane np. przy podpisach elektronicznych. Innym zastosowaniem
jest metoda zagwarantowania integralno$ci transmisji, oparta na kodzie uwierzy-
telniajacym obliczanym z wykorzystaniem kryptograficznie silnej funkcji skrétu
HMAC (ang. Hash-based Message Authentication Code [49]). Sposéb obliczania
pokazano na rys. 2.7. Poczatkowo obliczany jest XOR klucza MAC i wewngtrz-
nego (ang. Inner padding — Ipad) oraz zewnetrznego wypelnienia (ang. Outer
padding — Opad). Do wewngtrznego wypelnienia z kluczem jest doklejana wiado-
mos¢, a nastepnie jest obliczany ich skrét. Skrét ten jest taczony z kluczowanym
zewnetrznym wypelnieniem i ponownie poddany dziataniu funkcji skrétu, tworzac
kod uwierzytelniajacy HMAC wiadomoSci.

2.4. Zastosowanie kryptografii

24.1. Poufnos¢ danych

Dynamicznie rozwijajaca si¢ przez ostatnie lata kryptografia jest jednym ze
sposob6éw zapewnienia bezpieczenstwa przechowywanych i przesytanych danych,
a takze systemow informatycznych. Opisujemy, jak mozna wykorzysta¢ mechani-
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zmy oferowane przez kryptografi¢ do rozwiazania typowych probleméw bezpie-
czefistwa.

Zapewnienie poufnoSci danych jest jednym z najbardziej znanych zastosowan
kryptografii. Mozna ja zrealizowa¢ poprzez zaszyfrowanie danych — ich odczyt
bedzie wtedy mozliwy jedynie za pomoca odpowiedniego klucza.

Do zaszyfrowania danych mozna uzy¢ algorytméw symetrycznych, a do ich
odszyfrowania bedzie potrzebny ten sam klucz, ktérego uzyto do zaszyfrowania.
Algorytmy symetryczne wykorzystuja stosunkowo proste operacje matematyczne,
tak wigc szyfrowanie i deszyfrowanie sa szybkimi operacjami.

Bardziej skomplikowanym rozwiazaniem jest zastosowanie algorytméw asy-
metrycznych oraz kluczy publicznego i prywatnego. Dane zaszyfrowane jednym
z kluczy mozna odszyfrowaé jedynie drugim kluczem. Algorytmy asymetryczne
znacznie ulatwiajg zrealizowanie zaszyfrowanej komunikacji, gdyz strony tej ko-
munikacji nie musza wspétdzieli¢ tego samego klucza. Nie jest to jednak ich
jedyne zastosowanie. Przyktadowo, jesli Jan Kowalski wygeneruje dla siebie parg
kluczy (publiczny i prywatny), klucz publiczny moze z definicji udostepnic¢ kaz-
demu bez ograniczen. Kazdy kto bgdzie chciat przestac tajng wiadomos¢ do Jana
Kowalskiego, bedzie mégt ja zaszyfrowac jego ogdlnie znanym kluczem publicz-
nym i przestaé. Taka wiadomosé mozna odszyfrowa¢ jedynie kluczem prywatnym.
Mimo ze wiele os6b zna klucz publiczny Jana Kowalskiego, przesytana wiado-
moS¢ jest bezpieczna. Jedyna trudno$¢ polega na zweryfikowaniu, ze posiadany
przez wysylajacego klucz publiczny rzeczywiScie nalezy do Jana Kowalskiego —
do tego stuza opisane dalej rozwiazania PGP (zob. podrozdziat 2.4.5) i PKI (zob.
podrozdziat 2.4.6). Algorytmy asymetryczne wymagaja zastosowania dtuzszych
kluczy i bardziej skomplikowanych operacji matematycznych, sa wigc wolniejsze
od symetrycznych.

Szczegblnym przypadkiem, w ktérym konieczne jest zapewnienie poufnosci,
jest przechowywanie w systemach komputerowych haset uzytkownikéw potrzeb-
nych do zalogowania. Aby zapewnic¢ ich zaréwno wymagany poziom bezpieczen-
stwa, jak i szybko$¢ dziatania, nie uzywa si¢ w tym wypadku ani algorytmow
symetrycznych ani asymetrycznych. Wymagatoby to bowiem przechowywania
w tym samym systemie informatycznym kluczy umozliwiajacych odszyfrowanie
listy haset. Ewentualny intruz miatby wigc tylko nieco bardziej utrudnione zadanie
— po wlamaniu si¢ do systemu oprocz zaszyfrowanej listy haset musiatby zabrac¢
takze klucze szyfrujace. Ten szczegdlny przypadek zapewnienia poufnosci nie
wymaga nigdy odszyfrowania raz zaszyfrowanego hasta. W tym wypadku stosuje
si¢ tzw. funkcje skrétu (zob. podrozdziat 2.3.4). Aby sprawdzic, czy logujacy si¢ do
systemu uzytkownik podat poprawne hasto, mozna obliczy¢ skrét podanego przez
niego hasta i poréwnaé ze skrétem zapisanym w systemie. W razie wycieku listy
skrétéw haset bardzo trudno jest odtworzy¢ pierwotne hasta. Szczegdty zapewnie-
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nia bezpiecznego uwierzytelniania podczas dostgpu do systemdéw informatycznych
opisano w podrozdz. 4.10.1.

2.4.2. Integralnos¢ danych

Waznym aspektem bezpieczenstwa danych jest ich integralno$¢ — zapewnie-
nie, ze dane nie zostaty zmodyfikowane przypadkowo badzZ celowo. Najczgsciej
przywolywanym przykltadem, w ktérym zapewnienie integralnosci jest potrzebne,
jest transmisja danych — w takim wypadku nalezy zapewnié, ze odebrane dane sa
takie same, jak dane wysytane. Podobna sytuacja moze mie¢ miejsce w przypadku
przechowywania danych przez jaki$ czas na no$nikach — integralnos$¢ oznacza, ze
przechowywane dane nie zostaly zmodyfikowane. Ochrona przed przypadkowa
modyfikacja, bedaca skutkiem bledu w transmisji danych czy uszkodzenia no$nika,
moze by¢ dos¢ skutecznie zrealizowana za pomoca prostej sumy kontrolnej. Zabez-
pieczenie przed umyslng modyfikacja wymaga bardziej skomplikowanych metod
—nalezy zatozy¢, ze osoba zmieniajaca dane bedzie w stanie dotaczy¢ do nich takze
odpowiednio zmodyfikowang sume kontrolna.

Nalezy zaznaczy¢, ze gwarancja poufnoSci danych nie zapewnia automatycznie
ich integralnosci. Atakujacy moze nie by¢é w stanie przewidzie¢, co dokladnie
zmienia albo jaki dokladnie bgdzie skutek modyfikacji, moze jednak — dziatajac na
oslep — zmieni¢ przesytany kryptogram. Jesli nie zastosowano metod zapewnienia
poufnosci, po odszyfrowaniu nie bedzie mozliwosci stwierdzenia, czy nastapita
modyfikacja danych czy tez nie. Btedne jest zatozenie, ze skoro odbiorca byt w sta-
nie prawidlowo odszyfrowac transmisje, to nie mogta ona zosta¢ zmodyfikowana
przez intruza nieznajacego klucza.

Przyktadowo, rozwazmy transmisj¢, do ktérej uzyto szyfru strumieniowego,
jak pokazano na rys. 2.8. Podczas ataku man-in-the-middle intruz moze w loso-
wych miejscach modyfikowaé przekaz, zmieniajac znaczenie przesylanych danych.
Dodatkowo znajomos$¢ specyfikacji protokotu (zazwyczaj jawnej) pozwala na
modyfikacje jedynie p6l wybranych przez intruza.

CzegSciowa badZ petna znajomos$¢ tekstu jawnego pozwala intruzowi na od-
tworzenie fragmentu klucza szyfrujacego i wstrzyknigcie do transmisji swoich
danych, podszywajac si¢ pod zaufanego nadawce. Nalezy podkresli¢, ze sytuacja
gdy osoby trzecie sa w stanie z duzym prawdopodobieristwem odtworzy¢ frag-
ment przesytanego tekstu jawnego czgsto wystepuje w praktyce. Dane zazwyczaj
zawieraja standardowe fragmenty (np. nagtéwki plikéw pewnych typéw) badz
aplikacja cyklicznie ponawia transmisj¢ identycznego polecenia (np. odczyt konfi-
guracji bezposrednio po nawiagzaniu potaczenia). Przebieg ataku w takiej sytuacji
pokazano na rys. 2.9.

Zapewnienie integralno$ci danych moze by¢ zrealizowane poprzez dotaczenie
do transmitowanych danych kodu uwierzytelniajacego HMAC wygenerowanego za
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Klient : Intruz Serwer
Polecenie: | [133256 7B CE 8E| | [133256 7B 00 00 |
.Ustaw rejestrnr3 | ]
na 0x1234” | |

| | zsiss 700 BA
! |
strumien szyfrujacy | |
12345678 D0BA | ‘
| ' [01060003DC BA|
y ! [
" ‘ ‘ Polecenie:
: I Ustaw rejestr nr 3
!

Y
[13 32 56 7B CE 8E] \133256750000\ \ na OxXDCBA”

Rys. 2.8. Przyktad ataku man-in-the-middle (modyfikacja nieznanej tresci)

Klient : Intruz ‘ Serwer
Polecenie: | {1337 56 79 DC DE] | [ 133256 7B 00 00 |
P | |
,Czytaj rejestry 1 - 100 | [070300070064] ,
010300010064 | || [12:34 56 78 DC BA
\J | v
strumien szyfrujacy : !
12 34 56 78 DC BA 123456 78 DCBA|

[01.06 00 03 DC BA| | [01 06 00 03 DC BA|
1 |
‘ Polecenie:

,Ustaw rejestr nr 3
[1332 56 7B 00 00 | \ na OxDCBA”

Y
[13 37 56 79 DC DE|

Rys. 2.9. Przyktad ataku man-in-the-middle
(modyfikacja tresci przy znanym tekscie jawnym)

pomoca kryptograficznie silnej funkcji skrétu (zob. 2.3.4). HMAC jest wyznaczany
na podstawie osobnego klucza z kryptogramu lub z tekstu jawnego (przed ewen-
tualnym zaszyfrowaniem)’. Atakujacy, ktéry — dziatajac na oslep — zmodyfikuje
kryptogram, nie bedzie wiedzial, jaki doktadnie jest skutek tej modyfikacji, nie
bedzie wigc w stanie odpowiednio zmodyfikowaé kodu uwierzytelniajacego. Po
odszyfrowaniu wiadomosci tatwo stwierdzi¢, czy dotaczony do niej kod uwierzy-
telniajacy pasuje do jej tresci.

Integralnos$¢ danych za pomoca HMAC mozna zapewnié niezaleznie od tego,
czy dane sg szyfrowane czy nie. Jest to istotne w przypadkach, w ktérych poufnosé

> Mozliwe sa trzy podejscia: 1) wyznaczenie HMAC z tekstu jawnego i zaszyfrowanie wraz
z nim (ang. MAC-then-encrypt), 2) wyznaczenie HMAC z tekstu jawnego i przestanie niezaszyfro-
wanego razem z kryptogramem (ang. encrypt-and-MAC), 3) wyznaczenie HMAC z kryptogramu
(ang. encrypt-then-MAC). Trzecie podejscie jest najbezpieczniejsze, pozostale sa podatne na ataki
[4,18].
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nie jest konieczna, a szyfrowanie powoduje zbyt duze narzuty. Wymaga to jednak
przechowywania dodatkowej informacji. Przyktadowo, aby zapewnic integralno$é
przesytanej informacji, dwie strony biorace udzialt w komunikacji musza wspot-
dzieli¢ hasto — fragment informacji, ktéry zostanie dotaczony do przesytanych
jawnym tekstem danych przed zastosowaniem funkcji skrétu. Bez tego hasta nie
bedzie mozliwe obliczenie nowego poprawnego kodu uwierzytelniajacego. Ataku-
jacy, nie znajac tajnego hasla, nie bedzie w stanie niezauwazenie zmodyfikowac
przesytanych danych.

2.4.3. Uwierzytelnianie

Uwierzytelnianie polega na zweryfikowaniu tozsamos$ci. W systemach infor-
matycznych uwierzytelnianie moze by¢ wymagane w réznych sytuacjach, np.
na poczatku zdalnej komunikacji — przesytania danych przez sie¢ komputerowa,
albo przed rozpoczgciem pracy z systemem informatycznym — w tym przypadku
odbywa si¢ zwykle tzw. logowanie do systemu. Do uwierzytelniania w réznych sy-
tuacjach mozna wykorzysta¢ mechanizmy kryptograficzne, cho¢ czgsto stosowane
sq prostsze metody (np. login i hasto).

Mechanizm, ktdry jest czgsto stosowany do uwierzytelniania kryptograficznego,
zaktada wykorzystanie specyfiki algorytméw asymetrycznych. Zasadniczg ich
cecha jest to, ze wiadomos$¢ zaszyfrowana za pomoca klucza publicznego mozna
odszyfrowac tylko kluczem prywatnym i odwrotnie. Klucz prywatny powinien
by¢ tajny — znany tylko wtascicielowi. Przyktadowo, bedac w posiadaniu klucza
publicznego Jana Kowalskiego (a wigc takiego, dla ktérego odpowiedni klucz
prywatny posiada tylko Jan Kowalski), mozna zweryfikowaé, czy komunikujaca si¢
z nami osoba jest Janem Kowalskim. Aby udowodnié¢ swoja tozsamos¢, osoba musi
wykazaé, ze jest w posiadaniu odpowiedniego klucza prywatnego, ktéry jak wiemy
nalezy do Jana Kowalskiego. Nalezy to oczywiScie zrobi¢ bez ujawniania tego
klucza — ma nadal pozostaé znany tylko Janowi Kowalskiemu. Mozna tego dokona¢,
przekazujac osobie wiadomos¢, ktéra nalezy zaszyfrowac kluczem prywatnym
Jana Kowalskiego. Jesli zaszyfrowang przez sprawdzana osobg wiadomos$¢é da
si¢ odszyfrowaé kluczem publicznym Jana Kowalskiego i uzyska¢ wiadomosé
oryginalna, bedzie wiadomo, ze zaszyfrowat ja Jan Kowalski swoim kluczem
prywatnym.

Wiarygodna weryfikacja tozsamosci osoby w opisany sposéb wymaga pewnosci
co do prawdziwego wtasciciela klucza publicznego — pewnosc, kto jest jedynym
posiadaczem odpowiedniego klucza prywatnego. Do rozwigzania tych probleméw
stosuje si¢ mechanizmy oferowane przez takie rozwiazania, jak PGP (zob. pod-
rozdziat 2.4.5) badZ PKI (zob. podrozdzial 2.4.6). Nalezy tez zadbaé, aby osoba,
ktérej tozsamos¢ jest weryfikowana, nie mogta odgadnaé badZ wplynaé na to,
jaka wiadomos$¢ otrzyma do zaszyfrowania. Jest bowiem mozliwe, ze intruz jest
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Rys. 2.10. Protokét challenge-response
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w posiadaniu jakiej§ wiadomosci wczesniej zaszyfrowanej kluczem prywatnym
Jana Kowalskiego, ktéra sprobuje przedstawi¢ jako dowod swojej tozsamosci.

Mozliwe jest tez wykonanie uwierzytelniania za pomoca kryptografii syme-
trycznej. Wymaga to jednak wspétdzielenia przez obie strony tego samego tajnego
klucza. Wtedy jedna ze stron moze zazada¢ od drugiej zaszyfrowania pewnej wia-
domosci tajnym kluczem i przekazania szyfrogramu z powrotem. Jesli szyfrogram
po odszyfrowaniu bedzie pasowat do oryginalnej wiadomosci, jest to dowdd na
posiadanie przez druga strong poprawnego tajnego klucza. Rozwiazanie to pozo-
stawia problem ustalenia tajnego klucza w bezpieczny sposéb oraz wygenerowania
odpowiedniej, nieprzewidywalnej z géry wiadomosSci stuzacej do uwierzytelniania,
€O opisano juz wczesniej.

Innym rozwigzaniem jest oparcie uwierzytelniania na kryptograficznie silnej
funkcji skrétu w protokole challenge-response pokazanym na rys. 2.10. Klient
i serwer wspotdziela tajny klucz. Serwer, zadajac uwierzytelnienia klienta, przesyta
do niego losowo wygenerowana liczbe. Klient oblicza skrét z potaczenia hasta
z otrzymanag liczba i przesyla go na serwer. Serwer, poréwnujac otrzymany skrét
z niezaleznie wygenerowanym przez siebie, weryfikuje tozsamos¢ klienta. Warto
zauwazy¢, ze losowy wybdr liczby przez serwer minimalizuje mozliwos$¢ podszycia
si¢ intruza pod klienta przy kolejnym uwierzytelnieniu na podstawie podstuchanych
poprzednio danych.

2.4.4. Podpis elektroniczny

Kryptografia asymetryczna i mechanizmy podobne do uzywanych przy uwie-
rzytelnianiu kryptograficznym (opisanym w podrozdziale 2.4.3) sa takze wyko-
rzystywane do skladania podpisow elektronicznych. Podpis elektroniczny stuzy
bowiem stwierdzeniu tozsamosci osoby i integralnos$ci dokumentu.

Jesli jesteSmy w posiadaniu klucza publicznego i wiemy, ze ten klucz nalezy
do Jana Kowalskiego (tylko Jan Kowalski jest posiadaczem odpowiedniego klucza
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prywatnego), wtedy Jan Kowalski moze uzy¢ tych faktéw, zeby upewnié nas, ze
jest autorem wiadomosci. Jesli otrzymamy wiadomosé, ktéra bedzie mozna odszy-
frowaé jego kluczem publicznym, bedziemy wiedzieli, ze zaszyfrowano ja jego
kluczem prywatnym, a wigc bedziemy mieli pewnos¢, ze zaszyfrowat ja Jan Ko-
walski. Kowalski moze wigc wysyta¢ wiadomos$¢ otwartym tekstem (dla kazdego,
kto chce ja szybko i wygodnie przeczytal) wraz z jej zaszyfrowana kopia (dla tych,
ktoérzy chca zweryfikowac, od kogo pochodzi wiadomos¢). Aby zweryfikowaé
pochodzenie wiadomosci, mozna sprobowac odszyfrowac ja kluczem publicznym
Jana Kowalskiego i wynik poréwnac z oryginalng wiadomoscia. Oczywiscie wysy-
tanie dwéch kopii wiadomosci bytoby niewygodne — wymaga bowiem wystania
dwukrotnie wigkszej liczby informacji. Dlatego zamiast szyfrowac cala wiado-
mosS¢ oblicza sig najpierw jej kryptograficznie silny skrét, ktéry nastgpnie szyfruje
si¢ kluczem prywatnym podpisujacego. Ten zaszyfrowany skrét jest podpisem
elektronicznym wiadomosci. Aby zweryfikowaé podpis, nalezy odszyfrowac go za
pomoca klucza publicznego osoby podpisujacej, obliczy¢ skrét oryginalnej wiado-
mosci i poréwnac, czy obliczony skrét jest taki sam, jak odszyfrowany. Poprawna
weryfikacja potwierdza, ze osoba, ktéra zlozyta podpis jest posiadaczem klucza
prywatnego z pary.

Podpisy elektroniczne stanowig jedno z gtéwnych zastosowar kryptografii asy-
metrycznej. Sg wykorzystywane nie tylko do podpisywania dokumentéw (co w Pol-
sce reguluje w ostatnich latach odpowiednia ustawa [52], zob. podrozdziat 2.4.6),
ale tez podczas komunikacji sieciowej realizowanej przez réznego rodzaju oprogra-
mowanie, podczas wymiany maili itp. Czesto uzytkownik nie ma Swiadomosci, ze
uzywane przez niego oprogramowanie wykorzystuje podpis cyfrowy do realizacji
swoich zadan.

24.5. PGP

PGP (ang. Pretty Good Privacy) to nazwa pierwszego powszechnie dostgpnego
oprogramowania, ktére umozliwiato wykorzystanie zalet kryptografii symetrycznej
i asymetrycznej. Projekt zostat zapoczatkowany w 1991 roku. Zaowocowat on
migdzy innymi powstaniem standardu OpenPGP definiowanego przez dokument
RFC 4880 [37]. Ze wzgledu na zmiang licencji w kolejnych wersjach PGP Sro-
dowisko wolnego oprogramowania stworzyto darmowy, otwarty projekt zgodny
ze standardem OpenPGP pod nazwa GPG (ang. GNU Privacy Guard). Jest to
oprogramowanie otwarte, darmowe, dostgpne dla réznych platform, ktére pozwala
wykorzystaé w dowolnym celu zalety kryptografii.

GPG pozwala generowaé klucze kryptografii asymetrycznej i wykorzystywaé
je do szyfrowania, deszyfrowania i podpisywania wiadomos$ci. W tym celu bardzo
czesto jest stosowane do bezpiecznej komunikacji mailowej. Do kluczy publicz-
nych mozna dotaczaé dodatkowe informacje o tozsamosci ich wtasciciela (np. imig,
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nazwisko, adres email). Klucze te mozna opublikowaé¢ za pomoca dostgpnych
publicznie tzw. serweréw kluczy — kazdy moze umiesci¢ swdj klucz na jednym
z serweréw i kazdy moze poszukiwaé kluczy oséb, z ktérymi chce nawiazac
bezpieczna komunikacje.

Bezpieczna komunikacja za pomoca kryptografii asymetrycznej poza kluczami
wymaga jeszcze potwierdzenia tozsamosci wiasciciela klucza. Kto§ musi zaswiad-
czyé, ze klucz pobrany z serwera rzeczywiscie nalezy do konkretnej osoby. W przy-
padku GPG zastosowano rozwiazanie nazywane web of trust (sie¢ zaufania). Nie
istnieja centralne instytucje wydajace klucze czy potwierdzajace ich prawdziwosé,
czynia to wzajemnie uzytkownicy. Osoba generujaca dla siebie nowa parg kluczy
GPG moze poprosi¢ inng osobeg, aby podpisata jej klucz publiczny swoim kluczem.
Podpisanie klucza publicznego Jana Kowalskiego za pomoca klucza J6zefa Nowaka
oznacza, ze Jozef Nowak zaswiadcza o autentycznosci klucza Jana Kowalskiego
(ze rzeczywiscie nalezy do tej osoby). W tej sytuacji kazdy kto ufa prawdomoéw-
nosci Jézefa Nowaka moze tez zaufa¢ autentycznosci klucza publicznego Jana
Kowalskiego. Pojedynczy klucz publiczny GPG moze by¢ podpisany przez wiele
0s0b, zyskujac zaufanie szerszego kregu ludzi. Takie rozwigzanie nie wymaga
utrzymywania kosztownej infrastruktury, réwnoczesnie oferujac bardzo wysoki
poziom bezpieczenistwa. Pozwala tez bardzo szybko tworzy¢ bezpieczne sieci
zaufania, gdy tylko staja sig¢ potrzebne. Dzigki temu zapewnienie wysokiego po-
ziomu bezpieczenistwa stato si¢ proste i tanie, dostgpne nawet dla bardzo prostych
zastosowan.

GPG pozwala wygenerowac tzw. fingerprint dla kazdego klucza. Jest to skrot
kryptograficzny (zob. podrozdziat 2.3.4) klucza, a wigc informacja znacznie krét-
sza niz sam klucz, ale mogaca potwierdzi¢ jego autentycznos¢. Czasami istnieje
konieczno$¢ zweryfikowania autentycznosci klucza publicznego pobranego z ser-
wera czy przestanego mailem w inny spos6b niz poprzez podpis kogo$ znanego.
W takiej sytuacji innym kanatem komunikacji (np. SMSem czy podczas rozmowy
telefonicznej) mozna przekazac jego fingerprint, ktéry jest znacznie krétszy niz
sam klucz.

Oprogramowanie GPG oferuje tez mozliwos¢ szyfrowania i deszyfrowania
algorytmami symetrycznymi. W tym celu nalezy poda¢ klucz szyfrowania. Roz-
wiazanie to jest szybsze niz zastosowanie kryptografii asymetrycznej, moze wigc
by¢ z powodzeniem zastosowane do duzych zbioréw danych. W razie potrzeby
klucze symetryczne mozna bezpiecznie ustali¢ za pomoca komunikacji zabezpie-
czonej algorytmami asymetrycznymi zaimplementowanymi w GPG.

2.4.6. Infrastruktura klucza publicznego (PKI)

W podrozdziale 2.4.4 opisano mozliwe sposoby wykorzystania kryptografii
asymetrycznej do wygenerowania podpisu elektronicznego. Prawidtowos$¢ takiego
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podpisu moze zosta¢ zweryfikowana przez kazda osobg dysponujaca odpowiednim
kluczem publicznym. Podstawowy problem polega jednak na uzyskaniu pewnosci,
ze klucz publiczny, ktérym dysponujemy, jest w istocie kluczem publicznym osoby,
ktérej podpis chcemy zweryfikowac, nie za$ kluczem podrobionym przez osobg
trzecia. Podobnie, chcac wysta¢ poufna wiadomos¢ zaszyfrowana kluczem publicz-
nym odbiorcy, musimy mie¢ pewnos¢, ze jest to prawidtowy klucz publiczny tej
osoby, a nie podsunigty przez intruza podczas ataku man-in-the-middle. W nie-
ktérych przypadkach mozliwe jest zweryfikowanie prawdziwosci klucza przez
poréwnanie jego skrétu obliczonego lokalnie ze skrétem oryginalnego, prawidto-
wego klucza (tzw. fingerprint klucza). Fingerprint musi zosta¢ przekazany innym,
bezpiecznym kanatem komunikacyjnym (przyktad opisano dla PGP w podroz-
dziale 2.4.5). Istotng wada tej metody jest konieczno$¢ wczesniejszego istnienia
osobnego bezpiecznego kanalu komunikacji, co w praktyce znacznie ogranicza jej
stosowalnos¢.

Istnieje inne rozwiazanie tego problemu. Wykorzystuje ono takie same me-
chanizmy, jak opisane wczeSniej PGP (podrozdziat 2.4.5), ale w inny sposéb.
Zamiast potwierdzenia autentycznosci klucza publicznego poprzez rézne osoby
i przekazywania w ten spos6b zaufania tworzy si¢ instytucje odpowiedzialne za
autoryzowanie informacji dotaczonych do klucza publicznego.

Rozwazmy nastgpujacy przypadek. Osoba A pragnie potwierdzi¢ autentycz-
no$¢ klucza publicznego osoby C. Zatézmy, ze z pewnych wzgledéw bezposrednie
sprawdzenie w opisany poprzednio sposéb jest niemozliwe do zrealizowania. Za-
t6zmy takze, ze osoba A dysponuje kluczem publicznym instytucji B i ma pewnos¢
co do autentycznosci tego klucza. Jezeli teraz instytucja B dysponowataby auten-
tycznym kluczem publicznym osoby C, to mogtaby podpisac ten klucz swoim
kluczem prywatnym i przesta¢ do A. Taki klucz publiczny wzbogacony o informa-
cje o tozsamosci wtasciciela i podpisany przez zaufana osobg trzeciag nazywamy
certyfikatem. Osoba A jest w stanie zweryfikowa¢ prawdziwos$¢ podpisu instytucji
B i — ufajac B — potwierdzi¢ prawdziwos¢ klucza C. Opisany przypadek mozna
znacznie rozszerza¢, mozliwy jest ciag wielu podpiséw, z ktérych kazdy uwiary-
gadnia kolejny klucz, az do klucza docelowego. Przyjecie wiarygodnosci finalnego
klucza opiera si¢ na posiadaniu autentycznego klucza pierwszej osoby, istnieniu
nieprzerwanego tarficucha podpiséw i zaufaniu do wszystkich podpisujacych.

Do wykonania prawnie akceptowanego podpisu elektronicznego potrzebne sa
certyfikaty, ktérych autentycznos¢ zostata formalnie po§wiadczona przez powotang
do tego instytucj¢. Dlatego zamiast zdecentralizowanej sieci po§wiadczen (jak
w PGP) w takich celach jest budowana hierarchiczna infrastruktura klucza pu-
blicznego PKI (ang. Public Key Infrastructure). Infrastruktura taka jest rozumiana
jako zbidr jednostek (oséb, urzeddw, instytucji), procedur, polityk bezpieczenstwa
i mechanizméw pozwalajacych na wystawianie certyfikatow poswiadczajacych
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tozsamos$¢ oséb czy tez firm. Uzytkownik, chcac poswiadczy¢ autentycznos$é swo-
jego klucza publicznego, przesyta go do wilasciwej instytucji, ktéra po sprawdzeniu
tozsamosci (w sposéb prawny, np. przez weryfikacje dokumentéw) wystawia od-
powiedni certyfikat sktadajacy si¢ z przestanego klucza publicznego oraz potwier-
dzonych danych osoby czy instytucji. Cato$¢ jest podpisana kluczem prywatnym
urzedu, co potwierdza autentyczno$€ i integralnos¢ certyfikatu — jesli jakas cze$¢
zawartych w nim danych zostanie zmieniona, podpis urzgdu przestanie ,,pasowac”
do catosci i certyfikat stanie si¢ niewazny.

Zazwyczaj mozna wyodrebni¢ osobne organy certyfikacyjne (CA, ang. Certifi-
cation Authority) i rejestracyjne (RA, ang. Registration Authority). CA zajmuje
si¢ wystawianiem certyfikatéw, jak tez ich uniewaznianiem (dawniej publikujac
tzw. listy uniewaznionych certyfikatéw CRL (ang. Certificate Revocation List),
obecnie czgsciej umozliwiajac ich sprawdzenie on-line poprzez OCSP (ang. On-
line Certificate Status Protocol), np. w razie ujawnienia klucza prywatnego, co
pozwalatoby na podszycie si¢ pod inng osobg. RA rejestruje wnioski o wydanie
certyfikatu i sprawdza tozsamos¢ wnioskodawcy.

Oczywiscie PKI mozna stworzy¢ na swoj prywatny uzytek badZ dla firmy
czy innej organizacji takze za pomoca darmowego oprogramowania, do celow
niezwiazanych z prawnie regulowanym podpisem elektronicznym. Jest to jednak
nieco bardziej skomplikowane niz zdecentralizowana sie¢ PGP.

Warto podkresli¢, ze w wielu krajach prawodawstwo zréwnuje podpis elektro-
niczny z podpisem odrgcznym, wowczas takze ksztatt odpowiedniej infrastruktury
PKI poswiadczajacej autentycznos$¢ certyfikatu danej osoby jest uregulowany praw-
nie. W Polsce ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U.
2001 Nr 130, poz. 1450 wraz z pézn. zm. [52]) wprowadzila pojecie podpisu
kwalifikowanego rownowaznego z podpisem wtasnorgcznym. Podpis taki musi by¢
sktadany za pomoca bezpiecznego urzadzenia (aplikacji podpisujacej i czytnika
kart mikroprocesorowych), w ktérym znajduje si¢ karta kryptograficzna z kluczem
prywatnym danej osoby, a klucz publiczny jest potwierdzony waznym certyfikatem
kwalifikowanym.

2.4.7. Bezpieczna komunikacja

Bezpieczna komunikacja, czyli zapewniajaca poufnos¢ i integralno$¢ danych
oraz weryfikacje tozsamo$ci komunikujacych si¢ stron, mozliwa jest do realizowa-
nia za pomoca metod kryptograficznych. Najczgsciej dodatkowym wymaganiem
w takiej sytuacji jest minimalizacja narzutu, jaki powoduje zapewnienie bezpie-
czenstwa.

Jak opisano we wczesniejszej czgsci tego rozdzialu, kazde z wymagan bez-
piecznej komunikacji moze zosta¢ spetnione przez rozwiazania oferowane przez
kryptografie. Nalezy jedynie potaczy¢ opisane mechanizmy, tak aby zestawié bez-
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pieczny kanat komunikacyjny niegenerujacy zbyt duzego narzutu. Narzut moze
dotyczy¢ dwoch istotnych parametréw — iloSci przesytanych danych oraz liczby
wykonywanych obliczen (na ogdt czasu procesora).

Kryptografia asymetryczna wraz z dodatkowym rozwiazaniem w postaci PKI
czy PGP zapewnia wygodny i bezpieczny sposéb ustalenia tozsamosci komuniku-
jacych sig stron (co opisano w podrozdz. 2.4.3). Moze tez zapewnié bezpieczna
komunikacj¢ — przesytane dane mozna szyfrowac kluczem publicznym odbiorcy
i mie¢ pewnos¢, ze tylko wlasciwy adresat bedzie mdgt je odszyfrowaé. Niestety
rozwiazanie to powoduje duzy narzut obliczeniowy — kryptografia asymetryczna
wykorzystuje bardziej ztozone operacje matematyczne. Szyfrowanie symetryczne
jest znacznie szybsze, jego wada jest trudno$¢ ustalenia wspotdzielonego klucza
szyfrowania. Mozna wigc potaczy¢ zalety obu rozwiazan — za pomoca kryptografii
asymetrycznej zweryfikowaé tozsamo$¢ komunikujacych si¢ stron oraz ustalié
i przestac tajny klucz stuzacy do szyfrowania symetrycznego. Klucza tego mozna
uzywac do zapewnienia efektywnej i poufnej wymiany nawet duzej iloSci danych.
Oczywiscie na tym etapie nalezy zastosowa¢ mechanizmy opisane w podrozdz.
2.4.2, aby zapewni¢ integralno$¢ danych podczas ich transmisji.

Taka koncepcja moze by¢ zrealizowana ,,recznie” w postaci komunikacji mailo-
wej i narzedzia GPG. Jest ona jednak implementowana w cato$ci w protokotach,
takich jak TLS [38] (szerzej opisany w podrozdziale 3.8.3), powszechnie sto-
sowanych np. do zapewnienia bezpiecznej komunikacji przez www. Protokét
ten wykorzystuje wigkszo$¢ opisanych mechanizméw, gdyz poza wspomnianymi
w poprzednim akapicie korzysta takze z PKI, aby zweryfikowaé poprawnos¢ certy-
fikatéw prezentowanych podczas rozpoczynania komunikacji. Zaréwno serwery
www, jak 1 przegladarki przechowuja listy certyfikatéw zaufanych instytucji (Cer-
tificate Authorities) i ufaja jedynie certyfikatom, ktérych tozsamos$¢ potwierdza
jedna z tych instytucji. W przypadku pojawienia si¢ podczas nawiazywania pota-
czenia niezaufanego certyfikatu wyswietlane jest ostrzezenie. Niezaufany certyfikat
moze oznaczaé, ze administrator serwera nie wykupit certyfikatu u zaufanej in-
stytucji. Moze to jednakze by¢ skutek préby przeprowadzenia przez kogo$ ataku
man-in-the-middle.

2.5. Podsumowanie

Jak opisano w tym rozdziale, metody kryptograficzne moga zapewni¢ bardzo
wysoki poziom bezpieczenstwa. Sa one tez powszechnie dostgpne dzigki bardzo
dobremu darmowemu i komercyjnemu oprogramowaniu. Jak wszystko co dotyczy
bezpieczenistwa, metody te takze nalezy stosowac §wiadomie, gdyz niewielkie
odstepstwo od okreslonych regut moze spowodowaé dramatyczny spadek poziomu
bezpieczenistwa. Wystarczy zignorowaé ostrzezenie przegladarki o niewaznym
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certyfikacie podczas wchodzenia na strong banku internetowego, aby pas¢ ofiarg
ataku pozwalajacego intruzowi odczytac calg transmisj¢ danych.

Pojecie bezpieczenistwa jest $ciSle zwiazane z zaufaniem. Trudno zrealizowad
polityke bezpieczeristwa oparta na zatozeniu ,,nie ufam nikomu”. PKI wymaga
zaufania do instytucji po§wiadczajacych autentyczno$¢ certyfikatu, PGP wymaga
za$ zaufania do os6b podpisujacych klucze publiczne i posSwiadczajacych ich po-
prawnos¢. Warto zauwazy¢, ze w obu tych rozwiazaniach przyjecie autentycznosci
klucza opiera si¢ na zaufaniu do wszystkich podpisujacych. Niekiedy rodzi to
problemy — fakt, ze prawdziwos$¢ pewnego klucza po§wiadcza osoba, ktdrej auten-
tyczno$¢ pos§wiadczenia mozemy zweryfikowaé, jeszcze nie znaczy ze jej ufamy,
ze poswiadczyta zgodnie z prawda. Dodatkowo relacja zaufania migdzy ludZmi
nie jest przechodnia — jesli X ufa Y, a Y ufa Z, to niekoniecznie implikuje, ze X
ufa Z, a konieczny jest wymoég zaufania do wszystkich podpisujacych w taiicuchu.
Problem ten jest wspolny dla wielu rozwiazan potwierdzajacych autentyczno$¢
klucza.

Podobnie, dopuszczenie uzytkownika do systemu informatycznego (zezwolenie
na zalogowanie si¢) wymaga zaufania do tego uzytkownika, tj. ze nie naduzyje
udostgpnionych mu funkcji systemu. Poziom tego zaufania objawia si¢ w postaci
nadanych mu uprawnien. Nawet jesli dziatania tego uzytkownika sa przez kogo$
kontrolowane, konieczne jest zaufanie do kontrolujacego. Nalezy wigc pamigtac,
ze zdefiniowanie dobrej polityki bezpieczeristwa wymaga okreslenia wlasciwe;j
polityki zaufania.

Na ogét zapewnienie wysokiego poziomu bezpieczenistwa skutkuje utrudnie-
niami. Nie tylko w przypadku systeméw informatycznych wystepuje Scista zalez-
nosé pomiedzy wygoda uzytkowania a zapewnionym poziomem bezpieczefistwa.
Do pewnego poziomu zaleznos$¢ ta moze by¢ niezauwazana albo akceptowana,
w pewnym jednak momencie moze si¢ okazaé, ze podniesienie poziomu bezpie-
czenstwa skutkuje istotnym ograniczeniem wygody. Podobnie jest z kosztami
zabezpieczen. Nalezy pamigtac, ze w ostatecznych sytuacjach skutkiem tych zalez-
nosci jest to, ze nie istnieje ,,absolutne bezpieczenstwo”. Bezpieczenstwo zawsze
bedzie kwestia poréwnania kosztéw zabezpieczeni z zyskiem, jaki kto§ moze osia-
gnad, przetamujac te zabezpieczenia. Dlatego proste systemy o niewielkim zakresie
odpowiedzialnoSci beda zabezpieczane znacznie prostszymi, tafiszymi metodami,
co bedzie tez skutkowaé wygoda uzytkowania.

Nalezy takze pamigtaC, ze czgsto najstabszym ogniwem jest cztowiek. Zbyt
duze ograniczenie wygody uzytkownika przez paranoiczna polityke bezpieczeii-
stwa moze paradoksalnie skutkowaé zmniejszeniem bezpieczenistwa. Przyktadowo,
jesli administrator narzuci hasta nie krétsze niz 30 znakéw, ktére musza zawierac
znaki specjalne, cyfry, mate i duze litery i ktére musza by¢ zmieniane co tydzien
i nie moze si¢ powtérzy¢ zadne z haset z ostatnich pigciu lat, to przypuszczalnie
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wigkszos$¢ uzytkownikéw bedzie zapisywaé aktualne hasto w mato bezpieczny
sposob, np. na kartce przyklejonej do monitora i widocznej dla wszystkich wokét.
W ten sposéb wysitki zmierzajace do zapewnienia wysokiego poziomu bezpieczen-
stwa zostana skutecznie zniweczone.

Specyficzne wymagania réznych systeméw informatycznych oraz zastosowania
w szczegOllnych rozwiazaniach wymagaja odpowiedniego podejsScia i wykorzysta-
nia odpowiednich mechanizméw zapewniajacych bezpieczenstwo. Z tego wzgledu
kolejne rozdziaty tej pracy zawieraja dyskusj¢ aspektow bezpieczernistwa odpowied-
nig dla ich specyfiki. Czg$¢ z przytoczonych zagadnien w jakims$ stopniu zostata
omoéwiona w tym rozdziale, ale czg$¢ z nich ze wzglgdu na swoja specyfike nie
zostata tutaj ujeta.

2.6. Zadania

1. Zdefiniuj krétko poufnosé, integralno$¢, uwierzytelnianie, autoryzacje.

N

Jaka jest réznica migdzy kryptografia symetryczna a asymetryczng?
Poréwnaj szyfry strumieniowe i blokowe.
Scharakteryzuj wybrane tryby dzialania szyfréw blokowych.

Dlaczego hasta nie powinny by¢ przechowywane w sposéb jawny?

AU

Dlaczego prosta suma kontrolna nie jest wystarczajacym sposobem zabezpie-
czenia integralnoSci przesytanych danych przed celowa modyfikacja przez
osoby trzecie?

7. Co to jest podpis elektroniczny?
8. Zdefiniuj krétko pojecie certyfikatu.
9. Co to jest infrastruktura klucza publicznego?

10. Jak zrealizowac bezpieczng i efektywna transmisj¢ duzej liczby danych za
pomoca metod kryptograficznych?

11. W jaki sposéb jest potwierdzana tozsamos$¢ wiasciciele klucza publicznego
w PGP, a jak w PKI? Wskaz réznice.

12. Jak zrealizowa¢ uwierzytelnianie za pomoca kryptografii asymetryczne;j?
13. Jak zrealizowaé uwierzytelnianie za pomoca kryptografii symetrycznej?

14. Jakie mechanizmy kryptograficzne pozwalaja zapewnic¢ integralnos$¢ danych?






Rozdzial 3.

Sieci komputerowe

Stawomir Samolej, Wojciech Rzgsa, Dariusz Rzorica

3.1. Wprowadzenie

Sie¢ komputerowa to zbioér niezaleznych komputeréw, ktére moga si¢ ze soba
komunikowac [5, 48]. Medium komunikacyjnym moga by¢ przewody miedziane,
Swiattowody lub fale elektromagnetyczne (radio, mikrofale, podczerwieii, taczno$é
satelitarna).

Jednym z zastosowan sieci komputerowej jest wspdtuzytkowanie zasobow. Kom-
putery polaczone w sie¢ moga korzysta¢ z uwspolnionych drukarek, skaneréw,
plikéw oraz innych urzadzen. Fundamentem sieci komputerowych jest réwniez tak
zwany uklad klient-serwer. W sieci wyrdznia si¢ komputer-serwer (na ktérym pra-
cuje np. oprogramowanie bazodanowe) mogacy dostarczyé komputerom-klientom
odpowiednie dane lub ustugi. Zaleta takiego scentralizowanego podejscia jest ta-
two$¢ utrzymania spdjnosci danych po stronie serwera. Stacje klienckie nie musza
rowniez by¢ zdolne do przeprowadzania wydajnych obliczeni. Alternatywa dla
rozwiazania klient-serwer sa techniki dostgpu do informacji typu ,, kazdy z kazdym”
(ang. peer-to-peer). W takiej rownorzgdnej sieci dane sa rozproszone i dostarczane
czlonkom sieci w razie potrzeby. Wprowadzenie technologii sieciowej pozwala
réwniez na konstruowanie rozproszonych centréw obliczeniowych. Odpowiednie
oprogramowanie komunikacyjne umozliwia przeksztalcenie zbioru komputeréw
potaczonych za pomoca sieci w system do prowadzenia obliczeri wspotbieznych.

W miarg¢ rozwoju technologii sie¢ komputerowa stata si¢ globalnym medium ko-
munikacji. Lokalne sieci komputerowe zostaty potaczone w Internet — sie¢ ztozona
z sieci. Opierajac si¢ na podstawowych mechanizmach sieciowego przesytania
strumieni danych, plikéw lub komunikatéw, opracowano poczte elektroniczng,
komunikatory, strony WWW (ang. World Wide Web), a pdzniej szereg aplikaciji,
np. bankowosé elektroniczna, sieci spotecznosciowe, handel elektroniczny, systemy
gier sieciowych, przesylanie gtosu przez Internet — VoIP (ang. Voice over IP). Obec-
nym trendem jest wiaczanie w globalng sie¢ ré6znych urzadzen przemystowych
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1 domowego uzytku, a takze catych doméw, komplekséw mieszkaniowych czy
miast. Urzeczywistnia si¢ koncepcja integracji jak najwigkszej liczby urzadzen
potaczonych w globalna sie¢ komputerowa tworzacych nowy technologiczny eko-
system, ktéry zapewnia optymalizacj¢ zuzycia energii i zaawansowane zarzadzanie
osrodkami miejskimi, a nawet krajami.

W niniejszym rozdziale zostanie dokonany przeglad kluczowych zagadniefi
zwiazanych z sieciami komputerowymi. Po przeprowadzeniu klasyfikacji sieci
zostanie wprowadzony tak zwany warstwowy model sieci formutujacy zasady
konstruowania urzadzen i protokoléw sieciowych. Opierajac si¢ na modelu, zostang
omoéwione kolejno wybrane media, techniki, protokoty oraz aplikacje stuzace do
efektywnego przesylania informacji w sieciach komputerowych. W ostatniej czgsci
zostang przedstawione wybrane zagadnienia bezpieczenstwa odnoszace si¢ do sieci
komputerowych.

W trakcie wprowadzania kolejnych tresci Czytelnik znajdzie réwniez odwotania
do dwu typéw dokumentéw normalizujacych techniki konstruowania urzadzen
sieciowych oraz metod komunikacji. Pierwszymi z nich sa normy IEEE (ang.
Institute of Electrical and Electronics Engineers), drugimi — standardy RFC (ang.
Request For Comments). Wszystkie dokumenty IEEE i RFC, na ktére powotano
si¢ w tym rozdziale, sa dostgpne nieodptatnie w zasobach Internetu.

3.2. Klasyfikacja sieci

Jak dotad nie udato si¢ wprowadzi¢ jednolitej klasyfikacji sieci komputerowych.
Zwykle dokonuje si¢ ich podziatu ze wzgledu na technologig, w ktérej naste-
puje przesyt informacji lub na odlegtos¢ pomigdzy potaczonymi komputerami.
W sieciach komputerowych stosuje si¢ dwie podstawowe technologie przesytu:
rozgloszeniowq i dwupunktowq. W technologii dwupunktowej (ang. unicasting)
przesyt informacji nastgpuje doktadnie pomigdzy jedna para komputeréw. W prze-
syle moze posredniczy¢ wiele innych komputeréw posrednich, a jego trasa nie musi
by¢ zawsze taka sama. Kluczowa rolg odgrywaja tutaj algorytmy wyszukiwania
odpowiedniej Sciezki przesytu danych. W technologii rozgtoszeniowej, stosowane;j
migdzy innymi w sieciach bezprzewodowych, pakiety danych sa wysytane do
wszystkich potencjalnych odbiorcéw. Jesli odbiorca stwierdzi, ze dane sa zaadre-
sowane do niego, to je odbiera, w przeciwnym razie ignoruje je. W systemach
rozgtoszeniowych istnieje réwniez mozliwos¢ przestania danych do wszystkich
weztéw sieci (ang. broadcasting) lub do grupy komputeréw (ang. multicasting).

Dobrym kryterium podziatu sieci komputerowych moze by¢ réwniez odlegtos¢,
w jakiej znajduja si¢ wezly sieci. Parametr ten rzutuje zwykle réwniez na techniki
przesylania danych w takiej sieci. W tablicy 3.1 podzielono sieci ze wzgledu
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Tablica 3.1. Klasyfikacja sieci wedtug skali

Odlegtos¢ miedzy weztami | Wezty potoZone w tym samym Przyktad
1m metrze kwadratowym sie¢ osobista
10 m pomieszczeniu
100 m budynku sie¢ lokalna
1 km grupie budynkéw
10 km miescie sie¢ miejska
100 km kraju sie¢ rozlegta
1000 km kontynencie
10 000 km planecie Internet

na rzad odleglosci pomigdzy weztami oraz podano przyktady rodzajéw sieci, do
ktérych takie grupy weztéw moga nalezed.

Sieci osobiste (PAN - ang. Private Area Network) tacza wiele urzadzen uzywa-
nych przez jedng osobg. Dobrym przykiadem sieci pozwalajacej na taka integracje
jest Bluetooth', ktéry moze postuzyé do potaczenia mobilnych urzadzen kompute-
rowych uzywanych przez dana osobe (np. smartfona ze stuchawkami, systemem
obstugi telefonu w samochodzie czy urzadzeniami technologii ubieranej) lub do
»podtaczenia” urzadzen wejscia-wyjscia do zestawu mikrokomputerowego (np.
drukarka, klawiatura, mysz).

Sie¢ lokalna (LAN - ang. Local Area Network) taczy komputery znajdujace
si¢ w jednym lub kilku sasiadujacych budynkach. Moze to by¢ sie¢ urzadzen
nalezacych do jednego gospodarstwa domowego, sie¢ jednego przedsigbiorstwa
lub sie€ jednego z jego dziatéw. Siec taka stuzy do wspédtdzielenia zasobdw (np.
drukarek, przestrzeni dyskowej, skaneréw). Komputery sa w niej potaczone zwykle
z zastosowaniem kabli miedzianych, §wiattowoddéw lub tacznosci bezprzewodowe;.

Sie¢ miejska (MAN - ang. Metropolitan Area Network) taczy komputery znaj-
dujace si¢ w jednym miescie. Budowa sieci miejskiej jest oparta na miejskiej
infrastrukturze telekomunikacyjnej, integrujac sieci stosujace wyodrgbnione pasma
w taczach telefonicznych, telewizji kablowej czy radiowe;j.

Sieci rozlegte (WAN - ang. Wide Area Network) obejmuja swym obszarem caty
kraj, a nawet kontynent. Wymagaja one zwykle innych technik przesytania sygna-
16w niz wczes$niej omawiane sieci. W transmisji musza uczestniczy¢ specjalne
urzadzenia (np. routery) pozwalajace na przestanie pakietéw z danymi pomigdzy
szeregiem komputeréw posrednich znajdujacych si¢ w réznych punktach kraju czy
kontynentu. BezpoSrednia komunikacje¢ pomigdzy dwoma komputerami w sieciach
rozlegtych mozna uzyskaé poprzez zainwestowanie we wtasne linie teletransmi-

"http://www.bluetooth.com
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syjne, optacenie dzierzawy tacz od jednego dostawcy dostgpu do Internetu lub
zastosowanie oprogramowania tworzacego wirtualng sie¢ prywatna (VPN - ang.
Virtual Private Network).

Internet jest siecig ztozona z wielu sieci. Integruje on wszystkie sieci kompu-
terowe, ktére chca by¢ do niego podtaczone w jeden ogdlnoswiatowy organizm
sieciowy. Umozliwia on przesytanie informacji pomigdzy dowolnymi dwoma
komputerami na Ziemi i w przestrzeni okotoziemskie;.

3.3. Model warstwowy sieci OSI

3.3.1. Zasada dzialania modelu warstwowego

W 1983 roku Migedzynarodowa Organizacja Normalizacyjna (ISO - ang. In-
ternational Organization for Standardization) zaproponowata wzorzec taczenia
systemow otwartych (OSI - ang. Open Systems Interconnection), a wigc gotowych
na komunikacje. Technologi¢ wymiany informacji z zastosowaniem oprogramowa-
nia i urzadzen sieciowych podzielono na siedem warstw. Rysunek 3.1 prezentuje
schemat opracowanego modelu.

Komputer Komputer
7 | Warstwa aplikacji |-— ——————————————— —»| Warstwa aplikacji |
6 | Warstwa prezentacji I'— ——————————————— —'I Warstwa prezentacji | Polaczenie
¢ t L komputer
- = do
5 | Warstwa sesji |<— ——————————————— —»| Warstwa sesji |
komputera
4 | Warstwa transportowa |'— ——————————————— —'| Warstwa transportowa |
1 Wezet sieci -
3 | Warstwa sieciowa |<— - —>| Warstwa sieciowa |<— - — —>| Warstwa sieciowa |

2 | Warstwa tacza danych |<— - —vl Warstwa tacza danych I'— - —>| Warstwa tacza danych | taricuch

1 | Warstwa fizyczna |<—>| Warstwa fizyczna |<—>| Warstwa fizyczna |

} Interfejs  «— — Protokét

potaczen

Rys. 3.1. Model odniesienia OSI

Komunikacja w sieci jest zorganizowana w postaci stosu warstw. Zadaniem
kolejnej warstwy jest dostarczenie warstwom wyzszym okreSlonych usfug bez
podawania informacji, jak dane ustugi zostaly zaimplementowane. Kazda warstwa
moze by¢ rozumiana jako swego rodzaju maszyna wirtualna oferujaca ustugi (por.
rys. 3.1). Zmiana implementacji jednej z warstw (np. wymiana kart sieciowych
z obstugujacych potaczenia z zastosowaniem kabli miedzianych na takie, ktére
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obstuguja potaczenia §wiattowodowe) nie powinna mie¢ zadnego wptywu na prace
pozostatych warstw. Pozwala to na ewolucyjng wymiang oprogramowania i sprzgtu
przy zachowaniu ciaglosci dzialania infrastruktury komunikacji sieciowej jako
calosci. Istotng wlasciwoscig takiego podejscia jest to, ze podczas komunikacji
wymiana informacji nastgpuje pomigdzy odpowiadajacymi sobie warstwami. Przy-
ktadowo, rozpoczgcie nadawania na poziomie warstwy transportowej strumienia
danych z jednego komputera powinno skutkowaé przejeciem tego strumienia da-
nych na poziomie warstwy transportowej drugiego komputera. Reguty wymiany
informacji na poziomie danej warstwy nosza nazwe protokotéw (por. rys. 3.1). Na
rysunku 3.1 pokazano, ze logiczna komunikacja odbywa si¢ pomigedzy odpowia-
dajacymi sobie warstwami (partnerami). Moga to by¢ programy, urzadzenia lub
nawet ludzie. Fizycznie dane nie s jednak przenoszone pomigdzy réwnorzgdnymi
warstwami. W rzeczywistoSci kazda warstwa przesyla informacje do warstwy
znajdujacej si¢ ponizej, uzupetniajac je odpowiednimi informacjami sterujacymi.
Dane z warstwy najnizszej sa przekazywane za pomoca no$nika fizycznego (ka-
bla, Swiattowodu lub fal elektromagnetycznych) do warstwy najnizszej innego
sktadnika sieci, a tam z kolei sa propagowane do kolejnych warstw wyzszych.
W niektérych urzadzeniach nastgpuje tylko wzmocnienie sygnatu na poziomie
warstwy fizycznej, inne analizuja czgsSciowo przesytany strumien danych, aby
go skutecznie skierowaé do adresata. Na rysunku 3.1 wirtualne przekazywanie
informacji pomigdzy warstwami przedstawiono za pomoca linii przerywanych, na-
tomiast realne zaznaczono liniami ciagtymi. Pomiedzy poszczeg6lnymi warstwami
sa zdefiniowane szczegblowe interfejsy (por. rys. 3.1) opisujace, ktoére operacje
i ustugi sa dostarczane przez warstwe nizsza na rzecz warstwy wyzszej.

Warstwa fizyczna nazywana warstwa sprzetowa zajmuje si¢ fizycznym prze-
sylaniem bitéw w kanale informacyjnym. Jej zadaniem jest przestanie kolejnych
bitow danych pomigdzy komputerami tworzacymi sie¢ lokalng. Na poziomie tej
warstwy ustala si¢ poziomy napig¢ w kablu miedzianym, kolory i intensywno§¢
Swiatla w Swiatlowodzie, czestotliwosci i metody modulacji fal elektromagne-
tycznych w tacznosci bezprzewodowej, a takze parametry czasowe przesylanych
sygnatéw. Warstwa ta definiuje réwniez standardy zlaczy, interfejsy mechaniczne
i elektryczne, zgodnie z ktérymi maja pracowac fizyczne urzadzenia sieciowe.

Warstwa tqcza danych odpowiada za niezawodne przestanie danych pomiedzy
komputerami tworzacymi sie¢ lokalna. W tym celu dane sa dzielone na fragmenty
zwane ramkami. Kazda ramka jest przesytana osobno. W przesytaniu ramek stosuje
si¢ matematyczne metody wykrywania btedéw (np. sumy kontrolne), techniki
potwierdzania, ze ramka dotarta oraz retransmisj¢ uszkodzonych ramek. W tej
warstwie moga zostaé réwniez zdefiniowane techniki kontroli przeptywu, czyli
metody powiadamiania nadawcy, ze nadaje zbyt szybko, aby mozna byto bez utraty
odbiera¢ jego dane.
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Warstwa sieciowa jest odpowiedzialna za przestanie pakietéw danych pomigdzy
dwoma komputerami, ktére potencjalnie moga si¢ znaleZzé w dowolnych miejscach
na Ziemi. Na poziomie tej warstwy sg definiowane techniki wyznaczania tras oraz
kontroli przeptywu w sieciach rozlegtych. Na tym poziomie musza by¢ réwniez
rozstrzygnigte problemy przestania pakietu danych z zastosowaniem sieci o réznej
architekturze, formacie i szybkosci przesytania informacji. Warstwa nie zapewnia
niezawodnego przesytania danych.

Na poziomie warstwy transportowej dane otrzymywane z warstwy wyzszej sa
formutowane w pakiety. Warstwa ta jest odpowiedzialna za niezawodny przesyt
tych pakietow pomigdzy dwoma komputerami znajdujacymi si¢ w dowolnym
miejscu na Ziemi. W tym celu sa sformutowane specjalne protokoty wymiany
danych pomigdzy komputerami znajdujacymi si¢ potencjalnie w dwu réznych
sieciach komputerowych.

Warstwa sesji pozwala na ustanowienie polaczenia pomiedzy aplikacjami pra-
cujacymi na komunikujacych si¢ komputerach. Zapewnia utrzymanie potaczenia
lub jego wznowienie, jesli zostalo przerwane.

Warstwa prezentacji odpowiada za konwersje (jesli jest potrzebna) sposobu
reprezentacji danych. Okazuje si¢, ze r6zne architektury komputeréw w rézny
sposob reprezentuja znaki oraz liczby catkowite i zmiennopozycyjne. Warstwa
udostgpnia mechanizmy uniwersalnego kodowania danych dla transportu w sieci
oraz mozliwo$¢ ,,powracania” do kodowania charakterystycznego dla danej archi-
tektury.

Na poziomie warstwy aplikacji sa zdefiniowane protokoty sieciowe, ktérymi
postuguja si¢ programy uzytkownikéw. Przyktadami takich protokotéw sa HTTP
(ang. HyperText Transfer Protocol) do przesytania zawartosci stron WWW (ang.
World Wide Web) czy SMTP (ang. Simple Mail Transfer Protocol) do przesytania
wiadomosci pocztowych. Inne protokoly umozliwiajg przesytanie plikow, list dys-
kusyjnych itp. Za ta warstwa kryja si¢ réwniez po prostu programy uzytkownikéw
korzystajace z tacznosci sieciowej.

W niniejszej pracy przyjeto, ze poszczegolne urzadzenia i protokoty sieciowe
beda omawiane zgodnie z modelem ISO/OSI. Ze wzgledu na ograniczony rozmiar
pracy zostang przedstawione jedynie najwazniejsze z nich.

3.3.2. Opakowywanie danych

Dane przechodzac w dot stosu warstw, sa opakowywane (ang. encapsulated)
w dodatkowe struktury danych po to, aby utatwi¢ ich zrozumienie dla warstw niz-
szych oraz by mozna je bylo efektywnie przekaza¢ do warstw wyzszych u odbiorcy.
Ta modyfikacja polega zwykle na:

* dodaniu nagtéwka lub zakoriczenia do porcji przesytanych danych,
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» przekodowaniu wybranych sekwencji bitéw, ktére mogtyby byc¢ inaczej
zrozumiane,

* przestawieniu kolejnosci przesylania danych.

Dane
Warstwa aplikacji NA | Dane
Warstwa prezentacji NP Dane
Warstwa sesji NSe Dane

Warstwa transportowa NT Dane
Warstwa sieciowa NSi Dane

Warstwa tacza danych | ND Dane DD
Warstwa fizyczna Bity

Rys. 3.2. Mozliwy scenariusz opakowywania danych

Na rysunku 3.2 przedstawiono mozliwy scenariusz opakowywania (enkap-
sulacji) danych. Przyktadowo, aplikacja pocztowa uzupetnia tres¢ naszego listu
odpowiednim nagtéwkiem (NA - nagtéwek warstwy aplikacji) wskazujacym ad-
resata oraz nadawce. Warstwa prezentacji dodaje swéj nagtéwek (NP - nagtéwek
warstwy prezentacji) i dokonuje (jesli potrzeba) odpowiednich konwersji spo-
sobu reprezentacji danych. Z kolei warstwa sesji doktada kolejny nagtéwek (NSe
- nagléwek warstwy sesji) i utrzymuje potaczenie z odpowiednim programem
pocztowym na czas przesylania danych. Warstwa transportowa dodaje swdj na-
gtowek (NT - nagléwek warstwy transportowej) i zapewnia bezbledny przesyt
danych pomigdzy komputerem taczacym si¢ do systemu pocztowego a serwerem
ustug pocztowych. Warstwa sieciowa uzupetnia dane z wyzszej warstwy o swoj
nagtowek (NSi - nagtéwek warstwy sieciowej) i pozwala na efektywne przestanie
pakietéw w sieci globalnej. Warstwa tacza danych kontroluje prawidtowy przesyt
ramek w danej podsieci lokalnej. Dotacza do danych nagléwek (ND) pozwalajacy
na przemieszczenie informacji w danej sieci oraz dodatkowe dane (DD) na koricu,
umozliwiajace weryfikacj¢ poprawno$ci transmisji w danej podsieci. Tak ,,opako-
wane” dane sa przenoszone do warstwy transportowej, ktéra przekazuje je jako
strumienl bajtéw do tacza fizycznego.

3.3.3. Model warstwowy ISO a model TCP/IP

Model warstwowy OSI byt istotnym wyznacznikiem zasad tworzenia sieci
komputerowych. Wprowadzanie nowych rozwiazan technicznych w sieciach kom-
puterowych nadal odnosi si¢ do tego modelu. W praktyce jednak dominujaca
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role odgrywa model odniesienia TCP/IP. Na rysunku 3.3 poréwnano wymienione
modele odniesienia.

Model OSI Model TCP/IP
Warstwa aplikacji Warstwa aplikacji
Warstwa prezentacji ~ Nieobecne
Warstwa sesji -] w modelu
Warstwa transportowa Warstwa transportowa TCP/IP
Warstwa sieciowa Warstwa internetowa
Warstwa tacza danych Warstwa tacza danyd/
Warstwa fizyczna r/

Rys. 3.3. Poréwnanie modeli warstwowych ISO i TCP/IP

Warstwa fqcza danych nie jest szczegdétowo opisywana. Jej zadaniem jest umoz-
liwienie przesytania danych w pojedynczym taczu sieci. Warstwa internetowa
stanowiaca odpowiednik warstwy sieciowej OSI ma za zadanie wygenerowa-
nie w dowolnej sieci zbioru pakietéw z ustalong informacja i zapewnienie, ze
wigksza cze$¢ z nich dotrze do adresata — innego komputera usytuowanego w do-
wolnym miejscu na Ziemi lub przestrzeni okotoziemskiej. Zdefiniowany tu jest
oficjalny format pakietu IP (ang. Internet Protocol) oraz protokét pomocniczy
ICMP (ang. Internet Control Message Protocol). Warstwa transportowa odpo-
wiadajaca warstwie transportowej OSI zapewnia badZ niezawodny mechanizm
przesylania strumienia bajtéw pomiedzy komputerami z zastosowaniem protokotu
TCP (ang. Transmission Control Protocol), badZ zawodny protokét UDP (ang.
User Datagram Protocol) dla aplikacji w jakiS spos6b gotowych na utratg czesci
nadsytanych danych (np. odbieranie strumieni audio i video). W modelu TCP/IP
Zrezygnowano z warstw sesji i prezentacji, sugerujac, ze ich role powinny spet-
nia¢ juz same aplikacje. Bezposrednio na warstwie transportowej zaproponowano
warstwe aplikacji. W warstwie tej poczatkowo zaproponowano protokét reali-
zujacy wirtualny terminal (telnet), protokét umozliwiajacy transfer plikow (FTP
—ang. File Transfer Protocol) oraz poczte elektroniczna (SMTP — ang. Simple Mail
Transfer Protocol). Z. czasem ten zbior protokotéw zostal rozszerzony o ustuge
odwzorowywania nazw serweréw na ich adresy w sieci (DNS — ang. Domain Name
System), protok6t pobierania stron internetowych (HTTP — ang. Hypertext Transfer
Protocol), protokét dostarczania mediéw (glos, wideo) w czasie rzeczywistym
(RTP — ang. Real-time Transport Protocol) i wiele innych.



3. Sieci komputerowe 41

3.4. Warstwa fizyczna i warstwa facza danych

3.4.1. Nosniki informacji

We wspbétczesnych sieciach komputerowych z powodzeniem koegzystuje wiele
no$nikéw informacji. W sieciach lokalnych i metropolitalnych stosuje si¢ od-
powiednio skonstruowane kable miedziane. W sieciach lokalnych dominujacym
rozwigzaniem jest tak zwana skretka. Istnieja réwniez rozwiazania stosujace kable
koncentryczne, techniki przesytania danych oparte na okablowaniu sieci ener-
getycznych oraz okablowaniu miedzianych systeméw telekomunikacji gtosowe;.
Innym coraz czg¢sciej stosowanym no$nikiem, zwtaszcza w transmisjach na dalsze
odlegtosci, jest Swiattowdd. Coraz wigksze znaczenie odgrywa takze tak zwana
tacznos¢ bezprzewodowa stosujaca wiele technik modulacji fal elektromagne-
tycznych do przesytania informacji. W dalszej czgsci podrozdziatu szczegétowo
omdéwiono wybrane nos$niki.

Skretka jest nadal jednym z najczesciej stosowanych no$nikéw transmisji,
zwlaszcza w sieciach lokalnych. Sktada si¢ z dwu izolowanych przewodéw lub
drutéw miedzianych o $rednicy ok. 1 mm skrgconych ze soba w helisg, podobnie
jak czasteczka DNA. Skrecanie przewod6w jest niezbedne, poniewaz wygtusza
fale elektromagnetyczne wytwarzane oraz odbierane przez par¢ kabli. Sygnat
przesytany przez pare¢ kabli jest zwykle kodowany przez zmiang réznicy napigc
pomigdzy przewodami. Obecnie najczgsciej stosowanym typem skretki jest kabel
kategorii 5. (CAT 5). Skiada si¢ on z dwu izolowanych przewodéw lekko skreco-
nych, zwykle grupowanych po cztery pary we wspdlnej powtoce. Na rysunku 3.4
pokazano przyktadowy kabel z czterema parami skreconych przewodéw. Kable

N\””m,, = _
\\x

Rys. 3.4. Skretka z czterema parami przewodow

takie sa réznie stosowane w rozwigzaniach sieci lokalnych. Sieci Ethernet o prze-
pustowosci 100 Mb/s stosuja dwie pary (z czterech) skretki do transmisji danych,
po jednej w kazdym kierunku. Standard Ethernet 1 Gb/s wykorzystuje wszystkie
cztery pary skretek, kazda do transmisji w obie strony. Nowsze typy skretki to
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kategorie 6. i 7. Kategoria 6. ma budowe podobna do kategorii 5., ale zastosowane
materialy i jako§S¢ wykonania zapewniaja kablowi wigksza przepustowos¢ i moz-
liwo$¢ transmisji z predkoscia 10 Gb/s. Wykonanie kabla w kategorii 7. zaktada
dodatkowe ekranowanie kazdej z par przewodéw oraz catego kabla, co zwigksza
odporno$¢ na przestuchy i zaktécenia zewngtrzne.

Swiattowody stosuje si¢ do dlugodystansowych transmisji w sieciach rozlegtych,
w szybkich lub niepodatnych na zakt6cenia elektromagnetyczne sieciach lokalnych
oraz w rozwigzaniach szybkiego dostgpu do Internetu (tzw. Swiattowdd do domu,
FttH — ang. Fiber to the Home). System transmisji Swiattowodowej sktada sig¢
z trzech podstawowych sktadnikéw: Zrédta §wiatta, medium transmisyjnego oraz
detektora. Impuls §wiatla oznacza sygnatl o wartosci ,,1”, brak §wiatla to bit ,,0”.
Jezeli medium transmisyjnym jest odpowiednie ultracienkie przejrzyste widkno
szklane i promien §wiatta wpada do niego pod odpowiednim katem, to nastgpuje
w nim zjawisko catkowitego odbicia wewnetrznego (por. rys. 3.5). Promien $wiatta

Catkowite odbicie
wewnetrzne

Zrédto swiatta

Rys. 3.5. Zjawisko catkowitego wewnetrznego odbicia

w takim wi6knie moze by¢ przenoszony na odlegtos¢ wielu kilometréw praktycz-
nie bez strat. Jesli wiékno §wiattowodowe umozliwia wprowadzanie promieni
pod wieloma katami, méwi sig, ze jest to Swiattowdd wielomodowy. Inny rodzaj
Swiattowodu o grubosci zredukowanej do kilku dtugosci fali Swietlnej zachowuje
si¢ jak falowdd. Umozliwia on wprowadzenie jednego promienia Swietlnego po-
ruszajacego si¢ w linii prostej. Taki §wiattowdd jest nazywany jednomodowym.
Wspétczesne widkna jednomodowe umozliwiaja transfer danych z predkoscia 100
Gb/s na odlegtos¢ 100 km bez wzmacniania.

Koszulka (plastik)

Rdzer/{szkto) Ptaszcz (szkto)

Rys. 3.6. Konstrukcja wiékna Swiattowodowego
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Kabel swiattowodowy (por. rys. 3.6) sktada si¢ z rdzenia wykonanego ze szkta
otoczonego przez ptaszcz ze szkla o innym wspdtczynniku zatamania niz w rdzeniu,
co powoduje, ze Swiatlo pozostaje w rdzeniu. Koszulka z tworzywa sztucznego
chroni ptaszcz. Widkna Swiattowodowe taczy si¢ w wiazki chronione dodatkowa
otuling zewnetrzna. Swiattowody wielomodowe maja rdzenie zwykle o przekroju
50 mikronéw, a jednomodowe — od 8 do 10 mikronéw. Emiterami Swiatla dla
Swiattowodéw sa diody §wiecace lub lasery, odbiornikami — fotodiody.

Wydaje sig, ze Swiattowody w najblizszej przysztosci stang si¢ dominujacymi
trwatymi no$nikami transmisji. Moga przesyta¢ dane bez wzmacniania na odle-
gltodci dziesigciokrotnie dalsze niz kable miedziane, sa niewrazliwe na przepig-
cia czy zakldcenia elektromagnetyczne, nie ulegaja korozji, sa 1zejsze od kabli,
a takze trudne do ,,podstuchania”. Barierami do ich powszechnego zastosowania
sa relatywnie wyzsza cena oraz konieczno$¢ posiadania specjalistycznego sprzgtu
i umiejetnosci do taczenia instalacji §wiattowodowych.

Fale elektromagnetyczne od bardzo dawna stuza cztowiekowi do przekazywania
informacji. Sygnaty Swietlne w postaci zapalanych na wzgérzach ognisk stuzyty do
powiadamiania o nadchodzacym zagrozeniu w wielu starozytnych cywilizacjach.
W koricu XIX wieku przeprowadzono pierwsza udang transmisjg radiowa. Od
tego czasu opanowano technike przekazywania informacji z zastosowaniem fal
elektromagnetycznych o réznych czgstotliwosciach. Na rysunku 3.7 pokazano
widmo fal elektromagnetycznych z zaznaczonymi przedziatami czgstotliwosci
stosowanymi obecnie w réznych technikach przenoszenia informacji.

f(Hz) 10° 10° 10° 107 10° 10° 10 10" 10 10® 10* 10 10°
| ‘.
Skretka: l -«—Satelity—» <SW|at10->
1 wody
—Kabel koncentryczny——» Naziemne
. Radio Radio - facza >
<Zegluga» v ™ * M mikrofalowe
| -——TV—» TV— |
| | |1 | | | | | | | |
Pasmo \| LF MF HF VHF UHF SHF EHF THF _—
/
AN -
/
\\ _
/
/
Radio Mikrofale Pod‘cz?r— UV Promlen|owar?|e Prom|en|owar-1|e
wien rentgenowskie rentgenowskie
f(Hz) 10° 10° 10° 10° 10® 10 102/ 10" 10% 10® 10®° 10° 10*
Swiatto
widzialne

Rys. 3.7. Zastosowania widma elektromagnetycznego w komunikacji
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W wigkszosci przypadkéw transmisji dane nadaje si¢ w ustalonym waskim zakresie
pasma czestotliwosci. Pozwala to na osiagnigcie wysokiej efektywnosci przesytu
w stosunku do zastosowanej mocy nadawczej. Istnieja réwniez rozwigzania sto-
sujace szersze pasma, w ktérych przekazuje si¢ na raz wigksza liczbe informacji
(por. technologie Bluetooth lub CDMA). Jak wynika z rys. 3.7, wigkszo$¢ bezprze-
wodowych transmisji cyfrowych odbywa si¢ w pasmie mikrofalowym. Okazuje
sig, ze fale elektromagnetyczne powyzej czegstotliwoSci 100 MHz rozchodza si¢
niemal w linii prostej, co pozwala je tatwo kierowac, a nawet skonstruowac sys-
temy nadawczo-odbiorcze ztozone z kilku nadajnikéw/odbiornikéw ustawionych
w rzgdzie. Problemem jest ograniczona przenikliwos¢ tych fal przez budynki, a od
czestotliwos$ci powyzej 4 GHz - ich pochlanianie w Srodowisku wodnym. W za-
kresie mikrofalowym dziataja systemy telefonii cyfrowej, systemy komunikacji
satelitarnej oraz lokalne sieci bezprzewodowe. Jako medium komunikacyjne sto-
suje si¢ réwniez sygnaty §wietlne wysylane przez lasery oraz fale podczerwone
(stanowigce powszechny nosnik wymiany informacji pomigdzy pilotami a telewi-
zorami i odtwarzaczami), shuzace do integracji urzadzen znajdujacych sig¢ blisko
stanowiska komputerowego (por. standard IrDA).

Czestotliwosci fal elektromagnetycznych, z jakich korzystaja cyfrowe urzadze-
nia komunikacyjne, w wigkszosci panstw sa ustalane na drodze prawnej. Przy-
ktadowo, duzym sukcesem migedzynarodowym byto ustalenie czgstotliwosci 900
MHz, 1800 MHz oraz 1900 MHz dla komunikacji w sieciach GSM oraz przyjecie
pasm 2,4 GHz oraz 5 GHz jako pasm do swobodnego uzytku na potrzeby lokalnych
sieci bezprzewodowych i innych urzadzen o niewielkiej mocy nadawcze;j.

3.4.2. Ethernet

Nos$niki informacji sa w stanie przekazywaé dane zakodowane w postaci odpo-
wiednich fal. Warstwa fizyczna sieci komputerowych zajmuje si¢ formulowaniem
tych fal w celu efektywnego przesytania kolejnych bitéw informacji. Warstwa tacza
danych organizuje ciagi bitéw w ramki, umozliwiajac zorganizowana i niezawodna
transmisj¢ porcji danych w segmencie sieci dziatajacym w jednolitej technologii.
Dla trwatych no$nikéw informacji na poziomie tacza danych wspétistnieje wiele
protokotéw. Najczesciej stosowane to ADSL (ang. Asymmetric Digital Subscriber
Line) umozliwiajacy komunikacje sieciowa z zastosowaniem laczy telefonicznych,
SONET (ang. Synchronous Optical NETwork) stosowany w rozlegtych sieciach
z zastosowaniem okablowania Swiattowodowego oraz Ethernet, ktéry zdominowat
rynek sieci lokalnych. Wraz z protokotami ADSL oraz SONET wspdtpracuje
nadrzedny dla nich protokét PPP (ang. Point-to-Point Protocol), ktéry pozwala
na efektywne przesylanie pakietow protokotu IP. Natomiast technologia Ethernet
sama w sobie oferuje mozliwo$¢ transferu pakietéw IP i nie wymaga zadnych nad-
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rzgdnych protokotéw. Protokot Ethernet bardziej szczegétowo opisano w dalsze;j
czedci podrozdziatu.

Warto zwrécié uwage, ze obecnie sa uzywane dwie odmiany sieci Ethernet
operujacej na trwatych nosnikach informacji. W wersji klasycznej zaktada sig,
ze komputery dysponuja wspélnym medium i same rozwiazuja problem dostgpu
do niego. Klasyczny Ethernet wychodzi z uzycia, chociaz techniki dostepu do
tacza danych sgq ponownie wdrazane w jego wersji bezprzewodowej, ktdra zostanie
oméwiona w nastgpnym podrozdziale. Umozliwia on komunikacj¢ z predkosciami
od 3 do 10 Mb/s. Drugim typem, dominujacym obecnie w sieciach lokalnych, jest
Ethernet przetqczany (ang. swithed Ethernet). Do potaczen migdzy komputerami
stosuje si¢ w nim przetaczniki (ang. switch), ktére zarzadzaja ruchem w sieci, elimi-
nujac powszechne w klasycznym rozwiazaniu kolizje. Rézne typy przelaczanego
Ethernetu oferuja transmisj¢ 100, 1000, a nawet 10000 Mb/s.

Klasyczny standard Ethernet zostat opracowany w 1982 roku jako przedsie-
wzigcie konsorcjum firm DEC, Intel i Xerox. Po kilku latach zostal opublikowany
standard IEEE 802.3 [15] porzadkujacy zalozenia Ethernet. Jest on systematycznie
rozwijany wraz z postgpem techniki komunikacyjnej i uwzglednia rozszerzenia
zwiazane z technikami przetaczanymi. Ethernet i IEEE 802.3 r6znig si¢ w nie-
ktorych szczegotach, ale w niniejszym opracowaniu bgda traktowane jednakowo.
Podstawowymi technikami klasycznego Ethernet sa metoda nastuchu tqcza (ang.
carrier sense) oraz dostgpu wielokrotnego (ang. multiple access) z detekcjq kolizji
(ang. collision detection) — CSMA/CD. Standard definiuje réwniez posta¢ ramki
danych — odpowiedniej sekwencji bitow umozliwiajacej efektywna komunikacje
pomigdzy komputerami potaczonymi taczem zgodnym z IEEE 802.3.

Metoda CSMA/CD zaktada, ze wszystkie wezly sieci sg potaczone za pomoca
tego samego medium, w ktérym z chwilg rozpoczgcia nadawania sygnatu nastgpuje
jego bardzo szybkie rozchodzenie. Jesli rozwazy si¢ zbioér komputeréw (hostow)
podiaczonych do pojedynczego medium, jak na rys. 3.8, to metodg CSMA/CD
mozna wyjasni¢ na przyktadzie w nastgpujacy sposéb: W przypadku gdy komputer

BEEE

Wspdtne medium transmisyjne (przewdd)

Rys. 3.8. Klasyczna sie¢ Ethernet
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A zamierza wysta¢ ramke danych do komputera B, ale okazuje si¢, ze w danej
chwili komputer C wysyta dane do komputera D, to komputer A odktada transmisje.
Dzieje sig tak, poniewaz komputer zamierzajacy rozpoczaé nadawanie nastuchuje
tacze. Jesli komputer nastuchujacy (A) stwierdzi, ze tacze jest wolne, to rozpoczyna
nadawanie. Moze si¢ jednak zdarzy¢, ze inny komputer (np. B) réwniez w tym
samym czasie rozpocznie swoja transmisj¢. Poniewaz podczas wysytania pakietow
komputery nadal nastuchuja tacze, wykryja one kolizje i przerwa swoje nadawanie,
a nastepnie kazdy z nich po odczekaniu losowego czasu podejmie ponowna probe
dostepu do tacza. Jak si¢ okazuje, taka prosta metoda polegajaca na nastuchiwaniu,
wykrywaniu kolizji oraz ponownych prébach nadawania danych (w przypadku
niepowodzenia transmisji po uplynigciu losowego odcinka czasu) skutecznie roz-
wiazuje problem zarzadzania przeptywem danych w sieciach lokalnych o niezbyt
duzym natezeniu ruchu.

Sieciowe urzadzenia dla klasycznego Ethernetu sa nazywane koncentratorami
lub hubami. Sa one w zasadzie jedynie wzmacniaczami sygnatéw elektrycznych
rozchodzacych si¢ we wspétdzielonym medium komunikacyjnym. Zostaly opra-
cowane koncentratory dla klasycznych sieci Ethernet, w ktérych medium byty
kable koncentryczne lub skretka. Urzadzenia te nie sg juz wprowadzane w nowych
rozwigzaniach sieciowych, poniewaz nie nadaja si¢ do konstrukcji sieci dla Ether-
netu przelaczanego. Ethernet przetaczany nie wykorzystuje metody CSMA/CD,

Przekazywanie danych do @
kolejnego przetgcznika \

Przetacznik 2

Przetgcznikl

Przekazywanie danych pomiedzy hostami
przytaczonymi do jednego przetgcznika

Rys. 3.9. Kierowanie ruchem w sieci przez przetaczniki

poniewaz w strukturach sieci komputerowych opartych na przetacznikach nie na-
stepuja kolizje. Ruchem ramek w sieci zarzadzaja przetqczniki, ktére identyfikuja
nadawce oraz odbiorcg i przesylaja strumien bitéw przez odpowiedni kanat infor-
macyjny. W odréznieniu od koncentratoréw przelaczniki sprawdzaja, do jakiego
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komputera maja by¢ przestane dane. Dysponuja rowniez skonfigurowang przez
uzytkownika lub automatycznie wygenerowana tablica adreséw Ethernet. W kon-
sekwencji, jesli nadawca i adresat sa przytaczeni do tego samego przetacznika, to
ruch w sieci ograniczany jest tylko do przekazywania ramek w jednym przetacz-
niku. Jesli przetacznik ,,stwierdzi”, ze dane nie naleza do zadnego z komputeréw
do niego przytaczonych, wysle je do kolejnego przetacznika. Na rysunku 3.9 po-
kazano zasadg kierowania ruchem ramek w sieciach opartych na przetacznikach.
Ruch w sieci o podobnej konfiguracji, ale stosujacej koncentratory powodowatby
rozprzestrzenianie si¢ nadawanych ramek do wszystkich segmentéw sieci.
Podstawowe sktadniki ramki Ethernet przedstawiono na rys. 3.10. Pierwsze dwa
pola ramki o dlugosci 6 bajtéw kazde zawieraja odpowiednio jej adres docelowy
1 adres Zrodtowy. Kazda karta sieciowa pracujaca w standardzie Ethernet ma
swdj unikalny 48-bitowy (6-bajtowy) adres w skali catego Swiata (adres MAC).
Dzigki temu przestanie ramki danych pomigdzy dwoma urzadzeniami w takim

Adres Adres o
docelowy zrédtowy = Dane CRC
6 6 2 46-1500 4

Rys. 3.10. Ramka Ethernet

standardzie wymaga jedynie wskazania, kto dane chce przestac i do kogo dane maja
by¢ wystane. Dwubajtowe pole fypu zawiera unikalng liczbe okreslajaca rodzaj
przesytanych danych (,,stary” standard Ethernet) lub dtugos¢ danych (standard
802.3). Kolejne pole ramki zawiera faktycznie przesytane dane o dtugosci od
48 do 1500 bajtéw. Ostatnie czterobajtowe pole zawiera obliczong z ramki tak
zwang sumg kontrolnq (CRC - ang. Cyclic Redundancy Check). Jest to funkcja
matematyczna przeksztatcajaca dowolny bazowy ciag bitéw w ciag o ustalone;j
dtugosci, ale o takiej wlasciwos$ci, ze z duzym prawdopodobienstwem zmiana
ciagu bazowego (np. w wyniku btedéw transmisji) bedzie skutkowaé zmiang ciagu
o ustalonej dlugosci. W konsekwencji, jesli po przestaniu ramki i obliczeniu z niej
sumy kontrolnej okazuje si¢, ze warto$¢ otrzymanej sumy jest inna niz warto$¢
sumy przeslanej, to mozna stwierdzi¢, ze dane ulegty przektamaniu.

Jak juz wczeéniej zaznaczono, technologia Ethernet byta konstruowana gtéwnie
z mySla o sieciach lokalnych. Rozwiazania techniczne pozwalaja na przylaczanie
za pomoca skretki komputeréw odleglych od koncentratora czy przetacznika do
100 m. Zasigg przesytu danych pomiedzy urzadzeniami w standardzie Ethernet
moze siggnaé nawet 40 km, jesli jako medium zostanie zastosowany odpowiedni
(jednomodowy) §wiattowdd. Standard 802.3 obejmuje bardzo duzy wachlarz roz-
wigzan umozliwiajacych przesyl danych z predkosciami 10, 100, 1000, 10000,
a nawet 40000 Mb/s. Dobranie wiasciwego rozwigzania do potrzeb danego przed-
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sigbiorstwa wymaga rozwazenia wielu zagadnien technicznych i inwestycyjnych.
Naturalng tendencja jest systematyczny spadek cen urzadzen i okablowania w miarg
upowszechniania si¢ danego standardu przesytu danych. Wiele przetacznikéw ofe-
ruje mozliwos¢ integracji urzadzen posiadajacych rézne predkosci dziatania kart
sieciowych. Do konstruowania tanich lokalnych sieci dziatajacych do predkosci
1 Gb/s nadal powszechnie stosuje si¢ skretke. Do laczenia bardziej odlegtych
budynkéw czy oddziatéw firm sa rozwazane potaczenia komunikacyjne z zastoso-
waniem Swiattowodow. Warto réwniez zaznaczyc, ze technologia Ethernet stuzy
obecnie do tworzenia sieci urzadzen przemystowych (por. standard EtherCAT lub
PROFINET), a nawet jest medium komunikacyjnym na poktadach samolotéw
pasazerskich (por. standard ARINC 664 [3]).

3.4.3. Sieci bezprzewodowe

Lokalne sieci bezprzewodowe staly si¢ sktadnikiem naszego zycia codziennego.
Korzystamy z nich w biurach, restauracjach i domach. Wydaja si¢ skutecznie wy-
pieraé sieci z trwatymi no$nikami informacji. NajczgSciej stosowanym standardem
takich sieci jest 802.11, nazywany tez bezprzewodowym Ethernetem. Typowa kon-
figuracja takich sieci to punkt dostegpowy (ang. access point), nazywany tez stacja
bazowa, ktéry zarzadza bezprzewodowa komunikacja z klientami (komputerami
personalnymi, laptopami, smartfonami itp.). Punkt dostgpowy jest z kolei podta-

2 b) c Punkt Punkt
Punkt Przytacze do sieci dostepowy dostepowy
dostepowy kablowej

S 8
MX AR

S H I-4 8

Rys. 3.11. Konfiguracje sieci bezprzewodowych: a) sie¢ bezprzewodowa z punktem dostgpowym,
b) sie¢ ad hoc, c) bezprzewodowy odcinek sieci przewodowej

czony do sieci za pomocg polaczenia kablowego. W standardzie IEEE 802.11 [16]
dopuszcza si¢ stworzenie infrastruktury potaczonych punktéw dostgpowych i takie
jej skonfigurowanie, aby klient — przemieszczajac si¢ z jednego pomieszczenia do
drugiego — byt ,,przyjmowany” przez kolejne urzadzenia. Zasigg takich sieci to
ok. 100 m w pomieszczeniach i 300 m w terenie otwartym. Standard nie przewi-
duje jednak takiej mobilnosci, jak sieci telefonii komérkowych, ktére umozliwiaja
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prowadzenie wymiany informacji przez mobilnego klienta poruszajacego si¢ samo-
chodem. Rzadziej stosowana forma dziatania sieci bezprzewodowych sa tak zwane
sieci ad hoc polegajace na zestawieniu potaczen bezprzewodowych pomigdzy
kilkoma klientami w celu bezposredniej wymiany informacji. Wspoétczesne punkty
dostgpowe mozna rowniez skonfigurowaé jako klienty innych punktéw dostepo-
wych i w ten spos6b tworzy¢ np. bezprzewodowe odcinki sieci komputerowych.
Na rysunku 3.11 pokazano typowe konfiguracje stosujace potaczenia bezprzewo-
dowe. Laczno$¢ pomigdzy wspdtczesnymi urzadzeniami sieci bezprzewodowych
odbywa si¢ w pasmach 2,4 GHz (standardy 802.11b — predkos$¢ przesytu do 11
Mbs oraz 802.11g — predkos¢ przesytu do 56 Mb/s) oraz 5 GHz (standard 802.11a
— predko$¢ przesytu do 56 Mb/s), uznanych przez spoteczno$¢ migdzynarodowa
za tak zwane ,,pasma uwolnione”, czyli niezarezerwowane prawnie do jakichs
szczegOlnych zastosowafi (por. podrozdz. 3.4.1). Przesytanie danych odbywa sig
z zastosowaniem kilku technik tak zwanego rozpraszania widma. Osiaga si¢ wtedy
mozliwos¢ przesytu wspdtbieznie w jednej szczelinie czasowej od kilku do kilku-
dziesigciu bitéw. Kanaly przesytu radiowego zyskuja wtedy cechy komunikacji
réwnoleglej. W 2009 roku zostat opracowany nowy standard o identyfikatorze
802.11n, w ktérym zaktada si¢ transfer do 600 Mb/s, przy zastosowaniu nowych
urzadzen z czterema antenami kazde.

Zasieg transmisji z Zasieg transmisji z
komputera A komputera C

Rys. 3.12. Ograniczona ,,widoczno$¢” element6w sieci bezprzewodowej

W konstruowaniu sieci bezprzewodowych wystgpuje wiele nowych probleméw
niespotykanych w przypadku sieci z trwatymi no$nikami informacji. Najwazniejsze
z nich to:

* wysoki wspétczynnik wystgpowania btgdéw spowodowanych szumami elek-
tromagnetycznymi wystgpujacymi w srodowisku,

* realna szeroko$¢ pasma zalezna od otoczenia i odlegto$ci migdzy hostami,

* wzajemne zakldcanie si¢ sieci w wyniku interferencji,
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* niewielka moc transmisji ograniczona prawnie, co skutkuje réwniez ograni-
czonym zasig¢giem,

* niepetna wzajemna widoczno$¢ wszystkich uczestnikdw ruchu w sieci (por.
rys. 3.12, np. jesli stacja A ,,widzi” stacje¢ B i stacja B ,,widzi” stacje¢ C,
to wcale nie oznacza, ze stacja A ,,widzi” stacj¢ C, co moze by¢ Zrédtem
kolizji),

* pakiety w sieciach radiowych sa z zalozenia niezabezpieczone i rozgta-
szane w eterze, wowczas nalezy mie¢ na uwadze problemy z osiagnigciem
bezpieczenstwa i uwierzytelnienia tak transmitowanych danych.

Dostep do tacza w sieciach klasy 802.11* odbywa si¢ zgodnie z protokotem
CSMA/CA. Nastepuje w nim wykrywanie fali nosnej (ang. Carrier Sense) i préba
wielokrotnego dostepu (ang. Multiple Access) oraz zapobieganie kolizjom (ang.
Collision Avoidance). Préba podjecia przesylu danych przez hosta rozpoczyna
si¢ od nastluchiwania stanu tacza. Jesli facze jest wolne, zostaje wystany pakiet,
jesli nie, to host czeka na zakoriczenie aktualnej transmisji, a nastgpnie oczekuje
jeszcze przez losowo wybrany przedziat czasu. W przypadku gdy tacze jest nadal
wolne nastgpuje wystanie pakietu. W przeciwnym wypadku host rozpoczyna
nastuchiwanie tacza i podejmuje probe ponownego wystania pakietu.

Dla usprawnienia dziatania podstawowego protokotu CSMA/CA w sieciach
bezprzewodowych wprowadzono dodatkowe wilasciwosci. Pierwsze rozszerzenie
zaklada, ze po odebraniu danych przez wezet docelowy przesyta on pakiet potwier-
dzenia ACK (ang. ACKnowledgment). Jesli nadawca nie otrzyma potwierdzenia,

A RTS | DANE |
|
B I |cTs ACK CTS
| | |
c | DODATKOWY WSTEPNY CZAS OCZEKIWANIA | [ RTs |
| |
D | DODATKOWY WSTEPNY CZAS OCZEKIWANIA |

Rys. 3.13. Transfer danych z zastosowaniem CSMA/CA wraz z rozszerzeniami

uznaje, ze jego dane nie dotarty i ponawia ich transmisj¢. Problemy z ograniczona
widocznoScia rozwiazuje si¢ drugim rozszerzeniem polegajacym na wprowadzeniu
do protokotu dodatkowych ramek potwierdzeri RTS/CTS (ang. Request To Sen-
d/Clear To Send). Kiedy nadawca chce rozpoczaé przekazywanie danych, wysyta
do odbiorcy ramkg z prosba o zezwolenie na wysylanie — RTS. Jesli odbiorca jest
gotowy do odbioru danych, potwierdza to wystaniem ramki CTS. Taka inicjali-
zacja transmisji wymiang krétkich ramek informuje wszystkie hosty w zasiggu
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nadawcy i1 odbiorcy, Ze nastapi migdzy nimi komunikacja, co powoduje odroczenie
wysylania ramek przez innych nadawcéw. Dodatkowo wszystkie rodzaje ramek
zawieraja informacj¢ o dtugosSci danych, ktére beda przesytane, co pozwala na usta-
lenie przez inne hosty wstgpnego czasu oczekiwania zanim rozpoczng procedurg
dostepu do tacza. Na rysunku 3.13 pokazano przyktadowy scenariusz przesytania
danych z zastosowaniem protokotu CSMA/CA z uwzglednieniem oméwionych
rozszerzen. Wymiana danych nastgpuje pomigdzy hostami A i B. Hosty C i D
zawieszaja proby podjecia dostepu do tacza na czas zgtoszonej przez komputery
A i B sesji. W srodowiskach, w ktérych nastgpuja silne zakiécenia sygnatéw,
przewidziano mozliwos$¢ automatycznej zmiany predkosci nadawania sygnatow.
Realna predkos$¢ nadawania bitdw jest taka sama, natomiast wydluzane jest ich
kodowanie, co zwigksza odpornos¢ na zaktécenia.

W standardzie 802.11 zdefiniowano trzy klasy ramek: ramki danych, ramki
sterujace oraz ramki zarzadzania. Na rysunku 3.14 pokazano ramke¢ danych. Pierw-

Bity 2 2 4 1 1 1 1 1 1 1 1
Wersja Typ Podtyp Do z Pona- . | Wie-
(00) (10) ©0000) | s | bs | MF |wianie|?" | cej | W | ©
| -
| e
Sterowanie Czas. Adresl Adres? Adres 3 Sekw. Adres 4 DANE Suma
ramkg trwania |(adresat)|(transmiter) kontrrolna
Bajty 2 2 6 6 6 2 6 0-23112 4

Rys. 3.14. Format ramki danych w standardzie 802.11

szym polem ramki jest sterowanie ramkq sktadajace si¢ z 11 podrzednych pol.
Pierwsze pole podrzedne zawiera wersje protokotu (ustawiang obecnie na 00). Pole
podrzedne fyp wskazuje, czy przesylang ramka jest ramka danych, ramka steru-
jaca lub ramka zarzadzajaca. Pole podrzgdne podtyp pozwala na doprecyzowanie
typu ramki (CTS czy RTS). W przypadku przesytania zwyktych danych pole typ
przyjmuje wartos¢ 10, a pole podtyp — 0000 (zapisane w systemie dwdjkowym).
Bity pdl podrzednych Do DS i Z DS wskazuja, czy ramka przychodzi z sieci,
do ktérej jest przytaczony punkt dostgpowy (zwanej punktem dystrybucyjnym),
czy do niej podaza. Bit MF (ang. More Fragments) wskazuje, ze za biezacym
fragmentem beda nadawane kolejne. Ustawienie bitu ponowienie wskazuje, ze
dana ramka jest retransmitowana. Jesli ramka zawiera ustawiony bit zarzqdzanie
zasilaniem, to nadawca przechodzi w tryb oszczedzania energii. Przestanie do
niego danych bedzie wymagato dodatkowego oczekiwania na ,,obudzenie”. Jesli
bit Wigcej jest ustawiony, to nadajnik chce wystac jeszcze kolejne ramki do odbior-
nika. Bit W przekazuje informacje, ze przesytane dane sa zaszyfrowane. Z kolei
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bit O przekazuje informacje¢, ze wyzsza warstwa sieci spodziewa si¢ przestania
uporzadkowanej sekwencji ramek.

Zawarto$¢ drugiego pola ramki o nazwie czas trwania informuje, ile czasu
zajmie przesyl danej ramki wraz z potwierdzeniem (w mikrosekundach). Jak juz
wspomniano, pole to jest podstawa do obliczania dodatkowych okreséw wyczeki-
wana na dostep do tacza.

Kolejne trzy pola to adresy. Adres! jest adresem odbiorcy. Jesli bit Do DS jest
ustawiony, jest to adres punktu dostgpowego. Jesli jest ustawiony bit Z DS, to jest
to adres hosta. Adres2 jest adresem transmitera. Jesli bit Z DS jest ustawiony, jest
to adres punktu dostgpowego. Jesli jest ustawiony bit Do DS, to jest to adres hosta.
Jesli adresl zawiera adres docelowego hosta, to adres3 zawiera adres nadawcy.
Podobnie, jesli adres2 zawiera adres Zrodtowy, to adres3 zawiera adres docelowy.
Interpretacja pola adres4 jest nastgpujaca: Jesli sie¢ zawiera bezprzewodowe pota-
czenie punktu dostgpowego z innym punktem dostgpowym, ktéry z kolei §wiadczy
ustugi dostgpowe dla hostéw, to adresl zawiera adres odbierajacego punktu do-
stepowego, adres2 — adres transmitera, adres3 jest adresem docelowego hosta,
a adres4 — adresem hosta Zrédlowego.

Pole sekw. pozwala na numerowanie ramek i utozenie ich w sekwencje. Pozwala
takze eliminowac duplikaty ramek. Cztery bity tego pola identyfikuja tak zwany
fragment, a pozostate 12 numer, ktéry zwigksza si¢ w kazdej kolejnej transmisji.

Ustalono réwniez, ze pierwszy bajt pola danych ma format LLC (ang. Logical
Link Control). Pozwala on na zidentyfikowanie, do jakiego protokotu warstwy
wyzszej (np. IP) naleza dane przesylane w ramce. Na konicu ramki znajduje sig¢
pole sumy kontrolnej (CRC), ktérej role wyjasniono w podrozdz. 3.4.2.

Ramki zarzadzajace maja posta¢ identyczna z ramkami danych. Zawieraja
jednak odpowiednio sformatowane dane w polu danych. Z kolei ramki sterujace
nie zawieraja danych. Ich interpretacja odbywa si¢ na podstawie pdl podtyp.

Ze wzgledu na specyfike przesylania informacji w sieciach bezprzewodowych
standard 802.11 (doktadnie 802.11i) definiuje schemat zabezpieczen transmisji.
Po pierwsze, w komunikacji z punktem dostgpowym mozna ustali¢ metodg¢ au-
tentykacji klienta, dopuszczajac do wymiany danych tylko te urzadzenia, ktére
znaja odpowiedni identyfikator i hasto. Po drugie, komunikacja pomigdzy weztami
sieci bezprzewodowej moze by¢ szyfrowana. Jednym z zalecanych schematow
zabezpieczen jest WPA2 (ang. WiFi Protected Access), oferujacy mozliwos¢ za-
réwno autentykacji klientdw, jak i szyfrowania zgodnego ze standardem AES (ang.
Advanced Encryption Standard). Poprzedni standard WEP (ang. Wired Equivalent
Privacy) nie zapewnia elementarnego poziomu bezpieczeristwa i nie powinien by¢
obecnie stosowany. Powszechnie dostgpne oprogramowanie pozwala na ztamanie
klucza WEP w ciagu kilku minut.
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Przesytanie danych w formie bezprzewodowej na wigksze odlegtosci niz w sie-
ciach 802.11 wymaga zmiany jakoSciowej. Pierwsza bariera jest uzyskanie uni-
wersalnego pasma komunikacji na poziomie metropolii czy kraju, a wigc pasma
licencjonowanego. Pozwoli to na odpowiednie wzmocnienie sygnatu i objecie sieci
wigkszym obszarem. Jednym ze standardéw, ktéry definiuje technike transmisji
bezprzewodowej w sieciach metropolitalnych, jest IEEE 802.16 (Wi-MAX, ang.
Worldwide Interoperability for Microwave Access). Warto rowniez zwrécié uwage,
ze obecnie sa wdrazane standardy pozwalajace tworzy¢ bezprzewodowe sieci me-
tropolitalne, a w przysztosci krajowe, czy globalne. Jednym z nich jest standard
telefonii komorkowej czwartej generacji LTE (ang. Long Term Evolution), ktéra
jest nastawiona na transmisj¢ danych, a polaczenia glosowe sa jedna z ustug.

Roéwnolegle z lokalnymi sieciami bezprzewodowymi skutecznie koegzystuja
technologie tworzenia bezprzewodowych sieci osobistych, a wigc rozciagnigtych
na odlegtos¢ do kilku metréw. Podstawowymi standardami przemystowymi two-
rzenia takich systeméw, ktére zostalty uznane przez rynek, sa Bluetooth i RFID
(ang. Radio Frequency IDentification). Standard Bluetooth umozliwia zbudowanie
osobistej sieci komputerowej ztozonej z bezprzewodowych urzadzefi peryferyjnych
komputera personalnego: klawiatury, myszy, drukarek czy aparatu fotograficznego.
Jest on réwniez stosowany do komunikacji pomigdzy smartfonami a urzadze-
niami tak zwanej elektroniki ubieranej (np. zegarki, okulary, obuwie i ubrania
wyposazone w odpowiednie moduty elektroniczne) oraz do wiaczania smartfonéw
w systemy komputerowe pojazdéw samochodowych (systemy gto§noméwiace itp.).
Standard RFID operuje na dwu typach urzadzen — znacznikach, ktére w niektérych
wypadkach nie musza by¢ zasilane, oraz czytnikach, ktére z pewnej odleglosci sa
w stanie zinwentaryzowa¢ stan pobliskich znacznikéw. Znaczniki maja 96-bitowe
identyfikatory oraz pewien niewielki obszar pamigci, ktéra mozna zapisaé lub
odczytaé. Okazuje sig¢, ze na podstawie miniaturowych znacznikéw, ktére moga
by¢ wtapiane w dokumenty, wszczepiane zwierzgtom, naklejane na paczki czy pro-
dukty handlowe, oraz odpowiednich czytnikéw mozna skutecznie zorganizowac m.
in. bezprzewodowe systemy zarzadzania przedsigwzigciami logistycznymi, zarza-
dzania dostgpem do pomieszczen, ochrony wlasnosci, identyfikacji dokumentow,
zwierzat 1 przedmiotow.

3.5. Warstwa sieciowa

3.5.1. Projektowanie warstwy sieciowej

Gdyby standard Ethernet byt jedynym obowiazujacym na Swiecie, stworzenie
globalnej sieci komputerowej nie stanowitoby problemu. Unikalne adresy MAC
urzadzen w skali calego Swiata znacznie by to utatwily. Jednak zostat on opra-
cowany w czasie, gdy koncepcja i protokoty Internetu byly na tyle dojrzale, ze
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nie daty si¢ zepchna¢ na margines. Ponadto do czasu wdrozenia techniki Swiatto-
wodowej Ethernet oferowat metode komunikacji na niewielkie odlegtosci. Istota
projektowania warstwy sieciowej stato si¢ opracowanie mechanizmu do globalne;j
komunikacji komputeréw, przy zalozeniu ze sga one potaczone za pomoca réznych
standardéw komunikacyjnych, nazywanych w modelu odniesienia TCP/IP warstwa
tacza danych (por. podrozdz. 3.3.3). Przelomem bylo zaproponowanie systemu
niescentralizowanego. Do tamtej pory uzytkownicy komputeréw taczyli si¢ na
odlegtos¢ z pojedynczymi komputerami, a nie z ich siecig. Opracowanie warstwy
sieciowej zostalo powiazane z wprowadzeniem na rynek nowych komputeréw
komunikacyjnych — routeréw. Miaty to by¢ urzadzenia, ktére po przestaniu do nich
odpowiedniego pakietu z danymi umiatyby go migdzy soba przekazywac, az do
»znalezienia” podsieci, w ktérej znajduje si¢ komputer docelowy — adresat pakietu.
Kluczowym mechanizmem warstwy sieciowej staly si¢ tak zwane algorytmy ro-
utingu — techniki generowania tabel wskazujacych, do jakiego kolejnego routera
ma zostaé przekazany pakiet, aby osiagnat komputer docelowy. Istotnym sktad-
nikiem warstwy sieciowej byto réwniez opracowanie nowego ogolnoswiatowego
mechanizmu adresacji komputeréw oraz formatu pakietow do przesytania danych
w takiej niejednorodnej sieci. Zalozono przy tym, ze pakiety moga by¢ utracone
oraz ze moga zostaé pofragmentowane na mniejsze jednostki, jesli dana podsieé
nie bedzie w stanie przestaé ich w catosci.

Dominujacym rozwiazaniem warstwy sieciowej we wspotczesnych sieciach
globalnych (i lokalnych) jest protokét IP (ang. Internet Protocol). Pozwala on
na uniwersalne przekazywanie danych w ogélno§wiatowe;j sieci Internet, z ktéra
moga si¢ taczy¢ wszelkiego rodzaju systemy mikroprocesorowe, poczynajac od
komputeréw personalnych, poprzez urzadzenia mobilne, a koficzac na urzadzeniach
przemystowych i domowego uzytku.

3.5.2. Routing

Pakiety przesytane w warstwie sieciowej posiadaja jedynie adresy nadawcy
i odbiorcy oraz ,,wskazowki” co do waznosci przesytanych danych. Nie zawieraja
jednak zadnych informacji, ktéredy miatyby by¢ transportowane. Routery — podsta-
wowe urzadzenia komunikacyjne w warstwie sieciowej — ,,potrafia” na podstawie
tych skapych informacji wskaza¢ trase dla pakietéw. Dodatkowo strumiefi danych
podzielony na pakiety moze w warstwie sieciowej wedrowaé réznymi trasami,
jesli routery uznaja to za ,.korzystne”. Na rysunku 3.15 przedstawiono historig¢
przeptywu czterech pakietéw pomiedzy dwoma komputerami sterowana przez
routery A, B, C, D i E. W kazdym routerze znajduje si¢ tak zwana tablica routingu
informujaca, gdzie nalezy przestac pakiet, jesli ma dotrze¢ do routera o okre§lonym
adresie. Przyktadowo, w tablicy poczatkowej routera A widac, ze pakiety adreso-
wane do routera E maja zostac¢ przekazane do routera C. Pokazany na rys. 3.15
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Szkielet warstwy Router

sieciowej

Komputer

zrédtowy docelowy

Tablica routera A Tablica routera A .
Tablica routera C  Tablica routera E

(poczatkowo) (pdzniej)

Al - Al - A Al cC
B B B B B A B D
C C C C C - C C
D B D B D E D D
E C E B E E E -
\ Dokad chcemy Przez jaki nastepny

wystac pakiet router go przekaza¢

Rys. 3.15. Routing w warstwie sieciowej

scenariusz przeptywu mozna zinterpretowac nastgpujaco: dla pierwszych trzech
pakietéw routery ,,uznaly”, ze najkorzystniejsza trasa bedzie A, C, E. Ostatni pakiet
na skutek zmiany w tablicy routingu routera A zostal skierowany do routera B.
Przyczyna zmiany w tablicy mogto by¢ wykrycie uszkodzenia lub przeciazenia
routera C.

Najwigkszym wyzwaniem w projektowaniu warstwy sieciowej jest opracowy-
wanie algorytméw wypelniania tablic routingu. Na wczesnych etapach rozwoju
Internetu takie tablice mozna bylo wypetnié ,,recznie”. Obecnie wypetnianiem
tablic zajmuje si¢ oprogramowanie routerow. Oprécz przekazywania pakietow
od uzytkownikéw routery rozsylaja wilasne pakiety, za pomoca ktérych wymie-
niaja si¢ informacjami o swoich tablicach routingu oraz ,,poszukuja” kolejnych
Sciezek przekazywania pakietow. Istnieje wiele algorytméw wyznaczania trasy
dla pakietow. Najwazniejsze z nich to algorytm z wyborem najkroétszej Sciezki,
routing rozptywowy, routing z uzyciem wektoréw odlegtosci (stosowany w sieci
ARPANET) i routing z uzyciem standéw potaczen (stosowany obecnie w wielu sie-
ciach). Szkice rozwiazan tych algorytméw mozna znalez¢ w pracy [48]. W dalszej
czgdci podrozdziatu zostanie zaprezentowany szkic rozwiazania algorytmu z wybo-
rem najkrotszej Sciezki (tzw. algorytm Dijkstry) dla segmentu sieci komputerowe;j
o0 znanej budowie.
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Rys. 3.16. Pierwsze szes¢ etapéw szukania najkrétszej Sciezki od wezta A do D z zastosowaniem
algorytmu Dijkstry; strzatka wskazuje wezet roboczy

Poczatkowym etapem algorytmu Dijkstry jest zbudowanie grafu, w ktérym
wezel oznacza router, a krawedZ — linig taczaca go z nastgpnym routerem. Krawe-
dzie etykietuje si¢ odlegto$ciami pomigdzy weztami. Wyznaczenie trasy pomiedzy
dwoma routerami polega na wyszukaniu najkrétszej ciezki. Nalezy zaznaczy¢, ze
odlegto$¢ pomigdzy weztami nie jest zawsze miarg rzeczywistej odleglosci liczo-
nej w kilometrach. Moze to by¢ §rednie opdZnienie w przesyle pakietu czy liczba
przeskokéw pomigdzy routerami, ktére musi wykonac pakiet, aby dotrze¢ do wska-
zanego routera. Na poczatku dziatania algorytmu wszystkie wezly sa oznaczone
symbolem nieskorniczonosci. W miarg¢ postepu dziatania algorytmu etykiety weztéw
mog3 si¢ zmieniaé, odwzorowujac lepsze Sciezki. Wartosci poczatkowe etykiet
sa tymczasowe. Jesli algorytm wykaze, ze dana etykieta reprezentuje najkrétsza
Sciezke, to staje si¢ ona trwala.

Na rysunku 3.16 przedstawiono pierwsze sze$¢ krokéw algorytmu Dijkstry,
ktéry poszukuje najkrétszej Sciezki pomigdzy routerem A i pozostalymi routerami
opisanymi grafem. W pierwszym kroku algorytmu wezet roboczy A jest oznaczany
jako trwaly (wezty trwate sa wskazywane przez zamalowane kétko, por. rys. 3.16a).
Nastepnie sprawdzana jest odlegtos¢ od wezta A do kazdego jego sasiada. Nowo
obliczonymi odlegto$ciami etykietuje si¢ sasiednie wezly graféw, dotaczajac do ich
etykiet réwniez oznaczenie wezta, od ktérego odlegtos¢ byta liczona. Przeszukuje
si¢ wszystkie wezty z etykietami tymczasowymi w grafie i jako trwaty wybiera ten,
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ktérego etykieta ma najnizsza warto$¢. Wyznaczony wezet zostaje nowym wezlem
roboczym.

W rozwazanym przyktadzie nowym wezlem roboczym zostat wezet B (por.
rys. 3.16b). Ponownie nastgpuje sprawdzenie odlegtosci pomigdzy weziem robo-
czym a jego sasiadami z wytaczeniem weztéw trwatych. Odlegto$¢ zapamigtang
w weZle roboczym sumuje si¢ z odlegtoscia od niego do badanego wezta-sasiada.
Jesli nowo obliczona odlegtosé jest mniejsza od zapisanej w etykiecie sasiada, to
zostata znaleziona krétsza Sciezka i nalezy uaktualnié etykiete sasiada. Ponownie
sg przeszukiwane wezty grafu z tymczasowymi oznaczeniami w celu znalezienia
wezta o najnizej etykiecie.

Omoéwiona procedura wskazywania kolejnego wezta roboczego, obliczania
odlegtosci pomigdzy weztem a jego sasiadami z nietrwatymi etykietami, ewentual-
nego przeetykietowania weztéw jest prowadzona do wyznaczenia ostatniego wezta
trwatego. W rezultacie otrzymuje si¢ zbidr najkrétszych Sciezek od wskazanego we-
zta do wszystkich weztéw w grafie. Postugujac si¢ wynikiem dziatania algorytmu,
mozna przygotowac tablice routingu dla okreSlonej struktury routeréw. Ogranicze-
niem algorytmu jest to, ze dziata dobrze w z géry okreslonej, zamknigtej strukturze
potaczen pomigdzy routerami. Wspiera wigc tak zwane protokoly routingu we-
wnqtrzdomenowego pracujace w strukturach sieci nalezacych do jednej organizacji.
Routing na poziomie sieci rozlegtych tworzy si¢ przez potaczenie takich zamknig-
tych struktur w klastry, pomiedzy ktérymi dziataja tak zwane migdzydomenowe
algorytmy routingu.

3.5.3. Protokot IPv4

Podstawowym protokotem komunikacyjnym warstwy sieciowej w wigkszosci
sieci komputerowych jest IP (ang. Internet Protocol). Jak juz wspomniano, umoz-
liwia on przestanie pakietu danych pomiedzy dwoma komputerami znajdujacymi
si¢ w dowolnym potozeniu strefy okotoziemskiej. W przesytaniu danych w sieci
Internet dominuje wersja formatu pakietu o numerze 4 opisana w dokumencie [27].
Nowa wersja o numerze 6, ktora jest stopniowo wdrazana, jest opisana w pod-
rozdziale 3.5.4. Pakiety protokotu IPv4 (IP w wersji 4.) sktadaja si¢ z nagléwka
pozwalajacego na identyfikacje oraz pola danych. Na rysunku 3.17 przedstawiono
budowg takiego pakietu.

Pole wersja wskazuje, do jakiej wersji protokotu nalezy pakiet. Obecnie mozna
sig tam spodziewaé wartoSci 4 lub 6 (por. podrozdziat 3.5.4).

Pole dtugosé nagtéowka wskazuje, jak dtugi jest nagtéwek pakietu w 32-bitowych
stowach. Pole to wprowadzono, poniewaz nagtéwek nie ma statej dtugosci i moze
zawieraC do 40 bajtéw tak zwanych wartoSci opcjonalnych.

Pole ustugi zroZnicowane zostalo przedefiniowane juz w czasie stosowania
pakietu IP i obecnie jest interpretowane w nastgpujacy sposob (por. [30]): Pierwsze
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32 bity
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-]
| Dane |
-

Rys. 3.17. Budowa pakietu IPv4

6 bitéw pola wskazuje klas¢ obstugi. Przyktadowo, klasa przekazywania ekspreso-
wego wskazuje, ze dany pakiet powinien przechodzic tak, zeby ,,wyprzedzaé” pa-
kiety zwykle w kazdym routerze. Natomiast klasa przekazywania gwarantowanego
oferuje 4-priorytetowa klasyfikacje pakietéw wraz z dodatkowymi mechanizmami
odrzucania wybranych danych podczas przeciazen sieci. Dwa ostatnie bity niosa
jawna informacje, czy pakiet nie doznat przeciazenia. Pole dtugos¢ catkowita
zawiera informacje o liczbie bajtéw catego pakietu (nagiéwka i danych). Latwo

obliczy¢, ze maksymalny rozmiar pakietu moze wynosi¢ 65535 bajtow.

Pole identyfikacja zawiera unikalng liczbe catkowita wskazujacg biezacy pakiet.
Jak juz wczesniej wspomniano, pakiety w czasie ich transportu moga by¢ dzielone
na mniejsze fragmenty. Wszystkie fragmenty danego pakietu sa pakietami IP
zawierajacymi takie samo pole identyfikacji, co umozliwia ich ponowne scalenie.

Kolejny bit nagtéwka jest niewykorzystywany. Nastgpny bit nagtéwka identyfi-
kowany przez DF, stanowiacy skrét od angielskiego Don’t Fragment, informuje
routery, czy dany pakiet moze by¢ fragmentowany. Ustawienie tego bitu oznacza,
ze routery maja poszukac takiej $ciezki przesytu danego pakietu, w ktérej nie
nastapi jego fragmentacja. Bit MF, ktérego nazwa jest skrétem od angielskiego wy-
razenia More Fragments, jest ustawiany we wszystkich (za wyjatkiem ostatniego)
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fragmentach danego pakietu. Umozliwia on sprawdzenie, czy do odbiorcy dotarty
wszystkie fragmenty.

Pole pozycja fragmentu wskazuje, jaki odcinek informacji z pola danych jest
przesytany w danym fragmencie. Podczas fragmentacji pakietu nastgpuje powie-
lenie nagtéwka pakietu oraz dotaczenie do niego ustalonej czgsci przesytanych
danych. Omawiane pole wskazuje, ktora cz¢$¢ danych jest transportowana w da-
nym fragmencie. Na rysunku 3.18 zilustrowano technik¢ fragmentacji pakietow.
Potaczenie informacji z pél identyfikacja, MF oraz pozycja fragmentu pozwala na
efektywne zarzadzanie fragmentowaniem pakietow.

Pole czas Zycia zawiera liczbe catkowita decydujaca o czasie zycia pakietu
w sieci. Dokumentacja protokotu IP zaktada, ze pole powinno by¢ zmniejszane
o jeden co sekundg zycia pakietu. W praktyce jest ono zmniejszane po kazdym
przeskoku pakietu przez router. Jesli licznik osiagnie wartoS¢ réwna zeru i pakiet
nie dotrze do adresata, jest on niszczony, a jego nadawca jest powiadamiany
specjalnym pakietem ICMP o niepowodzeniu transmisji. Zapobiega to krazeniu
w nieskoriczono$¢ w sieci niedostarczonych pakietéw.

Pole protokot wskazuje proces transportowy, do ktérego w komputerze ma
by¢ dostarczony pakiet. Najczesciej stosowane procesy transportowe to TCP (ang.
Transport Control Protocol) oraz UDP (ang. User Datagram Protocol ).

Pole suma kontrolna nagtéwka zawiera sumg kontrolng policzong z nagtéwka,
co daje mozliwos$¢ sprawdzenia sp6jnosci nagtéwka po jego przestaniu. Jest ona
obliczana w czasie dokonywania kazdego przeskoku pakietu, poniewaz zmianie
ulega co najmniej pole czas Zycia.

Pola adres Zrodtowy i adres docelowy zawieraja odpowiednio adres IPv4
nadawcy i odbiorcy pakietu. Adresy IPv4 maja 32 bity dlugosci i w zatozeniu miaty
jednoznacznie okresli¢ unikalny adres komputera w skali calej sieci. Opcjonalne
pola nagtéwka nie beda omawiane.

Na%iwek Dane Na%zwek

\ \ ////
NN N/ /

Dane

Dane

Nagtéwek
IP

Rys. 3.18. Zasada fragmentacji pakietéw IPv4
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Adresy IP sa 32-bitowymi liczbami. Dla wygody przyjeto technike ich zapi-
sywania w tzw. notacji kropkowej. Adres jest wtedy podzielony na 4 pola, kazde
reprezentowane przez 8-bitowa liczbe zapisana w systemie dziesigtnym. Listing
3.1 pokazuje, jak nalezy rozumie¢ adres IP. Wspodtczesna adresacja IP komputeréw
opiera si¢ na schemacie CIDR (ang. Classles InterDomain Routing) — bezklaso-
wym routingu migdzydomenowym opisanym w dokumencie [36]. Oprécz samego
adresu IP podaje si¢ przypisana mu tak zwana maske sieci. Jest to druga 32-bitowa
liczba wskazujaca, jaka czg$¢ adresu jest adresem komputera, a jaka czgs$¢ — adre-
sem sieci, w ktérej komputer jest umieszczony. Cze$¢ adresu, dla ktérej w masce
znajduja si¢ warto$ci 1, jest adresem sieci. Bity adresu, dla ktérych maska sieci

— Listing 3.1
1 Adres IP: 218.64.116.75
2 Maska sieci: 255.255.255.192
3 Adres IP (binarnie): 11011010.10000001.11010000.01001011
4 Maska (binarinie) : 11111111.111111211.11111111.11000000
5 Adres sieci (binarnie) : 11011010.10000001.11010000.01000000
6 Adres sieci: 218.64.116.64
7 Adres rozgoszeniowy
8 (binarnie) : 11011010.10000001.11010000.01111111
9 Adres rozgoszeniowy: 218.64.116.127
10 Adres pierwszego komputera
11 w sieci (binarnie) : 11011010.10000001.11010000.01000001
12 Adres pierwszego komputera
13 w sieci: 218.64.116.65
14 Adres ostatniego komputera
15 w sieci (binarnie): 11011010.10000001.11010000.01111110
16 Adres ostatniego komputera
17 w sieci: 218.64.116.126
18 Dopuszczlna liczba
19 komputerow w podsieci: 6l (63-2)

wynosi 0, sa zarezerwowane na numery komputeréw w danej sieci. Z puli adre-
séw komputeréw nalezacych do danej sieci nalezy wylaczy¢ adres zawierajacy
same wartosci O lub 1 w polu przeznaczonym na adres komputera (por. listing
3.1). Pierwszy z nich jest rozumiany jako adres danej podsieci, drugi — jako adres
rozgloszeniowy, czyli adres do wszystkich komputeréw w danej sieci. Adresy IP
ustalone zgodnie z CIDR zapisuje si¢ réwniez w postaci 218.64.116.75/26. Liczba
26 po uko$niku wskazuje dlugo$¢ maski sieci (liczba bitéw w adresie przeznaczona
na numer sieci).

Kazdy komputer pracujacy pod nadzorem protokotu IP powinien mie¢ swdj nie-
powtarzalny adres w sieci. Wraz z rozwojem Internetu okazato sig, ze 32-bitowych
adresow zaczeto brakowac i czes¢ komputeréw we wspdlczesnej sieci globalnej
ma takie same adresy. Powielanie adreséw stato si¢ mozliwe dzigki wprowadze-
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niu mechanizmu NAT (ang. Network Address Translation) — translacji adres6w
sieciowych opisanego w dokumencie [31]. Mechanizm translacji wykorzystuje
informacje, ze trzy zakresy adreséw IP zostaty zdefiniowane jako tak zwane adresy
prywatne. Na listingu 3.2 wymieniono wartoSci oraz zakresy tych adreséw. Adresy
prywatne nigdy nie zostana przydzielone zadnemu komputerowi w publicznym
Internecie. Pakiety o tych adresach moga by¢ wymieniane w obrgbie sieci lokal-
nych (prywatnych) i nie sa przepuszczane przez routery ,,na zewnatrz”. Technika

__ Listing 3.2

1 10. 0. 0. 0 - 10.255.255.255/8 (16777216 adr. IP)
2 172.16. 0. 0 - 172. 31.255.255/12 ( 1048576 adr. IP)
3 192.168. 0. 0 - 192.168.255.255/16 ( 65536 adr. IP)

@ § | Pakiet przed translacja | | Pakiet po translacji |
AN

N \ / tacze do
AN IP=10.0.0.2 L, IP =198.30.60.14 L, Internetu
% \ port = 5546 port = 4536 I

Konwerter NAT/

Lokalna sie¢ zapora sieciowa

klienta

Rys. 3.19. Zasada dziatania konwertera NAT

integracji sieci prywatnej z Internetem zostata przedstawiona na rys. 3.19. Pakiet
z adresem klienta nalezacym do puli adreséw prywatnych, ktéry chce odwotac
si¢ do ,,zewnetrznego” adresu IP, jest w konwerterze NAT ,,przeadresowywany”
(zmieniane jest pole adresu nadawcy). Po przejsciu przez konwerter uzyskuje on
inny adres pozwalajacy na swobodne przenoszenie pakietu w sieci nadrzgdne;.
Odpowiedz do klienta przychodzaca z Internetu jest z kolei ,,przeadresowywana’
przez konwerter z powrotem na jego adres w sieci lokalnej, co z kolei umozliwia
efektywne odbieranie danych z Internetu. Zatem lokalna podsie¢ prywatna jest
widoczna ,,na zewnatrz” konwertera NAT jako pojedynczy komputer z danym adre-
sem IP. Technika NAT rozwiazala problem brakujacych adreséw IPv4. Instytucje,
ktére chea korzystaé z zasobéw Internetu, moga ,,by¢ widoczne” w postaci jednego
komputera z pojedynczym adresem IP.
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Oprécz adreséw prywatnych wymienionych w listingu 3.2 w puli adreséw In-
ternetu istnieje jeszcze kilka zakreséw adresow o specjalnym przeznaczeniu. Adres
0.0.0.0 jest rozumiany jako adres catego Internetu, a adres 255.255.255.255 jest
teoretycznie adresem rozgtoszeniowym do wszystkich komputeréw w Internecie
(z oczywistych wzgledow takie rozgloszenie odbywa si¢ realnie tylko w dane;j
podsieci, oddzielonej od Internetu routerem). Specjalnym adresem jest réwniez
127.0.0.1 nazywany adresem petli. Jest to adres umozliwiajacy skonfigurowanie
komunikacji poprzez interfejs sieciowy pomig¢dzy programami znajdujacymi si¢
na jednym komputerze. Jest to zawsze adres komputera, na ktérym wtasnie wyko-
nujemy pracg. Adresy od 127.0.0.2 do 127.0.0.255 takze naleza do wewngtrznych
adreséw komputera. Z kolei adresy posiadajace pierwszy bajt z zakresu od 224
do 239 sa zarezerwowane do prowadzenia tak zwanej komunikacji grupowej, ad-
resy, ktérych pierwszy bajt przekracza warto$¢ 239, naleza za$ do grupy adreséw
zarezerwowanych, ktérych nie mozemy w sieci Internet normalnie uzytkowac.

3.5.4. Protokot IPv6

Podstawowym problemem, z jakim si¢ boryka warstwa sieciowa wspéiczesnych
sieci komputerowych, jest niedostatek adreséw IPv4. W trakcie uzywania protokotu
IPv4 okazalo si¢ rowniez, ze przesytanie pakietow w strukturach wspétczesnych
sieci komputerowych (znacznie mniej podatnych na awarie) mozna uproscic i przy-
spieszy¢. Juz w latach 90. XX wieku powstal nowy protokét komunikacji o nazwie
IPv6 (ang. Internet Protocol version 6), opisany szczegélowo w dokumentach
[29, 33]. Oferuje on przede wszystkim 128-bitowe pola na przechowywanie ad-
reséw komputeréw, co oznacza, zZe na jednym metrze kwadratowym Ziemi moze
sie znajdowaé 7 - 10?3 osobno zaadresowanych komputeréw. Ciekawym zjawi-
skiem jest wciaz dos¢ wolna migracja w sieci Internet z protokotu IPv4 do IPv6.
Gdyby siggnaé do specyfikacji wspétczesnych urzadzen zdolnych do komunikacji
sieciowej, to wigkszo$¢ z nich jest zgodna z nowym protokotem. Jednak obecnie
w sieci istnieja tylko ,,wyspy” komputeréw komunikujacych si¢ z zastosowaniem
protokotu IPv6, ktére wymieniaja si¢ danymi poprzez ,tunelowanie” pakietow
IPv6 w pakietach IPv4.

Schemat pakietu IPv6 przedstawiono na rys. 3.20. W polu wersja zapisana jest
warto$¢ 6. Pole ma pozwala¢ routerom na rozpoznawanie pakietéw IP w wersji
41 6, gdy beda one réwnoczesnie obstugiwane. Pole ustugi zroznicowane jest
interpretowane identycznie z polem o tej samej nazwie w pakiecie IPv4 (por.
podrozdziat 3.5.3). Pole etykieta przeptywu umozliwia rozréznienie strumienia
pakietéw biegnacych od danego nadawcy do odbiorcy. Pakiety nalezace do jednego
przeptywu posiadaja ten sam numer etykiety. Dzigki temu mozliwe jest specyficzne
traktowanie pakietéw nalezacych do jednego strumienia. Pole dtugos¢ tadunku
zawiera liczbg bajtéw, ktére w danym pakiecie umieszczono po 40-bajtowym
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- 32 bity >
Wersja . 'U.sfugl Etykieta przeptywu
(4 bity) zréznicowane (20 bitow)
(8 bitow)
Nastepny Limit
Dtugosc tadunku (16 bitow) nagtéowek przeskokow
(8 bitéw) (8 bitow)

Adres zrodtowy
(128 bitéw)

Adres docelowy
(128 bitow)

Moleq of

Dane

Rys. 3.20. Pakiet IPv6
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nagtéwku. W odréznieniu od protokotu IPv4 pole informuje tylko o dlugosci
danych. Pierwszy nagléwek protokotu IPv6 z zatozenia ma stata wartosS¢. Pole
nastepny nagtowek wskazuje, ktéry z dostgpnych szesciu opcjonalnych nagtéwkéw
znajduje si¢ po pierwszym nagléwku pakietu. Jesli jest to ostatni nagléwek, to
zawiera on kod protokotu transportowego, za pomoca ktérego sg przenoszone dane
w warstwie nadrzednej. Pole limit przeskokow ma w praktyce takie samo znaczenie,
jak pole czas Zycia w protokole IPv4. Po przejsciu przez kolejny router warto$¢
tego pola jest zmniejszana o jeden. W chwili osiagnigcia wartosci 0 pakiet jest
niszczony, a nadawca jest o tym powiadamiany przez wystanie odpowiedniego
zwrotnego pakietu serwisowego. Ostatnimi polami gtéwnego nagtéwka protokotu
IPv6 sa dwa 128-bitowe adresy, odpowiednio adres nadawcy i adres odbiorcy. Dla
adreséw IPv6 przyjeto inng niz kropkowa (por. podrozdziat 3.5.3) metodg zapisu.
Szesnastobajtowy adres dzieli si¢ na osiem dwubajtowych stéw oddzielonych
dwukropkami:

8020:0000:0000:0000:0124:4556:8945:CDDA

Jesli adres zawiera zera na poczatku opisu stéw dwubajtowych, to mozna je pomi-
naé, natomiast jedna lub kilka grup zerowych bitdéw mozna zastapic¢ parg dwukrop-
kéw:

8020::124:4556:8945:CDDA
tare” 32-bitowe adresy zgodne z IPv4 mozna zapisa¢ w postaci:
::192.31.17.22

Nagtéwek protokotu IPv6 jest uproszczony w stosunku do jego odpowiednika
w protokole IPv4. Zrezygnowano z pola dfugosci nagtéwka, poniewaz podstawowy
nagléwek ma stata dtugosé. Rolg pola protokot przejeto pole nastepny nagtowek.
Zrezygnowano z p6l odpowiedzialnych za fragmentacj¢. Rozmiar pakietu IPv6
ustala nadawca. Jesli pakiet nie bedzie mégt by¢ przetransportowany w ustalonym
rozmiarze, to router, ktéry nie jest w stanie przenie$¢ pakietu, odsyta specjalng in-
formacj¢ nadawcy, aby rozmiar pakietu zostat zmniejszony. Zrezygnowano rowniez
z pola suma kontrolna, co zwigksza wydajnosc.

3.5.5. Protokoly sterujace warstwy sieciowej

W warstwie sieciowej oprocz protokotéw IP istnieja tak zwane protokoty steru-
jace. Najwazniejszymi z nich sa ICMP (ang. Internet Control Message Protocol),
ARP (ang. Address Resolution Protocol) oraz DHCP (ang. Dynamic Host Configu-
ration Protocol).

Nieoczekiwane zjawiska w Internecie sa raportowane nadawcy w postaci komu-
nikatu ICMP. Komunikaty ICMP sa przesytane w ramkach IP. Najwazniejszymi
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btedami zgtaszanymi w komunikatach ICMP sg niemozliwos¢ dostarczenia pa-
kietdéw, zniszczenie pakietu z powodu osiagnigcia przez pole czas Zycia/limit
przeskokow wartosci 0 czy btad w polu nagtéwka wskazujacy na potencjalny biad
oprogramowania IP nadawcy lub jednego z routeréw.

Protokét ARP stuzy do wigzania adreséw IP z fizycznymi adresami (np. Ether-
net) urzadzen sieciowych. Zanim nastapi przesytanie danych zgodnych z protoko-
tem IP do sieci sa wysylane rozgtoszeniowe pakiety formatu ARP z zapytaniem,
ktéry z komputeréw posiada dany adres IP. Po otrzymaniu odpowiedzi nadawca
wie, do ktérego fizycznego urzadzenia nalezy przestac pakiet opakowany w ramke.
Komputer wlaczony w strukture nowej sieci samodzielnie buduje mape pomigdzy
adresami IP i np. Ethernet.

Protokét DHCP ,,zwalnia” uzytkownika z koniecznosSci samodzielnego konfigu-
rowania protokotu IP na swoim komputerze. Wigkszo$¢ urzadzen podtaczanych do
sieci wymieniajacych pakiety zgodnych z protokotem IP jest tak skonfigurowana,
ze w chwili przytaczenia si¢ do nowej sieci poszukuje w niej komputera z urucho-
mionym serwerem DHCP. Serwer, postugujac si¢ mechanizmami warstwy tacza
danych, przekazuje nowemu klientowi adres IP z zarezerwowanej puli. Wdrozenie
protokotu DHCP uproscito aczenie si¢ z siecia zgodng z protokotem IP. Proto-
kot pozwala réwniez na racjonalne przydzielanie puli adreséw, jesli w podsieci
znajduje si¢ wigcej komputeréw niz dostgpnych adreséw.

3.6. Warstwa transportowa

3.6.1. Zadania warstwy transportowej

Zadaniem warstwy transportowej jest przeniesienie danych pomigdzy procesami
uruchomionymi na komunikujacych si¢ ze soba komputerach. Dla komunikacji na
tym poziomie nalezy dostarczy¢é mozliwos¢ niezawodnego dostarczenia danych.
W rozwiazaniach dla Internetu w warstwie tej znajduje si¢ réwniez ustuga zawod-
nego, ale szybkiego przesytania pakietow. Warstwa transportowa Internetu jest
takze oferowana w postaci zestawu funkcji w jezykach programowania, dostarcza-
jac programistom abstrakcyjng perspektywe dostepu do sieci. Najwazniejszymi
protokotami warstwy sa UDP (ang. User Datagram Protocol) oraz TCP (ang.
Transport Control Protocol).

3.6.2. Porty

Kazdy komputer w warstwie sieciowej posiada unikalny adres (IP). Zwykle
jednak na danym komputerze koegzystuje wiele programéw, ktére odwotuja si¢
do interfejsu sieciowego. Mechanizm portéw pozwala na rozdzielenie strumieni
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danych przychodzacych i wychodzacych przez interfejs sieciowy pomigdzy apli-
kacjami. Na rysunku 3.21 pokazano zasadg takiego ,,rozdziatu ruchu”. Aplikacje,

Komputer 1

Komputer 2

—
|P1|P2|P3|P4|P5|P6| |P1 P2|P3|P4|PS|P6

Porty Porty
\_

| J

Sie¢ komputerowa /

Rys. 3.21. Zasada funkcjonowania portow

— IP2

ktére cheg wystac jakie$ dane do sieci, wysytaja swoje strumienie danych przez
dodatkowe ,,bramki” nazywane portami. Interfejs sieciowy przeksztatca te stru-
mienie w taficuchy pakietéw IP przesytanych przez sie¢ komputerowa. Aplikacje,
ktére chca odbieraé dane, ,,nastuchuja’” na uméwionych portach. Jesli znajda si¢
tam jakie$ pakiety, to je odbieraja, poniewaz uznaja ze sa ,,zaadresowane” do nich.
Porty sq dwustronnym medium komunikacji i umozliwiaja zaréwno wysylanie,
jak i odbiér danych. Zestawienie port i adres IP nosi nazwe gniazda (ang. socker).
Interfejs gniazd jest jednym z podstawowych zbioréw funkcji programistycznych
do tworzenia aplikacji sieciowych.

W rodzinie protokotéw TCP/IP przyjeto, ze porty beda posiadaly numery od
0 do 65535. Numery portéw od 0 do 1024 sa tak zwanymi zarezerwowanymi
numerami portéw. W tym zakresie portdw sa juz wyznaczone numery, na ktérych
podejmuja komunikacj¢ powszechnie znane ustugi sieciowe, takie jak WWW, FTP,
IMAP. Przyktadowo, wszystkie zapytania, ktére wysyla si¢ do serwera WWW, sa
z zatozenia przekazywane na port 80. Aktualng liste wszystkich zarezerwowanych
portéw mozna znalez¢ na stronie WWW: http://www.iana.org/assignments/service-
names-port-numbers/service-names-port-numbers.xhtml.
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3.6.3. Protokot UDP

Protokot UDP (wyspecyfikowany w dokumencie [26]) mozna uznac za swego
rodzaju prosta ,,naktadke” na protokét IP, umozliwiajaca zestawienie tacza po-
migdzy komputerami w warstwie transportowej. Protokét jest bezpotaczeniowy
i zawodny, to znaczy nie sprawdza, czy w sieci jest odbiorca gotowy na przyjmowa-
nie danych oraz nie posiada wbudowanych mechanizméw sprawdzania, czy dany
pakiet zostat dostarczony. Jak si¢ jednak okazuje, ma on duze zastosowanie w apli-

I: 32 bity =I
Port zrédtowy Port docelowy
(16 bitow) (16 bitéw) g‘i
Q
Dtugos¢ danych Suma kontrolna g
(16 bitéw) (16 bitéw) l
| Dane :

Rys. 3.22. Pakiet UDP

kacjach, gdzie nadrzgdna potrzeba jest szybki przesyl pakietéw, z zatlozeniem, ze
czg$¢ z nich moze nie dotrzeé. Takimi aplikacjami sa: przesytanie strumieni audio
i wideo, komunikacja w grach sieciowych, dostarczanie informacji o nazwach
domen (DNS - ang. Domain Name System), a nawet komunikacja w lokalnych
sieciach komputerowych projektowanych na potrzeby przemystu lotniczego (por.
specyfikacja [3]). Na rysunku 3.22 przedstawiono pakiet zgodny z protokotem UDP.
W polu danych protokotu IP znajduje si¢ 8-bajtowy nagtéwek, a nastgpnie wlasciwe
dane. Pierwsze dwie informacje zawarte w nagtéwku to numer portu Zrédtowego
i numer portu docelowego. Pakiet dostarczony do danego komputera jest kierowany
do portu wskazywanego w numerze portu docelowego. Z tym portem powinna by¢
skojarzona aplikacja che¢tna do przejecia tadunku danych. Numer portu Zrédtowego
moze by¢ zastosowany do skierowania odpowiedzi od adresata do nadawcy danych.
Pole dtugos¢ danych podaje dtugosé pakietu UDP wraz z 8-bajtowym nagtéwkiem.
Dla aplikacji wymagajacych wigkszej niezawodnosci w nagtéwku UDP mozna
zamie$ci¢ sume kontrolng. Suma kontrolna jest obliczana z nagtéwka, wlasciwych
danych oraz pseudonagtowka IP. Jesli pole danych ma nieparzysta dtugos¢ bajtéw,
to jest ono dodatkowo wydtuzane o osiem bitéw o wartosci réwnej zeru. Pseudo-
nagléwek jest tworzony tymczasowo na podstawie danych z pakietu IP i zawiera
dane przedstawione na rys. 3.23. Ostatecznie pseudonagtéwek oraz ewentualne
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32 bity

1
. A

Adres zrédtowy
(32 bity)

Adres docelowy
(32 bity)

00000000 Prftf;d' Dtugoé¢ segmentu UDP

‘<—M91.feq zr—ﬁ

Rys. 3.23. Pseudonagiéwek UDP

dopetnienie pola danych oSmioma zerami wtaczone do obliczania sumy kontrolnej
nie sg fizycznie przesytane. Odtwarza si¢ je u odbiorcy w celu zweryfikowania
sumy kontrolne;.

3.6.4. Protokot TCP

Protokdt TCP powstat w celu niezawodnego przesylania danych na poziomie
warstwy transportowej. Jest on potaczeniowy, czyli przed rozpoczgciem trans-
misji nastgpuje potwierdzenie, ze w sieci istnieje komputer gotowy na wymiang
danych. Gtéwnym dokumentem opisujacym protokét jest RFC 793 [28] z 1981
roku. Poprawki i uzupetnienia definicji protokotu zostaty opisane w wielu innych
dokumentach RFC. Spis tych dokumentéw i zasade postugiwania si¢ nimi zebrano
w RFC 4614 [35]. Gtéwnym mechanizmem zapewniajacym niezawodno$¢ w prze-
sytaniu danych zgodnie z protokotem TCP jest potwierdzanie odebranych porcji
danych w postaci specjalnych pakietéw ACK (ang. ACKnowledgements) odsylta-
nych do nadawcy. Jesli komputer A wysyta dane do komputera B, to komputer
B musi wysta¢ do komputera A potwierdzenie o ich otrzymaniu. Jesli potwier-
dzenie nie nadchodzi w zalozonym przedziale czasowym, nastgpuje retransmisja
tej samej porcji danych. W ramach protokotu TCP automatycznie sa obliczane:
czas, jaki trzeba odczekac na odebranie potwierdzenia, limit liczby ponownych
potwierdzeri, maksymalne opdZnienia po stronie odbiorcy na odestanie potwierdze-
nia. Podczas przesytania danych nastgpuje réwniez: rozpoznawanie potwierdzen
dla pakietéw dochodzacych w przypadkowej kolejnosci, porzadkowanie danych
przychodzacych w przypadkowej kolejnosci, rozpoznawanie powielonych pakie-
tow, regulacja szybkosci przesylanych pakietéw. Na rysunku 3.24 przedstawiono
pakiet zgodny z protokotem TCP. Dane przesytane w pakiecie TCP sg poprzedzane
obowiazkowym 20-bajtowym nagléwkiem, ktéry mozna rozszerzy¢ o nastgpne 40
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Rys. 3.24. Pakiet TCP

bajtéw tak zwanych opcji. Dwa pierwsze pola nagtéwka obowiazkowego zawieraja
odpowiednio numer portu Zrodtowego oraz numer portu docelowego. Pola te sa
interpretowane identycznie z protokotem UDP.

Podczas przesytania danych zgodnie z protokotem TCP kazdy przestany bajt
jest numerowany. Na poczatku transmisji jest generowana przypadkowa liczba
32-bitowa, ktéra jest z kolei zwigkszana o jeden (modulo 32) dla kazdego prze-
slanego bajtu. Przyktadowo, jesli w danym pakiecie przestano 10 bajtéw danych,
to wspomniana liczba zostanie zwigkszona o 10 dla nastgpnie nadawanej porcji
danych. Aktualna wartos¢ tej liczby jest wysylana w pakiecie TCP w polu numer
sekwencyjny.

Pole numer potwierdzer jest wypetniane w pakietach potwierdzajacych (ACK)
odebranie porcji danych. Podaje ono numer bajtu, na ktdry teraz oczekuje odbiorca.
Przyktadowo, jesli nadawca przestat pakiet o numerze sekwencyjnym 2000 i prze-
kazatl w nim porcje danych o dlugosci 10 bajtéw, to pole numer potwierdzer bedzie
miato warto§¢ 2011, wskazujac, ze odbiorca odebrat wszystkie dane poprawnie
i oczekuje teraz na bajt o numerze 2011.

Na rysunku 3.25 pokazano fragment sesji TCP, w ktdrej komputer A przesyla
dane do komputera B zgodnie z protokotem TCP w porcjach po 10 bajtéw. Seg-
menty zawierajace dane bajty o numerach 2001-2010 oraz 2011-2020 zostaly
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przestane poprawnie i ich otrzymanie przez komputer B zostalo potwierdzone
odpowiednimi pakietami ACK. Niestety pakiet zawierajacy bajty 2021-2030 nie
zostal dostarczony komputerowi B. Kiedy komputer B otrzymuje kolejny pakiet,
odsyta pakiet potwierdzenia z numerem 2021, informujac komputer A, ze wciaz
oczekuje na pakiet zawierajacy bajty o numerze od 2021. Dzieje si¢ tak za kazdym
razem, gdy komputer otrzymuje inny pakiet niz ten rozpoczynajacy si¢ od bajtu
2021. Po retransmisji sekwencji bajtéw 2021-2030 komputer B potwierdza odebra-
nie bajtéw 2021-2060 w jednym pakiecie potwierdzenia. Pomimo wykrycia utraty
pakietu 2021-2030 pakiety nadsytane z komputera A byty zapamigtywane i zostaty
po odzyskaniu straconego pakietu odpowiednio ,,utozone” w strumieniu odbiera-
nych danych. O skutecznym odzyskaniu strumienia danych informuje komputer B
pakietem potwierdzenia o numerze 2061.

Rys. 3.25. Potwierdzenia TCP

Pole dtugos¢ nagtowka wskazuje liczbg 32-bitowych stéw, z ktérych sklada
si¢ caly nagléwek. Jak juz wspomniano, nagtéwek TCP moze zawiera pola
opcjonalne, dlatego tez taka informacja musi si¢ w pakiecie znalez¢.
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Po polu dlugosci nagiéwka znajduja si¢ cztery bity zarezerwowane i dotad
niewykorzystane. Z kolei nastepne 6 bitow zawiera znaczniki (flagi) pozwalajace na
dodatkowa identyfikacje przesytanego pakietu TCP. Bity ECE oraz CWR stuza do
sygnalizacji przeciazen zgodnych z mechanizmem ECN (ang. Explicit Congestion
Notification).

Ustawienie bitu URG powoduje, ze w analizie danego pakietu brane jest pod
uwage pole wskaznik danych pilnych. Pakiet z ustawionym bitem URG oznacza,
ze w strumieniu sg przesylane pilne dane, ktére nalezy osobno wyodrgbnié. Pole
wskaznik danych pilnych informuje odbiorcg, o ile bajtéw trzeba si¢ przesunaé od
biezacego numeru sekwencyjnego, aby znaleZ¢ poczatek pilnych danych.

Jesli w nagtéwku TCP jest ustawiony bit ACK, oznacza to, ze dany pakiet
zawiera potwierdzenie i nalezy w nim zinterpretowac pole numer potwierdzen.
W pakietach oznaczonych na rys. 3.25 jako ACK wspomniany bit byl ustawiony.

Jesli w nagléwku jest ustawiony bit PSH, to oznacza, ze dane zawarte w pakiecie
musza by¢ natychmiast wystane. Typowym ,,zachowaniem” protokotu TCP jest
gromadzenie porcji danych i wysytanie ich w ,,wigkszych” pakietach, co obniza
obciazenie sieci komputerowej. Niekiedy jednak oczekuje si¢ natychmiastowego
wyslania danych bez ich uprzedniego buforowania, wtedy jest ustawiany wtasnie
bit PSH.

Jesli jakis pakiet zawiera ustawiony znacznik RST, to oznacza, ze jego nadawca
zada natychmiastowego zresetowania polaczenia. Przyczyna wyslania takiego
pakietu moze by¢ wykrycie réznych btgdéw w transmisji.

Flagi SYN oraz FIN sa stosowane w procedurze nawigzywania potaczenia
pomigdzy komputerami, ktére chca wymienia¢ dane zgodnie z protokotem TCP.
Procedura ta zostanie przyblizona Czytelnikowi w dalszej czgsci podrozdziatu.

Pole rozmiar okna jest ustawiane przez odbiorcg i wskazuje, ile bajtéw nadawca
moze jeszcze przestaé od bajtu wskazanego w polu numer potwierdzenia. Pole
to jest mechanizmem kontroli przeptywu na poziomie protokotu TCP. Odbiorca
moze przesta¢ nawet warto$¢ O w tym polu, co jest interpretowane jako zadanie
przerwania nadawania pakietéw. Nadawanie pakietéw rozpocznie si¢, gdy odbiorca
przesle ponownie pakiet potwierdzenia z inng niz O wartoscia pole rozmiar okna.

Pole suma kontrolna zawiera sumg¢ kontrolng obliczona dla nagtéwka uzupet-
nionego przez pseudonagtéwek (identycznie jak w przypadku protokotu UDP,
por. podrozdziat 3.6.3). Jest to dodatkowy mechanizm zapewniajacy kontrolg
poprawnosSci transmisji.

Pole opcje moze zawiera¢ wiele dodatkowych informacji o danym pakiecie.
Najczegsciej definiowane pola opcji pozwalaja na uzgodnienie pomigdzy nadawca
a odbiorca maksymalnej wielkosci pakietu lub na przenoszenie znacznika czaso-
wego w celu precyzyjnego obliczania czasu przesylu pakietu.
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W najprostszym przypadku nawigzywanie potaczenia pomigdzy dwoma kom-
puterami w protokole TCP odbywa si¢ nastgpujaco (por. rys. 3.26a): Komputer
odbierajacy jest w stanie aktywnego oczekiwania. Inicjator potaczenia ustala swéj
numer sekwencyjny i wysyta do komputera odbierajacego pakiet zawierajacy ten
numer wraz z ustawionym bitem SYN. Komputer odbierajacy odsyta wygenero-
wany przez siebie numer sekwencyjny wraz ze zwigkszonym o jeden numerem
sekwencyjnym inicjatora potaczenia wiaczonym do pola numer potwierdzeri. Pakiet
zawiera rowniez ustawione bity SYN i ACK. Z kolei komputer inicjujacy odsyta
do odbierajacego pakiet potwierdzajacy (z ustawionym bitem ACK), zawierajacy
powigkszona o jeden warto$¢ pola numer sekwencyjny komputera odbierajacego
w polu numer potwierdzen oraz ze zwigkszong o jeden warto$cia wtasnego pola
numer sekwencyjny.

A B AF/ B
SN p X, ACK s
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Rys. 3.26. Nawiazanie (a) i roztaczenie (b) potaczenia TCP

Scenariusz obustronnego zamknigcia potaczenia TCP przedstawiono na rys.
3.26b. Komputer inicjalizujacy zamknigcie wysyta do komputera odbierajacego
pakiet potwierdzenia z ustawionym bitem FIN. Komputer odbierajacy odsyta
pakiet potwierdzenia, a nastgpnie sam wysyla pakiet sygnalizujacy zakorniczenie
potaczenia (z ustawionym bitem FIN). Caltkowite zamknigcie potaczenia odbywa
si¢ po otrzymaniu przez komputer odbierajacy pakietu potwierdzenia od komputera
inicjalizujacego zamknigcie.

3.7. Warstwa sesji, prezentacji i aplikacji

3.7.1. Zadania warstwy sesji

Warstwa sesji jest odpowiedzialna za nawiazanie i utrzymanie polaczenia po-
miedzy programami komunikujacym si¢ z zastosowaniem tacza sieciowego. Przy-
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ktadowo, kiedy przesyt strumienia danych po taczu sieciowym zostaje z jakichs
przyczyn przerwany, to warstwa moze ,,samodzielnie” podjac¢ prébg ponownego
zestawienia polaczenia i kontynuacji komunikacji. W innym zastosowaniu warstwa
transportowa ,,utrzymuje” jedno potaczenie dla podtrzymania komunikacji pomig-
dzy klientem a serwerem. Klient i serwer prowadza wtedy dialog bez koniecznosci
nawiazywania i rozwigzywania sesji po przestaniu pojedynczego komunikatu czy
pliku. W praktycznych rozwiazaniach (por. rodzing protokotéw TCP/IP) warstwa
sesji jest realizowana poprzez uruchomienie odpowiedniego podprogramu zapew-
niajacego ciagtos¢ potaczenia.

3.7.2. Zadania warstwy prezentacji

Warstwa prezentacji w modelu OSI jest odpowiedzialna za konwersj¢ danych.
Z punktu widzenia logicznego te same dane przechowywane na réznych kompu-
terach pracujacych pod kontrolg réznych systeméw operacyjnych, przetwarzane
przez procesory o réznych architekturach moga by¢ reprezentowane w rézny spo-
sob. Jednym z przyktadéw niezgodnosci moga by¢ reprezentacje znakéw. Wciaz
dziataja komputery, ktére koduja litery za pomoca réznych kombinacji bitéw. Stan-
dard kodowania znakéw ASCII czesto stosowany w wielu komputerach nie jest
jedyny. Co wigcej, jest on stopniowo wypierany przez nowy standard kodowania
znakoéw UCS (ang. Universal Character Set) umozliwiajacy jednolite zakodowanie
znakéw wszystkich jezykéw na Ziemi. Podobnie rzecz ma si¢ z np. zasadami
kodowania liczb zmiennopozycyjnych. Procesory o r6znych architekturach prefe-
ruja rézne metody kodowania liczb, ktére bardziej odpowiadaja mikroprogramom
wbudowanym w strukture jednostek obliczeniowych. W §rodowisku informatycz-
nym przyjete sa rowniez dwa sposoby reprezentacji kolejnosci bajtéw w dtugich
stowach. Czgs$¢ komputeréw (np. Sparc) zapamigtuje dtugie stowa bajtowe w kon-
wencji big endian. Wtedy najbardziej znaczacy bajt jest pamigtany pod najnizszym
adresem pamigci, a mniej znaczace pod kolejnymi. Z kolei inne komputery (np.
Intel) stosuja format zapisu little endian, gdzie najmniej znaczacy bajt stowa jest za-
pamigtywany pod najnizszym adresem, a bajty bardziej znaczace — pod kolejnymi
adresami rosnacymi.

Warstwa prezentacji dostarcza mechanizméw pozwalajacych na prawidtowa
interpretacje przesylanych przez sie¢ strumieni danych. Problem niezgodnoSci
formatéw danych rozwiazuje si¢ czgsto poprzez wczesniejsze uzgodnienie formatu,
jaki powinny mieé dane przesylane przez sie€. Na poziomie warstwy prezentacji
nastgpuje wtedy przeksztalcenie ,,Jokalnych” reprezentacji liczb w tak zwany sie-
ciowy format reprezentacji liczb. Po odebraniu danych zachodzi proces odwrotny,
w ktérym dane z formatu sieciowego sa przeksztalcane do formatu akceptowanego
przez dany komputer. Warto zauwazy¢, ze w modelu odniesienia TCP/IP nie ma
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wyrdznionej warstwy prezentacji i tworcy oprogramowania sieciowego musza
odwolywa¢ si¢ do funkcji bezposrednio dokonujacych konwersji.

3.7.3. Zadania warstwy aplikacji

Warstwa aplikacji to zbiér protokotéw i programéw, ktdre sa w stanie stosowac
tacza sieciowe jako medium komunikacji. Podstawowe programy wymieniajace
dane z zastosowaniem taczy sieciowych mozna skonstruowaé za pomocg interfejsu
gniazd. Pozwalaja one na wysylanie niepotwierdzanych datagraméw lub potwier-
dzanych strumieni danych z zastosowaniem odpowiednio protokotéw UDP i TCP.
Kolejnym, naturalnym krokiem rozwoju aplikacji sieciowych bylo opracowanie
protokotéw przesylania informacji dla podstawowych ustug sieciowych: poczty
elektronicznej, stron WWW, transferu plikéw czy transferu strumieni danych.

3.7.4. System nazw domen - DNS

Jedna z podstawowych ustug warstwy aplikacji jest DNS (ang. Domain Name
System). Serwery DNS dostarczaja informacji o adresie IP posiadanym przez
komputer identyfikowany za pomoca taricucha tekstowego (np. www.rsa.com).
Na poczatku dziatania Internetu uzgodniono konwencj¢ tworzenia nazw kompu-
ter6w. Przyjeto podzial nazw na tak zwane domeny, ktére z kolei dziela si¢ na
poddomeny itd. Internet zostal podzielony na 250 domen najwyzszego poziomu.
Domeny najwyzszego poziomu podzielone sa na dwie kategorie: rodzajowe (np.
gov, com) i narodowe (np. pl, uk). W tablicy 3.2 pokazano kilka wybranych domen

Tablica 3.2. Wybrane domeny rodzajowe najwyzszego poziomu

Domena | Planowane przeznaczenie Data utworzenia
com zastosowanie komercyjne 1985
edu instytucje edukacyjne 1985
gov instytucje rzadowe 1985
int organizacje migdzynarodowe | 1988
org organizacje nickomercyjne 1985
aero transport lotniczy 2001
mobi urzadzenia mobilne 2005

rodzajowych. Uzyskanie domeny drugiego lub trzeciego poziomu (np. firma.com,
prz.edu.pl) wymaga zarejestrowania i wniesienia niewielkiej (ok. 100 zt) optaty
rocznej. Problemem staje si¢ uzyskanie nazwy domeny juz zarejestrowanej przez
inng osobg czy instytucje.
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Typowa konfiguracja komputera podtaczonego do Internetu oprécz adresu IP,
maski, adresu IP najblizszego routera (bramy) zawiera rowniez wskazanie serwera
DNS, ktéry bedzie dla danego komputera ttumaczyt nazwy typu firma.com.pl na
adres IP. Serwery DNS tworza pewnego rodzaju rozproszong baze¢ danych. Jesli
jeden z nich nie jest w stanie ,,przettumaczy¢” nazwy domenowej na adres IP, to
sigga on po zasoby kolejnego serwera itd.

3.7.5. Wybrane protokoly i ustugi warstwy aplikacji

Nowe aplikacje stosujace komunikacj¢ sieciowa powstaja codziennie, dlatego
tez proba ich usystematyzowania jest dosy¢ trudna. Wszystkie opieraja si¢ w istocie
na mozliwosci przesylania strumieni danych lub datagraméw z zastosowaniem
protokotéw TCP/UDP/IP. Obecnie najczgSciej uzywanymi ustugami sieciowymi
sa w chwili obecnej WWW i poczta elektroniczna.

Do wymiany migdzy komputerami informacji dotyczacych zawartosci stron
WWW stuzy protokét HTTP (ang. HyperText Transfer Protocol). Oméwienie tego
protokotu wychodzi poza ramy niniejszego opracowania. W uproszczeniu klient
chcacy uzyskac dostegp do ustalonej strony internetowej wysyta na port 80 serwera
WWW prosbe o przestanie mu pliku o odpowiedniej nazwie sformatowanego w od-
powiedni sposéb. Plik jest zapisany w formacie HTML (ang. HyperText Markup
Language). Jedli klient dysponuje odpowiednim oprogramowaniem (przegladarka
internetowa), to nadestany plik moze wyswietli¢ na ekranie komputera w formie
graficznej. Pierwotng wiasciwoscia plikéw HTML byta mozliwo$¢ umieszcze-
nia w nich odno$nikéw do innych plikéw, a wybranie takiego odno$nika byto
réwnowazne z wystaniem do odpowiedniego serwera WWW zadania przestania
kolejnego dokumentu HTML. Jezyk HTML umozliwia réwniez osadzanie w do-
kumentach obrazéw, filméw, dZwigkéw czy grafiki komputerowej. Odpowiednie
oprogramowanie dotaczane do przegladarek, tak zwane wtyczki, pozwalaja na
wySwietlanie danych zawartych w dokumentach internetowych wykraczajacych
poza standard HTML. Kolejna funkcja stron jest mozliwo$¢ bardziej zaawansowa-
nej interakcji — przesytanie tekstow, fotografii czy filméw od strony uzytkownika.
Zjawiskiem powszechnym stalo si¢ wypetnianie formularzy zamieszczonych na
stronach WWW w celu przekazania lub uzyskania jakich§ débr czy danych. Wsp6t-
czesne pliki stron WWW s3 generowane automatycznie na zyczenie klienta, co
umozliwia znaczaca personalizacje wygladu i funkcjonalnos$ci. Serwery WWW
w tym celu wspétpracuja ze sprzggnigtymi z nimi serwerami baz danych — baza
danych dostarcza informacji, a serwer WWW konstruuje na ich podstawie strong
dla klienta. Jednym z istotnych wspéiczesnych trendéw tworzenia oprogramowania
jest préba dostarczania wszelkich ustug przez interfejs przegladarki. Ostatecznym
celem takiego rozwoju systemOéw informatycznych jest przeniesienie wszystkich
danych do sieci komputerowej i umozliwienie ich przetwarzania za pomoca pro-
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gramoéw, ktore réwniez w sieci egzystuja. Personalne urzadzenie komputerowe
mogloby wtedy stuzy¢ tylko jako swego rodzaju wtyczka do sieci.

Poczta elektroniczna byta pierwsza powazng ustuga, ktéra sktonita uzytkowni-
kéw do korzystania z Internetu. Podobnie jak w przypadku protokotu pobierania
stron WWW, protok6ét SMTP (ang. Simple Mail Transfer Protocol) za pomoca
odpowiednich komend umozliwiat potaczenie si¢ z serwerem przechowujacym
wiadomodci, ich tworzenie, odczyt, usuwanie czy przestanie do innego adresata.
Wspdtczesne programy komunikujace si¢ z serwerami poczty wciaz uzywaja tego
protokotu, tylko dla uzytkownikéw jest on ukryty, a rezultaty jego ,,pracy” sa
widoczne w postaci graficznej na ekranie komputera. Pierwotnie wiadomosci pocz-
towe zawieraty tylko tekst. Po wprowadzeniu zasad kodowania zgodnych z MIME
(ang. Multipurpose Internet Mail Extension) wiadomos$ci pocztowe mogty przeno-
si¢ dowolne rodzaje danych. Kodowanie MIME przeksztatca dowolne ciagi bajtéw
w taki sposéb, ze moga by¢ rozumiane jako znaki w kodowaniu ASCII. Dzigki
temu oprogramowanie serweréw pocztowych byto w stanie przenosi¢ wiadomo-
Sci z zataczonymi zdjgciami, programami czy filmami, traktujac je jako dtugie
wiadomosci tekstowe. Z kolei oprogramowanie klientéw poczty bylo w stanie
wyodrebnié z takich pseudoteksowych wiadomosSci tres¢ samej wiadomosci oraz
zataczniki.

Kolejnym powszechnie uzywanym protokotem sieciowym jest FTP (ang. File
Transfer Protocol). Jest to protokét umozliwiajacy przesytanie dowolnych plikéw
pomigdzy komputerami. Ponownie odpowiednie komendy tekstowe umozliwiaja
przegladanie katalogéw plikéw na zdalnym komputerze oraz wysytanie lub odbie-
ranie plikéw do okreslonego katalogu. Uzytkownicy wspéiczesnych komputeréw
stosuja ten protokot, kiedy kopiuja pliki z Internetu na lokalny komputer lub kiedy
wysylaja jakies$ pliki poprzez odpowiednie formularze na stronach WWW.

Sieciowq ustuga zblizong funkcjonalnie do FTP jest NF'S (ang. Network File
System) — sieciowy system plikodw. Taka ustuga sieciowa pozwala na ,,podiaczenie”
si¢ do drzewa katalogéw znajdujacego si¢ na innym komputerze i korzystania ze
znajdujacych sig¢ tam plikoéw identycznie jak na lokalnym komputerze.

Inna wspoétczesnie stosowana ustuga sieciowa jest RPC (ang. Remote Procedure
Call). Istnieje mozliwo$¢ takiego skonstruowania oprogramowania komputerow,
zgodnie z ktéorym do wykonywania czgsci obliczen programu moze zosta¢ od-
delegowany inny komputer. Lacze sieciowe stuzy wtedy za kanat przesylajacy
podprogram na inny komputer oraz za medium pozwalajace na odestanie otrzyma-
nych wynikéw.

Zwigkszenie pasma Internetu umozliwito wprowadzenie do sieci nowych ustug
— radia i telewizji internetowej. Obie te ustugi opieraja si¢ na przesylaniu, de-
kodowaniu i1 odbieraniu w czasie rzeczywistym strumienia danych cyfrowych.
Wysylanie strumieni wideo stato si¢ mozliwe po opracowaniu standardéw MPEG2
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1 MPEG4, pozwalajacych na kompresowanie danych wideo i ich odtwarzanie po
stronie klienta, co z kolei umozliwia osiagnigcie kompromisu pomigdzy zajetoScia
sieci a jakoScig obrazu.

Protokotem rzadziej uzywanym jest felnet. Umozliwia on potaczenie si¢ z kon-
sola zdalnego komputera i uruchamianie na nim programéw czy administrowanie
zasobami. Protokét ten nie oferuje zadnych zabezpieczen. W podrozdziale 3.8.5
opisano protokét SSH (ang. Secure Shell) réwniez oferujacy funkcjonalno$¢ zdal-
nego terminala, ale przy uzyciu bezpiecznego polaczenia. Inne rozwigzania w tym
obszarze ustug oferuja uzytkownikom mozliwos¢ zarzadzania komputerem znaj-
dujacym si¢ w innym miejscu (kraju, pafistwie) z zastosowaniem mechanizmu
zdalnego pulpitu. Pozwala to na wyswietlenie na swoim lokalnym komputerze
pulpitu innego komputera i zarzadzanie nim z zastosowaniem typowego interfejsu
graficznego.

3.8. Wybrane zagadnienia bezpieczenstwa w sieciach
komputerowych

3.8.1. Aspekty bezpieczenstwa

Problem bezpieczefistwa w sieciach komputerowych jest bardzo ztozony. Z jed-
nej strony zagadnienie to dotyczy bezpieczeristwa przesytanych przez sie¢ danych.
Protokoty sieciowe niewykorzystujace kryptografii sa zawsze podatne na ataki,
ktére sprawiaja, ze transmisja danych nie spetnia zadnego z aspektéw bezpieczen-
stwa oméwionych w podrozdziale 2.2. Z drugiej strony istotnym problemem jest
zapewnienie bezpieczenstwa samym sieciom komputerowym podtaczonym do
Internetu oraz podtaczonym do sieci systemom informatycznym. To zadanie dodat-
kowo utrudnia fakt, Ze obecne systemy informatyczne sg systemami rozproszonymi
i jako takie wymagaja komunikacji sieciowe;j.

Ze wzgledu na zakres zagadnienia rozwigzania zapewniajace bezpieczefistwo
w sieciach komputerowych sg bardzo r6znorodne. Bezpieczna transmisj¢ danych
(wraz z uwierzytelnianiem obu stron) mozna zrealizowa¢ za pomocg protokotéw
wykorzystujacych kryptografig. Takie rozwigzania oferuja migdzy innymi proto-
koty TLS/SSL (ang. Transport Layer Security/Secure Socket Layer) oraz IPsec (ang.
Internet Protocol Security, IP Security) opisane w dalszej czgsci tego rozdziatu.
Mimo ze sg one czgsto wykorzystywane, istnieje jednak wiele innych rozwiazan,
ktére moga by¢ bardziej adekwatne do specyficznych zastosowan. Bezpieczeistwo
sieci komputerowych oraz w pewnym stopniu podiaczonych do nich systeméw in-
formatycznych mozna zwigkszy¢ dzigki wiasciwej konfiguracji firewalla, co takze
opisano. Poprawna realizacja bezpiecznego rozproszonego systemu informatycz-
nego jest znacznie bardziej ztozonym zadaniem i wykracza poza ramy niniejsze;j
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pracy. Bardzo czgsto taczy ona zaréwno opisane rozwigzania zabezpieczajace
transmitowane dane, jak i wlasciwa konfiguracje sieci komputerowych.

3.8.2. Firewall i filtrowanie ruchu sieciowego
Dzialanie zapory sieciowej

Filtrowanie ruchu sieciowego jest jednym z istotnych mechanizméw stuzacych
do zabezpieczania sieci komputerowych, a w niektérych przypadkach takze syste-
méw operacyjnych. Oprogramowanie sieciowe oczekujace na nadejsScie polaczen
TCP czy pakietow UDP czesto ma bardzo ograniczone mozliwosci filtrowania
nadchodzacych z sieci danych. Nawet jesli konfiguracja takiego oprogramowania
pozwala na odpowiednie jego zabezpieczenie, to na ogot jest ona wykonywana
przez inne osoby niz administratorzy odpowiedzialni za bezpieczenstwo sieci.
Dodatkowo, sieci wewngtrzne (domowe czy nalezace do instytucji) podtaczone do
Internetu powinny oferowac swoim uzytkownikom wygodg i wigkszy zakres bez-
pieczenistwa niz sie¢ publiczna, musza wigc by¢ od tej sieci oddzielone. Wymaga
to wprowadzenia ograniczen i $cislego okreslenia, jakie pakiety z sieci publicz-
nej moga zostaé przestane do sieci wewnetrznej. Czasami filtruje si¢ takze ruch
wychodzacy z sieci wewngtrznej do sieci publicznej.

Do filtrowania ruchu sieciowego stuzy oprogramowanie nazywane firewallem
(a czasami zaporq sieciowq). Jest ono albo czgscia systemu operacyjnego, albo
Sci§le wspdtpracuje z systemem operacyjnym, aby zrealizowaé swoje zadania.
Firewall najczgsciej jest konfigurowany na routerze taczacym sie¢ wewngtrzng
z Internetem badZ tez r6zne sieci wewnetrzne pomigdzy soba. W ostatnim czasie
czgsto wykorzystuje si¢ go takze na komputerach osobistych w celu dodatkowego
ich zabezpieczenia.

Firewall pozwala na bardzo precyzyjna konfiguracje filtréw decydujacych o tym,
jakie pakiety moga by¢ przekazywane pomigdzy sieciami czy tez przyjmowane
przez system operacyjny, na ktérym pracuje. Czesto jest mozliwa takze modyfi-
kacja przesytanych pakietéw, np. w celu realizacji NAT (zob. podrozdziat 3.5.3).
Dzigki temu administrator sieci czy tez administrator systemu operacyjnego moze
zdecydowad, jakie pakiety z innej sieci w ogdle trafia do systeméw w sieci przez
niego zarzadzanej czy tez jakie zostang wystane na zewnatrz. Typowa funkcja
firewalla jest mozliwo§¢ gromadzenia (logowania) informacji o przetwarzanych
przez niego pakietach sieciowych, co jest bardzo pomocne w analizie udanych
i nieudanych atakéw sieciowych.

Najprostsze filtry, jakie mozna zrealizowaé na firewallu, pozwalaja konstruowad
warunki na podstawie zawarto$ci przechwyconego pakietu sieciowego. Warunki te
moga dotyczy¢ protokotéw réznych warstw: sieciowej — [Pv4/IPv6, transportowe;j
— TCP/UDP, ale takze warstw wyzszych czy nizszych. Mozliwe jest filtrowanie
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na podstawie adresow zZrédtowych, docelowych (warstwy sieciowej lub fizycznej)
czy tez numeréw portéw (TCP oraz UDP), ustawionych badZ nieustawionych
flag protokotu TCP (SYN, ACK ...). Dzigki takim filtrom administrator moze
zadecydowacd, do jakich ustug w zabezpieczanej przez niego sieci bedzie w ogdle
dostep z Internetu oraz z jakimi ustugami w Internecie beda si¢ mogli potaczy¢
uzytkownicy z jego sieci. Ten rodzaj filtrowania nazywa si¢ bezstanowym (ang. sta-
teless) — kazdy otrzymany pakiet jest analizowany oddzielnie bez powiazania z jego
poprzednikami, a wigc firewall nie zapamigtuje w zaden sposéb np. aktualnego
stanu potaczeft TCP czy komunikacji UDP.

Bardziej zaawansowane mozliwoSci oferuje tzw. filtrowanie stanowe (ang. state-
ful). Filtry stanowe zapamigtuja stan komunikacji sieciowej, w ktorej posrednicza.
Dzigki temu mozliwe jest np. utworzenie filtra odrzucajacego segmenty TCP nie-
nalezace do zadnego z aktualnie nawiazanych potaczen (prawdopodobnie btedne
albo bedace czgScia potencjalnego ataku sieciowego). Realizacja NAT takze wy-
maga firewalla stanowego — system musi przechowywa¢ informacj¢ o mapowaniu
adresow i portéw dla aktualnie nawigzanych potaczefi TCP czy komunikacji UDP.
Firewall stanowy oferuje znacznie wigksze mozliwosci filtrowania i jest szcze-
g6lnie uzyteczny w przypadku istotnego zagrozenia zaawansowanymi atakami
sieciowymi. Jest on jednak bardziej skomplikowany i wymaga wigkszych zasobéw
— konieczne jest zapamigtywanie stanu oraz szybkie odnajdywanie zapamigtane;j
informacji.

Zastosowanie firewalla

W sieciach, dla ktérych acze internetowe stuzy jedynie ich uzytkownikom do
korzystania ze §wiatowej sieci, konfiguracja jest stosunkowo prosta. Pojedynczy
router jest podtaczony jednym interfejsem (czesto nazywanym WAN) do Internetu
i na tym interfejsie jest skonfigurowany jeden rutowalny adres IPv4 przydzielony
przez dostawce tacza. Do drugiego (wewnetrznego) interfejsu routera jest pod-
taczany przetacznik (w najprostszych rozwiazaniach wbudowany w urzadzenie
routera) shuzacy do podlaczenia komputeréw sieci lokalnej. Ten wewngtrzny inter-
fejs ma przydzielony adres IP z puli prywatnej. Na routerze jest skonfigurowany
NAT, dzigki czemu wszystkie komputery z sieci lokalnej sa widziane w Inter-
necie tak, jakby byty pojedynczym komputerem korzystajacym z pojedynczego
adresu rutowalnego. Firewall routera na ogét blokuje ruch z Internetu do sieci
lokalnej, chyba ze nalezy on do komunikacji zainicjowanej przez jeden z lokalnych
komputeréw.

Nawet proste routery przeznaczone do uzytku domowego umozliwiaja udostep-
nienie portéw routera i przeforwardowanie ich na porty wybranego komputera
z sieci lokalnej. W domowych zastosowaniach jest to czgsto wykorzystywane
w grach komputerowych. Wiele routeréw umozliwia tez konfiguracj¢ powodujaca
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przekazywanie caltej przychodzacej do nich komunikacji na jeden z komputeréw lo-
kalnych. W domowych zastosowaniach takie rozwiazanie moze by¢ dopuszczone.

Jesli poza dostgpem do Internetu tacze stuzy takze do potaczenia z Internetem
serweréw, konfiguracja powinna by¢ nieco bardziej ztozona. Najprostsze rozwia-
zanie opisane w poprzednim akapicie ma istotna wade¢: wlamanie z zewnatrz na
komputer w sieci wewngtrznej, na ktérym udostgpniono jeden lub wigcej portéw,
umozliwia intruzowi dostep do calej sieci lokalnej, tak jakby byt jej uprawnionym
uzytkownikiem. Aby unikna¢ takiej sytuacji, nalezy zastosowac rozwigzanie nazy-
wane strefq DMZ (ang. Demilitarized Zone — strefa zdemilitaryzowana). Router
taczacy sie€ lokalng z Internetem powinien mie¢ jeszcze jeden (trzeci) interfejs
stuzacy do podtaczenia dodatkowej podsieci nazywanej wiasnie strefa DMZ. Kon-
figuracja routera powinna pozwala¢ na potaczenia z Internetu oraz z sieci lokalnej
z serwerami w strefie DMZ w takim stopniu, jak to jest potrzebne (np. z ustugami
udostgpnianymi przez te serwery). Potaczenia z Internetu oraz ze strefy DMZ
z komputerami w sieci lokalnej powinny by¢ zablokowane. Dzigki takiemu roz-
wigzaniu jest mozliwe zaréwno odpowiednie zabezpieczenie lokalnych serweréw
(znajdujacych si¢ za firewallem w strefie DMZ), jak i sieci lokalnej. Rownoczesnie
w razie wlamania na serwer w strefie DMZ sie¢ lokalna jest bezpieczna.

Opisane scenariusze to jedynie najprostsze, klasyczne rozwiazania wykorzy-
stujace firewall do zapewnienia bezpieczenstwa sieci. MozliwoSci konfiguracyjne
zapor sieciowych oraz réznorodne wymagania specyficznych sieci sprawiaja, ze
istnieje bardzo wiele mozliwych rozwiazan.

3.8.3. SSLiTLS

Bezpieczna transmisja danych w sieci Internet w wigkszos$ci jest oparta na
protokotach SSL (ang. Secure Sockets Layer) i wywodzacym si¢ z niego TLS
(ang. Transport Layer Security) [38]. Protokoty te dziataja w warstwie prezenta-
cji modelu OSI (pomigdzy warstwa aplikacji a transportowa w modelu TCP/IP).
Pozwalaja one na zapewnienie poufnosci, integralnosci przesytanych danych i uwie-
rzytelniania stron (wyjasnienie tych poje¢ znajduje si¢ w rozdziale 2.). Uwierzy-
telnienie serwera jest obligatoryjne na podstawie certyfikatu, natomiast klienta
— opcjonalne. Komunikacja migdzy klientem a serwerem jest szyfrowana algo-
rytmem symetrycznym. W zaleznoSci od wersji protokolu mozliwe jest uzycie
réznych algorytméw zaréwno blokowych, jak i strumieniowych, m.in. AES, DES,
IDEA, RC4. Komunikacja taka jest oczywiscie w petni dwukierunkowa, cieka-
wostka jest uzycie réznych symetrycznych kluczy szyfrujacych dla komunikacji
prowadzonej w poszczegdllne strony. Symetryczne klucze szyfrujace sa uzgadniane
na etapie nawiagzywania polaczenia za pomoca kryptografii asymetrycznej. W tym
przypadku réwniez jest mozliwe uzycie ré6znych algorytméw, m.in. RSA czy al-
gorytm Diffiego-Hellmana. Integralno$¢ przesytanych danych jest zapewniana za
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pomoca kodu HMAC (zob. podrozdziat 2.3.4) mogacego wykorzystywaé funkcje
skrétu, takie jak MDS, SHA1 lub SHA256/384.

Jak widaé, protokoty te sa do$¢ rozbudowane. W kolejnych wersjach sa usu-
wane rozwiazania kryptograficzne uznawane za przestarzate i niezapewniajace
wystarczajacego poziomu bezpieczenstwa, a w zamian sg dodawane nowe. Fak-
tycznie wykorzystany podczas konkretnego potaczenia szyfr jest uzgadniany przy
jego nawigzywaniu, zaleznie od wersji i konfiguracji serwera i klienta®. W istocie
protokoty SSL/TLS skladaja si¢ z czterech protokotéw sktadowych: RLP (ang. Re-
cord Layer Protocol), HP (ang. Handshake Protocol), CCSP (ang. Change Cipher
Specification Protocol) 1 AP (ang. Alert Protocol). RLP jest gtéwnym protokotem
pobierajacym dane z warstwy aplikacji zabezpieczajacym je i przekazujacym do
kolejnej warstwy. HP jest wykorzystywany do uzgodnienia wspdlnego zestawu
protokotéw zabezpieczajacych (szyfr, funkcja skroétu itd.), algorytmu kompre-
sji 1 kluczy do przygotowanego zestawu. CCSP kopiuje przygotowany zestaw
do aktualnych parametréw roboczych. AP pozwala na sygnalizacj¢ problemow
komunikacyjnych.

Protokoty SSL/TLS moga stuzy¢ do zabezpieczania transmisji prowadzone]
dowolnym protokotem aplikacyjnym, ale najczgsciej sa wykorzystywane do za-
bezpieczania protokotu HTTP, tworzac bezpieczny HTTPS (ang. Hypertext Trans-
fer Protocol Secure). Jest on powszechnie wykorzystywany podczas polaczenia
z serwisami bankowymi, ptatnosci w sklepach internetowych itp. Adres w pasku
przegladarki zaczyna si¢ od prefiksu https:// (anie http://)1i jest poprze-
dzony ikona kt6dki symbolizujacej bezpieczne potaczenie. Z reguly kliknigcie tej
ikony pozwala na wyswietlenie szczegétowych informacji o potaczeniu, takich jak
tozsamos$¢ witryny czy uzyte algorytmy kryptograficzne.

3.8.4. IPsec

IPsec [34] jest grupa protokotéw realizujacych zabezpieczenie transmisji w war-
stwie internetowej, tj. na poziomie datagraméw IP. Zaleta dziatania w niskiej
warstwie jest transparentno$¢ dla aplikacji, a wigc brak koniecznosci wspierania
takiego zabezpieczenia lub specjalnej konfiguracji. Gléwnym zastosowaniem IPsec
jest tworzenie bezpiecznych wirtualnych sieci prywatnych (VPN — ang. Virtual
Private Network), tj. logicznych struktur, ktére w sposéb przezroczysty dla uzyt-
kownika tacza fizyczne fragmenty sieci prywatnych za pomoca sieci publiczne;j.
Rozwiazanie takie pozwala np. pracownikom na zdalna prace przez Internet na
komputerze domowym, tak jakby byl podtaczony bezposrednio do wewngtrzne;j
sieci korporacyjne;.

2 Powinien to by¢ najmocniejszy zestaw mechanizméw kryptograficznych wspierany przez obie
strony, niestety w praktyce mozliwe sa ataki man-in-the-middle typu downgrade dance wymusza-
jace stabsze zabezpieczenia.
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Mozliwe sa dwa tryby pracy IPsec — transportowy i tunelowy. W trybie trans-
portowym dane ze Zrédtowego pakietu IP sg zabezpieczane, a po oryginalnym
nagtéwku IP pakietu jest wstawiany nagiéwek IPsec. W trybie tunelowym caty
Zrédlowy pakiet IP jest zabezpieczany (wraz z oryginalnym nagtéwkiem), a na-
stepnie (wraz z nagtéwkiem IPsec) wstawiany do pola danych nowego pakietu IP.
Taki tunel zestawiony pomigdzy dwoma routerami pozwala na logiczne polaczenie
dwéch osobnych fizycznych podsieci.

IPsec definiuje dwa stosunkowo proste protokoly zabezpieczen IP Authentica-
tion Header (AH) i IP Encapsulating Security Payload (ESP). Pierwszy z nich
zapewnia kontrolg integralnosci przesytanych danych i uwierzytelnianie (zob. roz-
dziat 2.), jak réwniez ochrong przed atakami powtérzeniowymi, ale nie szyfruje
pakietéw. ESP dodatkowo szyfruje dane. Wykorzystywana jest tu kryptografia
symetryczna (np. AES, TripleDES). Uzgodnienie parametréw kanatu, takich jak
metody szyfrowania i kontroli integralnosci, kluczy symetrycznych, ich cykliczna
zmiana i uwierzytelnianie, odbywa si¢ z wykorzystaniem kryptografii asymetrycz-
nej protokotem ISAKMP (ang. Internet Security Association and Key Management
Protocol).

3.8.5. SSH

W podrozdziale 3.7.5 wspomniano o protokole felnet pozwalajacym na pod-
taczenie si¢ do konsoli zdalnego komputera. Protokét ten nie zapewnia zadnych
mechanizméw bezpieczenistwa i w praktyce nie jest juz stosowany. Bezpiecznym
odpowiednikiem, ale o duzo wigkszych mozliwoSciach, jest zestaw protokotéw
SSH (ang. Secure Shell) [32]. Pozwala on nie tylko na uruchomienie zdalnego ter-
minala tekstowego, ale takze na bezpieczny transfer plikéw (poprzez SCP i SFTP),
tworzenie tuneli, przekierowywanie portow i potaczen X11 (X Windows System).

SSH dziata w warstwie aplikacji i realizuje bezpieczna transmisj¢ dzigki szy-
frowaniu wybranym algorytmem symetrycznym (zob. podrozdziat 2.3.2). W za-
leznosci od wersji sa obstugiwane m.in. szyfry AES, Blowfish, IDEA. Klucz sesji
jest uzgadniany za pomoca kryptografii asymetrycznej. Uwierzytelnianie serwera
nastgpuje na podstawie klucza, natomiast klienta na podstawie hasta albo klucza
(RSA, DSA, ECDSA). Autentyczno$¢ klucza publicznego nie jest weryfikowana
przez infrastrukture PKI, zaufane klucze sa przechowywane lokalnie, odpowiednio
po stronie klienta i serwera.

Przy pierwszym potaczeniu do nieznanego serwera klient wyswietla fingerprint
klucza, proszac o potwierdzenie, czy ten klucz w istocie nalezy do serwera, z kto-
rym chcieli$§my si¢ potaczy¢. Uzytkownik powinien wowczas zweryfikowac ten
fingerprint z otrzymanym od administratora serwera bezpiecznym kanalem w celu
zapobiezenia atakom man-in-the-middle. Przy kolejnych potaczeniach otrzymany
klucz jest poréwnywany z zapisanym lokalnie. Ewentualna niezgodno$¢ powo-
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duje wyswietlenie komunikatu. Moze by¢ ona spowodowana zmiang kluczy przez
administratora, ale takze préba ataku man-in-the-middle.

Uwierzytelnianie uzytkownika moze nastapic¢ na podstawie klucza publicznego
zapisanego po stronie serwera, a gdy takiego klucza nie ma — na podstawie hasta
(hasto to oczywiscie jest transmitowane bezpiecznym kanatem). Uzytkownik moze
wygenerowac parg kluczy (publiczny i prywatny), prywatny pozostaje zapisany
lokalnie po stronie klienta, a publiczny jest kopiowany na serwer (zazwyczaj
podczas pierwszego polaczenia autoryzowanego hastem).

Przekierowanie portéw pozwala na utworzenie bezpiecznych tuneli pomig-
dzy klientem a serwerem wykorzystywanych przez dowolnga aplikacje sieciowa.
Mozliwe jest przekierowanie wskazanego portu lokalnego na port zdalny doce-
lowej maszyny, tj. uruchomienie nastuchu na wybranym porcie lokalnym, a po
nawiazaniu potaczenia z tym portem — przekierowanie komunikacji przez SSH i za-
inicjowanie z serwera polaczenia na wybranym porcie zdalnym docelowej maszyny.
SSH pozwala takze na analogiczne przekierowanie wskazanego portu na serwerze
na wybrang maszyng i port po stronie klienta, jak réwniez przekierowania dyna-
miczne. Funkcjonalnos¢ taka pozwala na skonfigurowanie aplikacji sieciowych,
aby dzialaty jakby byty uruchomione na komputerze na drugim koricu potaczenia.
Przyktadowo, mozliwe jest tunelowanie niezabezpieczonych protokotéw poczto-
wych (POP3, SMTP) migdzy uruchomionym lokalnie czytnikiem poczty a zdalnym
serwerem pocztowym albo utworzenie proxy dla przegladarki internetowej (dzigki
dynamicznemu przekierowaniu i SOCKS), by uzyskac potaczenie ze strong WWW
wychodzace z adresu IP serwera.

3.9. Podsumowanie

Sieci komputerowe, a zwtaszcza Internet sg istotng technologia wptywajaca na
ksztalt naszego zycia spotecznego i metody wytwarzania débr konsumpcyjnych.
Globalna sie¢ komputerowa staje si¢ gléwnym Zrédlem pozyskiwania i wymiany
wiedzy, platforma do wymiany handlowej, a takze miejscem nawiazywania kon-
taktéw interpersonalnych. Jedna z powaznych galezi Swiatowej gospodarki jest
wprowadzanie kolejnych ustug dostgpnych z poziomu przegladarek internetowych.
Integracja sieci telefonicznych i komputerowych pozwala na dostgp do Internetu
z poziomu wigkszosci urzadzen przeno$nych. Sieci komputerowe staja si¢ pod-
stawowym medium wymiany i gromadzenia informacji zaréwno w instytucjach
finansowych, edukacyjnych, rzadowych, jak i jednostkach wytwarzajacych dobra
konsumpcyjne. Co wigcej, sieci komputerowe integruja podsystemy mikroproceso-
rowe w samochodach i innych §rodkach transportu, umozliwiaja agregacje danych
pochodzacych z tzw. elektroniki ubieranej, pozwalaja w koricu na monitorowanie
i zarzadzenie kompleksami miejskimi, a takze instytucjami dobra publicznego.
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Sieci komputerowe istotnie wptywaja na rozwdj spotecznosci i spoleczenstw.
Serwisy spoteczno$ciowe staja si¢ platforma do powiadamiania obywateli o poczy-
naniach politykéw, ale takze metoda szybkiego organizowania si¢ nieformalnych
grup sprzeciwu lub poparcia wobec pewnych idei. Dostep do sieci pozwala na zdo-
bycie wyksztalcenia oraz nawigzanie bezposredniego kontaktu z wieloma osobami
zamieszkujacymi dowolne zakatki Ziemi. Globalna sie¢ komputerowa staje si¢
coraz wazniejszym medium przekazywania biezacych wiadomosci.

Zawarte w niniejszym rozdziale studium wiedzy z zakresu sieci komputerowych
miato na celu wyjas$nienie podstawowych mechanizmdw i technologii umozliwia-
jacych efektywna wymiang informacji pomigdzy komputerami. Wprowadzanie
wiedzy odbywalo si¢ zgodnie ze zdefiniowanym na poczatku warstwowym mo-
delem odniesienia OSI. Charakteryzujac kolejne warstwy modelu, odnoszono si¢
do istniejacych praktycznych rozwiazan, ktére funkcjonuja w Swiecie wspotcze-
snych sieci komputerowych. Podstawowymi technologiami, jakie oméwiono, byly:
Ethernet, stos protokoléw TCP/IP oraz wybrane aplikacje sieciowe. Zrozumienie
tych zagadnien — zdaniem autoréw — pozwala na podjecie §wiadomego dialogu
z osobami na co dzief zapewniajacymi naszym urzadzeniom dostgp do zasobow
sieci komputerowych.

3.10. Zadania

1. Poréwnaj architekturg potaczen typu klient-serwer oraz kazdy z kazdym
(peer-to-peer).

2. Podaj definicje¢ sieci komputerowe;.

3. Wyjasnij, czym rdznig si¢ dwie podstawowe technologie przesylu danych
w sieci: rozgtoszeniowa i dwupunktowa.

4. Sklasyfikuj sieci komputerowe ze wzgledu na odlegtosé pomigdzy ich we-
ztami.

5. Oméw warstwowy model odniesienia OSI.

6. W jakim celu dokonuje si¢ opakowywania informacji przed przestaniem ich
do kolejnych nizszych warstw sieci?

7. Poréwnaj model odniesienia ISO z modelem TCP/IP.

8. Wymieni i oméw trzy podstawowe nosniki informacji stosowane do konstru-
owania sieci komputerowych.

9. Wyjasnij, czym rdzni si¢ ,,klasyczny Ethernet” od , Ethernetu przetacza-
nego’.
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10.
11.
12.

13.

14.

15.

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.

Wyjasnij zasadg dziatania metody dostgpu do tacza CSMA/CD.
Wyjasnij, czym réznia si¢ sieciowe koncentratory (huby) od przetacznikow.
Oméw ramke danych zgodnych ze standardem 802.3.

Podaj przynajmniej dwa standardy komunikacji przemystowej bazujace na
technologii Ethernet.

Omoéw, w jakich podstawowych konfiguracjach mozna konstruowac sieci
bezprzewodowe.

Wymien co najmniej pig¢ probleméw spotykanych przy konstruowaniu sieci
bezprzewodowych, ktére maja marginalne znaczenie w konstruowaniu sieci
z trwaltymi noSnikami informacji.

Wyjasnij zasadg dziatania metody dostgpu do tacza CSMA/CS.
Oméw ramke danych zgodnych ze standardem 802.11.
Wyjasnij, co to sg algorytmy routingu.

Omoéw na przyktadzie algorytm Dijkstry.

Omow pakiet danych zgodny z protokotem IPv4.

Oméw pakiet danych zgodny z protokotem IPv6.

Oméw, na czym polega bezklasowy routing bezdomenowy.
Omoéw, na czym polega mechanizm NAT.

Omoéw adresy prywatne.

Scharakteryzuj zadania protokotéw ICMP, ARP oraz DHCP.
Oméw pakiet danych zgodny z protokotem UDP.

Oméw pakiet danych zgodny z protokotem TCP.

Oméw, na czym polega mechanizm DNS.

Omow cztery wybrane protokoty warstwy aplikacji.






Rozdzial 4.

Systemy operacyjne

Stawomir Samolej, Jan Sadolewski, Wojciech Rzgsa, Dariusz Rzorica

4.1. Wprowadzenie

Oprogramowanie systemu mikroprocesorowego mozna tworzy¢ dwoma pod-
stawowymi sposobami. Pierwsza metoda jest napisanie wtasnego kompletnego
programu, ktéry samodzielnie bedzie zarzadzat podsystemami komputera i wy-
konywat ustalane zadanie przetwarzania. Wymaga to posiadania dobrej wiedzy
na temat architektury danego mikroprocesora oraz dysponowania kompilatorem
jezyka programowania dla tego urzadzenia. Rozwiazanie takie jest nadal czgsto
stosowane podczas tworzenia niezbyt skomplikowanych urzadzen przeznaczonych
do wykonywania relatywnie prostych zadan przetwarzania danych. Przyktadami
takich aplikacji moga by¢ sterowniki mikroprocesorowe urzadzen AGD, podsta-
wowe telefony komérkowe, podsystemy ABS/ESP wbudowane w samochody,
autopiloty dla prostych obiektéw latajacych. Zaleta takiego podejscia s niewatpli-
wie niskie koszty wywarzania catego urzadzenia (tanie mikroprocesory, darmowe
kompilatory), natomiast mankamentem — ograniczona przeno$nos$¢ i skalowalno$¢
takiego rozwiazania sprzg¢towo-programowego. Czesto si¢ okazuje, ze przeniesie-
nie oprogramowania z jednej na druga platform¢ mikroprocesorowa jest zwigzane
z powaznym naktadem pracy przy ponownym opracowaniu podprogramow zarza-
dzajacych podsystemami mikroprocesora i zapewniajacych wymiang informacji
z urzadzeniami wejScia-wyjscia. Powaznym wyzwaniem przy zastosowaniu takiej
metody tworzenia oprogramowania staje si¢ rowniez samodzielne skonstruowanie
aplikacji wielozadaniowych oraz takich, ktére obstuguja bardziej zaawansowane
interfejsy komunikacyjne (np. Ethernet/TCP/IP). W konsekwencji wraz z rozwo-
jem oprogramowania oraz sprz¢tu komputerowego zaproponowano drugi sposob
tworzenia oprogramowania komputeréw polegajacy na opracowywaniu aplikacji
przeznaczonych na platforme systemu operacyjnego.

Z punktu widzenia programistéw oprogramowanie przygotowywane dla danego
systemu operacyjnego nie odwotuje si¢ do konkretnego systemu mikroprocesoro-
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wego, ale do ustug systemowych. Programista zostaje wigc zwolniony z obowiazku
studiowania architektury mikroprocesora, a postuguje si¢ zbiorem podprograméw
(ustug), ktére umozliwiaja mu wspotprace ze swego rodzaju wirtualnym systemem
mikroprocesorowym. W konsekwencji aplikacja przygotowana na dany system
operacyjny bedzie na nim poprawnie dzialata pomimo przeniesienia jej na inny
komputer z innym mikroprocesorem. Dostatecznie zaawansowany system opera-
cyjny daje mozliwo$¢ uruchamiania wielu aplikacji na raz, rozstrzygajac problemy
wynikajace z zarzadzania czasem procesora, pamigcia, dostgpem do urzadzen
wejsScia-wyjscia bez udziatu programisty. System operacyjny pozwala réwniez na
znacznie swobodniejszy dobdr aplikacji i konfiguracje pracy systemu mikropro-
cesorowego. Urzadzenie z takim systemem dysponuje pewna skalowang kolekcja
aplikacji dostosowana do potrzeb danego uzytkownika. Wprowadzenie sytemu
operacyjnego ma rowniez cele marketingowe. Znacznie fatwiej jest naktoni¢ twor-
c6w oprogramowania do tworzenia aplikacji dla danego systemu operacyjnego niz
dla danej platformy sprzgtowej. Znakiem czasOw sa portale internetowe oferujace
darmowe lub relatywnie tanie aplikacje przygotowane na systemy operacyjne.
Aplikacja przygotowana dla systemu operacyjnego ma takze szansg¢ na ,,dtuzsze
zycie” pomimo szybkich zmian dokonywanych w platformach sprzgtowych.

Warto réwniez wspomnie¢ o wadach wprowadzenia systemu operacyjnego.
Po pierwsze wprowadzenie systemu operacyjnego wymaga od sytemu mikropro-
cesorowego dodatkowego naktadu obliczeniowego. Po drugie czg¢$¢ systeméw
operacyjnych i kompilatoréw przeznaczonych do tworzenia dla nich oprogramo-
wania jest ptatna.

Podsumowujac, kiedy ztozonos$¢é oprogramowania dla systemow mikroproceso-
rowych przekracza pewng barierg lub kiedy wymagana jest pewna uniwersalno$é
w doborze oprogramowania dla danego urzadzenia, warte rozwazenia jest zastoso-
wanie sytemu operacyjnego — programu, ktéry oddzieli twércéw oprogramowania
od platformy sprzetowej i umozliwi uzytkownikom znacznie swobodniejsze konfi-
gurowanie pracy systemu mikroprocesorowego.

W rozdziale przedstawiono wybrane zagadnienia przyblizajace specyfike sys-
temOw operacyjnych. Zdefiniowano system operacyjny, a nastgpnie opisano klu-
czowe etapy rozwoju tego typu oprogramowania. Wyrézniono takze podstawowe
zadania systemu operacyjnego oraz mechanizmy sprzgtowe wspierajace jego kon-
struowanie. Po wprowadzeniu pojgcia zasobu oméwiono techniki zarzadzania
procesami oraz elementy przetwarzania wspoétbieznego. Problemy zarzadzania
pamigcia, systemem plikéw oraz urzadzeniami wejScia-wyjScia stanowia tre§¢
kolejnych trzech podrozdziatéw. Ostatni podrozdziat po§wigcono elementom za-
bezpieczen systeméw operacyjnych.
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4.2. Podstawowe pojecia i historia systemow
operacyjnych

4.2.1. Definicja systemu operacyjnego

System operacyjny to oprogramowanie umozliwiajace zarzadzanie zasobami
sprzetowymi komputera dostarczajace Srodowiska do uruchamiania i zarzadzania
programami uzytkownika. System operacyjny posredniczy pomigdzy programami
a sprzgtem komputerowym. Udostepnia czas procesora, pami¢¢ oraz urzadzenia
wejscia-wyjscia poszczegdlnym programom z zachowaniem uzgodnionych regut.
Umozliwia réwniez zarzadzanie danymi zgromadzonymi na komputerze (system
plikdw) oraz komunikacj¢ pomigdzy uruchomionymi procesami obliczeniowymi.
Jego zadaniem jest réwniez wykrywanie i obstuga ustalonej grupy btedéw.

4.2.2. Pojecie zasobu

System operacyjny przydziela programom uruchomionym pod jego nadzorem
tak zwane zasoby. Zasobem jest element sprzgtowy lub programowy systemu kom-
puterowego, ktérego brak moze potencjalnie zablokowaé wykonywanie programu.
Za podstawowe zasoby zarzadzane przez system operacyjny mozna uznaé procesor
(czas procesora), pamigé, dane oraz urzadzenia wejsScia-wyjscia. Przyktadowo,
system operacyjny moze odtozy¢ uruchomienie kolejnego programu, gdy ,,dojdzie
do wniosku”, ze nie dysponuje wystarczajaca iloScia pamigci.

4.2.3. Pojecie procesu

Proces (zadanie) jest w uproszczeniu wykonywanym programem. Podczas uru-
chamiania programu w systemie operacyjnym nastgpuje przeniesienie kodu pro-
gramu z jakiego$ no$nika do pamigci operacyjnej. Kod programu jest ,,otaczany”
strukturami danych identyfikujacymi go na czas wykonywania i zapewniajacymi
jego ochrong (tzw. blok kontrolny procesu). Nastepuje takze powiazanie (plano-
wanie przydziatu) ze zbiorem zasobéw systemu mikroprocesorowego, z ktérych
bedzie korzystal. Zasobami przysztego procesu sa czas procesora, pamigé, sys-
tem plikéw oraz urzadzenia wejscia-wyjScia. Tak przygotowany program staje si¢
procesem, ktéry jest gotowy do wykonywania.

4.2.4. Historia systeméw operacyjnych

Zalazkami systemOw operacyjnych byty biblioteki programéw pozwalajace
na komunikacj¢ z urzadzeniami wejsScia-wyjscia dotaczane do pierwszych pro-
graméw. Programisci wywolywali wtedy umowne instrukcje zapisu lub odczytu
do urzadzenia bez wnikania w jego architekture. Pierwsze systemy operacyjne,
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tzw. wsadowe systemy operacyjne, pozwalaly na wczytanie grupy zadan obli-
czeniowych (wsadu) i kolejne ich wykonywanie. Kiedy zauwazono, ze podczas
realizacji operacji wejScia-wyjscia przez pojedynczy program procesor nie wyko-
nuje zadnych obliczefi, oczekujac na dane, opracowano wieloprogramowe systemy
operacyjne. Podczas gdy jedno zadanie oczekiwato na komunikacj¢ z urzadzeniami
wejscia-wyjScia, zawieszane bylo jego dziatanie i rozpoczynane wykonywanie
nastepnego zadania gotowego do przetwarzania. Kolejnym znaczacym etapem
w rozwoju systemow operacyjnych byto wprowadzenie podziatu czasu obliczen.
W tych systemach przetaczanie pomigdzy zadaniami nastgpowato dodatkowo po
uplynigciu odcinka czasu. Umozliwito to przeksztatcenie komputera dziatajacego
pod kontrola systemu operacyjnego w urzadzenie interaktywne. Szybkie przetacze-
nia pomigdzy wykonywanymi zadaniami pozwalaty na biezaco zarzadzaé praca
komputera i wchodzié z nim w interakcje przez biezace uruchamianie i monitoro-
wanie pracy programéw. Systemy operacyjne przezylty kolejng przemiang z chwila
opracowania komputeréw wieloprocesorowych. Wieloprocesorowe systemy opera-
cyjne umozliwity znaczace zwigkszenie wydajnosci przetwarzania, zwtaszcza gdy
oprogramowanie sktadato si¢ z wielu niezaleznych, wykonywanych wspétbiez-
nie proceséw. Kolejnym stadium rozwoju byty rozproszone systemy operacyjne —
oprogramowanie pozwalajace na scalenie wielu komputeréw w jeden wirtualny
komputer wykonujacy wskazane zadania przetwarzania i udostgpniania danych.
Powaznym etapem rozwoju systemoéw byto wprowadzenie wirtualizacji. Dany
system operacyjny oferuje wirtualny system mikroprocesorowy, na ktérym mozna
zainstalowaé kolejny system operacyjny. Pierwotnie takie instalowanie wirtualnych
systemOw pozwalalo na korzystanie z mocy obliczeniowych duzych komputeréw
przez indywidualnych uzytkownikéw, ktérzy wykonywali przetwarzanie danych
na zdalnych komputerach, postugujac si¢ wirtualna wersja typowego systemu
operacyjnego komputeréw personalnych. Obecnie wirtualizacja moze by¢ oparta
na mocy obliczeniowej typowych komputeréw personalnych oraz mozliwosci ich
systeméw operacyjnych.

Osobna galezia systemOw operacyjnych sa systemy operacyjne czasu rzeczy-
wistego. Sa to wielozadaniowe systemy operacyjne umozliwiajace uruchamianie
zbioru zadan, dla ktérych mozna wyznaczy¢ precyzyjny czas wykonywania ob-
liczen. Systemy takie pozwalaja na tworzenie aplikacji, ktére generuja wyniki
w przewidywalnych chwilach czasu, pozwalajac na efektywne sterowanie lub
zarzadzanie.

Za ciekawostke mozna uznaé to, ze oméwiona historia rozwoju systemow
operacyjnych odbyta si¢ jak dotad trzykrotnie. Pierwszy cykl obejmowat lata
50 — 80. zeszlego wieku i dotyczyt rozwoju oprogramowania komputeréw main
frame 1 minikomputeréw. Systemy operacyjne komputeréw personalnych réwniez
ewoluowaly od od prostych jednozadaniowych do wielozadaniowych i sieciowych
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(lata 80 — 90. ubieglego wieku). W czasie tworzenia niniejszego opracowania ten
swoisty cykl rozwoju konicza urzadzenia mobilne (m.in. tablety i smartfony).

Nowym zjawiskiem powigzanym z problematyka systeméw operacyjnych sa
obliczenia w chmurze. Oprogramowanie systemowe wigkszo$ci wspoélczesnych
komputeréw pozwala na przechowywanie danych i ich przetwarzanie w wirtual-
nym komputerze dostgpnym przez polaczenie z Internetem, przy czym przecigtny
uzytkownik przestaje by¢ Swiadomy, jakie komputery przetwarzaja jego dane
i gdzie fizycznie sa zgromadzone dane.

4.3. Komponenty i warstwy systeméw operacyjnych

W wigkszosci systeméw operacyjnych mozna wyrézni¢ komponenty odpowie-
dzialne za nastgpujace zadania:

* zarzadzanie procesami,

* zarzadzanie pamigcia operacyjna,

* zarzadzanie systemem plikow,

* zarzadzanie systemem wejsScia-wyjscia,
* pracg sieciowa,

* system ochrony,

* system interpretacji polecefi.

W dalszej czgsci podrozdziatu bardziej szczegétowo omdwiono zadania wybranych
komponentéw.

Oprogramowanie systemow operacyjnych tworzy si¢ zwykle z kilku warstw
dostarczajacych coraz bardziej zaawansowanych mechanizméw (por. rys. 4.1).
W uproszczeniu mozna powiedzieé, ze najnizsza warstwa systemu sa sterowniki
urzqdzern wchodzacych w sktad systemu mikroprocesorowego. Ze sterownikéw
urzadzen korzysta tzw. jgdro systemu. Jest to gtéwny program zarzadzajacy sys-
temu operacyjnego zajmujacy si¢ zarzadzaniem procesami, pamigcia, urzadzeniami
wejscia-wyjscia, systemem plikow oraz podstawowga obstuga bledéw. Wyréznio-
nym programem systemu jest interpreter poleceri. Przyjmuje on od programéw lub
od uzytkownika okreslone komendy. Jesli komenda jest poleceniem systemowym,
to interpreter ja wykonuje, jesli nie, to stara si¢ znalezZ¢ wsréd tzw. programow sys-
temowych (lub programéw uzytkownika) ten, ktéry dane polecenie moze wykonac.
Ostatnia warstwa systemu sa programy (systemowe). W tym miejscu przenikaja
si¢ tak naprawde programy stanowiace uzupetnienie jadra systemu oraz programy,
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ktére uzytkownik dotaczyt (zainstalowat) do systemu. Z punktu widzenia ich uru-
chamiania na komputerze sa to juz zewnetrzne sktadniki systemu operacyjnego.

Programy
systemowe

Interpreter
polecen

Rys. 4.1. Podstawowe warstwy systemu operacyjnego

4.4. Wybrane mechanizmy sprzetowe wspierajace
dzialanie systemu operacyjnego
W konstruowaniu systemow operacyjnych pomocne sa wybrane rozwigzania

sprzetowe wbudowane w mikroprocesory. Na rysunku 4.2 pokazano uproszczony
schemat wykonywania pojedynczej instrukcji procesora.

wykryto
przerwanie

sprawdzenie
zgtoszenia
przerwania

obstuga
przerwania

pobranie kodu
rozkazu

wykonanie
rozkazu

brak
przerwania

Rys. 4.2. Uproszczony schemat wykonywania instrukcji w procesorze

Po wykonaniu kazdego z rozkazéw procesor sprawdza, czy w systemie nie
nastgpito zgloszenie przerwania — sygnatu zewnetrznego Swiadczacego o zaist-
nieniu jakiego$§ zdarzenia (np. urzadzenie wejscia-wyjscia zakoniczyto dzialanie).
Poprawnie skonstruowany system operacyjny przejmuje obstuge przerwafti i dzigki
temu moze po wykonaniu niemal kazdego rozkazu procesora przejac¢ kontrole
nad innymi programami. Szczegdlnym przerwaniem obstugiwanym przez sys-
temy operacyjne jest przerwanie czasowe, ktérego obstuga moze decydowac, co
jaki przedziat czasu nastapi przelaczenie pomigdzy wykonywanymi programami
w systemach z podzialem czasu.
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Systemy operacyjne korzystaja rowniez z uktadéw czasowych watchdog wbu-
dowanych w mikroprocesory. Uktady tego typu oczekuja od systemu potwierdzenia
poprawnoSci dziatania co pewien okreslony przedziat czasu. W przypadku braku
takiego zgtoszenia istnieje duze prawdopodobiefistwo, ze system wszedl w tryb
nieprzewidziany w jego dzialaniu i nastgpita awaria. Wéwczas moze nastapié
ponowne uruchomienie sytemu operacyjnego.

Poprawnie skonstruowany system operacyjny powinien pracowac przynajmniej
w dwu podstawowych trybach: systemowym i uzytkownika. W trybie systemowym
dozwolone sa wszystkie operacje zdefiniowane w systemie, podczas gdy w trybie
uzytkownika czg$¢ z nich jest zabroniona w celu ochrony integralnosci systemu.
Wspoétczesne mikroprocesory posiadaja specjalny rejestr wskazujacy, w jakim
trybie w danej chwili pracuje system operacyjny. W trybie systemowym odbywaja
si¢ na przyktad wszystkie polecenia obstugi wejscia-wyjscia. Uzytkownik nie ma
do nich bezposredniego dostgpu. Aby program uzytkownika wykonat taka operacje,
musi zwrdcic si¢ do systemu operacyjnego (wywolaé ustuge).

| Baza | | Baza+granica |

Ad res Tak Tak—m

Nie Nie
v v

’ Btad adresowania ‘

Pamie¢

Rys. 4.3. Podstawowa sprzgtowa ochrona pamigci

Systemy mikroprocesorowe wspieraja rowniez ochrong pamigci. Oczekuje sig,
ze kazdy z programéw wykonywanych w systemie operacyjnym bedzie dyspo-
nowal swoim wtasnym obszarem pamigci operacyjnej i inne programy nie beda
mogty tego obszaru pamigci modyfikowac. Takiego rodzaju ochrong mozna zapew-
ni¢ przez zdefiniowanie dwu rejestrow: bazowego i granicznego. Rejestr bazowy
przechowuje najnizszy adres pamigci operacyjnej, z jakiego korzysta dany program,
a graniczny — rozmiar pamigci, jaki programowi przydzielono. Na rysunku 4.3
pokazano zasade wykorzystania tych rejestrow przez system mikroprocesorowy.
Podczas wykonywania programu przy odwotywaniu si¢ do pamigci sprzgt zawsze
odpytuje system operacyjny, czy dany program odwotuje si¢ do tego obszaru, ktéry
mu przydzielono.
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4.5. Zarzadzanie procesami

4.5.1. Blok kontrolny procesu

Pojecie procesu wprowadzono w podrozdziale 4.2.3. Struktura danych ,,ota-
czajaca” dany proces w systemie operacyjnym nazywa si¢ blokiem kontrolnym
procesu i zawiera migdzy innymi nastgpujace wtasciwosci:

identyfikator — unikalna liczba przydzielana procesowi w momencie jego
tworzenia; dzigki niej mozliwe jest wykonanie operacji zarzadzania proce-
sem przez system i operatora,

stan — informacja, w jakim stanie jest w danej chwili proces (,,Nowy”,
,Gotowy” itp. -— stany procesu zostang oméwione w dalszej czgéci rozdziatu),

priorytet — priorytet procesu w odniesieniu do innych proceséw (priorytet
jest wykorzystywany do ustalenia, kiedy dany proces ma prawo przejac
procesor),

licznik programu — adres kolejnej instrukcji programu, ktéra ma by¢ teraz
wykonywana,

wskaZniki pamigci — informacja, gdzie znajduje si¢ w pamigci kod, dane oraz
wartosci rejestrOw granicznych,

rejestry — zachowany stan rejestrow procesora z ostatniej partii obliczen
procesu,

informacja na temat urzqdzen wejscia-wyjscia — lista plikow i urzadzen,
z ktérych korzysta proces,

informacje ewidencyjne — dane stuzace systemowi operacyjnemu do opra-
cowywania statystyk (np. czas uzywania procesora, opdznienia wykonania,
liczba operacji wejscia-wyjsScia itp.).

Blok kontrolny procesu zawiera wystarczajace informacje dla systemu operacyj-

nego,

aby efektywnie mozna bylo wstrzymac, a nastgpnie wznowi¢ wykonywanie

procesu.

4.5.2. Stany procesu

Mozna przyjac, ze wspotczesne systemy operacyjne skladaja si¢ ze zbioru
wsp6tbieznie wykonywanych proceséw. Czgs§¢ z nich jest wprowadzona do systemu
przez uzytkownika, inne za$ sa procesami systemowymi. Wszystkie jednak na
poziomie systemu operacyjnego sg zarzadzane zgodnie z ustalonymi ogélnymi
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regutami. Na rysunku 4.4 pokazano podstawowy diagram stanéw, w jakich znajduje
si¢ proces w systemie operacyjnym.

Zablokowany

Oczekiwanie na
zdarzenie lub na
obstuge wej.-wyj.

Obstuzenie
zdarzenia lub
zakonczenie
obstugi wej-wyj.

Przerwa

Przyjecie
procesu

Przydzielenie

Rys. 4.4. Diagram stanéw procesu w systemie operacyjnym

Po utworzeniu procesu jest on w stanie nowy. Kiedy nowy proces moze by¢
wykonywany, to przechodzi do stanu gotowy. Gotowy proces oczekuje na przydzie-
lanie czasu procesora. Z chwila udostgpnienia mu procesora proces jest w stanie
uruchomiony. Wykonywanie obliczenn moze by¢ przerwane trzema podstawowymi
zdarzeniami. Po pierwsze proces moze skoiczy¢ swoje obliczenia i przej$¢ do
stanu zakoriczony. Po drugie przerwa w wykonywaniu procesu (przej$cie pomigedzy
stanami uruchomiony a gotowy) pojawia si¢ zwykle, gdy uptywa maksymalny
dozwolony czas wykonywania dla danego procesu i system operacyjny przydziela
czas kolejnemu z gotowych proceséw. Inna przyczyna tego przejsScia moze by¢
pojawienie si¢ w systemie zadania o wyzszym priorytecie, co w niektérych sys-
temach powoduje natychmiastowe przetaczenie pomigdzy zadaniami. Po trzecie
proces zostaje zablokowany, jesli zada dostgpu do zasobu, na ktéry musi czekac lub
inicjuje operacj¢ wejscia-wyjscia, na ktérej obstuge prawie zawsze musi poczekac.
PrzejScie pomigdzy stanami zablokowany a gotowy jest rezultatem zaistnienia
zdarzenia, na ktére czekal proces (np. zaséb jest zwolniony lub rezultaty operacji
wejsScia-wyjscia sa dostepne).

System operacyjny przechowuje informacje o zbiorze wszystkich dziatajacych
pod jego nadzorem proceséw. W danej chwili dziatania systemu operacyjnego
pewien zbidr proceséw jest gotowy do wykonywania, pewien zbiér — zablokowany,
jeden lub pewna liczba (w zaleznosci, czy system komputerowy jest jedno- czy
wieloprocesorowy) proceséw jest wykonywana. Czg$¢ procesOw jest w stanie
inicjalizacji, a czg$¢ jest zakoniczonych. W typowym przypadku informacja ta stuzy
do takiego manipulowania przydzialem zasobéw dla poszczeg6lnych proceséw,
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aby jak najwigksza liczba zadan zakonczyta swoje obliczenia w jak najkrétszym
czasie.

4.5.3. Przelaczanie i planowanie proceséw

Wykonywanie zbioru proceséw, z ktérych sktada si¢ system operacyjny, wy-
maga wypracowania strategii zarzadzania. Kluczowym mechanizmem staje si¢
wigc przetaczanie proceséw umozliwiajace bardziej efektywne wykorzystanie pro-
cesora (np. gdy jaki$ proces czeka na zaséb, inny moze w tym czasie wykonywac
obliczenia) lub zapewnienie interaktywnosci (np. oprécz proceséw obliczeniowych
przydziela si¢ pewien odcinek czasu programowi, z ktérym uzytkownik pozostaje
w interakcji). Problem przetaczania musi by¢ rozwazony niezaleznie od liczby
procesoréw czy rdzeni dostgpnych w danym komputerze. W praktycznych rozwia-
zaniach rzadko zdarza si¢, ze komputer dysponuje wystarczajaca liczba rdzeni, tak
aby kazdy z uruchomionych proceséw dysponowat co najmniej jednym.

Przetqczenie procesu polega na zawieszeniu jego wykonania i przekazaniu
mozliwo$ci wykonywania innemu procesowi. Z przetaczaniem wiaze si¢ szereg
operacji zwiazanych z zapamigtywaniem biezacego stanu procesu, tak aby w chwili
ponownego jego uruchomienia w dalszym ciagu program byl wykonywany po-
prawnie. W chwili przetaczenia:

* jest zapisywany stan rejestrow procesora,

* jest aktualizowany blok kontrolny procesu (stan procesu, informacje ewiden-
cyjne),

* jest wybierany inny proces do wykonywania,

* jest przywracany stan rejestrow procesora dla nowego procesu.

Decyzja o przetaczeniu proceséw jest podejmowana zwykle w nastgpujacych
sytuacjach:

1. Proces przechodzi ze stanu uruchomiony do zablokowany (np. z powodu
oczekiwania na zakoriczenie operacji wejscia-wyjscia).

2. Proces przechodzi ze stanu uruchomiony do gotowy (np. z powodu uplynigcia
czasu procesora, ktéry byt mu przydzielony).

3. Proces przechodzi ze stanu zablokowany do gotowy (np. z powodu zakon-
czenia operacji wejScia-wyjscia).

4. Proces koficzy dziatanie (przechodzi ze stanu uruchomiony do zakoriczony).
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W sytuacjach 1. i 4. system operacyjny musi przekazaé sterowanie nowemu
procesowi. Natomiast w sytuacjach 2. i 3. nalezy podjaé decyzje, czy kontynuowac
prace poprzedniego procesu czy tez nalezy wykonac przetaczenie.

Jezeli system operacyjny podejmuje decyzje o przekazaniu sterowania tylko
w przypadkach 1. i 4., to postuguje si¢ on niewywtaszczeniowym schematem
przydzialu czasu procesora. W takim schemacie dany proces wykonuje obliczenia
do konca lub do chwili, gdy zostanie zablokowany. Bardziej zaawansowanym
schematem planowania czasu procesora jest schemat wywtaszczeniowy, ktéry
zaklada, ze wykonywanie biezacego procesu moze by¢ w kazdej chwili zawieszone
na rzecz innego procesu. Przyktadowo, wykonywany w danej chwili proces moze
zostaé przetaczony przed zakoniczeniem przez niego obliczen, poniewaz w systemie
»pojawit sig” nowy proces uznany przez system operacyjny za wazniejszy.

] Gotowy
P11 I I I I | ] Uruchomiony
P2 [ I I I I I I I ]
P3 [ | | | | | | I I J
| | | | | | | | | | | | | |
I I I I I I I I I I I I I 1
0 2 4 6 8 10 12

Rys. 4.5. Przyktad planowania zgodnie z algorytmem FCFS

Wybdr kolejnego procesu do wykonywania zalezy od przyjetego algorytmu
planowania. Najprostszym algorytmem planowania jest FCFS (ang. First Come,
First Served) — ,,pierwszy zgloszony — pierwszy obstuzony”. W przypadku za-
stosowania tego algorytmu proces, ktéry pierwszy zazada dostgpu do procesora,
pierwszy go otrzymuje. Algorytm FCFS stosuje niewywlaszczeniowy schemat
przydziatu procesora. Zasadg¢ dzialania tego algorytmu zilustrowano na rys. 4.5.
Poniewaz proces P1 byt jedynym procesem zgtoszonym do obstugi w chwili czasu
0, zostat przydzielony do wykonywania. W chwili czasu 2 gotowy do wykonywania
byt proces P2, jednak —poniewaz byt przetwarzany proces P1 — rozpoczgcie jego
wykonywania zostato odroczone do chwili czasu 5. Na podobnej zasadzie zostato
odroczone wykonywanie procesu P3, gotowego do przetwarzania w chwili czasu
3, ostatecznie przeznaczonego do uruchomienia w chwili czasu 10.

Algorytmem planowania pozwalajacym na zakonczenie w ustalonym prze-
dziale czasu wigkszej liczby zadan obliczeniowych jest SJF (ang. Shortest Job
First) — ,,najkrétsze zadanie pierwsze”. Algorytmowi ,,dostarcza si¢” dodatkowa
informacj¢ wskazujaca, ile czasu danemu procesowi zajmie wykonywanie swo-
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ich obliczen. W czasie selekcji kolejnego procesu do wykonywania wybiera sig¢
ten, ktdry ,,deklaruje”, ze najszybciej skoficzy swoje obliczenia. W konsekwencji
system komputerowy zwigksza swoja przepustowos¢. Algorytm planowania SJF
moze by¢ stosowany zaréwno z wywlaszczeniowym, jak i niewywatszczeniowym
schematem przydziatu czasu procesora.

] Gotowy
P1 | I I I I | 1 Uruchomiony
P2 [ [ [ [ [ [ 1 [ [ [ |
P3 [ [ I [ |
| | | | | | | | | | | | | |
I I I I I I I I I I I I I 1
0 2 4 6 8 10 12

Rys. 4.6. Przyktad planowania zgodnie z algorytmem SJF

Zasadg dziatania tego algorytmu przedstawiono na rys. 4.6. Poniewaz proces
P1 byl jedynym procesem zgloszonym do obstugi w chwili czasu 0, zostal on
przydzielony do wykonywania. W chwili czasu 2 gotowy do wykonywania byt
proces P2, a w chwili czasu 3 — proces P3. Kiedy proces P1 zakonczyt obliczenia,
algorytm planowania wybral do wykonywania ten proces, ktéry ,,zadeklarowal”, ze
w krétszym czasie zakoriczy swoje obliczenia. W rezultacie w chwili czasu 7 juz
dwa procesy zakonczyty swoje obliczenia.

Algorytmem planowania dostosowanym do wywtaszczeniowego schematu
przydziatu procesora i skierowanym szczegdlnie do systemow interaktywnych jest
planowanie karuzelowe. W tym algorytmie wyznacza si¢ pewien kwant czasu,
ktéry cyklicznie bedzie przydzielany kazdemu z gotowych proceséw. W kazdym
kwancie czasu obliczenia prowadzi jeden z uprzednio gotowych proceséw. Po
uplynigciu wyznaczonego kwantu nastgpuje przydzielenie czasu procesora kolej-
nemu z gotowych proceséw. Dzigki takiej strategii nie uzyskuje si¢ skrécenia czasu
obliczei, jednak uzytkownik zyskuje wrazenie, ze wszystkie procesy sa ciagle
aktywne, w szczegblnosci proces, z ktérym pozostaje w bezposSredniej interakcji.

Zasadg dziatania tego algorytmu zilustrowano na rys. 4.7. Podobnie jak we
wczesniejszych przyktadach, poniewaz proces P1 byl jedynym procesem zglo-
szonym do obstugi w chwili czasu 0, zostat on przydzielony do wykonywania.
Kiedy w chwili czasu 2 do puli gotowych do wykonywania proceséw dotaczyt P2,
otrzymat on kwant czasu procesora na przeprowadzenie czesci swoich obliczefi.
Podobnie, w chwili czasu 3 do puli rotacyjnie wykonywanych proceséw zostat
wlaczony proces P3. W kolejnych chwilach czasu 4, 5, 6 czas procesora otrzy-
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] Gotowy
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Rys. 4.7. Przyktad planowania karuzelowego

mywaly kolejno procesy P1, P2, P3. Po zakoficzeniu obliczefi przez proces P3
naprzemiennie przydzielano czas procesom P1 i P2.

Kluczowym problemem w implementacji tego algorytmu jest odpowiednie
dobranie odcinka (kwantu) czasu pomigdzy kolejnymi przetaczeniami. Zbyt dtugi
odcinek moze spowodowaé dyskomfort uzytkownika, ktéry dostrzeze, ze jego
aplikacja nie reaguje na jego sygnaty z dostateczna szybkoscia. Z kolei ustalenie
zbyt krétkiego czasu pomigdzy kolejnymi przetaczeniami moze spowodowac
zjawisko, w ktory system operacyjny ,,zajmuje si¢”’ gléwnie wywlaszczaniem
procesdw, pozostawiajac im zbyt mato czasu na przeprowadzanie jakichkolwiek
obliczen.

Na rysunkach 4.5-4.7 pokazano planowanie zadan do wykonywania w sys-
temach z jednym mikroprocesorem. W systemach wieloprocesorowych system
operacyjny dokonuje dodatkowego przydziatu proceséw do poszczegdlnych pro-
cesoréw. W prostszych rozwiazaniach jeden z procesoréw przydziela si¢ jako
nadrzedny i realizujacy funkcje systemowe, pozwalajac innym procesorom realizo-
wac tylko ,,zwykle” zadania obliczeniowe. W systemach bardziej zaawansowanych
wszystkie procesory sa traktowane jako réwnorzedne i moga wywolywac pole-
cenia jadra systemu, co jednak wymaga bardziej zaawansowanego mechanizmu
zarzadzania zasobami komputera.

4.6. Wspétbieznosé

Jezeli system operacyjny sktada si¢ ze zbioru wspétbieznie wykonywanych pro-
cesOw, wezesniej czy poézniej dochodzi do sytuacji, kiedy rywalizuja one o pewne
zasoby systemu mikroprocesorowego. Jesli jeden z nich otrzyma dostgp do takiego
zasobu, to inne musza poczekac do chwili, gdy zaséb zostanie zwolniony. Podej-
mujac analizg takiego zjawiska, mozna doj$¢ do wniosku, ze podczas dziatania
systemu moga wystapic trzy podstawowe problemy. Pierwszym z nich jest koniecz-
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nos$¢ wprowadzenia mechanizmu wzajemnego wykluczania. Jesli kilka procesow
zada naraz dostgpu do jednego zasobu, to zasdb staje si¢ zasobem krytycznym,
a czeg$¢ programu, ktéra wymaga dostepu do takiego zasobu, nazywa si¢ sekcjq
krytyczng. W systemie operacyjnym musza si¢ znaleZ¢ mechanizmy zapewniajace,
ze tylko jeden program wykonuje sekcje krytyczna.

Konsekwencja istnienia sekcji krytycznej sa dwa kolejne problemy: zakleszcze-
nie oraz zagtodzenie. Przyktadem zakleszczenia moze by¢ nastgpujace zjawisko.
Zalézmy, ze w systemie istnieja dwa procesy P1 i P2 oraz dwa zasoby R1 i R2.
Zalézmy réwniez, ze do wykonywania kazdego z procesdw sa potrzebne oba
zasoby. Proces P1 potrzebuje najpierw dostgpu do zasobu R1, a nastgpnie — przy
utrzymaniu dostepu do zasobu R1 — réwniez dostgpu do zasobu R2. Z kolei proces
P2 potrzebuje najpierw dostgpu do zasobu R2, a nastgpnie przy utrzymaniu dostgpu
do zasobu R2 — réwniez dostgpu do zasobu R1. Mozliwa sekwencje wydarzefi przy
przedstawionych zatozeniach ilustruje rys. 4.8.

Niemozliwos¢
uzyskania zasobu R2

R1 R1 R1
P ] Gotowy
1 Uruchomiony
R2 R2 [ Przejety zaséb
P2 [T T —
Niemozliwos¢
uzyskania zasobu R1
| | | ] | | L L \ |
[ ] ] T T T } } | |

Rys. 4.8. Przyktad zakleszczenia

Proces P1 uzyskuje czas procesora i wykonuje obliczenia, a nastgpnie przejmuje
zaséb R1. Decyzja programu planujacego proces P1 zostaje wywtlaszczony przez
proces P2. Proces P2 po wykonaniu porcji obliczel przejmuje zaséb R2. Do
dalszych obliczen potrzebuje rowniez zasobu R1. Poniewaz zaséb R1 jest przejety
przez proces P1, to proces P2 zostaje zawieszony, a obliczenia wznawia proces
P1. W chwili czasu 7 proces P1 oczekuje przydzielenia zasobu R2, ktéry zostat
juz zajety przez proces P2. W tej sytuacji doszto do zakleszczenia proceséw P1
i P2, poniewaz dalsze ich wykonywanie nie jest mozliwe ze wzgledu na wzajemnie
zablokowane zasoby.

Do zjawiska zagtodzenia dochodzi, kiedy pewien proces, pomimo ze poten-
cjalnie moze uzyska¢ dostgp do zasobu, nigdy go nie otrzymuje. Przyktadem
zagtodzenia moze by¢ nastgpujace zjawisko (por. rys. 4.9): W systemie istniejq
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Rys. 4.9. Przyklad zagtodzenia

trzy procesy P1, P2 i P3. Wszystkie wymagaja okresowego dostgpu do zasobu
R. Proces P1 przejmuje zaséb, procesy P2 i P3 oczekuja na niego. Kiedy proces
P1 zwalnia zaséb, przejmuje go proces P2. Z kolei, gdy zaséb jest zwolniony
przez proces P2, jest on przejmowany ponownie przez proces P1. Moze to np.
wynikaé z priorytetéw przypisanych procesom P1 i P2. W konsekwencji proces P3
pozostaje ,,glodzony” i nie moze prowadzi¢ swoich obliczen.

Podstawowym mechanizmem umozliwiajacym rozwiazanie problemu wzajem-
nego wykluczania dostarczanym przez system operacyjny jest semafor. Ogélna
definicja semafora méwi, ze jest to pewna zmienna bedaca liczba catkowita, na
ktérej mozna wykonac tylko operacje, takie jak:

1. Inicjalizacja (sem_init) — nadanie warto$ci poczatkowej, wigkszej lub réwnej
0.

2. Czekanie / opuszczenie (sem_wait) — jeSli warto$¢ semafora jest wigksza od
0, to zmniejsza si¢ go o 1; jesli warto$¢ semafora jest réwna 0, to nastgpuje
zablokowanie procesu, ktéry wykonuje tg operacje.

3. Sygnalizuj / podnoszenie (sem_post) — jesli istnieja jakie$ procesy zabloko-
wane na semaforze, to nastgpuje odblokowanie jednego z nich; jesli brak jest
proceséw zablokowanych na semaforze, to nalezy zwigkszy¢ jego warto$é
ol.

Zmiany wartosci semafora musza si¢ odbywac¢ w spos6b atomowy — jesli jakis
proces wykonuje pewna operacj¢ na semaforze, to wykonanie jakiejkolwiek opera-
cji na tym semaforze przez inny proces jest zabronione. Atomowos¢ operacji na
semaforze zapewnia system operacyjny.

Rozwiazanie problemu sekcji krytycznej z zastosowaniem semafora zilustro-
wano na rys. 4.10. Przyjeto notacje funkcji sterujacych praca semafora zgodnie ze
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sem_t *sem;

I | Proct | | Proc2 |
sem_init(sem, 1, 0);

void* Proc1(void* arg)
{ instrukcje_przed_sekcjg_krytyczng1(); I
sem_wait(sem);
sekcja_krytyczna();
sem_post(sem);
instrukcje_po_sekcji_krytycznej1(); }

sem_wait(sem) |

A
| sem_wait(sem) |
|

euzofjfuy
eloyeg

sem_post(sem)

€
— —

void* Proc2(void* arg)
{ instrukcje_przed_sekcjg_krytyczng2();
sem_wait(sem);
sekcja_krytyczna();
sem_post(sem);
instrukcje_po_sekcji_krytycznej2(); } \ 4
[ sem_post(sem) |

Rys. 4.10. Rozwiazanie problemu sekcji krytycznej

specyfikacjami POSIX [14] i ANSI C [2]. Funkcje Procl i Proc2 nalezy traktowaé
jako kody Zrédtowe dwu wspétbieznie wykonywanych proceséw. W kazdym z nich
zostata wyrézniona funkcja o nazwie sekcja_krytyczna(), ktéra w danej chwili
moze by¢ wykonywana tylko przez jeden z proceséw. Aby zapewni¢ wzajemne
wykluczanie w dostgpie do tego fragmentu programu, w systemie operacyjnym
zostal powotany semafor o nazwie sem, ktéry zostat zainicjalizowany poczatkowa
wartoS$cig 1. Jesli proces Procl pierwszy wywota operacje sem_wait, to SpOWoO-
duje, ze warto$¢ semafora zostanie zmniejszona o 1 i wyniesie 0. Proces Procl
rozpocznie wykonywanie sekcji krytycznej. Jesli w czasie wykonywania sekcji
krytycznej przez proces Procl chgé wykonywania sekcji zgtosi proces Proc2, to
podczas wywolywania operacji sem_wait zostanie zablokowany. Proces Proc1 po
zakonczeniu wykonywania sekcji krytycznej wywotuje operacje sem_post odblo-
kowujaca proces Proc2, ktéry teraz moze ,,wejS¢” do uprzednio zablokowane;j
sekcji. Po zakonczeniu wykonywania sekcji przez proces Proc2 ponownie jest
wywolywana operacja sem_post, ktéra zgodnie z podana wczesniej definicja tym
razem zwigkszy warto$¢ semafora o 1, przywracajac jego stan poczatkowy.
Semafor w tatwy sposéb pozwala réwniez na synchronizacje proceséw, czyli
ustalenie, ze wskazane obliczenia w jednym procesie nastapia na pewno po za-
koficzeniu okreSlonych obliczent w innym procesie. Technike synchronizacji dwu
procesOw z zastosowaniem semafora pokazano na rys. 4.11. Funkcje Procl i Proc2
nalezy traktowaé jako kody Zrédlowe dwu wspdtbieznie wykonywanych procesow.
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sem=0
Z?Tn_t sem -m -Pr002
sem_init(sem, 0, 0); |
c
void* Proc1(void* arg) ; o
{ Fun1(); ‘; 3,
sem_wait(sem); | sem_wait(sem) | <
Fun2(); } | l
void* Proc2(void* arg) | [ sem_post(sem) |
{ Fun3(); | |
sem_post(sem); I h
Fun4; } ,E’\ %

Rys. 4.11. Przyktad rozwiazania synchronizacji

Utworzony w systemie semafor o nazwie sem jest inicjalizowany wartoScia po-
czatkowa 0. Wywotanie w procesie Proc1 operacji sem_wait, a w procesie Proc2
operacji sem_post gwarantuje, ze wykonywanie funkcji Fun2() nie rozpocznie si¢
przed zakoficzeniem wykonywania funkcji Fun3(). Jesli proces Procl zakoficzy
wykonywanie funkcji Funl(), a proces Proc2 kontynuuje wykonywanie funkcji
Fun3(), to proces Procl zostanie zablokowany na semaforze sem. Dopiero po
zakonczeniu wykonywania przez proces Proc2 funkcji Fun3() nastgpuje wywota-
nie operacji sem_post, co umozliwia kontynuowanie obliczen przez proces Procl.
Jesli natomiast wykonywanie funkcji Fun3() zakonczy si¢ przed zakoniczeniem
wykonywania funkcji Funl(), to proces Procl moze kontynuowaé obliczenia bez
koniecznos$ci oczekiwania na proces Proc2.

Z zastosowaniem semaforow mozna réwniez rozwiazaé kolejne zagadnie-
nia zwiazane z komunikacja i synchronizacja procesow, a mianowicie problemy
producent-konsument oraz czytelnicy i pisarze. Szczegétowe omdéwienie zasad
konstruowania systemow wspétbieznych rozwiazujacych wspomniane zagadnienia
mozna znaleZ¢ migdzy innymi w pracy [43].

Problem producent-konsument rozwaza si¢ w systemie operacyjnym, gdy za-
mierza si¢ przekazywaé dane pomigdzy dzialajacymi procesami. Pewna grupa
proces6w wysyla dane, inna za$ — odbiera je. Przekazywanie danych odbywa sig
zwykle przez bufor, do ktérego nalezy zapewni¢ wzajemne wykluczanie. Ro6w-
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noczes$nie nie nalezy zapominaé, ze sam bufor moze mie¢ w rzeczywistych roz-
wigzaniach ograniczong pojemnos¢. Nalezy réwniez pamigtac, ze préba zapisu do
przepetionego bufora moze skutkowac zablokowaniem procesu producenta. Na
zablokowanie moze by¢ réwniez narazony konsument, ktéry prébuje odczytywac
dane z pustego bufora.

Problem czytelnikéw i pisarzy rozwaza si¢ w systemie operacyjnym, gdy ze
wspotdzielonego zasobu (np. strony WWW) moze na raz odczytywac dane wiele
proceséw (uzytkownikéw, czytelnikéw). Natomiast w czasie, gdy dane w zasobie sg
zapisywane, to dostep do niego moze mieé tylko jeden proces (uzytkownik, pisarz).
Czytelnicy maja wigc prawo wspoétbieznie odczytywac dane, jednak w czasie pracy
pisarza dostgp do czytelni musi by¢ zablokowany.

Odpowiednie zastosowanie semaforéw pozwala na zbudowanie gotowych me-
chanizméw rozwiazujacych oméwione problemy w postaci gotowych podprogra-
moéw. Efektywna komunikacje pomigdzy procesami realizuje si¢ z zastosowaniem
systemowych kolejek, a takze interfejsy komunikacji sieciowe;j.

Podsumowujac, we wspétczesnych systemach operacyjnych istotnym zagad-
nieniem jest wspotbiezno$¢ — mozliwos$¢ réwnoczesnego wykonywania procesow.
Wraz z mozliwo$cia wspotbieznego wykonywania programow system operacyjny
powinien dostarcza¢ mechanizméw do ich komunikacji i synchronizacji.

4.7. Zarzadzanie pamigcia operacyjna

W komputerze zarzadzanym systemem operacyjnym pamigé jest oprocz proce-
sora drugim podstawowym zasobem. Podstawowymi zadaniami systemu operacyj-
nego w stosunku do pamigci sa:

* przydzial i odzyskiwanie,

* ochrona,

* udostgpnianie w celu wspétdzielenia,

* transformacja adreséw,

* transfer informacji pomigdzy réznymi rodzajami pamigci.

System operacyjny powinien umozliwi¢ przydzielenie pamigci maksymalnej
liczbie programow, ktore o nig aplikuja. Kiedy dany proces koriczy swoja prace,
system powinien réwniez odnotowaé zwolnienie przez niego pamigci i dostarczyé
pamigé nastgpnemu procesowi.

Ochrona pamigci na poziomie systemu operacyjnego polega przede wszystkim
na sprawdzeniu, czy dany proces nie odwotuje si¢ do obszaru pamigci zarezerwo-
wanego dla innego procesu lub dla systemu operacyjnego. Podstawowa technike
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ochrony pamigci pokazano w podrozdziale 4.4. W czasie odwotywania si¢ przez
proces do pamigci nastgpuje pordwnanie wartosci adresu z rejestrem granicznym.
System dopusci tylko do takich odwotan, ktérych adres jest mniejszy od zapisanego
w tym rejestrze.

Na potrzebg wymiany informacji pomigdzy procesami system powinien réw-
niez dostarczy¢ mechanizméw wyznaczania obszaréw pamigci, do ktérych prawo
zapisu i odczytu maja grupy proceséw. Dzigki temu mozna zaproponowac techniki
komunikacji pomigdzy r6znymi komponentami systemu.

Poniewaz podczas pracy typowego komputera w pamigci jest umieszczonych
wiele programéw, system operacyjny musi dostarczy¢ mechanizméw transformu-
jacych adresy zapisane w kodzie kazdego programu (adresy logiczne) na adresy
konkretnych komérek pamigci dostgpnych w systemie mikroprocesorowym (ad-
resy fizyczne). Podstawowa technika wspierajaca przeadresowanie pamigci zostata
pokazana w podrozdziale 4.4 i opiera si¢ na zastosowaniu tak zwanego rejestru ba-
zowego. Adres logiczny wystawiany przez program jest automatycznie zwigkszany
o warto$¢ rejestru bazowego, co pozwala na umieszczenie programu w ustalonym
przez system miejscu pamigci operacyjne;j.

W wielu systemach operacyjnych dopuszcza si¢ przenoszenie blokéw pamigci
operacyjnej do pamigci masowej (np. dysk twardy, dysk SSD, pamigé¢ FLASH).
Zadaniem systemu operacyjnego jest w tym wypadku efektywne zarzadzanie pro-
cesem wymiany informacji pomigdzy pamigcia gtéwna (RAM) a innymi rodzajami
pamigci.

Jesli w systemie operacyjnym ma koegzystowaé pewien (maksymalny) zbiér
procesow, to nalezy si¢ zastanowic, w jaki sposéb dokona¢ dla niego przydziatu
pamigci. Najprostszym rozwigzaniem (stosowanym w pierwszych systemach ope-
racyjnych) byt podzial pamigci na bloki o ustalonym z géry rozmiarze (partycje),
przy zatozeniu, ze rozmiar programu nie przekroczy rozmiaru partycji. Stosowano
jednakowe rozmiary wszystkich partycji lub definiowano partycje o r6znych wiel-
koSciach. Strategia przydziatu pamigci polegata na przydzielaniu (lub zwalnianiu)
catych partycji dla kolejnych programéw. Taki rodzaj przydziatu pamigci nosi na-
ZW¢ partycjonowania statycznego. Na rysunku 4.12 pokazano rezultat przydziatu
pamigci dla dwu procesow, kiedy w systemie zastosowano partycjonowanie o jed-
nakowych rozmiarach partycji. Niezaleznie od rzeczywistych rozmiaréw pamigci
danych proceséw nastapito przydzielenie im calego rozmiaru partycji. W zwiazku
z tym czgS¢ pamigci operacyjnej zostata zmarnowana. Taki sposéb straty pamigci
nazywa si¢ fragmentacjq wewnetrzng. Istotng wada takiego rozwiazania bylo takze
ograniczenie dopuszczalnego rozmiaru programu do rozmiaru najwigkszej partycji,
zaleta za$ jego prostota i fatwos¢ zarzadzania. Wspélczesne systemy operacyjne,
takie jak Android czy Windows, stosuja zblizone mechanizmy niepozwalajace
aplikacjom uzytkownika na zajecie wigcej niz 32 MB pamigci operacyjne;j.
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Rys. 4.12. Przydziat pamigci przy partycjach o réwnych rozmiarach

Préba przezwycigzania wad partycjonowania statycznego byto zaproponowanie
partycjonowania dynamicznego. Rozmiar kazdej partycji byt ustalany w zaleznosci
od potrzeb danego procesu. Uzyskano mozliwos¢ elastycznego dopasowywania
rozmiaru do potrzeb programéw. Na rysunku 4.13 pokazano przebieg przydzialu
pamigci dla ustalonego zbioru proceséw przy partycjonowaniu dynamicznym.
W pierwszej fazie pracy system operacyjny przydzielit pamigé dla proceséw P1,
P2, P3 i P4 wedtug zgtoszonych przez nie wymagan. Po zwolnieniu pamigci
przez proces P2 w jego miejsce przydzielono pamigé ,,mniejszemu” procesowi
P5. Z kolei obszar pamigci zwolniony przez proces P1 zostat czgSciowo przy-
dzielony procesowi P6. Po kilkukrotnym zarezerwowaniu i zwolnieniu pamigci
pojawiaja si¢ w niej tak zwane dziury, a pamigé z biegiem czasu moze zostaé
znaczaco sfragmentowana. Jest to tak zwana zewngtrzna fragmentacja. Redukcji
fragmentacji dokonywano przez uruchamianie w systemie co pewien czas procesu
upakowania, ktéry przemieszczal bloki pamigci, ,Jikwidujac” powstale dziury.
Stosowanie partycjonowania dynamicznego okazato si¢ kosztowne z punktu wi-
dzenia naktadéw obliczeniowych i pamigciowych, ktére musiat ponosi¢ system
operacyjny na zarzadzanie i utrzymanie informacji zwigzanych z obstuga pamigci.

We wspoétczesnych systemach operacyjnych stosuje si¢ metode zarzadzania
pamigcia, stanowiacg swego rodzaju ,,ztoty Srodek™ pomigedzy partycjonowaniem
statycznym a dynamicznym — stronicowanie. W przypadku stronicowania pamigé
operacyjna jest dzielona na niewielkie jednakowe bloki zwane ramkami. Proces
takze jest dzielony na bloki odpowiadajace rozmiarom ramek zwane stronami. Jesli
dany proces ma by¢ wykonywany, to jego strony sa wprowadzane do dowolnych ra-
mek pamigci operacyjnej. Na rysunku 4.14 pokazano przebieg przydziatu pamigci
dla ustalonego zbioru proceséw przy stronicowaniu. W pierwszej fazie dziatania
systemu pamigé przydzielono procesom P1, P2 i P3 zajmujacym odpowiednio 3, 2
1 3 ramki. W miejsce pamigci po procesie P2 wprowadzono dwie strony procesu P4,
strony pozostale za§ w obszarze pamigci ,,za” obszarem przydzielonym procesowi
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Rys. 4.13. Historia przydziatu pamigci przy partycjonowaniu dynamicznym

P3. Stronicowanie umozliwia niemal taka sama elastyczno$¢ w dopasowywaniu
rozmiaru pamigci operacyjnej do rozmiaru pamigci procesu jak dynamiczne party-
cjonowanie. Dodatkowo umozliwia rozlokowanie procesu w réznych fragmentach
pamigci (por. rozlokowanie procesu P4 na rys. 4.14). Takie ,,rozdrobnienie” pamigci
wymaga jednak odpowiednich struktur danych oraz zaawansowanych procedur do
efektywnego zarzadzania. Ponadto ostatnia strona procesu moze by¢ wewngtrz-
nie sfragmentowana. W przypadku zastosowania stronicowania nie dochodzi do
fragmentacji zewngetrzne;.

Dysponujac mechanizmem stronicowania, system obstugi pamigci mozna roz-
szerzy¢ o tak zwana pamigé wirtualng. Czg$¢ stron proceséw mozna przechowywac
w pamigci masowej (np. dysk twardy) i ,,sprowadzaé” ja na zadanie do pamigci
operacyjnej. W ten sposéb system operacyjny oferuje programom przestrzen ad-
resowa ograniczong jedynie rozmiarem pamigci masowej. Mozliwe jest wtedy
réwniez utrzymywanie w pamigci operacyjnej wigkszej liczby programéw, cho¢
czg$C stron ich pamigci bedzie pozostawata w pamigci masowe;.

Mechanizm pamigci wirtualnej na pierwszy rzut oka moze spowodowaé zwol-
nienie pracy komputera, poniewaz do kontynuacji obliczen przez procesy potrzeba
sukcesywnie ,,sprowadzaé” ich strony z pamigci masowej. Przeprowadzone analizy
(por. [42, 43]) pokazaly jednak, ze catoSciowa efektywnoS¢ systemu wzrasta. Oka-
zuje sig, ze czg$¢ stron programoéw jest bardzo rzadko sprowadzana do pamigci, bo
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Rys. 4.14. Historia przydziatu pamigci przy stronicowaniu

zawieraja np. procedury obstugi wyjatkéw lub wyjatkowo uzywane procedury czy
tablice zmiennych przewidziane przez programistow ,,na wyrost”.

Podsumowujac, istotnym zadaniem systemu operacyjnego jest efektywne za-
rzadzanie pamigcia operacyjna. Najchetniej stosowana wspotczesng technika przy-
dzialu pamigci jest stronicowanie, czgsto uzupetnione pamigcia wirtualna. Techniki
zarzadzania pamigcig obejmuja réwniez ochrong obszaréw pamigci, udostgpnianie
pamigci w celu wspotuzytkowania oraz transformacje adresow.

4.8. System plikow

Na pewnym etapie rozwoju urzadzen mikroprocesorowych pojawia si¢ zna-
czaca presja na mozliwos$¢ efektywnego przechowywania na nich nieulotnych
informacji. W zaleznoS$ci od zastosowania moga to by¢ bufory przeznaczone do
przechowywania danych pomiarowych, obszary pamigci stuzace do zapamigtywa-
nie zdjeé, danych dZzwigkowych czy dokumentéw. Kolejnym naturalnym krokiem
w rozwoju takich urzadzen jest wdrozenie systemu plikéw — mechanizmu, ktéry
pozwoli na efektywne zarzadzanie informacja w systemie mikroprocesorowym.
W urzadzeniach pracujacych pod nadzorem systeméw operacyjnych system plikéw
jest naturalnym skladnikiem, chociaz w niektérych najnowszych komputerach
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przenosnych jest on coraz glebiej ukrywany przed przecigtnym uzytkownikiem.
W typowym rozwiazaniu programy i dane sa gromadzone w postaci tak zwanych
plikéw w pamigci masowej (np. dysku twardym, dysku SSD) i sprowadzane do
pamigci operacyjnej w celu uruchomienia badzZ przetworzenia. Istotnym zadaniem
systemu operacyjnego jest w tym wypadku dostarczenie logicznej reprezentacji
danych, ktéra bedzie rozumial uzytkownik, oraz powiazanie jej z reprezentacja
fizyczna odpowiadajaca technicznym mozliwo$ciom przechowywania informacji
na urzadzeniach elektronicznych czy elektromechanicznych. Warto zwréci¢ uwage,
ze mechanizmy pamigci wirtualnej omawiane w podrozdziale 4.7 réwniez opieraja
si¢ na systemie plikow.

Plik jest nazwanym zbiorem powigzanych ze sobg informacji zapisanym w pa-
migci pomocniczej (masowej) [42]. Jak juz wspomniano, w plikach moga znajdo-
wac sig¢ zar6wno programy, jak i dane. Organizacja pliku zalezy od jego twoércy
i moze to by¢ ciag bitéw, bajtéw czy wreszcie struktur danych.

System operacyjny powinien dostarczy¢ mechanizméw identyfikacji plikéw,
czyli mozliwo$¢ ich znalezienia. W dalszej kolejnosci od systemu operacyjnego
oczekuje si¢ zdolno$ci do dostarczenia programom podstawowych operacji na
plikach pozwalajacych na ich odczyt lub modyfikacje. W systemach, z ktérych
korzysta wielu uzytkownikéw, system plikéw musi by¢ rozbudowany o modut
zapewnienia bezpieczenstwa w dostgpie do wspoétdzielonych plikéw.

Plik w systemie operacyjnym jest identyfikowany przez pewien zbidr atrybutéw.
Ich liczba i rodzaj zmienia si¢ w zaleznoSci od twércy sytemu. Do najpopularniej-
szych naleza:

* nazwa — ciag znakdéw jednoznacznie identyfikujacy plik czytelny dla uzyt-
kownika,

* typ — informacja stuzaca do rozpoznawania zawartosci pliku,

* lokalizacja — informacja wskazujaca, gdzie w systemie komputerowym
znajduje sig¢ plik,

* wielkos¢ — informacja wskazujaca na rozmiar pliku w ustalonych jednost-
kach,

* ochrona — informacja pozwalajaca zidentyfikowac, ktéry uzytkownik i na
jakim poziomie moze skorzysta¢ z informacji zawartych w pliku,

* czasy dostepu — informacja o czasie i dacie wykonywania wybranych opera-
cji na pliku.

Informacje o plikach sa gromadzone w strukturze katalogowej zgromadzone;j
réwniez w pamigci masowe;j.



110 Wprowadzenie do informatyki II . . .

Niezaleznie od tego, na jakim urzadzeniu fizycznym znajduje si¢ plik, kazdy
system operacyjny powinien dostarcza¢ podstawowy zestaw operacji, ktére mozna
na takim zbiorze informacji wykonac:

* tworzenie pliku — znalezienie miejsca na utworzenie, a nastgpnie dokonanie
wpisu w katalogu plikéw z uwzglednieniem atrybutéw pliku,

* zapisywanie do pliku — znalezienie pliku, a nastgpnie wprowadzenie do niego
ustalonej informacji we wskazanym miejscu,

* odczytywanie z pliku — znalezienie pliku, a nastgpnie odczyt z niego ustalonej
porcji informacji ze wskazanego miejsca,

* zmiana pozycji w pliku — zmiana miejsca w pliku, z ktérego beda odczyty-
wane dane,

* usuwanie pliku — znalezienie wpisu o pliku w katalogu, usunigcie go oraz
zwolnienie obszaru pamigci masowej, gdzie rezydowat,

* skracanie pliku — usunigcie zawartosci pliku, ale pozostawienie go w struk-
turze katalogowe;.

Opierajac si¢ na wymienionych podstawowych operacjach na plikach, mozna
opracowac inne, np. dopisywanie danych na kovicu pliku lub zmiana nazwy pliku.
Niektére nosniki plikow (np. ptyty CD/DVD tylko do odczytu) z uwagi na wtasci-
wosci fizyczne przechowywania danych moga reagowac tylko na wybrane operacje
plikowe.

Czes¢ plikéw z danymi jest zorganizowana w postaci sekwencji jednakowych
blokéw (np. rekordy bazy danych). Odczytywanie lub zapisywanie takich plikow
mozna zorganizowaé na dwa podstawowe sposoby. Pierwszy z nich, nazywany
dostgpem sekwencyjnym, zaktada, ze w pliku jest ustalana pozycja zapisu lub
odczytu, a nastgpnie jest przetwarzany blok pamigci jeden po drugim. Drugi
sposéb, zwany dostepem swobodnym, pozwala na odczytywanie blokéw pamigci
w dowolnej kolejnosci. Odmiang techniki dostepu swobodnego stosuje si¢ réwniez
do innych rodzajéw plikéw. Pliki takie zawieraja zwykle pewna pomocnicza
strukturg danych (indeks) informujaca, gdzie w danym pliku mozna pozyskac¢ Iub
zapisaé dane okreSlonego rodzaju. Odczyt lub zapis do takiego pliku rozpoczyna
si¢ od przegladnigcia indeksu, aby znaleZ¢ poszukiwang pozycje w pliku. Nastgpnie
w spos6b swobodny dokonuje si¢ ,,przeskoku” do znalezionej pozycji.

W dotychczasowych rozwazaniach kilkukrotnie wspomniano o strukturze ka-
talogowej plikéw. Katalog plikéw jest jedna z podstawowych struktur danych
systemu operacyjnego i zawiera informacje o atrybutach, lokalizacji i wlascicielu
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plikéw. Z punktu widzenia uzytkownika katalog zawiera odwzorowanie pomig-
dzy nazwami plikéw znanymi przez uzytkownikéw i aplikacje a samymi plikami.
Podstawowymi mechanizmami, jakie powinny dostarczaé ustugi katalogowe, sa:

* odnajdywanie pliku — mozliwo$¢ przeszukania zawarto$ci katalogu w celu
uzyskania informacji, czy i gdzie plik o danej nazwie lub nazwie zawierajacej
pewien ciag liter jest obecny,

* tworzenie pliku — mozliwo$§¢ utworzenia pliku, nadania mu nazwy oraz
wpisu tej nazwy do struktury katalogowej,

* usuwanie pliku — mozliwoS¢ usunigcia wpisu o pliku ze struktury katalogo-
wej,

* wypisanie zawartoSci katalogu — mozliwos¢ uzyskania wykazu plikéw znaj-
dujacych si¢ w katalogu,

* zamiana nazwy pliku — mozliwo$¢ zmiany atrybutéw pliku,

* przeglad systemu plikow — mozliwos¢ przeszukania wszystkich katalogéw
i plikow.

Najczesciej stosowana struktura katalogu plikow jest drzewo (por. rys. 4.15).
Kazda struktura katalogowa rozpoczyna si¢ od jednego gtéwnego katalogu, a na-
stepnie rozgalezia si¢ na kolejne podkatalogi, ktére z kolei moga zawiera¢ inne
podkatalogi i pliki. W danym katalogu nie powinny si¢ znajdowa¢ dwa pliki lub
katalogi o takiej samej nazwie. Pliki lub katalogi o takich samych nazwach moga
sig¢ znajdowac natomiast w r6znych katalogach. Dostep do danego pliku czy kata-
logu uzyskuje si¢ poprzez podanie ,,Sciezki” prowadzacej od katalogu gtéwnego
poprzez kolejne podkatalogi, az do katalogu, w ktérym znajduje si¢ dany plik lub
katalog.

Ponadto w komputerach, z ktérych korzysta wielu uzytkownikéw, system ope-
racyjny musi zapewni¢ ochrong¢ danych, czyli udostgpni¢ mechanizmy pozwalajace
na wskazanie, ktéry uzytkownik i na jakim poziomie moze korzysta¢ z informacji
zawartych w danych plikach i katalogach. Z plikami i katalogami sa powiazane
ograniczenia dostepu. Najpopularniejsze z nich to:

* czytanie — mozliwo$¢ odczytu zawartosci pliku,
* pisanie — mozliwo$¢ zapisywania danych do pliku,
* wykonywanie — mozliwo$¢ uruchamiania pliku jako programu lub skryptu,

* dopisywanie — mozliwo$¢ dopisywania danych do korica pliku,
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Rys. 4.15. Katalog ze strukturg drzewa

* usuwanie — mozliwos¢ usuwania pliku z drzewa katalogéw,
* opisywanie — mozliwos$¢ odczytu nazwy i atrybutéw pliku.

Ograniczenia dostgpu przypisuje si¢ zwykle na trzech poziomach: wilasciciela
pliku, grupy i innych uzytkownikow. Wtasciciel posiada zwykle wszystkie prawa
do swoich plikéw. Moze je wigc tworzy¢, usuwaé, modyfikowac i uruchamiac.
Moze on réwniez przydzieli¢ prawa do plikéw innym uzytkownikom nalezacym do
zdefiniowanych w systemie operacyjnym grup. Wtedy kazdy czionek grupy posiada
takie same ograniczenia dostgpu do wskazanych plikéw. Wybrane uprawnienia
wtasciciel moze przydzieli¢ réwniez wszystkim uzytkownikom systemu.

Jedli jeden plik jest dostepny dla wielu uzytkownikéw, to system operacyjny
musi przyjac jakas strategi¢ jego wspétuzytkowania. Najprostszym sposobem jest
zablokowanie dostgpu do pliku innym uzytkownikom, gdy jest on juz otwarty
przez jednego uzytkownika. Istnieja systemy operacyjne pozwalajace na wspot-
uzytkowanie plikéw i ich modyfikacje przez wielu uzytkownikéw w jednym czasie,
przy czym arbitralnie rozstrzygaja wtedy efekty modyfikacji plikéw. Modyfikacje
pliku sa zapisywane w pamigci podrecznej, a przy zamykaniu sesji z plikiem
przez ostatniego uzytkownika nastgpuje sekwencyjne wprowadzenie kolejnych
modyfikacji.
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Logiczna struktura plikéw 1 katalogéw jest ostatecznie odwzorowywana w pa-
migci masowej. Jednostka pamigci masowe;j jest zwykle blok danych, a system
operacyjny przenosi zawarto$¢ pliku w postaci zbioru blokéw danych. Zarzadzanie
blokami danych w pamigci masowej jest podobne do technik zarzadzania pamigcia
operacyjna (por. podrozdziat 4.7). Zawarto$¢ plikéw gromadzi si¢ w blokach pa-
migci masowej zwykle na trzy podstawowe sposoby. Pierwszy z nich polega na
ciqgtym przydziale pamigci. Oznacza to, ze w katalogu wskazuje si¢ pierwszy blok
pamigci masowej, do ktérego beda wprowadzane dane z pliku oraz liczby blokéw,
jakie plik zajmuje. Przyktad takiego przydziatu pokazano na rys. 4.16. Przydziat
ciagly jest korzystny z punktu widzenia szybkosci odczytu danych. Stwarza jednak
problemy, gdy plik zmienia rozmiar. Jesli kolejne bloki pamigci masowej nie sa
wolne, to dla pliku nalezy znaleZ¢ inny wolny obszar.

< > Katalog
OO0 O [, o
5|:| 6|:| 7|:| 8|:| Adres.odt 11 5

o _Jro[ 11 ][]

1o ] o]

Rys. 4.16. Ciagly przydzial blokéw danych w pamigci masowej

Drugim sposobem porzadkowania danych w pamigci masowej jest przydziat
listowy (por. rys. 4.17). Bloki danych tworza liste i moga si¢ znajdowaé gdziekol-
wiek na dysku. W katalogu w pamigci masowej wskazuje si¢ pierwszy blok, do
ktérego beda wprowadzane dane z pliku, oraz ostatni blok. Eliminuje to kiopoty
ze znalezieniem miejsca dla pliku, ktéry zmienit swdj rozmiar, powoduje jednak
wydluzony odczyt pliku. Aby odczytaé wybrane dane z pliku, trzeba po kolei
odczyta¢ wszystkie bloki. Polepszenie pracy tak zorganizowanej struktury zapisy-
wania danych na dysku polega na umieszczaniu danych w sasiednich blokach, jesli
to mozliwe, tworzac tak zwane grona lub klastry.

Trzecim sposobem zarzadzania jednostkami pamigci masowej jest przydziat in-
deksowy (por. rys. 4.18). Jeden z blokéw w pamigci masowej zawiera spis (indeks)
adreséw wszystkich blokéw, do ktérych zostaly zapisane kolejne fragmenty pliku.
Katalog zawiera jedynie informacje, gdzie znajduje si¢ blok pamigci masowej
zawierajacej indeks do pozostatych fragmentéw pliku. Takie rozwiazanie pozwala
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< Katalog

1 Plik Poczatek Koniec
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Rys. 4.17. Listowy przydziat blokéw danych w pamigci masowej

na szybkie wczytywanie wybranych blokéw pamigci masowej, cho¢ odbywa sig¢ to
kosztem zwigkszenia struktur danych zgromadzonych w pamigci masowe;.

Katalog
Plik Blok indeksowy
pomiar.txt 2
1|:| 9 Adres.odt 12
g o ] 7 g 8

o] 0[] 1] 42 15
14
13| 14 16

Rys. 4.18. Indeksowy przydziat blokéw danych w pamigci masowe;j

System operacyjny zarzadzajacy dostgpem do pamigci masowej musi rowniez
przechowywac informacje, ktére z blokéw pamigci masowej sa wolne, a ktére
zajete. Jednym ze sposobdw przechowywania takiej informacji jest wektor bitowy.
Kolejne bloki pamigci masowej sa odwzorowywane w postaci stanu jednego bitu
w ustalonym, odpowiednio dlugim stowie bitowym. Jesli warto$¢ bitu w stowie
wynosi 1, to oznacza, ze dany blok jest wolny. Rysunek 4.19 stanowi interpretacje
wektora bitowego dla wybranej pamigci masowe;.

Podsumowujac, podsystem zarzadzania plikami stanowi istotny komponent
systemu operacyjnego. Jego podstawowym zadaniem jest umozliwienie reprezen-
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Rys. 4.19. Interpretacja wektora bitowego

tacji stalej informacji przechowywanej na komputerze w postaci zbioru jednostek
logicznych zwanych plikami. Pliki moga zawiera¢ zaréwno dane, jak i programy.
Sa reprezentowane zwykle w strukturze katalogowej pozwalajacej na przejrzy-
ste odczytywanie plikow przez uzytkownika i programy. W systemach dla wielu
uzytkownikéw mozna zdefiniowaé ograniczenia w dostepie do prywatnych plikéw
uzytkownikéw czy systemu operacyjnego.

4.9. Obsluga urzadzen wejscia-wyjscia

Kazdy system komputerowy dysponuje zbiorem urzadzen wejscia-wyjscia.
Typowe komputery osobiste komunikuja si¢ z uzytkownikiem z zastosowaniem
urzadzen wskazujacych (mysz, ekran dotykowy, touchpad), klawiatur, monitoréw,
kamer, mikrofonéw, gto$nikéw czy czujnikdéw przyspieszenia. Zawieraja takze
pamigci masowe (dyski twarde, dyski SSD, czytniki i nagrywarki CD/ DVD/ Blue
Ray) oraz urzadzenia komunikacji sieciowej, ktére z punktu widzenia systemu
mikroprocesorowego sa urzadzeniami wejsScia-wyjscia. Wreszcie architektura czg-
$ci komputeréw osobistych pozwala na przylaczanie do nich kart rozszerzen oraz
urzadzen komunikujacych si¢ przez standardowe porty komunikacyjne. Komputery
realizujace z kolei aplikacje wbudowane stosuja do komunikacji ze swoim otocze-
niem przetworniki sygnatéw analogowo-cyfrowych oraz cyfrowo-analogowych,
a takze zestawy komunikacyjne oparte na interpretacji sygnatéw binarnych.

Istotnym zadaniem sytemu operacyjnego jest mozliwos$¢ efektywnego zintegro-
wania wymienionych urzadzen z systemem mikroprocesorowym i dostarczenie pro-
gramistom w miar¢ jednolitego mechanizmu dostepu. Taka integracj¢ utatwiaja wy-
pracowane na przestrzeni lat techniki przytaczania urzadzen zewnetrznych. Zwykle
»pomigdzy” systemem mikroprocesorowym a danym urzadzeniem wejscia-wyjscia
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znajduje si¢ dodatkowy modut elektroniczny zwany sterownikiem urzqdzenia. Ste-
rownik jest w stanie zinterpretowac sygnaty elektryczne wysytane do niego przez
magistralg procesora oraz doprowadzié¢ do wymiany informacji (przestania odpo-
wiedniej porcji danych) pomigdzy urzadzeniem a systemem mikroprocesorowym.
Po stronie systemu operacyjnego ze sterownikiem urzadzenia wspétpracuje modut
sterujqcy — program przeznaczony do komunikacji z okre§lonym rodzajem urza-
dzen wejscia-wyjscia. Komunikuje si¢ on z kolei z podsystemem wejscia-wyjscia
w jaqdrze sytemu operacyjnego, gdzie zréznicowane techniki wymiany danych
z urzadzeniami zewngtrznymi sa sprowadzane do ujednoliconego interfejsu: ope-
racji otwarcia, zamknigcia, przeszukiwania, zapisu i odczytu. Na rysunku 4.20
pokazano czgs$¢ struktury sprzetowo-programowej podsystemu wejScia-wyjscia
typowego urzadzenia przeno$nego.

o Jadro systemu operacyjnego
§
é Podsystem wejscia-wyjscia w jgdrze systemu operacyjnego
©
g» Modut Modut Modut
5 | sterujgcy sterujgcy sterujacy
o ekranu akcele- pamieci
dotykowego rometru SSD
Sterownik Sterownik Sterownik
ekranu akcele- pamieci
% dotykowego rometru SSD
N
3 U ; ¥
n
Ekran Akcele- Pamiec¢
dotykowy rometr SSD

Rys. 4.20. Sprzet i oprogramowanie urzadzen wejscia-wyjscia w systemie operacyjnym

Sterowniki urzadzen wejScia-wyjscia sa integrowane z systemem mikroproce-
sorowym na dwa podstawowe sposoby. Po pierwsze, moga one by¢ podtaczone
do magistral realizujacych specjalne rozkazy wejscia-wyjscia mikroprocesora.
Procesor, wykonujac te specjalne rozkazy, zapisuje lub odczytuje wybrane pola
bitowe w sterowniku urzadzen i w ten sposéb pozyskuje lub przesyta dane. Po
drugie, istnieje mozliwo$¢ odwzorowywania komunikacji z urzadzeniem zewnetrz-
nym przez odwolywanie si¢ do obszaréw pamigci operacyjnej. Tutaj urzadzenie
zewngetrzne ,,jest widziane” jako zbiér komorek pamigci operacyjnej, z ktérymi
mozna wymienia¢ dane.



4. Systemy operacyjne 117

Moduly sterujace komunikuja si¢ zwykle ze sterownikami urzadzen z zasto-
sowaniem trzech mechanizmdéw. Pierwszy sposéb komunikacji polega na ciaglej
interakcji ze sterownikiem urzadzenia. Jest on nazywany odpytywaniem. Modut
sterujacy ustawia odpowiednie bity w stowie sterujacym sterownika i cyklicznie
sprawdza stan innych stéw informujacych o zmianach, jakie zaszly w urzadzeniu
wejscia-wyjScia. Jesli otrzymuje potwierdzenie, ze urzadzenie wejScia-wyjscia
jest gotowe do odbioru lub wystania danych, nastgpuje ich przestanie. Ten sposéb
komunikacji jest czasochtonny z punktu widzenia systemu operacyjnego, bo musi
co pewien czas dokonywac¢ detekcji stanu urzadzenia. Z drugiej strony konstrukcja
oprogramowania do takiej obstugi jest prosta. Drugi sposéb komunikacji polega na
zintegrowaniu urzqdzenia wejscia-wyjscia z systemem obstugi przerwarni. Modut
sterujacy wysyla wtedy do urzadzenia wejscia-wyjScia komunikat o checi odczytu
lub wystania porcji danych. Sterownik urzadzenia, kiedy jest gotowy na wymiang
danych, zglasza przerwanie. Odpowiednia procedura obstugi przerwania nadzo-
ruje lub inicjuje proces przenoszenia danych pomigdzy urzadzeniem a systemem
operacyjnym. W takim rozwigzaniu system jest odcigzony od odpytywania. Ob-
stluga przerwan powoduje bardziej ztozony kod systemu operacyjnego. Trzecim
sposobem jest wiqczenie urzqdzen wejscia-wyjscia do wspotpracy z podsystemem
DMA (ang. Direct Memory Access) systemu mikroprocesorowego. Podsystem ten
umozliwia kopiowanie danych z urzadzen wejsScia-wyjScia bez udzialu gtéwnego
procesora. DMA jest programowany na autonomiczne przestanie odpowiedniej
iloSci danych z urzadzenia do wskazanego obszaru pamigci. Po zakoriczeniu prze-
sytu danych system jest powiadamiany o zakonczeniu operacji wejscia-wyjscia.
Zastosowanie podsystemu DMA zwigksza przepustowos$¢ systemu operacyjnego.
Wymaga jednak odpowiednio zaprojektowanych urzadzen wejscia-wyjscia.

Warto zwréci¢ uwage, ze urzadzenia wejsScia-wyjscia cechuja si¢ bardzo duza
réznorodnoscig pod wzglgdem szybkosci komunikacji i sposobu przesytania da-
nych. Najszybciej sa przesytane sygnaly z urzadzen pamigci masowej (twarde
dyski i dyski SSD), najwolniejszych zdarzei mozna si¢ za$ spodziewaé od urza-
dzen przesylajacych sygnaty od uzytkownika — znaki klawiatury, zmiana pozycji
i kliknigcia myszki. Pomigdzy nimi plasuja si¢ karty sieciowe, kamery, drukarki
i inne. Cz¢$¢ urzadzen przesyla dane sekwencyjnie (np. strumieri danych z kla-
wiatury), cz¢$¢ z kolei moze przesylaé porcje danych w blokach niekoniecznie
uporzadkowanych (np. dane z pamigci masowej). Z punktu widzenia efektywnosci
dziatania systemu operacyjnego wazne jest takie dostosowanie metody dostepu
do danego urzadzenia, aby wymagata najmniejszego naktadu pracy. Okazuje sig,
ze urzadzenia generujace najrzadsze sygnaly warto obstugiwac z zastosowaniem
podsystemu przerwan. Z kolei odpytywanie urzadzen generujacych odpowiedzi
bardzo szybko moze si¢ okaza¢ mniej obciazajace z uwagi na brak przetaczania
procesow.
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Kolejnym istotnym zagadnieniem zwiazanym z efektywng wymiana danych
pomiedzy urzadzeniami wejScia-wyjscia a systemem operacyjnym jest buforo-
wanie, czyli gromadzenie partii danych w odpowiednio zaplanowanych blokach
pamigci. Dane buforuje si¢ wtedy, gdy w komunikacji uczestnicza urzadzenia
o réznej predkosci (np. program generujacy wydruki i drukarka). Dane wyge-
nerowane szybko przez jeden sktadnik systemu mozna zgromadzi¢ w pamigci,
a nastepnie z odpowiednia predkoscia przekaza¢ sktadnikowi wolniejszemu. Bu-
forowanie danych ma réwniez istotne znaczenie, gdy informacje nalezy ,,ztozy¢”
z mniejszych partii. Bufor stuzy wtedy za magazyn, w ktérym nastgpuje zebranie
porcji informacji nadchodzacych w spos6b niekoniecznie sekwencyjny, a nastgpnie
przestanie dalej zebranej informacji. W taki sposob nastgpuje na przyktad kolekcjo-
nowanie pakietow danych przychodzacych przez sie¢ komputerowa. W niektérych
przypadkach korzystne jest stosowanie tak zwanego podwdjnego buforowania.
Komunikacja taka polega na zapisywaniu danych do jednego bufora, podczas gdy
zawarto$¢ drugiego bufora jest juz odczytywana. Po zakoriczeniu zapisu do wiasnie
zapelnianego bufora moze nastapi¢ przetaczenie pomigdzy buforami. Ostatnio
zapisywany jest przeznaczony do odczytu, a poprzednio odczytywany — do zapisu.
Na takiej zasadzie sa wy$wietlane kolejne klatki animacji na ekranie komputera
bez zauwazalnego migotania.

Podsumowujac, kolejnym waznym zadaniem systemu operacyjnego jest dostar-
czenie mechanizméw komunikacji programistéw i uzytkownikéw z urzadzeniami
wejsScia-wyjscia. Komponentami systemu odpowiedzialnymi za komunikacje z ta-
kimi urzadzeniami sa moduty sterujace, ktére interpretuja sygnaly wymieniane
pomigdzy systemem mikroprocesorowym a sterownikami urzadzen. Urzadzenia
wejscia-wyjscia znaczaco si¢ réznia zaréwno szybkoscia generowania sygnatéw,
jak i naturg przesytanych danych. System operacyjny ostatecznie przeksztatca
r6zne metody komunikacji z urzadzeniami zewnetrznymi na standardowy zbidr
funkcji otwierania, zamykania, przesunigcia, odczytu i zapisu.

4.10. Elementy zabezpieczen w systemach operacyjnych

4.10.1. Logowanie uzytkownikéow

W systemach operacyjnych czgsto wystepuje konieczno$¢ implementacji me-
chanizmu logowania uzytkownikéw. Taki proces potwierdzenia tozsamos$ci jednej
badZ obu ze stron nazywamy uwierzytelnianiem. W przypadku oséb uwierzytelnia-
nie moze nastgpowac na podstawie réznych cech, np. biometrycznych (kontrola
odcisku palca, skanowanie siatkéwki oka), ale najczgsciej jest spotykana wery-
fikacja hasta (klucza, PIN-u). Z pewnoscig Czytelnik wielokrotnie spotkat sig¢
z takim uwierzytelnieniem, np. logujac si¢ do komputera, systemu bankowego
czy wprowadzajac PIN w trakcie ptatnosci karta platnicza. Warto poznac sposéb
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dziatania uwierzytelnienia opartego na hasle, choéby po to by méc ocenié, czy
administrator systemu prawidlowo go zaimplementowat, minimalizujac ryzyko
wycieku haset czy tez podszycia si¢ pod inna osobg.

Implementujac uwierzytelnianie na podstawie loginu i hasta, najprostszym roz-
wigzaniem wydaje si¢ przechowywanie hasta uzytkownika w systemie w jawne;j
postaci. Rozwigzanie takie nie zapewnia minimalnego poziomu bezpieczeristwa
i nie powinno by¢ w ogéle stosowane. W przypadku wycieku pliku czy tez bazy
danych z hastami sa ujawnione hasta wszystkich uzytkownikéw danego systemu.
Wielu uzytkownikéw wykorzystuje identyczne hasta w réznych miejscach, co
w przypadku takiego wycieku jest powaznym zagrozeniem. Niestety taki spos6b
przechowywania hasta jest nadal czgsto spotykany. Taki system mozna rozpoznaé
na pierwszy rzut oka, jezeli w razie utraty hasta przez uzytkownika istnieje mozli-
woS$¢ jego ,,przypomnienia”, a nie wygenerowania nowego. Nalezy podkresli¢ , ze
ostatnio modne tzw. hasto maskowane, tj. uwierzytelnienie jedynie na podstawie
kilku losowo wybranych znakéw z hasta, a nie catoéci, wymaga przechowywania
hasta w postaci jawnej! Taki sposéb logowania czgsto jest wprowadzany na zadanie
nie§wiadomych uzytkownikéw, ktérym wydaje si¢, ze zwigksza to bezpieczenstwo,
gdyz w przypadku logowania z komputera zainfekowanego ztosliwym oprogra-
mowaniem ujawniaja jedynie fragment hasta. W praktyce zabezpieczenie takie
jest pozorne, gdyz wystarczy kilkukrotne logowanie, by potencjalny trojan poznat
wigkszos$¢ hasta, z duzym prawdopodobieristwem wystarczajaca do podszycia sig
pod uzytkownika.

Lepszym, cho¢ nadal niewystarczajacym rozwigzaniem jest przechowywanie
zamiast hasta uzytkownika jego skrétu (tzw. hash hasta), tj. wyniku dziatania na
niego kryptograficznie silng funkcja skrétu. W trakcie uwierzytelniania obliczany
jest skrét hasta podanego przez uzytkownika i poréwnywany z prawidtowym skré-
tem zapisanym w bazie. Niestety rozwigzanie takie ma istotne wady. Identyczne
hasta generuja identyczne skréty, wigc w razie wycieku taka baza skrétéw po-
datna jest na atak stownikowy, tj. poréwnanie skr6téw zgromadzonych w bazie ze
skrétami obliczonymi dla stownika zawierajacego zbidr czgsto stosowanych haset.
Nalezy zauwazyc¢, ze skréty takie moga by¢ obliczone wczesniej, co znacznie przy-
spiesza atak. Co wigcej, sa dostepne gotowe bazy takich skr6téw popularnych haset,
przygotowane w formie tablic (lookup table) badz w celu oszcz¢dnosci miejsca
jako tabele tgczowe (rainbow table). Dokladny opis tych mechanizméw wykracza
jednak poza zakres niniejszej pracy. Innym atakiem mozliwym do zastosowania
jest atak brute-force, polegajacy na obliczaniu skrétéw dla kolejno wygenerowa-
nych hasel. Ataki te pozwalaja na odtworzenie stabych hasel, tj. wystgpujacych
w stowniku, badz krétkich, niezawierajacych kombinacji matych i duzych liter,
cyfr i znakéw specjalnych.
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Aby zmniejszy¢ podatnosé na wzmiankowany atak stownikowy stosuje sig
prosta modyfikacje. Dla kazdego uzytkownika jest losowana liczba, tzw. salt zapi-
sywany jawnie w bazie. Zamiast skrétu hasta jest przechowywany skrét obliczany
z polaczenia hasta z wygenerowang liczba. Powoduje to, ze skréty jednakowych
hasetl dla réznych wartosci salt sa rozne. Atak stownikowy wymagalyby wigc
przygotowania stownika skrétu kazdego hasta dla kazdej mozliwej wartoSci salt,
co z oczywistych wzgledéw jest niepraktyczne.

Warto zauwazy¢, ze opisana poprzednio modyfikacja nieco zmniejsza podat-
nos$¢ na atak brute-force. Wartos$¢ salt jest wprawdzie jawnie podana w bazie,
moze wigc by¢ wykorzystana przez intruza podczas generowania skrétu, ale intruz
w tym przypadku musi osobno tamac kazde z haset, a nie zbiorczo wszystkie wy-
stepujace w bazie. Niemniej jednak, jesli celem intruza podczas ataku brute-force
jest odtworzenie hasta konkretnego uzytkownika, a nie ztamanie jak najwigksze;j
liczby hasel dowolnych uzytkownikéw, wymagany naktad obliczeniowy w obu
przypadkach jest podobny. Aby zminimalizowa¢ prawdopodobieristwo pomysl-
nego ataku zazwyczaj stosuje si¢ technike zwang key stretching, polegajaca na
wielokrotnym obliczaniu skrétu. W kazdym kroku jest obliczany skrét z hasta
polaczonego z poprzednim skrétem. Proces ten jest powtarzany tysiace badZ nawet
setki tysigcy razy. Po stronie systemu jest zapisywany finalny skrét po okreslonej
liczbie iteracji. Rozwiazanie takie wprawdzie zwigksza czas potrzebny na weryfi-
kacje hasta wprowadzonego przez uzytkownika, ale w praktyce opdZnienie to jest
niezauwazalne. Zaleta takiego podejscia jest znaczne zwigkszenie naktadu obliczen
(a wigc 1 czasu) potrzebnego na udany atak. Rozwigzanie takie jest rekomendowane
do stosowania w praktyce (PBKDF2 [50]).

4.10.2. Hierarchia uprawnien

Logowanie uzytkownikéw do systemu ma niewielki sens, jesli po zalogowaniu
wszyscy maja takie same uprawnienia. W systemach uniksowych (Linux, Unix)
niemal wszystkie elementy systemu sg reprezentowane w postaci plikéw. Niektore
z tych plikéw, tzw. pliki specjalne, reprezentuja réznego rodzaju urzadzenia, np.
drukarki, dyski. Dlatego w tych systemach nadawanie uprawnien uzytkownikom
do réznych elementéw systemu sprowadza si¢ do nadawania im uprawnien do
plikéw i katalogéw.

Kazdy z uzytkownikéw systeméw uniksowych posiada swoja nazwe (tzw.
login). Poza tym kazdy posiada takze unikalny numer uzytkownika, tzw. UID
(ang. User ID), na podstawie ktérego jest identyfikowany w systemie. Narze-
dzia systemowe, wySwietlajac informacje, czgsto zamieniaja numer UID na login.
Szczegblnym uzytkownikiem systemOow uniksowych jest uzytkownik tradycyj-
nie nazywany root. UID tego uzytkownika ma warto$¢ réwna zeru. Posiada on
uprawnienia administratora calego systemu.
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Aby usprawni¢ zarzadzanie uprawnieniami, uzytkownicy systeméw unikso-
wych sa faczeni w grupy. Jeden uzytkownik moze naleze¢ do wielu grup, a grupy
sktadaja si¢ z wielu uzytkownikéw. Grupy, podobnie jak uzytkownicy, maja swoje
nazwy, a w systemie sg reprezentowane za pomocg numeréw nazywanych GID
(ang. Group ID). Kazdy uzytkownik nalezy co najmniej do jednej grupy.

Kazdy z plikéw na dysku w systemie uniksowym ma indywidualnego witasci-
ciela oraz grupe uzytkownikéw, do ktérej nalezy. Uzytkownikowi mozna nadaé
trzy rodzaje uprawnien do plikow:

* odczytu (oznaczane litera r),
* zapisu (oznaczane literg w),

* wykonywania (oznaczane litera x).

Uprawnienia do odczytu pozwalaja odczytaé zawarto$¢ pliku. Uprawnienia do
zapisu pozwalaja zapisaé dane do pliku — zmienié jego zawarto§¢. Uprawnienia do
wykonywania umozliwiaja uruchomienie pliku, co jest mozliwe i ma sens tylko
wtedy, gdy jest to plik, w ktérym zapisano program.

Nadawane uprawnienia moga dotyczy¢ wlasciciela, calej grupy uzytkowni-
koéw, do ktérej nalezy plik, badZ wszystkich innych uzytkownikéw systemu. Do
pliku jego wiascicielowi mozna wigc nadaé wszystkie trzy uprawnienia (rwx),
grupie tylko uprawnienia do odczytu i wykonania (r-x), a wszystkim pozostatym
uzytkownikom systemu nie nadawaé zadnych uprawnien (-—-).

Taki sam zestaw uprawniefi mozna nadac katalogom na dysku, ale ich znaczenie
bedzie nieco inne. Prawo odczytu katalogu pozwala sprawdzié, jakie pliki si¢ w nim
znajduja. Prawo zapisu pozwala tworzy¢ pliki w katalogu, prawo wykonania za$s
na ,,wejScie do katalogu”, a wigc uczynienie go swoim katalogiem biezacym (co
nie oznacza prawa do sprawdzenia, jakie plik znajduja si¢ w tym katalogu).

Jesli plik, w ktérym zapisano program, ma nadane uprawnienie do wykonywa-
nia dla wszystkich uzytkownikéw systemu, kazdy zalogowany uzytkownik moze
ten program uruchomié. Uruchomiony program bedzie mial w systemie doktadnie
takie same uprawnienia, jak uruchamiajacy go uzytkownik, niezaleznie od tego,
kto jest wlascicielem pliku, w ktérym zapisano program.

Zmiang tego zachowania i dodatkowe mozliwoSci sterowania uprawnieniami
daja atrybuty SUID (czasami okre§lany jako SetUID — ang. Set User ID) i SGID
(czasami okreSlany jako SetGID — ang. Set Group ID). Jesli plik zawierajacy pro-
gram poza uprawnieniami do wykonywania ma ustawiony takze atrybut SUID, to
po uruchomieniu zawsze bedzie si¢ wykonywat z uprawnieniami swojego wtasci-
ciela (uzytkownika, ktéry jest wtadcicielem pliku programu), a nie z uprawnieniami
uzytkownika, ktéry go uruchomit. Jesli wigc jaki§ program nalezy do uzytkownika
root 1 ma ustawiony atrybut SUID, to niezaleznie od tego, kto ten program uru-
chomi, program bedzie miat petne uprawnienia administratora systemu. Atrybut
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SGID pozwala uruchamia¢ programy z uprawnieniami grupy, do ktérej naleza.
Mechanizm ten pozwala delegowaé zwyktym uzytkownikom pewna Scisle okre-
Slona czg$¢ uprawnien administratora systemu — maty program wykonujacy Scisle
okreslone zadanie moze wymagac do tego uprawnient administratora. Kazdy kto
ma prawo go uruchomi¢ skorzysta z tych uprawnien, ale tylko w takim zakresie,
w jakim pozwala na to program. Dla katalogéw znaczenie ma ustawienie atrybutu
SGID — powoduje ono, ze wtascicielem grupowym wszystkich plikéw tworzonych
wewnatrz tego katalogu bedzie grupowy wtasciciel katalogu.

Uniksowy system uprawnien oparty na grupach i nadawaniu uprawnien dla
wilasciciela pliku, grupy i innych byt czgsto krytykowany jako zbyt prosty i nie-
pozwalajacy na konfiguracj¢ dowolnie ztozonej polityki bezpieczenstwa. Dla od-
miany powszechny kiedy$ system sieciowy firmy Novell miat znacznie bardziej
skomplikowany system definiowania uprawnien. Narzgdziem, ktére w systemach
uniksowych od dawna pozwala jeszcze precyzyjniej zarzadza¢ uprawnieniami
do wykonywania poszczegdlnych zadaf, jest program sudo. Pozwala on jednym
uzytkownikom wykonywac programy z uprawnieniami innych uzytkownikow,
przy czym jest mozliwe bardzo doktadne skonfigurowanie, jacy uzytkownicy do
jakich polecen maja uprawnienia i jakie parametry moga im podawac. Za pomocg
tych narzedzi rozwiazuje si¢ wszystkie praktyczne problemy z uprawnieniami
w systemach uniksowych.

4.10.3. Szyfrowanie plikow

Czesto wystepuje konieczno$¢ ochrony poufnych danych przed osobami nie-
powotanymi. Najprostszy poziom ochrony na podstawie uprawnien do pliku lub
katalogu (szerzej opisany w podrozdziale 4.10.2) zazwyczaj jest niewystarczajacy,
gdyz dane sa przechowywane w postaci jawnej, dzigki czemu intruz, ktéry uzyska
prawa administratora lub fizyczny dostgp do urzadzenia, moze je odczytac. Ko-
nieczne jest szyfrowanie zapewniajace poufnos$¢ informacji w sensie wyjasnionym
w rozdziale 2. W wielu wspétczesnych systemach operacyjnych istnieje mozliwos¢
szyfrowania poszczegdlnych plikéw, katalogéw badz dyskéw. Mechanizmy takie
moga by¢ wbudowane bezposrednio w system operacyjny czy urzadzenie fizyczne
(np. dysk czy pendrive) lub dostarczane przez zewnetrzng aplikacje.

Szczegétowe oméwienie dostepnych narzedzi znacznie wykracza poza ramy
niniejszej pracy. Jednak podczas dokonywania wyboru nalezy zwréci¢ uwage na
wybrane kluczowe aspekty. Dostegpne sa zaréwno rozwiazania komercyjne o za-
mknigtym kodzie Zrédtowym, jak tez darmowe otwarte. Nalezy podkreslié, ze
w zastosowaniach kryptograficznych rozwiazania charakteryzujace si¢ w petni jaw-
nym kodem Zrédtowym sg szczeg6lnie polecane jako catkowicie zgodne z zasada
Kerckhoffsa, wzmiankowana w podrozdziale 2.3. Rozwiazania zamknigte sa bar-
dziej narazone na wystgpowanie luk badZ nawet celowo umieszczonych ,,tylnych
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drzwi”, pozwalajacych na dostgp do chronionej informacji osobom niepowotanym.
W przypadku wolnego oprogramowania nadzorowanego przez spoteczno$¢ ryzyko
takie jest niewielkie.

Warto zauwazy¢, ze wspdlczesne rozwiazania kryptograficzne sa na tyle silne,
ze najstabszym ogniwem systemu pozostaje czlowiek. Przestepcy, aby uzyskaé
dostep do chronionych danych, moga posunac si¢ do przemocy fizycznej, zmusza-
jac uzytkownika do podania hasta, co czgsto bgdzie tatwiejsze niz inne metody
tamania zabezpieczeni (tzw. rubber-hose cryptanalysis)'. Aby zminimalizowaé
prawdopodobienstwo sukcesu takiego ataku, niektére z rozwigzan oferuja me-
chanizmy zapewniajace mozliwos$¢ wiarygodnego zaprzeczenia (ang. plausible
deniability), ze zaszyfrowane dane (plik, dysk) w ogdle istnieja. Kryptogram
charakteryzuje si¢ znaczng entropig (ciag bajtéw niosacy zaszyfrowany przekaz
przypomina ciag losowy), co jest tatwo wykrywalne i nie pozwala uzytkownikowi
na zaprzeczenie ich istnienia. Dostgpne sg jednak narzedzia pozwalajace ukryé
dtugi taiicuch o znacznej entropii w miejscu, w ktérym prawdopodobne jest jego
naturalne wystgpowanie, np. w wolnej przestrzeni innego zaszyfrowanego dysku.

4.11. Podsumowanie

Ksztatcenie inzynieréw na kierunkach nieinformatycznych obejmuje zwykle
znaczace poszerzenie umiejetnosci obstugi systeméw operacyjnych, a nawet pro-
gramowania komputeréw. Rozdziat 4. miat na celu uzupetnienie tych umiejgtnosci
o znajomo$¢ kluczowych technik i mechanizméw dziatania systeméw operacyj-
nych. Wiedza ta — jak si¢ wydaje — pozwoli na bardziej §wiadome uzytkowanie
sprzetu komputerowego oraz zrozumienie pojec, ktérymi postuguja si¢ inzyniero-
wie system6w informatycznych.

Z uwagi na ograniczony rozmiar opracowania zdecydowano si¢ na oméwienie
wybranych, reprezentatywnych mechanizméw zarzadzania procesami, pamigcia,
systemem plikéw czy urzadzeniami wejScia-wyjsScia. Nie dokonywano réwniez
szczeg6towych analiz technik zarzadzania zaimplementowanych we wspéicze-
snych systemach operacyjnych.

Sledzac historie rozwoju rozwiazan informatycznych, mozna zauwazy¢, ze
pojawianie si¢ nowych urzadzen konstruowanych wedtug technologii mikropro-
cesorowych powoduje po pewnym czasie tworzenie specjalizowanych systeméw
operacyjnych. Do§wiadczenia zdobyte podczas tworzenia pierwszych systeméw
operacyjnych przeznaczonych dla duzych komputeréw zajmujacych si¢ przede
wszystkim przetwarzaniem wsadowym zostalty pZniej tworczo rozwinigte w Sys-
temach operacyjnych dla mikrokomputeréw, ktdre nie byly przeznaczone tylko do
wykonywania obliczefi, ale do przyjaznej komunikacji z uzytkownikiem. Z kolei

"http://xked.com/538/
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techniki interaktywnej pracy z uzytkownikiem rozwinigto w nowych systemach
operacyjnych dla urzadzen mobilnych. Na rozwdj systeméw operacyjnych wpty-
waja rowniez nowe urzadzenia wejscia-wyjscia. W najnowszych urzadzeniach
calkowicie zrezygnowano z podzespotéw elektromechanicznych (dyski twarde)
na rzecz rozwiazan elektronicznych (dyski SSD, ekrany dotykowe itp.). Innym
znakiem czasOéw jest obecno$¢ w prawie kazdym nowym systemie operacyjnym
modutu do utrzymywania facznosci z siecia komputerowa.

Systemy operacyjne stanowia ugruntowang i ciagle rozwijajaca si¢ gataz wspot-
czesnej informatyki. Utatwiaja one tworzenie oprogramowania oraz prowadza do
standaryzacji obstugi urzadzerh mikroprocesorowych. Mozna si¢ spodziewac, ze
coraz wigcej urzadzen mikroprocesorowych bedzie nimi zarzadzana.

4.12. Zadania

1. Wymien dwie zalety i dwie wady stosowania systemOw operacyjnych.
2. Podaj definicj¢ systemu operacyjnego.

3. Wyjas$nij, czym réznig si¢ wieloprogramowe systemy operacyjne od syste-
moéw z podziatem obliczefi.

4. Wymien pig¢ podstawowych zadar systemu operacyjnego.

5. Oméw dwa mechanizmy sprzgtowe wbudowywane w systemy mikroproce-
sorowe wspierajace konstruowanie systemow operacyjnych.

6. Zdefiniuj pojgcie zasobu.
7. Wymien i oméw pigé sktadnikéw bloku kontrolnego procesu.

8. Wymieri i omdéw pigé podstawowych stanéw procesu pracujacego pod nad-
zorem systemu operacyjnego.

9. Podaj i oméw cztery sytuacje, kiedy proces moze by¢ przetaczany.
10. Podaj i oméw trzy przyktadowe algorytmy szeregowania procesow.
11. Wyjasnij, na czym polegaja zjawiska zakleszczenia i zagtodzenia.

12. Wyjas$nij, jak mozna zrealizowa¢ wzajemne wykluczanie w wykonywaniu
sekcji krytycznej z zastosowaniem semafora.

13. Wymieri i omdéw cztery zadania systemu operacyjnego zwiazane z zarzadza-
niem pamigcia.
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14.

15.

16.
17.
18.
19.
20.

21.

22.

23.

Wyjasnij, na czym polega przydziat pamigci zgodnie z zasada partycjonowa-
nia statycznego.

Wyjasnij, na czym polega przydziat pamigci zgodnie z zasada partycjonowa-
nia dynamicznego.

Wyjasnij, na czym polega przydzial pamigci zgodnie z zasada stronicowania.
Zdefiniuj pamigé¢ wirtualng oraz oméw jej zastosowania.

Wymien i oméw pigc przyktadowych atrybutéw plikéw.

Wymien i oméw pigé przyktadowych operacji plikowych.

Wymien i oméw pigé przyktadowych ustug katalogowych.

Wymien i oméw trzy sposoby zarzadzania jednostkami fizycznej pamigci
masowe;j.

Wskaz i oméw trzy podstawowe komponenty sprzgtowo-programowe pod-
systemu obstugi urzadzen wejscia-wyjscia w systemie operacyjnym.

Podaj i oméw dwie techniki stuzace do komunikacji si¢ z urzadzeniami
wejscia-wyjScia, ktérymi postuguja si¢ moduty sterujace.






Rozdzial 5.

Bazy danych

Wojciech Rzgsa

Data matures like wine,
applications like fish.!

5.1. Wprowadzenie

Zagadnienie projektowania i eksploatacji baz danych szeroko omawiane choéby
w pracach [11, 12] jest bardzo istotng czgscia nie tylko teorii informatyki, ale
przede wszystkim praktycznego jej zastosowania. Okazuje si¢ bowiem, ze opro-
gramowanie zmienia si¢ stosunkowo szybko, a niekiedy nalezaloby powiedzie¢
nawet bardzo szybko. Im blizej koricowego uzytkownika jest dany fragment pro-
gramu, tym wigksza szansa, ze konieczna bedzie jego szybka aktualizacja, a nawet
wymiana. Coraz nowsze, wygodniejsze, bardziej rozbudowane programy, przezna-
czone dla nowych platform (ostatnio np. mobilnych) bardzo czgsto korzystaja z tych
samych baz danych, z ktérych korzystaty ich dawno zapomniane poprzedniki. Do-
skonatym przyktadem sa systemy bankowe, ktére w ostatnich latach umozliwiaja
klientom wygodny dostgp do konta z telefonéw komdrkowych. Wiele z tych syste-
méw nadal korzysta z baz danych, ktére powstawaty w latach 80. czy 90. XX w.,
kiedy to nie tylko nie myslano o telefonii komérkowej, ale nawet powszechny
dostep do Internetu byt akceptowany jako tematyka bliska science-fiction. Taka
sama sytuacja dotyczy baz danych korporacji przechowujacych informacje o ich
dziatalnoSci. Dzieje si¢ tak réwniez ze znacznie mniej skomplikowanymi syste-
mami informatycznymi o znacznie mniejszym budzecie. Ostatecznie nawet zapis
wydatkéw domowych wygodnie bytoby mie¢ na stale, niezaleznie od komputera
czy systemu operacyjnego, z jakiego bedziemy korzystac za kilka lat.

! Dane starzejq si¢ jak wino, aplikacje jak ryba. Cytat jest zwieztym podsumowaniem tekstu
Jamesa Governora, ktéry mozna znaleZ¢ pod adresem: http://redmonk.com/jgovernor/
2007/04/05/why—-applications—are-like-fish—-and-data-is-like-wine/
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Stad motto tego rozdziatu doskonale wyjasnione w artykule wymienionym
w przypisie. Projektowanie i eksploatacja baz danych to na 0g6t znacznie bardziej
istotne zagadnienie niz tworzenie fadnie wygladajacej aplikacji dla uzytkownika
koricowego w najnowszej technologii. Zle zaprojektowana aplikacja, ktérej czas
zycia przewiduje si¢ najwyzej na kilka lat, bedzie prawdopodobnie znacznie mniej
ktopotliwa, niz Zle zaprojektowana baza danych i straty z tego tytutu bedq znacznie
mniejsze.

Nalezy takze zwréci¢ uwage, ze bazy danych to bardzo dojrzaly dziat infor-
matyki. Wiadomo jak nalezy je projektowac, tworzy¢ i eksploatowad, aby dobrze
dzialaty. Zasady te w przeciwienistwie do wielu technologii nie zmieniajg si¢ z roku
na rok. Technologie i aplikacje przeznaczone bezposrednio dla uzytkownikéw — jak
pisze autor wymienionego juz artykulu — ucza sig, amortyzuja wstrzasy zwigzane
z rozwojem technologii, przyciagaja uwage — sq podatne na zmiany spowodowane
moda, zmianami technologicznymi itp. Im dalej od tej pierwszej warstwy, tym
mniej gwattownych zmian w systemach informatycznych, a tym wigcej dojrzatosci.
Na samym dole tego ,,stosu” znajdujq si¢ bazy danych.

Baza danych to zbiér powiazanych ze soba danych. Sa one uporzadkowane
w okreslong strukture i na ogét ich ilos€ jest zbyt duza, zeby mogty sig zmiescic¢
w pamigci operacyjnej. Strukture zapisanych danych opisuje schemat bazy danych
i jest on konieczny do zinterpretowania zapisanych w bazie informacji.

Obecnie najczegsciej sa stosowane relacyjne bazy danych, cho¢ coraz wigk-
sza popularnos¢ w specyficznych zastosowaniach zyskuja tzw. bazy nie-SQLowe
(no-SQL) badZ bezschematowe. Ten rozdziat skupia si¢ gtdwnie na bazach da-
nych relacyjnych jako najpopularniejszych. Dodatkowo oméwiono tez krétko inne
rozwiazaniach.

5.2. Problem trwalego przechowywania danych

Dane, na ktérych bezposrednio operuja programy komputerowe, sa przecho-
wywane w pamigci operacyjnej. Struktury, w jakich sa przechowywane dane, sa
dostosowywane do operacji wykonywanych przez konkretny program, zapewniajac
efektywnos¢ programu i wygodg programiscie. Struktury danych opisano szerzej
w rozdziale 4. publikacji [40].

Aby przechowywaé dane pomigdzy kolejnymi uruchomieniami programu, za-
pisuje si¢ je na dyskach przed zakornczeniem dzialania i wezytuje po kolejnym
uruchomieniu programu. Jesli ilo§¢ przetwarzanych danych jest niewielka, a ich
struktura jest niezbyt ztozona, takie podejscie dobrze si¢ sprawdza. Problem po-
jawit sig, gdy programy zaczety operowaé na danych, ktérych ilo§¢ wykluczata
umieszczenie ich w pamigci w catoSci. System operacyjny odpowiada za zarzadza-
nie plikami na dyskach (zob. rozdziat 4.), ale zarzadzanie zawartoScia danego pliku
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nalezy do korzystajacego z niego programu. Na programist¢ kazdorazowo spadata
wigc odpowiedzialnos$¢ za odszukanie wtasciwych danych w pliku na dysku, a po
przetworzeniu zapisanie ich z powrotem we wtasciwym miejscu. Powodowato
to znaczne komplikacje i zmuszato programistéw do po§wigcania znacznej ilo-
Sci czasu operacjom wejScia-wyjscia, ktére nie byly kluczowe dla tworzonego
oprogramowania.

ProgramisSci do$¢ szybko zauwazyli, ze do wygodnego operowania na danych
na dyskach wystarczytaby dos$¢ ograniczona liczba operacji, ktére mozna na nich
wykonad, jak odczyt, zapis, wyszukiwanie. Problem stanowito zorganizowanie
danych w sposéb umozliwiajacy efektywne wykonanie tych operacji oraz takie
ich zaimplementowanie, zeby dziataly efektywnie, niezaleznie od tego, jaki zbidr
danych jest przetwarzany. Zaczely powstawaé pierwsze rozwiazania umozliwiajace
zarzadzanie bazami danych. Rozwiazania te dalekie byly jednak od ogélnosci i
schemat przechowywanych danych byl dostosowany specyficznie do operacji
wykonywanych przez dany program.

5.3. Systemy zarzadzania baza danych

System zarzaqdzania bazq danych (ang. Database Management System — DBMS)
to oprogramowanie odpowiadajace za zarzadzanie danymi przechowywanymi w pa-
migci trwatej (np. na dyskach) i udostgpniajace programom mozliwosci wykony-
wania na tych danych okreslonych operacji. Dzigki zastosowaniu takich systemow
programisci nie musza zajmowac si¢ niskopoziomowymi szczegétami zwigza-
nymi z przechowywaniem danych. Oprogramowanie, ktére obecnie korzysta z baz
danych, wykorzystuje w tym celu jeden z istniejacych na rynku systeméw zarza-
dzania bazami danych. Wigcej na temat dostgpnych systeméw tego typu mozna
przeczytaé¢ w podrozdziale 5.6.8.

System zarzadzania baza danych petni szereg zadan, ktére zapewniaja progra-
miscie wygode, a programom efektywnos$¢ i bezpieczefistwo przechowywanych
danych.

Interakcja z systemem plikow. DBMS odpowiada za zapisywanie danych na
dyskach, za odczyt zapisanych danych, a takze za ich lokalizacj¢ w plikach.

Zapewnienie integralnosci (poprawnosci) danych pozwala zdefiniowaé wa-
runki, jakie powinny spelnia¢ dane zapisywane w bazie i wyegzekwowaé
je np. poprzez uniemozliwienie zapisu niepoprawnych danych. Przyktadem
moze by¢ zapewnienie, ze ocena studenta nie bedzie mniejsza niz 2 i wigksza
niz 5.

Bezpieczenstwo i autoryzacja dostepu zapewniaja, ze dostgp do okres§lonych
danych maja jedynie uprawnieni uzytkownicy.
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Kopie zapasowe i odtwarzanie danych. Funkcja ta zapewnia bezpieczenstwo
danych w przypadku awarii sprzgtowej, pojawienia si¢ intruza badZ przypad-
kowego uszkodzenia danych.

Kontrola wspétbieznego dostepu zapewnia, ze réwnoczesnie wielu uzytkowni-
kéw 1 wiele programéw moze korzysta¢ z danych bez groZby ich uszkodze-
nia.

Przetwarzanie polecen uzytkownika zapewnia uzytkownikowi czy programi-
$cie mozliwo$¢ wykonywania operacji na danych.

Zarzadzanie struktura bazy danych zapewnia uzytkownikowi badZ programi-
Scie mozliwos¢ definiowania i modyfikacji struktury bazy danych.

5.4. Korzysci z zastosowania baz danych

Krzysztof Swider i in. w pracy InZynieria systemow informatycznych [46] opi-
suje charakterystyke baz danych i korzysci z ich zastosowania. Zastosowanie baz
danych zapewnia niezaleinos¢ aplikacji i danych. Dane mozna wprowadzac i mo-
dyfikowaé niezaleznie od aplikacji. Podobnie aplikacj¢ mozna rozwijac i poprawiaé
niezaleznie od przechowywanych danych. Baza danych zapewnia abstrakcyjng
reprezentacje danych. Dzigki temu programista moze zdefiniowaé na wysokim
poziomie warunki wyboru danych czy inne wykonywane na nich operacje. Okresle-
nie co nalezy zrobi¢ z danymi, a nie jak doktadnie nalezy zrealizowac te operacje
pozwala na znacznie wygodniejsze operowanie na danych. Na ogét pojedynczy
zbiér danych moze by¢ uzyteczny dla wielu réznych programéw. Przykladowo,
z bazy danych studentéw moze korzysta¢ system dziekanatowy, system obstugi
praktyk studenckich, system studenckiej poczty elektronicznej itd. Dobrze zapro-
jektowana baza danych umozliwia rozne perspektywy patrzenia na dane. Dzigki
temu wielu uzytkownikéw w réznych celach moze korzystac z tego samego zbioru
danych. System zarzadzania baza danych odpowiada za fizyczna reprezentacj¢ da-
nych, zapewniajac korzystajacym z niego programom fizyczng niezaleznos¢ danych.
Dzigki temu w przypadku wymiany sprzgtu czy oprogramowania odpowiadajacego
za zarzadzanie zbiorem danych korzystajace z tych danych aplikacje nie wyma-
gaja zmian. Zapewnia to trwato$¢ bazy danych, poniewaz — jak juz wspomniano
— bazy danych bardzo czgsto maja znacznie dluzszy czas zycia niz korzystajace
z nich oprogramowanie. Logiczna niezaleznos¢ danych zapewniana przez popraw-
nie zaprojektowana baz¢ danych pozwala na wprowadzanie nowych danych bez
dezaktualizacji starych oraz na niezalezne aktualizowanie danych, ktére nie sa ze
sobg logicznie powiazane.

Zastosowanie baz danych zmniejsza wigc ktopotliwa nadmiarowos¢ danych.
Skoro wiele niezaleznych aplikacji moze korzysta¢ z tej samej bazy danych, to
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nie ma koniecznos$ci przechowywania, utrzymywania i synchronizowania wielu
kopii tych samych danych. Dane przechowywane w poprawnie zaprojektowane;j
bazie moga by¢ wspdldzielone nie tylko przez rézne aplikacje, ale takze przez
wiele instytucji. Konieczna w takiej sytuacji autoryzacja dostgpu takze moze by¢
zapewniona przez DBMS. Te same dane moga by¢ wykorzystywane na rézne
sposoby w zaleznoSci od potrzeb. R6zne aplikacje korzystajace z tej samej bazy
danych moga zapewni¢ dostgp do nich za pomoca réznych, potrzebnych uzyt-
kownikom interfejséw. Dziekanat moze mie¢ dostgp do danych o przedmiotach
i ocenach studentow, dziat stypendialny jedynie do wyliczonych w okreSlony spo-
s6b Srednich, studenci do wlasnych wynikéw, a administratorzy systeméw poczty
elektronicznej tylko do danych pozwalajacych na autoryzacje¢ uzytkownikéw tych
systeméw. Na ogdt dane opisujace fragment rzeczywistosci sa od siebie zalezne.
Oceny sa powigzane ze studentami, prowadzacymi, ktérzy je wystawili, przed-
miotami, z ktérych zostaty wystawione, przedmioty sa powiazane z zajgciami,
te znéw z prowadzacymi te zajgcia pracownikami i studentami, ktérzy w nich
uczestnicza. Bazy danych umozliwiaja reprezentacj¢ tych ztozonych zwiazkow
znaczeniowych i ich poprawng interpretacj¢ oraz wykorzystanie w programach.
Ograniczenia integralno$ciowe, o ktérych juz wspomniano, pozwalaja zapewnié
poprawnos$¢ danych w bazie, niezaleznie od tego, za pomoca jakiego oprogramowa-
nia zostaly wprowadzone. Przechowywanie wszystkich istotnych danych w jednym
miejscu utatwia zorganizowanie ochrony przed awariami i ich utrata, np. poprzez
wykonywanie kopii zapasowych.

Zarzadzanie danymi jest ztozonym problemem, szczegdlnie dla wigkszych
zbioréw danych. Bazy danych daja gotowe recepty na rozwiazanie tych probleméw
i zapewniaja programistom wygodny dostep do potrzebnych im danych. Dzigki
zastosowaniu baz danych przechowywanie danych w programach stato si¢ znacznie
prostsze i coraz wigcej programéw korzysta z ustug systeméw zarzadzania bazami
danych. Typowymi przyktadami sa banki, sklepy internetowe czy biblioteki. Mniej
oczywiste zastosowania, to np. systemy poczty elektronicznej, ktére przechowuja
w bazach danych informacje o uzytkownikach. Nawet zwykle programy okienkowe,
jak cho¢by popularna przegladarka www Firefox, korzystaja z prostych relacyjnych
baz danych do przechowywania informacji o konfiguracji czy danych uzytkownika.

5.5. Modele danych

Jak zaznaczaja autorzy wspomnianej pracy [46], podczas projektowania i imple-
mentacji baz danych wyréznia si¢ trzy modele danych. Stuza one przeprowadzeniu
analizy problemu, utworzeniu wtasciwego schematu bazy danych oraz przechowy-
waniu tych danych na no$nikach.
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Model konceptualny powstaje w poczatkowej fazie projektowania bazy danych.
Przedstawia zwiazki pomiedzy danymi, ktére maja by¢ przechowywane, ktére
wynikaja ze specyfiki analizowanego problemu. Model ten jest najczegsciej przed-
stawiany za pomoca diagramu zwiazkéw encji (ERD), ktéry zostanie opisany
dale;j.

Model implementacyjny to reprezentacja modelu konceptualnego w postaci
odpowiedniej dla wybranej bazy danych. Przyktadowo, dla modelu relacyjnego (jak
to zostanie opisane w dalszej czgsci rozdziatu) bedzie to reprezentacja w postaci
tabel.

Model fizyczny opisuje sposob zapisu danych na dyskach czy innych nosnikach.
Za realizacje tego modelu odpowiada system zarzadzania baza danych. Model ten
nie musi by¢ znany programistom wykorzystujacym bazy danych, moze si¢ tez
zmienia¢ bez szkody dla programéw korzystajacych z danych.

5.6. Relacyjne bazy danych

5.6.1. Powstanie

Za czas powstania relacyjnych baz danych uwaza si¢ 1970 rok, kiedy to Edgar F.
Codd, bedacy wéwczas pracownikiem firmy IBM, opublikowat prace pod tytutem
A Relational Model of Data for Large Shared Data Banks [7]. Jakkolwiek kon-
cepcja ta byta obiecujaca, to do konca lat 70. XX w. nie byto dostgpnych maszyn
dosé szybkich, aby mozliwe byto praktyczne wykorzystanie modelu relacyjnego.
Pierwsze komercyjne systemy baz danych zaczgty pojawiac si¢ pod koniec lat 70.,
wtedy tez pojawit si¢ jezyk SQL stuzacy do zarzadzania danymi przechowywanymi
w bazie. W tym czasie powstaty nastgpujace systemy bazodanowe:

* 1974/5 r. IBM System R, na podstawie ktérego utworzono wciaz rozwijang
i sprzedawang przez IBM baze danych DB2.

* 1978 Oracle do dzisiaj rozwijana, oferowana przez firme Oracle.

* 1979 INGRES Berkeley bedaca miedzy innymi podstawa bazy danych
PostgreSQL — jednego z najlepszych darmowych systeméw zarzadzania
baza danych.

W latach 80. XX w. nastapit rozwdj maszyn cyfrowych pozwalajacy na prak-
tyczne wykorzystanie modelu relacyjnego, w rezultacie czego model ten stawat si¢
coraz bardziej popularny. W latach 90. model ten stat si¢ powszechnie stosowanym
rozwigzaniem bazodanowym. Obecnie, jakkolwiek stosuje si¢ w specyficznych
sytuacjach inne rozwiazania, to model relacyjny jest wszechobecny i jest rozwigza-
niem niemal automatycznie narzucajacym si¢ w miejscach, w ktérych potrzebne
jest zastosowanie baz danych.
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Tablica 5.1. Przyktadowa relacja studenci

Kolumny
imie imie2 nazwisko numer indeksu
Jan Marek Kowalski 73693
z Jozef Nowak 23098
E Krzysztof | Jan Kwiatkowski 30432
~ Anna Agnieszka | Nowacka 49754
Janina Staniszewska 82345

5.6.2. Koncepcja
Przechowywanie danych

Koncepcja relacyjnej bazy danych zaklada, ze dane sa przechowywane w ,.ta-
belkach” nazywanych relacjami. Pojeé tabela oraz relacja uzywa si¢ zamiennie.
Relacja — jak kazda tabela — sktada si¢ z kolumn i wierszy, przy czym wiersze
sa nazywane rekordami. Jesli relacja mialaby stuzy¢ do przechowywania danych
studentéw, to kolejne rekordy (wiersze) reprezentowatyby kolejnych studentéw,
a poszczegdlne kolumny dane tych studentéw (np. imig, drugie imig¢, nazwisko,
numer indeksu, numer telefonu jak w tabl. 5.1). Liczba kolumn jest wigc stata,
definiowana w momencie tworzenia bazy danych. Na tym etapie nalezy zdecydo-
wag, jakie informacje bgda przechowywane w danej relacji. Kazda kolumna ma
tez na stale zdefiniowany typ przechowywanych w niej danych (np. imig jest typu
tekstowego, numer indeksu to liczba catkowita itd.). Liczba wierszy (rekordéw)
w danej relacji zmienia sig¢, bo jest zalezna od liczby studentéw, ktérych dane sa
w niej przechowywane. Wypetnienie kolumn danymi moze by¢ obowiazkowe badz
opcjonalne. Jesli jest opcjonalne, to w relacji (tabeli) mogg znajdowac si¢ rekordy
(wiersze), w ktorych dana kolumna ma warto$¢ pusta. Nie da si¢ jednak doda¢ do
relacji rekordu, w ktérym nie wypelniono danymi kolumn obowiazkowych.

Relacyjna baza danych sktada si¢ oczywiscie z wielu relacji przechowujacych
rézne dane. W bazie danych dziekanatu poza tabelg z danymi studentéw moga si¢
znajdowac takze tabele z informacjami o prowadzacych czy przedmiotach. Kazda
z tych relacji bedzie miata inny zestaw kolumn o okreslonych typach.

Powiazania danych i klucze

Dane przechowywane w réznych relacjach moga by¢ ze soba powiazane. Jako
przyktad mozemy rozwazyc¢ relacje st ypendia, gdzie sa przechowywane infor-
macje o wysokosci i rodzaju stypendiéw poszczegdlnych studentéw. Kazdy student
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Tablica 5.2. Przyktadowa relacja stypendia

numer indeksu | kwota | rodzaj
73693 | 300,00 | socjalne
73693 | 500,00 | naukowe
23098 | 700,00 | unijne
30432 | 100,00 | socjalne
30432 | 200,00 | naukowe
49754 | 400,00 | unijne
82345 | 300,00 | socjalne
49754 | 100,00 | naukowe
82345 | 400,00 | naukowe
30432 | 500,00 | unijne

moze mie¢ niezaleznie kilka r6znych stypendiow, np. naukowe, socjalne, unijne.
Na podstawie kolumny numer indeksu mozna stwierdzié, ktéremu studentowi
przyznano dane stypendium.

Wyszukiwanie w relacyjnej bazie danych odbywa si¢ na podstawie danych
przechowywany w relacjach. Poszczegdlne rekordy nie maja nadanych przez sys-
tem bazodanowy adreséw, wskaznikow czy numerdw. Jedyny sposob wskazania,
o ktéry rekord chodzi, polega na podaniu znajdujacych si¢ w nim danych (np. re-
kord, w ktérym imig to Jan, a nazwisko to Kowalski). Moze si¢ oczywiscie zdarzyc,
ze wigcej niz jeden rekord bedzie spetnial tak okre§lone kryterium.

Aby umozliwi¢ jednoznaczng identyfikacj¢ rekordéw w relacji, projektujac
baze¢ danych, nalezy dla kazdej relacji znaleZ¢ informacjg, ktéra jest wystarczajaca
do jednoznacznej identyfikacji rekordu. Taka informacj¢ nazywa si¢ kluczem danej
relacji. Role klucza w relacji studenci z tabl. 5.1 petni numer indeksu.
Klucz moze si¢ sktadaé z jednej lub wielu kolumn i w praktycznych zastosowaniach
mozna znaleZ¢ wiele réznych kolumn badz zestawdw kolumn, ktére moga petnic¢
role kluczy. Jesli klucz sktada si¢ z jednej kolumny, jest nazywany kluczem prostym.
Klucz sktadajacy si¢ z wielu kolumn jest nazywany kluczem ztoZonym.

Kazda kolumng badz zestaw kolumn, ktére spelniaja kryterium klucza, nazywa
si¢ kluczem kandydujqcym. Sposréd kluczy kandydujacych wybierany jest jeden,
ktory bedzie uzywany w projektowanej bazie danych. Klucz kandydujacy dane;j
relacji wybrany do reprezentowania zwigzkéw z innymi relacjami nazywa si¢
kluczem gtéwnym danej relacji. Kluczem gtéwnym relacji studenci uzywanym
w przyktadzie przedstawionym w tabl. 5.1 1 5.2 jest numer indeksu, ktéry
z zatozenia jednoznacznie identyfikuje studenta.

Numer indeksu — klucz gtéwny relacji studenci — jest umieszczany w rela-
cji stypendia, aby zaznaczy¢, do ktérego studenta nalezy dana ocena. Klucz
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Tablica 5.3. Przyktadowa relacja przedmioty

id | nazwa wyklad | cwiczenia | lab | projekt
1 | Informatyka 30 0 45 | 0
2 | Algebra 30 30 0 0
5 | Analiza matematyczna | 45 30 0 0
7 | Fizyka 30 30 30 |0

gléwny relacji umieszczony w innej relacji w celu zaznaczenia zwiazku pomiedzy
poszczegbdlnymi rekordami tych relacji jest nazywany kluczem obcym. Kolumna
numer indeksu wrelacji stypendia jest wigc kluczem obcym taczacym te
relacje z relacja studenci.

Czasami zdarza sig¢, ze w relacji trudno znaleZ¢ odpowiedni klucz kandydu-
jacy. W takiej sytuacji mozna doda¢ do niej dodatkowa kolumne, ktéra nie bedzie
reprezentowala rzeczywistego atrybutu danych przechowywanych w relacji, a sys-
tem bazodanowy zadba, zeby jednoznaczne identyfikowata rekord. Taka kolumng
czgsto nazywa si¢ id. Systemy zarzadzania baza danych dostarczaja narz¢dzi
pozwalajacych automatycznie wypetnia¢ takg kolumne¢ unikalnymi warto$ciami
numerycznymi. Przyklad relacji, w ktérej dodano kolumne id, aby stanowita
klucz gtéwny, pokazano w tabl. 5.3. Jakkolwiek nazwy przedmiotéw w tej relacji
w podanym przyktadzie sa unikalne, moze si¢ jednak zdarzy¢, ze nie beda. Algebra
— przedmiot o identyfikatorze 2 — moze by¢ prowadzony dla okreslonego kierunku
studiow w wymiarze 30 godzin wyktadu i 30 godzin ¢wiczen. Nic nie stoi jednak
na przeszkodzie, aby na innym kierunku studiéw takze pojawit si¢ przedmiot
o nazwie Algebra, ale w wymiarze 45 godzin wyktadu i 30 godzin ¢wiczen. W tej
sytuacji w relacji z tabl. 5.3 beda si¢ znajdowaé dwa rekordy zawierajace przedmiot
o nazwie Algebra. Rozrdéznienie tych dwdch rekordéw zapewni warto$¢ z kolumny
id.

W praktyce najczesciej do kazdej relacji dodawana jest dodatkowa kolumna,
ktéra niezaleznie od rodzaju i formatu przechowywanych danych bgdzie stanowié
jej klucz gtéwny. Robi si¢ tak takze dla relacji, w ktérych mozna znalez¢ naturalne
klucze kandydujace. Dzigki takim rozwigzaniom niezalezna od projektujacych bazg
danych zmiana w rodzaju czy formacie przechowywanych danych nie powoduje
koniecznosci przeprojektowania catej bazy danych. W praktycznym rozwiazaniu
przyklad relacji studenci i przedmioty wygladatby wigc raczej tak, jak to
przedstawiaja tabl. 5.4 i tabl. 5.5, gdzie kluczem gtéwnym relacji studenci jest
dodatkowa kolumna o nazwie id. Dzigki temu, jesli okaze sig, ze uczelnia zmieni
format numeru indeksu albo na przyktad zdecyduje sig, ze numer indeksu po jakims
czasie (np. 10 latach) moze si¢ jednak powtarzaé, konieczne zmiany w schemacie
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Tablica 5.4. Przyktadowa relacja studenci, w ktdrej jako klucz gtéwny dodano
dodatkowa kolumng id

id | imie imie2 nazwisko numer indeksu
1| Jan Marek Kowalski 73693

Jozef Nowak 23098

4 | Krzysztof | Jan Kwiatkowski 30432

10 | Anna Agnieszka | Nowacka 49754
11 | Janina Staniszewska 82345

Tablica 5.5. Przyktadowa relacja stypendia

student_id | kwota | rodzaj
300,00 | socjalne
500,00 | naukowe
700,00 | unijne
100,00 | socjalne
200,00 | naukowe
400,00 | unijne
300,00 | socjalne
100,00 | naukowe
400,00 | naukowe
500,00 | unijne

=== =R R W=

bazy danych i istniejacych w niej danych bgda znacznie mniejsze i mniej ktopotliwe.
Do tego rozwiazania bedziemy si¢ wigc odnosi¢ w dalszej czesci rozdziatu.

Krotnosci zwiazkow

Zwiazki pomiedzy danymi przechowywanymi w réznych relacjach moga mieé
r6zna krotnos¢. Zwiazek pomigdzy relacja studenci i stypendia ma krotno$¢
Jjeden do wielu: jeden student ma wiele stypendiéw (moze tez nie mie¢ zadnego),
ale kazde stypendium nalezy do jednego studenta.

Jesli podczas projektowania bazy danych pojawiaja si¢ zwiazki jeden do jednego
pomigdzy dwoma relacjami, w wigkszoSci przypadkéw oznacza to, ze relacje te
nalezy potaczy¢ w jedna. Nowa relacja bedzie sktadata si¢ z kolumn pochodzacych
z obydwu taczonych relacji.

Podczas projektowania baz danych czgsto zdarza si¢, ze pojawiaja si¢ zwiazki
wiele do wielu. Przyktadowo, jeden student uczeszcza na wiele przedmiotéw,
a na kazdy przedmiot uczgszcza wielu studentéw. Takiego zwigzku nie da si¢
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Tablica 5.6. Przyktadowa relacja taczaca relacje
studenci i przedmioty realizujaca zwiazek
wiele do wielu pomigedzy nimi

przedmiot_id | student_id
1
3
3
11
10
10
4
11

N I —= L NN = =

wprost zrealizowaé za pomoca jedynie dwodch relacji. Potrzebna jest do tego
relacja posredniczaca. Taka relacja sktada sie z dwéch kolumn?, kazda z kolumn
przechowuje klucze obce taczonych relacji.

Aby zrealizowaé zwiazek wiele do wielu pomigdzy studentami (tabl. 5.4)
a przedmiotami (tabl. 5.3), nalezy wprowadzi¢ dodatkowq relacj¢. Taka relacje
przedstawia tabl. 5.6. Dane przechowywane w tej relacji pozwalajg stwierdzic¢, ze
na przedmiot o identyfikatorze 1 uczgszczaja studenci o identyfikatorach 1, 31 10,
oraz ze student o identyfikatorze 3 uczeszcza na przedmioty o identyfikatorach 1
i 2. Szczegotowe dane studentéw mozna odczytac z relacji studenci, a dane
o przedmiotach z relacji przedmioty.

W wielu przypadkach istnienie relacji poSredniczacej ma naturalng interpreta-
cj¢, wtedy nie ma ktopotu z nadaniem jej nazwy. W opisanym przyktadzie zwiazek
pomigdzy studentami a przedmiotami mozna okresli¢ jako konieczno$¢ uzyskania
z danego przedmiotu zaliczenia i tak zapewne nalezy nazwac relacje z tabl. 5.6.
W takich sytuacjach czgsto pojawia si¢ konieczno$¢ dodania do relacji posrednicza-
cych dodatkowych kolumn. W tym przypadku relacja ta jest naturalnym miejscem,
gdzie mozna zapisa¢ oceng studenta z zaliczenia danego przedmiotu tabl. 5.7.

Gdy trudno znalez¢ naturalng nazwe dla relacji posredniczacej, czgsto na-
zywa si¢ ja, taczac nazwy relacji, ktorych zwiazek realizuje dana relacja
za pomoca znaku podkreslenia. W tym przypadku relacja nazywataby sig¢
przedmioty_studenci albo studenci_przedmioty. Jesli to jednak
mozliwe, lepiej znaleZ¢ naturalng nazwe dla takiej relacji.

% Zaktadajac, ze kluczami gtéwnymi taczonych relacji sa klucze proste — sktadajace sie z po-
jedynczych kolumn. Jesli nie, relacja posredniczaca bedzie sktadata si¢ z wigkszej liczby kolumn
reprezentujacych klucze ztozone obydwu taczonych relacji.
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Tablica 5.7. Przyktadowa relacja zaliczenia taczaca
relacje studenci i przedmioty realizujaca zwigzek
wiele do wielu pomigedzy nimi i przechowujaca dane

0 ocenach
przedmiot_id | student_id | ocena
1 1 4.0
1 3
2 3 4.5
5 11
5 10
1 10 2.0
7 4 5.0
2 11

Opcjonalnos¢ zwiazkow

Zwiazki pomigdzy danymi w réznych relacjach moga by¢ opcjonalne badz
obowiazkowe. Przykladowo, student moze mie¢ jedno badZ wiele stypendiéw, ale
moze takze nie mie¢ zadnego (tabl. 5.4 1 5.5). Zwiazek ten jest wigc opcjonalny
po stronie studenta. Oznacza to, ze w relacji studenci moze istnie¢ rekord
niepowiazany z zadnym rekordem relacji st ypendia. Inaczej wyglada sytuacja
w przypadku stypendiéw. Kazde ze stypendiéw musi naleze¢ do jakiego$ studenta,
zeby byto wiadomo komu przyznano dane stypendium i komu nalezy je wyptacac.
Zwiazek jest wigc obowiazkowy po stronie relacji st ypendia. Oznacza to, ze
kazdy rekord z relacji st ypendia musi mie¢ odpowiadajacy mu rekord z relacji
studenci. Zwiazek pomigdzy relacja studenci i stypendia jest wigc typu
jeden do wielu, opcjonalny po stronie ,,jeden” (po stronie studenta) i obowigzkowy
po stronie ,,wiele” (po stronie stypendidéw).

System zarzadzania baza danych dostarcza narzedzi pozwalajacych wymu-
si¢ poprawno$¢ zwiazkéw obowiazkowych. W poprawnie utworzonej bazie da-
nych nie bedzie mozliwosci dodania do relacji st ypendia rekordu, w ktérym
student_1id nie bedzie miat odpowiednika w relacji polu id studenci. Jesli
zwiazek po stronie relacji stypendia takze miatby by¢ opcjonalny, wystar-
czyloby zdefiniowaé, ze do relacji st ypendia mozna doda¢ rekord, w ktérym
student_id ma warto$¢ pusta.

5.6.3. Schemat relacyjnej bazy danych

Schemat relacyjnej bazy danych stanowia definicje tabel (z kolumnami i ich
typami) wraz z powigzaniami i ograniczeniami integralno§ciowymi. Ograniczenia
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te okreslaja, kiedy dane sa poprawne i jakie powiazania sa obowiazkowe. W re-
lacyjnych bazach danych schemat bazy jest staly — ustalany na poczatku podczas
projektowania bazy — i musi umozliwia¢ przechowywanie wszystkich wymaganych
danych. Mozliwa jest oczywiScie rozbudowa bazy danych wymagajaca zmiany jej
schematu, dziatania takie nie naleza jednak do codziennych operacji wykonywanch
na bazach danych. Wymagaja one przeprojektowania bazy i moga wymaga¢ mody-
fikacji juz istniejacych danych, co zawsze moze si¢ okazaé ryzykowne i powinno
by¢ podejmowane z odpowiednia doza ostroznosci.

5.6.4. Projektowanie baz danych

Schematy rzeczywistych baz danych sktadaja si¢ z bardzo wielu powiazanych
ze soba relacji. Aby je poprawnie zaprojektowaé, wykonuje si¢ najpierw model
konceptualny (zob. 5.5) i poprawia go, usuwajac btedy i anomalie. Nastgpnie na
jego podstawie tworzy si¢ definicj¢ schematu bazy danych dla wybranego DBMS.

ERD - diagramy zwiazkow encji

Do zapisania modelu konceptualnego najczgsciej uzywa si¢ ERD — ang. Entity
Relationship Diagram, czyli diagramu zwiazkéw encji. Diagram ten petni podobna
rol¢ jak rysunek techniczny — jest podstawa do dyskusji, analizy poprawnosci pro-
jektu i ostatecznie implementacji. Niestety istnieje wiele notacji przeznaczonych do
tworzenia ERD. W niniejszej pracy zaprezentowano jedna z czgsciej stosowanych,
uzywanych migdzy innymi przez firme¢ Oracle.

ERD jest diagramem skladajacym si¢ z powigzanych ze soba encji. Przykla-
dowo, rys. 5.1 przedstawia encj¢ o nazwie student, ktérej kluczem gtéwnym jest id,
polami (atrybutami) obowiazkowymi imig, nazwisko oraz indeks, natomiast polem
opcjonalnym email.

student
+id
*imie
*nazwisko
*indeks
cemail

Rys. 5.1. Przyktadowa reprezentacja
encji na ERD

ERD reprezentuje nie tylko encje i ich zawartos$¢, ale takze zwiazki pomigdzy
nimi oraz ich charakter: krotno$¢ i opcjonalno$¢. Przyktad reprezentacji zwiazku
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wiele do jednego przedstawia rys. 5.2. W tym przypadku jeden student jest powia-
zany z wieloma stypendiami, ale kazde stypendium jest powigzane tylko z jednym
studentem. Przerywana linia po stronie studenta oznacza, ze zwiazek po tej stronie
jest opcjonalny — student moze mieé wiele stypendiéw (ale moze tez nie miec
zadnego). Linia po stronie stypendium jest ciagta, co oznacza, ze po tej stronie
zwiazek jest obowiazkowy — stypendium musi mie¢ doktadnie jednego studenta.

student
vid stypendium
*imie 4|—< +id
*nazwisko -~ *kwota
*indeks *rodzaj
cemail

Rys. 5.2. Przyktad reprezentacji na ERD zwiazku wiele do jednego wraz z opisem

Jak wida¢ na przyktadzie, odczytywanie charakteru zwiazkéow pomigdzy en-
cjami nalezy rozpocza¢ od odczytania nazwy encji, nastgpnie (na podstawie tego,
czy linia jest ciagla czy przerywana) opcjonalnosci, potem krotno$ci, na koricu
nazwy drugiej encji. Odczytujac w ten spos6b diagram z rys. 5.2, otrzymujemy
dwa stwierdzenia: student moze mie¢ wiele stypendiow oraz stypendium musi mie¢
Jjednego studenta.

Aby utatwi¢ interpretacj¢ zwiazkéw pomigdzy encjami, stosuje si¢ dodatkowe
opisy, jak na rys. 5.3. Wtedy zdania opisujace przedstawiony zwigzek beda mialy
nastepujaca postaé: student moze miec¢ wiele stypendiow oraz stypendium musi
naleze¢ do jednego studenta. Ta z pozoru mato istotna informacja i niewielka
zmiana w interpretacji zwiazku staje si¢ duzym utatwieniem w interpretacji bardziej
ztozonych diagramow. Nie zawsze znaczenie przedstawionych na ERD zwiazkéw
jest tak oczywiste, jak w przedstawionym przykladzie.

student
vid stypendium
simie m;l_'< +id
*nazwisko == nalezy |.yyota
*indeks *rodzaj
cemail

Rys. 5.3. Przyktad reprezentacji na ERD zwiazku wiele do jednego wraz z opisem

Oczywiscie, jak wspomniano wcze$niej, w bazach danych wystepuja réznego
rodzaju zwiazki: o réznej krotnos$ci oraz o réznej opcjonalnosci. Krotno$¢ i opcjo-



5. Bazy danych 141

nalnos¢ sa niezalezne od siebie — kazdy zwiazek moze by¢ obowiazkowy zaréwno
po stronie ,,jeden”, jak i po stronie ,,wiele”.

Poza zwiazkami jeden do wielu wystepuja takze zwiazki jeden do jednego oraz
wiele do wielu. Zwiazki te na ERD przedstawia si¢ analogicznie do jeden do wielu.
Przyktad zwiazku wiele do wielu przedstawia rys. 5.4. Dodatkowo zwiazek ten
po obu stronach jest opcjonalny: student moze uczeszczac na (jeden lub) wiele
przedmiotow, przedmiot moze miec¢ przypisanych (jednego lub) wielu studentow.

student przedmiot
+id tid
*imie uczeszcza *hazwa
*nazwisko p------- *wyklad

' e e = - ~<{*1ab
*indeks _ ’a_ _
cemail ma przypisanych|*¢wiczenia
*projekt

Rys. 5.4. Przyklad reprezentacji na ERD zwiazku wiele do wielu

W trakcie pracy nad projektem bazy danych zwiazki wiele do wielu pojawiaja
si¢ wielokrotnie. W modelu konceptualnym sg one dopuszczalne i ich dodawa-
nie utatwia pracg nad projektem. Reprezentacja takich zwiazkow nie jest jednak
mozliwa bezposSrednio w relacyjnej bazie danych. Dlatego na dalszym etapie pro-
jektowania bazy zwiazki takie nalezy usunaé, zastgpujac je encjq posredniczacq
oraz zwiazkami jeden do wielu. Pojedynczy zwiazek wiele do wielu zamienia sig¢
na dwa zwiazki jeden do wielu za pomoca encji posredniczacej zawsze w taki sam
sposéb. Diagram z przyktadu na rys. 5.4 bedzie miat postaé taka, jak na rys. 5.5.
W tym przypadku dla encji posredniczacej udato si¢ znalez¢é naturalng nazwe
— zwigzek studenta z przedmiotem jest reprezentowany przez zaliczenie danego
przedmiotu przez studenta (badZ interpretujac to nieco inaczej — przez konieczno$é
zdobycia zaliczenia). Nalezy takze zwrdci¢ uwage, w jaki spos6b opcjonalnosé
relacji wiele do wielu zostata przeniesiona na nowe relacje. Gdyby na oryginalnym
diagramie zwiazek z ktorejkolwiek strony byl obowiazkowy, nalezaloby usunac
opcjonalno$é po stronie ,,jeden” z odpowiedniego zwigzku na nowym diagramie.
Zwiazki po stronie encji posredniczacej powinny by¢é obowigzkowe — nie ma sensu
istnienie zaliczenia niepowiazanego z przedmiotem lub niepowiazanego z zadnym
studentem.

Bardzo czgsto po wprowadzeniu encji posredniczacej okazuje sig, ze jej obec-
no$¢ w projekcie jest zupetnie naturalna i ze istnieja dane, ktore zostaty wczesniej
przeoczone, a ktére powinny by¢ przechowywane wlasnie w tej encji. W przed-
stawionym przykladzie taka informacja jest ocena studenta z danego przedmiotu
(rys. 5.6). Informacja ta nie moze by¢ przechowywana w encji student, gdyz
wtedy student mégtby mie¢ tyko jedna oceng i nie bytoby wiadomo jakiego przed-
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student —4 zaliczenie przedmiot
+id dotyczyl 3
d *id
*imie ma dotyczy .\ .7wa
*nazwisko -=1{*wyklad
*indeks mals1ap
cemail *éwiczenia

*projekt

Rys. 5.5. Przyktad reprezentacji na ERD zwiazku wiele do wielu za pomoca encji posredniczqcej

miotu ona dotyczy. Oceny nie mozna takze umiesci¢ w encji przedmiot, gdyz
wtedy z danego przedmiotu mozna byloby wystawié tylko jedng oceng, na dodatek
niepowigzang z zadnym studentem. Poprawne jest umieszczenie oceny w encji
reprezentujacej zwiazek studenta z przedmiotem.

student Jor zaliczenie przedmiot
; otycz )
:1(:17 yezy “gcena tid
1m1e. ma Vdotyczy *nazwa
*nazwisko -wyklad
*indeks mal® lab
“emalil —=de fwiczenia
*projekt

Rys. 5.6. Encja posredniczaca moze zosta¢ wykorzystana do przechowywania atrybutéw

Czasami zdarza si¢, ze na ERD pojawia si¢ zwiazek jeden do jednego. Niewiele
jest sytuacji, w ktérych da si¢ uzasadni¢ pozostawienie takiego zwiazku w bazie
danych. Jednym z takich przypadkéw moze by¢ realizacja zwiazku analogicz-
nego do dziedziczenia z programowania obiektowego (zob. [40], rozdziat 5.),
innym specyficzne kwestie zwiazane z optymalizacja bazy danych*. Zwykle jed-

3 Przyktadowo, jezeli baza danych ma przechowywaé gtéwnie dane o samochodach osobowych
(marka, numer rejestracyjny), ale takze o pewnej liczbie samochodéw cigzarowych, dla ktérych
dodatkowo nalezy zapisa¢ fadownos$¢, mozna to zrealizowa¢ za pomoca zwiazku jeden do jednego.
Encja samochody bedzie przechowywata dane podstawowe, natomiast encja ciezarowe dane o ta-
downosci. Rekordy z encji samochody odpowiadajace samochodom cigzarowym zostang ztaczone
zwiazkiem jeden do jednego z odpowiednim rekordem encji ciezarowe. Dla uproszczenia przyjeto,
ze encja ciezarowe zawiera tylko jeden dodatkowy atrybut. W praktyce uzasadnienie takiego roz-
wigzania bedzie wymagato przypadku, w ktérym encja przechowujaca bardziej szczegétowe dane
zawiera znacznie wigcej atrybutéw, przez co klopotliwe i nieefektywne jest pozostawienie ich w en-
cji samochody.

* Takie rozwiazanie mozna zastosowaé, gdy encja zawiera bardzo wiele atrybutéw, wigkszosé
z nich jest uzywana rzadko, a niewielka czg$¢ bardzo czgsto. Atrybuty, do ktérych dostep jest po-
trzebny czesto mozna wydzieli¢ do osobnej encji. Poniewa¢ bgdzie ona znacznie mniejsza od ory-
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nak w przypadku wystapienia zwiazku jeden do jednego nalezy potaczy¢ encje,
tworzac encje wynikowa zawierajaca atrybuty obydwu taczonych encji.

Realizacja projektu

Nietrudno zauwazy¢ analogie pomigdzy ERD a relacjami i zwigzkami pomigdzy
nimi w relacyjnej bazie danych. Na poczatku projektowania modelu danych nie
jest mozliwe ,,przettumaczenie” ERD na schemat bazy danych, cho¢by ze wzglgedu
na wystepowanie zwiazkéw wiele do wielu. W koncowej fazie projektowania
bazy danych mozna (i nalezy) doprowadzi¢ ERD do postaci, w ktérej pojedyncza
encja diagramu odpowiada niemal doktadnie relacji w bazie danych. Zasadnicza
réznica polega na tym, ze na ERD nie umieszcza si¢ kluczy obcych, gdyz ich
obecnos¢ jest reprezentowana przez zaznaczone graficznie zwiazki pomigdzy
encjami. Druga réznica polega na tym, ze tradycyjnie relacje w bazie danych maja
nazwy w liczbie mnogiej, natomiast encje w modelu konceptualnym, a wigc takze
na ERD - w liczbie pojedyncze;j.

W relacyjnej bazie danych zwiazki jeden do wielu sa reprezentowane w na-
turalny sposéb za pomoca kluczy obcych. Przyktad stanowi poréwnanie ERD
z rys. 5.3 z przyktadem realizacji w postaci relacji przedstawionych na tabl. 5.4
i5.5. Podobnie zwiazki z rys. 5.6 sa zrealizowane w przyktadach relacji przedsta-
wionych w tabl. 5.4, 5.7 oraz 5.3. Jak mozna zaobserwowac¢ na przyktadach, aby
zrealizowa¢ zwiazek wiele do jednego, do relacji po stronie ,,wiele” nalezy dodac
klucz obcy pochodzacy z relacji po stronie ,,jeden”. I tak: do relacji st ypendia
dodano klucz gtéwny z relacji studenci, dorelacji zaliczenia dodano klucz
gtéwny z relacji studenci oraz z relacji przedmioty.

Wymagania i anomalie

ERD stanowi narz¢dzie, ktore pozwala ,,zapisa¢” projekt bazy danych i kon-
sultowac go z innymi. Wykonanie projektu nalezy jednak do ludzi i dobry projekt
musi spetniaé okreslone wymagania. Relacyjna baza danych musi by¢ zaprojek-
towana w taki sposéb, aby bylo pewne, ze nie beda w niej wystgpowac anomalie
podczas wykonywania operacji na danych. Zmiany konieczne do wykonania przy
ewentualnych przysztych modyfikacjach powinna by¢ minimalna, nalezy takze
zapewnic¢, ze model danych bgdzie jasny i zrozumialy. Ostatnim, bardzo istotnym
wymaganiem jest unikanie specjalizacji. Dalej doktadniej opisano poszczegdlne
wymagania.

Anomalie. W blednie zaprojektowanej bazie danych moga wystapi¢ anomalie
przy trzech rodzajach operacji wykonywanych na danych:

ginalnej, dostep do niej bedzie szybszy. Obydwie encje musza by¢ ztaczone zwiazkiem jeden do
jednego.
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* update anomaly — anomalia przy aktualizacji,
* insert anomaly — anomalia przy dodawaniu rekordéw,
* deletion anomaly — anomalia przy usuwaniu rekordéw.

Anomalia przy aktualizacji wystepuje w sytuacji, w ktérej jedna informacja jest
przechowywana w wielu miejscach. Przyktad takiej sytuacji przedstawia tabl. 5.8.
Aby umozliwi¢ przechowywanie wielu ocen dla kazdego studenta, projektant bazy
danych postanowit, ze dodajac nowa oceng, do relacji nalezy doda¢ nowy rekord,
w ktérym beda umieszczone wszystkie dane studenta wraz z nowo dodawang
ocena. W ten sposéb np. dane Krzysztofa Kwiatkowskiego sa zapisane w trzech
r6znych rekordach, a dane Jana Kowalskiego w dwdch, za kazdym razem z inna
wartos$cia w kolumnie ocena. Modyfikujac dane osobowe studentéw zapisanych
w tej relacji, trzeba pamigtaé, aby zmodyfikowac wszystkie rekordy. Jesli ktos
zaktualizuje adres email Krzysztofa Kwiatkowskiego tylko w jednym rekordzie,
skutki beda nastgpujace:

1. W bazie danych pojawi si¢ nowy student — bedzie dwéch Krzysztofow
Kwiatkowskich rézniacych si¢ adresami email.

2. Krzysztof Kwiatkowski, ktéry dotad miat zapisane trzy oceny, od tego
momentu prawdopodobnie bedzie mial tylko jedna (jesli kto§ sprawdzajacy
jego oceny, zgodnie z oczekiwaniami, poda jego dane wraz z nowym adresem
email).

3. Pozostate oceny nalezace dotad do Krzysztofa Kwiatkowskiego beda nale-
zaty do nieistniejacej osoby (Krzysztofa Kwiatkowskiego ze starym adresem
email).

W Zle zaprojektowanej bazie danych aktualizacja danych o adresie email spowo-
dowata nieoczekiwane zmiany danych na temat liczby studentéw, ocen studenta,
wilascicieli ocen. W przypadku tylko troche bardziej ztozonym niz przedstawiony
bardzo trudno odnaleZ¢ przyczyne takiego btedu i przywrdci¢ poprawnosé danych
— prawdopodobnie nikt nie bedzie kojarzyt modyfikacji adresu email z utraconymi
przez studenta ocenami. Poprawnie zaprojektowana baza danych bedzie si¢ skta-
data z dwoch relacji: jednej z danymi studentéw, drugiej z danymi o ocenach
potaczonych zwiazkiem jeden do wielu (jeden student moze mieé wiele ocen),
podobnie jak to ma miejsce w przyktadzie ze studentami i stypendiami (tabl. 5.4,
5.5).

Anomalia przy dodawaniu rekordéw powoduje, ze niektérych informacji, ktére
powinny si¢ znaleZ¢ w bazie danych, nie da si¢ w niej w ogdle zapisac. Przyktad
relacji podatnej na t¢ anomali¢ prezentuje tabl. 5.9. Jest to relacja stuzaca firmie
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Tablica 5.8. Przyktad nieprawidlowo zaprojektowane;j relacji studenci

imie nazwisko indeks email | ocena
Jan Kowalski 73693 | jan@kowalski.net 5.0
Jan Kowalski 73693 | jan@kowalski.net 3.0
Jozef Nowak 23098 jozek@wp.pl 2.0
Krzysztof | Kwiatkowski | 30432 krz@owq.pl 4.0
Krzysztof | Kwiatkowski | 30432 krz@owq.pl 3.0
Krzysztof | Kwiatkowski | 30432 krz@owq.pl 4.5
Anna Nowacka 49754 ann@owq.pl 4.5
Janina Staniszewska | 82345 janina@stan.pl 5.0

Tablica 5.9. Przyktad btednie zaprojektowane;j relacji kursy; kompletno$¢ danych
zapewniono przez oznaczenie wszystkich kolumn jako obowiazkowych

imie nazwisko temat wykl. | lab.
Jan Kowalski Systemy operacyjne 30 15
Jozef | Nowak Bazy danych 45| 30
Janina | Kwiatkowska | Programowanie 30| 30
Janina | Kwiatkowska | Algorytmy i struktury danych 30| 30

prowadzacej kursy i szkolenia do zapisywania informacji o ofercie i osobach pro-
wadzacych poszczegdlne kursy. Obok danych kursu (temat, liczba godzin) znajduje
si¢ imi¢ i nazwisko osoby prowadzacej dane zajgcia. Aby nie byto mozliwosci
umieszczenia w bazie btednych danych (np. kursu bez tematu albo kursu, w ktérym
dla osoby prowadzacej zapomniano podaé nazwiska), wszystkie kolumny w tej
relacji oznaczono jako obowiazkowe. Moze si¢ jednak zdarzy¢, ze firma zechce
zatrudni¢ nowego pracownika, ktérego dane powinny si¢ znalez¢ w firmowej bazie
danych, pomimo ze jeszcze nie przypisano mu zadnego kursu do poprowadzenia.
Ewentualnie, reagujac na potrzebg rynkowa, firma utworzy nowy kurs, bedzie
chciata umiesci¢ go w bazie danych, aby automatycznie pojawial si¢ w ofercie,
pomimo ze jeszcze nie zapadta decyzja, ktéry z pracownikéw poprowadzi ten kurs.
W zadnym z wymienionych przypadkéw nie uda si¢ doda¢ rekordéw do relacji
z tabl. 5.9. Nie pozwola na to ograniczenia integralnoSciowe, definiujace wszystkie
pola jako obowiazkowe. Usunigcie tych ograniczen umozliwi natomiast dodanie
niepoprawnych rekordéw, jak to opisano wczesniej. Warto tez zauwazy¢, ze relacja
tabl. 5.9 jest podatna na anomalig¢ przy modyfikacji (np. zmiana nazwiska po Slubie
p. Kwiatkowskiej).
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Przedstawiona w tabl. 5.9 relacja kursy jest tez podatna na anomalig przy usu-
waniu. Zatézmy, ze z pracy w rozwazanej firmie zwolnit si¢ p. J6zef Nowak, ktéry
wg danych z tabl. 5.9 prowadzit kurs o nazwie ,,Bazy danych”. Skoro p. Nowak nie
pracuje juz w firmie, nalezy usuna¢ jego dane z bazy. Nie jest to jednak mozliwe,
poniewaz usunigcie rekordu z danymi p. Nowaka powoduje usunigcie z oferty
kursu ,,Bazy danych”. Nie mozna tez zostawi¢ rekordu bez imienia i nazwiska
prowadzacego kurs, gdyz nie pozwalaja na to opisane wcze$niej ograniczenia
integralnosSciowe.

Poprawne rozwiazanie tego problemu wymaga umieszczenia danych o kursach
i danych o prowadzacych kursy w osobnych relacjach. Poniewaz kazdy prowadzacy
moze prowadzi¢ wiele kurséw, a kazdy kurs ma swojego prowadzacego, zwiazek
pomigdzy tymi relacjami bedzie typu jeden do wielu. Zwiazek ten powinien by¢
opcjonalny zaréwno po stronie prowadzacego, jak i po stronie kurséw (prowadzacy
moze jeszcze nie mieé przypisanego zadnego kursu, kurs moze jeszcze nie miec
prowadzacego). Zwiazek ten mozna zrealizowaé w bazie danych za pomoca klucza
obcego w relacji z danymi kurséw, dopuszczajac dla niego warto$¢ pusta. Kazda
z relacji moze mieé niezalezne ograniczenia integralno$ciowe: wymagane pola
imieinazwisko dla prowadzacych, wymagane pola temat oraz liczba godzin
dla kurséw.

Zrozumiaty model i tatwos¢ modyfikacji. Aby zrealizowad te dwa taczace sig
wymagania, nalezy zadbac, aby zwiazki w bazie danych odpowiadaty rzeczywisto-
$ci. Tworzenie czy pozostawienie w bazie sztucznych powiazan pomigdzy danymi
powoduje, ze model danych jest trudny do zrozumienia, a jego modyfikacje wyma-
gaja na ogot trudnych do przewidzenia zmian w oprogramowaniu korzystajacym
z bazy danych. Dane, ktére w rzeczywistosci sg niezalezne (np. email studenta
i lista jego ocen), powinny by¢ niezalezne takze w bazie danych.

Unikanie specjalizacji. Dane z dobrze zaprojektowanej bazy danych mozna wy-
korzystywaé w réznych celach, patrze¢ na nie z réznej perspektywy. Dobrze
zaprojektowana baza pozwala wykorzysta¢ dane w sposéb, ktérego nie przewidy-
wat ani zamawiajacy ja ani jej projektant. Jest to niezwykle istotne wymaganie,
gdyz czesto bazy danych wykorzystywane sa przez bardzo dtugi okres — jak juz
zaznaczono ich czas zycia znacznie przekracza czas zycia i eksploatacji korzystaja-
cych z nich aplikacji. Wykonanie bazy danych zgodnie z regutami pozwala spetnic¢
to wymaganie.

Przyktad relacji, w ktérej zapomniano o unikaniu specjalizacji przedstawia
tabl. 5.10. Relacja ta odpowiada poczatkowemu wymaganiu klienta, ktére mozna
wyrazié stwierdzeniem: Chcg przechowywac dane studentow i ich oceny, Zeby moc
policzy¢ Sredniq ocen. Projektant w tym przypadku spetnit doktadnie wymaganie
klienta: dla kazdego studenta mozna odczyta¢ oddzielona przecinkami listg ocen,
nastepnie aplikacja moze odczytac z tej listy oceny i policzy¢ Srednia. Dopisanie
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Tablica 5.10. Przyktad btednie zaprojektowanej relacji studenci do
przechowywania danych studentéw i ocen

imie nazwisko indeks oceny
Jan Kowalski 73693 | 5.0,2.5,3.0,4.5
J6zef Nowak 23098 | 2.0,3.5,4.0,5.0
Krzysztof | Kwiatkowski | 30432 4.5,5.0
Anna Nowacka 49754 4.5,5.0,5.0
Janina Staniszewska | 82345 5.0,4.5,5.0

oceny wymaga dopisania w odpowiednim rekordzie na konicu przecinka i kolejnej
oceny.

Mozna si¢ jednak spodziewac, ze klient, ktéry zaméwit taka baze danych,
w niedalekiej przysziosci wykorzysta¢ zechce zgromadzone dane takze do innych
celéw. Klient nie ma §wiadomosci, jaka struktura zostata uzyta do przechowywania
danych, wie natomiast, ze ma baz¢ danych z danymi studentéw i ich ocenami.
Dlaczego wigc nie méglby z niej uzyska¢ dodatkowej informacji: Chce miec liste
studentow, ktorzy majq co najmniej dwie oceny 5.0, zeby przyznac im stypendia
za wybitne osiggniecia. Z punktu widzenia klienta problem wydaje si¢ prosty:
dane sa, trzeba je tylko przejrzeé. Niestety realizacja tego zadania w przypadku
projektu z tabl. 5.10 nie jest tatwa i dla wigkszej ilosci danych moze si¢ okazac,
ze bedzie wymagata duzych zasobéw obliczeniowych. Projektant bazy nie prze-
widzial bowiem takiego jej zastosowania i baza danych jest specjalizowana do
innych celéw. Odnalezienie studentéw z co najmniej dwoma ocenami 5.0 wymaga
przejrzenia catej listy studentéw, dla kazdego z nich odczytania listy ocen w postaci
tekstu, odnalezienia w niej ocen i policzenia liczby ocen 5.0. Dla wigkszej liczby
studentéw zadanie jest czasochtonne i przy innej reprezentacji na pewno mogioby
by¢ szybciej wykonane.

Tablica 5.11. Poprawne rozwiazanie przyktadu z tabl. 5.10
—relacja studenci

id | imie nazwisko indeks
2 | Jan Kowalski 73693
3 | Jozef Nowak 23098
5 | Krzysztof | Kwiatkowski | 30432
6 | Anna Nowacka 49754
7 | Janina Staniszewska | 82345
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Tablica 5.12. Poprawne rozwiazanie
przyktadu z tabl. 5.10 — relacja oceny

ocena | student_id
3.5
5.0
2.0
3.0
5.0
4.0
3.0
5.0

N3 O\ W NN

Poprawny projekt wymaga zapisania ocen w osobnej relacji oceny potaczonej
zwiazkiem jeden do wielu z relacja studenci za pomoca klucza obcego, jak
to pokazano w tabl. 5.11 1 5.12. W takiej sytuacji do wygenerowania listy, ktdrej
wymaga klient, mozna wykorzystaé system zarzadzania baza danych, wydajac mu
jedno polecenie. Przettumaczony na jezyk polski odpowiednik polecenia zwracaja-
cego identyfikatory studentéw i liczbg ocen 5.0, ale tylko dla studentéw, ktérzy
maja co najmniej dwie oceny 5.0, wygladatoby nastgpujaco:

1 WYBIERZ id, ilosc(ocena) 7 TABELI oceny GDZIE ocena=5.0
2 GRUPUJ PO id MAJACE ilosc(ocena)>=2

DBMS wykona zadanie, przegladajac jedynie potrzebne rekordy. Rozbudowujac
nieco przedstawiony przyktad, mozna tatwo uzyska¢ polecenie, ktére zwrdci dane
studentéw zamiast ich identyfikatoréw.

Dodatkowe kryteria. Poza wymienionymi wcze$niej wymaganiami warto pamig-
ta¢ o dwdch kryteriach, ktérych spetnienie utatwia realizacje poprawnego projektu.
Pierwsze kryterium dotyczy redundancji. Kazda informacja zapisywana w bazie
danych powinna by¢ zapisana raz — w jednym miejscu. Nalezy unikac nie tylko
przechowywania doktadnie tej samej informacji w wielu miejscach (np. imienia
czy nazwiska studenta). Dotyczy to takze informacji od siebie zaleznych, np. ta-
kich, ktére mozna wywnioskowac badZ wyliczy¢ z informacji zapisanych w bazie
danych. Przyktadowo, jesli baza danych przechowuje wszystkie oceny studenta, to
tatwo mozna z nich wyliczy¢ Srednia ocen. Jesli wigc Srednia ocen jest potrzebna
korzystajacym z bazy danych, zdecydowanie nie nalezy jej zapisywaé w bazie,
skoro mozna jg obliczy¢. Powdd unikania redundancji jest prosty — utrudnia ona
zapewnienie spdjnosci danych. Jesli w bazie danych bytyby przechowywane za-
réwno oceny, jak i ich $rednia, trzeba byloby pamigta¢ o zaktualizowaniu $redniej
po aktualizacji czy dopisaniu nowych ocen. Baza danych, w ktérej zapisana §rednia
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nie odpowiadataby Sredniej wyliczonej z ocen, bylaby nie tylko bezuzyteczna, ale
mogtaby wprowadza¢ w btad.

Drugie kryterium, ktére warto spetnié, projektujac baze danych, to zapewnienie
niepodzielnoSci przechowywanych w niej atrybutéw. Powodem jest fakt, ze wy-
szukiwanie danych na podstawie czgsciowej wartosci atrybutu jest w relacyjne;j
bazie danych znacznie utrudnione. Przykladowo, jesli tabela zawiera pole tekstowe,
w ktérym jest przechowywany caly adres pocztowy wraz z kodem, nie bgdzie
mozliwe wyszukiwanie w niej danych np. za pomoca kodu pocztowego czy samej
tylko ulicy, a w kazdym razie bedzie to znacznie mniej efektywne. Dlatego warto
upewnic sig, ze w projektowanej bazie nie potaczono w jeden atrybut danych, ktére
moga by¢ traktowane oddzielnie.

Przykladowy projekt

Projektowanie dobrze skonstruowanych relacyjnych baz danych wymaga nieco
praktyki. Do§wiadczenie pozwala unikaé btedéw, zauwazac usterki i braki. W tym
rozdziale przedstawiono przyktad inzynierskiego podejscia do projektowania bazy
danych.

Projektowana baza danych ma stuzy¢ do przechowywania informacji o tym,
ktérzy studenci z ktérymi prowadzacymi maja zajecia, w jakich terminach i gdzie
si¢ te zajgcia odbywaja. Analizujac problem, najwygodniej jest najpierw wypisaé
encje, jakie powinny si¢ znalezZ¢ na diagramie danych. Nie musi to by¢ kompletna
lista, wazne zeby pozwalata rozpocza¢ projektowanie. W tym przypadku z calg
pewnos$cia mozemy stwierdzié, ze w bazie nalezy przechowywacé dane o studen-
tach, przedmiotach, prowadzacych i salach. Stad na pierwszym diagramie mozna
umiesci¢ encje:

e student,

* przedmiot,
* prowadzqcy,
* sala.

Taki diagram przedstawia rys. 5.7.

Kolejnym krokiem jest zastanowienie si¢, jakie zwiazki wystepuja pomigdzy
zaznaczonymi encjami i oznaczenie ich na diagramie. W tym wypadku nalezy
stwierdzic, ze:

* kazdy student uczgszcza na wiele przedmiotéw oraz na kazdy z przedmiotow
uczeszcza wielu studentdow,
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przedmiot

student sala

prowadzacy

Rys. 5.7. Pierwsza wersja ERD zawierajaca jedynie encje

» prowadzacy zaj¢cia moga prowadzi¢ wiele przedmiotéw, kazdy przedmiot
jest prowadzony przez wielu prowadzacych (wykltady, laboratoria, ¢wiczenia,
projekty),

* zajecia z kazdego przedmiotu odbywaja si¢ w wielu salach, a kazda z sal
moze potencjalnie stuzy¢ do zajeé z wielu przedmiotéw,

* sale sa powiazane z prowadzacymi jedynie poprzez fakt prowadzenia przez
dang osobg przedmiotu w danej sali, nie ma wigc bezposSredniego powiazania
pomigdzy prowadzacymi a salami,

* studenci i prowadzacy sa powiazani jedynie poprzez to, ze studenci uczest-
nicza w przedmiocie prowadzonym przez danego pracownika, nie ma wigc
takze bezposSredniego powiazania pomigdzy studentami a prowadzacymi.

Z tego wynika, ze pomigdzy encjami z diagramu na rys. 5.7 wystepuja trzy zwiazki
wiele do wielu przedstawione na diagramie z rys. 5.8. Ten etap projektowania
zwykle realizuje si¢, analizujac istniejacy diagram. Krok po kroku zaznacza sig¢
zwiazki pomigdzy encjami, bezpoSrednio po zidentyfikowaniu, ze dany zwiazek
ma miejsce.

Kolejnym krokiem, ktéry mozna podjaé, jest usunigcie zwiazkéw wiele do
wielu. Pomaga to doprecyzowaé projekt i ewentualnie zidentyfikowac kolejne
encje. Aby usuna¢ zwiazek wiele do wielu pomiedzy encjami prowadzqcy i przed-
miot, nalezy — jak to opisano wcze$niej — wprowadzi¢ encje posredniczaca. Aby
okresli¢ nazwe dla tej encji, warto zastanowic€ sig, jakie praktyczne znaczenie ma
powiazanie prowadzacego z przedmiotem. Latwo zauwazy¢, ze w rzeczywistosSci
powiazanie to oznacza, ze dany prowadzacy prowadzi zajecia z danego przed-
miotu, i tak zapewne nalezy nazwaé dodawang encj¢. Zajecia dotycza jednego
konkretnego przedmiotu i sa prowadzone przez konkretnego prowadzacego, ale
zaréwno jeden prowadzacy moze prowadzi¢ wiele zajeé, jak i z jednego przedmiotu
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—<€] przedmiot P—

\'’4
student p— — sala

— prowadzacy

Rys. 5.8. Poczatkowa wersja ERD z zaznaczonymi zwigzkami pomigdzy encjami

moze si¢ odbywac wiele zajeé. Dlatego tez zajecia beda powiazane zwiazkami
wiele do jednego z przedmiotem i z prowadzacym. Prébujac poprawié diagram
na tym etapie, szybko dochodzimy do wniosku, ze zajecia sa powiazane nie tylko
z prowadzacym i przedmiotem. Powigzanie studenta z przedmiotem w rzeczywi-
stodci oznacza, ze dany student uczestniczy w zajeciach z przedmiotu. Nalezy wigc
przeniesS¢ zwiazek spomiedzy encji student i przedmiot pomigdzy encje student
i nowa encje¢ zajecia. Jednak w tym przypadku nowy zwiazek bedzie mial nieco
inny charakter niz w przypadku prowadzacego. Kazdy student uczestniczy w wielu
zajeciach i w jednych zajeciach uczestniczy wielu studentéw. Zwiazek ten bedzie
wigc nadal miat krotno$¢ wiele do wielu. Sytuacja ze zwiazkiem pomigdzy sala
a przedmiotem jest podobna do tej, ktéra analizowano dla zwigzku prowadzacego
z przedmiotem. Ten zwiazek takze nalezy przenie$¢ na zwiazek jeden do wielu
pomiedzy encja sala a encja zajecia (konkretne zajecia odbywaja si¢ w jednej sali).
Zmodyfikowany diagram przedstawia rys. 5.9. Préba usunigcia jednego zwiazku
wiele do wielu doprowadzita do dodatkowych zmian, ktére pozwolity zauwazyé
braki i doprecyzowa¢ model danych.

Kolejnym krokiem, jaki mozna wykona¢, jest usunigcie z diagramu zwiazku
wiele do wielu wystgpujacego pomigdzy encjami student i zajecia. Wprowadzona
encja posredniczaca bedzie reprezentowata zwiazek studenta z zajeciami. W rzeczy-
wistosci zwigzek ten skutkuje koniecznoScia uzyskania przez studenta zaliczenia
z okres§lonych zajeé¢, dobrym rozwigzaniem wydaje si¢ wigc nazwanie encji po-
Sredniczacej zaliczenie. Kolejna wersja diagramu znajduje si¢ na rys. 5.10.

Diagram z rys. 5.10 nie zawiera juz zwiazkéw wiele do wielu. Na tym etapie
wygodnie bedzie si¢ zastanowi¢ nad opcjonalnoscia poszczegdlnych zwiazkéw
i zaktualizowacC ja na diagramie. Zacznijmy od lewej strony diagramu: student
moze mieé wiele zaliczen, ale nie musi mie¢ zadnego — moze nie by¢ przypisany do
zadnych zajeé, np. zaraz po przyjeciu na studia czy begdac na urlopie dziekanskim.
Zaliczenie natomiast, jesli tylko istnieje, musi by¢ przypisane do studenta. Zwiazek
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przedmiot

student sala

.

zajecia pr——

A

Rys. 5.9. ERD z zaznaczonymi zwigzkami pomig¢dzy encjami oraz usunigtym zwiazkiem
wiele do wielu pomigdzy encjami prowadzqcy 1 przedmiot

prowadzacy

przedmiot

student sala

]

zajecia ppr———
sdnall

Rys. 5.10. ERD, w ktérym usunigto wszystkie zwiazki wiele do wielu

zaliczenie

prowadzacy

pomiedzy encjami student i zaliczenie bedzie wigc opcjonalny po stronie studenta
(student moze mie¢ zaliczenie) i obowiazkowy po stronie zaliczenia (zaliczenie
musi naleze¢ do studenta). Moze si¢ zdarzy¢, ze istniejg zajecia, do ktérych nie
przypisano jeszcze zadnych studentéw (zaden student nie ma obowiazku uzyska-
nia zaliczenia z tych zajec). Kazde z istniejacych zaliczerh musi jednak dotyczy¢
konkretnych zajeé. Zwiazek encji zaliczenie i zajecia bedzie wigc opcjonalny po
stronie encji zajecia i obowiazkowy po stronie encji zaliczenie. Zajgcia musza doty-
czy¢ konkretnego przedmiotu, moze si¢ jednak zdarzy¢, ze z jakiego$ przedmiotu
nie ma jeszcze zdefiniowanych zajeé. Zwiazek zajecia — przedmiot bedzie wigc
opcjonalny po stronie przedmiotu i obowigzkowy po stronie zaj¢C. Zajecia powinny
miec zawsze przypisang salg, w ktérej si¢ odbywaja, moze si¢ jednak zdarzyé, ze
w jakiejs sali nie odbywaja si¢ zadne zajgcia. Zwiazek pomigdzy encjami sala i za-
Jecia bedzie wigc opcjonalny po stronie encji sala i obowigzkowy po stronie encji
zajecia. Mozliwe jest, ze wystapi koniecznos¢ zdefiniowania zajeé, do ktérych nie
przypisano jeszcze zadnego prowadzacego. Moze tez zaistnie¢ sytuacja, w ktorej
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prowadzacy nie ma jeszcze przypisanych zadnych zajec. Stad zwiazek prowadzqcy
— zajecia jest opcjonalny po obu stronach. Diagram uwzgledniajacy opcjonalnosé
zwiazkéw przedstawiono na rys. 5.11.

przedmiot

student | sala
Il -1 zajecia
zaliczenie >'[ \Y4

fiassasnsannnn prowadzacy

Rys. 5.11. ERD, w ktérym uwzgledniono opcjonalnos$é zwiazkéw

Na tym etapie wygodnie bedzie zanotowaé znaczenie poszczegdlnych zwigz-
kéw, dodajac do nich opisy. Utatwi to pdZniejsza interpretacje zwiazkdw pomiedzy
encjami. Diagram z opisami przedstawiono na rys. 5.12

przedmiot
ma
stuzy do
student y do sala
ma dotyczg
nalezy dcl)l majg _A — odbywaja sig w
1 Zajeclia
zaliczenie dotyczy quprowadzone
-'";;Fc')i{ré'd'ii" prowadzacy

Rys. 5.12. ERD wraz z opisami zwiazkéw

Aby zweryfikowad, czy projektowana baza bedzie mogla przechowywac wszyst-
kie wymagane dane, konieczne jest dodanie atrybutéw do poszczegdlnych encji.
Diagram z atrybutami przedstawiono na rys. 5.13. Jak wida¢, encje dodane w cza-
sie usuwania zwiazkéw wiele do wielu okazaly si¢ uzyteczne — znalazty swoja
interpretacje w modelowanej dziedzinie i umieszczono w nich atrybuty: ocena
jest atrybutem zaliczenia uzyskanego przez danego studenta z konkretnych zajec.
Termin jest atrybutem zaje¢ prowadzonych z danego przedmiotu przez konkret-
nego prowadzqcego w okreslonej sali dla grupy studentow. W encji przedmiot
znalazty si¢ atrybuty wyktad, éwiczenia, lab i1 projekt stuzace do zapisania liczby
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godzin przeznaczonych na poszczegdlne formy zajec z tego przedmiotu. Wigkszos¢
atrybutéw na diagramie jest obowiazkowa. Wyjatek stanowia:

* ocena z zaliczenia — na poczatku student nie ma oceny z zaliczenia,

* liczba godzin ¢wiczen, laboratoriéw oraz projektu dla przedmiotu — przed-
miot moze nie przewidywac danej formy zajeé,

* numer pokoju prowadzacego.

przedmiot
+id
*nazwa
student ..‘nyl.d:ad .
- “Cwiczenia
tid °lab
*imie °projekt
*nazwisko e -
°1ndel_(s e sala
ma =
|d0tycza tid
naleiydo'e maja —— odbywajq sie w ‘numer
: : =1 _Zajecla *budynek
zaliczenie Soyczy  |*4d *pojemnosd
*id *termin
‘ocena qu prowadzone
ma :
:"""'b'r'c'\'n;a'?fz'i' prowadzacy
tid
*imie
*nazwisko
*tytut
pokdj

Rys. 5.13. ERD z atrybutami

Na tym etapie nalezy przeanalizowaé powstaty projekt i sprawdzié, czy wszyst-
kie wymagane dane znajduja w nim swoje miejsce. Jesli jakich§ danych brakuje,
nalezy doda¢ kolejne atrybuty do istniejacych encji badz doda¢ nowe encje. Analiza
taka zwykle wymaga konsultacji z klientem badZ analizy dokumentéw utworzo-
nych w trakcie rozméw z nim. Po uwaznym przejrzeniu diagramu z rys. 5.13 mozna
zauwazy¢, ze nie ma na nim miejsca do przechowywania informacji o formie zajgé
— nie wiadomo, czy dane zajecia to wyktad, éwiczenia, laboratoria czy projekt’.

5 Atrybuty encji przedmiot méwia tylko o liczbie godzin z danego przedmiotu, z ktérego moze
by¢ prowadzonych wiele form zajeé. Nadal jednak nie wiadomo nic na temat formy zajeé, ktorej
odpowiada zapis w encji zajecia.
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Konkretne zajg¢cia zawsze maja jedna forme, ale jedna forma zajec¢ jest realizowana
w ramach réznych przedmiotéw, zwiazek pomigedzy forma zajec a zajeciami jest
wigc typu jeden do wielu. Aby umozliwi¢ przechowywanie tej informacji, nalezy
dodaé kolejna encj¢ forma zajeé¢ powiazana zwiazkiem jeden do wielu z encja
zajecia. Kazde zajgcia musza mie¢ okreslona forme, ale moze si¢ zdarzy¢, ze jedna
z form zajgc nie jest w ogble wykorzystywana w ramach studiéw (np. konwersa-
torium na studiach technicznych czy laboratoria na humanistycznych). Dlatego
zwiazek ten bgdzie opcjonalny po stronie encji forma zaje¢ i obowiazkowy po
stronie encji zajecia. Rozszerzony diagram przedstawiono na rys. 5.14.

przedmiot
*id
*nazwa
*wyktad
student ; ,y. )
. °Cwiczenia
tid °lab
*imie °projekt
*nazwisko
A ma stuzy do
-
J.ndel_(s - sala
ma = .
|dotycza *id
nalezy do maja — odbywaijg sie w ‘numer
: : zajecia *budynek
zlallczenle oyczy  |*4d . *pojemnosd
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Rys. 5.14. ERD z dodana encja forma zajec¢

Jesli projekt przedstawiony na diagramie pozwala na przechowywanie wszyst-
kich istotnych informacji, nalezy rozwazy¢ jeszcze jedna kwestig. Wszystkie
atrybuty encji musza by¢ niepodzielne. W przypadku pewnego rodzaju atrybutéw
na ogo6t ich niepodzielnos¢ nie ulega watpliwosci: nazwisko, imig, numer indeksu
w wigkszoS$ci przypadkéw mozna uznac za atrybuty niepodzielne. Natomiast réznie
mozna interpretowac atrybut stuzacy do zapisania adresu zamieszkania. Czesto
osobno zapisuje si¢ kazda z linijek adresu umieszczanego na kopercie: ulica i nu-
mer domu, kod pocztowy i miasto. To wystarcza do wygodnego, automatycznego
zaadresowania korespondencji. Czasami jednak sposéb, w jaki sa wykorzystywane
dane, wymaga dodatkowego podziatu. Kod pocztowy mozna zapisaé w osobnym
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polu, aby fatwo prowadzi¢ statystyki regionéw, z ktérych pochodza poszczegdlne
osoby, numery budynkéw i mieszkan pozwalaja wykorzysta¢ automatyczna lokali-
potrzeba skonsultowac z klientem kwesti¢ niepodzielnosci atrybutéw.

W przedstawionym przyktadzie znajduje si¢ przynajmniej jeden atrybut, ktory
powinien budzié¢ watpliwosci. Tym atrybutem jest fermin z encji zajecia. Nie jest
tatwo okresli¢, w jakiej formie termin powinien by¢ zapisywany:

* zajecia moga si¢ odbywac regularnie co tydzien, wtedy wystarczy zapisac
dzieri tygodnia i godzing,

* zajecia moga si¢ odbywac co drugi tydzief, wtedy nalezy zapisaé takze
informacje, w ktérych tygodniach si¢ odbywaja,

* zajgcia moga si¢ takze odbywaé nieregularnie, wtedy nalezatoby rozwazy¢
mozliwo$¢ zapisania listy terminéw, w ktérych maja si¢ odbywaé, prawdo-
podobnie wymagatoby to dodania kolejnych encji.

W analizowanym przypadku zdecydowano si¢ na stosunkowo proste rozwiazanie
pozwalajace zapisa¢ informacje o zajgciach, ktére odbywaja si¢ regularnie co
tydzien. Poprawiony diagram przedstawiono na rys. 5.15.

Przedstawione w tym rozdziale kroki powtarza si¢ do skutku, poprawiajac
1 rozbudowujac projekt tak dtugo, az spelni on zar6wno wymagania klienta jak
i wymagania poprawnie zaprojektowanej bazy danych (podrozdziat 5.6.4). Kroki
te mozna wykonywac i powtarza¢ w réznej kolejnosci. Ostateczna decyzja o po-
prawnosci wykonanego projektu wymaga przemysSlenia, a takze nabytego z czasem
doswiadczenia. Czgsto dobra praktyka jest skonsultowanie wykonanego projektu
z inng osoba, ktéra ma mozliwos¢ odnalezienia przeoczonych przez projektanta
usterek.

Na rynku sg dostgpne narzedzia, ktére pozwalaja zaprojektowaé bazg danych
w formie diagramu, a nastgpnie automatycznie na jego podstawie utworzy¢ taka
baz¢ na wyznaczonym serwerze badZz wygenerowac skrypt, ktéry ja utworzy.
Utatwia to znaczaco prace i uwalnia projektanta od konieczno$ci zmudnego ttuma-
czenia diagramu na schemat bazy danych.

Normalizacja

Ogét dziatan, ktére wykonuje si¢ na projekcie bazy danych, aby zapewni¢, ze
nie begdzie on powodowal anomalii, nazywa si¢ normalizowaniem bazy danych.
Okredlenie to ma znaczenie formalne — mozna matematycznie dowiesé, czy za-
projektowana baza danych spelnia kryteria wybranej postaci normalnej. Istnieje
sze$¢ postaci normalnych nazywanych kolejnymi numerami od 1NF (ang. First



5. Bazy danych 157

przedmiot
+id
*nazwa
*wyktad
student o ,y. .
. “fwiczenia
tid °lab
*imig °projekt
*nazwisko I
X ma i
*indeks stuzy do sala
ma i
dotycza odbywajgsiew| [Ad
nalezy do maja — *humer
zajecia *budynek
zlallczenle v T : *pojemnosdé
tid *dzien tygodnia
cocena *godzina rozp.
*godzina zak.
ma\, Ysa prowadzone
wykorzystywana E ------------ rowadzac
prowadzi P ALY
forma zajec *id
vid .1m1e_ .
*nazwa 23?’:;5 °
°pokdj

Rys. 5.15. ERD z dodang encja forma zaje¢

Norlmal Form) do 6NF, poza nimi istnieja inne, dodatkowe, jak choéby BCNF
(ang. Boyce-Codd normal form). W praktyce jednak w projektowaniu i norma-
lizowaniu baz danych uzywa si¢ regul inzynierskich, ktére pozwalaja zapewnic
poprawnos¢ projektu i nie dowodzi si¢ jej za pomoca metod formalnych.

5.6.5. Wykorzystanie baz danych i SQL

Zarzadzaniem bazami danych zajmuja si¢ systemy zarzadzania baza danych
opisane w podrozdziale 5.3. To z nimi komunikuja si¢ programy korzystajace z da-
nych zapisanych w bazie, wydajac polecenia méwiace, co nalezy zrobi¢ z danymi
badzZ catg baza danych. Do wydawania tych polecefi stuzy SQL — jezyk zarzadzania
baza danych.

SQL - specyfika jezyka

Structured Query Language (SQL) to jezyk, ktéry pozwala na zarzadzanie
bazami danych oraz zapisanymi w nich danymi. Jest to jezyk specjalizowany do
tego celu i w przeciwiefistwie do wielu innych jezykdw programowania nie pozwala
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np. na zapis algorytmow. Jest jezykiem deklaratywnym, co oznacza, ze opisuje
si¢ nim oczekiwany rezultat (np. jakie dane, w jakim zestawieniu uzyskac), a nie
sposob jego osiagnigcia (w jaki sposdb odnalezé i zwrocié oczekiwane zestawienie).
Fakt ten sprawia, ze operowanie na bazach danych jest bardzo wygodne i niezalezne
od szczeg6léw zwiazanych z przechowywaniem danych (tj. od modelu fizycznego
opisanego w podrozdziale 5.5). Za spos6b realizacji zapytania SQL odpowiada
DBMS, programista musi jedynie wyspecyfikowac, jakie dane chce uzyskac.

SQL jest opisany standardem opublikowanym przez ISO pod numerem
ISO/IEC 9075:2011 (ostatnia wersja pochodzi z 2011 roku ) [17]. W wigkszo-
Sci aspektéw producenci systemow zarzadzania bazami danych dostosowujg swoje
produkty do tego standardu. Niestety pod pewnymi wzgledami rozwigzania roz-
nych producentéw réznig si¢ migdzy soba i nie odpowiadaja standardom. Mozna
si¢ wigc spotkac z pewnymi specyficznymi wyrazeniami SQL, ktére dziataja np.
tylko na serwerach firmy Oracle. Niespdjnosci te dotycza pewnych szczegdtow,
w ogolnosci jednak nalezy uznaé SQL za jezyk dobrze ustandaryzowany takze
w praktyce. Przyklady zawarte w tym rozdziale byly testowane na bazie Postgre-
SQLS.

Zgodnie ze standardem wielko$¢ liter w poleceniach SQL nie ma znaczenia.
Niekiedy tylko w niektérych systemach zarzadzania bazami danych zdarza sig,
ze wielkos$¢ liter (np. w nazwach relacji czy kolumn) jest istotna. Taka sytuacja
wystepuje w uzytej tutaj bazie PostgreSQL, co opisano w podrozdziale 5.6.8.
Z tego powodu wszystkie nazwy tabel i kolumn w przyktadach SQLa beda pisane
matymi literami.

SQL sktada si¢ z czterech czg¢sci, kazda z nich odpowiada za innego rodzaju
operacje:

* DDL (ang. Data Definition Language) — pozwala manipulowa¢ baza danych
i jej schematem,

* DCL (ang. Data Control Language) — odpowiada za definicje zwigzane
z kontrola dostgpu do danych,

* DML (ang. Data Manipulation Language) — pozwala manipulowaé danymi
zapisanymi w bazie,

* DQL (ang. Data Query Language) — stuzy do uzyskiwania danych z bazy.

W kolejnych akapitach opisano sposéb wykorzystania poszczegélnych elementéw
SQLa. Nie sg one szczegdtowym opisem jezyka, gdyz jest on bardzo rozbudowany.
Sktadnie i znaczenie szczegdétowo opisuja dokumentacje poszczeg6lnych DBMS.

®http://www.postgresql.org/
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Tutaj mozna znalez¢ wprowadzenie i przykltady pozwalajace zrozumieé zasade
dzialania jezyka.

Z kazdym z serwer6w baz danych mozna potaczy¢ si¢ za pomoca tak zwanej
,.konsoli”. Konsola jest programem tekstowym albo graficznym, ktéry pozwala na
bezposrednie wykonywanie polecein SQL. Na ogét polecenia wpisane w konsoli na-
lezy zakoriczy¢ znakiem Srednika — samo nacis$nigcie klawisza Enter nie powoduje
uruchomienia polecenia, dzigki czemu mozliwe jest wprowadzanie pojedynczego
polecenia w wielu liniach. W SQL znak korca linii nie koiczy wigc polecenia.
Stad tez w podanych przyktadach polecenia beda w razie potrzeby dzielone na
wiele linii i koficzone znakiem S$rednika.

Do testowania zapytain SQL i nauki tego jezyka wystarczy zainstalowanie
jednego z systemow zarzadzania baza danych (np. jednego z wymienionych w pod-
rozdziale 5.6.8). Jego konsole mozna wykorzysta¢ do utworzenia testowej bazy
danych i wydawania innych polecen.

DDL - tworzenie schematu bazy danych

DDL (ang. Data Definition Language) jest czg¢Scig SQLa stuzaca do definiowa-
nia schematu bazy danych. Stuzy on migdzy innymi do:

* tworzenia nowych baz danych,

* usuwania istniejacych baz danych,

* tworzenia relacji (tabel) wraz z kolumnami,
* usuwania relacji,

» modyfikowania istniejacych relacji (np. przez zmiang, usunigcie badz doda-
nie kolumn),

* definiowania ograniczen integralnoSciowych dla danych zapisywanych w re-
lacji.
Polecenia tej czgsSci SQLa zaczynaja si¢ od jednego z trzech stéw:
e CREATE — tworzenie struktur,
* ALTER — modyfikacja struktur,

e DROP — usuwanie struktur.

Kolejne stowo uzyte po stowie CREATE decyduje o tym, co zostanie utworzone.
Przyktadowo, aby utworzy¢ nowa baz¢ danych nalezy uzy¢ polecenia zaczyna-
jacego si¢ od CREATE DATABASE, jak w przyktadzie z listingu 5.1. Polecenie to
spowoduje utworzenie nowej bazy danych o nazwie skrypt.



160 Wprowadzenie do informatyki II . . .

__ Listing 5.1
1 CREATE DATABASE skrypt;

Przyktad tworzenia nowej relacji (tabeli) w bazie danych przedstawia listing 5.2.
Tworzona jest tabela o nazwie studenci odpowiadajaca przyktadowi z tabl. 5.4.
Pierwsza kolumna w tej tabeli jest 1d bedaca kluczem gtéwnym (PRIMARY KEY).
Uzyty typ SERIAL powoduje, ze przy dodawaniu nowego rekordu do tabeli, jesli
warto$¢ pola id nie zostanie podana, zostanie domyS$lnie przyjeta kolejna war-
to$¢ naturalna. Jest to wygodne rozwigzanie powalajace tatwo zapewni¢ unikalne
wartoSci dla klucza gtéwnego. Tabela zawiera pola imie i nazwisko typu teksto-
wego o zmiennej dtugosci (VARCHAR), ktére nie moga by¢ puste (NOT NULL), oraz
pole imie2 tego samego typu, ktére mozna pozostawic puste podczas dodawania
nowych rekordéw (brak deklaracji NOT NULL). Ostatnie pole to indeks typu
calkowitego (INT) przeznaczone na numer indeksu studenta. To pole takze nie
moze by¢ puste. Definicja UNIQUE oznacza, ze numer indeksu musi by¢ unikalny.
DBMS nie pozwoli doda¢ do tej tabeli nowego rekordu ani wykonaé aktualiza-
cji danych, jesli numer indeksu w zapisywanym rekordzie bgdzie taki sam, jak
w innym rekordzie w tej tabeli.

__ Listing 5.2
CREATE TABLE studenci (
id SERIAL PRIMARY KEY,
imie VARCHAR NOT NULL,
imie2 VARCHAR,
nazwisko VARCHAR NOT NULL,
indeks INT NOT NULL UNIQUE

~N NN RN =

)i

Aby utworzyc¢ tabelg st ypendia z przykladu tabl. 5.5, nalezy uzy¢ przyktadu
z listingu 5.3. Poza kolumnami z tabl. 5.5 tabela ta bedzie zawierata takze kolumng
id bedaca jej kluczem giéwnym, co znacznie utatwi operacje na rekordach tej
tabeli. Kolumna student_id typu catkowitego (nazwy INT oraz INTEGER moga
by¢ uzywane zamiennie) jest kluczem obcym pochodzacym z tabeli studenci.
Informuje o tym deklaracja REFERENCES studenci (id) definiujaca, jakiej ko-
lumnie z jakiej tabeli powinna odpowiada¢ warto§¢ w kolumnie student_id.
Poniewaz pole to jest obowigzkowe (NOT NULL), nie bedzie mozliwe dodanie
do tabeli informacji o stypendium bez powiazania jej ze studentem. Polem obo-
wigzkowym tej tabeli jest tez kwota. Typ tego pola stuzy do przechowywania
wartoS$ci dziesigtnych. Wartosci te beda przechowywane doktadnie, bez zaokra-
glen, ze zdefiniowana precyzja. W tym wypadku doktadnos¢ bedzie wynosita dwa
miejsca po przecinku, przy czym liczba moze mie¢ najwyzej 6 cyfr znaczacych
(wraz z cyframi po przecinku). Operacje liczbowe na liczbach tego typu sg czgsto
znacznie wolniejsze niz dla typéw caltkowitych czy zmiennoprzecinkowych (typy
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liczbowe oméwiono w rozdziale 3. pozycji [40]), ale dzigki temu, ze przecho-
wywane wartosci sa dokladne typ ten nadaje si¢ doskonale do przechowywania
wartosci monetarnych. Poprawna warto$¢ w tej kolumnie musi spetniaé waru-
nek okreslony w nawiasach po stowie CHECK. Pozwala to zapewnié, ze zapisana
w bazie kwota stypendium bedzie wigksza od zera. Niespelnienie warunku przy
aktualizacji danych badZ dodawaniu nowego rekordu spowoduje wystapienie biedu,
w rezultacie czego nowe dane nie zostang zapisane. Aby komunikat btedu tatwie;j
bylo rozszyfrowac, warto nada¢ nazwe definiowanemu warunkowi, tak jak na li-
stingu 5.4. Sprawdzane warunki mozna definiowac¢ dla r6znych pdl i moga one by¢
znacznie bardziej ztozone. Ograniczenia moga tez by¢ definiowane poza definicja
kolumny i moga obejmowac wartosci wielu kolumn. Przyktadowo, mozna zapew-
ni¢, ze zapisana w bazie ptaca dodatkowa bedzie mniejsza od zapisanej w niej
ptacy podstawowe;j. Opis sktadni i przyktady definiowania takich warunkéw mozna
znalezZ¢ w dokumentacji DBMS. Ostatnim polem jest rodza j — obowigzkowe pole
typu tekstowego.

_ Listing 5.3
CREATE TABLE stypendia (
id SERIAL PRIMARY KEY,
student_id INTEGER NOT NULL REFERENCES studenci (id),
kwota DECIMAL(6,2) NOT NULL CHECK (kwota > 0),
rodzaj VARCHAR NOT NULL
)

AN LAWY =

__ Listing 5.4
1 CREATE TABLE stypendia (

2 id SERIAL PRIMARY KEY,

3 student_id INTEGER NOT NULL REFERENCES studenci (id),

4 kwota DECIMAL(6,2) NOT NULL

5 CONSTRAINT kwota_dodatnia CHECK (kwota > 0),

6 rodzaj VARCHAR NOT NULL

7

)7

DDL pozwala nie tylko tworzy¢, ale takze modyfikowad istniejace struktury.
Przyktadowo, aby doda¢ pole email do tabeli studenci, nalezy uzy¢ polecenia
ALTER przedstawionego na listingu 5.5.

__ Listing 5.5
1 ALTER TABLE studenci ADD COLUMN email VARCHAR;

Polecenie DROP stuzy do usuwania struktur. Aby usuna¢ utworzona wczesniej
tabelg st ypendia, nalezy uzy¢ polecenia z listingu 5.6. Polecenie to spowoduje
usunigcie tabeli wraz z zawartymi w niej danymi! Aby usunaé cata bazg danych
(wraz ze wszystkimi tabelami i danymi), nalezy uzy¢ polecenia z listingu 5.7.
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__ Listing 5.6
1 DROP TABLE stypendia;

__ Listing 5.7
1 DROP DATABRASE skrypt;

DDL jest uzywany na ogét do tworzenia bazy danych i jej schematu na sa-
mym poczatku. Czasami p6zniej uzywa si¢ go do modyfikacji juz istniejacej bazy,
zwlaszcza gdy zaistnieje potrzeba jej rozbudowania. Ta czg¢$¢ SQLa jest wykorzy-
stywana gtéwnie przez twércéw bazy danych badZ osobe, ktéra t¢ bazg danych
instaluje. Polecenia te nie sa wykorzystywane na co dzien przez uzytkownikéw.

DCL - kontrola dostepu do danych

Serwery relacyjnych baz danych pozwalaja bardzo szczegétowo zdefiniowaé
uprawnienia poszczeg6lnych uzytkownikéw do wykonywania operacji na danych.
Mozliwe do nadania badZ odebrania uprawnienia to migdzy innymi prawo do:

* laczenia si¢ z baza danych,

* tworzenia tabel w bazie danych,

* czytania rekordéw,

¢ dodawania rekordow,

* aktualizacji istniejacych rekordéw,
* usuwania rekordow.

Uprawnienia mozna nadawaé zaréwno do baz danych, jak i do tabel, a nawet
poszczegdlnych kolumn. Mozna je nadaé uzytkownikom, ale takze rolom (grupom
uzytkownikéw).

Ta cze$¢ SQLa sktada sig z polecen rozpoczynajacych si¢ od jednego z dwoch
stéow:

¢ GRANT
¢ REVOKE

Uprawnienia nadaje si¢ za pomoca polecenia GRANT. Przyktad nadajacy prawo
odczytywania danych (SELECT) z tabeli studenci uzytkownikowi dziekanat
przedstawia listing 5.8.

__ Listing 5.8
1 GRANT SELECT ON studenci TO dziekanat;
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Aby odebraé nadane uprawnienia nalezy uzy¢ polecenia REVOKE. Przyktad
z listingu 5.9 odbiera uprawnienia do aktualizacji danych (UPDATE) w tabeli
stypendia uzytkownikowi wykladowca.

__ Listing 5.9
1 REVOKE UPDATE ON stypendia FROM wykladowca;

DCL uzywaja gtéwnie administratorzy baz danych. W najprostszych zastoso-
waniach relacyjnych baz danych w zupetnosci wystarczaja ustawienia domyslne.
W bardziej ztozonych uprawnienia sa nadawane w momencie instalowania opro-
gramowania i bazy danych. Sa jednak instalacje, w ktérych wymagania dotyczace
bezpieczenstwa powoduja konieczno$¢ bardzo precyzyjnego okreslenia uprawnien
réznych uzytkownikéw do réznych czegsci bazy danych czy tez réznych baz danych.

DML — manipulowanie danymi

DML jest czgscia SQLa stuzaca do modyfikowania danych zapisanych w bazie.
Operacje, jakie mozna wykonywac za pomoca poleceiin DML, to:

* dodawanie nowych rekordéw,
e usuwanie rekordéw,
* modyfikacja danych w istniejacych rekordach.
Sktada sig on z polecen zaczynajacych si¢ od jednego z trzech stéw:
* INSERT
e DELETE
* UPDATE

Do dodawania rekordéw stuzy polecenie INSERT. Pozwala ono doda¢ nowy
rekord, wypelniajac go podanymi danymi, tak jak na listingu 5.10. Po stowach
INSERT INTO nalezy poda¢ nazwe tabeli, do ktérej ma by¢ dodany rekord, a na-
stepnie w nawiasach listg kolumn, ktére maja by¢ wypetnione. Po liscie kolumn
wystepuje stowo VALUES i w nawiasach lista wartos$ci dla kazdej z wyspecyfikowa-
nych kolumn. Oczywiscie podane wartosci musza odpowiada¢ typom poszczegol-
nych kolumn. Wykonanie polecenia nie powiedzie sig¢, je§li w poleceniu INSERT
zostang pomini¢te kolumny, ktérych wypeltnienie jest obowiazkowe (oznaczone
jako NOT NULL podczas tworzenia tabeli), badZ jesli podane wartosci nie beda
spetnia¢ ograniczen integralnosciowych (odpowiednich wartosci kluczy obcych,
warunkéw zdefiniowanych za pomocg CHECK).
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__ Listing 5.10
1 INSERT INTO stypendia (student_id, kwota, rodzaj)
2 VALUES (10, 430.00, ’'naukowe’);

Przykiad z listingu 5.10 dodaje do tabeli st ypendia rekord, wypelniajac pole
student_id liczba catkowita 10, pole kwota liczba dziesigtna 430.00, pole
rodzaj tekstem naukowe. Polecenie nie ustawia wartosci pola id, wartos¢ ta
zostanie wigc ustawiona automatycznie, dzigki temu, ze dla tej kolumny zadeklaro-
wano typ SERIAL (zob. podrozdziat 5.6.5). Pominigcie nieobowiazkowej kolumny
innego typu spowoduje wpisanie w niej warto§ci NULL. Aby polecenie to powiodto
sig, w tabeli student musi istnie¢ rekord, w ktérym pole id ma warto$¢ 10 (takg
jak warto$¢ pola student_id w dodawanym rekordzie) — dodawane stypendium
musi by¢ przypisane do istniejacego studenta.

Aby usuna¢ rekordy z tabeli stypendia, nalezy uzy¢ polecenia DELETE
FROM, jak na listingu 5.11. To polecenie usunie wszystkie rekordy z tabeli! Aby
usunaé jedynie niektére rekordy, nalezy na koficu polecenia doda¢ stowo WHERE
i warunek, ktéry musza spetnia¢ usuwane rekordy, co przedstawia listing 5.12.
Polecenie to spowoduje usunigcie z tabeli wszystkich studentéw o imieniu Jan
i nazwisku Kowalski. Aby mie¢ pewnoS$¢, ze usunigty zostanie doktadnie jeden
rekord, najlepiej uzy¢ w warunku klucza gtéwnego tabeli, tak jak na listingu 5.13.

__ Listing 5.11
1 DELETE FROM studenci;

__ Listing 5.12
1 DELETE FROM studenci
2 WHERE imie = ’"Jan’ AND nazwisko = ’'Kowalski’;

__ Listing 5.13
1 DELETE FROM studenci WHERE id = 1;

Do modyfikowania danych zapisanych w bazie stuza polecenia zaczynajace
si¢ od stowa UPDATE. Przykiad z listingu 5.14 spowoduje ustawienie w tabeli
stypendia kolumny kwota na warto$§¢ 4000 we wszystkich rekordach. Aby
zmieni¢ kwote tylko w wybranych rekordach, na koncu polecenia nalezy dodaé
stowo WHERE i warunek jaki musza spetnia¢ modyfikowane rekordy, tak jak na
listingu 5.15. Polecenie to spowoduje ustawienie kolumny kwota tylko w rekor-
dach, w ktorych pole kwota ma warto$¢ 100. Stypendium podniesione do kwoty
4000 beda mie¢ zatem studenci, ktérzy maja stypendium w wysokosci 100.

__ Listing 5.14
1 UPDATE stypendia SET kwota = 4000;
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__ Listing 5.15
1 UPDATE stypendia SET kwota = 4000
2 WHERE kwota = 100;

Wartosci w rekordach mozna ustawiaé takze w zaleznosSci od wartosci tych
lub innych p6l w rekordach. Mozna na przyktad dwukrotnie zwigkszy¢ wybrane
stypendia za pomoca polecenia z listingu 5.16. Zmodyfikowane zostana rekordy
spetniajace warunek po slowie WHERE, a wigc te, dla ktérych kwota stypendium
jest mniejsza niz 1000.

__ Listing 5.16
1 UPDATE stypendia SET kwota = kwotax*2
2 WHERE kwota < 1000;

SQL pozwala na modyfikacje wielu kolumn za pomoca pojedynczego polecenia.
Przyktad takiego polecenia pokazano na listingu 5.17. Polecenie to spowoduje w ta-
beli studenci ustawienie pola imie2 na warto§¢ Krzysztof, a pola nazwisko
na warto$¢ Nowakowski, ale tylko w rekordach, w ktérych pole imie ma war-
to$¢ Jozef, a pole nazwisko warto$€ Nowak. OczywiScie moze si¢ zdarzy¢, ze
rekordéw spetniajacych taki warunek bedzie wiele, wtedy zmodyfikowane zostang
wszystkie pasujace. Aby mie¢ pewnosc¢, ze zmodyfikowany zostanie jeden wybrany
rekord, w warunku najlepiej uzy¢ klucza gléwnego, jak to pokazano na listingu
5.18.

__ Listing 5.17
1 UPDATE studenci SET imie2 = ’Krzysztof’, nazwisko = ’Nowakowski’
2 WHERE imie = ’"Jb6zef’ AND nazwisko = ’'Nowak’;

__ Listing 5.18
1 UPDATE studenci SET imie2 = ’'Krzysztof’, nazwisko = ’Nowakowski’
2 WHERE id = 3;

OczywiScie warunki okreslajace, ktore rekordy powinny by¢ zmodyfikowane,
moga by¢ znacznie bardziej ztozone niz w przedstawionych przyktadach. Mozna
w nich uzywac operatoré6w logicznych w postaci stéw AND, OR oraz NOT, poréw-
nan oraz nawiaséw. Doktadng specyfikacj¢ mozna znaleZ¢ w dokumentacjach do
serwer6w baz danych.

DQL - zapytania

Wyrazenia tej cze$ci SQLa, nazywane czesto zapytaniami, zaczynaja si¢ od
stowa SELECT. Jest to najbardziej ztozona cze¢$¢ SQLa i stuzy do generowania
dowolnych zestawien danych znajdujacych si¢ w bazie. Dalej przedstawiono i omo-
wiono niektére przyklady uzycia zapytan.
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Proste wybieranie rekordow. Aby w wyniku otrzymaé wszystkie pola i wszyst-
kie rekordy z wybranej tabeli, nalezy uzy¢ zapytania z listingu 5.19. Zwréci ono
wszystkie pola i wszystkie rekordy z tabeli studenci.

__ Listing 5.19
1 SELECT x FROM studenci;

Na ogét jednak potrzebne jest wySwietlenie tylko wybranych pdl z danej tabeli.
Aby to zrobic¢, nalezy umiescic listg pol po slowie SELECT, jak na listingu 5.20.
Zapytanie to zwrdci wszystkie rekordy, ale tylko pola imie i nazwisko.

__ Listing 5.20
1 SELECT imie, nazwisko FROM studenci;

Aby dodatkowo ograniczy¢ listg zwracanych rekordéw, nalezy uzy¢ warunku
umieszczonego na kornicu zapytania po stowie WHERE, analogicznie do przypadku
polecen DELETE czy UPDATE. Przyktad takiego zapytania przedstawia listing 5.21.
Zapytanie to zwréci pola imie i nazwisko dla rekordéw, w ktérych pole imie2
ma warto$¢ Jan.

__ Listing 5.21
1 SELECT imie, nazwisko FROM studenci
2 WHERE imie2 = ’Jan’;

Sortowanie rekordow. Rekordy zwracane przez zapytanie moga by¢ posortowane
wedlug wybranych kryteriéw. Aby posortowac zwracane rekordy wedlug nazwisk
studentéw, na koricu zapytania nalezy doda¢ ORDER BY nazwisko. Kompletne
zapytanie przedstawia listing 5.22. Aby posortowac rekordy wedlug wigcej niz
jednego pola, po ORDER BY nalezy umiesci¢ ich listg, rozdzielajac je przecinkami.
Listing 5.23 przedstawia przyklad sortowania rekordéw najpierw wedtug nazwiska,
potem wedtug imienia. Rekordy zostang posortowane po nazwisku, a te, dla ktérych
nazwisko bedzie takie samo, zostang posortowane po imieniu.

__ Listing 5.22
1 SELECT imie, nazwisko FROM studenci
2 ORDER BY nazwisko;

__ Listing 5.23
1 SELECT imie, nazwisko FROM studenci
2 ORDER BY nazwisko, imie;

Domyslnie rekordy sa sortowane w porzadku rosnacym. Aby posortowac je
malejaco, nalezy uzy¢ stowa DESC, tak jak w przyktadzie z listingu 5.24. Nic nie
stoi na przeszkodzie, zeby sortowac¢ wedtug jednych kryteriéw rosnaco, a wedlug
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__ Listing 5.24
1 SELECT imie, nazwisko FROM studenci
2 ORDER BY nazwisko DESC;

__ Listing 5.25
1 SELECT imie, nazwisko FROM studenci
2 ORDER BY nazwisko, imie DESC;

innych malejaco. Przyktad na listingu 5.25 przedstawia sortowanie rekordéw
domyslnie (rosnaco) wedlug nazwisk oraz malejaco wedlug imion.

Mozna tez wprost wskazaé sortowanie rosnaco za pomoca stowa AsC. Mozna
wigc sortowaé zwracane rekordy wedtug wielu r6znych pdl i réznej kolejnosci,
takze wskazujac wprost kolejno$¢ rosnaca, jak na listingu 5.26.

__ Listing 5.26
1 SELECT imie, nazwisko FROM studenci
2 ORDER BY nazwisko DESC, imie DESC, indeks ASC;

Rekordy z wielu tabel. SQL pozwala robi¢ zestawienia danych zapisanych
w wielu tabelach. Po stowie FROM zamiast jednej nazwy tabeli mozna umiescié¢
ich kilka, rozdzielajac je przecinkami. Najprostszy przyktad takiego zapytania
znajduje si¢ na listingu 5.27. Zapytanie to zwrdci peten iloczyn kartezjariski rekor-
déw z obydwu wymienionych w nim tabel. Kazdy z rekordéw z tabeli studenci
zostanie wigc potaczony z kazdym rekordem z tabeli stypendia, liczba zwréco-
nych wierszy bedzie réwna iloczynowi liczby wierszy w tabeli stypendia i liczby
wierszy w tabeli oceny. Nie jest to wigc uzyteczna informacja. Uzyteczne jest
potaczenie danych studentéw z tabeli studenci z odpowiadajacymi im danymi
o stypendiach z tabeli stypendia. Z pelnego iloczynu kartezjanskiego dwéch
tabel nalezy wigc wybraé rekordy, dla ktérych id studenta z tablicy studenci
odpowiada wartoSci pola student_id z tabeli stypendia. Zapytanie z listingu
5.27 wystarczy rozszerzy¢ o taki warunek, zeby uzyska¢ uzyteczne zestawienie:
listg studentéw z ich stypendiami. Taki przyktad przedstawia listing 5.28.

__ Listing 5.27
1 SELECT » FROM studenci, stypendia;

__ Listing 5.28
1 SELECT x FROM studenci, stypendia
2 WHERE studenci.id = stypendia.student_id;

Jak wida¢, w warunku z listingu 5.28 uzyto nazw tabel oraz nazw pdl z tych
tabel, aby jednoznacznie okresli¢, o ktére pola chodzi. Przy bardziej ztozonych
warunkach uzywanie dos$¢ dtugich nazw tabel moze by¢ niewygodne. W takie;j
sytuacji mozna wykorzystaé tzw. aliasy, nadajac tabeli tymczasowo krétsza nazwe
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na potrzeby jednego zapytania. Takie zapytanie znajduje si¢ na listingu 5.29 1 jego
znaczenie jest doktadnie takie samo, jak zapytania z listingu 5.28. Specyfikujac
nazwy tabel po stowie FROM, kazdej z nich nadano alias, podajac go po nazwie
tabeli przed przecinkiem. Ten alias wykorzystano p6Zniej w warunku.

__ Listing 5.29
1 SELECT » FROM studenci s, stypendia sty
2 WHERE s.id = sty.student_id;

Laczac otrzymane wiadomosci, mozna napisaé zapytanie zwracajace z dwoch
tabel pasujace do siebie rekordy spetniajace okres§lony warunek i odpowiednio po-
sortowane. Zapytanie takie przedstawia listing 5.30. Zwraca ono imiona i nazwiska
oraz kwoty stypendiéw, ale tylko dla studentéw, dla ktérych kwota stypendium
jest mniejsza od 200. Wyniki sg posortowane wedtug kwoty stypendium — od
najwigkszej, nastgpnie wedlug nazwiska, potem imienia rosnaco.

__ Listing 5.30
1 SELECT imie, nazwisko, kwota

2 FROM studenci s, stypendia sty

3 WHERE s.id = sty.student_id AND

4 sty.kwota < 200

5 ORDER BY kwota DESC, nazwisko, imie;

W zapytaniu z listingu 5.30 po stowie SELECT wymieniono trzy nazwy kolumn:
dwie z tabeli studenci i jedng z tabeli stypendia. Nie wymagato to podania
nazw tabel, z ktérych sa wybierane kolumny, gdyz uzyte nazwy kolumn w tych
tabelach si¢ nie powtarzaja. Jesli w zapytaniu wystgpowatyby dwie tabele z takimi
samymi nazwami kolumn, po stowie SELECT trzeba bytoby poda¢ nazwe tabeli
wraz z nazwami kolumn (np. studenci.imie albo s.imie), podobnie jak sa
one podawane w warunkach po WHERE. Je§li nazwy pdl w tabelach nie powtarzaja
si¢, w warunkach mozna takze pominaé nazwy tabel, pozostawiajac same nazwy
kolumn (id = student_id AND kwota < 200).Latwiej jednak zinterpreto-
wacé warunki, jesli wystgpuja w nich nazwy tabel badz ich aliasy, zwtaszcza jesli
warunki te dotycza zlaczenia tabel.

Pojedyncze zapytanie pozwala wybierac rekordy z dowolnej liczby tabel, taczac
je ze soba. Nalezy jednak pamigtaé o wyspecyfikowaniu warunkéw taczacych re-
kordy pomigdzy tabelami, aby uzyskac uzyteczne informacje. Teoretycznie wybie-
ranie rekordéw z wielu tabel przedstawia si¢ jako wygenerowanie pelnego iloczynu
kartezjanskiego, a nastgpnie wybranie z niego rekordéw spelniajacych warunki
(podane po WHERE). W rzeczywistosci jednak systemy zarzadzajace bazami danych
unikaja realizacji zapytai w ten sposéb. Iloczyny kartezjafiskie nawet stosunkowo
niewielkich tabel sktadaja si¢ z bardzo wielu rekordéw i ich wygenerowanie jest
bardzo kosztowne, zaréwno pod wzgledem obliczeniowym, jak i pamigciowym.
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Systemy zarzadzania bazami danych stosuja skomplikowane algorytmy pozwa-
lajace realizowac¢ zapytania bez koniecznosci kosztownego generowania pelnych
iloczynéw kartezjanskich.

Zaawansowane Iaczenie tabel. Opisane wcze$niej ztaczenie definiowane za po-
moca warunku w podanego w klauzuli WHERE pozwala potaczy¢ tabele tylko
w jeden sposob. W wyniku zapytania z listingu 5.28 pojawia si¢ jedynie odpo-
wiadajace sobie rekordy z obydwu tabel. Jesli w tabeli studenci bytyby dane
studentéw, ktérzy nie maja przydzielonych stypendiéw, to nie pojawia si¢ one
w wyniku. Czasami jednak konieczne jest wygenerowanie pelnej listy danych
z jednej z tabel i dotaczenie do nich danych z innej tabeli, jesli takie istnieja.
Przyktadowo, mozna wygenerowac petna list¢ studentéw i obok tych, ktérzy maja
stypendia, umiescié tez dodatkowo informacj¢ o stypendium. Do takiego taczenia
tabel stuzy klauzula JOIN uzyta w zapytaniu z listingu 5.31.

__ Listing 5.31
1 SELECT imie, nazwisko, kwota
2 FROM studenci s LEFT JOIN stypendia sty
3 ON s.id = sty.student_id;

Zapytanie z listingu 5.31 spowoduje ztaczenie tabeli studenci z tabelg
stypendia. Warunek ztaczenia podano po stowie ON. Jak poprzednio, zaktada
on, ze pole student_id z tabeli st ypendia musi odpowiadaé polu id z tabeli
student. Poniewaz uzyto klauzuli LEFT JOIN, to z tabeli po lewej stronie stowa
JOIN (studenci) zostang wzigte wszystkie rekordy i1 do nich zostana dotaczone
rekordy z tabeli po prawej stronie stowa JOIN (stypendia), jeSli warunek ztacze-
nia bedzie na to pozwalal. Na liScie wynikowej pojawia si¢ wigc imiona i nazwiska
wszystkich studentéw. Studenci, ktérzy maja przydzielone stypendium, beda miec¢
jego wartos¢ wpisang w wyniku, w kolumnie kwot a, pozostali kolumne tg beda
mieé pusta’. Do tego zapytania mozna dodaé¢ na koricu stowo WHERE i warunki
ograniczajace listg wysSwietlanych rekordéw, np. tak jak to pokazano na listingu
5.32.

__ Listing 5.32
1 SELECT imie, nazwisko, kwota
2 FROM studenci s LEFT JOIN stypendia sty
3 ON s.id = sty.student_id
4 WHERE imie = ’"Jan’;

Jesli w zapytaniu z listingu 5.31 zamienimy tabele lewa z prawa badZ zamiast
LEFT JOIN uzyjemy RIGHT JOIN, otrzymamy efekt odwrotny: wszystkie re-

W SQLu wartosé pusta oznacza si¢ jako NULL. Taka tez bedzie warto$¢ pola kwota dla tych
studentéw, ktérym nie przydzielono stypendiow
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kordy zostana wySwietlone z tabeli stypendia, a z tabeli studenci tylko te
pasujace’.

W przypadku aczenia tabel, w ktérych zwiazek jest opcjonalny po obu stronach,
zamiast LEFT badZ RIGHT mozna uzy¢ FULL JOIN. Spowoduje to umieszczenie
w wyniku wszystkich rekordéw z obydwu ztaczanych tabel. Te rekordy, ktére beda
sobie odpowiadaty, beda ztaczone, natomiast te, ktére nie maja odpowiednikow
w drugiej tabeli, beda miaty wartoSci NULL w kolumnach odpowiadajacych drugiej
tabeli.

Uzycie samego tylko stowa JOIN (np. studenci JOIN stypendia
ON ...) spowoduje dziatanie, takie jak w przypadku zlaczenia za pomoca wa-
runku w WHERE. W wyniku znajda si¢ tylko odpowiadajace sobie rekordy z obydwu
tabel.

Zlaczerh JOIN mozna uzywaé wielokrotnie w pojedynczym zapytaniu. Maja
one tez znacznie wigcej opcji niz opisano. Warto zapoznac si¢ z nimi za pomocg
dokumentacji SQLa dotaczanej do dokumentacji serweréw baz danych.

Funkcje agregujace. SQL pozwala nie tylko wykonywac zestawienia danych
istniejacych w tabelach, ale takze grupowac je. Najprostsza funkcja agregujaca
(grupujaca) jest count, ktéra stuzy do zliczenia liczby rekordéw. Listing 5.33
przedstawia zapytanie, ktére zwrdci liczbe rekordéw w tabeli studenci.

__ Listing 5.33
1 SELECT count (x) FROM studenci;

Funkcji agregujacych mozna uzywaé w bardziej zaawansowanych zastosowa-
niach. Zapytanie 5.34 zwrdci liczbg rekordéw z tabeli studenci z podziatem
wedtug imion: dla kazdego imienia podana begdzie informacja, ilu jest studentéw
0 tym imieniu. count () jest wywolaniem funkcji zliczajacej rekordy. Umiesz-
czenie kolumny imie na liScie kolumn do wySwietlenia (po stowie SELECT) oraz
klauzula GROUP BY imie powoduja, ze rekordy sa grupowane wedlug imion.
SQL w przypadku uzycia funkcji agregujacej w zapytaniu wymaga, aby kazda
kolumna, ktéra ma by¢ wyswietlona (jest wymieniona po stowie SELECT), a nie
jest argumentem funkcji agregujacej, byta wymieniona w klauzuli GROUP BY.
Z tego wzgledu zapytanie 5.35 jest niepoprawne i si¢ nie wykona.

__ Listing 5.34
1 SELECT imie, count () FROM studenci
2 GROUP BY imie;

8 W tym szczegélnym przypadku nie ma to wiekszego sensu — wszystkie rekordy z tabeli
stypendia musza mie¢ opowiadajacych im studentéw. W praktyce jednak taka sytuacja nie za-
wsze wystepuje — mozna zlaczaé tabele, dla ktérych zwiazek w obydwu kierunkach jest opcjonalny,
jak np. zwiazek prowadzqcy — zajecia z diagramu na rys. 5.15.
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__ Listing 5.35
1 —— Niepoprawne zapytanie —— brak grupowania po kolumnie imie!
2 SELECT imie, count (*) FROM studenci;

Inna bardzo uzyteczng funkcja agregujaca jest avg, ktora stuzy do obliczania
Sredniej arytmetycznej. Do policzenia Sredniej wszystkich stypendiéw z tabeli
stypendia mozna uzy¢ zapytania z listingu 5.36. Aby sprawdzié, jaka jest §red-
nia kwota dla kazdego rodzaju stypendium, wyniki nalezy pogrupowa¢ wediug
kolumny rodzaj, tak jak w zapytaniu na listingu 5.37. Zapytanie to zwrdci tabelg
sktadajaca si¢ z kolumny rodza5 i kolumny zawierajacej Srednia warto$¢ kwoty
stypendiéw danego rodzaju.

__ Listing 5.36
1 SELECT avg(kwota) FROM stypendia;

__ Listing 5.37
1 SELECT rodzaj, avg(kwota) FROM stypendia
2 GROUP BY rodzaj;

Sume wszystkich stypendiéw mozna obliczy¢ za pomoca funkcji sum. Jej
uzycie pokazuje listing 5.38. Bardziej uzyteczne jest jednak obliczenie sumy
stypendiéw dla kazdego studenta z osobna, co wymaga pogrupowania wynikow
wedtug identyfikatora studenta (pola student_id), tak jak na listingu 5.39. W wy-
niku zapytanie zwrdci tabele sktadajaca si¢ z dwéch kolumn: student_id i sumy
stypendiéw dla studenta o tym id.

__ Listing 5.38
1 SELECT sum(kwota) FROM stypendia;

__ Listing 5.39
1 SELECT student_id, sum(kwota) FROM stypendia
2 GROUP BY student_id;

Wyniki mozna grupowaé wedtug wielu réznych kryteriéw, niekoniecznie we-
dhug tylko jednej kolumny. Mozna tez uzy¢ wigcej niz jednej funkcji agregujacej,
jak w zapytaniu z listingu 5.40, ktére zwr6ci w wyniku tabele zawierajaca iden-
tyfikator studenta, liczb¢ stypendidw, jakie posiada, oraz sumaryczng kwotg jego
stypendiéw. Aby kolumna z suma stypendiéw miata wygodna nazw¢ suma, mozna
ja nadaé, po sum (kwota) dodajac AS suma, albo po prostu suma, tak jak na
listingu 5.41.

__ Listing 5.40
1 SELECT student_id, count(x), sum(kwota) FROM stypendia
2 GROUP BY student_id;
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__ Listing 5.41
1 SELECT student_id, count (*), sum(kwota) suma FROM stypendia
2 GROUP BY student_id;

Czgsto uzywanymi i bardzo uzytecznymi funkcjami agregujacym sg min i max
zwracajace odpowiednio najmniejsza i najwigksza warto$¢ dla danego pola. Za
ich pomoca mozna np. wygenerowaé zestawienie pokazujace najwigkszg oraz
najmniejsza kwote stypendium kazdego rodzaju, co pokazuje listing 5.42.

__ Listing 5.42
1 SELECT rodzaj, min(kwota), max(kwota) FROM stypendia
2 GROUP BY rodzaj;

Funkcji agregujacych mozna uzywaé nie tylko na wartoSciach liczbowych.
Przyktadowo, funkcje min i max majq bardzo istotne zastosowanie dla typow
zwiazanych z datami, a takze do taficuchéw tekstowych. Wartosci tych typéw
mozna sortowaé, mozna wigc tez wyznaczy¢ dla nich najwigksza i najmniejsza
warto$¢. Za pomoca tych funkcji mozna odnaleZ¢ najwczesniejsza badZ najpdzniej-
sza date, pierwsze badZ ostatnie nazwisko na liScie (w kolejnosci alfanumeryczne;j).
Szczegbtowego opisu funkcji agregujacych oraz typéw danych, na ktérych dziataja,
nalezy szukaé¢ w dokumentacji do wykorzystywanego systemu zarzadzania baza
danych.

Nic nie stoi na przeszkodzie, aby liste rekordéw branych pod uwage w takim
zapytaniu zawezi¢ za pomoca WHERE. Zapytanie z listingu 5.43 uwzgledni tylko
rekordy, dla ktérych student_id ma warto§¢ 12.

__ Listing 5.43
1 SELECT rodzaj, min(kwota), max(kwota) FROM stypendia
2 WHERE student id = 12
3 GROUP BY rodza’j;

Jesli warunek ma zawieraé warto$¢ obliczona za pomoca funkcji agregujacej,
nie mozna umiesci¢ go w WHERE. Warunki umieszczone po stowie WHERE sg
brane pod uwage przed obliczeniem wartosci przez funkcje agregujaca. Warunki
zawierajace wartosci obliczone przez funkcje agregujace umieszcza si¢ w klauzuli
HAVING. Aby wigc ograniczy¢ liste z zapytania 5.42, tak aby zawierala tylko
przypadki, w ktérych minimalna kwota dla danego rodzaju stypendiéw bedzie
mniejsza od 500, nalezy uzy¢ zapytania z listingu 5.44.

__ Listing 5.44
1 SELECT rodzaj, min(kwota), max(kwota) FROM stypendia
2 GROUP BY rodzaj
3 HAVING min (kwota) < 500;
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Warunki umieszczane po stowie HAVING takze mogg byC ztozone, mozna
w nich uzywaé operatoréw logicznych w postaci stéw AND, OR i NOT oraz na-
wiasOw. Mozna oczywisScie taczy¢ uzycie WHERE i HAVING w jednym zapytaniu
— warunek w WHERE ograniczy listg rekordow wzigtych pod uwage przed grupowa-
niem, a warunek w HAVING dodatkowo usunie z listy wynikowe;j rekordy, ktére po
zastosowaniu funkcji agregujacych i grupowania nie spetniaja podanego warunku.
Taki przyktad przedstawia listing 5.45. Zapytanie to zwrdci minimalna i maksy-
malng warto$¢ stypendium kazdego rodzaju. Obliczajac te wartosci, weZmie pod
uwage tylko studentdw, ktérych identyfikatory sa pomigdzy 10 a 50, a wySwietlone
zostang tylko wyniki, dla ktérych obliczona kwota minimalna jest mniejsza od
500.

__ Listing 5.45
1 SELECT rodzaj, min(kwota), max(kwota) FROM stypendia
2 WHERE student id >= 10 AND student_id <= 50
3 GROUP BY rodzaj
4 HAVING min (kwota) < 500;

Podzapytania. Dotychczas opisane zapytania pozwalaly tworzy¢ zestawienia
danych zapisanych w tabelach bazy danych. Wyniki tych zapytan takze byty
tabelami — sktadaty si¢ z kolumn i rekordéw. Nie powinno wigc dziwic, ze SQL
pozwala tworzy¢ zapytania do wynikéw innych zapytafi.

Do tej pory w zapytaniach po stowie FROM byly umieszczane nazwy tabel,
z ktérych nalezato uzyskac dane. Zamiast nazwy tabeli mozna tam umiesci¢ w na-
wiasach inne zapytanie SQL, trzeba jednak jego wynikowi nada¢ alias (tak samo
jak w zapytaniach aliasy byly nadawane dla tabel). Mozna to wykorzysta¢ do
napisania zapytania, ktére wySwietli bardziej uzyteczne informacje niz to z li-
stingu 5.41. Tamto zapytanie wySwietla jedynie identyfikator studenta. Bardziej
uzyteczne bedzie jednak wySwietlenie imienia i nazwiska studenta. Aby to zro-
bi¢, mozna potraktowaé wynik zapytania 5.41 tak, jakby to byla tabela (nazwana
kwoty), w ktérej kluczem obcym jest student_id. Mozna wtedy napisaé zapy-
tanie, ktére polaczy ja z tabela studenci zawierajaca imi¢ i nazwisko studenta.
Takie zapytanie przedstawia listing 5.46.

__ Listing 5.46

1 SELECT imie, nazwisko, suma FROM

2 studenci,

3 (SELECT student_id, count(x), sum(kwota) suma FROM stypendia
4 GROUP BY student_id) kwoty

5 WHERE studenci.id = kwoty.student_id;

Tabele z podzapytaniami mozna taczy¢ zaréwno za pomoca warunkow
W WHERE, tak jak w zapytaniu z listingu 5.46, jak i za pomoca JOIN. Stosujac
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JOIN, w miejscu, gdzie w opisanych dotad przyktadach pojawialy si¢ nazwy tabel,
mozna umieSci¢ w nawiasach podzapytanie. Wazne, aby wynikowi podzapytania
nadac alias, ktéry pozwoli uzywaé go w dalszej czgSci zapytania. Przyktad takiego
zapytania przedstawia listing 5.47. OczywiScie w miar¢ potrzeby mozna uzywac
takze LEFT, RIGHT i FULL JOIN.

__ Listing 5.47

1 SELECT imie, nazwisko, suma FROM

2 studenci

3 JOIN

4 (SELECT student_id, count(*), sum(kwota) suma FROM stypendia
5 GROUP BY student_id) kwoty

6 ON studenci.id = kwoty.student_id;

Podzapytan mozna takze uzywa¢ w warunkach umieszczanych po stowie
WHERE. Aby wyS$wietli¢ dane studentéw, ktérzy maja jakie$ stypendium wyzsze od
1000, mozna najpierw wybrac¢ identyfikatory tych studentéw z tabeli stypendia,
tak jak na listingu 5.48, a nastgpnie uzyc¢ tej listy, wybierajac studentéw, ktérych
dane nalezy wyswietli¢. Kompletne zapytanie pokazuje listing 5.49. Stowo 1IN
w warunku powoduje sprawdzenie, czy identyfikator studenta (po lewej stronie
stowa IN) znajduje si¢ na liScie po prawej stronie (wynik zapytania). W tym wy-
padku ten sam efekt mozna osiagnaé, ztaczajac tabele studenci i stypendia.
Jednakze w bardziej skomplikowanych przyktadach zawierajacych ztozone ztacze-
nia takie podzapytanie jest bardzo uzyteczne.

__ Listing 5.48
1 SELECT student_id FROM stypendia WHERE kwota > 1000;

__ Listing 5.49
1 SELECT imie, nazwisko FROM studenci
2 WHERE id IN
3 (SELECT student_id FROM stypendia WHERE kwota > 1000);

Laczenie wynikéw zapytan. SQL pozwala wykonywac na wynikach zapytan
operacje mnogosciowe — znane z matematycznych operacji na zbiorach. Jest to
mozliwe, jesli zapytania zwracaja wyniki z taka sama liczba kolumn i typy kolumn
sq ze soba kompatybilne.

Za pomoca polecenia zapytaniel UNION zapytanie2 mozna polaczyé
wyniki dwdch zapytai, w rezultacie otrzymujac sume mnogosciowa rekordéw
obu zapytan — rekordy wystgpujace przynajmniej w jednym z nich. Polecenie
INTERSECT pozwala obliczy¢ czg$¢ wspdlng wynikéw dwdéch zapytan — rekordy
wstepujace w wynikach obydwu zapytai. Wreszcie polecenie EXCEPT zwraca
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rekordy wystgpujace w wynikach zapytania z lewej strony, a niewystgpujace w wy-
nikach zapytania z prawej strony polecenia. W przypadku wszystkich przedstawio-
nych polecen z wynikéw sa usuwane duplikaty, chyba ze do polecenia dotaczono
stowo ALL (np. UNION ALL).

Podsumowanie. SQL jest powszechnie uzywany do zarzadzania danymi w rela-
cyjnych bazach danych. Poniewaz jest to bardzo rozbudowane narzedzie, w roz-
dziale przedstawiono jedynie fragment jego mozliwosci, pozwalajac jednak zrozu-
miec ideg tego jezyka. Producenci serweréw baz danych dbaja o bardzo doktadna
dokumentacje do SQLa (oczywiScie w odmianie obstugiwanej przez ich produkty),
dlatego w poszukiwaniu dobrych materiatéw dotyczacych tego jezyka warto zaj-
rze¢ do dokumentacji wykorzystywanego DBMS.

5.6.6. Transakcje
Bezpieczne przetwarzanie danych

Z zatozenia baza danych jest przeznaczona do réwnoczesnego wykorzystywania
przez wielu klientéw: wiele komputerow, wiele dziatajacych programéw, wielu
uzytkownikéw. Naturalnie w takiej sytuacji na pojedynczej bazie danych w tym
samym czasie wykonywanych jest wiele operacji. Moze si¢ tez zdarzy¢, ze pewne
operacje sa wykonywane w tym samym czasie na tych samych danych! Dodatkowo
operacje wykonywane przez aplikacje na danych moga by¢ dtugotrwate lub sktadaé
si¢ z wielu krokéw. W zasadzie jednak zadna, nawet najkrétsza z wykonywanych
operacji nie jest az tak krétka, aby nie mogta by¢ przerwana awarig — brakiem
pradu, awarig sprzgtu, chwilowa przerwa w tacznosci zdalnej itp.

System zarzadzania baza danych odpowiada za bezpieczefistwo i poprawnos¢
przechowywanych danych w obydwu opisanych przypadkach. Bez wzgledu na
zdarzenie dane w bazie powinny pozosta¢ w stanie spéjnym. Nie mozna pozwolié,
aby ktoéra$ z operacji wykonata si¢ jedynie czgSciowo. Nie mozna tez pozwolid,
zeby wykonywane réwnoczesnie operacje spowodowaty, ze ktérakolwiek z nich
otrzyma z bazy danych nieprawdziwe dane czy spowoduje, ze dane zapisane
w bazie beda niepoprawne.

Sztandarowym przyktadem, w ktérym sa potrzebne transakcje, aby zapewnic
bezpieczenistwo danych w przypadku awarii, jest wykonywanie przelewu pienig¢z-
nego. Przelew 1000 zt z konta p. Kowalskiego na konto p. Kwiatkowskiego sktada
si¢ z dwdch istotnych operacji przedstawionych w tabl. 5.13. Awaria powodujaca
przerwanie potaczenia z baza danych po wykonaniu operacji 1., a przed wykona-
niem operacji 2. spowoduje zaginigcie 1000 zt, ktérych nie bedzie ani na koncie
p- Kowalskiego (bo juz je odjeto) ani na koncie p. Kwiatkowskiego (bo nie zdazono
ich doda¢ przed awaria). Bezpieczne wykonanie operacji przelewu wymaga, aby
wykonaty si¢ poprawnie i do korica wszystkie operacje albo aby nie wykonata sig¢
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Tablica 5.13. Operacja wykonania przelewu z konta

1. Odjecie 1000 zt. od stanu konta p. Kowalskiego.

2. Dodanie 1000 zi. do stanu konta p. Kwiatkowskiego.

Tablica 5.14. Dwie przeplatajace si¢ operacje ptatnosci wykonywane za pomoca Srodkéw z jednego
konta bankowego

1. Klient 1.: Sprawdzenie, czy stan konta pozwala na wykonanie ptatnosci.
2. Klient 2.: Sprawdzenie, czy stan konta pozwala na wykonanie ptatnosci.
3. Klient 1.: Odjecie kwoty z konta.

4. Klient 2.: Odjecie kwoty z konta.

zadna. Jesli przelew bylby wykonywany przez program za pomoca dwéch oddziel-
nych niezaleznych poleceft SQL, zawsze istnialaby mozliwo$¢ pozostawienia bazy
danych w stanie niespdjnym, przejawiajacym si¢ w tym przypadku ,,zagubionym”
1000 zt.

Przyktadem, w ktérym w tym samym czasie, na tych samych danych wyko-
nywane sa dwie rézne operacje jest rownoleglte wykonywanie dwoch platnosci
Srodkami z jednego konta bankowego. Nietrudno wyobrazi¢ sobie przyktad, w kt6-
rym taka sytuacja moze mie¢ miejsce, zwlaszcza w przypadku kont, do ktérych
dostep ma wigcej niz jedna osoba fizyczna (konta firmowe, konta wspdlne). Opera-
cja platnosci wymaga wykonania dwéch krokéw:

1. Sprawdzenia, czy stan konta pozwala na wykonanie platnosci.
2. Odjegcia kwoty z konta.

Jezeli dwa klienty (programy klienckie) prébuja rownocze$nie wykonaé operacje
ptatnosci, kolejne kroki moga wykonac si¢ w réznej kolejnosci. Jedno z pesymi-
stycznych rozwiazan przedstawia tabl. 5.14. Kazdy z dwdéch klientéw najpierw
sprawdzit stan konta, z ktérego ma by¢ wykonana ptatnos$¢, zaden z nich nie
uwzglednit jednak drugiej ptatnosci bedacej w toku. Nastgpnie kazdy z klientow,
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stwierdziwszy, ze stan konta pozwala na wykonanie ptatnosci, pomniejszy? stan
konta o kwote ptatnosci. Jesli stan konta pozwalat na wykonanie tylko jednej
ptatnosci, to scenariusz ten spowoduje wykonanie nieuprawnionej ptatnosci i po-
zostawienie stanu konta klienta mniejszego od zera, pomimo ze kazdy z klientéw
na poczatku sprawdzit, czy Srodki na koncie sa wystarczajace! Taka sytuacje we
wspotbieznoSci nazywamy wyscigiem.

System zarzadzania baza danych musi zapewni¢ bezpieczeristwo danych w kaz-
dej z opisanych sytuacji. Jezeli klient wykonujacy pewne operacje na danych
otrzyma od DBMS informacje, zZe operacja przebiegta poprawnie, to zapisane
w bazie dane musza by¢ bezpieczne i poprawne, niezaleznie od tego, jakie ope-
racje wykonywaty si¢ w tym samym czasie czy jaka awaria nastapita péZnie;j.
Jesli nie jest mozliwe poprawne wykonanie operacji, ktérych zazadat klient (np.
z powodu innych operacji trwajacych w tym samym czasie), klient musi zostac¢
o tym poinformowany, a zapisane w bazie dane musza pozosta¢ poprawne.

Transakcje i reguta ACID

Aby zapewni¢ wymagane bezpieczenstwo danych, operacje wykonywane na
relacyjnych bazach danych sa grupowane w transakcje. Jest to bardzo wazny
termin, transakcje stanowia bowiem podstawe poprawnosci dziatania relacyjnych
baz danych i bezpieczenistwa zapisanych w nich danych.

Aby spetnia¢ swoja rolg, transakcje musza spetniaé cztery kluczowe wymagania,
nazywane regula ACID (od angielskich nazw tych wymagar).

Atomicity (atomowo$¢) — transakcja stanowi catosc¢; jesli nie mozna wykonaé
wszystkich jej krokow, baza danych musi pozosta¢ w takim stanie, jakby
zaden krok transakcji nigdy si¢ nie wykonat.

Consistency (spojnos¢) — dane zapisane w bazie po zakorczeniu transakcji musza
by¢ spojne i kompletne.

Isolation (izolacja) — kazda z transakcji musi by¢ wykonywana tak, jakby byta
jedyna wykonywana w danym momencie (niezaleznie od tego, ile transakcji
wykonuje si¢ w tym samym czasie).

Durability (trwalo$§¢) — awaria po zakoriczeniu transakcji nie moze mie¢ wptywu
na jej wynik — dane musza by¢ na trwate zmienione.

Zapewnienie atomowosci operacji rozwiazuje problem awarii polaczenia z baza
danych opisywany w zwiazku z przyktadem z tabl. 5.13. Jesli z jakiegokolwiek
powodu system nie bedzie w stanie wykonac¢ drugiej operacji, pierwsza zostanie
odwotana.
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Izolacja zapewnia, ze DBMS moze réwnoczesnie obstugiwaé wielu klientow.
Umieszczenie kazdej ptatnosci z przykiadu tabl. 5.14 w osobnej transakcji zmusi
system zarzadzania baza danych do wykonania operacji w kolejnosci zapewniajacej
spojnos¢ danych. W pesymistycznym przypadku z tabl. 5.14 transakcja wykony-
wana przez klienta 2. zostanie zerwana i wycofana, gdyz nie bedzie mozliwe jej
poprawne zakoficzenie z powodu braku Srodkéw na koncie.

Spetienie warunku trwatosci zapewnia, ze po poprawnym zakoniczeniu trans-
akcji nie wystapi problem, ze ,,coS si¢ nie zapisato...”. Jezeli operacje z przyktadéw
zamieszczonych w tabl. 5.13 i 5.14 zostana umieszczone w transakcjach, to klienty,
ktére otrzymaty od systemu zarzadzania baza danych informacj¢ o poprawnym
zakonczeniu transakcji, moga mie¢ pewnos¢, ze skutki transakcji sg trwale. Awa-
ria potaczenia z baza danych, awaria sprzgtowa ani awaria zasilania nie moze
spowodowaé, ze baza danych powrdci do stanu sprzed transakcji.

Warunki spdjnosci dla bazy danych sa okreSlane w momencie jej tworzenia.
Zadna transakcja nie moze powodowaé pozostawienia danych w stanie niespéjnym.
Przyktadowo, kazde stypendium zapisane w relacji st ypendia (tabl. 5.5) musi
mieé wtasciciela — studenta w relacji studenci (tabl. 5.4). Usuwajac z bazy
danych jednego ze studentéw, nalezy tez usunaé dane o jego stypendiach. Poprawne
wykonanie transakcji i spetnienie warunku spdjnosci nie pozwala przerwac operacji
po usunigciu studenta i pomina¢ usuwanie jego stypendiow.

Transakcje w SQL

Zapewnienie poprawnej realizacji transakcji ze spetnieniem wszystkich wy-
magar jest zagadnieniem bardzo ztozonym. Jest to jednakze zadanie realizowane
przez system zarzadzania baza danych i to wlasnie na twércéw DBMS spada odpo-
wiedzialnos$¢ za poprawne rozwiazanie tego problemu. Korzystajacy z baz danych
muszg jedynie zadecydowad, ktére operacje powinny stanowi¢ cato$¢ — pojedyncza
transakcje. Nalezy jedynie zdecydowac, kiedy transakcja si¢ rozpoczyna oraz kiedy
si¢ koficzy. Mozna takze zazada¢ od systemu zarzadzania baza danych wycofania
aktualnej transakcji.

Obstuga transakcji w SQL jest bardzo prosta i sprowadza si¢ do §wiadomego
uzywania trzech polecen:

* BEGIN
¢ COMMIT
* ROLLBACK

Polecenie BEGIN oznacza rozpoczecie transakcji. Wszystkie kolejne polecenia
SQL begda traktowane jako pojedyncza transakcja, ktéra musi spetniaé wymagania
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ACID. Po ostatnim poleceniu, ktére ma by¢ czgscia transakcji, nalezy wydac pole-
cenie COMMIT. Oznacza ono zadanie zakoniczenia transakcji i uwidocznienia jej
skutkéw w bazie danych. Poprawne zakonczenie tego polecenia oznacza poprawne
wykonanie catej transakcji i bezpieczne zapisanie jej wyniku w bazie danych.
Jedli z jakiego$ powodu w trakcie wykonywania transakcji klient stwierdzi, ze
chce si¢ z niej wycofa¢, powinien poinformowaé o tym DBMS, wydajac polece-
nie ROLLBACK. Skutkiem tego begdzie wycofanie wszystkich wykonanych dotad
operacji.

Przyktad wykonania w ramach transakcji bazodanowej przelewu 1000 zt z konta
p. Kowalskiego na konto p. Kwiatkowskiego przedstawia listing 5.50°. Polecenie
BEGIN w linii 1 rozpoczyna transakcje, polecenie z linii 2 pomniejsza stan konta
p. Kowalskiego o 1000 z1, polecenie z linii 4 powigksza stan konta p. Kwiatkow-
skiego o 1000 zt, wreszcie polecenie z linii 6 zatwierdza transakcje. Jesli polecenie
COMMIT powiedzie sig¢, skutki wszystkich polecen tej transakcji zostana zapisane
w bazie — przelew bedzie wykonany. Jesli polecenie COMMIT zwrdci btad, bedzie
to oznaczalo, ze DBMS z jakich§ powoddw nie byt w stanie zakoriczy¢ transakcji
poprawnie, skutki zadnego z polecefi nie zostang zapisane w bazie i pieniadze pozo-
stang na koncie p. Kowalskiego. W przypadku awarii (np. awarii sieci i przerwania
komunikacji z baza danych), jesli przez zadany czas nie zostanie wykonane pole-
cenie COMMIT, DBMS sam podejmie decyzj¢ o wycofaniu transakcji — pieniadze
pozostang na koncie p. Kowalskiego.

__ Listing 5.50
1 BEGIN;
2 UPDATE konta SET stan = stan — 1000
3 WHERE nazwisko = 'Kowalski’;

4 UPDATE konta SET stan = stan + 1000

5

6

WHERE nazwisko = ’'Kwiatkowski’;
COMMIT,;

Przyktad wykonania ptatno$ci w ramach transakcji bazodanowej przedstawia
listing 5.51. Pierwsze polecenie rozpoczyna transakcje, kolejne sprawdza, czy stan
konta pozwala na ptatnos¢ w kwocie 2500. Jesli polecenie z linii 2 zwréci prawde,
klient wykonuje polecenie z linii 3, pomniejszajac stan konta o 2500. Ostatnie
polecenie koniczy i zatwierdza transakcje. Jesli polecenie COMMIT wykona sig
poprawnie, klient ma pewnos¢, ze ptatnos¢ zostata zakonczona sukcesem. Jesli
po wykonaniu zapytania z linii 2 klient otrzyma wynik negatywny (stan konta nie
pozwala na wykonanie ptatnosci), powinien wykona¢ polecenie COMMI T, koriczac
tym samym rozpoczgta transakcje bez modyfikowania stanu konta. DBMS zapewni,
ze dwie transakcje ptatnosci z tego samego konta wykonywane réwnoczesnie nie

° Dla uproszczenia przyktadu zaktadamy, ze nazwisko jednoznacznie identyfikuje klienta.
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spowoduja przeplotu operacji z linii 2 i 3, ktéry spowodowatby niespdjnos¢ w bazie
danych.

__ Listing 5.51
BEGIN;
SELECT stan > 2500 FROM konta WHERE id = 1234;
UPDATE konta SET stan = stan - 2500 WHERE id = 1234;
COMMIT;

A~ W =

Korzystanie z transakcji

Zlozono$¢ problemu polegajacego na realizacji transakcji zgodnie z regula
ACID spoczywa w catosci po stronie systemu zarzadzania baza danych. Korzy-
stanie z transakcji po stronie uzytkownika bazy danych (czy programisty, ktérego
program korzysta z bazy danych) jest bardzo proste. Uzytkownik taki powinien
rozumie¢ do czego stuza transakcje, co moga mu zapewnic i w jakich sytuacjach
ich stosowanie jest konieczne. Nalezy tez pamigtac, ze dlugo trwajace transak-
cje stanowia narzut dla DBMS i utrudniajg realizacje innych transakcji. Z tego
wzgledu z mechanizmu tego nalezy korzysta¢ rozwaznie, ale zdecydowanie na-
lezy go stosowaé wszgdzie tam, gdzie to jest potrzebne. Programisci systeméw
bazodanowych niekorzystajacy z transakcji, niemajacy §wiadomosci koniecznosci
ich stosowania narazaja uzytkownikéw swojego oprogramowania na powazne
szkody, a siebie na konieczno$¢ poszukiwania trudnych do zlokalizowania bledow
i usuwania skomplikowanych niespdjnosci w bazie danych.

5.6.7. Indeksy
Efektywne wyszukiwanie danych

Wyszukiwanie danych wedtug réznych kryteriéw jest bardzo wazna funkcja
relacyjnych baz danych. Bardzo czgsto od wydajnego wyszukiwania danych zalezy
efektywnos¢ catych aplikacji bazodanowych.

Najszybszym algorytmem wyszukiwania jest wyszukiwanie binarne o czasowej
ztozonosci obliczeniowej O(log(n)), jego zastosowanie wymaga jednak, aby prze-
szukiwane dane byly posortowane. Sortowanie danych jest stosunkowo kosztowna
operacja — najszybsze algorytmy sortujace dowolny zbiér danych maja czasowq zto-
zonos¢ obliczeniowa O(nlog(n)). Jesli jednak wyszukiwanie ma by¢ wykonywane
wielokrotnie, sortowanie danych okazuje si¢ optacalne. Problem wyszukiwania
w bazach danych jest jednak bardziej ztozony — wyszukiwanie jest wykonywane
wedtug bardzo wielu réznych kryteriéw, a zbiér danych nie moze by¢ posortowany
réwnoczes$nie wedtug réznych kryteriow. Jak tatwo stwierdzié, sortowanie danych
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przy zmianie kryteriow wyszukiwania bytoby trudne do zrealizowania i rzadko
oplacalne.

Rozwiazaniem problemu jest zastosowanie indeksow. Kosztem niewielkiego
narzutu pozwalaja one korzystaé ze zbioru danych, tak jakby byt posortowany.
Idea tego rozwiazania jest stosunkowo prosta, co przedstawa rys. 5.16. Dane
w tabelach bazy danych nie sa sortowane. Aby zapewni¢ szybkie wyszukiwanie
wedtug jakiego§ kryterium, tworzy si¢ dla nich indeks wedtug tego kryterium. Aby
w przyktadzie z rys. 5.16 umozliwi¢ szybkie wyszukiwanie wedtug nazwisk, dla
tabeli nalezy utworzy¢ indeks wedtug nazwisk. Indeks ten okresla, ktére rekordy
nalezatoby kolejno odczytywac, aby uzyskaé kolejnos¢, jaka zapewnia sortowanie
wedlug nazwisk. Aby uzyskaé dane sortowane po nazwiskach, system zarzadzania
baza danych sprawdza najpierw w indeksie, ktéry rekord odczytaé, nastgpnie od-
czytuje wskazany rekord z tabeli, w kolejnym kroku sprawdza w indeksie, ktory
rekord powinien by¢ drugi w kolejnosci i odczytuje go z tabeli itd. Takie postgpo-
wanie dla cztowieka byloby nuzace i ktopotliwe, maszyny sa jednak doskonate do
wykonywania tego typu zadan i narzut przy uzywaniu indeksu jest mato znaczacy.

Zamiast wigc sortowac rekordy w tabeli wedtug zadanego kryterium dla tego
kryterium tworzy si¢ indeks, zapamigtujac, w jakiej kolejnoSci bytyby zapisane
rekordy, gdyby byly posortowane wedlug tego kryterium. Kluczowa zaleta in-
deksow jest to, ze (jak pokazuje przyklad z rys. 5.16) dla jednej tabeli mozna
utworzy¢ wiele, niezaleznych od siebie indekséw. Efekt jest taki, jakby tabela byta
posortowana wedlug réznych kryteriéw réwnoczesnie. Kryteria, wedtug ktérych
sa tworzone indeksy, moga by¢ bardzo ztozone. Przyktadowo, mozna utworzy¢
indeks, dla ktérego kryterium sortowania jest: wedlug nazwiska rosnaco, imienia
malejaco i wieku rosnaco.

INDEKS INDEKS
wg nazwisk wg imion
1.""-\... 1.
2= | TABELA | 2.
3~ 3.

4, =~ Kowalski Adam 4,

" Abacki Tomasz T

Mow ak Jan

Kwiatkowski Mariusz

Rys. 5.16. Indeksy bazodanowe

Poza niewielkim narzutem podczas dostgpu do danych indeksy powoduja takze
narzut podczas aktualizacji danych — konieczna jest wtedy aktualizacja wszystkich
indekséw, ktére dotycza aktualizowanych danych. Jesli przyktadowo w tabeli
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z rys. 5.16 aktualizujemy imi¢ Adama Kowalskiego, zmieniajac je na Krzysztof,
konieczna jest aktualizacja indeksu dla imion — p. Kowalski po aktualizacji danych
powinien by¢ umieszczony jako drugi na liscie, a p. Nowak znajdzie si¢ na miejscu
pierwszym w tym indeksie. Narzut ten jest jednak stosunkowo niewielki i niewiele
jest przypadkéw, w ktérych dodanie indeksu jest niekorzystne dla wydajnosci bazy
danych.

Indeksy w SQL

Tworzenie indekséw w SQLu jest wykonywane za pomoca polecenia CREATE
INDEX. Prosty przyktad tworzenia indeksu dla pola nazwisko z tabeli studenci
znajduje sig¢ na listingu 5.52.

__ Listing 5.52
1 CREATE INDEX studenci_nazwisko_index ON studenci (nazwisko) ;

Od momentu utworzenia indeksu system zarzadzania baza danych dba o jego
aktualizacj¢ i wykorzystuje go do wyszukiwania danych w tabeli, jesli tylko jest
to mozliwe. Warto zajrze¢ do dokumentacji stosowanego DBMS, gdyz rézne
systemy implementuja r6zne rodzaje indeksow, umozliwiajac dobranie wtasciwego
algorytmu do rodzaju przechowywanych danych.

Stosowanie indeksow

Stosowanie indekséw znaczaco przyspiesza dzialanie baz danych i obniza ob-
ciazenie serwerdw, z ktoérych korzystaja. Gdy to tylko mozliwe, nalezy zapewnid,
ze baza danych bedzie mogta uzy¢ indeksu zamiast sekwencyjnego przegladania
calych tabel. O utworzenie indekséw powinien zadbac projektujacy i tworzacy
bazg danych. Takze programisci korzystajacy z tej bazy danych, gdy potrzebuja
wyszukiwania wedlug jakiego$ kryterium, powinni upewnic sig¢, ze bedzie si¢ ono
odbywato z uzyciem indeksu. Nalezy zaznaczy¢, ze wyszukiwanie odbywa si¢ nie
tylko wtedy, gdy wprost zada tego wydane polecenie. Utworzenie ztaczenia tabel
czy aktualizacja danych spetniajacych zadane kryterium wymaga takze wykonania
wyszukiwania danych. Duzymi systemami bazodanowymi zawierajacymi bardzo
duzg liczbe rekordéw (np. systemy bankowe) opiekuja si¢ specjalnie w tym celu
zatrudnieni administratorzy — specjalisci od relacyjnych baz danych. Do ich obo-
wiazkéw nalezy takze analiza statystyk bazy danych i w razie potrzeby tworzenie
indeksow.

Utworzenie indeksu nie jest ani trudne, ani czasochtonne, zarzadzaniem utwo-
rzonymi indeksami zajmuje si¢ DBMS. Niestety wielu twércow oprogramowania
korzystajacego z relacyjnych systeméw baz danych nie dba o ich stosowanie.
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Dzieje sig¢ tak na ogét w znacznie mniej zaawansowanych zastosowaniach niz zto-
zone aplikacje bankowe, np. w aplikacjach typu CMS - zarzadzajacych zawartoScia
stron www. Wbrew pozorom rozumne uzycie indeks6w takze w takich zastosowa-
niach jest bardzo wazne — tego typu systemy obstugujace wigksze serwisy www
przechowuja nieraz setki tysigcy rekordéw. Wyszukiwanie w ich bazach danych za
pomocg indekséw byloby znacznie szybsze i znacznie mniej obcigzaloby serwery.
Niestety takimi aplikacjami na ogdt nie zajmuja si¢ specjaliSci od baz danych,
a wiadomosci ich twércéw na temat dziatania relacyjnych baz danych pozostawiaja
wiele do zyczenia.

5.6.8. Systemy zarzadzania bazami danych

Systemy zarzadzania relacyjnymi bazami danych zaczely powstawac w latach
70. XX w. Od tego czasu rozwingty si¢ i zostaly dopracowane. Dzigki temu
obecnie na rynku sa dostgpne bardzo dobre, zaréwno komercyjne, jak i darmowe
rozwiazania. Do najczgsciej stosowanych darmowych rozwiazaf naleza:

* PostgreSQL!'? — bardzo popularny serwer baz danych, powszechnie stoso-
wany, spetniajacy wymagania bezpiecznego przechowywania danych.

» MySQL!!" — serwer relacyjnych baz danych wykorzystywany bardzo czesto
przez serwisy www.

» SQLite'? — prosta baza danych realizujaca spory zestaw funkcji relacyjnego
DBMS, przechowujaca dane w pojedynczym pliku na dysku.

« Firebird'? — prosta baza danych realizujaca spory zestaw funkcji relacyjnego
DBMS, przechowujaca dane w pojedynczym pliku na dysku.

Do najpopularniejszych komercyjnych rozwigzan naleza:

* DB2 - baza danych firmy IBM, powstata dla komputeréw typu Mainframe,
obecnie jest dostgpna tez wersja na komputery PC.

* Oracle — popularna baza danych firmy Oracle.

* Microsoft SQL Server— serwer baz danych produkowany przez firm¢ Mi-
crosoft.

Uhttp://www.postgresql.org/
"nttp://www.mysql.com/

2 http://www.sqlite.org/
Bhttp://www.firebirdsql.org/
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Darmowe serwery relacyjnych baz danych sa rozpowszechnione i wykorzysty-
wane w bardzo wielu profesjonalnych zastosowaniach. Oprogramowanie to jest na
tyle dojrzate, ze moze zapewnié zaréwno bezpieczenstwo danych, jak i wymagana
wydajno$¢. Komercyjne rozwiazania na ogét oferuja darmowe wersje produktéw
z ograniczeniami dotyczacymi mozliwego sposobu ich wykorzystania. Ograni-
czenia te dotycza wykorzystywania do celéw komercyjnych badZ konfiguracji
sprzetu, na ktérym dany produkt moze by¢ uruchamiany. Na ogét jednak bez
przeszkéd mozna otrzymac, zainstalowac i uzywac danego rozwiazania do celéw
edukacyjnych.

Liczba i r6znorodnos¢ dostgpnych na rynku systeméw zarzadzania bazami
danych sprawia, ze wykorzystanie relacyjnej bazy do przechowywania danych
w tworzonych aplikacjach nie stanowi problemu. Niezaleznie od rodzaju tworzo-
nej aplikacji czy dostgpnego budzetu mozliwe jest dobranie do niej gotowego
rozwigzania obstugujacego SQL i pozwalajacego na wygodne przechowywanie
danych. Wigksze rozwigzania moga korzystaé z wigkszych serweréw baz danych,
mniejsze, tacznie z systemami wbudowanymi, moga za$§ wykorzystac prostsze
implementacje, jak SQLite czy Firebird.

Proste rozwiazania bazodanowe, jak SQLite czy Firebird, nie spetniaja catej
gamy wymagan stawianych przed DBMS. Przyktadowo, SQLite pomija weryfi-
kacje spdjnosci danych. Bardziej rozbudowane rozwiazania realizuja wszystkie
istotne wymagania. Dotyczy to nie tylko rozwiazan komercyjnych, ale takze dar-
mowych, jak cho¢by PostgreSQLa. Niestety kazdy z tych systeméw ma tez swoje
specyficzne rozwiazania i kazdy z nich w nieco specyficzny sposéb obstuguje
SQLa. Na poczatkowym etapie réznice te sa mato zauwazalne, przy bardziej za-
awansowanych zastosowaniach moga jednak spowodowaé zamieszanie. Dlatego
w razie watpliwoSci warto doczyta¢ szczegéty w dokumentacji uzywanego sys-
temu. Szczegdtowy opis SQLa jest czgsScia dokumentacji kazdego z popularnych
systemOw zarzadzania baza danych i ten opis jest dostosowany do specyfiki danego
produktu.

Przyktady przedstawione w niniejszym opracowaniu testowane byly za po-
mocy serwera PostgreSQL, jednak powinny one dziataé takze w innych systemach.
Specyficznym wymaganiem PostgreSQLa jest nazywanie tabel bazodanowych
i ich kolumn matymi literami. Ta czgS¢ SQLa w PostgreSQLu nie jest niestety
nieczuta na wielko$¢ liter. Jesli tabele czy kolumny sa nazywane wielkimi literami,
w poleceniach SQL konieczne jest umieszczanie ich nazw w cudzystowach, co jest
bardzo niewygodne i mato czytelne. Z tego wzgledu we wszystkich przedstawio-
nych przyktadach nazwy tabel i kolumn sktadaja si¢ jedynie z matych liter 1 takie
rozwigzanie polecamy wszystkim korzystajacym z tego DBMS.
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5.7. Nierelacyjne bazy danych

Relacyjne bazy danych nie sa jedynym mozliwym modelem baz danych. Zanim
zaczely sig rozwijaé, stosowano tzw. sieciowe bazy danych. Byly one jednak
niezbyt wygodne i mocno zwigzane ze specyfikgq oprogramowania, ktéremu stuzyty.
Istnieje jednak wigcej modeli baz danych.

Relacyjne bazy danych doskonale pasuja do strukturalnego paradygmatu progra-
mowania opisanego w rozdziale 5. pracy [40]. P6zZniej, gdy coraz czgsciej zaczgto
stosowac programowanie obiektowe, zaczgto poszukiwaé odpowiednich dla niego
rozwiagzan bazodanowych. W ten sposéb zaczely rozwijaé si¢ obiektowe bazy
danych. Nie byly one jednak w stanie wyprze¢ baz danych relacyjnych — szeroko
juz wtedy stosowanych i posiadajacych solidne implementacje. Aby umozliwi¢ wy-
godne operacje na danych przechowywanych w bazach relacyjnych z programéw
obiektowych, najczgsciej stosuje si¢ mapowanie obiektowo-relacyjne (tzw. ORM —
ang. Object-Relational Mapping). W ten spos6éb programy obiektowe korzystaja
z relacyjnych baz danych.

W ostatnich latach pojawito si¢ nowe podejScie do przechowywania danych,
a wraz z nim nowe rodzaje baz danych. Ich rozwdj jest mocno zwiazany z rozwo-
jem Internetu, sieci spoleczno$ciowych, z koniecznoscia przechowywania duzych
ilosci danych, szybkiego do nich dostgpu, ale takze z rozluZnieniem wymagan
dotyczacych ich spéjnosci.

Wspétczesne aplikacje internetowe potrzebuja wydajnych baz danych, ktére
pozwalatyby przechowywac dane w bardzo prostych strukturach klucz — wartos¢,
odpowiadajacych tablicom asocjacyjnym zaimplementowanym w niektérych je-
zykach programowania, ale dostgpnych zdalnie (wigcej o tablicach asocjacyjnych
mozna znalez¢ w rozdziale 5. pracy [40]). Sa one wykorzystywane np. jako pamigé
cache do tymczasowego przechowywania zawartoSci czy tez do przechowywania
danych o sesjach uzytkownikéw. Specyficznym wymaganiem aplikacji, zwtaszcza
tych, ktore obstuguja sieci spolecznosciowe, jest bardzo wysoka skalowalno$¢
baz danych: powinny one by¢ w stanie przechowywac bardzo duze ilosci danych
i bardzo szybko je dostarcza¢ bardzo licznym klientom. Wymaga to rozproszenia
bazy danych na wiele serweréw. Spelnienie tego wymagania mozliwe jest dzigki
réwnoczesnemu rozluZnieniu wymagan dotyczacych spéjnosci danych: dopusz-
czalne jest np. serwowanie przez jakiS czas nieaktualnych danych. Te wymagania
sa zdecydowanie rézne od spotykanych np. w aplikacjach bankowych, gdzie przede
wszystkim dane musza by¢ spdjne, a ich struktura jest bardzo ztozona.

Istnieje bardzo wiele gotowych implementacji nierelacyjnych systeméw zarza-
dzania baza danych. Serwis http://nosgl-database.org/ w momencie
pisania tego tekstu wymienia ich 150! Warto tam zajrze¢, gdyz serwis podejmuje
prébe usystematyzowania prezentowanych rozwiazan oraz podaje wiele odnos$ni-
kéw.
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Wiele jezykdw programowania udostgpnia gotowe narzedzia (biblioteki) uta-
twiajace korzystanie z baz nierelacyjnych, ich uzycie w oprogramowaniu jest wigc
stosunkowo proste. Jesli wigc wydajnos¢ SQLowej bazy danych w jakim$ zastoso-
waniu okazuje si¢ zdecydowanie niewystarczajaca, struktura przechowywanych
danych nie jest skomplikowana czy tez wigzy integralno$ci nie sa najistotniejsze,
warto rozwazy¢ zastosowanie bazy nierelacyjnej. Na ogét stosuje si¢ ja obok bazy
relacyjnej do przechowywania pewnej czgsSci danych, co do ktérych wymagania na
to pozwalaja.

Réznorodnosé nierelacyjnych baz danych jest spora, ale ich zastosowania sa
bardziej specyficzne. Zapewne relacyjne bazy danych nie bgda w stanie zaja¢ ich
miejsca w specyficznej domenie, dla ktérej zostaty stworzone. Réwnie trudno
sobie wyobrazi¢ wyparcie baz relacyjnych przez te rozwigzania. Wiele systemow
informatycznych korzysta réwnoczesnie w réznych celach z kilku rodzajéw baz
danych i w kazdym z tych specyficznych zastosowan sprawdza si¢ odpowiednie do
nich rozwiazanie.

5.8. Bezpieczenstwo

5.8.1. Uzytkownicy i uprawnienia

Jak opisano w podrozdziale 5.6.5, bazy danych oferuja ztozony system upraw-
niefi. Pozwala on tworzy¢ uzytkownikéw, definiowac ich grupy nazywane rolami
oraz bardzo dokladnie kontrolowaé, jakie operacje na jakich danych moga oni
wykonywag.

W najprostszych przypadkach dla pojedynczej bazy jest tworzony tylko jeden
uzytkownik z pelnymi do niej uprawnieniami. W tych prostych zastosowaniach
takie rozwiazanie sprawdza si¢ dobrze — aplikacja korzystajaca z bazy danych
zapewnia wymagany poziom bezpieczenstwa, autoryzuje operacje wykonywane
przez uzytkownikéw. W takich rozwiagzaniach dane na ogét nie sa krytycznie
wazne i ewentualne bledy w aplikacjach stuza intruzom raczej do przejgcia kontroli
nad serwerem niz do wykradzenia czy uszkodzenia danych.

Powazne zastosowania, jak na przyktad systemy bankowe, wymagaja jednak
bardziej ztozonego systemu bezpieczenistwa. W takich rozwiazaniach dla jedne;j
bazy danych tworzy si¢ wielu uzytkownikow, nadajac kazdemu uprawnienia jedy-
nie do wykonywania Scisle okreslonych operacji na czgsci danych. Poszczegdlne
moduly aplikacji korzystajace z bazy danych tacza si¢ z nig za pomoca uprawnien
odpowiednich uzytkownikéw. Jesli ktorys z modutéw okaze si¢ podatny na atak,
intruz nie bgdzie w stanie dostaé si¢ do wszystkich danych.

Jesli z jednej bazy danych korzysta wiele réznych aplikacji, dobrym rozwiaza-
niem jest utworzenie dla kazdej z tych aplikacji osobnego uzytkownika z odpowied-
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nimi uprawnieniami. Dzigki temu dane beda bezpieczniejsze, a baza tatwiejsza do
zarzadzania.

5.8.2. SQL injection

Jednym z bardziej niebezpiecznych, a zarazem bardzo czgstych atakéw na
aplikacje korzystajace z relacyjnych baz danych i jezyka SQL jest atak SQL
injection. Polega on na modyfikacji polecenia wysylanego przez aplikacj¢ do
serwera baz danych w taki sposéb, aby zostata wykonana operacja zamierzona
przez intruza.

Bardzo rzadko zdarza sig, aby aplikacje wysytaly do bazy danych zawsze takie
same zapytania. Na ogo6t treS¢ zapytania jest przygotowywana przez aplikacje:
sklejana z fragmentéw w zaleznoS$ci od potrzeby i gdy jest gotowa — wysytana do
bazy danych. Bardzo czgsto tres¢ takiego zapytania zalezy wprost od danych, ktére
podat uzytkownik aplikacji. Typowym przyktadem jest logowanie do programu.
Uzytkownik na ekranie logowania podaje swdj login i hasto, i w zaleznosci od
tego co podatl aplikacja przygotowuje zapytanie do bazy danych pozwalajace
sprawdzié, czy w bazie istnieje uzytkownik z podanym loginem i hastem. Celem
jest ,,wpuszczenie” do aplikacji tylko uprawnionych uzytkownikow.

Najprostszym sposobem przygotowania opisanego zapytania jest ,,sklejenie’
fragmentéw zapytania SQL z danymi pochodzacymi od uzytkownika — loginem
i hastem. Jesli dane podane przez uzytkownika bytyby umieszczone w zmiennych
loginihaslo, to takg operacj¢ mozna bytoby wykonaé tak, jak na listingu 5.53.
Jedli uzytkownik poda login janek i hasto tajne_haslo, zostanie utworzone
zapytanie z listingu 5.54. Jest to poprawne zapytanie, ktére zwrdci listg wszyst-
kich uzytkownikéw z podanym loginem i hastem. Nalezy jedynie sprawdzié, czy
zapytanie zwrocito co najmniej jeden wiersz. Jesli tak, to znaczy, ze uzytkownik
o podanym loginie i hasle istnieje i uwierzytelnianie si¢ powiodto — uzytkownik
zalogowat si¢ poprawnie.

)

__ Listing 5.53
1 zapytanie = "SELECT login, haslo FROM uzytkownicy WHERE login='"
2 + login + "’ AND haslo="" + haslo + "/ ;"

__ Listing 5.54
1 SELECT login, haslo FROM uzytkownicy
2 WHERE login=’janek’ AND haslo=’'tajne_haslo’;

Atakujacy, wiedzac jak jest tworzone takie zapytanie, moze to wykorzystac,
aby zalogowac si¢ do systemu, nie znajac poprawnego hasta. Jesli atakujacy poda
dowolny login uzytkownika, a zamiast hasta wpisze tekst,,” OR true --7,tresé
utworzonego przez aplikacje zapytania do bazy danych bedzie taka, jak na listingu
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5.55. Pierwsza czg$¢ warunku w tym zapytaniu nakazuje zwroci¢ wszystkich
uzytkownikéw z loginem janek i pustym hastem. Dodanie na koricu OR true
powoduje jednak, ze warunek w WHERE begdzie spetniony dla kazdego rekordu,
niezaleznie wiec od hasta rekordy te zostana zwrécone w wyniku'4. Aplikacja
sprawdzi, ze zapytanie zwrdci co najmniej jeden rekord i uzna, ze atakujacy podat
poprawne hasto!!?

__ Listing 5.55
1 SELECT login, haslo FROM uzytkownicy
2 WHERE login=’janek’ AND haslo="’ OR true —-/;

Przedstawiono jedynie najprostszy przyktad ataku. Podatnos$¢ na SQL injection
bardzo czgsto pozwala na wykonanie w bazie danych dowolnej operacji z uprawnie-
niami, jakie posiada zaatakowana aplikacja. Mozna wigc dowolnie modyfikowac
i usuwaé dane, a czgsto takze je odczytywac.

Aby zabezpieczy¢ si¢ przed tego typu atakiem, nalezy uzy¢ rozwigzan oferowa-
nych przez jezyki i biblioteki wykorzystywane podczas programowania aplikacji.
Oferuja one specjalne funkcje, ktére przegladaja dane dotaczane do zapytania
i w razie potrzeby modyfikuja je, dzigki czemu nie sa one interpretowane jako
czg$¢ zapytania. W zadnym wypadku nie nalezy ,,skleja¢” zapytania jak prostego
taficucha tekstowego, tak jak na listingu 5.53, jesli jest jakakolwiek szansa, ze
uzyte w nim dane pochodza od uzytkownika, a najlepiej nie robi¢ tego nigdy.

5.9. Podsumowanie

Rozwd@j baz danych znacznie utatwil przechowywanie danych i wykonywanie
na nich operacji. Dzigki temu tworzenie oprogramowania operujacego na zbio-
rach danych, jak réwniez gromadzenie i korzystanie z danych stalo si¢ znacznie
tatwiejsze i tarisze. Spowodowato to znaczny wzrost ilo§ci gromadzonych danych,
zwlaszcza wraz ze spadkiem cen no$nikéw. Dzigki temu obecnie za posrednic-
twem Internetu niemal kazdy ma tatwy i bardzo szeroki dostep do ré6znorodnych
informacji, ktérych przygotowanie jeszcze niedawno wymagato wytgzonej pracy
wielu ludzi, a co za tym idzie byto drogie. Bardzo wiele z tych informacji jest
przechowywanych w relacyjnych bazach danych i z nich pobieranych przez opro-

4 Znaki —— umieszczone na koricu podanego przez atakujacego ,hasta” to SQLowy znak ko-
mentarza. Spowoduje on zignorowanie dalszych znakéw, ktére na konicu zapytania doklei aplikacja
(w tym wypadku jest to zamykajacy apostrof).

15 Opisany przyktad zaklada przechowywanie w bazie danych nieszyfrowanych haset, co jest
oczywistym btedem. Wigcej na ten temat mozna przeczyta¢ w podrozdziale 4.10.1. Modyfikacja
zaréwno aplikacji, jak i scenariusza ataku w przypadku przechowywania haset w postaci zaszyfro-
wanej jest jednak niewielka i w zaden sposéb nie zmienia podatnosci na opisywany atak.
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gramowanie (np. obstugujace strony www, serwisy bankowe) i przesytanych za
posrednictwem Internetu.

Mozna zatem stwierdzié, ze bazy danych sg dziatem informatyki, ktéry osiagnat
niebywaly sukces. Jakkolwiek czterdziesci lat rozwoju baz danych wydaje si¢ diu-
gim czasem w poréwnaniu z czasem rozwoju samej informatyki — od wynalezienia
pierwszego programowalnego komputera ming¢to niecale 80 lat — to w poréwnaniu
z czasem, jakiego potrzebowaty inne ludzkie osiagnigcia jest on niezmiernie krotki.
Bazy danych sa nie tylko waznym dziatem informatyki, ale tez pelnig niezmiernie
istotng rolg w funkcjonowaniu wspoétczesnego spoleczenstwa, cho¢ w wigkszosci
przypadkéw nie jest to zauwazane.

5.10. Zadania podstawowe

1. Jakie powinny by¢ tabele w relacyjnej bazie danych i jakie powinny mie¢
kolumny, jesli maja przechowywaé dane o samochodach i ich wtascicielach?
Jeden samochdd ma jednego witasciciela, ale jedna osoba moze posiadaé
wiele samochodéw. Na temat samochodéw nalezy przechowywac: marke,
kolor, numer rejestracyjny, o wtascicielach: imig¢, nazwisko, numer tele-
fonu. Nalezy wyjasni¢ znaczenie wszystkich innych kolumn wystgpujacych
w zaprojektowanych tabelach.

2. W relacyjnej bazie danych jest tabela o nazwie studenci sktadajaca sig¢
z nastgpujacych kolumn: student_id (liczba), imie (tekst), nazwisko
(tekst), numer_indeksu (liczba), data_urodzenia (data) oraz tabela
oceny zawierajaca kolumny: ocena (liczba), student_id (liczba). Pole
student_1id taczy obie tabele. Napisz zapytanie SQL, ktére zwrdci wszyst-
kie rekordy 1 wszystkie pola z tabeli studenci.

3. Dla tabel z zadania 2. napisz zapytanie SQL, ktére zwréci jedynie nazwisko
i datg urodzenia, ale tylko dla oséb urodzonych przed 21 lipca 1989 r.
(w zapytaniu mozna poréwnac pole daty urodzenia z tekstem zawierajacym
zadang date).

4. Dla tabel z zadania 2. napisz zapytanie SQL, ktére zwrdci wszystkie oceny
Jana Kowalskiego.

5. Dla tabel z zadania 2. napisz wyrazenie SQL, ktére usunie z tabeli oceny
wszystkie oceny 2.0.
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5.11. Zadania trudniejsze

. Zaprojektuj bazg danych do przechowywania danych biblioteki. Baza danych

ma przechowywac dane o ksigzkach (autor, tytut, ISBN), klientach — osobach,
ktére wypozyczaja ksiazki (imig, nazwisko, email, telefon), wypozyczeniach
ksiazek — jaki pracownik jaka ksigzke jakiemu klientowi wypozyczyt (data
wypozyczenia, data zwrotu), pracownikach (imig¢, nazwisko, telefon stuz-
bowy). Baza danych musi umozliwia¢ uzyskanie informacji wymaganych
w zadaniach 3-7. Projekt przedstaw w postaci ERD niezawierajacego zwiaz-
kéw wiele do wielu.

Napisz wyrazenia DDL tworzace baz¢ danych z zadania 1.

. Napisz zapytanie do bazy danych z zadania 1., ktére zwrdci liczbe wszyst-

kich ksigzek w bazie.

Napisz zapytanie do bazy danych z zadania 1., ktére zwrdci tylko imiona
1 nazwiska wszystkich oséb, ktére wypozyczyly ksiazki 12 stycznia 2004 r.

Napisz zapytanie do bazy danych z zadania 1., ktére zwrdci tylko adresy
email osob, ktére kiedykolwiek wypozyczyty ksiazke pod tytutem Jezyk C++
autorstwa Bjarne Stroustrupa.

Napisz zapytanie do bazy danych z zadania 1., ktére zwrdci tylko imig i na-
zwisko klienta, imig¢ i nazwisko pracownika, ktéry wypozyczyt ksiazke oraz
tytut ksiazki dla wszystkich wypozyczen pomigdzy 1 stycznia a 31 marca
2012 r. Wyniki powinny by¢ posortowane wedlug nazwiska, potem imienia
klienta rosnaco, potem nazwiska pracownika malejaco.

. Napisz zapytanie do bazy danych z zadania 1., ktére zwrdci tylko imig

i nazwisko klienta oraz §redni czas przetrzymywania ksigzek wypozyczo-
nych pomigdzy 1 stycznia a 31 grudnia 2013 r., ale tylko dla przypadkoéw,
w ktérych ten Sredni czas jest dtuzszy niz 2 dni.

Zaprojektuj bazg¢ danych do przechowywania danych serwisu komputeréw.
Kazdy z komputeréw (numer seryjny, model procesora, ilo§¢ pamigci RAM,
gléwny system operacyjny) ma swojego wiadciciela — klienta serwisu (imig,
nazwisko, telefon, email, adres). Kazdy z komputeréw moze by¢ wielokrot-
nie serwisowany, za kazdym razem przez konkretnego serwisanta (imig,
nazwisko, tel. shuzbowy, data zatrudnienia). Na temat kazdej naprawy serwi-
sat zapisuje: dat¢ jej rozpoczecia, datg zakonczenia, notatke. Baza danych
musi umozliwia¢ uzyskanie informacji wymaganych w zadaniach 10-14.
Projekt przedstaw w postaci ERD niezawierajacego zwiazkéw wiele do
wielu.
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10.

11.

12.

13.

14.

Napisz wyrazenia DDL tworzace baz¢ danych z zadania 8.

Napisz zapytanie do bazy danych z zadania 8. wySwietlajace, ile jest w bazie
komputeréw z gléwnym systemem operacyjnym o nazwie ,,Windows 7”.

Napisz zapytanie do bazy danych z zadania 8. wy$wietlajace tylko emaile
klientéw, ktérzy kiedykolwiek naprawiali komputery z procesorem ,,In-
tel Core 15”.

Napisz zapytanie do bazy danych z zadania 8. zwracajace tylko nazwiska ser-
wisantow, ktérzy serwisowali komputery wyposazone w 1024 MB pamigci
RAM po 31 grudnia 2011 r.

Napisz zapytanie do bazy danych z zadania 8. zwracajace dla kazdego klienta
serwisantow, ktérzy serwisowali komputery tego klienta. Nalezy wyswietlié
tylko imie¢ i nazwisko klienta oraz imi¢ i nazwisko serwisanta. Wynik ma
by¢ posortowany rosnaco wedlug nazwisk klientéw, potem wedlug nazwisk
serwisantow.

Napisz zapytanie do bazy danych z zadania 8., ktére zwrdci dla kazdego
klienta maksymalny czas trwania naprawy jego komputeréw. Nalezy wy-
Swietli¢ tylko imig¢ i nazwisko klienta oraz maksymalny czas naprawy,
uwzgledniajac tylko tych klientéw, dla ktérych maksymalny czas naprawy
byt dtuzszy niz tydzien.

Podzi¢ekowania

Ten rodziat nie mogtby powstacd, gdyby nie pomoc Jacka Rzaqsy, mojego Taty, od
ktorego uczytem sig baz danych i ktorego cenne uwagi pozwolity ulepszyc¢ te prace.






Rozdziat 6.

Podsumowanie

Celem skryptu byto systematyczne wprowadzenie do zagadnieit zwiazanych
z bezpieczenstwem systeméw informatycznych, sieciami komputerowymi, sys-
temami operacyjnymi oraz bazami danych. Ze wzgledu na ograniczong objetos¢
publikacji pewne zagadnienia zostaly potraktowane w sposéb selektywny. Mamy
nadzieje, ze praca ta stanowi dobre wyjscie do podjecia samodzielnych studiéw
nad wybranymi dziatami informatyki, ktore zainteresowaty Czytelnika.

Kontynuacje studiéw z zakresu bezpieczeristwa systeméw informatycznych
Czytelnik moze rozpocza¢ od publikacji [6, 20, 22]. Swoje zainteresowania na
temat sieci komputerowych moze z kolei rozwinaé poprzez studiowanie mono-
grafii [5, 19, 48]. Ksiazka [24] zawiera systematyczny kurs omawiajacy zar6wno
warstwe sprzetowa, jak i programowa lokalnych sieci komputerowych wraz z go-
towymi przepisami na konfiguracje¢ takich sieci z zastosowaniem komputeréw
dziatajacych pod kontrola systeméw operacyjnych Linux i Windows. Osoby zain-
teresowane samodzielnym konfigurowaniem serweréw internetowych pracujacych
pod kontrola systemu Linux powinny siggna¢ do pracy [25]. Dobrym uzupetnie-
niem wiadomosci z dziedziny sieci telefondw komérkowych moze by¢ publikacja
[21]. Czytelnik zainteresowany poszerzeniem i ugruntowaniem swojej wiedzy na
temat zagadnieni zwigzanych z systemami operacyjnymi powinien siggna¢ po publi-
kacje [42, 43]. Dobrym rozszerzeniem wiedzy dotyczacej problematyki sieciowych
i rozproszonych systemdéw operacyjnych jest praca [47]. Specjalistyczng wiedze
dotyczaca systemow operacyjnych czasu rzeczywistego oraz technik projektowania
oprogramowania dla nich mozna znalez¢ w opracowaniach [45, 44]. Problematyke
projektowania, programowania oraz zarzadzania bazami danych omawiaja prace
[12, 51].

Autorzy zachecaja réwniez do siggnigcia po pierwszy tom niniejszego skryptu
obejmujacy wprowadzenie do architektury komputeréw, algorytmiki, paradygma-
tow 1 jezykéw programowania [40].
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