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WSTEP

Relacje miedzy wojng a pokojem jako kategoriami, ktorych znaczenie od
zawsze ewoluowato, ksztattuje Swiat na przestrzeni dziejow. Pozostajg one w $ci-
stym zwigzku z rozwojem mysli politycznej, prawnej i filozoficznej. Analiza
tekstow zrodlowych wskazuje jednak na zdecydowanie wigksze zainteresowanie
licznych myslicieli wojng niz pokojem. Pokoj nie byt zatem $cisle skorelowany
z zagadnieniem wojny. Inaczej rzecz ujmujgc — problematyka wojny ksztattowata
si¢ niezaleznie do idei pokoju.

Warto zauwazy¢, ze w starozytnej Grecji pokdj byt analizowany w kontekscie
ustroju panstwa, etyki i cnot obywatelskich, a takze jako sprawdzian organizacji
i przywodztwa. W Rzymie dominowalo podejscie pragmatyczne, traktujace wojne
jako narzedzie realizacji interesow panstwa, oparte na dyscyplinie i efektywnej
organizacji. Sredniowiecze wprowadzito normatywne ograniczenia konfliktu,
podporzadkowujac go kryteriom moralnym i prawnym oraz tworzac jeszcze kon-
cepcje tzw. wojny sprawiedliwej. Jest to pojecie, ktore od wiekow wywotuje spor
pomigdzy filozofami, prawnikami, politologami i teologami. W okresie nowozyt-
nym akcent przesunat si¢ w strong racjonalizacji dziatan wojennych — podkreslano
znaczenie strategii, logistyki, finansow oraz organizacji panstwowej. Kulminacja
nowoczesnej refleksji nad wojng byta teoria Carla von Clausewitza, ktory zdefi-
niowat jg jako akt przemocy stuzacy realizacji celow politycznych, podkreslajac
jej dynamiczny charakter oraz rolg niepewnos$ci. Roéwnolegle rozwijaty si¢ inne
koncepcje, takie jak ujecie systemowe, manewrowe (Napoleon) czy materialno-
organizacyjne.

W XIX 1 XX wieku pojawiajg si¢ dodatkowo interpretacje ideologiczne
i spoteczne, traktujgce wojne jako element walki klas lub dlugotrwaly proces mo-
bilizacji spotecznej. Wspodtczesne ujecia rozszerzaja jednak zakres konfliktu zbroj-
nego na dzialania nieregularne i podmioty niepanstwowe'. W rezultacie wojna
jawi si¢ jako zjawisko wielowymiarowe — polityczne, spoteczne militarne, quasi-
militarne — podczas gdy pokéj pozostaje gtéwnie kategorig normatywna.

W XXI wieku nic nie jest jasne, nie mamy nawet podstawowego modelu
przedstawiajgcego przysztg wojne. Oblicze pola walki i dziatan wojennych ulega
glebokiej transformacji napedzanej przez innowacje technologiczne. Wspotczesne
bitwy s jest juz definiowane wylacznie przez dzialania militarne. Dlatego trady-
cyjne ujecie kinetycznego rzeczywistosci domeny kinetyczne zostaje wypierane
na rzecz wojny hybrydowej czy cyberwojny. Zamiast tego w coraz wigkszym

U'W. Krzton, Charakterystyczne cechy przeobrazeh wspéiczesnych wojen i konfliktow zbrojnych [w:]
Wojny i konflikty zbrojne XXI wieku, red. J. Lasota, Warszawa 2015, s. 47-63.
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stopniu ksztattujg je algorytmy cyfrowe, drony, narzedzia cybernetyczne oraz po-
step naukowy, ktory sprawia, ze przemoc stala si¢ bardziej dostepna, precyzyjna
i trudna do wys$ledzenia. Zmiana ta nie ma charakteru wylgcznie taktycznego, lecz
przeksztatca samg nature konfliktu, umozliwiajagc nowym podmiotom i metodom
podwazanie tradycyjnych struktur konfliktéw miedzypanstwowych.

Jak trafnie zauwaza Janusz Mucha, oprocz konfliktow militarnych istotng role
w dzisiejszym $wiecie odgrywa konflikt spoteczny. Zdaniem autora nalezy go
rozumie¢ jak dzialania i walki r6znych grup interesow, ktore rodza stan wrogos$ci
lub wspotzawodnictwo?. Tak szerokie ujecie pozwala na uwzglednienie zarGwno
zrodet konfliktu, jego przebiegu, jak i konsekwencji.

Celem monografii jest ukazanie ewolucji asymetrycznosci konfliktu, jak
i jego wieloaspektowosci. Przedmiotem badawczym sg wybrane konflikty majace
miejsce w XXI wieku o roznym podtozu. Juz w tym miejscu warto postawic przy-
ktadowe pytania badawcze, na ktore autorzy-cztonkowie Kota Naukowego Poli-
tyki Bezpieczenstwa dziatajgcego na Politechnice Rzeszowskiej starali znalez¢
si¢ odpowiedzi:

1. Jakie sg gtowne przyczyny konfliktow w XXI wieku?

2. Czy mozna wytyczy¢ granice informacyjne bezpieczenstwa panstwa

w dobie konfliktow?

3. Jak nalezy definiowa¢ wojne hybrydowa w konfliktach zbrojnych w dzie-
jach ludzkos$ci?

4. Dlaczego i w jakich uwarunkowaniach w okreslonych rejonach $wiata
dochodzi do nasilenia konfliktow o charakterze zbrojnym, a kiedy o po-
dtozu politycznym, spotecznym, ekonomicznym czy cyberterrorystycz-
nym?

Pomimo istnienia szerokiej literatury w tym zakresie autorzy rozdzialow pod-
jeli kolejng probe ukazania, jak istotnym elementem bezpieczenstwa §wiata jest
asymetrycznos¢ zjawisk w tym konfliktow oraz czy mozna stawiaé jasne granice
terytorialne czy sieciocentryczne w tym zakresie. Zwrocili rOwniez uwageg w swo-
ich wnioskach koncowych, ze cyfryzacja stanowi w obliczu rosngcych zmian tech-
nologicznych zwigzanych z Al coraz wigksze zagrozenie i1 plaszczyzng konflik-
tow. Ztozonos¢ problemow wystepujacych w infosferze jest niezwykle wazna,
a przyczyng jej wzrostu jest brak $wiadomosci samego zagrozenia na poziomie
calej spotecznosci globalne;.

Publikacja ma charakter badawczy i jest skierowana do szerokiego grona czy-
telnikow, w tym studentéw, doktorantow, jak i naukowcow.

Izabela Oleksiewicz’

2 J. Mucha, Konflikt i spoteczeristwo, Warszawa 1976, s. 24.

3 dr hab. Izabela Oleksiewicz, prof. PRz, Katedra Prawa i Administracji, Wydzial Zarzadzania,
Politechnika Rzeszowska im. Ignacego Lukasiewicza. Opiekun Kota Naukowego Polityki Bezpie-
czenstwa Panstwa. ORCID: 0000-0002-1622-7467.



Julia GAWRON!

KONFLIKTY POKOLEN JAKO PRZYKLAD
KONFLIKTOW SPOLECZNYCH W XXI WIEKU
W POLSCE

W rozdziale przedstawiono zjawisko konfliktu migdzypokoleniowego jako istotny
element wspoélczesnych przemian spotecznych w Polsce. Ukazano jego zrédia
w réznicach doswiadczen historycznych, spotecznych i kulturowych poszczegdlnych
generacji, ktore wplywaja na odmienne systemy wartosci i sposoby postrzegania rze-
czywistosci. Omowiono gltéwne obszary wystepowania napieC, takie jak rynek pracy,
podejscie do zdrowia psychicznego, zmiany jezykowe, funkcjonowanie mediow
i polityki oraz model Zycia rodzinnego. Wskazano, ze starsze pokolenia cz¢sciej prefe-
ruja stabilno$¢, lojalno$¢ i tradycyjne normy, natomiast mtodsze wykazuja wigksza ela-
styczno$¢, mobilnos¢ oraz orientacj¢ na rozwdj osobisty i rownowage migdzy zyciem
zawodowym a prywatnym. Podkreslono rowniez, ze roznice te utrudniaja komunikacje,
ale jednocze$nie stanowia czynnik napedzajacy zmiany spoleczne i kulturowe.

Stowa kluczowe: generacje, konflikt spoteczny, wartosci spoleczne, tozsamos¢ pokole-
niowa.

Wprowadzenie

Konflikt pokolen stanowi zjawisko trwale wpisane w funkcjonowanie spote-
czenstw. Od dawna obserwuje si¢ napigcia migdzy mlodszymi a starszymi gene-
racjami, wynikajagce z kwestionowania utrwalonych $wiatopogladow, ogra-
niczen oraz niechgci wobec zmian. Pomimo negatywnego wydzwigku samego po-
jecia ,konflikt”, bywa on réwniez interpretowany jako istotny element rozwoju
spolecznego i cywilizacyjnego, poniewaz krytyka wczesniejszych pokolen czesto
stanowi impuls do przemian w sferze warto$ci, norm i obyczajow. Konflikt mie-
dzypokoleniowy wynika w duzej mierze z naturalnych uwarunkowan zycia spo-
tecznego. Jego podstawg jest dgzenie mtodszych pokolen do emancypacji wzgle-
dem starszych, a takze poszukiwanie wlasnego miejsca w strukturze spotecznej
oraz sposobu interpretacji otaczajgcej rzeczywisto$ci’.

Aby lepiej zrozumie¢ zjawisko konfliktu pokolen, warto odwotac si¢ do szer-
szej kategorii konfliktu spotecznego. Konflikt spoteczny to sytuacja lub proces za-
chodzacy pomigdzy co najmniej dwoma podmiotami spolecznymi, w ktorym po-
jawiaja si¢ sprzeczne interesy, wartosci lub cele, przejawiajace si¢ zaréwno

! Julia Gawron, studentka Politechniki Rzeszowskiej im. Ignacego Lukasiewicza, Koo Naukowe
Polityki Bezpieczenstwa Panstwa.
2 https://poezja.org/wz/a/Motyw_konfliktu_pokolen/ (dostep: 22.03.2026 r.).
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w negatywnych postawach, jak i w dzialaniach o charakterze antagonistycznym®.
W praktyce wystgpuje wowczas, gdy realizacja celow jednej grupy spotecznej od-
bywa si¢ kosztem innych grup, uniemozliwiajac im osiagniccie wiasnych dazen®.

Definicja Lewisa A. Cosera ujmuje konflikt spoteczny jako proces rywalizacji
miedzy podmiotami spolecznymi, polegajacy na dazeniu do zdobycia wartosci,
pozycji spolecznej, wladzy oraz ograniczonych zasobow. Istotg tego procesu jest
nie tylko osiggniecie wlasnych celow, lecz takze ostabienie, wyeliminowanie lub
podporzadkowanie strony przeciwnej’.

Konflikt spoleczny mozna zatem rozpatrywac¢ w trzech podstawowych uje-
ciach. Po pierwsze, jako strukturalng sprzeczno$¢ wpisang w system spoteczny,
wynikajaca z ograniczonej dostgpnosci pozadanych dobr oraz wzajemnego wyklu-
czania si¢ celow poszczegdlnych grup. Po drugie, jako okre$lony typ relacji i dzia-
tan spotecznych, przyjmujacych forme walki lub wspotzawodnictwa. Po trzecie
natomiast, jako stan wrogos$ci 1 napigcia wystepujacy pomiedzy jednostkami lub
grupami spotecznymi®.

Wspomniane napigcia i sprzecznos$ci interesow nabierajg szczegdlnego cha-
rakteru w sytuacji, gdy ich Zzroédtem staje si¢ odmienno$¢ doswiadczen formacyj-
nych r6znych grup wiekowych. W tym miejscu teoria konfliktu spotecznego krzy-
zuje si¢ z socjologia pokolen, ktorej podstawy teoretyczne zostaty sformutowane
przez Karla Mannheima. W jego ujeciu pokolenie stanowi zbiorowos$¢ osob uro-
dzonych w zblizonym okresie, mi¢gdzy ktorymi ksztattuja si¢ wiezi oparte na
wspolnocie doswiadczen zyciowych. Istotng rolg odgrywa tu podobienstwo prze-
zy¢ historycznych oraz zblizona sytuacja spoteczna, ktore wplywaja na formowa-
nie sie postaw, warto$ci i sposobow postrzegania rzeczywistosci’.

Pokolenie mozna réwniez rozumiec¢ jako grupg osoéb o podobnym umiejsco-
wieniu w historycznym wymiarze procesu spolecznego. Usytuowanie pokole-
niowe nalezy pojmowa¢ jako dostep do okreslonego zasobu potencjalnych do-
$wiadczen, ktore ksztattujg charakterystyczne dla danej generacji sposoby mysle-
nia, przezywania oraz dziatania. Wynikaja one z subiektywnie doswiadczanego
czasu oraz perspektywy uwarunkowanej miejscem jednostki w strukturze spo-
teczno-historycznej®.

Istotnym czynnikiem wptywajacym na ksztattowanie si¢ konfliktow pokole-
niowych w Polsce byla transformacja ustrojowa zapoczatkowana w 1989 roku.
Przemiany polityczne, gospodarcze i spoteczne, zwigzane z przejSciem od systemu

3 C. Fink, Some Conceptual Difficulties in the Theory of Social Conflict, “The Journal of Conflict
Resolution, Journal of Peace Research” 1965, nr 4, s. 348-397.

4 P.S. Cohen, Modem Social Theory, Londyn 1970, s. 184.

3 L.A. Coser, Conflict. Social Aspects [w:] International Encyclopedia of Social Sciences, ed. David
Sills, New York 1968, Vol. 3.

6 J. Mucha, Konflikt i spoleczeristwo. Z problematyki konfliktu spotecznego we wspétczesnych teo-
riach zachodnich, PWN, Warszawa 1978, s. 8.

7 K. Mannheim, Problem pokolen. Colloquia Communia 1992-1993, nr 1-12, s. 144-147.

8 K. Szafraniec, Pokolenia i polskie zmiany: 45 lat badan wzdiuz czasu, PWN, Warszawa 2022,
s. 39.
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centralnie planowanego do gospodarki rynkowej oraz demokratycznego porzadku
politycznego, doprowadzity do glgbokiej redefinicji warunkéw zycia spolecznego.
Zmiany te objety m.in. rynek pracy, system wartoSci, struktury instytucjonalne
oraz wzorce kariery zawodowej i stylu zycia. W konsekwencji uksztalttowaty si¢
odmienne do$wiadczenia zyciowe poszczegdlnych generacji, co przyczynito si¢
do poglebienia réznic w sposobach postrzegania rzeczywistosci spotecznej oraz
oczekiwaniach wobec zycia zawodowego i spotecznego’.

Pokolenia obecnie funkcjonujace w spoteczenstwie mozna podzieli¢ na kilka
podstawowych kategorii, r6znigcych si¢ do$wiadczeniami historycznymi oraz
systemem warto$ci. Przyjmuje sie, ze czas jednego pokolenia to okoto 25 lat'.
Pokolenie Baby Boomers obejmuje osoby urodzone w latach 1946—-1964 i ksztal-
towane w realiach powojennych, czesto przywigzane do stabilnosci i tradycyjnych
form organizacji zycia spolecznego'!. Pokolenie X (1965-1980) dorastato w okre-
sie dynamicznych przemian, cechujgc si¢ pragmatyzmem oraz wigkszg elastycz-
no$cig wobec zmian'?, Milenialsi, czyli pokolenie Y (1981-1994), rozwijali si¢
w warunkach postepujacej globalizacji i rozwoju technologii cyfrowych, co wply-
n¢to na ich otwarto$¢ oraz orientacje na rozwoj osobisty i rownowage miedzy zy-
ciem zawodowym a prywatnym'®. Z kolei pokolenie Z (1995-2010) funkcjonuje
w pelni w §rodowisku cyfrowym, charakteryzujac si¢ wysokim poziomem kompe-
tencji technologicznych, szybkim przetwarzaniem informacji oraz odmiennym
podejsciem do komunikacji i relacji spotecznych'®,

Wspotistnienie tak zréznicowanych grup w jednej przestrzeni sprawia, ze
wspotczesne konflikty spoteczne w Polsce czgsto przyjmujg charakter pokole-
niowy.

Praca zawodowa w rozumieniu pokolen

Jednym z istotnych obszaréw ujawniania si¢ konfliktéw miedzypokolenio-
wych jest sfera pracy zawodowej, w szczegolnosci podejscie do lojalnosci wobec
pracodawcy, gotowos$ci do podejmowania nadgodzin oraz znaczenia rOwnowagi
miedzy zyciem zawodowym a prywatnym. Réznice w tych obszarach wynikajg
w duzej mierze z odmiennych doswiadczen historycznych oraz warunkow spo-
teczno-ekonomicznych, w ktorych ksztattowaly si¢ poszczegdlne pokolenia'®.

Starsze generacje, w szczegolnosci osoby nalezace do pokolenia Baby Boo-
mers oraz cz¢$ciowo pokolenia X, dorastaty i wchodzity na rynek pracy w okresie

° https://zpe.gov.pl/a/przeczytaj/DjmClE4ck (dostep: 22.03.2026 1.).

19 https://tropicieletalentow.pl/do-ktorego-pokolenia-nalezysz/ (dostep: 22.03.2026 r.).

1 hitps://www.ahe.lodz.pl/strefa-wiedzy/generacje (dostep: 22.03.2026 1.).

12 hitps://icomseo.pl/y-generation-pokolenie-y-czyli-millenialsi/ (dostep: 22.03.2026 1.).

13 Tamze.

4 Tamze.

15 J. Nowicka, Pokolenia Baby Boomers, X, Y, Z na rynku pracy. Przypadek: branza TSL, ,,Annales
Universitatis Paedagogicae Cracoviensis, Studia de Cultura” 2025, 17(3), Akademia Nauk Stoso-
wanych Angeliusa Silesiusa w Walbrzychu, s. 59-60.
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transformacji ustrojowej oraz niepewnos$ci gospodarczej lat 90. XX wieku. W tym
kontekscie praca byta postrzegana przede wszystkim jako zrodto stabilnosci eko-
nomicznej i bezpieczenstwa zyciowego. Wysoka lojalno$¢ wobec pracodawcy, go-
towo$¢ do poswiecen, w tym podejmowania nadgodzin oraz dgzenie do dlugoter-
minowego zatrudnienia stanowity istotne elementy budowania kariery zawodowe;.
Doswiadczenia tego okresu uksztattowaly przekonanie, ze zaangazowanie i pod-
porzadkowanie si¢ wymaganiom organizacji sprzyja utrzymaniu pozycji zawo-
dowej'®.

W przeciwienstwie do tego mtodsze pokolenia, w szczegdlnosci milenialsi
oraz przedstawiciele pokolenia Z, funkcjonujg w odmiennych realiach spoteczno-
gospodarczych, charakteryzujacych si¢ wigksza elastycznos$cig rynku pracy, roz-
wojem technologii oraz innym podejsciem do organizacji zycia zawodowego.
W ich przypadku praca coraz cz¢sciej traktowana jest jako narzedzie umozliwia-
jace realizacj¢ celow zyciowych, a nie jako warto$¢ absolutna. W rezultacie wigk-
szy nacisk kladzie si¢ na zachowanie roéwnowagi miedzy zyciem zawodowym
a prywatnym (work-life balance), rozwoj osobisty oraz ochrong zdrowia psychicz-
nego. Przejawia si¢ to m.in. w mniejszej sktonnosci do akceptowania nadgodzin
oraz czestszej zmianie miejsca zatrudnienia'”.

Obecnos¢ na rynku pracy przedstawicieli roznych pokolen wiaze si¢ z dodat-
kowymi wyzwaniami organizacyjnymi i komunikacyjnymi. Kazde z pokolen re-
prezentuje odmienne systemy wartosci, podejscie do obowigzkow zawodowych
oraz inne oczekiwania wobec pracodawcy i wspotpracownikow. Starsze pokolenia
czesciej preferuja stabilnos¢ 1 przewidywalnos¢, natomiast milodsze wykazuja
wigkszg otwarto$¢ na zmiany i mobilno$¢ zawodows. Jednoczes$nie zréoznicowanie
kompetencji i doswiadczen poszczegodlnych generacji moze stanowi¢ istotng war-
to$¢ dla organizacji, cho¢ wymaga odpowiedniego zarzadzania i uwzglgdnienia
roznic pokoleniowych w $rodowisku pracy!®.

Réznice w podejsciu do pracy i lojalnosci wobec pracodawcy znajduja po-
twierdzenie rowniez w danych empirycznych. W ciggu ostatnich trzech lat az 38%
Polakow zmienito miejsce zatrudnienia, przy czym najwyzsza mobilnoscig zawo-
dowa charakteryzuja si¢ osoby mtode. Zmian¢ pracy deklaruje az 85% o0sob
w wieku 18-24 lata oraz 52% w grupie 25-34 lata. Szczegdlnie wysoki odsetek
dotyczy 0sob na poczatkowym etapie kariery — wsrod stazystow i1 pracownikow
na stanowiskach juniorskich az 71% ma juz za sobg zmiang¢ pracodawcy. Dla po-
rownania, wsrdd starszych specjalistow decyzj¢ o zmianie zatrudnienia podjat je-
dynie co czwarty badany (25%)".

16 Tamze.

17 Work-life balance w teorii i praktyce funkcjonowania wspotczesnych organizacji, red. E. Szczy-
giet, T. Piecuch, Oficyna Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2019, s.49.

18 J. Pawlak-Jeczewska, Cztery pokolenia na rynku pracy, ,Informator O$wiatowy. Biuletyn: Zroz-
nicowane potrzeby uczniow. Cyfryzacja edukacji” 2022, nr 1/22 (197), Osrodek Doskonalenia
Nauczycieli w Stupsku, s. 51.

19 Badanie Pracuj.pl, https://media.pracuj.pl/427464-badanie-pracujpl-78-polakow-jest-otwartych-
na-zmiane-pracy-a-co-trzeci-rozwaza-zatrudnienie-w-nowej-branzy (dostgp: 25.03.2026 r.).
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Zjawisko to odzwierciedla wyrazne zroznicowanie postaw wobec pracy w za-
leznos$ci od przynaleznosci pokoleniowej. Dla mtodszych generacji wysoka mo-
bilno$¢ zawodowa stanowi naturalny etap ksztattowania $ciezki kariery, zwigzany
z poszukiwaniem korzystniejszych warunkow zatrudnienia, mozliwo$ci rozwoju
oraz lepszego dopasowania pracy do indywidualnych oczekiwan. W podejsciu tym
widoczna jest rOwniez rosngca popularno$¢ zjawiska okreslanego jako quiet quit-
ting, polegajacego na ograniczaniu zaangazowania zawodowego do zakresu for-
malnie wymaganych obowigzkow. Natomiast starsze pokolenia czesciej wykazuja
przywiazanie do stabilnosci zatrudnienia, traktujac dlugotrwatg wspotprace z jed-
nym pracodawca jako przejaw lojalnosci i odpowiedzialno$ci zawodowe;j?’.

To, co dla przedstawicieli starszych pokolen stanowi przejaw braku lojalnosci
wobec pracodawcy oraz niestabilnosci zawodowej, dla mtodszych generacji jest
wyrazem troski o wlasny dobrostan oraz swiadomego poszukiwania bardziej sa-
tysfakcjonujacych warunkow zycia i pracy. Tak odmienne postrzeganie kariery
zawodowej prowadzi do poglebiajgcych si¢ trudnosci we wzajemnym zrozumieniu
oraz utrudnia efektywng wspotprace miedzy przedstawicielami roznych pokolen
w ramach jednego zespotu?!.

Pokoleniowe roznice interpretacji jakosci zdrowia

Kolejnym istotnym obszarem ujawniania si¢ konfliktow mie¢dzypokolenio-
wych w Polsce jest podejscie do zdrowia psychicznego oraz sposoby komuniko-
wania emocji. R6znice w tym zakresie wynikajg przede wszystkim z odmiennych
norm kulturowych i spotecznych, w ktorych socjalizowaly si¢ poszczegolne poko-
lenia®2,

W przypadku starszych generacji kwestie zwigzane ze zdrowiem psychicz-
nym przez dtugi czas pozostawaty tematem tabu, rzadko podejmowanym zaréwno
w przestrzeni publicznej, jak i prywatnej. Problemy emocjonalne nie byly zazwy-
czaj uyymowane w kategoriach medycznych, lecz interpretowane jako przejaw
stabosci, braku samodyscypliny czy niewystarczajacej odpornosci psychiczne;.
W konsekwencji osoby doswiadczajgce trudnosci rzadziej korzystaty z profesjo-
nalnej pomocy, a temat zdrowia psychicznego pozostawal marginalizowany?.

Z kolei mlodsze pokolenia, w szczegdlnosci przedstawiciele pokolenia Z
w Polsce, funkcjonuja w rzeczywisto$ci, w ktorej obserwuje si¢ stopniowg norma-
lizacj¢ rozméw o zdrowiu psychicznym. Wzrasta $wiadomos¢ spoleczna doty-
czaca takich zjawisk jak depresja, zaburzenia lgkowe czy wypalenie zawodowe,

20 F. Lipiniski, J. Koczy, Zjawisko Quiet Quitting wsréd polskich pracownikéw pokolenia Z, ,,Aca-
demic Review of Business and Economics” 2023, Uniwersytet Ekonomiczny w Katowicach,
s. 58-60.

2l Tamze.

22 E. Samardakiewicz-Kirol, K. Torres, Wyjqtkowi jak platki $niegu, https://zdalne.umlub.edu.pl/
doc/dzjuml3/Wyjatkowi_jak platki sniegu.pdf (dostgp: 25.03.2026 r.).

23 Tamze.
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ktore coraz czesciej postrzegane sg jako problemy wymagajace specjalistycznej
diagnozy i wsparcia. Tendencje t¢ potwierdzajg dane wskazujace na rosngcg liczbe
0s0b korzystajacych z pomocy psychologicznej oraz zwigkszong liczbe przepisy-
wanych lekow przeciwdepresyjnych, szczegdlnie wsrod osob mtodych?.

Dodatkowo napigcia te wzmacniane sg przez jezyk stosowany w debacie
publicznej i codziennej komunikacji. Okre$lenie ,,pokolenie ptatkdw S$niegu”
(snowflake generation) funkcjonuje jako pejoratywne okreslenie mtodszych gene-
racji, sugerujgce ich nadmierng wrazliwo$¢ i niskg odporno$¢ psychiczng. Z kolei
mlodsze pokolenia postuguja si¢ terminem ,,boomer” w odniesieniu do starszych,
czesto w celu zdyskredytowania ich pogladow jako przestarzatych i nieprzystaja-
cych do wspotczesnych realiow. Tego rodzaju uproszczone i wartosciujace ety-
kiety dodatkowo utrudniaja dialog migdzypokoleniowy oraz poglebiajg istniejace
podzialy?.

W konsekwencji to, co dla mtodszych pokolen stanowi przejaw swiadomej
troski o wlasny dobrostan i higiene psychiczng, w oczach starszych generacji bywa
interpretowane jako brak odpornosci psychicznej czy tendencja do przyjmowania
postawy nadmiernych oczekiwan. Zderzenie ,,kultury milczenia”, charakterystycz-
nej dla starszych pokolen, z ,.kulturg autentycznos$ci”, reprezentowang przez mtod-
sze generacje, prowadzi do poglebiania si¢ nieporozumien w relacjach spotecz-
nych. W rezultacie, zamiast wzajemnego wsparcia, zarowno w srodowisku rodzin-
nym, jak i zawodowym, pojawiajg si¢ wzajemne oskarzenia — z jednej strony
o nadmierng wrazliwo$¢, z drugiej za$ o brak empatii i zrozumienia®.

Istotnym potwierdzeniem zmiany podej$cia do zdrowia psychicznego wsrod
miodszych pokolen sg dane publikowane przez Narodowy Fundusz Zdrowia.
W 2023 roku wsparciem obj¢to ponad 279 tysigey dzieci i mlodziezy, co stanowi
wzrost 0 134,6% w poréwnaniu z rokiem 2019, kiedy liczba ta wynosita okoto
119 tysigcy. Rownoczesnie znaczaco zwigkszyly sie naktady finansowe na $wiad-
czenia psychiatryczne dla tej grupy — z niemal 260 mln zt w 2019 roku do ponad
1 mld zt w 2023 roku?’.

Podobng tendencje mozna zaobserwowac w obszarze farmakoterapii. W 2023
roku refundowane leki przeciwdepresyjne wykupito 1,7 min oséb, co oznacza
wzrost 0 83% w porownaniu z rokiem 2013. Szczegdlnie wyrazny jest ponad pig-
ciokrotny wzrost liczby recept realizowanych dla dzieci i mtodziezy ponizej 18.
roku zycia —z 15,9 tys. w 2013 roku do 84,6 tys. w 2023 roku®®.

24 Tamze.

25 Diagnoza Mlodziezy. Raport i rekomendacje, red. P. Rabiej, Polskie Towarzystwo Polityki
Spotecznej, Warszawa 2026, s. 43-46.

26 https://sukces.rp.pl/zdrowie-uroda/art43787701-mlode-pokolenie-nie-chce-sie-starzec-jak-
rodzice-optymizacja-robi-furore (dostep: 25.03.2026 r.).

27 NFZ, Raporty i dane statystyczne dotyczace zdrowia psychicznego oraz refundacji lekow prze-
ciwdepresyjnych w Polsce, https://www.nfz.gov.pl/aktualnosci/aktualnosci-centrali/kryzys-
psychiczny-u-dzieci-i-mlodziezy-jak-go-rozpoznac-i-gdzie-szukac-pomocy,8683.html  (dostep:
25.03.2026 1.).

28 Tamze.
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Zjawiska te mozna interpretowac jako przejaw rosnacej Swiadomosci znacze-
nia zdrowia psychicznego oraz wickszej gotowosci mtodszych pokolen do korzy-
stania z profesjonalnej pomocy. Jednocze$nie stanowig one istotne zrdédto napieé
mie¢dzypokoleniowych. Dla mtodszych generacji korzystanie z terapii czy leczenia
psychiatrycznego jest dziataniem racjonalnym i odpowiedzialnym, wpisujacym si¢
w dbatos¢ o wlasny dobrostan, natomiast dla czesci przedstawicieli starszych po-
kolen wzrost liczby diagnoz oraz form wsparcia moze by¢ postrzegany jako prze-
jaw nadmiernej wrazliwos$ci lub ostabienia odpornosci psychiczne;j.

W rezultacie dane te nie tylko obrazuja skalg zmian spotecznych, ale rowniez
ukazuja poglebiajace si¢ roznice w sposobie rozumienia zdrowia psychicznego, co
prowadzi do trudno$ci komunikacyjnych oraz wzmacnia istniejace konflikty mig-
dzypokoleniowe.

Jezyk ojczysty jako konflikt pokolen

Kolejng plaszczyzna konfliktu miedzypokoleniowego w Polsce jest podejscie
do ewolucji normy jezykowej. Jezyk przestat by¢ jedynie narzgdziem komunika-
cji, a stat si¢ polem walki o wartos$ci. W ostatnich latach obserwuje si¢ intensywna
debatg dotyczaca ewolucji jezyka, obejmujaca takie zagadnienia jak stosowanie
feminatywow, uzycie form neutralnych ptciowo czy dobor zaimkow. Spory te wy-
kraczaja poza kwestie czysto lingwistyczne i stajg si¢ elementem szerszych prze-
mian spotecznych oraz kulturowych?.

W yjeciu ogolnym mozna wyrdzni¢ dwie przeciwstawne postawy wobec tych
zmian. Pierwsza z nich, okre$lana jako konserwatyzm jezykowy, zaktada przywia-
zanie do tradycyjnych norm jezykowych i traktuje nowe formy jako niecuzasad-
nione ingerencje w system jezyka, a niekiedy wrecz jako jego ,,znieksztatcanie”
lub ,,niszczenie”. Druga postawa, o charakterze progresywnym, postrzega jezyk
jako narzedzie ksztaltowania rzeczywistoSci spotecznej, ktore powinno uwzgled-
nia¢ roznorodnos$¢ spoleczng i przeciwdziata¢ wykluczeniu, w tym dyskryminacji
ze wzgledu na ple¢ czy tozsamosé®.

Napigcia te znajdujg odzwierciedlenie zardbwno w debacie publicznej, jak
1 w dziataniach instytucjonalnych. Przyktadem sa dyskusje prowadzone w ramach
Rady Jezyka Polskiego, ktore dotyczg m.in. zasadno$ci wprowadzania i upo-
wszechniania form zenskich w jezyku polskim. Réwnolegle podobne spory tocza
si¢ w przestrzeni medialnej i w mediach spotecznosciowych, gdzie kwestie po-
prawnosci jezykowej oraz tzw. poprawnosci politycznej czgsto stajg si¢ przedmio-
tem intensywnych debat®'.

2 https://www.wirtualnemedia.pl/jezykowe-konflikty-miedzypokoleniowe, 7177871409059969a
(dostep: 25.03.2026 1.).

30°S. Dubisz, Najnowsze dzieje jezyka polskiego (1918-2018), ,,Poradnik Jezykowy” 2022, nr 10,
s. 15-23.

31 Rada Jezyka Polskiego przy Prezydium PAN. Stanowisko Rady Jezyka Polskiego w sprawie zen-
skich form nazw zawoddow i tytutdéw, przyjete na posiedzeniu plenarnym Rady 19 marca 2012
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Na wspotczesne postrzeganie jezyka jako obszaru napig¢ spolecznych wska-
zuja réwniez wyniki badan opinii publicznej. W badaniu przeprowadzonym
w dniach 19-22 stycznia 2024 roku na ogolnopolskiej probie 1054 osob dorostych
wykazano, ze kwestie jezykowe mogg stanowi¢ realne zrdodlo konfliktéw. Co
trzeci respondent przyznal, ze rozmowy o jezyku polskim prowadza do sporow
z cztonkami rodziny lub znajomymi, co potwierdza ich znaczenie takze w rela-
cjach miedzypokoleniowych32.

Uzyskane wyniki ukazuja wyrazne zréznicowanie postaw wobec zmian jezy-
kowych. Z jednej strony dostrzegalna jest rosngca obecnos¢ feminatywow, co od-
zwierciedla zachodzace przemiany spoteczne. Z drugiej strony zauwazalny jest
opor wobec bardziej radykalnych form, takich jak konstrukcje neutralne ptciowo
(tzw. osobatywy), co $wiadczy o przywigzaniu czgsci spoleczenstwa do tradycyj-
nej normy jezykowe;j*>.

Interesujace sg takze zmiany w sposobach korzystania ze zrodet wiedzy o je-
zyku. Zarowno mtodsze, jak i starsze pokolenia cze$ciej wykorzystuja narzedzia
cyfrowe niz tradycyjne stowniki, co wskazuje na transformacj¢ praktyk komu-
nikacyjnych. Jednoczes$nie jezyk polski jest czesciej kojarzony z tradycjag niz
Z nowoczesnoscig, co moze sprzyja¢ zachowawczemu podejsciu do jego prze-
ksztatcen®*,

Ciekawym i nowym wymiarem tego sporu jest tzw. wojna 0 nazewnictwo
produktow roslinnych. Debata publiczna wokot prob zakazu uzywania okreslen
takich jak ,,wege-burger” czy ,,szynka sojowa” stanowi klasyczny przyktad kon-
fliktu pokoleniowo-legislacyjnego. Starsze pokolenia, czgsto przywigzane do tra-
dycyjnych kategorii kulinarnych, postrzegajg te nazwy jako wprowadzanie konsu-
menta w blad. Z kolei mtodzi Polacy, wérod ktorych dieta roslinna jest znacznie
popularniejsza, widza w takich zakazach niepotrzebng prob¢ hamowania zmian
$wiatopogladowych i ekologicznych za pomoca narzedzi jezykowych?s.

Polityka i media

Istotnym obszarem ujawniania si¢ konfliktéw migdzypokoleniowych
w Polsce jest sfera polityki oraz medidow, ktore majg duzy wplyw na ksztattowanie
postaw spotecznych i §wiatopogladowych. Réznice pokoleniowe w tym zakresie

roku, ,,JJezyk Polski” — organ Towarzystwa mito$nikow jezyka polskiego — wydanie publikacji
dofinansowato Ministerstwo Nauki i Szkolnictwa Wyzszego, Uniwersytet Jagiellonski, Krakow
2021, 5.230-231.

32 postawy Polakéw wobec zmian w jezyku. Raport z badania ilosciowego dla Rady Jezyka Pol-
skiego, red. E. Kotodziejek, R. Zimny, Prezydium PAN, Warszawa 2024, s. 5-20.

33 Tamze.

3 Tamze.

35 https://www.green-news.pl/4384-spor-o-nazwy-dla-miesa-roslinnego-w-unii-europejskiej  (do-
step: 28.03.2026 1.).
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dotyczag zard6wno sposobow pozyskiwania informacji, jak i preferencji politycz-
nych oraz poziomu zaangazowania obywatelskiego®®.

Starsze pokolenia czesciej korzystajg z tradycyjnych zrddet informacji, takich
jak telewizja, radio czy prasa, ktore charakteryzujg si¢ bardziej jednokierunkowym
przekazem. W ich przypadku media pelnig funkcje glownego zrodia wiedzy
o $wiecie spotecznym i politycznym. Z kolei mlodsze generacje, w szczegolnosci
przedstawiciele pokolenia Y i1 Z, funkcjonujg w srodowisku cyfrowym, w ktorym
dominujaca rolg odgrywaja media spotecznosciowe oraz internetowe serwisy in-
formacyjne. Przekaz medialny ma tu charakter bardziej zréznicowany, interak-
tywny i czesto spersonalizowany>’.

Pokolenia: hierarchia waznosci mediow
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Rys. 1. Hierarchia warto$ci mediow wedtug cztonkéw pokolen

Zrédto: https://www.newspoint.pl/blog/raport-newspoint-pokolenia-w-polsce-i-potrzeba-monitoro-
wania-ich-rosnacej-aktywnosci

Potwierdza to rowniez hierarchia waznosci medidow, ktora wskazuje, ze star-
sze pokolenia preferuja tradycyjne zrodta informacji, podczas gdy mtodsze kon-
centrujg si¢ na mediach cyfrowych i mobilnych. Réznice te przektadajg si¢ na od-
mienne postrzeganie rzeczywistosci spoleczno-politycznej — mtodsze pokolenia
czgsciej uczestnicza w dyskusjach online, angazujg si¢ w dzialania o charakterze

36 S, Lyons, L. Kuron, Generational differences in the workplace: A review of the evidence and
directions for future Research, “Journal of Organizational Behavior” 2014, nr 1, s. 139-157.

37 D. Puchalska, Media spotecznosciowe a zjawisko ekshibicjonizmu spotecznego w pokoleniach Z
oraz Baby Boomers, Wyzsza Szkota Informatyki i Zarzadzania z siedziba w Rzeszowie, Rzeszow
2024, s. 51-55.
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spolecznym oraz wykazujg wigksza otwartos¢ na kwestie zwigzane z prawami
mniejszo$ci, zmianami klimatycznymi czy rownoscig spoleczna, podczas gdy star-
sze generacje czesciej odwotujg si¢ do tradycyjnych warto$ci oraz stabilnosci sys-
temu spotecznego i politycznego?®.

Pokolenie Z, cho¢ wciaz korzysta z Google, znacznie cz¢$ciej wybiera media
spotecznosciowe jako glowne zrodlo wyszukiwania informacji w Internecie.

Odsetek wyszukiwan w mediach spotecznosciowych
wedtug pokolen

46% 1997—2096
GeneracjaZ

1981-1996
o,
% Millenialsi

35

1965-1980
GeneracjaX

18%

1946-1964

0,
y% Baby Boomers

1925-1945
o,
2% Ciche pokolenie

Rys. 2. Odsetek wyszukiwan w mediach spoteczno$ciowych wedtug cztonkéw pokolen

Zrédto: https://www.sempire.pl/czy-pokolenie-z-wciaz-korzysta-z-google-nowe-sposoby-
wyszukiwania.html

Roéznice migdzypokoleniowe w sposobie korzystania z mediéw znajdujg row-
niez potwierdzenie w danych dotyczacych aktywno$ci w mediach spotecznoscio-
wych. Analiza odsetka wyszukiwan w tych mediach wskazuje na wyrazng domi-
nacj¢ mtodszych pokolen. W przypadku pokolenia Z udziat ten wynosi az 46%,
podczas gdy wsrod milenialsow 35%. Dla porownania, w pokoleniu X jest to 18%,
natomiast wérod Baby Boomers jedynie 7%, a w najstarszej grupie zaledwie 2%%.

Dane te wyraznie ukazuja, ze mtodsze pokolenia znacznie czg$ciej traktuja
media spotecznosciowe jako podstawowe zrodlo informacji i przestrzen aktywno-
$ci spotecznej. W konsekwencji ich obraz rzeczywistosci spoteczno-politycznej

38 Tamze.

3 Czy pokolenie Z wcigz korzysta z Google? Nowe sposoby wyszukiwania, https://www.sem-
pire.pl/czy-pokolenie-z-wciaz-korzysta-z-google-nowe-sposoby-wyszukiwania.html (dostep:
25.03.2026 1.).
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ksztaltowany jest w duzej mierze przez tresci internetowe, ktore majg charakter
szybki, zréznicowany i czegsto spersonalizowany. Z kolei starsze pokolenia,
W znacznie mniejszym stopniu obecne w mediach spoteczno$ciowych, czgsciej
opieraja si¢ na przekazie tradycyjnych mediow*.

Tak wyrazne roznice w sposobach pozyskiwania informacji sprzyjaja powsta-
waniu odmiennych ,,§wiatéw informacyjnych”, co utrudnia dialog migdzypokole-
niowy oraz poglebia istniejace podziaty polityczne. W rezultacie media — zamiast
peti¢ funkcje integrujaca — staja si¢ czynnikiem wzmacniajacym konflikty mig-
dzypokoleniowe, szczeg6dlnie w konteksScie interpretacji wydarzen politycznych
i spolecznych*!.

Konflikt miedzypokoleniowy w tym obszarze przejawia si¢ rowniez w spo-
sobie interpretacji wydarzen politycznych oraz oceny instytucji publicznych. R6z-
nice te prowadzg do polaryzacji opinii, utrudniajg dialog oraz sprzyjaja powsta-
waniu tzw. baniek informacyjnych, w ktorych poszczegélne grupy funkcjonuja
w odmiennych rzeczywisto§ciach informacyjnych*.

Réznice migdzypokoleniowe w sferze polityki znajdujg rowniez potwierdze-
nie w danych empirycznych. Badania prowadzone przez Centrum Badania Opinii
Spotecznej wskazujg na wyrazne zmiany w autoidentyfikacji politycznej mtodych
Polakéw w ostatnich latach. W okresie 2019-2020 odsetek os6b w wieku 18-24
lata deklarujacych poglady lewicowe wzrost z 17% do 30%, podczas gdy identy-
fikacja z prawica zwickszyta si¢ z 23% do 27%. Oznacza to, ze w tej grupie wie-
kowej po raz pierwszy od wielu lat zaobserwowano przewage deklaracji lewico-
wych nad prawicowymi. Zjawisko to nabiera szczegolnego znaczenia w zestawie-
niu z pogladami ogotu spoteczenstwa, w ktorym nadal dominujg orientacje prawi-
cowe (37%), wyraznie przewyzszajace odsetek identyfikacji lewicowych (20%).
Wskazuje to na rosnacg rozbieznos$¢ §wiatopogladowa miedzy miodszymi a star-
szymi pokoleniami®.

Zakladanie rodziny

Wspotczesne przemiany spoteczne prowadzg do wyraznego zréznicowania
postaw wobec rodziny pomigdzy poszczegdlnymi pokoleniami. Konflikt ten doty-
czy przede wszystkim rozumienia roli rodziny, momentu jej zaktadania oraz zna-
czenia instytucji matzenstwa. Starsze pokolenia czg$ciej reprezentujg tradycyjny
model rodziny, oparty na wczesnym zawieraniu matzenstw, trwalosci zwigzku

40 Tamze.

41 J. 1dzik, R. Klepka, Barika informacyjna i zjawisko echo chamber [w:] Encyklopedia bezpieczer-
stwa, red. O. Wasiuta, S. Wasiuta, t. 1, Wyd. Libron, Krakow 2021, s. 204-205.

4 Tamze.

43 Centrum Badania Opinii Spofecznej. Wazne kwestie spoteczno-polityczne w opiniach mtodych
Polakoéw. Komunikat z badan nr 93/2021, Fundacja Centrum Badania Opinii Spolecznej, War-
szawa 2021, s. 1.
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oraz wigkszej liczbie dzieci. Rodzina stanowi w tym ujgciu podstawowa wartos¢
spoteczng i stabilizujacg jednostke strukture zycia spotecznego*.

Z kolei mtodsze pokolenia prezentujg bardziej elastyczne podejscie do kwestii
zycia rodzinnego. Obserwuje si¢ wyrazng tendencj¢ do opdzniania decyzji o za-
warciu malzenstwa oraz posiadaniu dzieci, co wigze si¢ z wydtuzeniem okresu
edukacji, rozwojem kariery zawodowej oraz dgzeniem do samorealizacji. Coraz
czesciej akceptowane sg roOwniez alternatywne formy zycia rodzinnego, takie jak
zwiazki nieformalne czy zycie w pojedynke. Zjawiska te wpisujg si¢ w szersze
procesy indywidualizacji oraz przemian kulturowych charakterystycznych dla
spoteczenstw nowoczesnych®.

Matzerstwa nowo zawarte
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Rys. 3. Liczba nowo zawartych matzenstw na przestrzeni lat

Zrédlo: Gléwny Urzad Statyczny.

Z danych Gtownego Urzgdu Statystycznego wynika, ze w 2025 roku zawarto
okoto 133 tys. zwigzkéw matzenskich, co oznacza niewielki spadek w porownaniu
z rokiem poprzednim. Wspotczynnik malzenstw utrzymat si¢ na poziomie okoto
3,6%o, a czgsto$¢ ich zawierania byta zblizona zarowno w miastach, jak i na ob-
szarach wiejskich®®.

Struktura zawieranych malzenstw wskazuje na istotne zréznicowanie spo-
teczne i kulturowe. W 2024 roku okoto 44% stanowily malzenstwa wyznaniowe,
przy czym na wsi ich udzial byl wyraznie wyzszy i wynosit okoto 56%.

4 https://publikacje.edu.pl/jak-wyglada-tradycyjny-model-rodziny-struktura-i-przemiany#:~:
text=Tradycyjna%20rodzina%20wywodzi%20s1%C4%99%20z%20czas%C3%B3w%2C
%?20kiedy,opiera%C5%82a%20s1%C4%99%20na%20ziemi%20i%20pracy%20w%C5%82asnej
(dostep: 28.03.2025 r.).

4 Tamze.

46 GUS, https://ssgk.stat.gov.pl/Ludnosc.html (dostep: 18.03.2026 r.).
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Jednoczesnie wigckszos¢ nowo zawieranych zwigzkow (okoto 73%) to malzenstwa
pierwsze, co oznacza, Z€ s3 one zawierane przez osoby wczesniej niepozostajace
w formalnych relacjach malzenskich®’.

Na szczegdlng uwage zastuguje wzrost wieku nowozencow. W 2024 roku
mediana wieku me¢zczyzn zawierajagcych matzenstwo wyniosta 32 lata, natomiast
kobiet — prawie 30 lat, co oznacza wzrost o okoto 6 lat w poréwnaniu z poczatkiem
XXI wieku. Tendencja ta potwierdza obserwowane wséréd mtodszych pokolen
przesuwanie decyzji o formalizacji zwigzku na pdzniejsze etapy zycia. Dodatkowo
nowozency zamieszkujacy miasta byli przeci¢tnie starsi o okoto 2 lata niz osoby
z obszaroéw wiejskich®®.

Przedstawione dane wskazuja, ze zmiany w zakresie zawierania matzenstw,
podobnie jak w przypadku dzietno$ci, odzwierciedlajg przemiany stylow zycia
oraz systemow wartosci mlodszych pokolen. Opdznianie decyzji o matzenstwie
oraz spadek liczby zawieranych zwigzkoéw formalnych stanowig istotny przejaw
wspolczesnego konfliktu pokolen w podejs$ciu do rodziny.

Istotnym wymiarem konfliktu pokolen w tym obszarze jest takze zroznicowa-
nie systeméw wartos$ci. Starsze generacje czgsciej postrzegajg rodzing jako obo-
wigzek spoteczny i naturalny etap zycia, podczas gdy mtodsze traktujg ja jako
jedna z wielu mozliwych drog realizacji zyciowej. Roznice te prowadzg niekiedy
do napi¢¢ migdzypokoleniowych, zwlaszcza w kontekscie oczekiwan dotyczacych
zawarcia malzefistwa czy posiadania potomstwa®.
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Rys. 4. Dane dotyczace wspotczynnika dzietnosci
Zrédlo: Gléwny Urzad Statyczny.

47 Tamze.

4 Tamze.

4 https://styl.interia.pl/spoleczenstwo/news-koniec-wolnosci-i-mnostwo-wydatkow-czy-rzeczy-
wiscie-pokoleni,nld,21396384 (dostegp: 18.03.2026 r.).
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Analiza danych demograficznych dotyczacych Polski wskazuje na wyrazne
zmiany w zrachowaniach prokreacyjnych spoleczenstwa. Wedlug wstgpnych sza-
cunkow publikowanych przez Gtowny Urzad Statystyczny w 2025 roku zareje-
strowano okoto 238 tys. urodzen zywych, co oznacza spadek o okoto 14 tys.
w poréwnaniu z rokiem poprzednim. Jednocze$nie wspotczynnik urodzen obnizyt
si¢ do poziomu 6,4%0°°.

Szczegoblnie istotnym wskaznikiem jest wspotczynnik dzietnosci, ktory spadt
z 1,16 w 2023 roku do 1,10 w 2024 roku. Oznacza to, ze na 100 kobiet w wieku
rozrodczym przypada okoto 110 urodzonych dzieci, przy czym widoczne jest zroz-
nicowanie pomi¢dzy miastem (107) a wsig (115). Wartos$¢ ta pozostaje znaczgco
ponizej poziomu zastgpowalnosci pokolen, co wskazuje na utrwalajacy si¢ trend
ograniczania liczby urodzen®'.

Przytoczone dane statystyczne potwierdzaja, ze zmiany w podejsciu do ro-
dziny wsrod mtodszych pokolen majg charakter nie tylko deklaratywny, lecz znaj-
duja odzwierciedlenie w rzeczywistych zrachowaniach demograficznych. Spadek
liczby urodzen oraz obnizenie wspotczynnika dzietnos$ci wskazujg na przesuwanie
decyzji o rodzicielstwie lub rezygnacje z niego, co pozostaje w Scistym zwigzku
z przemianami wartosci, stylow zycia oraz 1ol spotecznych. W konsekwencji kon-
flikt pokolen w tym obszarze nabiera wymiaru strukturalnego i stanowi jeden
z elementéw wspodlczesnych przemian spolecznych w Polsce.

Waznym czynnikiem wplywajacym na zmiang podejscia do rodziny jest row-
niez transformacja rol spotecznych, w szczego6lnosci roli kobiet. W tradycyjnym
modelu rodziny kobieta byta przede wszystkim odpowiedzialna za prowadzenie
gospodarstwa domowego oraz wychowanie dzieci. Wspotczesnie coraz wigksze
znaczenie ma aktywno$¢ zawodowa kobiet, ich niezaleznos¢ ekonomiczna oraz
dazenie do samorealizacji poza sferg zycia rodzinnego. Prowadzi to do przeksztat-
cenia modelu rodziny w kierunku bardziej partnerskiego uktadu relacji, co nie
zawsze jest zgodne z oczekiwaniami starszych pokolen®2,

Zmiany te wptywaja nie tylko na strukture rodziny, ale rOwniez na sposob jej
postrzegania w spoteczenstwie. Rodzina przestaje by¢ jedynym dominujgcym
wzorcem organizacji zycia prywatnego, a staje si¢ jedng z wielu mozliwych form
realizacji potrzeb jednostki. W konsekwencji poglebia si¢ dystans pomiedzy po-
koleniami, ktérego zrodtem sg odmienne doswiadczenia spoleczne oraz rozne kon-
teksty kulturowe ksztattujace ich postawy™.

30 GUS, https://ssgk.stat.gov.pl/Ludnosc.html (dostep: 18.03.2026 1.).

51 Tamze.

32 1..P. Ratajczak, A. Koztowska, Zmiana modelu ojcostwa. W strong réwnowazenia rél rodziciel-
skich i budowania rownowagi pomiedzy zZyciem zawodowym a rodzinnym, ,,Resocjalizacja Polska”
2023, nr 26, s. 239.

33 Tamze.
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Podsumowanie

Konflikt migdzypokoleniowy jest statym i nieuniknionym zjawiskiem w zy-
ciu spotecznym, ktore w realiach XXI wieku mozna postrzega¢ jako jedng z waz-
niejszych odmian konfliktow spotecznych. Wynika on z odmiennych do§wiadczen
historycznych, warunkoéw spoteczno-ekonomicznych oraz proceséw kulturowych
ksztaltujacych poszczegdlne generacje. Roznice te znajdujg odzwierciedlenie
w waznych obszarach zycia spotecznego, takich jak rynek pracy, podejscie do
zdrowia psychicznego, jezyk, sfera polityczno-medialna oraz model zycia rodzin-
nego, gdzie ujawniajg si¢ odmienne systemy wartosci, normy oraz sposoby inter-
pretowania rzeczywistosci’®.

Wspdtczesny charakter konfliktu migdzypokoleniowego w Polsce pozostaje
sci$le zwigzany z dynamicznymi przemianami spolecznymi, w szczegolnosci
z transformacjg ustrojowg oraz rozwojem technologii cyfrowych, ktore doprowa-
dzily do poglebienia roznic w stylach zycia, oczekiwaniach oraz sposobach funk-
cjonowania jednostek. W konsekwencji przedstawiciele roznych pokolen coraz
czesciej operuja odmiennymi kategoriami interpretacyjnymi, co utrudnia wza-
jemne porozumienie i sprzyja powstawaniu napiec¢ charakterystycznych dla wspot-
czesnych konfliktow spotecznych?®.

Jednoczesnie konflikt migdzypokoleniowy nie powinien by¢ ujmowany wy-
facznie w kategoriach zjawiska destabilizujgcego. Stanowi on rowniez istotny me-
chanizm zmian spotecznych, umozliwiajacy redefinicj¢ obowigzujacych norm
1 wartosci oraz ich dostosowanie do zmieniajacych si¢ realidow. Napigcia migdzy
pokoleniami odzwierciedlaja proces negocjowania znaczen, typowy dla spote-
czenstw XXI wieku, w ktorym $cierajg si¢ dazenia do zachowania cigglosci z po-
trzebg adaptacji i innowacji.

Zasadniczym wyzwaniem pozostaje ograniczona zdolno$¢ do prowadzenia
konstruktywnego dialogu migdzygeneracyjnego. Utrwalone schematy interpreta-
cyjne, uproszczone etykiety oraz brak otwarto$ci na odmienne do$wiadczenia
sprzyjaja pogltebianiu dystansu spotecznego, przez co réznice, ktore moglyby sta-
nowi¢ zrodto komplementarno$ci, stajg sie czynnikiem podziatow’.

Nalezy przy tym podkresli¢, ze wyrdznione kategorie pokoleniowe majg cha-
rakter analitycznego uogoélnienia. Przynalezno$¢ do okre$lonej generacji nie prze-
sadza w sposob jednoznaczny o postawach i zrachowaniach jednostki, ktéra pozo-
staje ksztaltowana przez zréznicowane do$wiadczenia indywidualne i spoteczne.

3 M. RyS, Konflikty w rodzinie, niszczq czy budujg? Centrum Metodyczne Pomocy Psychologiczno-
-Pedagogicznej Ministerstwa Edukacji Narodowej, Warszawa 1998, s. 19.

35 E. Wisniewska, Starsi i mlodsi w dialogu miedzypokoleniowym, ,,Spoteczefistwo. Edukacja.
Jezyk” 2017, t. 6, Panstwowa Wyzsza Szkota Zawodowa w Plocku, s. 27-28.

% E. Roszkowska, Rozwdj spoteczny a rozwigzywanie konflikiow spotecznych [w:] Rozwdj regio-
nalny a rozwdj spoteczny, red. A.F. Bocian, Bialystok 2006, s. 267-270.

57 E. Wisniewska, Starsi i mlodsi w dialogu..., dz. cyt., s. 37.
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Ujecie to pozwala jednak uchwyci¢ dominujace tendencje i wzorce, szczegolnie
widoczne w obrebie centralnych rocznikow danego pokolenia’®.

W tym kontekScie szczegdlnego znaczenia nabiera potrzeba rozwijania kom-
petencji komunikacyjnych oraz budowania przestrzeni sprzyjajacej wymianie per-
spektyw. Uznanie zréznicowania do§wiadczen jako wartosci, a nie bariery, moze
przyczynic si¢ do ograniczenia napi¢¢ oraz lepszego wykorzystania potencjatu wy-
nikajacego z réznorodnosci pokoleniowej. Konflikt pokolen jawi si¢ zatem jako
zjawisko ambiwalentne, czyli jednoczesnie generujace napigcia i stanowigce jeden
z gtownych mechanizméw dynamiki wspotczesnych spoteczenstw™
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Zuzanna SCIBURA!

KONFLIKTY EKONOMICZNE MIEDZY
PRZEDSIEBIORSTWAMI W WARUNKACH
WSPOLCZESNE] KONKURENC]JI RYNKOWE]
W POLSCE

Celem rozdziahu jest analiza zjawiska konfliktéw ekonomicznych mi¢edzy przedsi¢bior-
stwami funkcjonujacymi w warunkach wspoétczesnej konkurencji rynkowej w Polsce.
W opracowaniu przedstawiono istotg omawianych sporow, wskazujac na ich powszech-
nos$¢ oraz ztozony charakter wynikajacy ze sprzecznos$ci interesow podmiotéw gospo-
darczych. W dalszej czgséci dokonano klasyfikacji form, jakie przybieraja analizowane
zjawiska, uwzgledniajac m.in. rywalizacj¢ cenowa, spory kontraktowe, dziatania nie-
zgodne z zasadami uczciwej konkurencji oraz konflikty o charakterze wizerunkowym.
Przedstawiono rowniez konsekwencje tych zjawisk, wskazujac zaréwno ich pozytywny
wplyw, jak i negatywne skutki. W opracowaniu podkreslono znaczenie wtasciwego za-
rzadzania sytuacjami konfliktowymi oraz rolg regulacji prawnych w ograniczaniu ich
skali i skutkow. Zwrdcono uwage na znaczenie instytucji nadzorczych oraz norm praw-
nych ksztalttujacych zasady funkcjonowania rynku.

Stowa kluczowe: rywalizacja rynkowa, ograniczone zasoby, strategie przedsigbiorstw,
innowacyjnos¢, efektywnos¢ gospodarcza.

Wprowadzenie

Wspdlczesna gospodarka rynkowa charakteryzuje si¢ intensywna konkuren-
cja pomigdzy przedsigbiorstwami dziatajacymi w réznych sektorach gospodarki.
Przedsigbiorstwa rywalizuja mi¢dzy soba o klientow, dostep do zasobow, udziat
w rynku oraz mozliwos$¢ osiggnigcia przewagi konkurencyjnej. W takich warun-
kach naturalnym zjawiskiem stajg si¢ konflikty ekonomiczne mi¢dzy podmiotami
gospodarczymi®. Konflikty te mogg przyjmowaé rozne formy, wynika¢ z wielu
czynnikow, takich jak sprzeczno$¢ interesow ekonomicznych, ograniczona do-
stepnos¢ zasobow czy agresywne strategie konkurencyjne. Sa zjawiskiem nieunik-
nionym, poniewaz przedsi¢biorstwa dgaza do maksymalizacji wtasnych korzysci

I Zuzanna Scibura, studentka Politechniki Rzeszowskiej im. Ignacego Lukasiewicza, Koto Naukowe
Polityki Bezpieczenstwa Panstwa.

2 1. Otola, Procesy Zarzqdzania przedsigbiorstwami a konkurencyjnos¢ w warunkach zarazonego
rynku, seria Monografie, nr 270, Wydawnictwo Politechniki Czg¢stochowskiej, Czgstochowa 2013,
s. 116.
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ekonomicznych. W warunkach wspotczesnej konkurencji rynkowej konflikty te
mogg mie¢ zardwno charakter bezpo$redni jak i posredni’.

Konflikt jest zjawiskiem powszechnie wystepujacym w réznych obszarach
zycia spotecznego i gospodarczego. W ujeciu ogdlnym oznacza on sytuacie,
w ktorej co najmniej dwie strony dazg do realizacji sprzecznych celow, a dziatania
jednej z nich utrudniajg osiggniccie zamierzen drugiej®.

Konflikt ekonomiczny miedzy przedsigbiorstwami mozna zdefiniowac jako
sytuacje, w ktorej podmioty gospodarcze, dzialajace na tym samym lub powigza-
nym rynku, podejmujg dziatania prowadzace do sprzecznosci interesow ekono-
micznych. Konflikty te moga dotyczy¢ zardwno bezposredniej rywalizacji o klien-
tow iudzial w rynku, jak i posrednich aspektow dziatalnosci, takich jak dostep do
zasobow, kanatoéw dystrybucji czy technologii®.

Istotg konfliktow ekonomicznych jest przede wszystkim ograniczono$¢ zaso-
béw oraz koniecznos¢ dokonywania wybordow przez przedsicbiorstwa. W warun-
kach gospodarki rynkowej podmioty gospodarcze konkuruja o te same dobra, takie
jak kapitat, praca, surowce czy uwaga konsumentow. W sytuacji, gdy zasoby te sg
ograniczone, dziatania jednego przedsigbiorstwa mogg bezposrednio wplywac na
mozliwosci rozwoju innych podmiotéw, co prowadzi do powstawania konflik-
toOwe.

W gospodarce rynkowej konflikty miedzy przedsigbiorstwami wynikaja
z samej istoty konkurencji. Konflikty te majg czgsto charakter strategiczny i dhu-
goterminowy. Nie ograniczajg si¢ one jedynie do pojedynczych zdarzen, lecz
moga stanowi¢ element dlugotrwatej rywalizacji konkurencyjnej. Przedsigbior-
stwa podejmujg réznorodne dziatania majgce na celu wzmocnienie swojej pozycji
rynkowe;j’.

W literaturze przedmiotu wskazuje si¢, ze konflikty ekonomiczne moga mie¢
zaréwno charakter jawny jak i ukryty. Konflikty jawne przejawiaja si¢ w bezpo-
$rednich dziataniach przedsi¢biorstw takich jak spory sadowe, kampanie marke-
tingowe skierowane przeciwko konkurencji czy agresywne strategie cenowe.
Z kolei konflikty ukryte moga polega¢ na subtelnych dziataniach takich jak proby
przejmowania klientow, budowanie przewagi technologicznej czy ograniczanie
dostepu konkurentow do kluczowych zasobow?.

3 J. WoS$, Rynek i paristwo w modelach wspdkczesnej gospodarki rynkowej, ,,Ruch Prawniczy, Eko-
nomiczny i Socjologiczny” 2001, z. 4, Wydawnictwo Uniwersytetu Adama Mickiewicza w Pozna-
niu, s. 179.

4 J. Mucha, Konflikt i spoleczerstwo: z problematyki konfliktu spolecznego we wspdtczesnych
teoriach zachodnich, PWN, Warszawa 1978, s. 10-11.

5> A. Bomba, P.A. Kubisiak, Wojna ekonomiczna i jej skutki spoteczne, ,,Zeszyty Naukowe
WSOWL” 2012, nr 3(165), s. 57.

¢ D. Dymkowski, M. Jaroszyfiska, Teoria wojny ekonomicznej, ,,Studia Bezpieczenstwa Narodo-
wego” 2015, nr 7, s. 186.

7 1. Salejko-Szyszczak, Klasyfikacja konfliktow w przedsigbiorstwie, ,,Zarzadzanie” 2011, XXX VIIIL,
z. 404, Wydawnictwo Uniwersytetu Mikotaja Kopernika, s. 141.

8 Tamze, s. 138.
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Ztozony charakter tych konfliktoéw sprawia, Zze mogg one jednocze$nie stano-
wi¢ zagrozenie dla stabilno$ci rynku, jak i czynnik stymulujacy jego rozwoj.

Przyczyny powstawania konfliktow ekonomicznych
miedzy przedsiebiorstwami

Powstawanie konfliktow ekonomicznych migedzy przedsigbiorstwami jest zja-
wiskiem $cisle zwigzanym z mechanizmem funkcjonowania gospodarki rynkowe;j.
Przedsigbiorstwa nieustannie daza do osiggania przewagi konkurencyjnej, zwigk-
szania udziatu w rynku oraz maksymalizacji efektow ekonomicznych swojej dzia-
falno$ci. W rezultacie pojawiajg si¢ konflikty ekonomiczne, ktorych zrodia majg
charakter zarbwno rynkowy, organizacyjny, jak i instytucjonalny?’.

Jedna z podstawowych przyczyn powstawania tych konfliktow jest fakt, ze
przedsigbiorstwa posiadaja ograniczone zasoby. Kazde z nich, funkcjonujac na
rynku, zabiega o dostep do okre$lonych dobr i czynnikow produkcji takich jak ka-
pital, surowce, wykwalifikowani pracownicy czy atrakcyjne kanaty dystrybucji.
Jednak zasoby te sg ograniczone, a ich dost¢gpno$¢ bywa uzalezniona od sytuacji
gospodarczej czy pozycji rynkowej danej firmy. W sytuacji gdy kilka podmiotow
konkuruje o te same zasoby, naturalnie pojawia si¢ napigcie, co moze prowadzi¢
do konfliktu'.

Kolejng istotng przyczyng konfliktow ekonomicznych jest walka o klienta
i udziat w rynku. Wspotczesne firmy w duzej mierze opieraja si¢ na zdolnosci do
przyciagania i utrzymywania konsumentow. Obecnie wystepuje duze nasycenie
rynku, z tego wiec wzgledu przedsigbiorstwa sg zmuszone do coraz bardziej inten-
sywnej rywalizacji zard6wno pod wzgledem ceny, jakosci jak i sposobu komunika-
cji marketingowej. W takich sytuacjach konflikt czgsto nie wynika tylko z samej
obecnosci wielu podmiotéw na rynku, ale takze z bezposredniego zderzenia ich
celow strategicznych!!,

Poszczegodlne podmioty gospodarcze moga realizowaé odmienne cele, stoso-
wac inne modele biznesowe oraz przyjmowac rozne strategie rozwoju. W praktyce
oznacza to, ze dziatania jednego przedsi¢biorstwa mogg pozostawac w sprzeczno-
$ci z zamierzeniami drugiego. Wystepuje to zwlaszcza w sytuacji, gdy firmy funk-
cjonuja w tej samej branzy, ale roznig si¢ skalg dziatalnosci, kapitalem czy zakre-
sem przewagi konkurencyjnej. Tego rodzaju rozbieznosci czgsto prowadzg do

® W. Szymanski, Niestabilnos¢ swiatowych finanséw — przyczyny i konsekwencje [w:] Funkcjono-
wanie podmiotow w na rynkach finansowych w warunkach zmian i niestabilnosci, red. T.P. Tka-
czyk, ,,Przedsigbiorczo$¢ i Zarzadzanie” 2014, t. XV, z. 6, cz. I, Wydawnictwo Spotecznej Aka-
demii Nauk, £6dz, s. 1-2.

10 M. Romanowska, Planowanie strategiczne w przedsigbiorstwie, Polskie Wydawnictwo Ekono-
miczne, Warszawa 2009, s. 230.

11 M. Stawinska, Handel we wspolczesnej gospodarce. Nowe wyzwania, Wydawnictwo Uniwersy-
tetu Ekonomicznego w Poznaniu, Poznan 2016, s. 152.
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sporow, zwlaszcza wtedy, gdy jeden z podmiotdow zaczyna podejmowac dziatania
ograniczajace mozliwo$¢ rozwoju drugiego'?.

Szczegoblnie istotnym zrodtem konfliktow ekonomicznych miedzy przedsie-
biorstwami jest konkurencja cenowa. Cena jest jednym z najwazniejszych instru-
mentow walki rynkowej, dlatego przedsigbiorstwa czgsto wykorzystuja ja jako
podstawowe narzedzie do zdobywania przewagi nad konkurentami. Obnizanie cen
moze by¢ skuteczng metodg przyciggania klientow, jednak réwnocze$nie moze
wywolywa¢ reakcje innych podmiotow, ktére, chcac utrzymaé swoja pozycje,
rowniez decydujg sie na redukcje cen'.

Przyczyng powstawania konfliktow ekonomicznych jest takze rozwoj no-
wych technologii oraz wdrazane innowacje. W nowoczesnej gospodarce przewaga
poszczegdlnych firm coraz czgéciej opiera si¢ na technologii, ktora posiadajg oraz
na zdolnosci do tworzenia nowych rozwigzan. Przedsi¢biorstwa inwestujace w ba-
dania i rozwoj starajg si¢ chroni¢ efekty swojej dziatalno$ci poprzez patenty, znaki
towarowe czy prawa autorskie. Jednoczesnie na rynku pojawiaja si¢ sytuacje,
w ktorych dochodzi do sporéw o naruszenie tych praw. Zdarzenia te sg coraz czgst-
sze, zwlaszcza w branzach opartych na innowacyjnosci 1 silnej identyfikacji
marki'®,

Nie bez znaczenia pozostajg takze praktyki nieuczciwej konkurencji, ktore
stanowig jedng z przyczyn sporow migdzy przedsigbiorstwami. W realiach wspot-
czesnej gospodarki nie wszystkie podmioty przestrzegaja uczciwej rywalizacji
w ramach obowigzujacych norm prawnych i etycznych. Czgé¢ firm podejmuje
dziatania, ktére naruszajg zasady sprawiedliwej konkurencji, takie jak rozpo-
wszechnianie nieprawdziwych informacji o konkurentach, wprowadzanie klien-
tow w blad czy utrudnianie innym podmiotom dostep do rynku. Tego rodzaju za-
chowania nie tylko destabilizujg relacje rynkowe, lecz takze prowadza do sporow
o charakterze prawnym i wizerunkowym!?.

Rodzaje konfliktow ekonomicznych

Konflikty ekonomiczne migdzy przedsigbiorstwami moga przyjmowaé
zroéznicowane formy w zaleznosci od specyfiki rynku, pozycji konkurencyjnej

12 M.K. Gatarska, Zrédta konfliktéw wystepujgce w organizacji, ,,JEkonomia i Zarzadzanie” 2016,
nr 2(9), Wydawnictwo Panstwowej Wyzszej Szkoly Zawodowej, Wloctawek, s. 3.

13 M. Borys, Zachowania przedsigbiorstw a kreowanie designu w warunkach strategicznego podej-
Scia do ksztaltowania cen [w:] Zachowania rynkowe przedsigbiorstw w teorii i praktyce gospo-
darczej, red. B. Majecka, M. Jarocka, Wydawnictwo Polskie Towarzystwo Ekonomiczne, Gdansk
2015, s. 128-130.

14 A. Becla, S. Czaja, Wynikajgce z innowacji zagrozenia bezpieczernstwa informacyjnego w spote-
czenstwie informacyjnym i gospodarce opartej na wiedzy oraz ich konsekwencje ekonomiczne [w:]
Innowacje w dobie technologii IT, red. Z. Malara, M. Rutkowska, Oficyna Wydawnicza Politech-
niki Wroctawskiej, Wroctaw 2020, s. 57-58.

15 M. Klawikowski, Zachowania biur podrdzy wobec spoteczno-gospodarczych przemian na $wiecie
[w:] Zachowania rynkowe..., dz. cyt., s. 49.
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poszczegdlnych podmiotdow czy obszaru, w ktorym dochodzi do zdarzenia intere-
sow. Jednym z najbardziej typowych rodzajow konfliktow ekonomicznych sg kon-
flikty cenowe. Obnizenie cen produktow lub ustug, jako podstawowe narzedzie
walki konkurencyjnej, ma na celu zwigkszenie atrakcyjnosci oferty i przyciagnig-
cie klientow. Jednak roéwnoczesnie moze wywoltywac reakcje konkurentow, kto-
rzy, chcac utrzymac swojg pozycje rynkowsg, podejmuja analogiczne dzialania.
W konsekwencji dochodzi do eskalacji rywalizacji. Konflikty cenowe sg szczegol-
nie czgste na rynkach o duzym nasyceniu podmiotéw oraz w branzach, w ktorych
produkty sa do siebie zblizone a cena stanowi dla konsumenta gtéwne kryterium
wyboru'®.

Drugg istotng kategori¢ stanowig konflikty o klientow i udziat w rynku.
Przedsigbiorstwa nieustannie zabiegaja o pozyskanie nowych odbiorcow oraz
utrzymanie lojalno$ci juz istniejgcych. Dzialania te obejmujg m.in. agresywne
kampanie promocyjne, programy lojalnosciowe, rozwdj nowych kanatow sprze-
dazy czy rozszerzanie oferty produktowej. Konflikt pojawia si¢ wowczas, gdy
dziatania jednej z firm prowadzg do przejmowania klientéw konkurencji Iub osta-
bienia jej pozycji w danym segmencie rynku. Konflikty tego rodzaju czesto majg
charakter dtugotrwaly, poniewaz podmioty gospodarcze stale rywalizujg migdzy
sobg o preferencje¢ konsumentow i starajg si¢ budowac trwatg przewage konkuren-
cyjna!’.

Czestym przypadkiem sg takze konflikty zwigzane z nieuczciwg konkurencja.
Wystepujg wtedy, gdy przedsigbiorstwo podejmuje dziatania wykraczajace poza
ramy uczciwe]j rywalizacji rynkowej. Mogg one obejmowaé¢ m.in. rozpowszech-
nianie nieprawdziwych lub wprowadzajacych w blad informacji o konkurencie,
podszywanie si¢ pod jego marke, nasladownictwo produktow czy utrudnianie in-
nym podmiotom dostep do rynku. W praktyce bardzo cze¢sto tego rodzaju spory
prowadza do batalii sagdowych, interwencji organow regulacyjnych oraz powaz-
nych konkurencji wizerunkowych's,

Warto rowniez zwroci¢ uwage na konflikty wizerunkowe i marketingowe,
ktére we wspodlczesnej gospodarce odgrywajg coraz wigkszg role. W warunkach
silnej presji konkurencyjnej przedsi¢biorstwa starajg si¢ budowacé rozpozna-
walno$¢ marki oraz pozytywny wizerunek. Konflikty pojawiaja si¢ wtedy, gdy
dziatania promocyjne jednego podmiotu bezposrednio lub posrednio uderzajg
w konkurenta, na przyktad poprzez reklam¢ porownawcza czy sugestie obniza-
jace wiarygodno$¢ innej firmy. W dobie medidow spoteczno$ciowych i szyb-
kiego przeptywu informacji konflikty wizerunkowe rozwijaja si¢ bardzo dyna-

16 M. Romanowska, Planowanie strategiczne..., dz. cyt., s. 208.

17 M. Berger, M. Mitrega, Istota i konsekwencje konfliktu w relacjach miedzy przedsigbiorstwem
a klientem, ,Zeszyty Naukowe Wydzialowe Uniwersytetu Ekonomicznego w Katowicach.
Studia Ekonomiczne” 2014, nr 182, s. 46-47.

18 M. Romanowska, Planowanie strategiczne..., dz. cyt., s. 174-176.
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micznie i moga wywotywac skutki wykraczajace poza tradycyjng sfer¢ ekono-
miczng '’

Osobna kategori¢ stanowig konflikty kontraktowe, ktore wynikaja z realizacji
umow handlowych miedzy przedsiebiorstwami. Mimo ze relacje kontraktowe
opierajg si¢ formalnie na wspotpracy, bardzo czesto stajg si¢ zrodtem napigc i spo-
row. Przyczyna konfliktu moze by¢ niewywigzywanie si¢ z warunkow umowy,
op6znienia w dostawach, zmiana cen, réznice w interpretacji postanowien kon-
traktowych czy niewtasciwa jako$¢ dostarczanych towarow i ustug. Konflikty kon-
traktowe pokazuja, ze konflikt ekonomiczny moze pojawiac si¢ nie tylko migdzy
bezposrednimi konkurentami, lecz takze miedzy partnerami biznesowymiZ’.

W praktyce rynkowej mozna wskazaé takze konflikty wynikajace z naduzy-
wania pozycji rynkowej. Dotycza sytuacji, w ktorych przedsigbiorstwo posiada-
jace silniejsza pozycje ekonomiczng lub dominujgca rolg na rynku wykorzystuje
SW0jg przewage w sposob ograniczajacy mozliwosci dziatania innych podmiotow.
Moze to polegaé na narzucaniu niekorzystnych warunkoéw wspotpracy, stosowaniu
praktyk dyskryminacyjnych lub wypieraniu konkurentow z rynku. Konflikty te sg
szczegOlnie istotne z punktu widzenia ochrony konkurencji, poniewaz mogg pro-
wadzi¢ do zachwiania rownowagi rynkowej i ostabienia rozwoju mniejszych
przedsigbiorstw. W warunkach polskich zagadnienie to jest szczegdlnie istotne
w odniesieniu do relacji migdzy duzymi sieciami handlowymi a mniejszymi do-
stawcami czy producentami®'.

Konflikty ekonomiczne migdzy przedsigbiorstwami przybieraja wiele roz-
nych form. Ich wystepowanie jest naturalnym zjawiskiem, jednak skala i sposob
przebiegu majg istotny wplyw na stabilnos$¢ rynku, warunki konkurencji oraz moz-
liwosci rozwoju przedsigbiorstw.

Skutki konfliktow ekonomicznych
dla przedsiebiorstw i rynku

Rozpatrujac problem konfliktow ekonomicznych migdzy przedsigbior-
stwami, istotne jest uwzglednienie ich konsekwencji dla dziatalnos$ci podmiotoéw
gospodarczych oraz dla mechanizmoéw rynkowych. Skutki tych zjawisk moga by¢
zroznicowane i zaleza od wielu czynnikow takich jak charakter konkurencji, spe-
cyfika branzy czy przyjete strategie dziatania przedsigbiorstw.

W pierwszej kolejno$ci nalezy zwrdci¢ uwage na pozytywne skutki konflik-
tow ekonomicznych, ktére czgsto sa niedoceniane, a jednocze$nie odgrywaja

19 M. Adamczyk, Wizerunek rynkowy jako element zarzqdzania przedsiebiorstwem [w:] Wybrane
aspekty skutecznego zarzqdzania, ,,Zeszyty Naukowe Wydziatu Zarzadzania GWSH” 2020, nr 14,
Wydawnictwo Arterior, Katowice, s. 12.

20 K. Kalawska, Konflikt intereséw w organizacji — ryzyko prawne, reputacyjne i operacyjne,
https://grantthornton.pl/publikacja/konflikt-interesow-w-organizacji-ryzyko-prawne-reputacyjne-
i-operacyjne/ (dostep: 23.03.2026 r.).

2 M. Romanowska, Planowanie strategiczne..., dz. cyt., s. 202-203.
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wazng rol¢ w rozwoju gospodarki rynkowej. Jednym z najwazniejszych efektow
jest wzrost innowacyjnosci. Rywalizacja zmusza podmioty gospodarcze do poszu-
kiwania nowych rozwigzan technologicznych, organizacyjnych oraz produkto-
wych. Przedsigbiorstwa, chcac utrzymac lub poprawi¢ swojg pozycje, inwestuja
w badania i rozw0j, wprowadzaja nowe produkty na rynek oraz usprawniajg ist-
niejgce procesy. W efekcie konflikty ekonomiczne mogag przyczynia¢ si¢ do
zwickszenia dynamiki rozwoju calych branz?2.

Pozytywnym skutkiem konfliktow niewatpliwie jest poprawa jakosci produk-
tow 1 ustug. W warunkach silnej konkurencji przedsiebiorstwa daza do wyrdznie-
nia swojej oferty, co czgsto prowadzi do podnoszenia standardow jakoSciowych,
lepszego dostosowania produktéw do potrzeb klientow oraz zwickszenia poziomu
obstugi. Konsumenci staja si¢ w takiej sytuacji beneficjentami konfliktow rynko-
wych, poniewaz majg dostep do coraz bardziej zaawansowanych, funkcjonalnych
i atrakcyjnych ofert?.

Mozna takze wskazac na kolejng korzys¢ dla konsumentéw w postaci obni-
zenia cen. Rywalizacja cenowa sprawia, ze konsumenci majg mozliwos¢ wyboru
tanszych ofert, co wptywa na poprawe ich sytuacji ekonomicznej?*.

Istotnym aspektem jest rowniez zwickszenie efektywnos$ci dziatania przed-
sigbiorstw. Konflikty ekonomiczne zmuszaja firmy do optymalizacji kosztow,
usprawniania procesow produkcyjnych i logistycznych oraz bardziej racjonalnego
zarzadzania zasobami. W dtuzszej perspektywie procesy te sprzyjaja usprawnianiu
dziatalnosci przedsigbiorstw oraz ich zdolnosci adaptacyjnych w zmieniajgcym si¢
otoczeniu rynkowym?’,

Konflikty ekonomiczne mogg takze pelni¢ funkcje mechanizmu selekcyjnego
na rynku. W wyniku intensywnej konkurencji stabsze lub mniej efektywne przed-
sigbiorstwa moga zosta¢ wyeliminowane z rynku, co prowadzi do jego uporzad-
kowania 1 zwickszenia ogolnej efektywnosSci. Pozostajagce na rynku podmioty sa
zazwyczaj lepiej przygotowane do funkcjonowania w wymagajagcym otoczeniu
gospodarczym. Dzieki czemu rynek jest coraz doskonalszy?.

Pomimo licznych pozytywnych aspektéw, konflikty ekonomiczne niosg ze
soba rowniez szereg negatywnych konsekwencji, ktore moga wptywac destabili-
zujaco na funkcjonowanie przedsigbiorstw oraz catego rynku. Jednym z najwaz-
niejszych negatywnych skutkow sg straty finansowe ponoszone przez przedsig-
biorstwa. Intensywna rywalizacja, zwlaszcza w formie wojen cenowych, moze

22 Tamze, s. 213-214.

23 Rozwiazkonflikt.pl, Czy konflikty mogq by¢ pozytywne? Jak sprzeczki napedzajg rozwdj firm,
https://rozwiazkonflikt.pl/czy-konflikty-moga-byc-pozytywne-jak-sprzeczki-napedzaja-rozwoj-
firm/ (dostep: 23.03.2026 1.).

24 K. Zielinski, Ksztattowanie cen we wspoiczesnej gospodarce, Wydawnictwo Akademii Nauk
Stosowanych w Nowym Saczu, Nowy Sacz 2025, s. 20.

25 Tamze, s. 20-25.

26 M. Gorynia, B. Jankowska, Wphw klasterow na konkurencyjnosé i internacjonalizacje przedsie-
biorstw, ,,Gospodarka Narodowa” 2007, nr 7-8 (191-192), Wydawnictwo Szkoty Gtéwnej Han-
dlowej, Warszawa, s. 2-3.
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prowadzi¢ do znacznego obnizenia marz oraz pogorszenia wynikow finansowych.
Dhugotrwatle konflikty moga w skrajnych przypadkach doprowadzi¢ nawet do upa-
dtosci przedsiebiorstw?’.

Istotnym problemem jest takze pogorszenie relacji biznesowych. Konflikty
miedzy przedsigbiorstwami moga prowadzi¢ do utraty zaufania, ograniczenia
wspolpracy oraz zaostrzenia relacji miedzy partnerami gospodarczymi. W prak-
tyce moze to skutkowac zerwaniem kontraktow, trudno$ciami w negocjacjach czy
ograniczeniem mozliwos$ci rozwoju wspolnych przedsiewzigé?®,

Negatywnym skutkiem konfliktéw ekonomicznych jest takze destabilizacja
rynku. Nadmierna intensyfikacja rywalizacji, zwlaszcza w sektorach o duzym
znaczeniu dla gospodarki, moze prowadzi¢ do zaburzenia rownowagi rynkowe;.
Przyktadem moga by¢ sytuacje, w ktorych agresywna polityka cenowa powoduje
spadek rentownosci catej branzy lub gdy dominujgce przedsigbiorstwa eliminuja
konkurencje, prowadzac do ograniczenia roznorodnosci oferty rynkowej?’.

Znaczacym obcigzeniem dla przedsigbiorstw pozostajg rowniez koszty zwig-
zane z rozwigzywaniem konfliktow, obejmujgce m.in. postgpowania sgdowe, ob-
shluge prawng czy dziatania mediacyjne. Spory gospodarcze, szczegolnie te doty-
czace wlasnosci intelektualnej lub realizacji kontraktow, majg czesto charakter
dtugotrwaty i generuja wysokie wydatki, co ogranicza mozliwos$ci inwestycyjne
przedsiebiorstw’.

Nie bez znaczenia pozostaje takze wptyw konfliktoéw na wizerunek przedsie-
biorstw. Publiczne spory, zarzuty zwigzane z nieuczciwg konkurencjg oraz nagta-
sniane konflikty prawne mogg prowadzi¢ do stopniowej utraty zaufania klientow
1 partnerow biznesowych. W warunkach dynamicznego przeptywu informacji ne-
gatywny wizerunek przedsigbiorstwa rozprzestrzenia si¢ w krotkim czasie, pogte-
biajac konsekwencje konfliktu®!.

W ujeciu makroekonomicznym konflikty mogg prowadzi¢ do ograniczenia
stabilnosci i przewidywalnosci otoczenia gospodarczego. Wysoki poziom napi¢¢
miedzy przedsigbiorstwami moze zniechgcac inwestorow oraz wptywac na og6lny
poziom zaufania w gospodarce. Skutki konfliktow (lub same konflikty) z jedne;j
strony stanowig istotny mechanizm napg¢dzajgcy rozwdj gospodarczy, z drugiej
jednak mogg prowadzi¢ do strat finansowych oraz destabilizacji rynku?.

27 S. Flejterski, M. Zioto, Intra- i intersektorowe konflikty intereséw finansowych. W poszukiwaniu
wstepu do teorii, ,Annales. Etyka w Zyciu Gospodarczym” 2017, t. 51, nr 4, UMCS, s. 110-111.
M. Pawlowska, Metodyka rozwigzywania konfliktow w procesie sukcesji w polskich przedsigbior-
stwach rodzinnych, Poznan 2019, s. 37-38.

Kantor-bielsko.pl, Ekonomiczne skutki wojen i konfliktow, https://kantor-bielsko.pl/ekonomiczne-
skutki-wojen-i-konfliktow/ (dostep: 24.03.2026 1.).

K. Debkowska, Mniejsze obcigzenia biurokratyczne szansq na rozwdj polskich firm, ,,Tygodnik
Gospodarczy PIE”, Wydawnictwo Polski Instytut Ekonomiczny, Warszawa 2025, s. 2-3.

O. Gorbaniuk, E. Samardakiewicz, Zarzqdzanie antykryzysowe a wizerunek firmy, ,,Organizacja
i Kierowanie” 2011, nr 4, Wydawnictwo Szkoty Glownej Handlowej, Warszawa, s. 81-83.

K. Januszewska, T. Kulig, J. Olszowy, Analiza dynamiki integracji i globalizacji w kontekscie
niepewnosci i ryzyka [w:] Symbioza teorii i praktyki: innowacje, perspektywy w ekonomii i finan-
sach, red. J. Olszowy, Wydawnictwo Naukowe Archaegraph, £.6dz 2024, s. 15-43.
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Rola zarzadzania w ograniczaniu konfliktow
ekonomicznych

Konflikty ekonomiczne migdzy przedsigbiorstwami stanowig naturalny
element funkcjonowania gospodarki rynkowej, jednak ich przebieg oraz konse-
kwencje w duzej mierze zalezg od sposobu, w jaki podmioty gospodarcze nimi
zarzadzaja. Odpowiednie podejscie do konfliktow pozwala nie tylko ograniczac¢
ich negatywne skutki, ale takze wplywac¢ na dtugookresowe funkcjonowanie
przedsiebiorstw?3.

W tym konteks$cie szczegolne znaczenie ma Swiadome ksztattowanie strategii
konkurencyjnych, ktore powinno opiera¢ si¢ na dtugofalowym podejsciu do roz-
woju przedsigbiorstwa. Strategia, zgodnie z ujeciem M.E. Portera, stanowi proces
okreslania dlugofalowych celow przedsigbiorstwa oraz doboru odpowiednich
dziatan i alokacji zasobow niezbednych do ich realizacji. Orientacja na budowanie
trwalej przewagi konkurencyjnej poprzez jakosé, innowacyjno$¢ oraz rozwoj
oferty sprzyja ograniczaniu napi¢¢ i stabilizowaniu relacji miedzy przedsigbior-
stwami®*,

Istotna jest takze komunikacja oraz jako$¢ relacji miedzy podmiotami gospo-
darczymi, ktére w wielu przypadkach decydujg o przebiegu konfliktu. Trudnos$ci
w wymianie informacji, brak przejrzystosci dziatan czy r6zne interpretacje warun-
koéw wspotpracy mogg prowadzi¢ do eskalacji sporéw i nieporozumien, co jest
waznym aspektem zaréwno w analizie strategicznej przedsigbiorstwa, jak i przy
identyfikowaniu barier skutecznej strategii. W literaturze przedmiotu podkresla
si¢, ze systematycznie prowadzony dialog, negocjacje oraz stosowanie mechani-
zméw mediacyjnych sprzyjaja wczesnemu rozpoznawaniu i tagodzeniu konflik-
tow, zanim przyjma one ztozong i kosztowng forme, co wpltywa na efektywnos$¢
realizacji strategii organizacji®.

Waznym elementem ograniczania konfliktow jest przestrzeganie zasad etyki
biznesu, ktore wyznaczajg ramy odpowiedzialnego funkcjonowania przedsig-
biorstw na rynku. Dziatania zgodne z zasadami uczciwej konkurencji — takie jak
rzetelne informowanie klientow, szacunek wobec partnerow biznesowych oraz
unikanie dziatan naruszajacych interesy konkurentow — redukujg ryzyko sporow
wynikajacych z nieetycznych praktyk. Przestrzeganie etyki biznesu sprzyja budo-
waniu zaufania oraz stabilnosci relacji miedzy uczestnikami rynku®.

3 Witalni.pl, Zarzqdzanie konfliktem w firmie jako klucz efektywnosci i harmonii w zespole,
https://witalni.pl/baza_wiedzy/zarzadzanie-konfliktem-w-firmie-jako-klucz-do-efektywnosci-i-
harmonii-w-zespole/ (dostep: 25.03.2026 r.).

34 M. Romanowska, Planowanie strategiczne..., dz. cyt., s. 16.

35 A. Kozina, T. Matkus, A. Pieczonka, Zasady mediacji w rozwigzywaniu konfliktéw organizacyyj-
nych w systemie logistycznym przedsigbiorstwa, ,,Przeglad Organizacji” 2019, nr 11, Wydawnic-
two Towarzystwo Naukowe Organizacji i Kierownictwa, s. 11-18.

36 J. Korpysa, Etyka biznesu. Studia przypadku, Wydawnictwo Naukowe Uniwerystetu Szczecin-
skiego, Szczecin 2014, s. 11-16.
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Oprocz przestrzegania zasad etyki biznesu, istotng role w ograniczaniu kon-
fliktow odgrywa zarzadzanie ryzykiem sporow, ktore stanowi integralny element
systemu zarzgdzania przedsi¢biorstwem. Proces ten obejmuje identyfikacj¢ poten-
cjalnych zrodet konfliktdw, ocene ich mozliwych konsekwencji oraz wdrazanie
dziatan prewencyjnych, co pozwala zarowno ograniczy¢ prawdopodobienstwo
wystgpienia sporéw, jak i zredukowac ich skalg. W praktyce dziatania te mogag
obejmowac m.in. precyzyjne konstruowanie uméw, stosowanie procedur kontrol-
nych czy systematyczne monitorowanie relacji z partnerami biznesowymi®’.

Nie mniej istotna jest zdolnos¢ przedsigbiorstw do adaptacji w dynamicznie
zmieniajgcym si¢ otoczeniu rynkowym. Warunki rynkowe wymagajg elastycz-
nego reagowania na dziatania konkurencji oraz zmiany w otoczeniu gospodar-
czym. Przedsigbiorstwa, ktore skutecznie dostosowuja swoje strategie i procesy
operacyjne, s3 w stanie minimalizowa¢ napigcia oraz przeciwdziala¢ eskalacji
konfliktow?®.

Rola regulacji prawnych w ograniczaniu konfliktow
ekonomicznych

Funkcjonowanie przedsigbiorstw w gospodarce rynkowej wigze si¢ z prze-
strzeganiem okreslonych norm prawnych, ktdre majg na celu zapewnienie row-
nych warunkow dziatania wszystkim uczestnikom rynku.

Z perspektywy omawianego zagadnienia pierwszorzedne znaczenie ma
prawo konkurencji, ktérego podstawg w Polsce stanowi ustawa z dnia 16 lutego
2007 roku o ochronie konkurencji i konsumentow. Zgodnie z art. 6 tej ustawy za-
kazane sg porozumienia mi¢dzy przedsigbiorstwami, ktorych celem lub skutkiem
jest ograniczenie konkurencji, w szczeg6lnosci ustalanie cen czy podziat rynku.
Ponadto art. 9 wskazuje na zakaz naduzywania pozycji dominujacej, co obejmuje
m.in. narzucanie nieuczciwych cen lub warunkéw uméw. Regulacje te ograniczaja
mozliwo$¢ podejmowania dziatan prowadzacych do eliminowania konkurencji,
a tym samym zmniejszajg ryzyko wystgpowania konfliktow o charakterze ekono-
micznym?’.

W zwiazku z powyzszym nie bez znaczenia pozostaje rola instytucji nadzo-
rujacych rynek, ktore czuwajg nad przestrzeganiem obowigzujacych przepisow
oraz podejmujg dziatania w przypadku ich naruszenia. W Polsce funkcj¢ te petni
przede wszystkim Urzad Ochrony Konkurencji i Konsumentow, ktory na podsta-
wie art. 31 ustawy o ochronie konkurencji i konsumentow prowadzi postgpowania

37 Komisja Nadzoru Finansowego, Obowigzki i odpowiedzialnos¢ organu zarzqdzajgcego,
https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporzadzenia dora/obowiazki i odpo-
wiedzialnosc_organu_zarzadzajacego?articleld=90809&p_id=18 (dostep: 25.03.2026 r.).

38 M. Kraszewska, K. Pujer, Konkurencyjnosé przedsiebiorstw. Sposoby budowania przewagi kon-
kurencyjnej, Wydawnictwo Exante, Wroctaw 2017, s. 7.

3 Ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (tekst jedn. Dz.U.
22025 r., poz. 1714 ze zm.).
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w sprawach praktyk ograniczajacych konkurencje oraz moze naktada¢ kary finan-
sowe na przedsi¢gbiorstwa naruszajgce przepisy. Dzialalno$¢ tych instytucji ma
charakter zarowno kontrolny, jak i prewencyjny, poniewaz sama $wiadomosé
mozliwo$ci interwencji wplywa na zachowania przedsicbiorstw™.

Wazna rolg¢ odgrywaja takze mechanizmy rozwigzywania sporéw przewi-
dziane w systemie prawnym, ktére umozliwiajg przedsigbiorstwom dochodzenie
swoich praw w sposob uporzadkowany. W tym zakresie szczegodlne znaczenie
majg przepisy kodeksu cywilnego®!, w tym art. 353!, ktory wskazuje na zasade
swobody umow, oraz art. 471, regulujacy odpowiedzialno$¢ za niewykonanie lub
nienalezyte wykonanie zobowigzania. Przepisy te stanowig podstawe dochodzenia
roszczen w przypadku sporow kontraktowych migdzy przedsiebiorstwami. Oprocz
postepowan sagdowych coraz wigksza role odgrywaja rowniez alternatywne me-
tody rozwigzywania sporow, takie jak mediacja czy arbitraz.

Dodatkowo regulacje prawne petnig funkcje zapobiegawcza, ksztattujac ramy
funkcjonowania rynku i ograniczajac mozliwos¢ wystgpowania konfliktow jesz-
cze przed ich powstaniem. W tym kontek$cie istotne sg przepisy dotyczace
ochrony wlasnosci intelektualnej, w szczegdlnosci ustawa Prawo wtasno$ci prze-
mystowej. Przyktadowo art. 296 tej ustawy reguluje ochrone znakow towarowych,
umozliwiajac przedsigbiorstwom dochodzenie roszczen w przypadku ich narusze-
nia. Jasno okreslone zasady ochrony praw wylgcznych zmniejszaja ryzyko sporow
oraz sprzyjaja wickszej przejrzystosci relacji gospodarczych®.

Nie bez znaczenia pozostaje rowniez rola sankcji prawnych, ktore stanowia
istotny element systemu regulacyjnego. Zgodnie z art. 106 ustawy o ochronie kon-
kurencji i konsumentéw Prezes UOKiK moze natozy¢ na przedsigbiorstwo kare
pieni¢zng za naruszenie przepisow dotyczacych konkurencji. Przyktadem prak-
tycznego zastosowania tego mechanizmu jest decyzja Prezesa UOKIK dotyczaca
zmowy cenowej miedzy przedsiebiorcami, w wyniku ktorej na uczestnikow poro-
zumienia natozono milionowe kary finansowe, przekraczajace 400 mln zt. Mozli-
woS$¢ zastosowania sankcji finansowych dziata odstraszajaco i ogranicza skton-
no$¢ przedsiebiorstw do podejmowania dziatan sprzecznych z prawem®.

Podsumowanie

Konflikty ekonomiczne migdzy przedsigbiorstwami stanowig nieodlaczny
element funkcjonowania gospodarki rynkowej. Z jednej strony mogg sprzyjaé
zwickszeniu dynamiki konkurencji oraz stymulowaé innowacyjnos¢, z drugiej

40 wokik.gov.pl,  Postgpowania, https://uokik.gov.pl/ograniczanie-konkurencji-postepowania
(dostep: 26.03.2026 1.).

41 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (tekst jedn. Dz.U. z 2026 t., poz. 507).

4 Ustawa z dnia 30 czerwca 2000 r. — Prawo wiasnos$ci przemystowej (tekst jedn. Dz.U. z 2023 t.
poz. 1170 ze zm.).

43 uokik.gov.pl, Czysta energia i brudne praktyki. Prezes UOKIK natozyt ponad 7 min z{ kar na firmy
z branzy OZE, https://uokik.gov.pl/czysta-energia-i-brudne-praktyki-prezes-uokik-nalozyl-po-
nad-7-mln-zl-kar-na-firmy-z-branzy-oze (dostgp: 26.03.2026 r.).
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natomiast prowadzg do strat finansowych, destabilizacji rynku oraz pogorszenia
relacji migdzy podmiotami gospodarczymi. Ich ostateczny wptyw determinowany
jest przede wszystkim przebiegiem oraz intensywnos$cig danego konfliktu*,

Ograniczanie negatywnych konsekwencji konfliktow wymaga skoordynowa-
nego oddziatywania zar6wno na poziomie przedsigbiorstw, jak i systemu praw-
nego. W tym zakresie istotne znaczenie ma swiadome ksztaltowanie strategii kon-
kurencyjnych, rozwijanie trwatych relacji biznesowych oraz respektowanie stan-
dardow etycznych. Rownoczesnie regulacje prawne, w szczegolnosci z zakresu
ochrony konkurencji, wraz z dziatalno$cig instytucji nadzorczych, wyznaczaja
ramy funkcjonowania rynku, sprzyjajgce utrzymaniu jego rOwnowagi i przejrzy-
stosci®.

W konsekwencji konflikty ekonomiczne nie powinny by¢ ujmowane wylacz-
nie w kategoriach zjawiska negatywnego, lecz jako naturalny komponent mecha-
nizmu rynkowego. Przy odpowiednim poziomie regulacji oraz racjonalnym zarzg-
dzaniu mogg one petni¢ funkcje stymulujaca rozwoj gospodarczy. Niezbedne
pozostaje jednak minimalizowanie ich destrukcyjnych skutkow oraz zapewnienie
warunkow sprzyjajacych uczciwej, efektywnej i stabilnej konkurencji*e.
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BEZPIECZENSTWO GRANIC PANSTWA W DOBIE
KONFLIKTOW HYBRYDOWYCH.
PERSPEKTYWA INFORMACYJNA

Rozdziat koncentruje si¢ na analizie bezpieczenstwa granic panstwowych w kontekscie
wspolczesnych konfliktow hybrydowych, ze szczegélnym uwzglednieniem wymiaru in-
formacyjnego. Przedstawione sg zmieniajace si¢ uwarunkowania bezpieczenstwa oraz
ograniczenia tradycyjnych metod ochrony granic wobec dynamicznie rozwijajacych si¢
zagrozen, ktore czesto przybieraja forme dziatan niejednoznacznych prawnie i politycz-
nie. Konflikty hybrydowe charakteryzuja si¢ ztozona struktura oddziatywan, obejmu-
jaca zaréwno dziatania militarne, jak i polityczne, ekonomiczne, prawne czy informa-
cyjne, przy czym informacja staje si¢ rOwnorzednym i niezwykle elastycznym narze-
dziem wptywu. Granica panstwa funkcjonuje jako przestrzen materialna, instytucjo-
nalna i informacyjna, w ktorej kumuluja si¢ dziatania hybrydowe, od presji migracyjnej
po kampanie dezinformacyjne i manipulacje narracyjne. W pracy wskazano, ze narracje
dotyczace kryzyséw granicznych w warstwie emocjonalnej maja wysoki potencjat po-
laryzujacy, ksztaltujac percepcj¢ zagrozen, legitymizacje polityki panstwa oraz poziom
zaufania spotecznego. Wnioski obejmuja koniecznos¢ integracji instrumentarium infor-
macyjnego z tradycyjnymi $rodkami ochrony granic, rozwdj kompetencji informa-
cyjnych spoteczenstwa, spdjno§é normatywna i proceduralng dziatan panstwa oraz
wprowadzenie mechanizméw uczenia si¢ strategicznego. Skuteczno$¢ panstwa w dobie
konfliktow hybrydowych zalezy od réwnoczesnego zarzadzania bezpieczenstwem fi-
zycznym, przeplywem informacji i percepcja spoteczna, co stanowi fundament budowy
odpornosci narodowe;.

Stowa kluczowe: granica panstwowa, wymiar informacyjny, narracje kryzysowe, pola-
ryzacja spoleczna, percepcja zagrozen, zarzadzanie informacja.

Wprowadzenie

Niezwykle trudne zdaje si¢ we wspolczesnym §wiecie jednoznaczne okresle-
nie, co wptywa na bezpieczenstwo, a co pozostaje czynnikiem neutralnym badz
sprzyjajagcym. Wszelkie struktury dgzace do stworzenia ram przeciwdzialania za-
grozeniom, ktore coraz czesciej cechujg si¢ dynamiczng zmiennos$cig, bez aktuali-
zacji i adaptacji szybko staja si¢ niewystarczajace. Charakterystyka rzeczywistosci
podlega procesowi zmian, co jest naturalng wlasciwoscig. Kluczowe z punktu wi-
dzenia nauk o bezpieczenstwie staje si¢ dostrzezenie przeobrazania architektury
dotychczasowych elementow powodujacych stan zagrozenia czy szkodliwo$ci
zaré6wno na poziomie jednostki, a wigc osobistym, organizacji, jak i panstwa.

! Piotr Padula, student Politechniki Rzeszowskiej im. Ignacego Lukasiewicza, Koto Naukowe Poli-
tyki Bezpieczenstwa Panstwa. ORCID: 0009-0004-8353-6675.
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Podejmowanie dziatan w tej dziedzinie na poziomie monowizyjnie rozumianej
rzeczywisto$ci zamiast interdyscyplinarnego podejscia zdaje si¢ istotnie pozosta-
waé w konflikcie z realnym przebiegiem istoty?. Tradycyjnie pojmowane formy
i rodzaje zagrozen ewoluowaty lub doszto do potaczenia ich niektorych cech, two-
rzagc nowe wyznawania, na ktore dotychczasowe $rodki stajg si¢ nieskuteczne.
Zmiana postrzegania bezpieczenstwa bezprecedensowo ma takze konotacje z roz-
wojem technologii i ich upowszechnieniem na skale §wiata, wobec czego ksztat-
tujg si¢ takze prekursorskie formy oddziatywania godzace w dobro cztowieka,
a takze zbiorowosci’.

Granica panstwowa jako wspotczesne srodowisko bezpieczenstwa zardwno
historycznie oraz w doktrynie politycznej ujmowana jest jako cze$¢ terytorium,
a wigc elementu skladowego definicji panstwa®. Tradycyjne rozumienie granicy
panstwowej jako fizycznej linii oddzielajacej terytoria stopniowo traci swojg ana-
lityczng wystarczalno$¢. Zmiana paradygmatu prowadzenia konfliktow, a wiec
prowadzenie rywalizacji ponizej progu otwartej konfrontacji militarnej, warun-
kuje, iz granica coraz cze¢Sciej staje si¢ obszarem oddziatywan politycznych, mi-
gracyjnych, informacyjnych. W warunkach narastajacej niestabilnosci miedzyna-
rodowej oraz rozwoju konfliktoéw hybrydowych bezpieczenstwo granic przestaje
by¢ wylacznie domeng ochrony terytorialnej, a zyskuje wymiar funkcjonalny i in-
formacyjny.

Charakterystyka prowadzonych konfliktow w XXI wieku uwydatnia odejscie
od tradycyjnego przekraczania granic panstwa terytorialnie poprzez uzycie sit
zbrojnych. Nowy wymiar wyzwan na granicy to przede wszystkim dziatania
w infosferze, zmiany regulacji prawnych, presja migracyjna czy oddziatywanie na
spoteczenstwo. W tym ujeciu nalezy zauwazy¢, ze granica panstwa staje si¢ ob-
szarem skumulowanego oddziatywania hybrydowego, w ktoérym poszczegodlne
elementy tworza spojny mechanizm destabilizacji. W ujeciu niniejszego opraco-
wania niezbedne jest stwierdzenie, ze granica panstwa stanowi dynamiczng prze-
strzen konfliktu hybrydowego, w ktorej zarzadzanie informacjg stanowi kluczowe
narzedzie oddzialywania na bezpieczenstwo narodowe. Wskazane wydaje sie
zwrdcenie uwagi na sposoby instrumentalizacji granic przez podmioty prowadzace
dziatania hybrydowe, znaczenie informacji jako narzg¢dzia presji oraz wptyw tych
proces6w na odporno$¢ panstwa.

2 Zob. M. Pomykala, Bezpieczenistwo wewnetrzne parnstwa wobec wspdlczesnych zagrozen, ,Bez-
pieczenstwo. Teoria i Praktyka” 2009, nr 1-2, s. 33, 41.

3 Zob. M. Jurgilewicz, Bezpieczeristwo panistwa a bezpieczenstwo jednostki, ,Modern Management
Review” 2018, t. 23, nr 25(1), s. 51-52.

4 Klasyczng tréjelementowg definicje panstwa sformutowat Georg Jellinek, wskazujac, ze panstwo

sktada si¢ z ludnosci, terytorium i suwerennej wladzy zwierzchniej. Zob. G. Jellinek, Aligemeine
Staatslehre, O. Héring, Berlin 1914, s. 58-70.
W prawie migdzynarodowym podstawe konstytucyjna definiowania panstwa stanowi Konwencja
z Montevideo z 1933 r., ktéra w art. 1 wymienia stala ludno$¢, okreslone terytorium (oddzielone
granica), rzad oraz zdolno$¢ do nawigzywania stosunkoéw migdzynarodowych. Zob. art. 1 Kon-
wencji z Montevideo z dnia 26 grudnia 1933 r. (UNTS nr 165).



Bezpieczenstwo granic panstwa... 41

Konflikt hybrydowy - ujecie teoretyczne

Wspdtczesne uwarunkowania konfliktow sa niezwykle réznorodne. Czyn-
niki, ktore niegdys nie byty traktowane jako sposob oddziatywania, dzi$ stajg si¢
realnym $rodkiem stuzacym do osiggania zamierzonych celow. Wielo$¢ mozliwo-
$ci realizowania swojej polityki przez panstwa, organizacje mig¢dzynarodowe,
ugrupowania terrorystyczne czy zgromadzenia separatystyczne powoduje niezwy-
kle wiele trudnosci w ocenie, czy dane dziatanie mozna zakwalifikowa¢ jako
operacje wptywu przewidziang w prawie mi¢dzynarodowym, czy jako zupeinie
nowg metod¢ nieregulowang jurysdykcyjnie, czy jest to swego rodzaju zjawisko
wewnatrzspoteczne bez ingerencji zewngetrznego wplywu. Tak zarysowany stan
rzeczy implikuje powstania nowego stylu prowadzenia konfliktow w XXI wieku®,
ktorego tak szerokie spektrum pol oddziatywania staje si¢ ewaluacjg sztuki wo-
jennej®. W konsekwencji opisanych przemian coraz czgsciej podwaza sie aktu-
alnos¢ klasycznych kategorii analitycznych stuzacych do opisu konfliktow zbroj-
nych.

Tradycyjny, powszechnie funkcjonujacy, podzial na stan wojny i poko-
ju’, dziatania militarne i niemilitarne®, a takze na aktoréw panstwowych i nie-

3> O pojeciu wojny hybrydowej w literaturze wzmianki mozna zauwazy¢ od konca XX wieku, ale
rozwoj mysli przypada na poczatek XXI wieku, co uwarunkowane jest rozwojem i upowszechnie-
niem nowych technologii, m.in. Internetu. Zob. A. Szczygielska, Konflikt hybrydowy — analiza
porownawcza zZrodetl wiedzy o zjawisku, ,,Roczniki Nauk Spotecznych” 2023, t. 15(51), nr 2,
s. 36-39.
6 Zob. L. Skoneczny, Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, ,,Przeglad
Bezpieczefistwa Wewngetrznego” 2015, nr 4, s. 39.
7 Czas wojny i pokoju to pojecia majace na celu w ujeciu tego opracowania wskazanie zmian
w podejsciu do prowadzenia konfliktow. Zob. M. Kotodziejczak, Analiza pojecia wojny, agresji
i napasci zbrojnej oraz przyktady ich uzycia w aktach prawnych obowiqzujqcych w Rzeczypospo-
litej Polskiej, ,,Obronnos¢ — Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii
Sztuki Wojennej” 2015, nr 2(14), s. 71-76. Czas wojny mozna okresli¢ jako ,,okres funkcjonowania
panstwa charakteryzujacy si¢ istnieniem ostrego konfliktu, w ktéorym regulowanie sporéw migdzy
zwasnionymi (antagonistycznymi) stronami (panstwami, blokami panstw, narodami, grupami spo-
tecznymi) realizowane jest srodkami przemocy (przy uzyciu sit zbrojnych) w celu osiagnigcia okre-
$lonych interesow politycznych, ekonomicznych, ideologicznych lub innych” — Stownik terminow
z zakresu bezpieczenstwa narodowego, red. J. Kaczmarek, W. Lepkowski, B. Zdrodowski, AON,
Warszawa 2008, s. 29.
Natomiast stan pokoju mozna okresli¢ ,,jako ztozony i wieloaspektowy proces budowania oraz
utrzymywania fadu, obejmujacy zarowno wewnetrzng harmoni¢ cztowieka (,,pok6j w ludziach”),
jak 1 uwarunkowania spoteczne, kulturowe, polityczne oraz relacje migdzynarodowe i odpowiedzi
na globalne wyzwania wspotczesnego swiata” — A. Piejak, Pomiedzy wojng i pokojem — przestrzen
budowania kultury pokoju [w:] Humanistyczne ambiwalencje globalizacji. Zbior studiow, red.
A. Piejak, I. Wojnar, Warszawa 2021, s. 41.
Dziatania militarne — zorganizowane przedsigwzigcia realizowane przez sity zbrojne panstwa lub
inne formacje zbrojne, wykorzystujace srodki wojskowe w celu osiagniecia celow politycznych,
strategicznych lub operacyjnych. Obejmuja one zaréwno dziatania bojowe jak i odstraszanie,
demonstracjg sily, obrong terytorium, operacje pokojowe czy wsparcie sojusznicze.
Dziatania niemilitarne — celowe i skoordynowane przedsigwzigcia realizowane bez uzycia sit zbroj-
nych, stuzace ochronie interesow panstwa, osiaganiu celéw strategicznych lub oddziatywaniu na

o
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panstwowych’ okazuje si¢ niewystarczajacy do uchwycenia charakteru wspotcze-
snych form rywalizacji'®. W praktyce obserwuje si¢ bowiem nakladanie si¢ r6z-
nego rodzaju form presji, ktore pozostajg ponizej progu otwartego konfliktu zbroj-
nego, jednocze$nie wywierajg realny i dlugofalowy wplyw na bezpieczenstwo
panstwa, czesto realizujgc niektore znamiona tradycyjnie postrzeganego konfliktu,
jednak nie na tyle czytelnie, by takg kategorig go objac.

W odpowiedzi na te zjawiska i formy osiggania celow w literaturze naukowej
coraz czes$ciej stosowane jest pojecie konfliktu hybrydowego, ktory w swej istocie
odnosi si¢ do specyficznego modelu prowadzenia dziatan konfrontacyjnych,
w ktorym wykorzystana jest kombinacja adekwatnie skoordynowanych srodkow
militarnych i pozamilitarnych. Kluczowe wydaje si¢ jednak zauwazenie, ze trudno
jednoznacznie sformutowaé, czym jest, a czym nie jest pojecie hybrydowosci, jak
zauwaza Monika Kwiecinska: ,,Watpliwo$ci budzi formutowanie nowych pojec,
np. wojna hybrydowa, konflikt hybrydowy, metody walki hybrydowej, zagrozenie
hybrydowe. Zdolnos¢ sklasyfikowania czym jest hybrydowos¢ w aspekcie militar-
nym jest niezwykle trudna, o ile zasadne jest w ogole uzywanie tego sformutowa-
nia w tym obszarze”!!. Konflikt hybrydowy w swym podstawowym zatozeniu, nie
odrzuca historycznego dorobku polemologii, w tym idei i doktryn uprawiania
wojny. Dotychczasowe klasyczne instrumenty sitowe zostaja uzupelnione o narzg-
dzia polityczne, informacyjne, ekonomiczne, prawne czy spoleczne, stosowane
w sposob zsynchronizowanych i adaptacyjny'?. Konieczne wydaje si¢ takze wska-
zanie kilku podstawowych cech charakteryzujacych pojecie konfliktu hybrydo-
wego, w celu zbudowania klarownej i uporzgdkowanej bazy pojeciowe;.

inne podmioty poprzez srodki polityczne, ekonomiczne, spoteczne, informacyjne, dyplomatyczne,

prawne lub cybernetyczne.

Zob. M. Kotodziejczak, Definicyjno-prawne regulacje wojny oraz terminow pochodnych, ,,Rocz-

niki Nauk Prawnych” 2018, nr 28(4).

Aktorzy panstwowi — podmioty stosunkéw migedzynarodowych posiadajace suwerennos¢, okre-

$lone terytorium, ludnos$¢ oraz wladz¢ zdolna do podejmowania decyzji i reprezentowania pan-

stwa na arenie mi¢dzynarodowej. Sg podstawowymi uczestnikami systemu migdzynarodowego,

dysponujacymi legalnym monopolem stosowania przymusu oraz zdolnoscig do zawierania umow,

prowadzenia polityki zagranicznej i realizowania interesoéw narodowych. Do aktoréw panstwo-

wych zalicza si¢ przede wszystkim panstwa oraz ich organy wiadzy.

Aktorzy niepanstwowi — podmioty funkcjonujace w srodowisku krajowym lub migdzynarodo-

wym, ktore nie posiadaja statusu suwerennego panstwa, lecz wywieraja wptyw na procesy poli-

tyczne, gospodarcze, spoteczne i bezpieczenstwa. Moga dziala¢ samodzielnie lub we wspolpracy

z panstwami. Do tej grupy zalicza si¢ organizacje mi¢dzynarodowe, korporacje transnarodowe,

organizacje pozarzadowe, media, ruchy spoteczne, grupy terrorystyczne czy podmioty cyberne-

tyczne.

Zob. A. Mumford, P. Carlucci, Hybrid warfare: The continuation of ambiguity by other means,

.European Journal of International Security” 2023, nr 8.2, s. 198-199.

M. Kwiecinska, Nowy wymiar konfliktow zbrojnych: konflikt hybrydowy a konflikt pelzajgcy,

,Doctrina Studia Spoteczno-Polityczne” 2016, nr 13, s. 89.

12 Zob. M. Banasik, R. Parafianowicz, Teoria i praktyka dziatan hybrydowych, ,,Zeszyty Naukowe
AON” 2015, nr 2(99), s. 14.
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Istotng cechg jest niejednoznacznos¢. Dziatania prowadzone w tym modelu
rzadko przybierajg forme otwartej agresji czy formalnie wypowiedzianej wojny,
co utrudnia jednoznaczng kwalifikacj¢ prawng oraz opoznia mozliwos¢ reakcji
instrumentow panstwa dotknigtego tego rodzaju oddziatywaniem. Brak jasno spre-
cyzowanego momentu rozpoczecia konfliktu sprzyja stopniowej eskalacji napig-
cia, rozmycia granic mi¢dzy dziataniami wrogimi a legalng aktywnosciag poli-
tyczng czy spoteczng'®.

Kolejng charakterystyczng cechg konfliktow hybrydowych jest uznanie infor-
macji za rownorzedne narzgdzie wywierania wptywu. Nalezy podkresli¢, ze
wspotczesnie informacja przestaje petni¢ funkcje jedynie rozpoznania, wsparcia
operacji militarnych, a staje si¢ samodzielnym instrumentem, w dodatku niezwy-
kle plastycznym, niejednokrotnie z istotng lukg kontrreakcji podmiotu atakowa-
nego. Kontrola narracji, selektywna prezentacja faktow, dezinformacja, manipula-
cje emocjami spotecznymi, profilowanie informacji pod odbiorce podwaza zaufa-
nie do podmiotow panstwowych oraz wptywa na procesy decyzyjne, bez koniecz-
no$ci wprowadzenia bezpo$rednich sit militarnych',

Na uwage zastluguje takze zroznicowanie aktoréw zaangazowanych
w konflikt hybrydowy oraz rozmycie ich przynaleznosci. Obok panstwa bardzo
czesto wystepuja podmioty niepanstwowe, struktury i zwigzki paramilitarne, ugru-
powania eksternistyczne, organizacje spoteczne, a nawet podmioty formalnie nie-
zalezne, ktore dzialajg jednak w sposob zbiezny z interesami okre$lonego aktora
strategicznego. Kluczowe zdaje si¢ podkreslenie, ze dziatania podejmowane przez
podmioty wpltywu nie maja charakteru jednorodnego i rdznig si¢ zar6wno stop-
niem intencjonalnosci, jak i relacjg do zamierzonych celow. Tutaj w sposob szcze-
g6lny nalezy wyrdzni¢ dziatania intencjonalnie ukierunkowane bezposrednio na
uzyskanie celu, a ich efekt jest rowniez bezposrednio powigzany z zamierzonym
rezultatem, a takze posrednie, gdzie podjete przedsiewzigcia nie sg formalnie skie-
rowane na cel strategiczny, jednak generuja skutki sprzyjajace jego osiagnigciu,
tzw. rozmyta intencjonalno$¢. Coraz czgséciej wykorzystywanym mechanizmem
oddzialywania za pomoca szczegdlnie podmiotow niezaleznych sg operacje emer-
gentne, gdzie nieplanowane wydarzenia zostajg ukierunkowane i wykorzystane
przez uczestnika konfliktu hybrydowego w ramach swojej strategii. Taka struktura
,,rozmytych” podmiotow wywierajacych wptyw komplikuje jednoznaczne przypi-
sanie odpowiedzialno$ci oraz sprzyja stosowaniu strategii zaprzeczania'>.

W rezultacie poprzez tak sformutowane pojecie konfliktu hybrydowego natu-
ralne wydaje si¢ postrzeganie terminu nie jako odregbng kategori¢ konfliktu zbroj-
nego, lecz jako dynamiczny model prowadzenia rywalizacji, w ktérym kluczowe
znaczenie nalezy przypisa¢ elastyczno$ci uzywanych narzgdzi, wieloptaszczy-

13 Zob. P. Ochmann, Prawne implikacje wybranych elementéw terminu , wojna hybrydowa”,
».Studia Prawa Publicznego” 2019, nr 4(28), s. 136-140.

14 Tamze, s. 135.

15 Zob. K. Grabkowska, Préba wyjasnienia pojecia i istoty wojen hybrydowych, ,,Swiat Idei i Poli-
tyki” 2022, nr 14, s. 277.
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znowemu oddziatywaniu oraz niejednokrotnie adaptacyjnemu podejsciu oraz nie-
jednoznacznosci liczby stron zaangazowanych. Ksztattowania konfliktu hybrydo-
wego nie nalezy pojmowac jako zamkniety zbidr cech, wraz z postepem nauki,
mysli i technologii bedzie si¢ zmienial, pewne wlasciwosci bedg zanikaé, za$ inne
pojawia sie.

Granica panstwa jako obszar konfliktu hybrydowego

Okreslenie wlasnego terytorium nie jest domena wspolczesnosci, jest kon-
struktem, ktory jest powigzany od wielu stuleci z czlowiekiem, aczkolwiek nie
tylko. Podstawowg zalezno$cig granic stata si¢ ich dwustronno$¢, przez co nalezy
rozumie¢ fakt, ze gdzie konczy si¢ terytorium jednego podmiotu, zaczyna si¢
terytorium drugiego'®. Pierwotne znaczenie granic pafstw obejmowato przede
wszystkim te w obrebie 1gdu, wraz z postepem S$wiata to pojecie ewoluowato
1 wspotcze$nie do podstawowych ptaszczyzn granic panstwa mozemy zaliczy¢
oprocz ladowych takze wodne, powietrzne, powierzchni¢ podziemng oraz coraz
czesciej cyberprzestrzen. Terytorium panstwa okreslone jest granicg, wyznacza
ona polozenie geograficzne, obszar zwierzchnos$ci 1 zakres wladztwa panstwo-
wego.!” W tych warunkach wiasciwe staje si¢ podkres$lenie znaczenia obrony gra-
nic, jest to pojecie, ktore swoja uzytecznos$¢ czerpie bezposrednio z rywalizacji
panstw czy podmiotéw o terytorium.

Nalezy zauwazy¢, ze wspotczesne srodowisko bezpieczenstwa ulega dyna-
micznym przeobrazeniom, w ktorych tradycyjne rozumienie granicy panstwowej
jako fizycznej linii oddzielajgcej terytoria stopniowo traci swojg analityczng wy-
starczalnos¢. W epoce zlozonych konfrontacji ponizej progu wojny granica staje
sie rowniez dynamicznym interfejsem informacyjnym'8. Nalezy zatem podkreslic,
Ze staje si¢ miejscem produkcji i walidacji znaczen sygnaty (fakty, narracje, ob-
razy, ruchy ludnosci) przechodzg przez zestaw kanatéw komunikacyjnych i inter-
pretacyjnych, gdzie ich znaczenie jest redystrybuowane, kontekstualizowane oraz
niejednokrotnie instrumentalizowane.

Zmiana perspektywy z postrzegania granicy jako bariery na traktowanie jej
jako przestrzeni oddziatywan informacyjnych pozwala uchwyci¢ specyfike kon-
fliktow hybrydowych. Granica staje si¢ obszarem testowania zdolnos$ci panstwa
do reagowania na presj¢ o niejednoznacznym charakterze, trudng do bezproceso-
wego zakwalifikowania w ujeciu prawnym i politycznym'.

16 Zob. P. Lubiewski, Granice Rzeczypospolitej Polskiej jako wyzwanie dla bezpieczenhstwa paristwa,
,Przeglad Policyjny” 2019, nr 0 (specjalny), s. 50.

17 Zob. G. Balawajder, Granica pahstwa jako kategoria wielowymiarowa, ,,Pogranicze. Polish
Borderlands Studies” 2013, nr 1, s. 44-50.

18 Zob. J. Kurczewska, Granica niejedno ma imie. Trzy podejscia teoretyczne [w:] Granice na po-
graniczach, red. J. Kurczewska, H. Bojar, Wydawnictwo IFiS PAN, Warszawa 2005, s. 368-369.

19 Zob. J. Pettersson, What's in a Line? Making Sovereignty through Border Policy, PhD Thesis,
“Acta Universitatis Upsaliensis” 2018, s. 22, 72.
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Z perspektywy analitycznej granica panstwowa moze by¢ ujmowana
jako struktura wielowymiarowa, obejmujaca co najmniej trzy wspoizalezne
warstwy:

1. materialno-logistyczna (infrastruktura, przepltyw osob i towarow),

2. informacyjno-komunikacyjna (kanaty przekazu, aktorzy medialni, sieci

spotecznosciowe),

3. instytucjonalno-prawna (normy, procedury, przepisy, mechanizmy odpo-

wiedzialno$ci)®.

Konflikt hybrydowy wykorzystuje napigcie i nieciggto$ci migdzy tymi war-
stwami, eskalujac presje w sposob stopniowy i trudny do jednoznacznego rozpo-
znania. Takie ujecie implikuje konieczno$¢ redefinicji podejscia do bezpieczen-
stwa granic. Polityka ochrony granic musi integrowa¢ instrumentarium informa-
cyjne z narz¢dziami tradycyjnej kontroli terytorialnej, nie jako dodatek, lecz jako
wspotzalezny komponent systemu bezpieczefnstwa?!. Rdéwnoczes$nie badania nad
bezpieczenstwem granic w celu przeciwdziatania zagrozeniom hybrydowym
powinny opiera¢ si¢ na metodach mieszanych: od sieciowej analizy przeptywow
narracyjnych, przez etnograficzne badania percepcji spotecznosci lokalnych, po
oceng proceduralng mechanizméw prawnych i ich punktow podatnos$ci. Przyjgcie
takiego podejScia pozwala przesungé dyskurs z deklaratywnego alarmu nad
,.hybrydowos$cig” ku precyzyjnej analizie mechanizmow, ktore mozna mierzyc¢,
modelowaé i w oparciu o wypracowane postulaty projektowac¢ polityki odpor-
nosciowe.

Wymiar informacyjny

Szczegodlng cecha wielu domen bezpieczenstwa wobec powszechnego do-
stepu do Internetu oraz technologii szybkiego rozpropagowywania informacji staje
si¢ konieczno$¢ oddziatywania wlasnie w tej przestrzeni. Obszar granic panstwa
w rozumieniu procedur i dziatan podejmowanych w tej przestrzeni nie stanowi
wyjatku. Wspoélczesne konflikty hybrydowe cechuja si¢ przenikaniem wielu sek-
torow m.in.: militarnego, politycznego, ekonomicznego i wiasnie informacyj-
nego?2. Warto wiec podkresli¢, ze granic pafstwowa w tym ukladzie staje si¢ nie
tylko przestrzeni fizycznej kontroli przeptywow, lecz takze obszarem intensyw-
nych oddzialywan narracyjnych. Wymiar informacyjny konfliktéw osadzonych
w meritum strefy przygranicza ma charakter strategiczny, gdyz wptywa na percep-
cj¢ zagrozen, ocen¢ legalnosci dziatan panstwa oraz poziom zaufania spotecznego

20 Zob. M. Wieckowski, Od barier i izolacji do sieci i przestrzeni transgranicznej — konceptualizacja
cyklu funkcjonowania granic panstwowych, ,,Przeglad Geograficzny” 2019, nr 91.4, s. 449-450.

21 Zob. Y. Likhovitskyy, P. Polian, N. Svyrydiuk, Information Threats in the Context of Hybrid War,
,Advances in Economics, Business and Management Research” 2021, nr 188, s. 114.

22 Zob. AM. Dyner, Kryzys graniczny jako przyktad dziatah hybrydowych, ,,PISM Strategic File”
2022, nr 2(110), s. 3.
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do instytucji odpowiedzialnych za bezpieczefistwo®. Granica staje si¢ tym samym
przestrzenig konfrontacji nie tylko interesow, lecz takze interpretacji.

Paradoksem oddziatywania hybrydowego jest fakt, ze fizycznie nie wszystko
dzieje si¢ na granicy. Nalezy zauwazy¢, ze wymiar informacyjny w gruncie rzeczy
odnosi si¢ do struktur danych przekazywanych spoleczenstwom. Doktadnie tutaj
urzeczywistnia si¢ model dziatan posrednich i emergentnych. Granica panstwa po-
siada silny wymiar symboliczny, w wymiarze spotecznym stanowi istotny element
tozsamosci zbiorowej i poczucia bezpieczenstwa. Z tego wzgledu wszelkie zda-
rzenia zachodzace w przestrzeni granicznej tatwo podlegaja symbolizacji i staja
si¢ nosnikiem znaczen wykraczajacych poza ich bezposredni, materialny charak-
ter. Poprzez informacje zmanipulowane a zarazem zaakceptowane mozliwe jest
bowiem wptywanie na dziatania spoleczne niekorzystne z punktu widzenia pan-
stwa?*, Technik wplywania jest niezwykle wiele i nie sposdéb wymieni¢ je wszyst-
kie, gdyz ich katalog ciggle si¢ zmienia i nie pozostaje usystematyzowany. Nalezy
jednak wskaza¢ narracje jako obszar pojgciowy, mieszczacy wiele czynnikow
ksztattujacych informacyjny wymiar bezpieczenstwa. Narracje dotyczace domnie-
manego lub faktycznego kryzysu na granicy w swojej warstwie emocjonalnej po-
siadaja wysoki potencjal polaryzujgcy®. Konstrukcja powstatego przekazu moze
prowadzi¢ do przedstawienia sytuacji w obszarze granic jako zagrozenia egzysten-
cjalnego wymagajacego nadzwyczajnych $rodkéw, badz przeciwnie jako pro-
blemu humanitarnego wymagajacego liberalizacji polityki panstwa. Tego rodzaju
dychotomiczne ramy interpretacyjne sprzyjaja powstawaniu silnych podziatow
spotecznych, redukujgc przestrzen dla zniuansowanej debaty publicznej. W re-
zultacie granica przestaje by¢ wytacznie przedmiotem polityki bezpieczenstwa,
a staje si¢ osig sporow ideowych.

Informacja odgrywa w tym procesie rolg czynnika ksztaltujacego postawy
spoteczne. Selektywny dobdr faktow, sposob ich prezentacji oraz kontekstualiza-
cja zdarzen wplywa na poziom akceptacji dziatan podejmowanych przez pan-
stwo?. Legitymizacja polityki granicznej nie jest bowiem wylacznie konsekwen-
cja jej skutecznosci operacyjnej, lecz réwniez efektem spotecznej percepcii jej
adekwatnosci i proporcjonalnosci. W warunkach konfliktu hybrydowego oddzia-
tywanie na t¢ percepcj¢ staje si¢ kluczowym instrumentem destabilizacji, wyni-
ka to z podwazenia zaufania obywateli do instytucji ochrony granic co moze

23 Zob. D. Kazmierczak, M. Laskowski, Social cohesion in hybrid conflicts. Case of migration crisis
at the polish-belarussian border and migration flows from Ukraine, ,,Przeglad Wschodnioeurope-
jski” 2024, nr 15.2,s. 114.

24 Zob. J. Kossecki, Proces produkcji informacji i jego wplyw na aktywno$é spoteczng, ,,Ruch Praw-
niczy, Ekonomiczny i Socjologiczny” 1973, nr 4, s. 215, 219-222.

25 Zob. M. Filipiak, Topiczna architektura platform internetowych a spoteczna polaryzacja $wiato-
poglgdowa, ,,Journal of Modern Science” 2025, nr 3(63), s. 1047-1048.

26 Zob. M. Palczewski, Selekcja informacji w mediach — zasady, wartosci, manipulacje, ,Naukowy
Przeglad Dziennikarski” 2015, nr 2, s. 85-88.
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prowadzi¢ do erozji spojnosci wewnetrznej panstwa?’. Kluczowe jest zatozenie,
ze narracje to nie tylko domena podmiotéw wptywajacych w swym zalozeniu na
osiggnigcie celow poprzez destabilizacj¢ granicy jako efekt posredni badz kon-
cowy. Takie dzialania nie muszg by¢ wplywem zewnetrznym, moze to by¢ takze
rezultat grup wewnetrznych, chcacych w ten sposob zrealizowaé swoje potrzeby.
W konsekwencji granica funkcjonuje takze jako przestrzen produkcji narracji kon-
kurencyjnych, w ktorych Scierajg si¢ interpretacje dotyczace bezpieczenstwa, praw
czlowieka, suwerennosci czy solidarnosci migdzynarodowej. Intensywnosc tych
sporow dowodzi, ze w warunkach konfliktu hybrydowego kontrola nad przekazem
informacyjnym staje si¢ rownie istotna jak kontrola nad samym terytorium.

Wymiar informacyjny konfliktow hybrydowych nie ogranicza si¢ jedynie do
rywalizacji narracyjnej o charakterze otwartym. Istotnym elementem pozostaja
dziatania dezinformacyjne oraz operacje wplywu, ktorych celem ponownie jest
ostabienie zaufania do instytucji panstwowych oraz wywotanie poczucia chaosu
decyzyjnego?®. Dezinformacja niejednokrotnie przybiera forme fatszywych donie-
sien o dzialaniach shuzb, manipulacji obrazem sytuacji humanitarnej czy rozpo-
wszechniania niezweryfikowanych informacji o rzekomych naruszeniach prawa.
Nawet jesli pojedyncze przekazy zostang zdementowane, ich kumulatywny efekt
moze prowadzi¢ do utrwalenia w spoteczenstwie przekonania o nieporadnosci,
niespojnosci lub niekompetencji aparatu panstwowego. Manipulacja informacjg
moze przyja¢ forme nie tylko dezinformacji, ale takze misinformacji*® jak i ma-
linfomacji. O ile pierwsza ze wspomnianych form tworzona jest intencjonalnie
i dotyczy nieprawdziwych sytuacji, wydarzen, informacji tak malinformacja
wskazuje, ze informacja, pomimo iz jest prawdziwa moze zosta¢ przedstawiona
w takich okoliczno$ciach, tle, sytuacji by byla szkodliwa®.

Szczegblng role w tym procesie odgrywaja media spotecznosciowe, ktore
umozliwiaja szybkie rozpowszechnianie tre$ci nacechowanych emocjonalnie.
Algorytmiczne wzmacnianie przekazow budzacych silne reakcje sprzyja eskalacji
napigc i utrudnia racjonalng oceng sytuacji. Konflikty informacyjne w przestrzeni
granicznej czesto opierajg si¢ na obrazach i relacjach o wysokim tfadunku emocjo-
nalnym, ktore sg nastepnie wykorzystywane do budowania uproszczonych, spola-
ryzowanych narracji. Mechanizm ten zwigksza podatno$¢ spoteczenstwa na mani-
pulacje oraz sprzyja radykalizacji stanowisk>!.

27 Zob. D. Tomal, Wiarygodnos¢ jako argument legitymizacyjny lokalnych przywédcéw politycz-
nych, rozprawa doktorska UKEN, Krakow 2025, s. 27-32.

28 Zob. T. Kacata, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczenstwa panstwa,
,.Przeglad Prawa Konstytucyjnego” 2015, nr 2(24), s. 52, 54-55.

2 Zob. 1. Grabowska-Lepczak, B. Szykula-Piec, J. Wasiluk, Dezinformacja jako jedno z narzedzi
w wojnie hybrydowej, ,,Central European Journal of Security Studies” 2024, t. 2, nr 1, s. 10-12.

30 Zob. W. Babik, O manipulowaniu informacjq w prywatnej i publicznej przestrzeni informacyjnej
[w:] Czlowiek, media, edukacja, red. E. Musial, 1. Pilak, Krakow 2011, s. 13-15.

31 Zob. K. Stankiewicz, Wplyw Internetu na percepcje wiarygodnosci informacji [w:] Spoleczeristwo
informacyjne — wizja czy rzeczywistosc¢?, red. L. Haber, t. II, Krakow 2004, s. 408-414.
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Dodatkowym czynnikiem wzmacniajacym skutecznos$¢ operacji wptywu jest
brak spojnej i konsekwentnej narracji panstwowej. Niejednoznaczne komunikaty,
opoznienia informacyjne czy sprzeczne wypowiedzi przedstawicieli wtadz moga
tworzy¢ prozni¢ interpretacyjng, w ktorej tatwo rozprzestrzeniajg si¢ alternatywne,
czesto wrogie przekazy. W warunkach konfliktu hybrydowego sp6jno$¢ komuni-
kacyjna stanowi zatem element odpornosci panstwa, analogiczny do spdjnosci in-
stytucjonalnej czy operacyjnej. Kluczowe staje si¢, aby to komunikat panstwowy
wyprzedzat obce narracje oraz aby nie zostal przez nie zaghuszony*?.

Dezinformacja w obszarach przygranicznych ma wymiar strategiczny, ponie-
waz oddziatuje rownoczesnie na kilka poziomoéw: percepcij¢ spoteczng, legitymi-
zacje polityki panstwa oraz jego wizerunek w $rodowisku mi¢dzynarodowym.
Ostabienie ktoregokolwiek z tych elementéw moze ograniczy¢ zdolnos¢ panstwa
do skutecznego reagowania na presj¢ hybrydowg. Tym samym wymiar informa-
cyjny konfliktéw prowadzonych na granicach nalezy traktowaé jako integralny
komponent bezpieczenstwa narodowego, wymagajacy systemowych rozwigzan
w zakresie komunikacji strategicznej, budowy odporno$ci spotecznej oraz koor-
dynacji migdzyinstytucjonalne;j.

Podsumowanie i rekomendacje

Przeprowadzona analiza prowadzi do wniosku, ze wspotczesne bezpieczen-
stwo granic nie moze by¢ rozpatrywane wylacznie w kategoriach kontroli teryto-
rialnej ani jako domena wylacznie operacyjna. Konflikty hybrydowe redefiniuja
funkcje granicy panstwowej, czynigc z niej przestrzen wielowymiarowej rywali-
zacji, w ktorej komponent informacyjny odgrywa role rownorzedng wobec ele-
mentow materialnych i instytucjonalnych. Granica przestaje by¢ wylacznie linig
oddzielajgca porzadki prawne i terytoria, a staje si¢ dynamicznym polem oddzia-
tywan narracyjnych, w ktorym rozstrzygaja si¢ kwestie legitymizacji, percepcji za-
grozen oraz spojnosci spotecznej. W warunkach konfliktu hybrydowego fizyczne
naruszenie granicy nie stanowi koniecznego warunku destabilizacji panstwa. Wy-
starczajgce moze okazaé si¢ oddziatywanie na sposob interpretacji wydarzen, pod-
wazenie zaufania do instytucji ochrony granic czy wykreowanie wrazenia chaosu
decyzyjnego. Oznacza to, Ze bezpieczenstwo granic nalezy ujmowac jako katego-
ri¢ systemowa, obejmujgcg zarowno zdolnosci operacyjne, jak i kompetencje ko-
munikacyjne oraz odpornos¢ spoteczng. Panstwo, ktore koncentruje si¢ wytacznie
na wymiarze infrastrukturalnym, pozostaje podatne na dzialania wptywu prowa-
dzone w przestrzeni informacyjnej®. Z perspektywy teoretycznej granica w dobie

32 Zob. M. Kozdon-Debecka, Polaryzacja medialna na przyktadzie kryzysu migracyjnego na granicy
polsko-biatoruskiej latem 2021 roku w relacjach trzech polskich telewizyjnych serwisow informa-
cyjnych, ,Media Biznes Kultura” 2023, nr 1(14), s. 171-172.

33 Zob. A. Skwarski, P. Szkudlarek, Rola informacji i zagrozenia dezinformacjq w systemie bezpie-
czenstwa panstwa, ,,Studia Administracji i Bezpieczenstwa” 2020, nr 5, s. 24-26.



Bezpieczenstwo granic panstwa... 49

konfliktow hybrydowych funkcjonuje jako punkt koncentracji napie¢ pomigdzy
trzema warstwami: materialno-logistyczng, informacyjno-komunikacyjng oraz in-
stytucjonalno-prawng. Destabilizacja moze nastgpowac nie poprzez bezposrednie
przetamanie ktérejkolwiek z nich, lecz poprzez wykorzystanie ich niespojnosci.
W tym sensie wymiar informacyjny pelni funkcj¢ katalizatora, wzmacniajac ist-
niejgce napiecia i przeksztalcajac incydenty o ograniczonym znaczeniu operacyj-
nym w Kryzysy o wymiarze strategicznym.

W swietle powyzszych ustalen zasadne jest sformutowanie kilku kluczowych
rekomendacji z punktu widzenia panstwa. Po pierwsze, konieczna jest instytucjo-
nalna integracja ochrony granic z systemem komunikacji strategicznej. Oznacza
to, ze dziatania operacyjne stuzb granicznych powinny by¢ rownolegle wspierane
przez spojna, przewidywalng i proaktywng polityke informacyjng. Komunikat
panstwowy nie moze mie¢ charakteru reaktywnego ani fragmentarycznego, powi-
nien uprzedzaé potencjalne narracje destabilizacyjne oraz minimalizowaé prze-
strzen dla manipulacji. Po drugie, panstwo powinno rozwija¢ zdolno$ci w zakresie
monitorowania i analizy srodowiska informacyjnego wokot tematdw przygranicz-
nych. Nie chodzi wylgcznie o reagowanie na dezinformacje, lecz o systemowe ba-
danie trendéw narracyjnych, identyfikacje wzorcow eskalacji emocjonalnej oraz
analiz¢ podatnosci spotecznych. Wymaga to taczenia kompetencji stuzb bezpie-
czenstwa, o$rodkoéw analitycznych oraz srodowiska akademickiego.

Warto rowniez podkresli¢, ze istotnym elementem odpornosci staje si¢ bu-
dowa kompetencji informacyjnych spoteczenstwa. Edukacja w zakresie rozpozna-
wania manipulacji, $wiadomos$ci proceséw dezinformacyjnych oraz rozumienia
mechanizméw konfliktéw hybrydowych powinna by¢ traktowana jako komponent
polityki bezpieczenstwa, a nie wyltacznie jako zadanie systemu edukacji. Spote-
czenstwo §wiadome mechanizméw wptywu stanowi bufor ochronny wobec ope-
racji destabilizacyjnych. Komponentem konfliktu hybrydowego sa dziatania
ukierunkowane na nadanie informacjom konkretnych znaczen oddziatujgcych na
spoteczenstwo, nauka wigc weryfikacji informacji oraz myslenia strategicznego
staje si¢ nie tyle przysztoscig co realnym wyzwaniem terazniejszosci.

Niezbgdne staje si¢ takze wzmocnienie spojnosci normatywnej i procedural-
nej dziatan panstwa na granicy. Transparentnos¢, przewidywalno$¢ oraz zgodno$¢
z prawem mie¢dzynarodowym ograniczajg przestrzen dla narracji delegitymizuja-
cych. W warunkach konfliktu hybrydowego kazde dzialanie operacyjne posiada
potencjalny wymiar informacyjny, dlatego projektowanie procedur powinno
uwzglednia¢ ich mozliwe konsekwencje percepcyjne. Kluczowe staje si¢ formu-
towanie praw tak, by realniec wspieraly potencjal obronny. Potencjalne luki
prawne, mogg prowadzi¢ bowiem do ograniczania mozliwo$ci reagowania shuzb,
jurysdykcja, wiec powinna ksztattowac normy w taki sposob, aby jasno spetniaty
cel w jakim zostajg wprowadzane, przy jednoczesnym przedziale swobody w ra-
mach, ktdrej to podmiot reagowania ma mozliwo$¢ doboru adekwatnych srodkow.
Reagowanie panstwa na informacyjny wymiar konfliktow hybrydowych na grani-
cach powinno opiera¢ si¢ na zinstytucjonalizowanym mechanizmie uczenia si¢
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strategicznego, obejmujacym systematyczng analize do§wiadczen innych panstw
dotknietych presja hybrydowa oraz wiaczanie wnioskow z tych analiz do kra-
jowych dokumentéw doktrynalnych, procedur operacyjnych i praktyk komuni-
kacyjnych. Transnarodowy charakter operacji wplywu oraz powtarzalnos$¢ ich
schematow, adaptowanych do lokalnych uwarunkowan, uzasadniaja konieczno$é¢
porownawczej refleksji strategicznej jako stalego komponentu planowania bezpie-
czenstwa. Ochrona granic w wymiarze informacyjnym powinna by¢ ujmowana
jako proces ciagly, podlegajacy regularnej ewaluacji, aktualizacji i korekcie, co
stanowi warunek utrzymania dlugofalowej odporno$ci panstwa na destabilizacje
hybrydowa.

Podsumowujac, bezpieczenstwo granic w dobie konfliktow hybrydowych
wymaga odejscia od redukcjonistycznego podejscia opartego wytacznie na kon-
troli fizycznej. Granica stanowi dzi$ jednoczesnie przestrzen operacyjng, symbo-
liczng i informacyjng. Skuteczno$¢ panstwa w tej sferze zalezy nie tylko od zdol-
nos$ci do fizycznej ochrony terytorium, lecz rowniez od umiejetnosci zarzadzania
znaczeniem, percepcja i zaufaniem spotecznym. Wymiar informacyjny nie jest do-
datkiem do bezpieczenstwa granic, stanowi jego integralny i strukturalny kompo-
nent. Odpowiedz panstwa powinna mie¢ charakter systemowy, interdyscyplinarny
i dlugofalowy, uwzgledniajacy zarowno zmienno$¢ srodowiska bezpieczenstwa,
jak i ewolucje technologicznych form oddziatywania.
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CYBERZAGROZENIA JAKO NOWY WYMIAR
KONFLIKTOW WE WSPOLCZESNYCH
PRZEDSIEBIORSTWACH

Celem pracy byla analiza i ocena skali oddziatywania cyberatakow jako zagrozen we
wspolczesnych firmach. Zidentyfikowano zaréwno zagrozenia zewngtrzne, takie jak
zto§liwe oprogramowanie, phishing, ataki DDoS, ransomware czy kradziez tozsamosci,
jak 1 zagrozenia wewngtrzne wynikajace z bledow pracownikow, braku $wiadomosci
bezpieczenstwa badz dziatan intencjonalnych. Szczegdlng uwage zwrdcono na fakt, ze
czynnik ludzki pozostaje jednym z najstabszych ogniw systemu cyberbezpieczenstwa,
a dziatania socjotechniczne sg czgsto skuteczniejsze niz zaawansowane ataki techniczne.
Istotnym ustaleniem jest rOwniez wskazanie czynnikow napedzajacych rozwdj cyberza-
grozen, wérdd ktorych kluczowa role odgrywaja cyfryzacja ustug, globalizacja proce-
sOw organizacyjnych, rozproszenie systemow informatycznych oraz dynamiczny roz-
woj Internetu Rzeczy. Czynniki te zwigkszajg powierzchnig ataku i utrudniaja skuteczne
zarzadzanie bezpieczenstwem, zwlaszcza w przedsigbiorstwach o ztozonej strukturze
1 transgranicznym charakterze dzialalnosci.

Stowa kluczowe: cyberbezpieczenstwo, konflikty, bezpieczenstwo cyfrowe, spoteczen-
stwo informacyjne, bezpieczenstwo.

Wprowadzenie

Cyberprzestrzen najpro$ciej mozna ujaé jako catoksztalt powigzan wirtual-
nych. W literaturze przedmiotu funkcjonuje wiele definicji. Cyberprzestrzen okre-
$lana jest takze jako ptaszczyzna zaréwno przetwarzania, jak i wymiany informa-
cji, ktdra jest tworzona przez systemy teleinformatyczne. Co wigcej, wzrost zna-
czenia cyberprzestrzeni wspotczesnie zarowno dla panstwa, spoteczenstwa oraz
organizacji stwarza jeszcze wiekszg potrzebe ochrony jej bezpieczenstwa®. Obec-
nie cyberprzestrzen jest podstawowym obszarem dziatania wspotczesnych organi-
zacji. Nastgpito to wraz z szybkim rozwojem technologii w zakresie informacyjno-
-komunikacyjnym. Systemy informacyjne wspomagajg praktycznie wszystkie
procesy zachodzace w organizacjach zarowno w kontekscie biznesowym jak
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rowniez administracyjnym. Jest to niewatpliwe udogodnienie wspolczesnych cza-
sow, jednak z drugiej strony ryzyko wystapienia réznego rodzaju cyberzagrozen
w organizacjach staje si¢ coraz bardziej prawdopodobne. Cyberzagrozenie opisy-
wane jest jako zjawisko badz tez dzialanie w cyberprzestrzeni, ktére w rezultacie
doprowadza do naruszenia poufno$ci systemow informatycznych organizacji oraz
zawartych w nich danych. Cyberzagrozenia nie stanowig dzi$ jedynie problemu
technicznego, lecz sg postrzegane z perspektywy konfliktow, zarowno w glebi
organizacji, jak rowniez mi¢dzy instytucjami publicznymi oraz podmiotami go-
spodarczymi®.

Aktualnie pojgcie cyberzagrozen obejmuje zarowno typowe ataki na infra-
strukture teleinformatyczng, tj. phishing lub zlosliwe oprogramowanie, jak row-
niez dziatania zorganizowane zachodzace w postaci cyberprzestepczosci najcze-
$ciej o podtozu ekonomicznym®. Konsekwencje tych dziatan doprowadzaja naj-
czesciej do strat finansowych ponoszonych przez organizacje, jak rowniez zakto-
cen w procesach organizacyjnych, utraty zaufania klientow, co ostatecznie obniza
stabilno$¢ funkcjonowania organizacji®. Niewatpliwie warto przyjrze¢ si¢ doklad-
niej pojeciu cyberprzestgpczosci. Wskaza¢ nalezy rowniez na brak formalnej defi-
nicji ,,cyberprzestepczosci” w polskim prawodawstwie. Nie stanowi to jednak pro-
blemu, poniewaz obecnie dostepnych jest wiele definicji cyberprzestepczosci,
ktore stajg si¢ adekwatng podstawg do rozwazania tego zagadnienia. Zgodnie
z nimi najprosciej cyberprzestgpczos¢ mozna ujac jako dziatania wbrew prawu, do
ktorych realizacji potrzebne sg komputery, jak i urzadzenia mobilne oraz sieci in-
formatyczne i elektroniczne’. Zgodnie z zatozeniami Polityki Ochrony Cyberprze-
strzeni RP cyberprzestgpstwo sprowadzane jest do czynu zabronionego, ktorego
popelnienie nastepuje w zasiegu cyberprzestrzeni®. Analizujac wskazang tre$¢ pod
katem prawnym, cyberprzestepczos¢ dotyczy dos¢ duzego zakresu czynow zabro-
nionych. Wsérod nich znajdujg si¢ klasyczne przestepstwa, ktorych popehienie za-
chodzi na plaszczyznie teleinformatycznej, a idealnym przyktadem w tym kontek-
$cie beda oszustwa w sferze bankowosci elektronicznej. Zwréoci¢ uwage nalezy
roOwniez na drugg stron¢ zagadnienia i jasno zaznaczy¢, iz cyberprzestgpstwa
w znacznym stopniu bazujg na wykorzystaniu informacji juz istniejgcych poprzez
dziatania takie jak sabotaz komputerowy.
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Obecnie mamy do czynienia z duzg réznorodnos$cig cyberprzestepczosci,
ktora powstaje na wskutek prawnych regulacji migdzynarodowych, analizy zja-
wiska oraz wielu statystyk policyjnych obejmujgcych wskazany zakres. Zatem
nalezy dokonaé rozroznienia cyberprzestgpczosci. W tym kontekscie funkcjonujg
nastgpujace rodzaje: przestgpczo$¢ komputerowa, ktora obejmuje np. podstuch
komputerowy czy tez sabotaz. Kolejnym jest przestepczos¢ telekomunikacyjna
obejmujaca np. duplikowanie numeru telefonu IMEIL Natomiast ostatni rodzaj to
przestepczos¢ internetowa, ktorej adekwatnym przyktadem jest dos¢ czgste wyko-
rzystanie nieautoryzowanego dostepu do poczty internetowe;j’.

Warto przeanalizowa¢ takze definicje cyberprzestepczosci powstate z inicja-
tywy organizacji migdzynarodowych, tj. Unia Europejska, Interpol czy Organiza-
cja Narodow Zjednoczonych. Zgodnie z zapisami na temat cyberprzestgpczosci
stworzonymi przez Interpol, wskazane pojecie nalezy rozumie¢ jako przestgpstwa,
do ktérych dochodzi jedynie w Internecie, przy tym uwzgledniajac wytaczne wy-
korzystanie technologii elektronicznych!?. Przechodzac do definicji Organizacji
Narodow Zjednoczonych w sprawie cyberprzestgpczosci, wyszczegdlniono dwa
podtoza jej analizy, a zatem w waskim uj¢ciu odnosi si¢ do czynnosci skierowa-
nych przeciwko bezpieczenstwu danych lub systemoéw komputerowych. Nato-
miast jesli chodzi o szerokie ujecie zagadnienia, cyberprzestepczos¢ dotyczy
wszystkich nielegalnych dziatan dokonywanych przy uzyciu sieci lub systemow
komputerowych, np. nieuprawniony dostep oraz rozprowadzanie informacji'.

Obecnie cyberprzestgpczos¢ rozwija si¢ blyskawicznie wraz z rozwojem
technologicznym oraz mocno wyrasta poza ramy tradycyjnie pojmowanej prze-
stepczosci. Jest to bez watpienia problem urastajagcy do rangi zagrozenia wobec
bezpieczenstwa, ktore charakteryzuje si¢ swoistymi cechami. Zatem sg nimi prze-
strzen wirtualna, w ktorej dochodzi do cyberprzestgpstw. W tym kontekscie istotna
staje si¢ trudno$¢ w przygotowaniu regulacji prawnych na poziomie krajowym,
ktore podniostyby poziom bezpieczenstwa, majac ciggle na uwadze ponadnaro-
dowy charakter zjawiska. Ponadto sprawcy cyberprzestepstw najczgsciej realizuja
swoje zadania zdalnie oraz anonimowo, co umozliwia obecnie Internet, jednak
stwarza tym samym trudno$ci w $ciganiu ich sprawcoéw. Jednym z wazniejszych
aspektow zwigzanych z cyberprzestepczoscia jest fakt iz ona sama nie zagraza
wylacznie jednostka jako pojedynczym obywatelom ale jest sporym zagrozeniem
wobec bezpieczenstwa przedsigbiorstw, co przektada sie¢ w dalszej cze$ci rOwniez
na bezpieczenstwo panstwa poprzez mozliwos¢ negatywnego wplywu na sektor
finansowy, dane o znaczeniu strategicznym z punktu widzenia panstwa czy tez
infrastrukture krytyczna!.
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Obrany temat jest wart przeanalizowania z uwagi na wzrost incydentow cy-
bernetycznych oraz ich wptywu na powstawanie sytuacji konfliktowych w organi-
zacjach. Celem niniejszej pracy jest analiza zagrozen, skutkow i metod zapobiega-
nia cyberzagrozeniom oraz ich roli w funkcjonowaniu wspotczesnych organizacji,
ktora urasta do miana konfliktow. Cyberbezpieczenstwo w firmach jest kluczo-
wym czynnikiem gwarantujacym ich stabilne funkcjonowanie. Odgrywa istotng
role poprzez ochrong danych, systeméw informacyjnych czy tez zapewnienie cig-
glosci w dziataniu. Istotg cyberbezpieczenstwa jest identyfikacja oraz analiza za-
grozen oraz odpowiednie reagowanie w procesie ich zwalczania. Skuteczne moni-
torowanie zagrozen zwigksza szanse na ich szybkie wykrywanie oraz zmniejszenie
skutkow ich ewentualnego wystapienia dla organizacji'>.

Charakterystyka wspotczesnych cyberzagrozen

Postep technologiczny znacznie wptywa na funkcjonowanie cztowieka, wy-
kraczajac poza sfery kultury, relacji spolecznych czy edukacji i obejmuje takze
dziatalnos¢ wspolczesnych organizacji. Ksztaltowanie spoteczenstwa informacyj-
nego stwarza nowe wyzwania, ktore w zaleznosci od swojego charakteru moga
by¢ postrzegane jako ryzyko dla wspotczesnych organizacji badz inspiracja do roz-
woju. Istotne w tym aspekcie jest podnoszenie $wiadomosci odnosnie cyberzagro-
zen powszechnie wystepujacych oraz w odpowiedzi na podejmowanie odpowied-
nich dziatan zaradczych. Znajomos$¢ wspotczesnych cyberzagrozen w znacznym
stopniu przyczynia si¢ do zmniejszenia podatnosci na takie zagrozenia oraz pod-
nosi poziom bezpieczenstwa we wspotczesnych organizacjach!'.

Obecnie dziatajgc w cyberprzestrzeni zagraza nam wiele niebezpieczenstw,
ktore zostaly usystematyzowane w literaturze przedmiotu oraz doktadnie opisane.
Jednym z popularniejszych cyberzagrozen jest ztosliwe oprogramowanie (mal-
ware). Jest to forma cyberataku wykorzystujgca aplikacje zaprojektowane, aby
skutecznie narusza¢ bezpieczenstwo systemow informatycznych. Do tego rodzaju
oprogramowania zaliczane sg wirusy komputerowe, programy umozliwiajace
Sledzenie uzytkownikow czy tzw. robaki sieciowe. Dziatania wykorzystujace
ztodliwe oprogramowania sg przed wszystkim nastawione na zdobycie danych
poufnych, prowadzenie dziatan szpiegowskich, kradziez tozsamo$ci, jak rowniez
wywolanie zaktdcen funkcjonowania ustug oraz systeméow informatycznych's.

Rozpatrujac zagadnienie z perspektywy prawnej powyzej opisane dziatanie
moze by¢ kwalifikowane na podstawie art. 267 § 1 kodeksu karnego (k.k.), ktory
penalizuje uzyskanie dostepu do informacji bez uprawnienia. Przewidziana w usta-
wie kara to grzywna, ograniczenie lub pozbawienie wolnosci do lat 2. Zastosowa-
nie w tym przypadku znajduje takze art. 268a k.k., ktory odnosi si¢ do zaktdcenia

13 T. Debowski, Cyberbezpieczernstwo wyzwaniem XXI wieku, Wydawnictwo Naukowe Archae-
Graph, L6dz—Wroctaw 2018, s. 31-34.

14 D. Szafranek, Wphyw rozwoju cyberprzestepczosci..., dz. cyt., s. 45-47.

15 G. Pilarski, Przeglgd wspdiczesnych zagrozen..., dz. cyt., s. 98.
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pracy systemu informatycznego, kara przewidziana za popetnienie tego czynu to
pozbawienie wolnosci do lat 3. Znamiona przestgpstwa obejmuja zwtaszcza dzia-
anie bez uprawnienia, a takze ingerencje w dane lub system w zamiarze popelnie-
nia czynu bezpo$rednim lub ewentualnym'®,

Kolejnym istotnym zagrozeniem sg ataki dokonywane poprzez strony inter-
netowe 1 sg one czgsto stosowane w dziataniach cyberprzestepczych. W tym ro-
dzaju ataku sprawcy uzywajg zard6wno systemow, jak i ustug dostgpnych w sieci
jako wektor ataku. Gléwnym celem jest wprowadzenie uzytkownika w biad np.
poprzez falszywe strony internetowe lub poprzez nieswiadome pobranie z Inter-
netu zainfekowanych juz plikdw. Podstawowy cel ataku to przede wszystkim po-
zyskanie danych wrazliwych oraz informacji istotnych z perspektywy sprawcy
ataku oraz korzy$ci o podlozu finansowym'”. Tego rodzaju dziatania mogg wypet-
nia¢ znamiona oszustwa okreslonego w art. 286 § 1 k.k. Istotg tego przestgpstwa
jest co do zasady doprowadzenie danej osoby do niekorzystnego rozporzadzenia
mieniem poprzez wprowadzenie jej w blad. Przewidziana w kodeksie karnym kara
za tego typu czyn to pozbawienie wolnosci do 8 lat. Natomiast jesli chodzi sama
ingerencj¢ w proces przetwarzania danych, to zastosowanie ma wowczas art. 287
k k., ktory przewiduje za popetniony czyn do 5 lat pozbawienia wolnosci'®.

Kontynuujgc charakterystyke cyberzagrozen nalezy uwzgledni¢ phishing.
Wskazana forma ataku przejawia si¢ poprzez podszywanie pod uzytkownikow
w sieci. Za podstawowy cel jego przeprowadzania uchodzi zdobycie danych
zwlaszcza informacji stuzacych do uwierzytelnienia, danych finansowych lub tez
srodkow pienieznych. Realizacja tej formy cyberataku odbywa si¢ za pomoca
wiadomosci elektronicznych, ktdre swojg tre$cig przypominaja komunikaty od
wiarygodnych o0s6b oraz instytucji. Sprawcy ataku zalezy, aby przekona¢ adresata
potencjalnej wiadomosci do skorzystania z linku prowadzacego do falszywej
strony lub uruchomienie zawirusowanego zatacznika, co jest istotg ataku'®. W kon-
tek$cie prawnym phishing jest kwalifikowany jako oszustwo przewidziane w art.
286 § 1 k.k. lub oszustwo komputerowe z art. 287 k.k. Znamiona czynu obejmuja
dziatanie w celu osiggnigcia korzySci majatkowej jak rowniez wprowadzenie
w blad oraz doprowadzenie osoby do okreslonego dziatania jakim moze by¢ ujaw-
nienie danych®.

Spam to do$¢ popularna forma zagrozenia spotykana w sieci. Polega na
rozprzestrzenianiu na duzg skale niechcianych przez ich adresatdow wiadomosci.
Takie komunikaty najczgséciej sa stosowane jako narzedzie aranzujace inne for-
my atakow, do ktorych nalezy zaliczy¢ dziatania polegajace na pozyskaniu da-
nych osobowych czy tez danych finansowych. Dostep uzytkownika do spamu

16° Art. 267-268a ustawy z dnia 6 czerwca 1997 r. Kodeks karny (tekst jedn. Dz.U. z 2025 r. poz.
1872).

17 G. Pilarski, Przeglqd wspotczesnych zagrozen..., dz. cyt., s. 98.

18 Art. 286-287 ustawy z dnia 6 czerwca 1997 r. Kodeks karny.

19 T. Debowski, Cyberbezpieczenistwo..., dz. cyt., s. 31-34.

20" Art. 286-287 ustawy z dnia 6 czerwca 1997 r. Kodeks karny.
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w konsekwencji moze doprowadzi¢ do nieautoryzowanych dziatan jak np. zdoby-
cie informacji poufnych lub instalacja zto§liwego oprogramowania. Dodatkowo
warto zaznaczy¢, iz spam nie zawsze stanowi czyn zabroniony, jednak moze petnic¢
funkcje narzedzia przydatnego do realizacji innych przestepstw. Z tego punktu wi-
dzenia ocena prawna czynu zalezy zarowno od kontekstu oraz skutkow dziatania
sprawcy. Istotne jest rowniez aby doszto w tym wypadku do spelnienia znamion
konkretnych czyndw zabronionych?!.

Atak typu DoS (ang. Denial of Service) skupia swoje dziatanie na zaktéceniu
dostepnosci systemu komputerowego, co jest wynikiem wytwarzania zbyt duzej
ilosci informacji, ktore zdecydowanie przekraczajg mozliwosci przetwarzania
komputera. Konsekwencja tego ataku jest ograniczenie badz catkowita utrata moz-
liwosci korzystania z systemu komputerowego. Ataki DDoS (ang. Distrbuted De-
nial of Service) sa rodzajem ataku DoS, ktore sg bardziej rozproszone oraz rowno-
czesnie wykorzystujg wiele przejetych urzadzen, aby przecigzy¢ infrastrukture,
ktora jest celem ataku®’. Powyzej opisane zachowanie podlega kwalifikacji praw-
nej na podstawie art. 268a k k., ktory to artykut penalizuje istotne zaktocenia pracy
systemu informatycznego. Do znamion czynu zalicza si¢ dziatanie polegajace na
ingerencji w funkcjonowanie systemu, a takze wywotanie skutku w postaci ogra-
niczenia dostepnosci do takiego systemu?®.

Powszechnie znane zagrozenie, ktore dotyka swoimi konsekwencjami obec-
nie wiele 0sob to kradziez tozsamosci. Ta forma polega na wykorzystaniu danych
osobowych, aby podszy¢ si¢ pod inng osobg oraz zdoby¢ zalozone korzysci naj-
czesciej finansowe. Dane, ktore podlegaja kradziezy, to przede wszystkim szeroko
pojete dane osobowe w tym adres zamieszkania oprocz tego dane oraz numery kart
oraz kont bankowych, hasta dostepu oraz adresy do poczty elektronicznej. Kra-
dziez danych niesie za sobg konsekwencje zarowno dla poszkodowanych, ktorych
dane zostaty skradzione jak réwniez dla organizacji, ktore odpowiadajg za ich
przetwarzanie oraz bezpieczenstwo?*. Opisane zachowanie w kodeksie karnym zo-
stalo ujete w art. 190a § 2. Znamiona tego czynu obejmuja podszywanie si¢ pod
inng osob¢ oraz wykorzystanie jej danych osobowych lub wizerunku do celow
wyrzadzenia szkody zard6wno majatkowe;j, jak 1 osobistej. Za wskazany czyn prze-
widziana zostata kara pozbawienia wolnosci do 8 lat*.

Wsréd zagrozen warto przedstawi¢ zagrozenia wewnetrzne, a zatem te, ktore
sg powodowane przez osoby zwigzane z dang organizacjg lub jej wspotpracowni-
kami, ktérych dziatania moga by¢ powodem naruszenia bezpieczenstwa. Specy-
fika tych zagrozen jest ztoZzona, mogg one wynika¢ zaréwno z braku dostatecznej

21 G. Pilarski, Przeglgd wspotczesnych zagroze..., dz. cyt., s. 99.

22 A. Potowin, Cyberzagrozenia w internecie — analiza przypadkoéw, ,,Cybersecurity and Law” 2024,
nr 2(12), s. 118-125.

23 Art. 268a ustawy z dnia 6 czerwca 1997 r. Kodeks karny.

24 M. KIi$, Przestgpczos¢ w internecie. Zagadnienia podstawowe, ,Czasopismo Prawa Karnego
i Nauk Penalnych” 2000, nr 1, s. 99.

25 Art. 190a ustawy z dnia 6 czerwca 1997 r. kodeks karny.
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wiedzy przez pracownika lub tez z celowego dziatania na niekorzy$¢ organizacji.
Wskazana posta¢ zagrozenia jest istotna ze wzgledu na fakt, ze sprawcy to osoby
dziatajace wewnatrz danej struktury, co czyni takie zagrozenie trudniejszym do
wykrycia. W zaleznoS$ci od charakteru popelnionego czynu mogg one wypehiaé
znamiona roéznych przestgpstw, w tym bedzie to naruszenie poufnosci informacji
lub tez zakldcenie funkcjonowania systemu?®.

Bardzo niebezpieczne sg dla wielu organizacji zagrozenia zwigzane z wycie-
kiem informacji. O tym zagrozeniu mozna mowi¢ wowczas, gdy dane poufne trafig
do 0s6b oraz podmiotéw nieuprawnionych, ktére nie powinny ich przetwarzac.
Konsekwencjg wycieku informacji dla organizacji sg najczesciej zarOwno straty
finansowe, jak rowniez utrata zaufania ze strony klientow oraz reputacji na rynku,
jednak kluczowa jest utrata prywatnosci. Do wyciekéw informacji najczesciej do-
chodzi poprzez ataki socjotechniczne lub tez korzystanie z niezabezpieczonych
sieci?” W zalezno$ci od okoliczno$ci zaistnienia zdarzenia mogg one skutkowaé
zarowno odpowiedzialnoscig karng z art. 267 k.k. lub tez odpowiedzialno$cia
administracyjng na postawie przepisOw ustawy o ochronie danych osobowych.
Najwazniejsze znamiona obejmujg bezprawne ujawnienie danych oraz naruszenie
obowigzku ich ochrony?.

Oprogramowanie typu ransomware obecnie jest popularniejszym $rodkiem
stosowanym przez cyberprzestepcoOw. Algorytm dziatania polega na blokowaniu
dostepu do systemow lub tez danych ofiary, po czym wymagany jest okup za ich
przywrocenie. Niewatpliwie rozwoj technologii oraz sieci komputerowych stwa-
rza szans¢, ale rdOwniez generuje powazne zagrozenia. Ransomware jest jednym
z glownych zagrozen w cyberprzestrzeni, ktore w konsekwencji prowadzi do spo-
rych obcigzen finansowych dla zaatakowanych uzytkownikow oraz organizacji*’.
W zaleznos$ci od sposobu dzialania sprawcy czyn ten moze by¢ kwalifikowany
jako oszustwo z art. 286 k.k. zaktdcenie dziatania systemu informatycznego z art.
268a k.k. lub tez jako wymuszenie rozbdjnicze z art. 282 k.k., za ktére przewi-
dziana jest kara pozbawienia wolnosci do 10 lat. Znamiona w szczegdlnosci odno-
szg si¢ do osiggnigcia korzySci majatkowej oraz wptynigcia do ofiare poprzez
wywarcie bezprawnej presji*’.

Czynniki warunkujace cyberzagrozenia

Po dokonaniu charakterystyki najistotniejszych zagrozen wystepujacych
w cyberprzestrzeni warto rozpatrzy¢ czynniki, ktore napedzajg proces ich rozwoju.
Wsrdd nich nalezy wskazaé cyfryzacje ustug oraz procesow. Obecnie znaczna
cze¢$¢ uslug oraz procesOw jest przenoszona do Srodowiska elektronicznego.

26 M. Kli$, Przestgpczosé w internecie..., dz. cyt., s. 101-105.

27 G. Pilarski, Przeglgd wspotczesnych zagroze..., dz. cyt., s. 100.
28 T. Debowski, Cyberbezpieczenstwo..., dz. cyt., s. 35-38.

2 A. Potowin, Cyberzagrozenia w internecie..., dz. cyt., s. 125-129.
30" Art. 282 ustawy z dnia 6 czerwca 1997 r. Kodeks karny.
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Chociaz ptyng z tego zauwazalne korzysci fakt powszechnej cyfryzacji, buduje
ryzyko oraz zwigksza podatnos¢ na cyberataki. Do srodowiska cyfrowego przeno-
szone s3 kluczowe obszary dziatalnoéci zarowno administracyjnych, komunika-
cyjnych, jak i operacyjnych. Cyfryzacja w znacznym stopniu pozytywnie wptywa
na osiggalnosc¢ ustug oraz ich wydajnosc, jednak wraz z tym ro$nie ryzyko wysta-
pienia dziatan cyberprzestepczych. Zwigkszajaca si¢ zalezno$¢ organizacji od cy-
frowych technologii generuje ryzyko zarowno w postaci strat finansowych orga-
nizacji jej renomy oraz zaklocen w jej funkcjonowaniu. Wérdd kluczowych ustug,
w ktorych cyfryzacja peli zasadnicza rolg, znajdujg si¢: transport, ochrona zdro-
wia, finanse oraz energetyka. Rownoczesénie te sektory sg w sposob szczegdlny
narazone na cyberataki oraz konsekwencje z nimi zwigzane®'.

Zasadniczy wplyw na rozwdj cyberzagrozen maja rowniez globalizacja oraz
rozwoj rozproszonych systemow informatycznych. Obecnie, organizacje dziataja
w oparciu o struktury migdzynarodowe, globalne tancuchy dostaw i chmure obli-
czeniowa. Wszystko to prowadzi do zwigkszenia liczby powigzan migdzy syste-
mami informacyjnymi, co z kolei wptywa na powstawanie podatnosci na wysta-
pienie cyberataku. Warto zaznaczy¢, ze rozproszenie systemow informatycznych
utrudnia efektywne zarzadzanie bezpieczenstwem. Wynika to z konieczno$ci
uwzglednienia roznych sposoboéw ochrony, rozwoju technologicznego oraz regu-
lacji prawnych, ktore wystepuja w poszczegolnych krajach. Ataki cybernetyczne
moga by¢ przeprowadzone na duza skal¢ na podstawie pojedynczej podatnosci,
ktora wystepuje u jednego z partnerow biznesowych lub dostawcow technologii.
W ten sposob globalizacja i rozproszenie systemoéw sg jednym z czynnikdéw
wplywu na intensywno$¢ cyberzagrozen, a takze na podej$cie do bezpieczenstwa
cyberprzestrzeni.

Czynnikiem wplywu na rozwdj cyberzagrozen jest takze Internet Rzeczy,
ktory obejmuje rozlegly sie¢ urzadzen, ktorych potaczenie ma na celu wymiang
danych oraz automatyzacj¢ procesow w sektorze przemystowym, jak rowniez
w gospodarstwach domowych. Rozproszenie urzadzen oraz panujgca obecnie
réznorodnos¢ technologiczna nie wptywajg korzystnie na zarzadzanie bezpieczen-
stwem, a zwlaszcza w tym kontek$cie zachodzi wigksze prawdopodobienstwo wy-
stapienia dzialan cybernetycznych. Dostownie kazde urzadzenie podtaczone do
sieci, a zatem urzadzenia mobilne czy tez inteligentne systemy przemystowe po-
tencjalnie stajg si¢ punktem rozpoczynajgcym ataki cybernetyczne. Wraz ze wzro-
stem liczby urzadzen podlaczonych do sieci ryzyko ataku cybernetycznego jest
znacznie wigksze*?,

Obecne $rodowisko cyberbezpieczenstwa narazone jest na roznorodne za-
grozenia, a ich skuteczno$¢ zalezy od wykorzystania przez sprawcoOw roznych

31 Parlament Europejski, Dlaczego cyberbezpieczenistwo jest wazne i jakie sq koszty cyberatakéw?
https://www.europarl.europa.eu/topics/pl/article/20211008STO14521/dlaczego-cyberbezpie-
czenstwo-jest-wazne-i-jakie-sa-koszty-cyberatakow (dostgp: 15.01.2026 r.).

32 Ch. Biedermann, Cybersecurity and the Internet of Things, “Zagadnienia Informacji Naukowej”
2016, t. 2, nr 108, s. 22-36.
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wektorow ataku. Funkcjonuje podziat na dwa rodzaje wektoroéw ataku, do ktorych
zaliczone sg techniczne wektory oraz te zwigzane z dziatalnoscia cztowieka, czyli
poprzez bledy ludzkie®.

Techniczne wektory ataku sg zwigzane z infrastrukturg techniczng, ktora
w tym przypadku stanowi kluczowy punkt przeprowadzenia cyberataku. To wia-
$nie oprogramowania, sieci oraz urzadzenia stajg si¢ droga, ktora utatwia cyber-
przestepcom wejscie do systemu oraz skuteczny atak,

Jedna z najwazniejszych ptaszczyzn ataku jest sie¢, ktora umozliwia komuni-
kacje zar6wno pomigdzy systemami jak rowniez uzytkownikami. Wérod atakow
sieciowych pojawiajg si¢ formy takie jak ataki DDoS lub sniffing, czyli podstuchi-
wania ruchu. Dziatania te opierajg si¢ w znacznym stopniu na zaktocaniu lub
modyfikacji transmisji danych lub jej przechwytywaniu. Czesto skutecznie prze-
prowadzony atak sieciowy jest dowodem na brak wystarczajacych zabezpieczen
systemu lub brak nie zaktualizowanych urzadzen sieciowych. Znaczna wigkszosé¢
incydentow sieciowych jest konsekwencjg braku implementacji mechanizmow
bezpieczenstwa oraz pojawiajace si¢ btedy w konfiguracji®>.

Inng metoda ataku sg aplikacje webowe oraz strony internetowe. Z uwagi, ze
sg one dostepne powszechnie, sg szczegolnie narazone na atak. W znacznym stop-
niu podatno$ci na zagrozenie atakiem sg spowodowane niewlasciwg weryfikacja
danych wejsciowych lub bledami dotyczacych kodu. Na mozliwos¢ wystgpienia
ataku znaczaco wptywajg zaro6wno bledy programistyczne oraz niewystarczajace
sprawdzenie danych wejsciowych, ktore tworza luke w oprogramowaniu, a ta
z kolei moze byé wykorzystana do proby atak®.

Urzadzenia mobilne wyposazone w system Android lub iOS oraz wszelkie
inne zwigzane z nimi aplikacje obecnie sg czgstym celem atakow zwlaszcza
w konteks$cie dynamicznego rozwoju Internetu Rzeczy w organizacjach. Wsrod
zagrozen zwigzanych z urzadzeniami mobilnymi najczg¢Sciej pojawiaja si¢ ataki
phishingowe przeprowadzane za pomocg wiadomosci push lub tradycyjnych SMS.
Do ataku wykorzystywane sg takze luki w systemach operacyjnych, ktére poja-
wiajg si¢ w wyniku op6znionych aktualizacji oprogramowania czy tez stabego
zarzadzania uprawnieniami w aplikacjach?’.

Kluczowym sposobem ataku sg takze luki w oprogramowaniu oraz staba kon-
figuracja systemoéw. Luka w oprogramowaniu moze zosta¢ wykorzystana w celu
uzyskania dostgpu do zasobow chronionych, wygenerowania nicautoryzowanego
kodu lub rozszerzenia uprawnien. Dodatkowo, spora cze$¢ incydentow cyberne-

3 'W. Stallings, Network Security Essentials Applications and Standards, Pearson, England 2017,
s. 17-42.

34 Tamze, s. 17-42.

35 Tamze, s. 21-40.

36 H. Shahriar, An Exploratory Analysis of Mobile Security Tools, Kennesaw State University, 2019,
s. 1-16.

37 Tamze, s. 1-13.
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tycznych jest zwigzana z zaniedbaniami w kwestii przeprowadzania aktualizacji
oraz konfiguracji*.

Pomiedzy technologicznymi aspektami bezpieczenstwa w cyberprzestrzeni
bardzo wazng role odgrywa rowniez czlowiek. W znacznym stopniu na bezpie-
czenstwo wplywajg zachowania oraz btedy pracownikow organizacji, w tym takze
ich sktonno$¢ do ulegania manipulacji. Powszechnie wykorzystywanym wektorem
do przeprowadzenia atakow w tej kategorii sg btedy uzytkownikéw. Wsrod nich
znajdujg si¢ m.in.: stosowanie stabych hasel prostych w ztamaniu, stosowanie row-
noczesnie tych samych hasel w kilku systemach. Bledy ludzkie czesto prowadza
do ujawnienia danych uwierzytelniajgcych lub tez do wprowadzenia ztosliwego
kodu, co wynika czgsto z otworzenia niebezpiecznego zatacznika. Odpowiednie
zachowanie uzytkownikow oraz ich ostroznos$¢ w polaczeniu z systemami ochrony
znacznie wplywajg na poziom bezpieczenstwa, aby skutecznie chroni¢ si¢ przed
incydentami bezpieczenstwa nalezy dba¢ o te dwa kluczowe aspekty. Niestety,
jednak same systemy ochrony bez zachowania podstawowych zasad bezpieczen-
stwa w sieci nie zapewnig odpowiedniego poziomu cyberbezpieczenstwa®.

Istotne w tej kategorii wektorow ataku sg takze socjotechniki stosowane na
uzytkownikach. Jest to nic innego jak manipulacja, ktorej celem jest naklonienie
osoby do wykonania danej przez sprawce ataku czynnosci lub tez ujawnienia da-
nych. Cze¢sto w tym konteks$cie wykorzystywany jest phishing, pretexting lub tez
baiting. Zastosowanie socjotechniki jest o wiele prostsze od przeprowadzania ata-
kow technicznych. Socjotechniki oparte sg na manipulacji, wykorzystaniu niewie-
dzy oraz braku czujno$ci uzytkownika czy jego nawykow. W tym przypadku nie
wymagany jest poziom wiedzy z zakresu technologicznego™®.

Skutki cyberzagrozen dla firm

Cyberzagrozenia sg wspéolczesnym wyzwaniem dla organizacji, a dodatkowo
niemozliwe jest ich catkowite wyeliminowanie. Z uwagi na powszechne dziatanie
organizacji w cyberprzestrzeni mozna jedynie zapobiega¢ ewentualnemu wysta-
pieniu atakow cybernetycznych oraz zachowywac ogdlne zasady bezpieczenstwa.
Kazdy incydent bezpieczenstwa, do jakiego dochodzi, w wigkszym lub mniejszym
stopniu generuje negatywne konsekwencje, ktore organizacja ponosi. W tym kon-
tekScie moga by¢ one natychmiastowe lub dtugofalowe oraz znaczaco oddziaty-
wac¢ na funkcjonowanie organizacji oraz jej reputacje*!.

38 R. Althar, D. Samanta, M. Kaur, A. Alnuaim, N. Aljaffan, M. Ullah, Sofiware Systems Security...,
dz. cyt., s. 1-16.

3 C. Hadnagy, Social Engineering: The Science of Human Hacking, Copyright Wiley 2011,
s.233-248.

40 Tamze, s. 235-248.

41 L. Kowalczyk, F. Mroczko, Stan i wyzwania. Zarzqdzanie operacyjne w teorii i praktyce organi-
zacji biznesowych, publicznych i pozarzqdowych, Wyzsza Szkota Zarzadzania i Przedsigbiorczo-
$ci, Walbrzych 2018, s. 95-102.
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Wisrod konsekwencji ponoszonych przez organizacje na skutek cyberataku sa
m.in. koszty finansowe, ktore wystepuja natychmiast. Najczesciej organizacje
tracg swoje zyski z dziatalno$ci zarowno poprzez konieczno$¢ zawieszenia dzia-
falnosci, jak i poprzez utrate zaufania klientow. Dodatkowo koszty finansowe sg
zwigzane z usuwaniem szkod powstalych w wyniku ataku, w tym uwzgledniona
jest diagnostyka, przywracanie systemow oraz zakup nowych zabezpieczen, jak
1 pokrycie kosztéw wynagrodzen dla specjalistow dziatajacych w tym zakresie.
Jesli doszlo do wycieku oraz naruszenia danych osobowych lub informacji pouf-
nych, organizacje sa rowniez zobligowane do wyptacenia odszkodowan klientom
lub partnerom biznesowym. Skala poniesionych kosztow jest uzalezniona od stop-
nia zaistniatych szkod oraz wielko$ci danej organizacji, dlatego koszty w zalezno-
$ci od sytuacji mogg znaczgco sie rozni¢*.

Cyberzagrozenia negatywnie oddziatujg na ogolne funkcjonowaniu organiza-
cji pod wzgledem operacyjnym. Wystapienie cyberataku generuje przerwy w dzia-
falnosci systemow informatycznych, a to bezposrednio wptywa na realizacj¢ zadan
i tym samym powoduje opdznienie wykonywania ustlug. Dodatkowo wystepuje
ryzyko zwigzane z utrata danych operacyjnych, a takze informacji poufnych oraz
strategicznych istotnych dla organizacji. Cyberataki w duzej mierze moga zaktocic¢
$wiadczenie kluczowych ustug zwigzanych z bezpieczenstwem obywateli oraz
klientow organizacji nalezg do nich np. ustugi sektora finansowego, zdrowotnego
czy tez energetycznego. Warto podkresli¢ dotkliwos¢ skutkéw dla organizacji,
ktore w zdecydowanej wigkszosci do realizacji swoich celow oraz zadan bizneso-
wych polegaja na systemach cyfrowych®.

Cyberzagrozenia negatywnie wptywaja takze na wymiar spoteczny oraz re-
putacj¢ danej organizacji. Zwiazane jest to zwlaszcza z utrata dotychczasowego
zaufania zarowno klientow, jak i partnerow biznesowych. W dobie mediow spo-
tecznosciowych trudno zatrzymaé przeptyw informacyjny, negatywne skutki cy-
berzagrozen natychmiast stajg si¢ nagto$nione wptywajac niekorzystnie na repu-
tacj¢ organizacji oraz pozycj¢ konkurencyjng na rynku. Takie konsekwencje wigza
si¢ nie tylko z utratg statych klientow, ale rowniez mogg dotyczy¢ utraty dotych-
czasowych pracownikow organizacji*.

Cyberzagrozenia w organizacji stwarzaja konsekwencje na plaszczyznie
obowigzujacego prawa. Zgodnie z przepisami zwigzanymi z ochrong danych oso-
bowych organizacje, w ktorych doszto do wycieku danych osobowych sg zobo-
wigzane do zgloszenia tego typu incydentow odpowiednim organom. Dodatkowo
nieprzestrzeganie przepisOw prawa w tym zakresie wigze si¢ zarowno z karami
finansowymi, jak rowniez odpowiedzialno$cig administracyjng. Zadaniem organi-
zacji jest przede wszystkim dziatanie na rzecz redukcji wystgpienia ryzyka naru-
szen. W tym zakresie znaczenie ma przeprowadzenie audytow, przygotowanie
procedur reagowania na incydenty oraz polityki bezpieczenstwa informacji. Skutki

42 Tamze, s. 95-102.
4 Tamze, s. 95-102.
4 Tamze, s. 100.
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cyberzagrozen dla organizacji sa wieloaspektowe oraz uderzajg zar6wno w wy-
miar finansowy, operacyjny, spoteczny oraz prawny. Kazdy incydent bezpieczen-
stwa stwarza okre$lone konsekwencje dla organizacji, ktore moga by¢ zardwno
bezposrednie, jak i posrednie. Dlatego wigc kluczowe jest zarzadzanie cyberbez-
pieczenstwem w sposob kompleksowy uwzgledniajac wszystkie aspekty skutkow
takich incydentow*.

Skuteczne zapobieganie cyberzagrozeniom wymaga podejscia systemowego
i wielowarstwowego, ktore integruje Srodki techniczne, organizacyjne, procedu-
ralne i edukacyjne. Raport ENISA analizujacy krajobraz zagrozen w sektorze ad-
ministracji publicznej w UE za rok 2024 wskazuje, ze konieczno$¢ takiego pode;j-
$cia wynika z bardzo wysokiej liczby atakow o zréznicowanej charakterystyce,
przy jednoczesnym niskim poziomie dojrzatosci cyberbezpieczenstwa wielu pod-
miotow*,

Firewalle sg podstawowa barierg ochronng w architekturze bezpieczenstwa
IT, monitorujgc i filtrujac ruch sieciowy mig¢dzy strefami sieci zaufanej i niezaufa-
nej. Ich implementacja umozliwia blokowanie nicautoryzowanych potaczen, ogra-
niczajac powierzchni¢ ataku i minimalizujac ryzyko wykorzystania podatnosci
infrastrukturalnych. W kontekscie zagrozen takich jak np. DDoS, firewalle w po-
faczeniu z warstwowg kontrolg dostepu stanowig fundament technicznego systemu
obrony.

Systemy IDS/IPS (Intrusion Detection/Prevention Systems) umozliwiaja wy-
krywanie anomalii 1 podejrzanych zachowan w ruchu sieciowym oraz aktywne
przeciwdziatanie probom naruszenia bezpieczenstwa. IDS analizuje ruch pod ka-
tem wzorcow atakow, natomiast IPS blokuje podejrzane aktywnos$ci w czasie rze-
czywistym. Raport ENISA podkresla, ze wiele atakow zaré6wno DDoS, jak i intru-
zje prowadzone przez zaawansowane grupy cyberprzestgpcze mozna skuteczniej
identyfikowac¢ 1 neutralizowa¢ dzieki warstwie detekcji i prewencji, co znaczgco
podnosi odporno$¢ systemow instytucji krytycznych.

Szyfrowanie stanowi kluczowy element ochrony informacji zar6wno w spo-
czynku (np. na dyskach i w bazach danych), jak i w tranzycie (np. pomigdzy klien-
tem a serwerem). Zagrozenia zwigzane z naruszeniami danych i incydentami eks-
filtracji informacji identyfikowane sa jako jedne z najczgstszych i najbardziej
dotkliwych szczegdlnie gdy dotycza danych wrazliwych. Odpowiednio wdrozone
mechanizmy kryptograficzne (np. TLS, szyfrowanie dyskow, klucze asyme-
tryczne) ograniczaja skutki wyciekéw oraz utrudniajg ich dalsze wykorzystanie,
nawet w przypadku naruszenia systemow.

Podejscie systemowe zaktada, ze organizacja musi regularnie identyfikowac,
ocenia¢ i monitorowaé ryzyka cybernetyczne. Zarzadzanie ryzykiem to proces,
ktory obejmuje identyfikacje zagrozen, oceng ich potencjalnych skutkow oraz
priorytety dzialan zabezpieczajacych. Niska dojrzatos¢ cyberbezpieczenstwa
wielu podmiotow administracji publicznej zwigksza ich podatnosé¢ na incydenty,

4 Tamze, s. 101-102.
46 Raport ENISA Sectorial Threat Landscape: Public Administration, Ateny 2025, s. 15.
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dlatego konieczne sg regularne audyty, ktore wykrywaja luki konfiguracyjne, sta-
bosci procedur oraz niezgodnos$ci z dobrymi praktykami. Dziatania te wspieraja
kontekstowa ocen¢ ryzyka i umozliwiajg wdrozenie adekwatnych $rodkow
ochronnych.

Polityki bezpieczenstwa informacji stanowia formalny zestaw zasad i regut
okreslajacych ramy dziatania organizacji w zakresie ochrony informacji. Obejmuja
zardbwno obowigzki pracownikéw, jak i technologiczne wymagania dotyczace
konfiguracji, monitoringu, reagowania na incydenty czy klasyfikacji danych.
W rekomendacjach dla sektora publicznego zwraca si¢ szczegdlng uwage na po-
trzebe spdjnych, zintegrowanych polityk, ktore sa zgodne z wymogami NIS2%7,
poniewaz tylko kompleksowe wytyczne mogg zapewni¢ jednolity poziom bezpie-
czenstwa w calej organizacji i jej systemach IT.

Raport ENISA wskazuje, ze wiele incydentow wykorzystywato metody so-
cjotechniczne i ataki z uzyciem phishingu®®, czyli techniki nastawione na obejscie
zabezpieczen poprzez manipulacje uzytkownikiem. Dlatego kluczowym elemen-
tem podej$cia systemowego jest budowanie kultury bezpieczenstwa oraz cykliczne
szkolenia personelu. Dzialania te zwigkszaja $wiadomo$¢é zagrozen, doskonalg
umiej¢tnos¢ rozpoznawania prob oszustwa oraz ulatwiajg przestrzeganie we-
wnetrznych procedur i polityk. Ponadto szkolenia powinny obejmowac zarowno
techniczne aspekty bezpieczenstwa, jak i odpowiedzialne zachowania uzytkowni-
kow, co przeklada si¢ na zdolno$¢ organizacji do adaptacji w obliczu nowych
wektorow ataku.

Organizacje, ktore chcg skutecznie przeciwdziata¢ cyberzagrozeniom, musza
funkcjonowaé nie tylko w izolacji, lecz takze jako czg$¢ sieci wspoéldziatania
na poziomie krajowym i mi¢dzynarodowym. ENISA rekomenduje korzystanie
z ustug i wymiany informacji prowadzonych przez zespoly reagowania na incy-
denty (CERT/CSIRT), ktore oferuja analizy zagrazajacych kampanii, wsparcie
techniczne w identyfikacji i neutralizacji atakow oraz dziatania koordynacyjne
miedzy podmiotami dotknigtymi podobnymi incydentami. Takie partnerstwo jest
szczegblnie istotne w sytuacjach, gdy ataki majg charakter rozproszony, transgra-
niczny lub prowadzony przez zaawansowane grupy cyberprzestepcze czy pan-
stwowe.

Skuteczna prewencja, oparta na ww. elementach, znaczaco redukuje ryzyko
eskalacji konfliktéw cybernetycznych. Dzigki kompleksowej ochronie, organiza-
cje sa w stanie wczesniej wykrywaé proby naruszen, minimalizowac ich skutki
oraz szybciej reagowac na incydenty. Systemowe podejscie do cyberbezpieczen-
stwa uwzgledniajagce technologie, zarzadzanie ryzykiem, polityki, edukacje oraz
wspolprace przyczynia si¢ do zwigkszenia odpornosci organizacji na ztozone

47 Dyrektywa NIS2 to unijne prawne narzedzie majgce na celu wzmocnienie cyberbezpieczenstwa
w catej Unii Europejskiej czyli ochrony sieci i systemow informatycznych przed cyberzagroze-
niami i ré6znymi incydentami. https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=pl (dostep:
16.01.2026 1.).

4 G. Pilarski, Przeglgd wspotczesnych zagrozen..., dz. cyt., s. 97-106.
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i wielowektorowe ataki, ktore sa charakterystyczne dla wspotczesnych srodowisk
konfliktéw informacyjnych i cyberstrategicznych.

Cyberatak na EuroCert jako przejaw
konfliktu informacyjnego

W kontekscie wspolczesnych zagrozen cybernetycznych przejawy konflik-
tow informacyjnych mozna najlepiej zilustrowaé poprzez analize realnych incy-
dentéw. Jednym z najpowazniejszych takich zdarzen w Polsce w pierwszym kwar-
tale 2025 r. byl atak typu ransomware® na firme EuroCert Sp. z 0.0. dostawce
kwalifikowanych ustug zaufania, w tym podpiséw elektronicznych, pieczgci kwa-
lifikowanych oraz certyfikatow zgodnych z regulacja eIDAS (Electronic Identifi-
cation, Authentication and Trust Services)™, wykorzystywanych przez podmioty
publiczne i prywatne do uwierzytelniania dokumentéw oraz bezpiecznej komuni-
kacji w systemach elektronicznych.

W nocy z 12 na 13 stycznia 2025 roku systemy EuroCert zostaty zaatakowane
przez nieznanych sprawcoOw wykorzystujacych ztosliwe oprogramowanie typu
ransomware, ktore zaszyfrowato zasoby serwerowe przedsigbiorstwa. Skroty dzia-
tan operacyjnych wskazuja, ze atakujacy uzyskali nieautoryzowany dostep do in-
frastruktury IT, co doprowadzito do skompromitowania zard6wno poufnosci, jak
i dostepnosci danych osobowych klientow, kontrahentow oraz pracownikow tej
firmy. Oficjalne komunikaty EuroCert wskazuja, Zze zaraz po wykryciu incydentu
podjeto dzialania majace na celu ograniczenie zakresu naruszenia, m.in. zawiado-
miono odpowiednie organy $cigania, CERT Polska, Policj¢ oraz Prezesa Urzedu
Ochrony Danych Osobowych (UODO), zgodnie z obowigzkiem zgloszenia naru-
szenia na podstawie Rozporzadzenia o Ochronie Danych Osobowych (RODO)!.

Analiza dostepnych danych operacyjnych wskazuje, ze incydent mogt dopro-
wadzi¢ do wycieku szerokiego zakresu danych osobowych. Mogly zosta¢ ujaw-
nione m.in.:

e imiona i nazwiska 0sob fizycznych,

¢ dane identyfikacyjne (PESEL, data urodzenia),

e dane kontaktowe (adresy e-mail, numery telefonow),

e szczegdly dokumentow tozsamosci (seria i numer dowodu lub paszportu),

e nazwy uzytkownikow oraz hasta, a w niektorych przypadkach wizerunki

0sOb wynikajace z proceséw weryfikacji zdalne;.

49 Tamze, s. 101.

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicz-
nych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz. UE L 257
7 28.08.2014, s. 73 ze zm.).

31 BuroCert, Atak na EuroCert — o$wiadczenie, https://eurocert.pl/atak-na-eurocert-oswiadczenie/
(dostep: 15.01.2026 1.).
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Warto podkresli¢, ze pomimo naruszenia danych osobowych, zgodnie z ko-
munikatem organizacji nie doszto do kompromitacji kwalifikowanych certyfika-
tow cyfrowych ani kluczy kryptograficznych zwigzanych z ustugami kwalifiko-
wanymi. Elementy te pozostaly bezpieczne, a uzytkownicy chmurowej ustugi
ECSigner zostali zobligowani do resetu hasel wraz z wykorzystaniem dwusktad-
nikowego uwierzytelniania.

Raporty ekspertéw naniosty na obraz incydentu takze potencjalny wptyw na
wigksze ekosystemy organizacyjne w zestawieniu incydentow za luty 2025 roku
wskazano, ze poszkodowanymi stronami byty zarowno podmioty indywidualne,
jak 1 instytucje publiczne oraz kluczowe spoiki (np. przewoznicy, instytucje finan-
sowe i korporacje)>.

Analiza skutkow ataku wskazuje na wielowymiarowy wplyw zdarzenia na
dziatalno$¢ organizacji oraz jej otoczenia. W wymiarze operacyjnym incydent
spowodowatl przerwy w funkcjonowaniu ustug certyfikacyjnych, co wigzalo si¢
z ograniczeniami w autoryzacji dokumentoéw elektronicznych i cyfrowych proce-
sach prowadzenia spraw w wielu instytucjach i przedsigbiorstwach. Utrata dostep-
nos$ci danych oraz potencjalna dostepno$¢ danych osobowych stanowita réwniez
istotne ryzyko naruszenia praw 1 wolnosci osob, ktorych dane zostaty ujawnione,
m.in. poprzez mozliwos¢:

e wykorzystania ich danych do atakéw phishingowych,

e zakltadania kont podszywajacych si¢ pod osoby poszkodowane,

e podejmowania prob wytudzen kredytowych lub pozyczek w instytucjach

niebankowych.

W odpowiedzi na incydent Pelnomocnik Rzadu ds. Cyberbezpieczenstwa
podkreslit utrzymujace si¢ wysokie ryzyko wystepowania podobnych atakow oraz
konieczno$¢ przegladu infrastruktury informatycznej oraz systemow powigzanych
z ustlugami EuroCert, w tym blokowania zdalnych polaczen oraz szczegdtowej
analizy logow systemowych w celu identyfikacji luk dziatania te maja charakter
prewencyjny oraz naprawczy.

Przypadek EuroCert uwypukla znaczenie monitorowania zagrozen bezpie-
czenstwa jako elementu strategii ograniczania skutkow konfliktow informacyj-
nych. Wczesne wykrycie incydentu oraz szybkie zawiadomienie odpowiednich
shuzb pozwolily na ograniczenie dalszego rozprzestrzeniania si¢ ataku oraz iden-
tyfikacj¢ potencjalnych wektoréw naruszen. Jednoczesnie przyktad ten potwier-
dza, ze samo wdrozenie zabezpieczen technicznych nie jest wystarczajace bez
odpowiednio zorganizowanych procedur monitoringu, reagowania kryzysowego
1 wspotpracy z instytucjami krajowymi oraz mi¢dzynarodowymi.

32 CyberDefense24, Co ujawnia analiza ataku na EuroCert? Ponad 100 polskich instytucji pod lupg,
https://cyberdefence24.pl/cyberbezpieczenstwo/co-ujawnia-analiza-ataku-na-eurocert-ponad-
100-polskich-instytucji-pod-lupa (dostep: 16.01.2026 1.).
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Studium ataku na EuroCert wykazuje, ze:

o cyberataki klasy ransomware majg charakter konfliktowy, a wigc stanowia
forme presji informacyjnej i ekonomicznej, mogacej destabilizowac kry-
tyczne procesy organizacji i ich partnerow,

e poufnosc¢ i dostepnos¢ danych osobowych sa kluczowymi obszarami nara-
zonymi na naruszenia, a ich kompromitacja rodzi dalekosi¢zne skutki spo-
teczne oraz prawne,

e kompleksowy monitoring zagrozen, w tym automatyczna analiza zdarzen
oraz stala wspotpraca z CSIRT/CERT, jest konieczny, by minimalizowac
skutki incydentéw oraz ogranicza¢ eskalacje konfliktow cybernetycznych.

Analiza tego przypadku dostarcza cennych danych w kontekscie budowy od-

pornosci organizacyjnej na cyberkonflikty oraz wskazuje praktyczne kierunki
dziatan prewencyjnych i reaktywnych, zgodnych z zasadami monitorowania i za-
rzadzania zagrozeniami bezpieczenstwa.

Podsumowanie

Przeprowadzona analiza potwierdza, Ze cyberzagrozenia stanowig obecnie je-
den z kluczowych wymiarow konfliktow zachodzacych we wspotczesnych orga-
nizacjach, zarbwno w ujeciu wewngtrznym, jak i zewnetrznym. Dynamiczny roz-
woj technologii informacyjno-komunikacyjnych, postepujaca cyfryzacja proce-
sOW oraz rosngca zalezno$¢ organizacji od systemow teleinformatycznych spra-
wiaja, ze cyberprzestrzen stala si¢ podstawowym obszarem ich funkcjonowania,
a jednocze$nie areng narastajgcych napiec i zagrozen o charakterze konfliktowym.
Cyberzagrozenia nie ograniczajg si¢ juz wytacznie do sfery technicznej, lecz coraz
czesciej wpltywaja na relacje organizacyjne, stabilno$¢ proceséw decyzyjnych, re-
putacj¢ podmiotow oraz zaufanie interesariuszy.

Podkreslono takze wielowymiarowy charakter skutkéw cyberzagrozen dla or-
ganizacji. Obejmujacy nie tylko straty ekonomiczne i operacyjne, ale rowniez kon-
sekwencje spoteczne, reputacyjne oraz prawne. Cyberataki moga prowadzi¢ do
paralizu dziatalno$ci operacyjnej, utraty danych, naruszenia prywatnosci oraz od-
powiedzialnosci regulacyjnej wynikajacej z przepisow prawa, w tym RODO 1 dy-
rektywy NIS 2. Tym samym cyberzagrozenia nalezy postrzega¢ jako czynnik de-
stabilizujgcy funkcjonowanie organizacji oraz potencjalne zrodto dtugotrwatych
konfliktow organizacyjnych i informacyjnych. Szczegdlng warto$¢ poznawczg
wnosi analiza studium przypadku cyberataku ransomware na firm¢ EuroCert,
ktéry unaocznia, ze wspodtczesne incydenty cybernetyczne moga mie¢ charakter
konfliktow informacyjnych o szerokim zasiggu oddzialywania. Przypadek ten
pokazuje, ze nawet organizacje pelnigce kluczowa rolg w ekosystemie zaufa-
nia cyfrowego sg narazone na powazne naruszenia, ktorych skutki wykraczaja
poza sam podmiot i dotykajg jego klientow, partnerow oraz instytucje publiczne.
Atak na EuroCert potwierdza, ze cyberzagrozenia mogg by¢ narzedziem presji
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ekonomicznej 1 organizacyjnej, prowadzacym do destabilizacji proceséw o zna-
czeniu krytycznym.

Podsumowujac, cyberzagrozenia nalezy uznac za trwaty i nieodlaczny ele-
ment wspotczesnych konfliktow w organizacjach funkcjonujacych w spoteczen-
stwie informacyjnym. Ich znaczenie bedzie rosto wraz z dalsza cyfryzacja pro-
cesOw 1 rozwojem technologii. Cyberbezpieczenstwo przestaje by¢ wylacznie
kwestig techniczna, a staje si¢ obszarem strategicznym, decydujacym o stabilno$ci,
odpornosci i zdolnosci organizacji do funkcjonowania w warunkach narastajacych
konfliktéw informacyjnych i cybernetycznych.
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GENEZA 1ISTOTA KONFLIKTU MIEDZY STANAMI
ZJEDNOCZONYMI I IZRAELEM A IRANEM

Celem rozdziatu jest analiza genezy i istoty konfliktu migdzy Stanami Zjednoczonymi
i Izraelem a Iranem w ujeciu historyczno-politycznym. Wskazano kluczowe wydarze-
nia, takie jak przewrot w Iranie z 1953 roku, rewolucja islamska z 1979 roku oraz kryzys
zaktadnikow, ktore doprowadzily do trwalego pogorszenia relacji z USA. Oméwiono
réwniez zmiang stosunkow Iranu z Izraelem, od pragmatycznej wspotpracy do rywali-
zacji strategicznej oraz znaczenie programu nuklearnego jako gléwnego obszaru napig¢.
Zwrdcono uwage na regionalny charakter konfliktu, przejawiajacy si¢ w dziataniach po-
$rednich i presji polityczno-militarnej. Wnioskiem jest, ze konflikt ma charakter dtugo-
trwaly i wielowymiarowy, a jego rozwigzanie utrudniajg sprzeczne interesy oraz brak
wzajemnego zaufania.

Stowa kluczowe: bezpieczenstwo, konflikt, Bliski Wschdd, Iran, Izrael, Stany Zjedno-
czone.

Wprowadzenie

Relacje migdzy Stanami Zjednoczonymi, Izraclem i Iranem nalezg do najbar-
dziej ztozonych i dlugotrwatych napig¢ politycznych na Bliskim Wschodzie. Ich
wspotczesny ksztalt nie jest wynikiem jednego wydarzenia, lecz splotu procesow
historycznych, ideologicznych i strategicznych, ktore stopniowo przeksztalcity
dawna wspolprace w trwata konfrontacje. Zrodta tego antagonizmu siegaja polowy
XX wieku, kiedy to interesy mocarstw zaczely coraz wyrazniej przecinaé si¢
z ambicjami regionalnymi Iranu.

Za jeden z najwazniejszych punktow zwrotnych uznaje si¢ przewrot z 1953
roku, kiedy to amerykanskie stuzby odegraty istotng role w obaleniu rzadu Mo-
hammada Mosaddegha, co w iranskiej pamieci zbiorowej stato si¢ symbolem ze-
wnetrznej ingerencji i poczucia niesprawiedliwosci. Wydarzenie to nie tylko przy-
wrocito wladzg szachowi, ale rowniez zapoczatkowato dtugotrwala niecheé do
Stanéw Zjednoczonych jako panstwa ingerujagcego w suwerennos¢ Iranu. W ko-
lejnych dekadach wspieranie przez USA autorytarnego rezimu szacha, moderni-
zujgcego kraj w duchu zachodnim, lecz jednocze$nie represyjnego wobec opozy-
cji, poglebialo spoteczne niezadowolenie i wzmacnialo nastroje antyamery-
kanskie. W tym okresie Izrael, blisko wspolpracujacy z szachem w zakresie

! Kacper Mazurek, student Politechniki Rzeszowskiej im. Ignacego Lukasiewicza, Koto Naukowe
Polityki Bezpieczenstwa Panstwa. ORCID: 0009-0002-0818-7407.
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bezpieczenstwa i wywiadu, rowniez zaczat by¢ postrzegany jako element Zachod-
niego bloku ingerujacego w sprawy regionu?,

Kolejnym kluczowym momentem byta rewolucja islamska z 1979 roku, ktora
nie tylko obalita prozachodni rezim szacha, lecz takze nadata polityce Iranu wy-
raznie antyamerykanski i antyizraelski charakter. Nowe wladze, kierowane przez
ajatollaha Chomeiniego, zbudowatly swojg legitymizacj¢ na sprzeciwie wobec Za-
chodu, co przetozylo si¢ na ideologiczne odrzucenie dotychczasowych sojuszy
i redefinicj¢ miejsca Iranu w regionie. Izrael, dotad postrzegany jako partner stra-
tegiczny, zostatl uznany za wrogi element prozachodni i przeciwnika religijno-po-
litycznego, a USA za gtownego wroga rewolucji. Zmiana ta miata charakter nie
tylko polityczny, lecz réwniez symboliczny, poniewaz stala si¢ fundamentem
nowej tozsamosci panstwowej Iranu®.

Kulminacja narastajgcej wrogos$ci stat si¢ kryzys zaktadnikow w ambasadzie
USA w Teheranie, ktory definitywnie zerwal dawny model relacji iransko-amery-
kanskich i ugruntowat wzajemna nieufnos¢. Trwajace 444 dni przetrzymywanie
amerykanskich dyplomatow stato si¢ jednym z najbardziej dramatycznych epizo-
déw w historii stosunkow obu panstw, a w USA wywotlalo glgbokie poczucie upo-
korzenia i zagrozenia. W Iranie natomiast wydarzenie to zostato przedstawione
jako symboliczne zwycigstwo nad imperializmem Zachodu, co na trwate zakorze-
nito antyamerykanska retoryke w polityce wewnetrznej i zagranicznej. Kryzys ten
nie tylko zamrozit relacje dyplomatyczne, ale rowniez stworzyl podtoze pod
p6zniejsze konflikty dotyczace programu nuklearnego, sankcji oraz rywalizacji
o wpltywy w regionie®.

Warto wigc zwrdci¢ uwage na to, w jaki sposob dawne doswiadczenia poli-
tyczne, rywalizacja o wplywy regionalne oraz spor o program nuklearny doprowa-
dzily do utrwalenia si¢ obecnej architektury napi¢¢. Istotne znaczenie ma tu row-
niez fakt, ze konflikt nie ogranicza si¢ do relacji dwustronnych. W praktyce obej-
muje on takze bezpieczenstwo regionalne, system sankcji, polityke odstraszania
oraz dziatania posrednie prowadzone poprzez sojusznikow i grupy zbrojne.
W zwigzku z tym napigcie to pozostaje jednym z kluczowych punktéw zapalnych
na Bliskim Wschodzie.

Historyczne Zrodla antagonizmu iransko-amerykanskiego

Geneza konfliktu miedzy Stanami Zjednoczonymi a Iranem nie sprowadza si¢
do jednego kryzysu, lecz do narastania wzajemnej nieufnosci, ktéra z czasem stata
si¢ trwatym elementem polityki obu panstw. Punktem zwrotnym byt przewrot

2 M. Fatalski, US Intervention in Iran (1951-1953), “Ad Americam” 2005, nr 6, s. 1-10.

3 M. Furlan, Israeli-Iranian relations: past friendship, current hostility, “Israel Affairs” 2022, t. 28,
nr2,s. 170-172.

4 European Pulse, 444 DAYS THAT SHOOK THE WORLD! The American hostage crisis in Tehran,
“European  Pulse”, https://europeanpulse.cu/pl/politics/444-days-that-shocked-the-world-the-
american-hostage-crisis-in-tehran/ (dostgp: 18.04.2026 r.).
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z 1953 roku przeciwko rzadowi Mohammada Mosaddegha®. Operacja TPAJAX
byta przygotowywana i prowadzona w sposob systemowy, a prezydent Dwight
Eisenhower wprost odnosit si¢ pdzniej do roli USA w obaleniu Mosaddegha
1 przywrdceniu szacha do wiadzy. W iranskiej pamigci politycznej wydarzenie
to utrwalilo obraz Ameryki jako mocarstwa sktonnego do ingerencji w sprawy
wewnetrzne Iranu, gdy wymagaly tego interesy strategiczne Zachodu®.

Skutkiem przewrotu byto umocnienie monarchii szachowskiej oraz jej silniej-
szego zwigzania z USA. Zakladano, ze amerykanska pomoc wojskowa wzmocni
prestiz szacha, utrwali prozachodni kierunek polityki Iranu i zwigkszy jego zdol-
no$¢ do utrzymania wewnetrznej stabilnosci. Taki model relacji opierat si¢ na po-
faczeniu wsparcia militarnego, politycznego i strategicznego. Z jednej strony
wzmacniat on panstwo Iranskie w logice zimnowojennej, z drugiej jednak strony
poglebial spoteczne przekonanie, Ze elita rzgdzaca opiera swoja pozycje na ze-
wnetrznym protektoracie, a nie na wlasnej legitymizacji. W tym sensie przewrot
z 1953 roku stat si¢ nie tylko wydarzeniem politycznym, lecz takze dtugofalowym
zroédlem antyamerykanskiego resentymentu.

Drugim wielkim momentem byta rewolucja islamska z 1979 roku, ktora znio-
sta dawny porzadek monarchiczny i otworzyta nowy etap w relacjach z Waszyng-
tonem. Kryzys zaktadnikow w ambasadzie USA w Teheranie, rozpoczgty 4 listo-
pada 1979 roku, nadat temu konfliktowi wymiar symboliczny i emocjonalny’.
Woweczas to ponad 50 Amerykanow zostato uwigzionych na 444 dni, a sam epizod
powaznie ostabit polityke zagraniczna administracji Cartera. W praktyce ozna-
czalo to przejScie od napigtej wspotpracy i zaleznosSci do trwatej wrogosci, w ktorej
obie strony zaczely postrzegac si¢ jako zagrozenie dla wlasnych interesdw bezpie-
czenstwa i wlasnej tozsamosci politycznej. Od tego momentu antagonizm przestat
mie¢ charakter incydentalny, a stal si¢ trwata cecha relacji dwustronnych?®,

Istotnym elementem tej genezy byta rdwniez regionalna pozycja Iranu i jego
relacje z Izraelem przed 1979 rokiem. Iran utrzymywat kontakty handlowe i poli-
tyczne z lzraelem, a iranska ropa trafiata tam od 1957 roku, cho¢ nierzadko za
posrednictwem podmiotéw trzecich. W czasie kryzysu bliskowschodniego z 1967
roku Teheran probowat jednocze$nie utrzymywac relacje z Izraelem i nie zrywaé
wigzi z czg$cig panstw arabskich. Po rewolucji sytuacja ulegta zasadniczej zmia-
nie, Iran zaczal postrzega¢ Izrael jako element wrogiego tadu regionalnego, a spor

5 Mohammad Mosaddegh — iranski polityk, doktor prawa, uczestnik rewolucji konstytucyjnej, de-
putowany, minister i gubernator kilku prowincji. Demokratycznie wybrany premier Iranu, urzedu-
jacy w latach 1951-1953, z krétka przerwa w 1952 r. Inicjator nacjonalizacji iranskich zasobow
ropy naftowej. Podejrzewany przez rzady Stanéw Zjednoczonych i Wielkiej Brytanii o skfonno$ci
komunistyczne, zostat obalony w zorganizowanym przez CIA i MI6 wojskowym zamachu stanu
w 1953 r. Reszte zycia spedzit w uwigzieniu.

% A. Magliocca, A. Pellegrino, J.L. Adragna, Operation TPAJAX: An Investigation into the 1953
Iranian Coup d'Etat, “Social Education” 2019, t. 83, nr 1, s. 3-42.

7 European Pulse, 444 DAYS..., dz. cyt.

8 M. Bonakdarian, U.S.-Iranian Relations, 1911-1951 [w:] The United States and the Middle East.
Diplomatic and Economic Relations in Historical Perspective, “Yale” 2000, s. 9-21.
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z USA coraz mocniej splatat si¢ z rywalizacja o bezpieczenstwo na Bliskim
Wschodzie. Wtasnie dlatego konflikt amerykansko-iranski nie jest wylgcznie spo-
rem bilateralnym, lecz cz¢scig szerszej uktadanki regionalnej, w ktorej kwestia
izraelska stata si¢ jednym z gtéwnych punktow zapalnych’.

Do historycznej nieufnosci doszedt pdzniej jeszcze wymiar nuklearny, ktory
nadat konfliktowi nowg jako$¢ 1 uczynit go problemem trwatym, a nie jedynie po-
litycznym epizodem. IAEA prowadzi dzi$ osobna, specjalng strong poswigcong
monitoringowi i weryfikacji w Iranie, co pokazuje, ze sprawa programu jadrowego
pozostaje jednym z centralnych obszarow migdzynarodowej kontroli i sporow in-
terpretacyjnych!’. Z perspektywy historyczno-politycznej oznacza to, ze antago-
nizm mi¢dzy USA a Iranem wyrést z potaczenia trzech procesow: ingerencji
z 1953 roku, rewolucji i kryzysu zaktadnikow z 1979 roku oraz stopniowej regio-
nalizacji sporu, w ktorej znaczenie zyskaly relacje z Izraclem i kwestia bezpie-
czenstwa nuklearnego. To wlasnie ta kumulacja nadaje konfliktowi jego dtugo-
trwaty 1 wielowarstwowy charakter.

Izrael jako drugi biegun konfliktu

W relacjach iransko-izraelskich najistotniejsze jest to, ze przed 1979 rokiem
nie miaty one jeszcze charakteru otwarcie wrogiego. Porozumienie mi¢dzy Iranem
a Izraelem bylo przez lata dos¢ stabilne i opierato si¢ przede wszystkim na wspol-
nym sprzeciwie wobec arabskiego nacjonalizmu oraz na zbiezno$ci interesow
wobec Iraku. W latach 50. i 60. oba panstwa utrzymywaly kontakty polityczne
1 gospodarcze, a ich relacje miaty charakter pragmatyczny, a nie ideologiczny.
W praktyce Izrael byt dla szacha jednym z instrumentéw rownowazenia wpltywow
regionalnych, natomiast Iran pozostawat dla Izraela waznym partnerem w otocze-
niu zdominowanym przez pafistwa arabskie'’.

Taki uktad zaczat si¢ rozpadaé wraz z rewolucjg islamska. Upadek monarchii
Pahlawich'? i ustanowienie Republiki Islamskiej oznaczaly nie tylko zmiang
ustroju, ale takze catkowita przebudowe polityki zagranicznej. Rewolucja z lat
1978-1979 byta odpowiedzig na autokracj¢ szacha, wptywy Zachodu, kryzysy
spoleczne i represje polityczne, a po jej zwycigstwie w Iranie uksztattowal si¢
system otwarcie antyzachodni. W tym nowym porzadku Izrael przestal byc

® M. Furlan, Israeli-Iranian relations..., dz. cyt., s. 170-179.

10 TAEA, IAEA and Iran — IAEA Board Reports, “IAEA”, https://www.iaea.org/newscenter/fo-
cus/iran/iaea-and-iran-iaca-board-reports (dostgp: 18.04.2026 r.).

' J. Dryden, Iran, Israel, and the Struggle for the Skies over the Middle East, “/ther: A Journal of
Strategic Airpower & Spacepower” 2023, t. 2, nr 1, s. 86-88.

12 Upadek monarchii (dynastii) Pahlawich — spowodowany przez narastajace niezadowolenie spo-
teczne z autorytarnego stylu rzadow, rosngcych nierdwnosci oraz brutalnych dziatan stuzb bezpie-
czenstwa, co polaczyto rdzne grupy spoteczne przeciwko szachowi. Jej obalenie doprowadzito do
glebokiej przebudowy ustroju, zastapienia monarchii systemem teokratycznym, podporzadkowa-
nia instytucji panstwowych duchowienstwu oraz istotnego ograniczenia swobod obywatelskich i
pluralizmu politycznego.
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postrzegany jako pragmatyczny partner, a zaczat by¢ traktowany jako element
szerszego uktadu sil wspieranego przez USA. Zmiana ta miata wigc charakter
strukturalny. Dotyczyta nie tylko stosunkow dwustronnych, lecz takze catej iran-
skiej definicji bezpieczenstwa regionalnego!’.

Po 1979 roku konflikt z Izraelem nabral w Iranie rowniez wymiaru symbo-
licznego. Wydarzenia z lat 1973-1979, czyli Wojna Jom Kippur'* i wynikajace
z niej kryzysy naftowe oraz rosngce powigzanie polityczne USA z Izraclem stwo-
rzyly regionalny kontekst, w ktorym rewolucyjna elita moglta budowac swojg le-
gitymizacj¢ na hastach antyimperialistycznych. Zajecie ambasady USA i kryzys
zakladnikow staly si¢ wyrazistym zerwaniem z dotychczasowym porzadkiem,
a lzrael zaczal by¢ postrzegany nie tylko jako przeciwnik polityczny, lecz takze
jako symbol amerykanskiej obecnosci na Bliskim Wschodzie'®. To wia$nie dlatego
spor iransko-izraelski nie ogranicza si¢ do klasycznej rywalizacji miedzy dwoma
panstwami, a ma on takze wymiar ideologiczny, w ktdérym przeciwnik jest defi-
niowany jako cze$¢ szerszego, wrogiego tadu regionalnego. T¢ interpretacje
wzmacnia fakt, ze po rewolucji Iran konsekwentnie odrzucat dawng logike wspot-
pracy z Izraelem, zastepujac jg retoryka oporu i konfrontacji.

Warto jednak zauwazy¢, ze konflikt ten nie miat od razu formy bezposredniej
wojny. Dtugo rozwijat si¢ raczej jako rywalizacja posrednia, w ktorej znaczenie
mialy sojusze, presja dyplomatyczna, wsparcie dla partnerow regionalnych i spor
o wptywy. Z perspektywy historyczno-politycznej mozna wiec uznac, ze Izrael stat
si¢ drugim biegunem konfliktu wtedy, gdy relacje Iranu z USA zostaty juz trwale
zerwane, a spor o bezpieczenstwo Bliskiego Wschodu zaczal obejmowaé takze
wymiar izraelski. Oznaczato to przejscie od dawnego partnerstwa taktycznego do
dlugotrwatej konfrontacji strategicznej, ktora do dzi§ pozostaje jednym z glow-
nych elementow polityki Iranu wobec Zachodu i regionu.

Program nuklearny Iranu oraz narastanie presji
USAiIzraela

Kwestia programu nuklearnego Iranu stala si¢ jednym z najwazniejszych ele-
mentow konfliktu Iranu z USA i Izraelem, poniewaz potaczyta w sobie problem
bezpieczenstwa regionalnego, kontroli zbrojen i wzajemnej nieufnosci polityczne;j.
W praktyce nie chodzilo wytacznie o same technologie jadrowe, lecz o pytanie,
czy Iran dazy do uzyskania potencjatu militarnego, ktéry mogiby zmieni¢ uktad sit

13 M. Furlan, Israeli-Iranian relations..., dz. cyt., s. 170.

14 'Wojna Jom Kippur — konflikt zbrojny, ktéry wybucht w pazdzierniku 1973 roku, gdy Egipt i Syria
niespodziewanie zaatakowatly Izrael, probujac odzyskac terytoria utracone w 1967 roku. Walki
szybko przerodzily si¢ w kryzys migdzynarodowy, angazujac mocarstwa i prowadzac do pierw-
szego globalnego kryzysu naftowego, poniewaz panstwa arabskie ograniczyty eksport ropy do
krajow wspierajacych Izrael. Konflikt znaczaco zmienit uktad sit na Bliskim Wschodzie i pokazal,
jak silnie regionalne wojny moga wplywac na gospodarke $wiatowa.

15 M. Furlan, Israeli-Iranian relations..., dz. cyt., s. 170-174.
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na Bliskim Wschodzie. Tak wigc spor o Iran od poczatku miat takze wymiar in-
stytucjonalny i kontrolny.

Za moment przelomowy uznaje si¢ ujawnienie w 2002 roku niezgloszonych
wczesniej instalacji w Natanz i Araku. Iranska opozycja ujawnita wowczas istnie-
nie tych obiektow, a pierwsze raporty z 2003 roku sporzadzone przez International
Atomic Energy Agency, czyli agencji zajmujgcej si¢ bezpiecznym, pokojowym
1 nadzorowanym wykorzystaniem energii jadrowej potwierdzity, iz Iran budowat
zaktady wzbogacania uranu w Natanz oraz ci¢zkowodny reaktor w Araku, przy
czym nie wywigzat si¢ w pelni ze zobowigzan wynikajacych z uktadu safeguards.
Z punktu widzenia USA i Izraela nie byt to jedynie techniczny problem deklara-
cyjny, ale sygnal, ze Iran rozwija infrastruktur¢ o znaczeniu strategicznym poza
pelng kontrola migdzynarodowg'®.

W kolejnych latach narastala presja dyplomatyczna i sankcyjna. Rada Bez-
pieczefistwa ONZ w rezolucji 2231 z 2015 roku!” zatwierdzita Joint Comprehen-
sive Plan of Action (JCPOA), a sama rezolucja byta postrzegana przez ONZ jako
fundamentalna zmiana w podejsciu do iranskiej kwestii nuklearnej. Jej logika po-
legata na tym, ze pelne wdrozenie porozumienia miato zwigkszy¢ zaufanie do po-
kojowego charakteru iranskiego programu, a w zamian przewidywano stopniowe
wygaszanie wczesniejszych sankcji ONZ. Innymi slowy, presja nie miata charak-
teru wylacznie karzacego, lecz miata doprowadzi¢ do ograniczenia programu
ijego wigkszej przejrzystosci.

Porozumienie z 2015 roku nie zakonczyto jednak sporu, lecz jedynie go cza-
sowo uporzadkowato. IAEA od 16 stycznia 2016 roku do 8 maja 2019 roku moni-
torowata wdrazanie przez Iran zobowigzan nuklearnych wynikajacych z JCPOA,
natomiast po wycofaniu si¢ Stanéw Zjednoczonych w maju 2018 roku sytuacja
zaczela si¢ pogarszac. Od 8 maja 2019 roku Iran stopniowo przestawat realizowac
swoje zobowigzania, a od 23 lutego 2021 roku catkowicie zaprzestal wykonywania
cze$ci z nich, w tym zwigzanych z Additional Protocol'®. Oznaczato to takze ogra-
niczenie dostepu Agencji do kluczowych dziatan weryfikacyjnych.

Tak wigc konflikt nuklearny stat si¢ polem nacisku politycznego, a nie wy-
tacznie negocjacji technicznych. Wraz z wycofaniem USA z JCPOA wzrosto zna-
czenie sankcji jako narzgdzia nacisku, natomiast w Iranie umocnito si¢ przekona-
nie, ze porozumienie nie gwarantuje trwatej normalizacji relacji z Waszyngtonem.
IAEA nadal publikuje osobne materialy poswigcone monitorowaniu Iranu, co
samo w sobie dowodzi, ze problem nie zostal rozwigzany, lecz jedynie utrzymy-
wany w ramach miedzynarodowej kontroli'.

16 M. Soltaninejad, Iran’s Nuclear Policy: A Cognitive Study on Defiance and Compliance, “Central
European Journal of International and Security Studies” 2023, t. 17, nr 1, s. 7-9.

17 United Nations Security Council Resolution 2231 (2015).

18 Y. Gunawan, A.A.P. Riyanto, W.S. Putri, C. Asela, D. Irrynta, Should the JCPOA be Revived? An
Analysis of the Iran Nuclear Deal, “Jurnal Nurani Hukum” 2022, t. 5, nr 2, s. 97-103.

19 M. Rhodes, Iran’s Nuclear Program: U.S. Options After the Elections, “Connections: The Quar-
terly Journal” 2005, t. 4, nr 2, s. 93-98.
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W przypadku Izraela program nuklearny Iranu od dawna byt postrzegany
jako zagrozenie egzystencjalne. Izrael traktuje iranskie ambicje nuklearne jako
bezposrednie zagrozenie dla swojego bezpieczenstwa i preferuje rozwigzania pre-
wencyjne, w tym dziatania militarne oraz operacje skryte. Taki sposob myslenia
wynika z szerszej doktryny bezpieczenstwa Izraela, w ktorej niedopuszczenie do
powstania wrogiego potencjatu nuklearnego jest uznawane za nadrz¢dny cel stra-
tegiczny. W tym sensie presja na Iran nie byta wylgcznie reakcjg na kolejne raporty
IAEA, ale takze konsekwencjg izraelskiej percepcji zagrozenia®.

Wtasnie dlatego program nuklearny stat si¢ osig wspolnej presji USA i Izra-
ela, cho¢ ich instrumenty nie zawsze byly identyczne. Stany Zjednoczone czgsSciej
wykorzystywaly negocjacje, sankcje i wielostronne mechanizmy prawne, podczas
gdy Izrael akcentowal mozliwos$¢ prewencji militarnej i sabotazu. Oba panstwa
taczylo jednak przekonanie, Ze nawet ograniczony post¢p Iranu w dziedzinie
wzbogacania uranu zmienia rownowage sit na Bliskim Wschodzie. Rezolucja
2231, system IAEA oraz pdzniejsze zatamanie si¢ petnej wspotpracy Iranu z ta
agencjg pokazuja, ze spor o program nuklearny stat si¢ trwatym elementem kon-
fliktu polityczno-strategicznego, a nie jedynie przejSciowym kryzysem dyploma-
tycznym.

Wojny zastepcze, sankcje i rownowaga sit
na Bliskim Wschodzie

W ostatnich dekadach konflikt USA i Izraela z Iranem przestal by¢ jedynie
sporem dwustronnym i stat si¢ zjawiskiem regionalnym, rozgrywanym poprzez
sojusznikow, grupy posrednie i presje na kluczowe szlaki komunikacyjne. Jednym
z najwazniejszych narzg¢dzi iranskiej polityki jest rozbudowana sie¢ milicji 1 ugru-
powan wspotpracujacych z Teheranem, dziatajacych od Libanu po Jemen i umoz-
liwiajgcych Iranowi projekcje sily przy jednoczesnym $ciggnieciu z siebie odpo-
wiedzialnosci za ich dziatania. Z perspektywy Iranu taki model pozwala zwigksza¢
wplywy bez wchodzenia w bezposrednia wojne z silniejszym przeciwnikiem,
a zarazem wigze bezpieczefstwo panstwa z losami calego regionu?!.

Regionalizacja konfliktu szczegélnie wyraznie ujawnita si¢ po wybuchu
wojny miedzy Izraelem a Hamasem?? w pazdzierniku 2023 roku, kiedy to po tym
wydarzeniu wspierane przez Iran grupy nasilily ataki na cele amerykanskie i izra-
elskie w Iraku oraz Syrii, a Stany Zjednoczone odpowiedzialy uderzeniami na

20 F. Jahanpour, Iran’s Nuclear Programme and Regional Security, “Oxford Research Group” 2007,
s. 1-7.

2l A.J. Watkins, The Future of Iran’s Influence Through Proxy Employment, “Naval Postgraduate
School”, Monterey, 2021, s. 13-26.

22 Hamas — inaczej Muzulmanski Ruch Oporu, to islamska sunnicka i fundamentalistyczna organi-
zacja polityczno-militarna walczaca o niepodlegtosc¢ Palestyny i uznawana przez panstwa zachod-
nie za terrorystyczng.
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obiekty powigzane z Iranem. W tym samym czasie Hezbollah** w Libanie i Huti**
w Jemenie dotgczyli do presji na Izrael i na amerykanska obecno$¢ w regionie, co
unaocznito, ze konflikt iransko-amerykanski nie ma jednego frontu, lecz rozgate-
zia si¢ na kilka teatrow jednocze$nie. W praktyce oznaczalo to ryzyko rozszerzenia
wojny poza pierwotny obszar starcia®.

Istotne jest rowniez to, ze Iran od lat buduje swojg pozycj¢ w logice asyme-
trycznej. Sie¢ proxy stanowi dla Teheranu nie tylko narzedzie nacisku, ale takze
mechanizm obrony wlasnego rezimu i zrodto strategicznej glebi. Wspieranie ugru-
powan takich jak Hezbollah, cze¢$¢ milicji irackich czy Huti umozliwia Iranowi
oddzialywanie na decyzje przeciwnikow, rozpraszanie ich zasobow i przenoszenie
kosztow konfliktu poza wlasne terytorium. Z punktu widzenia USA i Izraela jest
to szczegoblnie problematyczne, poniewaz kazda eskalacja moze obejmowac jed-
noczes$nie bezpieczenstwo ladowe, morskie i powietrzne?.

Regionalny wymiar konfliktu obejmuje takze bezpieczenstwo zeglugi i klu-
czowych ciesnin. Iran jest w stanie zagrozi¢ przeptywom w cies$ninie Ormuz, ktora
taczy Zatoke Perska z Oceanem Indyjskim. Nawet krotkotrwate zaklocenia w tym
rejonie majg znaczenie nie tylko wojskowe, ale tez gospodarcze, poniewaz wply-
waja na ceny energii i stabilno$¢ handlu migdzynarodowego. Z tego powodu kon-
flikt z Iranem nigdy nie ogranicza si¢ do sporu ideologicznego, a dotyka takze
globalnej infrastruktury bezpieczenstwa i rynku surowcow.

Wazna rol¢ odgrywa rowniez presja sankcyjna, ktora od lat pozostaje podsta-
wowym narzedziem USA wobec Teheranu. Cho¢ sankcje maja ostabia¢ zdolnosé¢
Iranu do finansowania programu nuklearnego i sieci regionalnych wplywow,
w praktyce czegsto wzmacniajg logike konfrontacji. Iran interpretuje je jako probe
ekonomicznego zduszenia panstwa i wymuszenia zmiany jego polityki zagranicz-
nej, podczas gdy Waszyngton i Jerozolima traktuja je jako srodek ograniczania
potencjatu militarnego i destabilizujgcej aktywnosci Iranu. W efekcie sankcje nie
zamykajg konfliktu, lecz utrwalaja jego dtugotrwaty charakter i wzmacniajg prze-
konanie, Ze spor toczy si¢ jednoczesnie na poziomie gospodarki, dyplomacji i bez-
pieczenstwa.

Regionalizacja konfliktu widoczna jest takze w tym, ze kazde wigksze starcie
miedzy Iranem a Izraclem czy USA pocigga za soba reakcje tancuchowe. W 2024
roku napigcie przeszto od dziatan posrednich do bezposredniej wymiany uderzen,
a izraelskie ataki na cele w Iranie i iranska odpowiedz rakietowo-dronowa po-
kazaty, jak tatwo spér moze wykroczy¢ poza pierwotne ograniczenia. Konflikt

23 Hezbollah — libafiska partia polityczna radykalnych szyitdw utworzona w 1982 roku. Od poczatku
byta wspierana i finansowana przez Iran, Syrie, a takze przez dotacje jej zwolennikoéw. Organiza-
cja okresla siebie jako antyimperialistyczna.

24 Huti — zbrojna cze$¢ ruchu znanego jako Ansar Allah (Wyznawcy Allaha), jest to jemefiski ruch
o charakterze polityczno-militarnym, skupiajacy plemiona zajdyckie (jeden z odtamow szyizmu)
zamieszkujace w wiekszosci potnocno-zachodni Jemen.

25 A. Raghuraman, D. Mamasoliev, Iran’s Proxy Network Strategy in the Middle East, “IAIS
Research Nexus”, 2005 t. 1, nr 4, s. 6-7.

26 A.J. Watkins, The Future..., dz. cyt., s. 13-16.
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regionalny nie jest wigc dodatkiem do sporu USA i Izraela z Iranem, lecz jego
podstawowym sposobem funkcjonowania.

Podsumowanie

Konflikt USA i Izraela z Iranem ma charakter dtugotrwaty i wielowymia-
rowy, poniewaz jego fundamenty zostaty uksztaltowane przez wydarzenia histo-
ryczne, ktore do dzi$ determinujg sposob postrzegania zagrozen przez wszystkie
strony. Przewro6t z 1953 roku, rewolucja islamska z 1979 roku oraz kryzys zaktad-
nikow stworzyly trwatg podstawe wzajemnej nieufnosci migdzy Iranem a Stanami
Zjednoczonymi. Réwnoczesnie transformacja relacji Iranu z Izraelem, od pragma-
tycznej wspOtpracy do otwartej wrogosci spowodowata, ze konflikt nabrat wy-
miaru regionalnego i ideologicznego, wykraczajac poza klasyczne ramy stosun-
kéw bilateralnych.

W kolejnych dekadach kluczowym obszarem napigcia stat si¢ program nukle-
arny Iranu, ktory w ocenie USA i Izraela stanowi potencjalne zagrozenie dla row-
nowagi sit na Bliskim Wschodzie. Mechanizmy kontroli prowadzone przez IAEA
oraz proby regulacji tego problemu, w tym porozumienie JCPOA, nie doprowa-
dzily do trwatej deeskalacji. Ograniczone zaufanie mi¢dzy stronami oraz rozbiezne
interpretacje zobowigzan przyczynity si¢ do wzrostu napi¢¢ i utrwalenia konfliktu
jako elementu strukturalnego stosunkéw miedzynarodowych.

Wspdlczesnie konflikt ten ulegt dalszej eskalacji i regionalizacji. Ostatnie wy-
darzenia na Bliskim Wschodzie, w tym bezposrednie uderzenia mi¢dzy Iranem
a Izraelem oraz nasilone dzialania grup powigzanych z Teheranem, wskazujg na
przejécie od konfliktu posredniego do bardziej otwartej konfrontacji. Wzrost ak-
tywno$ci militarnej, w tym wykorzystanie rakiet i drondw, zwigksza ryzyko nie-
kontrolowanej eskalacji, ktéra moze obja¢ kolejne panstwa regionu. Stany Zjed-
noczone jako gtowny sojusznik Izraela pozostajg zaangazowane zarOwno militar-
nie, jak i politycznie, co dodatkowo podnosi poziom napiccia®’.

Obecna dynamika konfliktu niesie ze sobg szereg potencjalnych konsekwen-
cji. W krotkiej perspektywie najwazniejsze jest ryzyko rozszerzenia dziatan zbroj-
nych na wigksza skale, w tym mozliwo$¢ bezposredniej konfrontacji miedzy Ira-
nem a Izraelem z udziatem USA. Taki scenariusz moglby doprowadzi¢ do desta-
bilizacji calego regionu, zaktocenia szlakéw energetycznych, zwlaszcza w rejonie
Zatoki Perskiej oraz wzrostu cen surowcow na rynkach swiatowych. W dtuzszej
perspektywie konflikt moze prowadzi¢ do dalszej militaryzacji regionu, wzrostu
znaczenia aktorow niepanstwowych oraz poglebiania podziatéw politycznych na
Bliskim Wschodzie.

Nie mozna rowniez wykluczy¢ scenariusza odwrotnego, w ktoérym narasta-
jaca eskalacja sktoni strony do powrotu na $ciezkg negocjacji, zwlaszcza w kwestii

27 8. Palczewski, Wojna na Bliskim Wschodzie. Iran, Izrael i USA — operacje, ktérych nie wida¢,
“CyberDefence24”, https://cyberdefence24.pl/armia-i-sluzby/wojna-na-bliskim-wschodzie-iran-
izrael-i-usa-operacje-ktorych-nie-widac (dostgp: 08.04.2026 r.).
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programu nuklearnego. Jednak dotychczasowe doswiadczenia wskazujg, ze nawet
ewentualne porozumienia majg charakter tymczasowy i nie eliminujg podstawo-
wych zrodet konfliktu.

W zwigzku z tym nalezy uznaé, ze konflikt USA i Izraela z Iranem pozostanie
jednym z kluczowych wyzwan dla bezpieczenstwa mi¢dzynarodowego, a jego roz-
woj bedzie zalezat zard6wno od decyzji politycznych gtdéwnych aktorow, jak i od
dynamiki wydarzen w regionie.
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KONFLIKT TRUMP-MADURO W POLITYCE STANOW
ZJEDNOCZONYCH WOBEC WENEZUELI

Opracowanie przedstawia konflikt mi¢edzy USA a Wenezuela jako efekt ztozonego spla-
tania przemian wewnetrznych i zewnetrznych naciskow. Transformacji rentierskiej pod
Chévezem, zalamania sektora naftowego i kryzysu humanitarnego, ktore uczynity rezim
podatnym na presj¢ migdzynarodowa. Przedstawia amerykanskie instrumenty, w tym
sankcje, dziatania prawne, polityczng delegitymizacje wladzy oraz dziatania konwen-
cjonalne ktore na przestrzeni lat ograniczaly zdolnosci finansowe rezimu jednocze$nie
poglebiajac koszty spoteczne. Tres¢ obejmuje rowniez kulminacyjny moment bedacy
operacja z 3 stycznia 2026 roku, w kontekscie ktorego rozwazono legalnos¢ uzycia sity
i immunitet glow panstw.

Stowa kluczowe: bezpieczenstwo, konflikt, militarna interwencja, Stany Zjednoczone,
Wenezuela.

Wprowadzenie

Konflikt migdzy administracjami Stanow Zjednoczonych a rezimem Nicolasa
Maduro jest zjawiskiem zakorzenionym w dlugotrwatych przemianach politycz-
nych i gospodarczych Wenezueli oraz w ewolucji amerykanskiej polityki wobec
regionu. Od momentu zwycigstwa Hugo Chaveza w 1999 roku i transformacji
modelu rentierskiego opierajacego si¢ na przychodach z ropy, struktura panstwa
w Caracas ulegta glebokiej przebudowie. Instrumenty redystrybucji i klientelizmu
wzmocnity pozycje wtadzy wykonawczej, podczas gdy zaleznos¢ od eksportu su-
rowcOw ograniczyta elastyczno$¢ makroekonomiczng kraju®’. Skumulowane
skutki spadku cen ropy, restrukturyzacji PDVSA oraz braku trwalych reform prze-
tozyly si¢ na erozj¢ dochodow panstwa i nasilenie kryzysu humanitarnego, co
z kolei wptyneto na skale presji miedzynarodowej wobec rezimu.

Polityka amerykanska wobec Caracas w ostatnich dwoch dekadach przybrata
formy wielowymiarowe. Od ukierunkowanych sankcji personalnych, przez re-
strykcje sektorowe wobec PDVSA, az po dziatania prawne i instrumenty ekono-
miczne ograniczajgce mozliwosci finansowania aparatu wladzy. Sankcje, choé
zaprojektowane jako narzedzie nacisku na elity, wywotaty takze istotne skutki
makrospoteczne, przyczyniajac si¢ do ekspansji gospodarki nieformalnej i kom-

! Kacper Mazurek, student Politechniki Rzeszowskiej im. Ignacego Lukasiewicza, Kolo Naukowe
Polityki Bezpieczenstwa Panstwa. ORCID: 0009-0002-0818-7407.

2 T.L. Karl, The Paradox of Plenty: Oil Booms and Petro-States, University of California Press,
1997, s. 15-22.
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plikujac kanaty pomocy humanitarnej. Instrumentarium presji ma charakter hybry-
dowy i lgczy si¢ z dziataniami dyplomatycznymi, operacjami wywiadowczymi
i niekiedy planowaniem dziatan bardziej konwencjonalnych.

Przemiany te stworzyly tlo dla eskalacji, ktorej apogeum stanowily wzajemne
proby delegitymizacji, a nastepnie stosunkowo niespotykanej skali operacje z uzy-
ciem $rodkéw konwencjonalnych. Analizujac konflikt USA z Wenezuelg warto
polaczy¢ perspektywe wewnetrzng z wymiarem zewnetrznym. Dopiero taka, in-
terdyscyplinarna i wielowymiarowa rama analityczna pozwala zrozumie¢ genezg,
przebieg i mozliwe konsekwencje interwencji militarnej, ktorej kulminacjg staty
si¢ wydarzenia z poczatku 2026 roku, zarowno w aspekcie prawnomi¢dzynarodo-
wym, jak i geopolitycznym.

Geneza konfliktu

Relacje miedzy Waszyngtonem a Caracas majg dtugi i ztozony rodowod, kto-
rego wspolczesne napigcie najlepiej rozumie¢ jako efekt naktadania si¢ przemian
wewngtrznych w Wenezueli 1 zmian w polityce zagranicznej Stanéw Zjednoczo-
nych wobec regionu. Rozpoczete w 1999 roku przemiany spowodowane dojsciem
Hugo Chaveza do wiladzy przeksztaltcity model polityczny i gospodarczy kraju,
wprowadzajac szeroka redystrybucje zasobow przy jednoczesnej koncentracji
wladzy w strukturach wykonawczych. Chavez wykorzystal zasoby naftowe jako
fundament polityki spolecznej i migdzynarodowej, co z jednej strony podnosito
poparcie spoleczne, a z drugiej ostabiato instytucjonalne mechanizmy kontroli
panstwa. To dziedzictwo nadato specyficzny charakter nastepnej fazie rzadow, gdy
po $mierci Chaveza w 2013 roku wladze przejal Nicolas Maduro®.

Konstrukcja polityczno-gospodarcza boliwarianskiej rewolucji czynita go-
spodarke Wenezueli wyjatkowo wrazliwa na wahania cen ropy. Dominacja pan-
stwowej spotki naftowej PDVSA® i silne uzaleznienie budzetu panstwa od przy-
choddéw z eksportu surowca ograniczaty zdolno$¢ adaptacyjng gospodarki wobec
spadkow wydobycia i rezygnacji z inwestycji. Spadek cen ropy po 2014 roku oraz
brak gruntownych reform strukturalnych spowodowaty gwattowna erozj¢ docho-
doéw fiskalnych, co w warunkach autorytarnego zarzadzania i klientelizmu prze-
kuto si¢ w gleboki kryzys ekonomiczny i instytucjonalny’. Te fundamenty gospo-
darcze stanowity istotne tlo dla konfliktu mi¢dzynarodowego, poniewaz ostabienie
legitymacji rezimu zwigkszato jego podatnos$¢ na zewnetrzng presj¢ i jednoczes$nie
motywowato wiadze do szukania sojusznikoéw poza tradycyjnymi partnerami®.

3 R.D. Villa, Venezuela: political changes in the Chdvez era, “Estudios Avanzados” 2005,
s. 153-170.

4 PDVSA — Petroleos de Venezuela, S.A., to panstwowa firma naftowo-gazowa Wenezueli.

> H. Aray, D. Vera, 4 tale of oil production collapse, “Resources Policy” 2024, Vol. 93, s. 1-9.

6 X.-Z. Mu, G.-W. Hu, Analysis of Venezuela’s oil-oriented economy from the perspective of
entropy, “Resources Policy” 2018, s. 1-9.
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Proces erozji instytucji demokratycznych obserwowany w kolejnych latach
rzadow Maduro przybrat formy, ktore postrzegane byly przez panstwa zachodnie
1 organizacje migdzynarodowe jako podwazajace podstawy legalnosci wiladzy.
Manipulacje wyborcze, ograniczanie przestrzeni dla opozycji oraz redystrybucja
kompetencji instytucji panstwowych przyczynily si¢ do izolacji politycznej Cara-
cas na scenie mi¢dzynarodowej. W ocenie instytucji parlamentarnych USA po-
wyzsze praktyki tworzyty przestanki do stosowania polityki nacisku, postrzegane;j
jako narzedzie przywracania zasad demokratycznych lub wymuszenia zmiany rza-
dow. W tym konteks$cie dziatania dyplomatyczne i gospodarcze skierowane prze-
ciwko rezimowi nabraty logicznego sensu z punktu widzenia aktoréw zewngtrz-
nych dazacych do powstrzymania dalszej degeneracji instytucjonalnej’.

W kolejnych latach pojawialy si¢ instrumenty presji pozamilitarnej. Pierwsze
sankcje ukierunkowane byly na osoby i podmioty powigzane z tamaniem praw
czlowieka i korupcjg. Z czasem instrumentarium rozszerzono o restrykcje finan-
sowe na kluczowych urzgdnikéw i ograniczenia wzgledem transakcji panstwo-
wych. Najwazniejszym przelomem okazalo si¢ wprowadzenie sankcji sektoro-
wych wobec PDVSA i ograniczen w dostepie do globalnych rynkéw finansowych,
co uderzylo bezposrednio w glowne zrodto przychodow panstwa®. Skutki finan-
sowe 1 operacyjne takich dzialan byly przedmiotem licznych analiz, ktore wskazy-
waly, ze choc¢ sankcje wyraznie ograniczajg mozliwosci finansowania aparatu wla-
dzy, to jednoczesnie nasilaja skutki gospodarcze i humanitarne dla ludnosci. Pro-
porcjonalnos¢ i efektywno$¢ sankcji stata si¢ jednym z kluczowych elementow
oceny amerykanskiej polityki wobec Wenezueli®.

Kryzys humanitarny i zwigzana z nim emigracja milionow Wenezuelczykow
uwidocznily skalg tragedii spolecznej, ktora rozgrywata si¢ rownolegle do kon-
fliktu politycznego. Rosngce braki w zaopatrzeniu, spadek dostepnosci lekow oraz
gwaltowny spadek realnych dochodow doprowadzity do dramatycznego pogorsze-
nia warunkow zycia. Naktadane pakiety sankcyjne poglebity istniejacy kryzys.
W rezultacie kazdy nowy krok polityczny ze strony zewngtrznych aktoréw musiat
by¢ oceniany nie tylko przez pryzmat jego wplywu na elity wladzy, lecz tez pod
katem kosztow spotecznych!’.

Przetom polityczny nastapit w styczniu 2019 roku, gdy wiele panstw, w tym
Stany Zjednoczone, uznalo przewodniczacego Zgromadzenia Narodowego Juana
Guaid6 za tymczasowego prezydenta. Uznanie to stato si¢ wyraznym sygnalem
zmiany strategii, poniewaz laczyto werbalne potgpienie praktyk rezimu z aktywna
polityka delegitymizacji oraz z probami odcigcia rezimu od zrodet finansowania.

7 R.D. Villa, Venezuela: political..., dz. cyt., s. 153-170.

8 F. Monaldi, I. Hernandez, J. La Rosa, The Collapse of the Venezuelan Oil Industry, “Center for
Energy Studies” 2020, s. 36-45.

9 B. Bull, Into the shadows: sanctions, rentierism, and economic informalization in Venezuela,
“European Review of Latin American and Caribbean Studies Revista Europea de Estudios Lati-
noamericanos y del Caribe” 2020, s. 109-114.

10 Tamze, s. 128-129.
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Dla administracji amerykanskiej uznanie Guaid6 funkcjonowato jako instrument
legitymizacji opozycji i argument polityczny na rzecz zwigkszenia nacisku. To po-
suni¢cie miato takze efekt mobilizacyjny, wywotujac zardwno presje wewnetrzng
na elity rzadowe, jak i reakcje ze strony sojusznikéw Maduro'!.

Rownoczesnie rozwoj sytuacji na arenie mi¢dzynarodowej ujawnit, ze kon-
flikt nie jest wylgcznie sprawg bilateralng. Rosja, Chiny i Kuba odegraty role
istotne dla przetrwania rezimu. Rosyjskie wsparcie obejmowato zardwno pomoc
polityczna, jak i wsparcie techniczne i wojskowe, co zwigkszato koszty interwencji
i komplikowato bilans strategiczny dla panstw rozwazajacych bardziej zdecydo-
wane dziatania. Chinskie inwestycje 1 kredyty dawaly Caracas pewne pole ma-
newru w zakresie finansowania, natomiast kubanskie wsparcie w obszarze bezpie-
czenstwa wewngtrznego wzmacniato zdolnosci represyjne rezimu. Wsparcie tych
partneréw miato wymiar materialny i symboliczny, sygnalizujac, ze proby ze-
wnetrznej izolacji moga napotka¢ istotne przeszkody'2.

Wewngtrzna dynamika elit rzadowych 1 sit zbrojnych pozostawata kluczo-
wym czynnikiem decydujagcym o odpornosci rezimu. W sytuacji wysokiej presji
zewnetrznej utrzymanie lojalnosci kluczowych grup interesu zalezato od zdolnosci
do zapewnienia korzys$ci materialnych i kontroli nad aparatem bezpieczenstwa.
Pomimo trudno$ci ekonomicznych rezim utrzymywat instrumenty kooptacji, ktore
pozwalaly na wzgledng stabilizacje wewnetrzng. Jednoczesnie istnialy znaczace
napiecia wewnetrzne i potencjalne linie peknig¢!'?.

Naktadanie sankcji sektorowych w potaczeniu z dziataniami dyplomatycz-
nymi oraz uznaniem alternatywnych struktur wladzy stworzyto srodowisko, w kto-
rym retoryka dotyczaca opcji uzycia sity stata si¢ znaczgcym elementem kalkulacji
politycznych. W praktyce to potaczenie srodkow ekonomicznych, politycznych
i militarno-strategicznych wytworzyto hybrydowa forme nacisku, ktorej skutki nie
ograniczatly si¢ jedynie do zmiany rownowagi sil, lecz oddziatywaty na strukture
codziennego zycia obywateli. W polityce zagranicznej Standw Zjednoczonych
wobec Caracas kluczowe stato si¢ zatem pytanie o skuteczno$¢ i kosztowno$¢ za-
stosowanych $rodkow oraz o ich dlugofalowe implikacje dla regionu. Geneza
wspotczesnego konfliktu migdzy administracjg amerykanska a rzadem madury-
stycznym wynika wiec z naktadania si¢ trzech glownych procesow: transformacji
wewnetrznej Wenezueli pod rzadami Chaveza i Maduro, kryzysu gospodarczego
1 humanitarnego pogltebionego przez spadki cen ropy i btedy polityki gospodarczej
oraz reakcji miedzynarodowej skoncentrowanej na stosowaniu narzedzi presji po-
litycznej i ekonomicznej. Rozumienie tych proceséw jest niezbedne dla pozniej-
szej rekonstrukcji przebiegu interwencji i oceny jej konsekwencji.

1" J. Galbraith, United States Recognizes the Opposition Government in Venezuela and Imposes
Sanctions as Tensions Escalate, “American Journal of International Law” 2019, s. 601-608.

12 U. Thoene, Russia in Latin America: Why support Venezuela in a crisis?, “International Social
Science Journal” 2023, Vol. 73, Issue 248, s. 628-629.

13 K. Iskandarov, Economic coercion as a means of hybrid warfare: The South Caucasus as a focal
point, “Security and Defence Quarterly” 2022, s. 54.
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Polityka Wenezueli wobec USA

Relacje Wenezueli wobec Stanéw Zjednoczonych po rewolucji boliwarian-
skiej cechowata postawa asertywna i cz¢sto konfrontacyjna, odwotujaca si¢ do re-
toryki suwerenno$ci surowcowej i oporu wobec ,,interwencjonizmu” Waszyng-
tonu. Polityka ta byta formg odpowiedzi na historyczne asymetrie w stosunkach
gospodarczych (dominacja inwestycji i rynkéw amerykanskich) oraz na konkretne
napigcia polityczne, ktore eskalowaly od poczatku rzadow Chaveza. W praktyce
oznaczalo to zardbwno dziatania legislacyjne i wykonawcze wewnatrz kraju, jak
1 instrumenty zewnetrzne, w tym wykorzystanie panstwowego sektora naftowego
jako narzgdzia wptywu oraz proby mi¢dzynarodowego budowania alternatywnych
sojuszy.

Konkretne akty polityki gospodarczej wobec podmiotdéw zagranicznych przy-
bieraty forme nacjonalizacji i przejmowania kontroli nad projektami i infrastruk-
turg. W 2007 roku wtadze w Caracas przeprowadzity falg przej¢¢ i zmian kontrak-
towych wobec zagranicznych koncernow naftowych, w tym firm amerykanskich,
co oznaczato przymusowe przeksztalcenie dotychczasowych umow w przedsie-
biorstwa z dominujgcym udzialem panstwa albo bezposrednie przejecie aktywow.
Te decyzje miaty wymiar polityczny oraz ekonomiczny'*.

Motywacje rzadéw Chaveza, a poézniej Maduro dla takich dziatan nalezaty
do kombinacji doktryny ,,suwerennosci nad zasobami”, checi redystrybucji do-
chodéw z sektora paliwowego na programy socjalne oraz logiki zabezpieczenia
politycznego rezimu wobec realnej i postrzeganej presji zewnetrznej. Narodowe
przejecia umozliwialy Caracas kontrole nad kluczowymi zrodtami finansowania
panstwa, a takze budowg politycznego kapitatu wsrdd beneficjentow programow
socjalnych. Rownoczesnie dziatania te stuzyly mobilizacji retorycznej przeciw
ingerencji zewnetrznej i umacnianiu legitymizacji wewnetrznej's.

Skutki prawne i gospodarcze tych decyzji szybko znalazty odzwierciedlenie
w sporach migdzynarodowych. Amerykanskie koncerny, ktére stracity aktywa
w Wenezueli, kierowaly roszczenia do trybunatéw arbitrazowych i1 uzyskiwaty
orzeczenia nakazujace odszkodowania. Te spory poglebily antagonizmy i stwo-
rzyly dlugotrwate zobowigzania finansowe oraz presje prawng wobec Caracas'®.

Réwnolegle Wenezuela wykorzystywata wlasne aktywa poza granicami jako
instrument strategiczny. PDVSA poprzez swoja spotke-corke CITGO kontrolo-

14 Reuters, Chavez drives Exxon and ConocoPhillips from Venezuela, “Reuters”, https://www.
reuters.com/article/business/chavez-drives-exxon-and-conocophillips-from-venezuela-
idUSN26378950/?.com (dostep: 11.02.2026 1.).

15 P, Isbell, Hugo Chdvez and the Future of Venezuelan Oil (I): The Resurgence of Energy Natio-
nalism (ARI), “Real Instituto Elcano”, https://www.realinstitutoelcano.org/en/analyses/hugo-
chavez-and-the-future-of-venezuelan-oil-i-the-resurgence-of-energy-nationalism-ari/?.com,
(dostep: 11.02.2026 1.).

16 M. Parraga, Venezuela must pay Conoco over $8 billion — World Bank, “Reuters”,
https://www.reuters.com/article/world/venezuela-must-pay-conoco-over-8-billion-world-bank-
idUSKCN1QP20I/?.com (dostgp: 11.02.2026 r.).
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wata rafinerie i aktywa w USA, co dawato Caracas zarowno kanaty eksportu, jak
i narzedzia negocjacyjne. Ta asymetria (przejecia aktywow amerykanskich firm
w Wenezueli i posiadanie przez Wenezuelg istotnych aktywdoéw w USA) kompli-
kowata reakcje Waszyngtonu. Z jednej strony polityczne potepienie i presja, z dru-
giej strony praktyczne wyzwania zwigzane z wlasnoscia i bezpieczenstwem do-
staw paliw!’.

Tak wiec polityka Wenezueli wobec USA byta w istocie potaczeniem polityki
wewngtrznej, zwigzanej z konsolidacjg wtadzy i redystrybucja przychodow, z geo-
politycznym uzyciem zasobow naturalnych i aktywow migdzynarodowych. Na-
cjonalizacje i kontrola nad sektorem naftowym miaty umocni¢ suwerennos$¢ i zro-
dta dochodow rezimu, lecz jednoczesnie wywotaly dlugotrwale reperkusje
prawne, ekonomiczne i polityczne, ktore z kolei legitymizowaty ostrzejsze $rodki
wobec Caracas ze strony Waszyngtonu.

Polityka USA wobec Wenezueli

Relacje Waszyngtonu wobec Caracas uksztattowaty si¢ w reakcji na dziatania
wladz wenezuelskich, w tym fale nacjonalizacji aktywow zagranicznych i wyko-
rzystania sektora naftowego jako narzedzia politycznego. Obecng polityke USA
wobec Wenezueli mozna rozumie¢ jako bezposredni skutek dziatan rzadow
Chaveza i Maduro.

Pierwsza i najbardziej widoczng odpowiedzig byly $rodki ekonomiczno-fi-
nansowe, czyli system sankcji, ktore z czasem rozszerzaly si¢ od kar personalnych
na kluczowych urzednikow do sankcji sektorowych wymierzonych w PDVSA
1 powigzane spotki. W styczniu 2019 roku Departament Skarbu USA, za posred-
nictwem OFAC, objal PDVSA sankcjami zwigzanymi z sektorem naftowym, co
umozliwito blokowanie transakcji i ograniczylo przeptywy dochodow z ropy.
Sankcje te byly instrumentem presji ekonomicznej majacej zdestabilizowaé moz-
liwosci rezimu w zakresie finansowania wtadzy, lecz rownoczes$nie rodzily dysku-
sje o skutkach dla obywateli i rynkéw globalnych'.

Drugim kanatem odpowiedzi byly dziatania prawne i arbitrazowe podejmo-
wane przez amerykanskie 1 migdzynarodowe podmioty poszkodowane przez na-
cjonalizacje. Sprawy takie jak arbitraz ConocoPhillips, wynikajacy z przejec¢ akty-
wow firmy w 2007 roku, doprowadzity do wielomiliardowych orzeczen na korzysé¢
koncerndw, ktore w konsekwencji mogly egzekwowaé nalezno$ci wobec wenezu-
elskich aktywow za granicg. Instrument prawny stat si¢ zatem narzedziem odwetu

17 Congressional Research Service, Venezuela: Background and U.S. Relations, “Congressional
Research Service” 2022, s. 20-22.

18 B, Bull, Into the shadows: sanctions, rentierism, and economic informalization in Venezuela,
“European Review of Latin American and Caribbean Studies Revista Europea de Estudios Lati-
noamericanos y del Caribe” 2020, s. 108-129.
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i mechanizmem, ktéry wzmacniat pozycj¢ Waszyngtonu i przedsi¢biorstw amery-
kanskich przy probach odzyskania wartosci utraconych inwestycji'.

Trzeci wymiar to dziatania polityczno-dyplomatyczne. Uznawanie alterna-
tywnych wladz, wsparcie dla opozycji i wykorzystanie legitymizacji migdzynaro-
dowej jako narzedzia presji. Najbardziej spektakularnym przyktadem byta decyzja
administracji USA i czg$ci sojusznikow o uznaniu Juana Guaid6 za tymczasowego
prezydenta w styczniu 2019 roku, co z jednej strony miato delegitymizowaé rezim
Maduro, a z drugiej umozliwi¢ transfer kontroli nad pewnymi aktywami i kanatami
finansowymi w kierunku opozycji lub neutralnych zarzadcoéw. Jednakze taka po-
lityka byla jednoczes$nie zrédtem miedzynarodowej polaryzacji?’.

Czwarty element to dziatania praktyczne wobec aktywow zagranicznych
PDVSA ijej spotek-corek, zwtaszcza CITGO. Stany Zjednoczone stosowaty kom-
binacje¢ ochrony prawnej, licencji OFAC i czasowego zabezpieczenia aktywow,
aby zapobiec ich przejeciu przez wierzycieli czy niekontrolowanym transakcjom.
W pewnych momentach Waszyngton udzielat licencji majacych na celu chronienie
rafinerii i zapobieganie destabilizacji rynku paliwowego lub umozliwienie ograni-
czonych operacji humanitarnych, co ukazuje pragmatyczny wymiar polityki po-
przez jednoczesne sankcjonowanie rezimu i ochrong krytycznych elementéw in-
frastruktury?!.

Tak wigc polityka USA wobec Wenezueli byta zlozong i wiclowymiarowsa
prawno-ekonomiczng odpowiedzig na nacjonalizacje i instrumentalne wykorzysta-
nie zasobow, czesciowa delegitymizacjg polityczng rezimu oraz praktycznymi kro-
kami wobec aktywoOw zagranicznych, ktore wymagaty uregulowania i ochrony.
Sankcje 1 dziatania prawne ograniczaty mozliwosci rzadu w Caracas, lecz rowno-
cze$nie komplikowaty kanaty gospodarcze i humanitarne, powodujac dylematy
dotyczace kosztow spotecznych oraz dtugoterminowej stabilnosci panstwa.

Przygotowanie i przebieg interwencji

Interwencja USA z 3 stycznia 2026 roku byta poprzedzona wczesniejszymi
przygotowaniami, a sama nie stanowita pierwszej proby porwania Nicolasa Ma-
duro. Z tego wzgledu nalez przeanalizowaé calo$¢ dziatan i wydarzen, ktorych
punktem kulminacyjnym byta interwencja USA.

Warto wpierw zwroci¢ uwagg na probe z 2020 roku, znang jako Operation
Gideon, ktora stanowila prébg zamachu stanu przez wenezuelska opozycje, prze-
prowadzong z pomoca prywatnych najemnikow ze Slivercorp USA. Atak zaktadat

19 M. Parraga, Venezuela must pay Conoco over $8 billion — World Bank, “Reuters”,
https://www.reuters.com/article/world/venezuela-must-pay-conoco-over-8-billion-world-bank-
idUSKCN1QP201/?.com (dostep: 11.02.2026 r.).

20 J. Galbraith, United States Recognizes the Opposition Government in Venezuela and Imposes
Sanctions as Tensions Escalate, “American Journal of International Law” 2019, s. 601-608.

2l Reuters, US extends protection of Venezuela-owned Citgo from creditors, “Reuters”,
https://www.reuters.com/business/energy/us-extends-protection-venezuela-owned-citgo-credi-
tors-2026-02-02/?.com (dostgp: 11.02.2026 r.).
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wptyniecie todzig do portu Macuto od 3 do 4 maja 2020 roku w celu przejecia
kontroli nad lotniskiem mi¢dzynarodowym im. Simoéna Bolivara w Maiquetii, za-
trzymania Nicolasa Maduro i innych wysokich rangg osobistosci w jego rzadzie
oraz wydalenia ich z kraju. Operacja zostala jednak wykryta przez funkcjonariuszy
stuzb specjalnych rzadu Maduro i tym samym zakonczyta si¢ porazka i ujeciem
jej uczestnikdOw, natomiast samemu rezimowi przysporzyla materiatu propa-
gandowego. Ten epizod ujawnil dwa wazne wnioski dla pdzniejszych planow
porwania prezydenta Wenezueli. Po pierwsze, Ze operacje z uzyciem prywatnych
kontraktorow niosg wysokie ryzyko kompromitacji i ofiar. Po drugie, ze istniaty
kanaty 1 osoby gotowe dostarcza¢ informacje o ruchach wiladz Maduro. Ten
precedens wplynat na decyzj¢, by w kolejnych latach cze$¢ dziatan przeniesc
pod kontrolg panstwowa i poprze¢ je rozbudowana praca wywiadowcza oraz
prawng?2.

Niezwykle istotne byto takze narastajgce uzycie instrumentéw prawnych i na-
grod motywacyjnych, ktore w latach 2024-2025 przybraly wyrazng formg. Wta-
dze USA systematycznie formutowatly zarzuty wobec cztonkow otoczenia Maduro
i stopniowo zwigkszaty presj¢ dyplomatyczng. Kluczowym momentem byto pod-
wyzszenie nagrody za informacje prowadzace do zatrzymania Nicolasa Maduro
do 50 mIn USD, co miato zmobilizowaé zrodta i rownoczesnie wzmocni¢ pod-
stawy prawne ewentualnych dzialan egzekucyjnych. Ten element ,,prawno-pu-
bliczny” petit rolg zardwno narzedzia gromadzenia informacji, jak i legitymizacji
dalszych krokow wobec rezimu®.

Réwnolegle do dzialan prawnych nasilita si¢ presja ekonomiczna i logi-
styczna, szczegdlnie operacje przeciw tzw. shadow fleet oraz sankcje wymierzone
w PDVSA. Od potowy 2025 roku USA 1 ich partnerzy zintensyfikowali §ledzenie
oraz w pewnych przypadkach przejmowanie tankowcoéw podejrzanych o omijanie
embarga, co realnie ograniczato przeptywy finansowe rezimu. Ten etap dziatania
mial charakter przygotowawczy. Poprzez przecigcie kanatlow dochodow ostabiano
zdolnos$¢ wiadz do dlugotrwatego odpierania naciskow i rownoczesnie tworzono
,,0kno” operacyjne dla dziatan bardziej konwencjonalnych?.

Nalezy rowniez podkresli¢c zwigkszenie militarnej i operacyjnej obecnosci
USA w regionie w drugiej potowie 2025 roku poprzez patrole morskie, ¢wiczenia
sit specjalnych i budowanie struktur logistycznych. Przygotowania obejmowaty
zardbwno elementy treningowe, jak i1 zabezpieczenie przestrzeni dzialania dla

22 Redakcja, Operacja Gideon, czyli pierwsza proba obalenia Maduro, “Histmag.org”, https://
histmag.org/Operacja-Gideon-czyli-pierwsza-proba-obalenia-Maduro--28770
(dostep: 11.02.2026 1.).

23 U.S. Department of State, Reward Offer Increase of Up to $50 Million for Information Leading
to Arrest and/or Conviction of Nicolds Maduro, “U.S. Department of State”, https://www.
state.gov/reward-offer-increase-of-up-to-50-million-for-information-leading-to-arrest-and-or-
conviction-of-nicolas-maduro (dostep: 11.02.2026 1.).

24 M. Parraga, J. Saul, Over 30 sanctioned ships in Venezuela at risk after US tanker seizure,
“Reuters”,  https://www.reuters.com/business/energy/over-30-sanctioned-ships-venezuela-risk-
after-us-tanker-seizure-2025-12-11/?.com (dostgp: 11.02.2026 r.).
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jednostek wywiadowczych 1 sit specjalnych. Ten etap byl konieczny, by moc
przejsc od presji posredniej do operacji bezposredniej bez nadmiernego ryzyka dla
sit interwencyjnych?.

Koniec 2025 roku i poczatek stycznia 2026 roku to moment, w ktorym dzia-
tania przygotowawcze zmaterializowaty si¢ w operacjach morskich i uderzeniach
na wyizolowane cele. Nasilily si¢ wowczas boardingi i zatrzymania jednostek po-
wigzanych z dostawami ropy. Dziatania te miaty na celu dalsze zmniejszenie za-
sobow rezimu i jednoczesnie ograniczenie mozliwosci ewakuacji kluczowych
0s0b 1 aktywow. RoOwnoczesnie trwala intensywna koordynacja wywiadowcza, by
precyzyjnie zidentyfikowaé lokalizacje celow i minimalizowa¢ skutki uboczne
operacjiZ®.

Kulminacja byta zaplanowana operacja kinetyczna z 3 stycznia 2026 roku,
przeprowadzona przez sity specjalne i stuzby wywiadowcze. Akcja, ktora dopro-
wadzita do zatrzymania Nicolasa Maduro i jego Zony oraz ich przetransportowania
ich do Standéw Zjednoczonych. W nastgpnych tygodniach po ekstrakcji Maduro
rozpoczat si¢ proces karny w USA. Przedstawiono mu zarzuty zwigzane m.in.
z przemytem narkotykow i praniem pieni¢dzy, a obrana linia obrony kwestiono-
wata zard6wno podstawy materii zarzutow, jak i legalno$¢ samego zatrzymania ze
wzgledu na immunitet glowy pafistwa?’. Jednocze$nie Waszyngton wszczal pro-
cedury zabezpieczajace aktywa PDVSA i1 wydawal licencje operacyjne, ktore
miaty umozliwi¢ minimalne funkcjonowanie sektora paliwowego pod kontrolg ad-
ministracyjng do czasu uporzadkowania sytuacji politycznej®.

Interwencja USA niesie za sobg konsekwencje migdzynarodowe. Glowa pan-
stwa ma pelny immunitet przed sgdami innych panstw, co podwaza legalnos¢ dzia-
fan USA 1 sugeruje erozj¢ prawa miedzynarodowego.

Podsumowanie

Interwencja militarna i przymusowe usuni¢cie glowy panstwa majg charakter
przetomowy dla dynamiki konfliktu miedzy USA a Wenezuela i niosg ze sobg zto-
zone konsekwencje prawne, polityczne, ekonomiczne i spoteczne. Akt ten stawia
bowiem pytania o zgodno$¢ z prawem mig¢dzynarodowym, w szczegolnosci w za-
kresie immunitetu glow panstwa i zakazu uzycia sity wobec suwerennych panstw.

23 1. Ali, E. Banco, S. Holland, P. Stewart, Mock house, CIA source and Special Forces: The US
operation to capture Maduro, “Reuters”, https://www.reuters.com/business/aerospace-defense/
mock-house-cia-source-special-forces-us-operation-capture-maduro-2026-01-03/?.com
(dostep: 11.02.2026 1.).

26 1. Ali, P. Stewart, Exclusive: US seizes Venezuela-linked, Russian-flagged oil tanker after weeks-
long pursuit, “Reuters”, https://www.reuters.com/business/energy/us-seizing-venezuela-linked-
oil-tanker-after-weeks-long-pursuit-2026-01-07/?.com (dostgp: 11.02.2026 1.).

27 Vienna Convention on Diplomatic Relations, 1961, art. 31.

8 M. Olay, Trump Announces U.S. Military's Capture of Maduro, U.S. Department of War,
https://www.war.gov/News/News-Stories/Article/Article/437043 1/trump-announces-us-mili-
tarys-capture-of-maduro/ (dostgp: 11.02.2026 r.).
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Sytuacja ta wywotuje realne reperkusje w zakresie legitymizacji dzialan i tworzy
precedens wptywajacy na rownowage norm mi¢dzynarodowych. Analiza kon-
fliktu miedzy USA a Wenezuela wskazuje, ze kroki polityczne o charakterze
delegitymizacyjnym juz od dawna byly wykorzystywane jako narzedzie polityki
zagranicznej, teraz jednak wzmocnione zostaja bezposrednim uzyciem sity, co
radykalnie zmienia charakter ich stosowania.

Kolejng kwestig sg skutki geopolityczne obejmujace przedefiniowanie relacji
w regionie oraz przetasowania mi¢dzy mocarstwami. Zaleznos¢ Caracas od wspar-
cia politycznego i materialnego ze strony partneréw takich jak Rosja, Chiny czy
Kuba byta jednym z czynnikdéw zwigkszajacych koszty interwencji i komplikuja-
cych kalkulacje decydentow. Usuniecie Maduro wplynie na réwnowage wptly-
woOw, handel surowcami oraz przyszle uktady bezpieczenstwa w Ameryce Lacin-
skiej, ale jednocze$nie moze spotkac si¢ z reakcjg i probami rekompensaty ze
strony tych zewnetrznych aktorow.

Ponadto implikacje wewnetrzne dla Wenezueli sa dwojakie. Krotkotermi-
nowo interwencja moze otworzy¢ mozliwos¢ zmiany personalnej i dostgpu do ak-
tywow, ktore wezesniej finansowaly aparat wladzy, natomiast dtugoterminowo
jednak ryzykuje si¢ destabilizacjg instytucjonalng, poglebieniem podzialow spo-
tecznych oraz komplikacjami w procesie odbudowy gospodarczej i humanitarne;j.
Dylematy dotyczace proporcjonalnosci srodkow i kosztow spotecznych stajg si¢
centralne, zwlaszcza w kontekscie ogromnych potrzeb humanitarnych i migracyj-
nych, ktore juz wezesniej wynikaly z kryzysu gospodarczego.

Wreszcie, konsekwencje dla polityki zagranicznej USA i prawa migdzynaro-
dowego sktaniajg do refleksji nad instrumentarium polityki zewn¢trznej. A miano-
wicie czy dalsza normalizacja praktyki delegitymizacji wtadzy potaczonej z sank-
cjami i interwencja militarng nie bedzie podkopywac¢ dtugoterminowych celow
stabilizacji i praworzadnos$ci. Analiza doswiadczen z Wenezuelg sugeruje, ze po-
lityka powinna taczy¢ presje z szeroko pojmowanym planem polityczno-ekono-
micznym obejmujgcym zabezpieczenie stabilnos$ci dostaw surowcow, mechani-
zmu pomocy humanitarnej oraz strategie reintegracji instytucji panstwowych,
inaczej koszt polityczny i ludzki moze przewyzszy¢ krotkoterminowe zyski stra-
tegiczne.
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Pawel JARGUT!

ZAGROZENIA CYBERATAKOW - ANALIZA
WYBRANYCH PRZYPADKOW

Celem niniejszego opracowania jest szczegdtowa analiza wspotczesnych zagrozen pty-
nacych z cyberprzestrzeni oraz identyfikacja mechanizméw lezacych u podstaw sku-
tecznych atakow teleinformatycznych na wybrane organizacje. W pracy wykorzystano
metode¢ analityczno-pordwnawcza, opierajac si¢ na krytycznym przegladzie literatury
przedmiotu oraz studiach przypadkow czterech znaczacych incydentow: Colonial Pipe-
line, WannaCry, Equifax oraz Yahoo. W czgsci teoretycznej zdefiniowano istote cyber-
atakow, sklasyfikowano ich rodzaje oraz omdéwiono motywacje i profile sprawcow,
wskazujac na rosnaca profesjonalizacje grup przestgpczych. Wyniki przeprowadzone;j
analizy przypadkow dowodza, Zze najczgstszymi przyczynami paralizu infrastruktury
krytycznej oraz masowych wyciekow danych sg zaniedbania w podstawowej higienie
cyfrowej, takie jak brak wielosktadnikowego uwierzytelniania czy zaniechanie aktuali-
zacji systemow. Zauwazono, ze skutki tych incydentow wykraczajg poza sfer¢ techno-
logiczna, generujac ogromne straty finansowe, wizerunkowe oraz prawne. Glowne
whnioski ptynace z badan podkreslaja, ze czynnik ludzki pozostaje najstabszym ogniwem
w lancuchu zabezpieczen, co czyni socjotechnike jednym z najgrozniejszych wektorow
ataku. Stwierdzono, ze budowanie odpornosci cyfrowej organizacji wymaga holistycz-
nego podejscia, faczacego zaawansowane systemy techniczne z ciagla edukacja pracow-
nikow oraz sformalizowanymi procedurami reagowania na incydenty. Wskazano, iz
w obliczu dynamicznie zmieniajgcego si¢ krajobrazu zagrozen, kluczowe znaczenie ma
strategia obrony w glab oraz proaktywne zarzadzanie podatno$ciami, co pozwala na
skuteczng minimalizacj¢ ryzyka w Srodowisku sieciowym.

Stowa kluczowe: cyberatak, bezpieczenstwo informacji, socjotechnika, infrastruktura
krytyczna, wyciek danych, zarzadzanie ryzykiem, higiena cyfrowa.

Teoretyczne aspekty cyberbezpieczenstwa
i zagrozen w sieci

Na wstepie rozwazan nad zagadnieniem zagrozen w sieci warto zdefiniowac
pojecie cyberataku. W literaturze przedmiotu wskazano na wiele ujeé tego ter-
minu, jednak najczesciej cyberatak uznawano za celowe i wrogie dziatanie, kto-
rego celem bylo zaktocenie, uszkodzenie lub uzyskanie nieuprawnionego doste-
pu do systeméw informatycznych?. Zauwazono réwniez, ze kluczowa kwestig
w rozumieniu istoty incydentéw sieciowych bylo naruszenie podstawowych

! Pawet Jargut, student Politechniki Rzeszowskiej im. Ignacego Lukasiewicza, Koto Naukowe Poli-
tyki Bezpieczenstwa Panistwa. ORCID: 0009-0003-2447-0488.

2 M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspdlpracy paristw, Wydawnictwo
Uniwersytetu Slaskiego, Katowice 2015, s. 12.
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atrybutow bezpieczenstwa informacji, czyli poufnosci, integralno$ci oraz dostep-
nosci’.

Analizie poddano istote zjawisk zachodzacych w srodowisku cyfrowym,
w ktérym zidentyfikowano znaczacy wzrost aktywnosSci przestepczej. Ustalono,
ze ataki wymierzone byly w najstabsze ogniwa systemow teleinformatycznych,
ktorymi nierzadko okazywali si¢ sami uzytkownicy*. Wskazano, ze sprawcy wy-
korzystywali zjawisko inzynierii spolecznej oraz zaawansowane techniki, aby
przetama¢ zabezpieczenia i uzyskaé¢ dostep do poufnych danych?.

W toku analizy raportéw dotyczacych bezpieczenstwa wyodrebniono oraz
opisano gtdowne rodzaje zagrozen. Zestawienie najpopularniejszych typow cyber-
atakow przedstawiono w nastepujgcy sposob®:

1. Zlosliwe oprogramowanie (malware). Zidentyfikowano je jako programy,
ktérych celem bylo uszkodzenie sprzetu, kradziez danych lub przejecie
kontroli nad systemem. Do tej grupy zaliczono mi¢dzy innymi wirusy,
trojany oraz oprogramowanie szpiegujace’.

2. Oprogramowanie wymuszajagce okup (ransomware). Uznane za jeden
z najbardziej niszczycielskich rodzajow atakoéw w cyberprzestrzeni.
Stwierdzono, ze atak ten polegal na szyfrowaniu danych, a nast¢pnie
zadaniu okupu za przywrocenie do nich dostepu®.

3. Ataki socjotechniczne oraz phishing. Zauwazono, ze w tego typu
operacjach przestepcy manipulowali uzytkownikami, podszywajac si¢ pod
zaufane podmioty w celu wyludzenia informacji finansowych lub hasel’.

4. Ataki typu DoS i DDoS (Denial of Service). Ustalono, ze polegaly one na
generowaniu sztucznego ruchu sieciowego, ktdry przecigzal lgcza
firmowe i calkowicie blokowat uzytkownikom dostep do ustug!®.

5. Kradziez tozsamo$ci oraz manipulacja bazami danych. Zaobserwowano,
ze dziatania te zmierzaty bezposrednio do nielegalnego przej¢cia danych
w celu ich skopiowania (np. poprzez techniki SQL Injection) lub zmiany!!.

3 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestgpczosé, cyberterroryzm i incy-
denty sieciowe, ,,Prawo w Dziataniu” 2023, nr 53, s. 102.

Cyberbezpieczenstwo teoretycznie i empirycznie w naukach o bezpieczenstwie, red. A. Janczewski,
Morskie Centrum Cyberbezpieczenstwa, Gdynia 2022, s. 45.

Rodzaje i cechy charakterystyczne cyberatakow oraz zarys dziatan w obszarze cyberbezpieczen-
stwa, ,,Zeszyty Naukowe WSB” 2024, Poznan, s. 55.

P. Smerdel, Informacje pozwalajgce na zrozumienie zagrozen wystgpujgcych w cyberprzestrzeni,
BIP Starostwo Powiatowe w Kwidzynie, https://bip.powiatkwidzynski.pl/artykul/informacje-po-
zwalajace-na-zrozumienie-zagrozen-wystepujacych-w-cyberprzestrzeni-oraz-porady-ja (dostep:
18.04.2026 1.).

M. Lakomy, Cyberprzestrzen..., dz. cyt., s. 15.

8 Raport roczny z dziatalnosci CERT Polska w 2025 roku, NASK, Warszawa 2026, s. 15.

9 Cyberbezpieczenstwo teoretyczne..., dz. cyt., s. 48.

19 P. Smerdel, Informacje pozwalajgce..., dz. cyt.

' Rodzaje i cechy charakterystyczne..., dz. cyt., s. 58.

4

v

=

7



Zagrozenia cyberatakow. .. 95

Podsumowujac, warto zwrdoci¢ uwage na rosngce znaczenie obrony przed zi-
dentyfikowanymi zagrozeniami. Znajomo$¢ najbardziej typowych form cyberata-
kéw oraz metod ochrony okreslono jako podstawowg kompetencje wspotczesnych
pracownikow i instytucji'2.

Motywacje oraz profile wspoétczesnych cyberprzestepcow

W ramach niniejszego podrozdziatu warto pochyli¢ si¢ nad charakterystyka
podmiotéw odpowiedzialnych za realizacje atakow w cyberprzestrzeni oraz prze-
analizowac czynniki sktaniajace ich do podejmowania dziatan o charakterze prze-
stepczym. Ewolucja technologii informacyjnych wplyneta na znaczaca zmiang
profilu sprawcy — od amatoréw poszukujacych jedynie uznania w srodowisku, po
wysoko wyspecjalizowane grupy dziatajace na zlecenie panstw lub migdzynaro-
dowych organizacji przestepczych'>.

Dokonano klasyfikacji gtdwnych motywacji, ktorymi kierowali si¢ sprawcy
incydentow sieciowych. W literaturze przedmiotu wyodrebniono nastepujace
grupy pobudek':

1. zysk finansowy — uznano go za najczestszy powod podejmowania atakow.
Dziatania te obejmowaty kradziez danych bankowych, wymuszanie oku-
pOW przy uzyciu oprogramowania typu ransomware czy handel poufnymi
informacjami na czarnym rynku'’,

2. pobudki ideologiczne i polityczne — zidentyfikowano je jako fundament
dziatan podejmowanych przez tzw. haktywistow. Celem byto wowczas
wyrazenie sprzeciwu wobec decyzji politycznych, naglo$nienie proble-
moéw spotecznych lub uderzenie w wizerunek konkretnej instytucji'e,

3. szpiegostwo przemystowe i panstwowe — wskazano, ze ataki te ukierun-
kowane byly na zdobycie przewagi technologicznej, kradziez wtasnosci
intelektualnej lub pozyskanie tajnych informacji o charakterze strate-
gicznym dla bezpieczenstwa panstwa'’,

4. pobudki osobiste oraz che¢ sprawdzenia wlasnych umiejetnosci — zauwa-
zono, ze cze$¢ sprawcow traktowata ataki jako wyzwanie techniczne lub
sposéb na zdobycie autorytetu w podziemiu hakerskim!'®,

12 Raport roczny z dziatalnosci CERT Polska..., dz. cyt., s. 22.

13 'W. Filipkowski, Zwalczanie cyberprzestgpczosci, Wydawnictwo Wolters Kluwer, Warszawa 2012,
s. 42.

4 A. Adamski, Przestgpczosé w $wiecie cyfrowym, Wydawnictwo C.H. Beck, Warszawa 2017, s. 88.

15 Krajobraz zagrozen w cyberprzestrzeni. Raport roczny ENISA, Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa,https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
(dostep: 18.04.2026 1.).

16 K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski, Wydawnictwo
Difin, Warszawa 2011, s. 115.

17 J. Kosinski, Paradygmaty cyberprzestrzeni, Wydawnictwo Difin, Warszawa 2015, s. 134.

18 'W. Filipkowski, Zwalczanie cyberprzestgpczosci..., dz. cyt., s. 45.
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W toku dalszych badan poddano analizie profile oséb i grup operujacych
w Srodowisku cyfrowym. Na podstawie zebranych danych mozna opracowac ty-
pologie wspodtczesnych cyberprzestepcow'”:

1. Amatorzy (tzw. script kiddies). Okre$lono ich jako osoby o stosunkowo
niskich kompetencjach technicznych, ktore korzystaty z gotowych, doste-
pnych w sieci narzedzi i skryptow do przeprowadzania nieskompliko-
wanych atakow.

2. Cyberprzestepcy zawodowi i grupy zorganizowane. Scharakteryzowano
ich jako podmioty dzialajace stricte dla zysku, posiadajace strukture
hierarchiczng i dysponujace znacznymi $rodkami na rozwoj zlosliwego
oprogramowania.

3. Grupy typu Advanced Persistent Threat (APT). Ustalono, ze byly to
zespoty wysokiej klasy specjalistow, czesto finansowane i wspierane przez
rzady panstw, realizujgce dtugofalowe operacje wymierzone w infrastruk-
ture krytyczng innych krajow?’.

4. Pracownicy i osoby z wewnatrz organizacji (insiderzy). Zwrdcono uwage
na szczegélne zagrozenie wynikajace z dziatan oséb posiadajacych
uprawniony dostep do systemow, ktore wykorzystywaty swoja pozycje do
sabotazu lub kradziezy danych?!.

W tym miejscu nalezy podkresli¢, ze zrozumienie profilu sprawcy oraz jego

motywacji stanowi kluczowy element budowania skutecznych strategii obronnych
w kazdej nowoczesnej organizacji*.

Wplyw incydentow sieciowych na funkcjonowanie
organizacji

Warto przeanalizowaé wpltyw incydentow sieciowych na funkcjonowanie
przedsigbiorstw oraz instytucji panstwowych. W literaturze przedmiotu oraz naj-
nowszych raportach branzowych wskazuje si¢, ze cyberataki dawno przestaty by¢
wytacznie problemem natury technologicznej, stajac si¢ jednym z najpowazniej-
szych ryzyk biznesowych?.

Podkresla sig, ze skutki przetamania zabezpieczen majg wymiar wieloptasz-
czyznowy i czesto prowadza do dlugotrwalego paralizu dziatalno$ci operacyjnej
organizacji’*.

19 Profil cyberprzestepcy i metodyka atakéw, Rzadowe Centrum Bezpieczenstwa, https://www.
gov.pl/web/rcb/cyberbezpieczenstwo (dostep: 18.04.2026 r.).

20" A. Adamski, Przestgpczosé w Swiecie..., dz. cyt., s. 92.

21 Raport o stanie bezpieczenstwa cyberprzestrzeni RP, Ministerstwo Cyfryzacji, Warszawa 2024,
s. 31.

22 J. Kosifiski, Paradygmaty..., dz. cyt., s. 138.

23 K. Pastawski, 3/4 incydentéw cyberbezpieczenstwa wynika z niezarzqdzanych zasobéw, CRN Pol-
ska, https://crn.pl/aktualnosci/3-4-incydentow-cyberbezpieczenstwa-wynika-z-niezarzadzanych-
zasobow-cyberataki/ (dostep: 18.04.2026 r.).

24 Cyberbezpieczenstwo teoretycznie..., dz. cyt., s. 89.
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Na podstawie analizy globalnych danych wyodrebnia si¢ cztery gtdéwne ob-
szary, w ktorych wspotczesne organizacje ponosza najwicksze straty w wyniku
cyberatakow:

1. Skutki finansowe — zauwaza si¢, ze koszty zwigzane z cyberprzestepczo-
$cig rosng w bezprecedensowym tempie. Szacuje si¢, ze globalne koszty
incydentow sieciowych moga osiggng¢ poziom 10,5 biliona dolarow
rocznie w 2025 roku®’. Wskazuje sie, ze straty te obejmujg zardbwno koszty
bezposrednie, takie jak wyplata okupow, wynajecie zewnetrznych eksper-
tow informatycznych czy odbudowa infrastruktury, jak i utracone przy-
chody wynikajace z przymusowych przestojow?®.

2. Zaktocenia cigglo$ci dziatania (operacyjne) — stwierdza sig, ze ataki
z wykorzystaniem zto§liwego oprogramowania (np. ransomware) oraz
ataki wolumetryczne (DDoS) bezposrednio wymuszajg na organizacjach
wstrzymanie dzialania krytycznych systemow?’. Zwraca si¢ uwagg, ze
przestoje te uniemozliwiaja obstuge klientow i realizacj¢ zamodwien,
a proces przywracania uslug z kopii zapasowych zajmuje nierzadko od
kilku dni do nawet kilku tygodni?®.

3. Utrata wizerunku i zaufania klientow — uznaje si¢, ze szkody reputacyjne
sa czesto najtrudniejszym do przezwycigzenia skutkiem incydentow
bezpieczenstwa. Obserwuje si¢, ze wyciek poufnych danych klientow
prowadzi do natychmiastowej utraty zaufania, co bezposrednio przektada
si¢ na masowy odplyw konsumentow, spadek cen akcji oraz ogromne
trudnoéci w pozyskiwaniu nowych partneréw biznesowych?.

4. Konsekwencje prawno-regulacyjne — przypomina si¢, ze podmioty
gospodarcze sa zobowigzane do $cistej ochrony gromadzonych danych na
mocy przepisoéw, takich jak unijne rozporzadzenie RODO. Zaznacza sig,
7ze powazne naruszenia bezpieczenstwa i1 kradziez danych skutkujg
natozeniem wielomilionowych kar administracyjnych (si¢gajacych nawet
20 milionéw euro lub 4% rocznego $wiatowego obrotu przedsigbiorstwa),
a takze narazajg organizacj¢ na zbiorowe pozwy cywilne poszkodowanych
uzytkownikow’.

25 Z. Lochowska, Statystyki cyberbezpieczenstwa - najnowsze dane o cyberatakach 2025, Exorigo-
Upos, https://www.exorigo-upos.pl/blog/statystyki-cyberbezpieczenstwa-dane-z-2025-roku/
(dostep: 18.04.2026 1.).

26 Globalny koszt cyberatakéow w 2026 r, Blog ExpressVPN, https://www.expressvpn.com/
pl/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/ (dostep: 18.04.2026 1.).

27 The Impact of Cybercrime on Business, Ponemon Institute, 2024, s. 2.

8 Co to jest cyberatak?, Microsoft Security, https://www.microsoft.com/pl-pl/security/business/
security-101/what-is-a-cyberattack (dostep: 18.04.2026 r.).

2 Cyberprzestgpczosé 2025: Jakie branze sq najbardziej narazone na ataki hakerskie?, Bitdefender,
https://bitdefender.pl/cyberprzestepczosc-2025-jakie-branze-sa-najbardziej-narazone-na-ataki-
hakerskie/ (dostgp: 18.04.2026 1.).

30 Z. Lochowska, Statystyki cyberbezpieczerstwa — najnowsze dane..., dz. cyt.
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Analizujac to zestawienie, widac, ze wplyw cyberatakow na organizacje ma
charakter destrukcyjny i dlugoterminowy. Argumentuje si¢, ze brak proaktywnego
zarzadzania ryzykiem informatycznym stanowi obecnie bezposrednie zagrozenie
nie tylko dla rynkowej pozycji przedsi¢biorstwa, ale w skrajnych przypadkach dla
jego dalszego przetrwania’!.

Analiza wybranych przypadkéw cyberatakow

Przechodzac do studium przypadkéw warto poddac analizie jeden z najbar-
dziej przelomowych atakow na infrastrukture krytyczng w historii Stanow Zjed-
noczonych, czyli incydent wymierzony w sie¢ rurociggow Colonial Pipeline
w maju 2021 roku®?. Wskazuje sig, ze atak ten obnaza drastyczne luki w zabezpie-
czeniach systemow przemystowych, a jego skutki wykraczajg daleko poza samag
sfere cyfrowa, uderzajac bezposrednio w stabilno$¢ gospodarczg i logistyczng pan-
stwa®,

Analizujac wektor ataku, z ktorego korzystajg napastnicy ustalono, ze za in-
cydent odpowiada wschodnioeuropejska grupa cyberprzestepcza DarkSide, ope-
rujaca w modelu biznesowym okreslanym jako oprogramowanie wymuszajgce
okup w ramach ushugi (ang. Ransomware-as-a-Service, RaaS)**. Zwraca si¢ szcze-
g0lng uwage na fakt, ze do przelamania zabezpieczen firmy nie wykorzystuje si¢
skomplikowanych podatno$ci oprogramowania (tzw. zero-day), lecz skompromi-
towane. Nieaktywne konto wirtualnej sieci prywatnej (VPN) nalezgce do jednego
z pracownikow?>. Zauwaza sig, ze hasto do tego konta zostalo weze$niej ujawnione
w sieci darknet, a dostep do firmowego VPN nie byt dodatkowo chroniony uwie-
rzytelnianiem wielosktadnikowym (MFA), co pozwala hakerom na swobodne
przenikniecie do systemow korporacyjnych przedsiebiorstwa®.

W toku badania przebiegu incydentu wyodrebnia si¢ nastepujace, kluczowe
fazy ataku oraz jego rynkowe konsekwencje:

1. Kradziez danych przed szyfrowaniem — obserwuje si¢, ze napastnicy sto-
suja taktyke podwojnego wymuszenia. Przed uruchomieniem ztosliwego
oprogramowania blokujacego urzadzenia, sprawcy kradng z serwerow
okoto 100 gigabajtow wrazliwych danych, grozac ich upublicznieniem
w razie odmowy zaptaty okupu®’.

31 K. Pastawski, 3/4 incydentéw cyberbezpieczeristwa..., dz. cyt.

32 USA. Atak hakerski na sie¢ rurociqggéw Colonial Pipeline, TVN24, https://tvn24.pl/swiat/usa-
atak-hakerski-na-siec-rurociagow-colonial-pipeline-5090075 (dostep: 19.04.2026 r.).

3 How a secure MFA would have avoided the Colonial cyberattack, WatchGuard,
https://www.watchguard.com/fr/wgrd-news/blog/how-secure-mfa-would-have-avoided-colonial-
cyberattack (dostep: 19.04.2026 r.).

34 USA. Atak hakerski na sie¢ rurociggow..., dz. cyt.

35 How a secure MFA would..., dz. cyt.

36 Tamze.

37 Colonial Pipeline ransomware attack, Wikipedia, https://en.wikipedia.org/wiki/Colonial Pipe-
line_ransomware_attack (dostgp: 19.04.2026 1.).
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2. Przerwanie ciaglosci dziatania infrastruktury przemystowej — wskazuje
si¢, ze chociaz atak ransomware dotyka bezposrednio systemow informa-
tycznych (IT) odpowiedzialnych za ksiggowo$¢ 1 zarzadzanie, to z obawy
przed przeniknigciem ztosliwego kodu do technologii operacyjnych (OT),
zarzad Colonial Pipeline podejmuje bezprecedensowa decyzje o zapo-
biegawczym wylaczeniu catego rurociggu o dtugosci 5500 mil*®.

3. Paraliz spoleczno-gospodarczy — odnotowuje si¢, ze wstrzymanie przesytu
paliwa wywotuje natychmiastowe niedobory benzyny, diesla i paliwa
lotniczego na wschodnim wybrzezu USA*. Stwierdza sie, ze zjawisko
masowego wykupywania paliwa przez zaniepokojonych obywateli (tzw.
panic buying) prowadzi do catkowitego oproznienia zbiornikdw na
stacjach, a kryzysowa sytuacja zmusza rzad amerykanski do ogloszenia
regionalnego stanu wyjatkowego w kilkunastu stanach*.

4. Kwestia zaptaty okupu — zauwaza si¢, ze pod ogromnym naciskiem opinii
publicznej i widmem przedtuzajagcego si¢ paralizu transportu, firma
podejmuje szybka decyzj¢ o zaptaceniu grupie hakerskiej zadanej kwoty
w bitcoinach (stanowigcej wowczas rownowartoS¢ ok. 4,4 miliona
dolar6w) w zamian za narzedzie deszyfrujace i wznowienie operacji*!.

Podsumowujac powyzszy przypadek mozna wyciggna¢ wniosek, ze incydent
ten stanowi wyrazny punkt zwrotny w polityce ochrony infrastruktury krytyczne;j.
Dowodzi si¢, ze nawet najbardziej kosztowne systemy obronne zawodza, jesli nie
przestrzega si¢ absolutnych podstaw rygoru cyfrowego. Przypadek Colonial Pipe-
line pokazuje, ze zlekcewazenie jednego loginu bez wlaczonej autoryzacji dwue-
tapowej moze zatrzymacé strategiczne dostawy surowcoéw dla milionéw obywa-
teli®?.

Atak ransomware znany jako WannaCry stanowi jeden z najbardziej znacza-
cych incydentow cyberbezpieczenstwa w historii wspolczesnej. Zostat on przepro-
wadzony w maju 2017 roku i w krétkim czasie objat zasiggiem ponad 150 panstw,
infekujac setki tysiecy komputeréw na catym $wiecie. Atak ten ujawnit skalg za-
grozen wynikajacych z podatnosci systemow informatycznych oraz braku odpo-
wiednich zabezpieczen w wielu instytucjach publicznych |i prywatnych®.

WannaCry nalezat do kategorii oprogramowania typu ransomware, ktorego
gléwnym celem bylo zaszyfrowanie danych uzytkownika i wymuszenie okupu za

38 Tamze.

3 Infrastruktura jest tatwym celem cyberatakéw, Obserwator Finansowy, https://www.obser-
watorfinansowy.pl/bez-kategorii/rotator/infrastruktura-jest-latwym-celem-cyberatakow/ (dostgp:
19.04.2026 1.).

40 Colonial Pipeline ransomware..., dz. cyt.

4 Prezes Colonial Pipeline potwierdza: zaptacilismy okup hakerom, CyberDefence24,
https://cyberdefence24.pl/biznes-i-finanse/prezes-colonial-pipeline-potwierdza-zaplacilismy-
okup-hakerom (dostep: 19.04.2026 r.).

4 How a secure MFA..., dz. cyt.

4 A. Greenberg, This Is How WannaCry Spread — and Why It Could Happen Again, Wired, 2017,
https://www.wired.com/story/wannacry-ransomware-worm/ (dostep: 19.04.2026 r.).
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ich odblokowanie*. Wykorzystywat on luke w systemie operacyjnym Microsoft
Windows, znang jako EternalBlue, ktora umozliwiata zdalne wykonywanie kodu
bez wiedzy uzytkownika. Luka ta zostata wczesniej zidentyfikowana przez Natio-
nal Security Agency, a nast¢pnie ujawniona przez grup¢ hakerska Shadow Bro-
kers, co przyczynito si¢ do jej wykorzystania w szeroko zakrojonym ataku®’.

Mechanizm dziatania WannaCry polegat na automatycznym rozprzestrzenia-
niu si¢ w sieci poprzez wykorzystanie podatnych urzadzen. Po zainfekowaniu
komputera nastgpowato szyfrowanie plikow, a uzytkownik otrzymywat komunikat
z zadaniem zaptaty okupu w kryptowalucie Bitcoin. Charakterystyczng cechg tego
ataku byla jego zdolno$¢ do samodzielnego rozprzestrzeniania si¢ (tzw. worm), co
znaczgco zwiekszyto skale infekcji‘.

Szczegolnie dotkliwe skutki ataku odnotowano w sektorze publicznym,
zwlaszcza w systemie opieki zdrowotnej w Wielkiej Brytanii. W wyniku infekcji
sparalizowana zostata dziatalno$¢ wielu placowek nalezacych do National Health
Service, co doprowadzito do odwotania zabiegdow oraz utrudnienia dostepu do
opieki medycznej*’. Straty odnotowaty rowniez przedsicbiorstwa oraz instytucje
na catym $wiecie, co potwierdzito globalny charakter zagrozenia®®.

W kontekscie odpowiedzialnos$ci za atak, wiele analiz wskazuje na powigza-
nia z grupami hakerskimi dziatajacymi na rzecz Korei Poéinocnej, w szczegolnosci
z grupg Lazarus®. Jednak ze wzgledu na specyfike cyberprzestrzeni jednoznaczne
przypisanie odpowiedzialnosci pozostaje utrudnione.

Analiza ataku WannaCry prowadzi do wniosku, ze jednym z kluczowych
czynnikdéw umozliwiajgcych jego sukces byl brak aktualizacji systemdw operacyj-
nych oraz niewystarczajacy poziom zabezpieczen w wielu organizacjach’. Wyda-
rzenie to uwidocznito konieczno$¢ systematycznego zarzadzania bezpieczen-
stwem informatycznym oraz szybkiego reagowania na pojawiajace si¢ podatnosci.

Jeden z najpowazniejszych incydentdOw naruszenia bezpieczenstwa danych
w historii sektora finansowego, ktory dotyka amerykanska agencj¢ sprawozdaw-
czosci kredytowej Equifax ma miejsce w 2017 roku’!. Casus ten stanowit istotne
studium zjawiska zaniedban w obszarze zarzadzania podatno$ciami systemo-
wymi>2,

4 K. Scaife i in., Cryptolock (and Drop It): Stopping Ransomware Attacks on User Data, IEEE,
2016.

4 M. Suiche, WannaCry: A Technical Analysis, Comae Technologies, 2017.

46 A. Greenberg, This Is How WannaCry Spread..., dz. cyt.

47 European Union Agency for Cybersecurity (ENISA), WannaCry Ransomware Outburst, 2017.

4 A. Greenberg, This Is How WannaCry Spread..., dz. cyt.

4 European Union Agency for Cybersecurity (ENISA), WannaCry..., dz. cyt.

30 M. Suiche, WannaCry: A Technical Analysis, Comae Technologies, dz. cyt.

31 Redakcja Niebezpiecznik, Ogromny wyciek z Equifax. 143 miliony Amerykanéw stracito dane,
Niebezpiecznik.pl, https:/niebezpiecznik.pl/post/ogromny-wyciek-z-equifax/
(dostep: 19.04.2026 1.).

32 K. Branecki, Wyciek danych z Equifax — analiza anatomii ataku, Sekurak, https://sekurak.pl/
wyciek-danych-z-equifax-analiza/ (dostgp: 19.04.2026 r.).
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Analizuje si¢ bezposredni wektor ataku, ktorym okazuje si¢ znana luka
w otwartym oprogramowaniu serwerowym Apache Struts. Ustalono, ze cho¢ pro-
ducent udost¢pnia stosowng latke bezpieczenstwa na kilka miesiecy przed ata-
kiem, organizacja nie wdraza jej w swoich systemach z powodu bledow w we-
wnetrznych procesach administracyjnych. Zauwazono, ze to wlasnie brak prostej
aktualizacji pozwala napastnikom na uzyskanie nieautoryzowanego dostepu do
sieci korporacyjnej, w ktorej przebywajg oni niezauwazeni przez ponad dwa mie-
sigce™.

W toku badania przebiegu incydentu stwierdza sig¢, ze hakerzy dokonuja
eksfiltracji wrazliwych danych osobowych nalezgcych do okoto 147 miliondéw
konsumentoéw. Odnotowuje si¢, ze skradzione zasoby obejmujg migdzy innymi nu-
mery ubezpieczenia spotecznego (SSN), daty urodzenia oraz adresy zamieszkania,
co naraza poszkodowanych na dtugofalowe ryzyko kradziezy tozsamos$ci. Zwraca
si¢ uwage, ze sukces operacji przestgpczej wynika nie tylko z braku aktualizacji,
ale rowniez z powaznych btedow w architekturze sieci, takich jak brak segmentacji
oraz wygasniecie certyfikatow bezpieczenstwa w systemach monitorujacych ruch
sieciowy>*.

Podsumowujac skutki finansowe i wizerunkowe, wskazuje si¢, ze firma zo-
staje zmuszona do zaptaty ponad 700 milionow dolarow w ramach ugod
1 odszkodowan. Dowodzi si¢, ze kryzys ten doprowadza do dymisji kluczowych
0sob w kierownictwie oraz trwalej utraty zaufania rynkowego do instytucji. Przy-
padek Equifax interpretuje si¢ zatem jako ostrzezenie przed bagatelizowaniem ru-
tynowych procedur bezpieczenstwa w organizacjach przetwarzajagcych dane na
masowg skale®.

Analizujac rozne cyberataki warto przytoczy¢ seri¢ naruszen bezpieczenstwa
danych w firmie Yahoo, ze szczegdlnym uwzglednieniem incydentow z roku 2013
oraz roku 2014. Wskazuje si¢, ze pod wzgledem liczby poszkodowanych uzytkow-
nikow, ataki te stanowig jeden z najwigkszych znanych wyciekéw danych w histo-
rii globalnej sieci, obejmujac tacznie wszystkie trzy miliardy kont zarejestrowa-
nych 6wcze$nie w serwisie.

Analizuje si¢ sposob dziatania sprawcow, wérod ktorych organy Sledcze zi-
dentyfikowaty migdzy innymi wysoce zorganizowane grupy przestepcze. Usta-
lono, ze poczatkowym wektorem ataku w 2014 roku jest spersonalizowana kam-
pania phishingowa (tzw. spear-phishing) wycelowana w pracownikow firmy,
ktéra umozliwia napastnikom dostep do wewngtrznej sieci korporacyjne;j.

33 P. Kijewski, Zarzqdzanie podatnosciami na przyktadzie ataku na firmeg Equifax, ,,JT Professional”
2019, nr 11, s. 34.

% Report to Congressional Requesters. Data Protection: Actions Taken by Equifax and Federal
Agencies in Response to the 2017 Breach, U.S. Government Accountability Office (GAO),
Washington 2018, s. 12-14.

35 P. Kijewski, Zarzqdzanie podatnosciami..., dz. cyt.

36 P. Konieczny, Wszystkie 3 miliardy kont Yahoo zostalo zhakowanych, Niebezpiecznik, https://nie-
bezpiecznik.pl/post/wszystkie-3-miliardy-kont-yahoo-zostalo-zhakowanych/  (dostgp:  20.04.
2026 1.).
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Zauwaza si¢, ze po udanym wtamaniu cyberprzestgpcy uzyskuja dostep do bazy
danych uzytkownikéw oraz zaawansowanych narz¢dzi do zarzadzania kontami.
Ponadto stwierdza si¢, ze hakerzy skutecznie wykorzystujg technike fatszowania
ciasteczek sesyjnych (ang. forged cookies), co pozwala im na logowanie si¢ do
profili ofiar bez konieczno$ci podawania jakichkolwiek haset’’.

W toku badania przebiegu incydentu odnotowuje si¢ kradziez ogromnych ilo-
sci wrazliwych danych, w tym imion i1 nazwisk, adreséw e-mail, dat urodzenia,
numerow telefonow oraz, co najbardziej krytyczne, niezaszyfrowanych pytan i od-
powiedzi pomocniczych stuzacych do odzyskiwania dostepu. Zwraca si¢ szcze-
g06Ing uwage na fakt, ze organizacja przez kilka lat ukrywa informacj¢ o wycieku
przed opinig publiczng. Podkresla sig, Ze to zatajenie uniemozliwia uzytkownikom
podjecie niezbednych krokow ochronnych i znaczaco zwigksza ryzyko wtérnych
atakow na inne ustugi sieciowe, w ktorych ofiary powielajg te same dane logowa-
nia*®,

Reasumujac skutki finansowe i wizerunkowe incydentu, wskazuje sie, ze ra-
zace opOznienie w ujawnieniu wlamania doprowadza do nalozenia na firme¢ wie-
lomilionowych kar przez amerykanska Komisje Papierow Wartosciowych
i Gield (SEC) za wprowadzanie inwestorow w blad. Dowodzi si¢ rowniez, ze
ujawnienie prawdy o wycieku ma bezposredni, negatywny wplyw na wyceng ryn-
kowg przedsigbiorstwa. Zauwaza si¢, ze w wyniku skandalu firma Yahoo zostaje
zmuszona do obnizenia ceny sprzedazy swoich aktywow internetowych korporacji
Verizon o 350 milionow dolar6w. Przypadek ten interpretuje si¢ zatem jako wy-
razny dowdd na to, ze brak przejrzystosci oraz niewlasciwe zarzadzanie komuni-
kacja kryzysowa po incydencie generujg straty finansowe, ktore znacznie prze-
wyzszajg bezposrednie koszty operacyjne samego ataku®.

Zarzadzanie ryzykiem i prewencja w obliczu zagrozen
cybernetycznych

Po przedstawieniu studium przypadkéw w poprzednim podrozdziale warto
zwrdci¢ uwage na kluczowe strategie oraz narzedzia wykorzystywane w procesie
minimalizowania ryzyka wystapienia incydentow teleinformatycznych. Wskazuje
si¢, ze w obliczu stale ewoluujgcych zagrozen, nowoczesne organizacje nie moga
opiera¢ si¢ wylgcznie na pojedynczych zabezpieczeniach perymetrowych. Pod-
kresla si¢ konieczno$¢ stosowania podejScia warstwowego, znanego powszech-
nie jako obrona w glab (ang. defense in depth), ktére zakltada $cista integracje

37 Redakcja Zaufana Trzecia Strona, Jak doszto do wlamania do Yahoo i kradziezy danych pét mi-
liarda kont, https://zaufanatrzeciastrona.pl/post/jak-doszlo-do-wlamania-do-yahoo-i-kradziezy-
danych-pol-miliarda-kont/ (dostep: 20.04.2026 r.).

8 Tamze.

% K. Branecki, 4naliza wektoréw ataku i wyciekéw danych z Yahoo, Sekurak, https://sekurak.pl/
analiza-wyciekow-z-yahoo/ (dostep: 20.04.2026 t.).
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zroznicowanych mechanizmow technicznych, organizacyjnych oraz procedural-
nych na wielu poziomach infrastruktury sieciowej®.

W obszarze prewencji szczegdlng uwage zwraca si¢ na fundamentalne zasady
higieny cyfrowej, ktorych zaniedbanie czgsto prowadzi do katastrofalnych skut-
kow. Wskazuje si¢ na absolutng konieczno$¢ rygorystycznego zarzadzania podat-
no$ciami oraz regularnego aktualizowania oprogramowania systemowego i apli-
kacyjnego w celu eliminacji znanych luk bezpieczenstwa. Rownie istotnym ele-
mentem, na ktory kitadzie si¢ silny nacisk, jest wdrozenie wielosktadnikowego
uwierzytelniania (MFA) dla wszystkich kont dostepowych, a w szczegdlnosci tych
posiadajgcych uprawnienia administracyjne oraz wykorzystywanych do potaczen
zdalnych. Dodatkowo zauwaza sig, ze skuteczne zapobieganie wymaga implemen-
tacji zaawansowanych systemow bezpieczenstwa, takich jak zapory sieciowe no-
wej generacji, systemy wykrywania i zapobiegania wlamaniom (IDS/IPS) oraz
oprogramowanie klasy EDR (ang. Endpoint Detection and Response), ktore w cza-
sie rzeczywistym monitoruje zachowanie punktow koncowych i automatycznie
blokuje podejrzane procesy®!.

Naste¢pnie poddaje si¢ analizie kwesti¢ reagowania na incydenty, wychodzac
z zatozenia, ze Zaden system zabezpieczen nie gwarantuje stuprocentowej odpor-
nos$ci na przetamanie. Z tego wzgledu podkresla si¢ kluczowa role sformalizowa-
nych plandéw reagowania na incydenty (ang. Incident Response Plan). Zauwaza
si¢, ze skuteczne zarzadzanie sytuacja kryzysowa po wykryciu ataku wymaga na-
tychmiastowej izolacji zainfekowanych segmentow sieci w celu powstrzymania
rozprzestrzeniania si¢ zto§liwego kodu, a w kolejnym kroku trwatego usunigcia
zagrozenia i przywrdcenia systemoéw do dzialania na podstawie bezpiecznych ko-
pii zapasowych. Dowodzi si¢ ostatecznie, ze niezwykle waznym etapem zamyka-
jacym proces reagowania jest faza wnikliwej analizy po incydencie. To wlasnie
W tym czasie wyciaga si¢ odpowiednie wnioski, modyfikuje istniejace procedury
oraz fata wykryte stabo$ci w architekturze zabezpieczen, aby zminimalizowaé
prawdopodobienstwo powtdrzenia sie podobnego scenariusza w przyszto$ci®?.

Rola edukacji i czynnika ludzkiego w budowaniu
odpornosci cyfrowej

Warto réwniez si¢ skupi¢ na kompetencji uzytkownikow oraz ich wpltyw na
0g6Iny poziom bezpieczenstwa systemow informacyjnych. W literaturze przed-
miotu oraz raportach z incydentow powszechnie wskazuje si¢, ze to wtasnie czlo-
wiek, a nie technologia, stanowi najstabsze ogniwo w lancuchu zabezpieczen

0 P, Piotrowski, Obrona w gigb jako fundament bezpieczenistwa IT, Securitum, https://securi-
tum.pl/obrona-w-glab-jako-fundament-bezpieczenstwa/ (dostep: 20.04.2026 r.).

61 M. Serafin, Reagowanie na incydenty bezpieczenstwa sieci, ,JT Professional” 2022, nr 5,
s. 42-45.

92 K. Liderman, Bezpieczehistwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa 2017,
s. 112.
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kazdej organizacji. Zauwaza si¢, ze nawet najbardziej zaawansowane rozwigzania
techniczne, takie jak systemy szyfrujace czy zapory sieciowe, okazujg si¢ bezuzy-
teczne w sytuacji, gdy nieswiadomy uzytkownik ulega manipulacji i samodzielnie
udostepnia dane logowania przestepcom. Podkresla si¢ zatem, ze budowanie od-
pornosci cyfrowej musi opiera¢ si¢ na rownoleglym rozwoju infrastruktury oraz
$wiadomosci kadry pracowniczej®.

Analizie poddaje si¢ mechanizmy socjotechniczne, ktdre stanowig gtownag
metode wykorzystywania ludzkich stabosci, takich jak pospiech, cheé¢ niesienia
pomocy czy lek przed konsekwencjami stuzbowymi. Stwierdza si¢, ze najskutecz-
niejsza metodg przeciwdziatania tego typu zagrozeniom sg regularne i wielopozio-
mowe programy szkoleniowe typu Security Awareness. Wskazuje sig¢, ze edukacja
ta nie powinna ograniczac si¢ jedynie do przekazywania teoretycznej wiedzy, lecz
musi obejmowac praktyczne warsztaty oraz kontrolowane testy socjotechniczne,
na przyktad w formie symulowanych kampanii phishingowych. Zauwaza si¢, ze
dzicki takim dziataniom pracownicy nabywaja umiejetno$¢ krytycznej oceny
otrzymywanych wiadomosci i uczg si¢ prawidlowych reakcji na nietypowe zada-
nia systemowe®*.

W toku rozwazan nad czynnikiem ludzkim zwraca si¢ rowniez uwage na ko-
nieczno$¢ ksztattowania trwalej kultury bezpieczenstwa wewngtrz organizacji.
Uznaje si¢, ze odpornos$¢ cyfrowa wzrasta w momencie, gdy kazdy czlonek ze-
spotu, niezaleznie od zajmowanego stanowiska, czuje si¢ wspolodpowiedzialny za
ochrong zasobow informacyjnych firmy. Zaznacza sig, ze proces ten wymaga ja-
snej komunikacji zasad bezpieczenstwa oraz stworzenia Srodowiska, w ktorym
zghaszanie potencjalnych incydentow lub popelionych bledow jest premiowane,
a nie karane. Argumentuje si¢ ostatecznie, ze edukacja w obszarze cyberbezpie-
czenstwa jest procesem ciggtym, ktéory musi nadgzac¢ za dynamicznie zmieniajg-
cym si¢ krajobrazem zagrozen w przestrzeni wirtualnej®’.
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CYBERATAKI I ICH WPLYW NA ESKALACJE
KONFLIKTOW MIEDZYNARODOWYCH

Celem opracowania jest analiza operacyjnego i politycznego wymiaru cyberatakow,
z ograniczeniem szczegdlowe] warstwy technicznej. Szczegdlng uwage poswigcono
aspektom ideologicznym, ktore istotnie wptywaja na dziatania podmiotéw migdzynaro-
dowych we wspotczesnym srodowisku bezpieczenstwa. Zjawiska te prowadza do
zwigkszenia niepewnosci w zakresie identyfikacji sprawcy, co wptywa na sposob reakcji
panstw oraz zwigksza ryzyko eskalacji konfliktoéw. Uzyskane wyniki potwierdzaja
hipoteze, ze cyberataki stanowig istotny komponent wspotczesnych konfliktow hybry-
dowych. W badaniu zastosowano metod¢ analizy studium przypadku, obejmujacej
wybrane incydenty cybernetyczne, w tym atak na Estoni¢ w 2007 roku oraz incydent
Sony Pictures z 2014 roku.

Stowa kluczowe: cyberwojna, cyberatak, bezpieczenstwo mi¢dzynarodowe, operacje
w cyberprzestrzeni, konflikty migdzynarodowe.

Wprowadzenie

Wspotczesne konflikty migdzynarodowe w coraz wickszym stopniu uwzgled-
niajg znaczenie technologii telekomunikacyjnej, w tym medidow spolecznoscio-
wych. Doktryna wojny hybrydowej definiowana jest jako zbidr dziatan tgczacych
metody militarne oraz niemilitarne. Sama doktryna uwzglednia dziatania informa-
cyjne, psychologiczne, ekonomiczne, spoteczne, cybernetyczne a jej realizacja
odbywa si¢ przed etapem wypowiedzenia wojny?. Przykladem takich dziatan jest
Federacja Rosyjska, ktora stosowata metody charakterystyczne dla wojny hybry-
dowej podczas inwazji na Ukraine w 2014 roku?®.

Technologie cyfrowe pierwotnie nie posiadaly wystarczajacego bezpieczen-
stwa, co zostato wykorzystane przez podmioty, w tym panstwa*. Pomimo istnienia
mechanizméw bezpieczenstwa, takich jak szyfrowanie i audyty bezpieczenstwa,
ich zakres implementacji jest zréznicowany. Koszty i zlozono$¢ we wdrazaniu

! Lukasz Karol Belczowski, student Politechniki Rzeszowskiej im. Ignacego Lukasiewicza, Koto
Naukowe Polityki Bezpieczenstwa Panstwa.

2 E. Jakubiak, Wojna hybrydowa jako nowy rodzaj konfliktu zbrojnego we wspdiczesnym $wiecie,
»Zeszyt WAT” 2022, nr 24, s. 74-78.

3 0. Polegkyi, Rosyjska dezinformacja i propaganda przed i po inwazji na Ukraing, ,,Rocznik Insty-
tutu Europy Srodkowo-Wschodniej” 2023, 21, z. 1. s. 92; E. Jakubiak, Wojna hybrydowa...,
dz. cyt., s. 78-79.

4 D.E. Sanger, Cyberbro# — bron doskonata. Wojny, akty terroryzmu i zarzqdzanie strachem w epoce
komputerow, Helion S.A., Gliwice 2021, s. 9-23.
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oraz trudno$¢ obstugi prowadza do istotnych trudnosci, co skutkuje ograniczong
skutecznos$ciag ochrony.

Pomimo rosngcego znaczenia problematyki cyberatakow w kontekscie bez-
pieczenstwa migdzynarodowego, zagadnienie to pozostaje fragmentarycznie opra-
cowane’. Problem badawczy stanowi okre$lenie charakteru i zakresu cyberatakow
oraz ich znaczenia dla funkcjonowania systemow bezpieczenstwa migdzynarodo-
wego.

W zwiazku z tym sformulowano nastgpujace pytania badawcze:

1. Jakie czynniki techniczno-polityczne ograniczajg skuteczno$¢ oddziaty-

wania cyberatakow?

2. Jakie sg roznice miedzy uwarunkowaniami technicznymi a politycznymi?

3. W jaki sposob ograniczenia uwarunkowan wptywajg na reakcj¢ panstw

w srodowisku migdzynarodowym?

W prawie Unii Europejskiej brak jest legalnej definicji cyberprzestrzeni®, jed-
nak pojecie to wystepuje niejawnie w regulacjach dotyczacych bezpieczenstwa
sieci i informacji, w szczegOlnosci w dyrektywie NIS27, gdzie akcentuje sig
ochrong infrastruktury cyfrowej jako elementu bezpieczenstwa panstwa. W prawie
polskim termin ten pojawia si¢ m.in. w dokumentach strategicznych takich jak:
»Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej”, w ktorej cyberprze-
strzen ujmowana jest jako przestrzen przetwarzania i wymiany informacji two-
rzona przez systemy teleinformatyczne oraz ich uzytkownikow.

W dokumentach poprzedniej strategii rzadu Wielkiej Brytanii cyberprze-
strzen ujmowana byla jako globalna przestrzen systemoéw technologii informa-
cyjnej powigzanych poprzez infrastrukturg sieciowg, przy czym jej fundament
stanowi Internet jako podstawowa platforma komunikacyjna®. Obecnie pojecie to
ujmowane jest w sposob bardziej funkcjonalny, jako srodowisko obejmujace sys-
temy teleinformatyczne, dane oraz ustugi cyfrowe, ktérych ochrona stanowi klu-
czowy element bezpieczenstwa narodowego i gospodarczego panstwa. W doku-
mentach strategicznych podkresla si¢ przede wszystkim znaczenie odpornosci
infrastruktury cyfrowej oraz zapewnienia cigglosci dziatania kluczowych ustug,
a nie sama definicje cyberprzestrzeni jako odrebnej kategorii pojeciowe;j’.

Analiza powyzszych uje¢ wskazuje, ze definicja amerykanska oraz brytyjska
koncentrujg si¢ przede wszystkim na technologicznym i infrastrukturalnym wy-
miarze cyberprzestrzeni, podczas gdy podejscie obecne w dokumentach europe;j-
skich — mimo braku definicji legalnej — rozszerza jej zakres o aspekty funkcjonalne
i bezpieczenstwa systemowego.

3> T. Rid, Cyber War Will Not Take Place, King's College London, UK 05 Oct 2011, s. 10-16.

% National ~Security Agency, https://www.nsa.gov/Press-Room/Speeches-Testimony/Article-
View/Article/1624219/statement-for-the-record-by-lieutenant-general-keith-alexander-com-
mander-joint (dostep: 25.03.2026 r.).

7 Dyrektywa NIS2 (UE) 2022/2555 (Dz.U. UE. L. 2022.333.80).

8 UK Cyber Security Strategy, London 2011.

 Government Cyber Security Strategy 2022-2030, 25 January 2022.
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Wojna hybrydowa — wedtug Franka Hoffmana — oznacza ,,jednoczesne uzycie
wielu r6znych typow dzialan zbrojnych przez elastycznych i wyrafinowanych
przeciwnikow, ktorzy rozumieja, ze skuteczny konflikt wymaga zastosowania
roznych form walki dostosowanych do celdow”!®. W ujeciu tym kluczowe jest in-
tegrowanie metod konwencjonalnych (sity zbrojne) oraz niekonwencjonalnych
(nieregularne formacje zbrojne, dzialania informacyjne, cyberoperacje) w ramach
jednego konfliktu.

W podejéciu instytucjonalnym NATO wskazuje, ze zagrozenia hybrydowe
obejmuja skoordynowane wykorzystanie srodkéw militarnych i niemilitarnych,
zaréwno jawnych, jak i ukrytych, w tym operacji dezinformacyjnych, cyberata-
kow, naciskow ekonomicznych oraz dziatan paramilitarnych!'.

W literaturze wyst¢puja jednak odmienne interpretacje tego pojecia. Mark
Galeotti podkresla, Ze istotg dziatan hybrydowych jest przede wszystkim oddzia-
tywanie informacyjne i manipulacja percepcja spoteczng, a komponent militarny
nie zawsze ma charakter dominujacy'?. Z kolei Lawrence Freedman wskazuje, ze
koncepcja wojny hybrydowej czesto petni funkcj¢ analityczng, stuzac opisowi zto-
zonych konfliktéw wspotczesnych, lecz bywa krytykowana za nadmierng ogol-
no$¢ i brak precyzji definicyjnej'?.

Cyberwojna oznacza natomiast uzycie operacji ofensywnych w ramach dzia-
fan o charakterze polityczno-militarnym. Takie stanowisko reprezentuje Walde-
mar Krzton'*. Panstwa lub zorganizowane grupy prowadza koordynowane ataki
cybernetyczne przeciwko przeciwnikowi, aby osiagna¢ cele strategiczne (np. de-
stabilizacja infrastruktury krytycznej, szpiegostwo technologiczne, czy propa-
gande w sieci). Dziatania te mogg nie by¢ oficjalnie uznane za wojn¢ wedhug
tradycyjnej definicji, ale stanowig eskalacje konfliktu w obszarze'>.

W literaturze przedmiotu brak jest jednak jednolitej definicji tego pojecia'®.
Thomas Rid!” wskazuje, iz wiele dziatah okre$lanych mianem cyberwojny nie
spetnia klasycznych kryteriow wojny, poniewaz nie prowadzi do bezposredniej
przemocy fizycznej, co podwaza zasadno$¢ stosowania tego terminu. Odmien-
nie Lucas Kello' proponuje koncepcije ,,permanentnego konfliktu” (unpeace),

10°G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars, 2007, Potomac Institute for
Policy Studies, Arlington, Virginia December 2007, s. 17.

"' NATO, Countering Hybrid Threats, raporty i dokumenty strategiczne, https://www.nato.int/en/
what-we-do/deterrence-and-defence/countering-hybrid-threats (dostgp: 22.04.2026 r.).

12 M. Galeotti, The Weaponisation of Everything: A Field Guide to the New Age of Global Conflict,
Yale University Press, 2023, s. 127-176.

13 1. Freedman, The Future of War: A History, “PublicAffairs”, 10 pazdziernika 2017 ., s. 32-44.

14 'W. Krzton, Wojna i konflikt zbrojny — przemiany, ,,Obronno$¢, Zeszyty Naukowe Wydziatu
Zarzadzania i Dowodzenia Akademii Obrony Narodowej” 2013, nr 5, s. 143-154.

5 M.B. Gazula, Cyber Warfare Conflict Analysis and Case Studies, Cambridge, maj 2017,
https://web.mit.edu/smadnick/www/wp/2017-10.pdf, s. 13-17 (dostep: 25.03.2026 r.).

16 1. Oleksiewicz, M. Gorka, Bezpieczenstwo quasi militarne, Oficyna Wydawnicza Politechniki
Rzeszowskiej, Rzeszow 2022, s. 27.

17 T. Rid, Cyber War-..., dz. cyt., s. 10-16.

18 1. Kello, The Virtual Weapon and International Order, Yale University Press 2017, s. 212-229.
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sytuujacego cyberoperacje pomiedzy stanem wojny a pokoju, jako nowa kategorie
relacji migdzynarodowych.

W yjeciu instytucjonalnym NATO traktuje cyberprzestrzen jako obszar ope-
racyjny, w ktorym moga by¢ prowadzone dziatania o charakterze wojskowym, co
implikuje mozliwo$¢ uznania cyberatakow za element konfliktu zbrojnego'. Po-
nadto cyberprzestrzen ma stanowi¢ kluczowe znaczenie do odstraszania i obrony
przestrzeni kosmicznej oraz zapobiegania, wykrywania, przeciwdziatania i reago-
wania na szerokie spektrum zagrozen. Cyberprzestrzen to takze przedmiot cig-
glych sporoéw, w ktore ingerujg aktorzy dgzacy do zniszczenia rzadowej infrastruk-
tury i przechwycenia intelektualnej wlasno$ci oraz dziatan wojskowych?’. Z kolei
podejscie prawne, rozwijane m.in. w ramach Tallinn Manual®!, wskazuje na trud-
nosci w kwalifikacji cyberatakow jako uzycia sity w rozumieniu prawa mi¢dzyna-
rodowego, co wynika z probleméw z atrybucjg oraz oceng skutkoéw takich dziatan.

Analiza powyzszych uje¢ wskazuje, ze cyberkonflikt nalezy wigc postrzegaé
jako zjawisko o charakterze hybrydowym, sytuujace si¢ pomigdzy klasycznym
konfliktem zbrojnym a dziataniami ponizej progu wojny, co prowadzi do istotnych
problemoéw definicyjnych i prawnych.

Analiza powyzszych uje¢ pozwala stwierdzi€, ze wojna hybrydowa stanowi
model konfliktu wielowymiarowego, w ktorym dochodzi do integracji narzedzi
militarnych, informacyjnych, ekonomicznych oraz cybernetycznych. Jej kluczowa
cecha jest rozmycie granic migdzy wojng a pokojem oraz trudno$¢ w jednoznacz-
nym przypisaniu odpowiedzialnosci, co generuje istotne wyzwania zarOwno w wy-
miarze operacyjnym, jak i prawnym.

Przez pojecie atrybucji cyberatakow, zgodnie z ujeciem technicznym, nalezy
rozumie¢ proces identyfikacji podmiotu odpowiedzialnego za dany incydent na
podstawie analizy §ladéw cyfrowych oraz danych sieciowych??. Natomiast w uje-
ciu prawnym atrybucja oznacza przypisanie odpowiedzialnosci panstwu lub in-
nemu podmiotowi zgodnie z normami prawa mi¢dzynarodowego, co wymaga
spetnienia okreslonych przestanek, w szczegolnosci wykazania kontroli nad
sprawcg dziatania®.

W literaturze podkresla si¢, ze atrybucja ma réwniez wymiar polityczny.
Joseph S. Nye Jr.>* wskazuje, iz decyzja o przypisaniu odpowiedzialnosci za cy-
beratak czesto wykracza poza ustalenia techniczne i stanowi element strategii
panstwa. Atrybucja cyberatakdw obejmuje zatem wskazanie konkretnego spraw-
cy (np. panstwa lub zorganizowanej grupy), jednak w praktyce jest to proces

19 NATO, Cyber defence, https://www.nato.int/en/what-we-do/deterrence-and-defence/cyber-
defence (dostep: 22.04.2026 1.).

20 Strategia NATO z 29 czerwca 2022 roku. https://www.nato.int/en/about-us/official-texts-and-re-
sources/strategic-concepts/nato-2022-strategic-concept (dostep: 22.04.2026 r.).

2 M. Schmitt, Tallinn Manual 2.0, Cambridge University Press, 2017, s. 87.

22 T. Rid, Cyber War Will..., dz. cyt., s. 8, 15, 16, 23.

23 M. Schmitt, Tallinn Manual 2.0..., dz. cyt., s. 87.

24 J.S. Nye Jr., Deterrence and Dissuasion in Cyberspace, “International Security” 2017, 41(3),
s. 49-52.
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wieloaspektowy — techniczny, prawny i polityczny — wymagajacy analizy dowo-
dow oraz oceny ich wiarygodno$ci. Jak wskazano w Tallinn Manual 2.0, przypi-
sanie dziatania panstwu wymaga m.in. ustalenia stopnia jego zaangazowania lub
kontroli nad podmiotem dokonujacym ataku®’. Dokladna atrybucja cyberatakow
stanowi warunek konieczny podejmowania dalszych dziatan, w tym reakcji dyplo-
matycznych, sankcji lub srodkow odwetowych, jednak ze wzgledu na ztozono$¢
srodowiska cyberprzestrzeni czgsto pozostaje obarczona znaczng niepewnoscia.

Studium przypadkow operacji cybernetycznych

24 listopada 2014 roku systemy informatyczne Sony Pictures Entertainment
padly ofiarg rozlegltego cyberataku, ktory w pozniejszym okresie zostat przypisany
przez FBI Korei Potnocnej?. Stato si¢ to po opublikowaniu utworu filmowego
,,The Interview” (,,Wywiad ze sloncem narodu”), ktory byt komedia satyryczng
wyprodukowang przez Amerykanski koncern filmowy Sony Pictures Entertain-
ment z udzialem scenarzystow Seth Rogen i Evan Goldberg246. Zapowiedz pro-
dukcji dzieta filmowego ogloszono jeszcze w 2013 roku, a premier¢ zaplanowano
na pazdziernik 2014 roku. Film przedstawial histori¢ dwdch dziennikarzy zwerbo-
wanych przez Centralng Agencje Wywiadowczg (CIA), ktorzy zostajg wystani do
Korei Polnocnej w celu przeprowadzenia zamachu na przywodceg panstwa totali-
tarnego.

Pomimo rosngcego ryzyka eskalacji konfliktu migdzynarodowego miedzy
Stanami Zjednoczonymi a Koreg Poinocng koncern filmowy Sony Pictures Enter-
tainment nie podjat jakichkolwiek dzialan majgcych na celu wstrzymanie dy-
strybucji filmu utrzymujgc dotychczasowy plan premiery. Tego samego dnia
pracownicy Sony Pictures Entertainment rozpoczeli dzien pracy w tygodniu po-
przedzajacym Swieto Dzigkczynienia w Stanach Zjednoczonych. Wedtug relacji
pracownikow pojawity si¢ pierwsze nieprawidtowosci w funkcjonowaniu syste-
moéw informatycznych, gdzie na monitorach wy$wietlano obraz szkieletu z ostrym
uzebieniem wraz z komunikatem skierowanym do pracownikow?’. Tre$¢ wiado-
mos$ci miata charakter ultimatum i zawierata grozby ujawnienia poufnych danych
przedsigbiorstwa filmowego poprzez udostepnienie ich w publicznym internecie.
W komunikacie wskazano m.in.: ,, This is just the beginning” oraz ,,We’ve obtained
all your internal data”, co wskazuje na przestepczy charakter operacji hakerow. Za
atakiem stata grupa “#GOP” (Guardians of Peace)?.

25 M. Schmitt, Tallinn Manual 2.0..., dz. cyt., s. 87.

26 FBI National Press Office, Update on Sony Investigation, 19 grudnia 2014, https://www.
fbi.gov/news/pressrel/press-eleases/update-on-sony-investigation (dostegp: 26.03.2026 r.).

27 A. DeSimone, N. Horton, Sony’s Nightmare Before Christmas: The 2014 North Korean Cyber
Attack on Sony and Lessons for US Government Actions in Cyberspace. https://www jhuapl.
edu/sites/default/files/2022-12/SonyNightmareBeforeChristmas.pdf (dostep: 19.04.2026 r.).

28 Redaktor Niebezpiecznik.pl Kto odpowiada za atak na SONY Pictures? Hipotezy méwiq o Korei
Potnocnej i Chinach, ale jest tez wqtek polski https://niebezpiecznik.pl/post/kto-odpowiada-za-
atak-na-sony-pictures-hipotezy-mowia-o-korei-polnocnej-i-chinach-ale-jest-tez-watek-polski/
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Nastepnie, 27 listopada 2014 roku, pig¢ filmoéw Sony zostato upublicznionych
bez jakiejkolwiek zgody firmy. Szacuje si¢, ze utwory filmowe zostaly pobrane na
nielegalnych hostowanych serwisach internetowych. Wyciekty tytuty takie jak:
“Brad Pitt’s Fury”, “Annie”, “Mr. Turner”, “Still Alice” oraz “To Write Love On
Her Arms™.

W kolejnych dniach podjeto liczne dziatania majace na celu ograniczenie
skutkéw incydentu. Zaangazowano prywatne firmy z sektora cyberbezpieczen-
stwa, m.in: Mandiant oraz Trend Micro. Analiza firm bezpieczenstwa cyfrowego
wykazata, iz atak hakerski na Sony Pictures ma prawie identyczny charakter do
wcezesniejszych atakow pokroju “DarkSeoul”, wraz z “Shamoon”, ktére miaty
miejsce na terenie Korei Potudniowej. Na tej podstawie wysunigto hipoteze, ze za
atakiem stoi Korea Poinocna®.

16 grudnia 2014 roku grupa ,,Guardians of Peace” skierowata liczne komuni-
katy do kin planujacych wyswietlanie filmu ,,The Interview”, w ktorych zazadata
niezwtocznego wycofania produkcji z dystrybucji. W komunikatach tych zawarto
dodatkowo grozby, odwotujace si¢ do atakow z 11 wrzesnia 2001 roku (atak na
World Trade Center), sugerujac skrajne konsekwencje w przypadku niewycofania
filmu. Rzad Standéw Zjednoczonych ze wzgledu na grozby terroryzmu podejmuje
szereg dziatan w tym zaangazowanie Federalnych, jak i Agencji Bezpieczenstwa
Narodowego.

Ekspertyza FBI®! wykazala, iz atakujacy mieli dostep do zasobow cyfrowych
przed 24 listopada 2014 roku. Za najbardziej prawdopodobny scenariusz uznaje
si¢ atak phishingowy na jednego z nieuwaznych pracownikéw Sony. Nastepnie
atakujacy analizowali mozliwe scenariusze, szukali podatnych punktéw oraz

(dostep: 22.04.2026 r.); Federal Bureau of Investigation, Update on Sony Investigation,
https://www.fbi.gov/news/press-releases/update-on-sony-investigation (dostep: 19.04.2026 r.);
Committee on Oversight and Government Reform, U.S. House of Representatives, Letter to Mi-
chael Lynton regarding Sony Pictures Entertainment cyber attack, December 23, 2014.
2 D. Robb, Sony Hack: A Timeline, https://deadline.com/2014/12/sony-hack-timeline-any-pascal-
the-interview-north-korea-1201325501/ (dostep: 18.03.2026 r.).
CNBC, Sony’s new movies leak online following hack attack, https://www.cnbc.com/
2014/11/30/sonys-new-movies-leak-online-following-hack-attack.html (dostep: 20.04.2026 r.).
Cyberatak na Sony Pictures Entertainment wykazywat istotne podobienistwa do wczesniejszych
operacji przypisywanych Korei Potnocnej, w szczegdlnosci do atakow ,,.DarkSeoul” (2013) oraz
»Shamoon”. Podobienstwa te dotyczyly przede wszystkim zastosowania zlosliwego oprogramo-
wania typu ,,wiper”, ktérego celem bylo trwate usunigcie danych z systemow ofiary oraz unie-
mozliwienie ich dalszego funkcjonowania — Novetta, Operation Blockbuster Report, 2016
(dostgp: 20.04.2026 r.); Analysis of wiper malware... (SC Magazine), 2014, https://www.
scworld.com/news/analysis-of-wiper-malware-implicated-in-sony-breach-exposes-shamoon-
style-attacks?utm_source (dostep: 20.04.2026 r.).
Redaktor Niebezpiecznik.pl Kto odpowiada za atak na SONY Pictures? Hipotezy mowiq o Korei
Pétnocnej i Chinach, ale jest tez watek polski... https://niebezpiecznik.pl/post/kto-odpowiada-za-
atak-na-sony-pictures-hipotezy-mowia-o-korei-polnocnej-i-chinach-ale-jest-tez-watek-polski/
(dostep: 22.04.2026 1.).
FBI National Press Office, Update on Sony Investigation, 19 grudnia 2014, https://www.fbi.
gov/news/pressrel/press-eleases/update-on-sony-investigation (dostep: 26.03.2026 r.).
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zwickszali swoj obszar dziatan, poprzez skanowanie sieci. Jak ustalili biegli, kra-
dziez danych nie byta jednym z celéw atakujacych. Gtownym celem byto zastra-
szenie Sony oraz uszkodzenie infrastruktury. Ekspertyza wykazata usunigcie par-
tycji EFI z wielu komputerow, natomiast cz¢$¢ danych zostata zmieniona w sposob
nieodwracalny, uniemozliwiajac poprawny odczyt. Zto§liwe oprogramowanie
wykorzystane w ataku miato charakter tzw. wipera, ktorego celem byto trwate usu-
ni¢cie danych oraz zakldcenie funkcjonowania systemow informatycznych przed-
sigbiorstwa. Tego typu narzedzia sg charakterystyczne dla operacji o wysokim
poziomie destrukcyjnosci.

Cyberatak na Sony Pictures Entertainment z 2014 roku pozostaje kwestig
sporng w kontekscie przypisania odpowiedzialno$ci. Federalne Biuro Sledcze
(FBI), a nastgpnie rowniez Agencja Bezpieczenstwa Narodowego (NSA), wska-
zywaly na zaangazowanie Korei Pélnocnej w przeprowadzenie operacji.

Jednoczesnie cze$¢ analitykow sektora cyberbezpieczenstwa podkreslata brak
jednoznacznych dowodow technicznych potwierdzajacych te hipotezg. Wskazy-
wano réwniez na mozliwos¢ manipulacji artefaktami cyfrowymi oraz ruchem sie-
ciowym, co moze utrudnia¢ wiarygodna identyfikacje sprawcy.

Eksperci tacy jak Bruce Schneier’? zwracali uwage, ze cho¢ kontekst poli-
tyczny moze sugerowa¢ zaangazowanie Korei Poocnej, dostepne dane tech-
niczne nie pozwalajg na jednoznaczne przypisanie odpowiedzialno$ci konkret-
nemu panstwu.

Cyberatak na Estonie w 2007 roku zwigzany z pomnikiem
,Brazowego Zolnierza”

Wiosng 2007 roku Estonia byta jednym z najbardziej zinformatyzowanych
spoteczenstw w Europie — blisko 99% operacji bankowych odbywato si¢ elektro-
nicznie, funkcjonowalo kilkaset e-ustlug publicznych, wlgcznie z internetowymi
wyborami parlamentarnymi®*. W tym czasie zaognial si¢ spor polityczny z Mo-
skwa: w maju 2007 roku* rzad estonski zdecydowat si¢ przenies¢ z centrum Tal-
linna pomnik ,,Brazowego Zohierza” — sowieckiego zotnierza z Il wojny $wiato-
wej — na cmentarz wojskowy. Dla estonskich Rosjan monument byl symbolem
»wyzwoliciela”, dla wielu estonskich patriotow — ,,ciemi¢zyciela” — i stat si¢ zro-
dlem kilkunastu lat napi¢¢ wewnetrznych. Ogloszenie planow przeniesienia po-
mnika doprowadzito do ulicznych protestow i ostrej retoryki wiadz rosyjskich

32 B. Schneier, Did North Korea Really Attack Sony?: It’s Too Early to Take the U.S. Government
at Its Word, Atlantic, 22 grudnia 2014, http://www.theatlantic.com/international/
archive/2014/12/did-north-korea-really-attack-sony/383973/ (dostep: 26.03.2026 1.).

3 H. Laasme, Estonia: Cyber Window into the Future of NATO, s. 59, https://ndupress.ndu.edu/
Portals/68/Documents/jfq/jfq-63/jfq-63 _58-63 Laasme.pdf?ver=Gmp2P _MaR 5WUw4
ETKCnXA%3D%3D (dostgp: 25.03.2026 1.).

3 T. Bielecki, Nocna bitwa o historig. gazeta.pl, 2007-04-28. https://web.archive.org/web/
20070502061651/http://serwisy.gazeta.pl/swiat/1,34205,4097029.html (dostep: 26.03.2026 r.).
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(apel o bojkot estonskich towarow). To wydarzenie wytworzylo szeroki kontekst
polityczno-geostrategiczny, w ktorym nastgpnie wybuchly cyberataki — o szero-
kich cechach operacji informacyjnej ukierunkowanej na Estoni¢™.

Ataki trwaly 22 dni (od 27 kwietnia do 19 maja 2007 roku), a ich przebieg
mozna podzieli¢ na kilka faz:

e 27 kwietnia 2007 roku — rozpoczela si¢ pierwsza fala nieskoordynowanych
atakow DDoS na wysoko postawione strony rzgdowe: witryny prezydenta,
parlamentu, ministerstw, stuzb policyjnych, partii politycznych i gtownych
mediow,

e 4 maja 2007 roku — ruszyta druga, bardziej zaawansowana fala atakow.
Oprocz wezesniejszych celow w ataku ucierpiaty takze duze banki komer-
cyjne (m.in. Hansabank i SEB) oraz zaatakowano kluczowe ustugi elektro-
niczne panstwa,

¢ 9 maja 2007 roku — ataki osiggnely apogeum. Data ta odpowiada obchodom
Dnia Zwycigstwa w Rosji, co moze wskazywac na symboliczny wymiar
operacji,

¢ 19 maja 2007 roku — nastgpito nagle zakoficzenie operacji*.

Technicznie, ataki polegaty gléwnie na poteznych kampaniach DDoS — zale-
waniu ofiar zapytaniami sieciowymi z sieci botnetow. Uzywano setek tysiecy,
a wedhug raportow nawet okoto miliona zainfekowanych komputerow na catym
swiecie (znaczna cze$¢ ,,zombi” pochodzita ze Stanow Zjednoczonych). Atakom
towarzyszyly takze mniejsze operacje (np. masowe spamowanie), jednak najwigk-
sze zaklocenia dotyczyly zablokowania dostgpu do portali rzadowych, bankow
1 mediow. Shuzby estonskie radzity sobie m.in. przez tymczasowe ograniczanie
ruchu migdzynarodowego (biate listy adresow) oraz wspotprace CERT-EE z in-
nymi zespotami reagowania na incydenty w Europie®’.

Dotychczas nie ustalono jednoznacznie, kto stal za atakami. Analiza ruchu
wskazata na wyrazne elementy ,,rosyjskie”: pakiety zawieraly politycznie nace-
chowane frazy w jezyku rosyjskim (np. obrazliwe wyzwiska pod adresem dwcze-
snego premiera Andersa Ansipa), a instrukcje przeprowadzania atakow rozpo-
wszechniane byly na rosyjskojezycznych forach internetowych. Mimo to zadna
z grup hakerskich nie przyznala si¢ oficjalnie do operacji. W styczniu 2008 roku
estonskie sady ukaraty jedynie pojedynczego hakera — 20-letniego studenta Dmi-
trija Galuskevitsa — ktory z Estonii zorganizowat atak DDoS na strong jednej
z partii politycznych?®,

35 R. Ottis, Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare Per-
spective, https://www.researchgate.net/publication/279712069 Analysis_of the 2007 cyber at-
tacks against estonia from the information warfare perspective (dostep: 25.03.2026 r.).

36 Nato Strategic Communications of Center, 2007 cyberattacks on Estonia, s. 59-61, https://strat-
comcoe.org/cuploads/pfiles/cyber_attacks estonia.pdf (dostgp: 25.03.2026 1.).

37 Nato Strategic Communications of Center, 2007 cyberattacks on Estonia, s. 62.

38 R. Ottis, Analysis of the 2007 ..., dz. cyt.
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Wspdlne §ledztwo estonsko-rosyjskie zakonczyto sig¢ fiaskiem: Rosja nie od-
powiedziata na wniosek o pomoc prawng, mimo obowigzujacych uméw dwustron-
nych. Rzad Federacji Rosyjskiej zaprzeczat jakimkolwiek powigzaniom z atakiem.
Brak bezposrednich dowodow zmusit do opisania zdarzenia gléwnie w katego-
riach ,,operacji informacyjnej” badz ,,wojny hybrydowej” o proweniencji niepu-
blicznej. W efekcie atrybucja pozostata niejasna — Estonii nie udato si¢ ustalié, czy
za atakiem stato rosyjskie panstwo (w tajny sposob) czy jedynie niezalezni proro-
syjscy aktywisci.

W krotkim okresie ataki spowodowaty powazne zaktocenia ushug online i go-
spodarcze koszty — szacuje si¢ straty w efektach produktywnosci i kosztach na-
prawy infrastruktury na setki milionow euro. Mimo duzej skali incydentu, estonski
rzad i spoteczenstwo zachowaty wzgledny spokdj: szybka reakcja CERT, wsparcie
miedzynarodowe (wigkszo$¢ panstw NATO i UE pomogta przywracaé ustugi)
oraz popularyzacja wowczas popularnego Skype’a umozliwity skuteczne ograni-
czenie skutkéw incydentu.

Znacznie istotniejsze byly jednak skutki dtugoterminowe. Atak na Estonig¢ zo-
stal odebrany jako ,,pierwszy udokumentowany w historii przypadek wojny infor-
macyjnej na poziomie panstwowym”. NATO uznato incydent za sygnat ostrze-
gawczy 1 wyznaczajgce kierunek dla nowej polityki cyberbezpieczenstwa. Juz
w maju 2008 estonski rzad przyjat pierwsza® — czynigc z obrony przed cyberata-
kami priorytet (siggano nawet po cytat z incydentu). Rowniez w tym okresie utwo-
rzono w Tallinnie NATO-wskie Centrum Doskonato$ci Obrony Cybernetycznej
(CCDCOE). Atak przyczynil si¢ do wzrostu $wiadomosci wsrod panstw
NATO/UE o zagrozeniach cyfrowych.

Podsumowanie

Wspdtczesne konflikty migdzynarodowe coraz czgsciej rozgrywajg sie¢ w tzw.
przestrzeni hybrydowej, gdzie cyberataki stajg si¢ pelnoprawnym narz¢dziem
realizacji celow strategicznych panstw. NATO zwraca uwage, ze zagrozenia hy-
brydowe taczg Srodki militarne i niemilitarne — w tym dezinformacj¢ oraz ataki
cybernetyczne — ktére zamazuja granice miedzy wojng a pokojem*. Dzigki temu
panstwa moga wywierac presje polityczng i gospodarcza bez formalnego wypo-
wiedzenia wojny. Przyktadowo raport CyberPeace Institute pokazuje, ze podczas
inwazji na Ukraing cyberoperacje byly zsynchronizowane z dziataniami militar-
nymi — cyberataki traktowano jak ,,pierwsze strzaly”, pelnigce rol¢ mnoznika sity
ofensywy*!.

3 Petna nazwa: Ministry of Defence of Estonia, Cyber Security Strategy of Estonia 2008-2013, Tal-
linn: Ministry of Defence, 2008.

4 NATO, Countering hybrid threats, https://www.nato.int/en/what-we-do/deterrence-and-
defence/countering-hybrid-threats (dostep: 26.03.2026 r.).

41 M. Nedelcho, Cyber Dimensions of a Hybrid Warfare, 8 kwietnia 2025 roku, https://cyberpeacein-
stitute.org/news/cyber-dimensions-of-a-hybrid-warfare (dostgp: 26.03.2026 r.).
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Nie bez znaczenia pozostaje problem atrybucji cyberatakow, ktory istotnie
wplywa na ich znaczenie strategiczne. Trudno jednoznacznie ustali¢ sprawce
ataku, co sprawia, ze agresorzy cz¢sto pozostajg bezkarni — klasyczne instrumenty
prawa mi¢dzynarodowego czy sankcje nie zawsze moga zosta¢ zastosowane.
W praktyce skutkuje to impasem: panstwo-ofiara nie moze tatwo udowodni¢ winy
innego kraju, a co za tym idzie — unikng¢ eskalacji. Przyktadem jest estonski cy-
beratak z 2007 roku, ktéry mimo znaczacych szkod nie doprowadzit do zastoso-
wania artykulow 4 lub 5 Traktatu Polnocnoatlantyckiego®?. Wowczas NATO nie
zdecydowato, co podkreslono w analizach jako oznake bezkarno$ci autorow
ataku®. Podobne trudno$ci wystepuja przy przypisywaniu autorstwa bardziej zaa-
wansowanych cyberoperacji — dlatego niektore ataki pozostaja motywem do spe-
kulacji, a ich analiza wymaga zaawansowanych srodkow $ledczych i wspotpracy
mi¢dzynarodowe;j.

Z perspektywy teoretycznej cyberataki redefiniuja klasyczng dychotomie
wojna—pokoj, przesuwajac konflikt na kontinuum dziatan wielowymiarowych.
Wspdlczesna rywalizacja obejmuje jednocze$nie wiele wymiaréw — od militar-
nego i cybernetycznego po informacyjny czy ekonomiczny — co sprawia, ze dzia-
tania agresywne trwaja praktycznie bez przerwy, przechodzac ptynnie od sabotazu
do konwencjonalnych operacji. Jak zauwaza Chris Demchak*, ,,cyberowana”
sfera konfliktu stala si¢ permanentnym elementem globalnej walki o pozycje¢ stra-
tegiczng, co prowadzi do sytuacji, w ktorej wojna i pokoj przenikajg si¢ nawzajem,
tworzac ciggte wyzwania dla bezpieczenstwa. W rezultacie tradycyjne modele
bezpieczenstwa oparte na wyraznym rozréznieniu mi¢dzy stanem wojny i pokoju
okazujg si¢ niewystarczajgce wobec natury wspolczesnych cyberzagrozen.

Podsumowujac, cyberataki sg dzi$ integralnym elementem konfliktéw mie-
dzynarodowych — ich zastosowanie w r6znych wymiarach (technicznym, politycz-
nym i informacyjnym) czyni z nich pot¢zne narz¢dzie wptywu, ktérego rosngce
znaczenie wymaga ciaglej adaptacji strategii obronnych i prawa mi¢dzynarodo-
wego.
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ZAKONCZENIE

Cechg wojny czy konfliktow zbrojnych jest asymetrycznos¢. Co wigcej, po
rozpadzie zimnowojennego uktadu sit istotnym czynnikiem stajg si¢ aktorzy poza-
panstwowi. R6zne bowiem sg ich cele, mozliwos$ci oraz implikacje. W kontekscie
,howych wojen” cyberprzestrzen przynosi wiele szans, co zagrozen.

Zrédet wielu konfliktow nalezy szuka¢ takze w przesztosci kolonialnej, ktora
pozostawilta po sobie liczne napigcia i nierozwigzane problemy. Czesto konflikty
te maja rowniez wymiar religijny, co dodatkowo wzmacnia ich intensywnosc¢
i sprzyja pojawianiu si¢ zjawisk takich jak terroryzm. Wspolczesne konflikty
zbrojne ulegaja coraz wigkszej transformacji. Postep technologiczny zredefiniowat
tradycyjne ujecie konfliktu zbrojnego widzianego przez pryzmat Carl von Clause-
witz, poniewaz bitwy nie sg juz definiowane wylgcznie przez dziatania militarne.
Cyfryzacja wymusila na nas stosowanie narzgdzi cybernetycznych czy dronéw, co
spowodowato, ze przemoc stata si¢ bardziej dostepna. Cechg charakterystyczng
tych konfliktow jest ich rozciagnigcie w czasie oraz zmienna intensywno$¢. Mamy
do czynienia z zupelnie nowymi wojnami — czesciej sg to konflikty trwajace la-
tami, ktore przechodza rézne fazy. W ich trakcie zmieniajg si¢ aktorzy, pojawiaja
si¢ nowe grupy, a istniejgce podlegaja przemianom organizacyjnym, ideologicz-
nym czy spotecznym. Cho¢ mozna uznacd, ze jeden konflikt sktada si¢ z wielu od-
rebnych epizoddw, to jednak widoczna cigglos$¢ i powigzania migdzy nimi pozwa-
lajg traktowac go jako catos¢. Wydaje si¢ zatem, ze przyszte konflikty w cyber-
przestrzeni beda wiec charakteryzowac si¢ eskalacja asymetrycznych dziatan,
w ktorych przewaga nie bedzie wynika¢ z liczebnosci, lecz z elastyczno$ci, wiedzy
specjalistycznej 1 mozliwosci wykorzystania zaawansowanych technologii.

Mozna wyr6zni¢ pewien proces przechodzenia od konfliktow ukierunkowa-
nych na przeje¢cie wiadzy lub kontroli nad terytorium, przez konflikty o charakte-
rze kryminalnym, az po stan przypominajacy chaos, w ktérym walczg ze sobg
liczne, czesto zmieniajace si¢ podmioty.

Dhugotrwatos¢ i niestabilnos¢ wspotczesnych konfliktow podwazaja trady-
cyjny podzial na stan wojny i pokoju. W praktyce rzadko dochodzi do formalnego
zakonczenia konfliktu poprzez traktat pokojowy — czeSciej mamy do czynienia
z zawieszeniem broni lub czasowym wyciszeniem walk, czego najlepszym przy-
ktadem jest trwajgca wojna na Bliskim Wschodzie lub wojna ukrainsko-rosyjska.
W zwigzku z tym pojawia si¢ koncepcja ,,nowych wojen”, ktore mozna traktowaé
jako odrebny stan pomi¢dzy wojna a pokojem, charakteryzujacy si¢ statym napig-
ciem i okresowymi wybuchami przemocy. Taka sytuacja rodzi powazne pytania
o aktualno$¢ dotychczasowych pojeé, takich jak prawo wojenne czy suwerennosé
panstwa. Trudno jednoznacznie okresli¢, czym jest wojna, jesli nie odpowiada ona
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klasycznym definicjom, oraz jak rozumie¢ procesy przywracania pokoju. Dodat-
kowo rosngca rola aktorow pozapanstwowych zmienia sposob funkcjonowania

systemu mi¢dzynarodowego.

Izabela Oleksiewicz



Asymetrycznos¢ konfliktow w XXI wieku

Streszczenie

Wspolczesne spory miedzynarodowe coraz czgsciej toczg si¢ w tzw. przestrzeni hy-
brydowej, w ktorej cyberataki staty sie jednym z kluczowych narzedzi realizacji interesow
strategicznych panstw. Zagrozenia hybrydowe obejmuja zaréwno dziatania militarne, jak
i niemilitarne, takie jak dezinformacja czy ataki w cyberprzestrzeni, przez co granica mig-
dzy stanem wojny a pokoju staje si¢ coraz mniej wyrazna. Przyczyn wielu wspotczesnych
konfliktow nalezy doszukiwac si¢ takze w wydarzeniach historycznych, ktore pozostawity
po sobie nierozwigzane problemy oraz napigcia. Obecnie, obok tradycyjnych konfliktow
zbrojnych, istotng rol¢ odgrywaja rowniez konflikty spoteczne, ekonomiczne, polityczne
oraz cybernetyczne. Wspodtczesne konflikty charakteryzujg si¢ rowniez asymetrycznym
charakterem. Po zakonczeniu zimnej wojny coraz wigksze znaczenie zyskali takze aktorzy
pozapanstwowi, ktorych cele, mozliwosci dziatania oraz skutki aktywnosci sg bardzo zréz-
nicowane. Niniejsza publikacja stanowi probe¢ znalezienia odpowiedzi nie tylko na pytanie,
czym jest konflikt i w jaki sposdb ewoluuje, ale takze jak istotng zmienng tych konfliktow
jest asymetryczno$¢.

The asymmetry of conflicts in the 21st century

Summary

Contemporary international disputes are increasingly taking place in what is
known as the “hybrid domain”, where cyberattacks have become one of the key tools for
advancing states' strategic interests. Hybrid threats encompass both military and non-mili-
tary actions, such as disinformation or cyberattacks, making the line between war and peace
increasingly blurred. The causes of many contemporary conflicts can also be traced back
to historical events that left behind unresolved issues and tensions. Currently, alongside
traditional armed conflicts, social, economic, political, and cyber conflicts also play a sig-
nificant role. Contemporary conflicts are also characterized by their asymmetric nature.
Following the end of the Cold War, non-state actors have also gained increasing signifi-
cance, with their objectives, capabilities, and the effects of their activities varying widely.
This publication attempts to answer not only the question of what conflict is and how it
evolves, but also how asymmetry serves as a key variable in these conflicts.
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