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Rafat NAZARKO, Piotr STOREK, Karol SIWIEC, Marek GIZA

dr inz. Bartosz PAWLOWICZ
opiekun naukowy

BEZZAL.OGOWY STATEK POWIETRZNY
DO BADANIA ZANIECZYSZCZENIA
POWIETRZA

Artykut opisuje sposob wykonania i zasade dziatania systemu bezzatogowego
statku powietrznego do badania jakosci powietrza. W ramach artykutu zostat
wykorzystany bezzatogowy statek powietrzny typu hexacopter (statek po-
wietrzny, ktory wyposazony jest w sze$¢ ramion oraz sze$¢ specjalnie dobra-
nych silnikow). Jednostka wykorzystuje niezawodny system wraz z czujnikami
niezbednymi do stabilnego lotu w trybie GPS (Global Positioning System) to
wspomaganie sterowania z wykorzystaniem dodatkowych odbiornikéw gps.
Bezzatogowy statek powietrzny dzieki wykorzystaniu tego typu czujnikéw
moze pozosta¢ stabilny i nieruchomy nawet przy niekorzystnych warunkach
pogodowych. Stabilno$¢ oraz unieruchomienie drona jest bardzo waznym
aspektem w kontekscie badania jako$ci powietrza. Dron jest w stanie zawisna¢
nad wybranym przez pilota punkcie i doktadnie przesledzi¢ wyniki pomiaréw
na aplikacji internetowej napisanej w technologii react.js. Poszczego6lne punkty
opisuja budowe oraz zastosowane technologie przy konstruowaniu statku po-
wietrznego do badania jako$ci powietrza. Statek powietrzny podzielony jest na
dwa niezalezne od siebie moduty. Modut kontroli lotu dzieki ktoremu widzimy
telemetrie w czasie rzeczywistym oraz niezalezny modut kontroli jakosci po-
wietrza umieszczony pod spodem bezzatogowa zaprojektowany i wydruko-
wany w technologii druku 3D. Gtéwna jednostka, ktéra przetwarza dane i wy-
syta je do skonfigurowanej bazy danych jest mikrokomputer Rasppberry Pi 4b.
Mikrokomputer jest przewodowo potaczony z routerem WIFI, ktéry zawiera
w sobie modut 4G LTE dzieki, ktéremu mozliwa jest dwustronna komunikacja
z jednostka pomiarowa. Dodatkowo w projekcie zastosowano mozliwosc¢ ko-
munikacji radiowej wraz z RFD 868 TXMOD V2, ktéry jest system telemetrii
i komunikacji na daleki zasieg, sktadajacy sie z modemu radiowegoi nadajnika
TXMOD V2. Dzieki zastosowaniu dodatkowej komunikacji radiowej pilot bez-
zatogowego statku powietrznego ma mozliwos¢ wykonywania operacji drono-
wej w przestrzeni otwartej nawet do odlegtosci 40km wedtug dokumentacji
producenta.

Stowa kluczowe: Bezzatogowy statek powietrzny, PM10,PM25,PM5, BSP,
Dron do badania jako$ci powietrza, Angular.ts, Python, RaspberryPi4b.



8 R. Nazarko, P. Storek, K. Siwiec, M. Giza, B. Pawtowicz

WPROWADZENIE

Na przetomie ostatnich lat coraz wigkszy udziatl na rynku stanowig bezzato-
gowe statki powietrzne. Popularno$¢ dronéw wzrasta przez wzglad na coraz ta-
twiejsze mozliwos$ci sterowania oraz na bardzo duzg liczbe zastosowan. Swoje
zadania wykonuja pomagajac ratownikom medycznym przy poszukiwaniu zagi-
nionych 0sdb szczegdlnie w terenach wysokogorskich, dzieki uzyciu specjalnych
kamer termowizyjnych o duzej rozdzielczos$ci, w rolnictwie jako zrédta do zapo-
biegania przesuszeniu dzigki uzyciu kamer multispektralnych, w wojsku do loka-
lizowania i likwidowania celéw czy w przemysle do monitorowania stanu linii
energetycznych.

Celem projektu jest automatyczny dron dalekiego zasiegu, badajacy stezenie
zanieczyszczonego powietrza, wykorzystujacy czujniki pyléw PM2,5 i PM10.
Projektowane urzadzenie ma na celu utatwienie wykonywania pomiaréw nad ba-
dang przestrzenia powietrzng przy jednoczesnym zwréceniu uwagi na problem
smogu na Ziemi. Ulatwienie obstugi drona polega na zastosowaniu automatycz-
nego sterowania. Zawarty w budowie drona GPS (Global Positioning System)
wraz z telemetrig i ardupilotem pozwala na precyzyjne wyznaczenie trasy do ba-
dania przelotu i zbadania jako$ci powietrza.

Inspiracjag do stworzenia bezzalogowego statku powietrznego badajacego
stezenie pytdw PM10 i PM2,5 jest coraz gorszy stan jako$ci powietrza w naszym
otoczeniu. Charakter projektu ma posta¢ naukowsg, nie przeznaczong na komer-
cjalizacj¢. Wykonany projekt ma stuzy¢ do pomiaréw jakosci powietrza na duzym
obszarze bez potrzeby umieszczania wielu pojedynczych czujnikéw. W wiekszo-
sci przypadkéw ludzie nie zdaja sobie sprawy z powagi sytuacji, co stanowi
ogromne zagrozenie dla ich zdrowia a nawet zycia. Podejmowane tego typu dzia-
lania przyczyniaja si¢ do edukacji spoteczenstwa, poglebiaja jego §wiadomos$¢ na
temat zanieczyszczenia powietrza.

CZUINIK PM 2.5 mierzy aerozole atmosferyczne o $rednicy nie wigkszej
niz 2,5um (mikrometra). Zdaniem Swiatowej Organizacji Zdrowia s3 one najbar-
dziej szkodliwe dla zdrowia czlowieka sposrdd innych zanieczyszczen atmosfe-
rycznych. Jak wynika z raportéw Swiatowej Organizacji Zdrowia (WHO), dtugo-
trwale narazeniena dziatanie pytu zawieszonego PM2,5 skutkuje skréceniem $red-
niej dlugosci zycia. Krétkotrwata ekspozycja na wysokie stgzenia pytu PM2,5 po-
woduje wzrost liczby zgonéw spowodowanych chorobami uktadu oddechowego
oraz wzrost ryzyka nagtych przypadkéw wymagajacych hospitalizacji (nasilenie
astmy, ostra reakcja uktadu oddechowego, ostabienie czynnosci ptuc), gdyz tak
drobny pyt dostaje si¢ bezposrednio przez ptuca do krwi.

CZUINIK PM10 wskazuje mieszaniny zawieszone w powietrzu, sg to cza-
steczki o $rednicy 10um. W ich sktad moga wchodzi¢ takie substancje toksyczne
jak np. benzopireny, dioksyny i furany. Wystgpowanie pyléw PM10 zwigzane jest
migdzy innymi z procesami spalania paliw statych i ciektych.
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1. BUDOWA BEZZALOGOWEGO STATKU
POWIETRZNEGO (HEXACOPTER)

Bezzatogowy statek powietrzny zostat zbudowany z ogélnodostepnych ele-
mentéw elektronicznych i konstruktorskich. Rama, ktéra zostata wybrana w ra-
mach realizacji projektu to Tarot FY680 PRO, ktéra zostata zaprojektowana do
budowy dronéw ktére docelowo posiadajg sze$¢ niezaleznych silnikow. Rama
wielowirnikowca wykonana jest z widkna weglowego dzigki temu wazy niecate
580g. Wielowirnikowiec wyposazony jest takze w sze$¢ silnikow EMAX
MT3510-600KV wraz z specjalnie dobranymi regulatorami DJI E600 30A ideal-
nie do parametrow silnika. Kontroler lotu, ktéry jest na poktadzie bezzatogowca
to Pixhawk 2.1 Cube Orange wraz z modutem GPS Here GNSS 3.0 CAN. Pilot
ma mozliwo$¢ wyboru sterowania bezzatogowcem. W przypadku gdy chce lata¢
na bliskie odlegtosci i mie¢ przy tym zwigkszong precyzj¢ moze skorzystaé z za-
montowanego odbiornika FRSKY LIR, jednakze gdy planuje loty na dluzsze dy-
stanse moze przetaczy¢ sie na system telemetrii dalekiego zasiggu RFD 868x ko-
munikujacy sie z bezzalogowcem po protokole PPM (PulsePositionModulation).
Elementy zasilajace komponenty to akumulator Multistar 4S 14,8V o pojemnosci
7000mAh co pozwala na lot o dtugosci od pigtnastu do trzydziestu minut w zalez-
nosci od warunkéw atmosferycznych.

Zewnetrznie specjalnie zaprojektowana i wydrukowana w technologii druku
3D skrzynia pomiarowa zawiera w sobie elementy zaréwno pomiarowe jak i ele-
menty niezbgdne do zbierania badz archiwizacji danych. Do pomiaru wilgotnosci,
temperatury oraz cisnienia zostal wybrany czujnik BME680 podiaczony do gtéw-
nego mikrokomputera Raspberry Pi 4b zasilany napigciem 3.3V. Zakres pomia-
rowy: temperatura: -40 °C do 85 °C, wilgotnos¢: 10 %RH do 100 %RH, ci$nienie:
300 hPa do 1100 hPa. Do pomiaru pyltkéw powietrza zostal uzyty laserowy czuj-
nik pytu umozliwiajacy monitorowanie czystosci powietrza. Pozwala on wykry¢
czastki o $rednicy powyzej 0,3 um, przeznaczony do pomiaru wartosci PM2.5
i PM10. Posiada wentylator zasysajacy powietrze. Uktad zasilany jest napigciem
od 4,7 V do 5,3 V, komunikuje si¢ poprzez sygnat UART lub PWM. Jako mikro-
komputer do zarzgdzania catym procesem zbierania danych o zanieczyszczeniu
powietrza zostal uzyty popularny mikrokomputer Rasppbery pi dzigki, ktéremu
mozemy bezposrednio zrealizowac potaczenie z bazg danych poprzez modem 4G
LTE, ktéry opcjonalnym elementem w routerze. Mikrokomputer jest potaczony
z routerem poprzez kabel sieciowy LAN UTP KAT 5E. Dzi¢ki zastosowaniu po-
Iaczenia trwalego caty uktad jest bardziej odporny na zakt6cenia oraz wplywy
zewnetrzne.
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Rysunek 1. Modut pomiarowy skrzyni zawierajacej komponenty pomiarowe
Zrédto: archiwum wilasne

2. KOD PROGRAMU WGRANY NA MIKROKOMPUTER
RASPBERRY PI

class database_handler:

def init (self):

self.db = pymysql.connect(host="'X.X.X.X"', user='root',
password="'XXXXXXX"', database="'dron_smogowy', charset="utf8mb4', cur-
sorclass=pymysql.cursors.DictCursor, ssl ca= '/custom/location/.ca,
ssl_cert = '/custom/location/.pem, ssl _key = '/custom/location/.pem')

def insert_values_measurement(self,db_name,IdMeasurement, pml@, pm25,hu-
midity,hPa,temperature,IAQ,time): mycursor = self.db.cursor()

query = 'INSERT INTO dron_smogowy.{}(IdMeasurement,pml®@,pm25,humid-
ity,hPa,

temperature,IAQ,time) VALUES (%s,%s, %s, %s, %s, %s, %s, %s)'.for-
mat(db_name)

val = (IdMeasurement,pml®,pm25,humidity,hPa,temperature,IAQ,time) my-
cursor.execute(query,val)

self.db.commit()

print(mycursor.rowcount, "record(s) inserted.")

def insert_values_localization(self,tb_name,id, longtitude,lati-
tude,satelite):




Bezzatogowy statek powietrzny do badania zanieczyszczenia powietrza 11

mycursor = self.db.cursor()

query = "INSERT INTO dron_smogowy.{}(IdMeasurement, longitude, lati-
tude) VALUES(%s, %s, %s)'.format(tb_name)

val = (id,longtitude,latitude)

mycursor.execute(query,val)

self.db.commit()

print(mycursor.rowcount, "record(s) inserted into localization.")

def read_specific_value(self,chosen_value):

mycursor = self.db.cursor()

querry="SELECT {} dron_smogowy.measurement'.format(chosen_value) my-
cursor.execute(querry)

rows = mycursor.fetchall()

def create_new_table_into_db(self,name):

mycursor = self.db.cursor() print(name)

querry="CREATE TABLE {} (IdMeasurement INT AUTO_INCREMENT PRIMARY KEY,
pml@ FLOAT, pm25 FLOAT,

humidity FLOAT, hPa FLOAT, temperature FLOAT, IAQ FLOAT, time
TIMESTAMP) '.format(name) print(querry)

mycursor.execute(querry)

def save_values_measurement_to_json_file(self,database_name): mycursor
= self.db.cursor()

query = 'SELECT * FROM dron_smogowy.{}'.format(database_name) mycur-
sor.execute(query)

rows = mycursor.fetchall()

object_list = [] for x in rows:

print(x)

d = collections.OrderedDict()

d["pm1e"] = x.get("pmle")

d["pm25"] = x.get("pm25")

d["humidity"] = x.get("humidity")

d["hPa"] = x.get("hPa") d["temperature"] = x.get("temperature")
d["IAQ"] = x.get("IAQ")

d["time"] = x.get("time").strftime('%Y-%m-%d JH: %M : %S ") ob-
ject_list.append(d)

result = {"measurements":object_list} j = json.dumps(result,indent=7)

with open(self.path_json_file, "w") as f: f.write(j)

Listing 1. Kod programu wgrany na mikrokontroler Raspberry

Przedstawiony fragment kodu opisuje klase, ktéra jest elementem wykorzy-
stywanym w gléwnym bloku programu. Klasa jest inicjowana raz przy momencie
uruchamiania gléwnego bloku programu. Klasa inicjuje potaczenie poprzez pota-
czenie z wybranym hostem, na ktérym hostowany jest serwis bazodanowy. W tym
przypadku postawiliSmy na otwarto-zrodtowy serwis bazodanowy MySQL
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w wersji 5.5.Za komunikacje¢ i migracj¢ danych odpowiada skrypt Python’owy,
ktéry dzieki kluczom przy uzyciu certyfikatu SSL migruje dane z bazy GCP.
(Google Cloud Platform). Szyfrowanie przy uzyciu certyfikatu SSL opiera si¢ na
dwéch kluczach: prywatnym i publicznym. Klucz jest ciagiem znakéw alfanume-
rycznych, wygenerowanych za pomocg odpowiedniego algorytmu. Za jego po-
mocg odbywa si¢ szyfrowanie i deszyfrowanie danych w komunikacji SSL. Baza
danych oparta jest o ustuge Google Cloud Platform. To ustuga bazy danych
w chmurze, czyli database-as-a-service (DBaaS). Dane w bazie danych sg prze-
chowywane i przetwarzane w chmurze, na infrastrukturze ustugodawcy chmuro-
wego, a dostep jest zapewniany z poziomu konsoli Google Cloud Platform lub
wiersza polecen.

Metoda insert_values() odpowiada za wstawianie poszczegdlnych rekordéw
do bazy danych. Dzieki zastosowaniu formatowania przy kazdym nowym pota-
czeniu z bazg danych tworzona jest nowa tabela z dokladna data oraz godzina,
ktéra jest zawarta w nazwie tabeli.

Metoda insert_values_localization() odpowiada za wstawianie do oddzielo-
nej tabeli danych potaczonych ze sobg kluczami gtéwnymi wartosci geograficz-
nych potrzebnych do p6zniejszej analizy danych.

Metoda save_values_measurement_to_json_file() odpowiada za tworzenie
plikuJSON (ang. JavaScript Object Notation) ktéry jest otwartym formatem za-
pisu struktur danych. Jego przeznaczeniem jest najczgsciej wymiana danych po-
migdzy aplikacjami. JSON sktada si¢ z par atrybut — warto$¢ oraz typéw danych
tablicowych. Notacja JSONa jest zbiezna z obiektami w jezyku JavaScript.

Najwazniejszymi elementami kodu programu w gtéwnym bloku programu
jest inicjacja wczesniej odpowiednio przygotowanych klas z ich odpowiednimi
metodami. Do obstugi czytnika SDS018 zostata zaimplementowana klasa o na-
zwie sds_reader, ktéra w konstruktorze zawiera odpowiednie parametry dzigki,
ktérym urzadzenie moze potaczy¢ si¢ z odpowiednim portem. Konstruktor klasy
korzysta z pakietu pyserial, ktéry pozwala na odczyt z portu szeregowego.

import serial

class sds_reader:
def _init (self):
self.ser = serial.Serial('/dev/ttySe',baudrate=9600)

Listing 2. Klasa scd_reader

Pierwszym parametrem podawany przez uzytkownika jest nazwa urzadzenia
np. / Dev / ttyUSBO w systemie GNU / Linux lub COM3 w systemie Windows.
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Drugi parametrem jest baudrate ktory jest typem szybkosci transmisji: int domysl-
nie: 9600 wartosci standardowe: 50, 75, 110, 134, 150, 200, 300, 600, 1200, 1800,
2400, 4800, 9600, 19200, 38400, 57600, 115200. W przypadku che¢ci odczytania
okreslonej liczby bajtéw z urzadzenia szeregowego.

Réwniez w przypadku potaczenia z czujnikiem BME680 wykorzystywany
jest pakiet pyserial do komunikacji z szeregowej pomiedzy mikrokomputerem a
czujnikiem.

3. APLIKACJA WEBOWA

Jako dodatkowy element utatwiajacy segregacje i konteneryzacj¢ danych zo-
stata stworzona aplikacja internetowa aby informowac o poziomie zanieczyszcze-
nia w badanych miejscach. Aplikacje zostata napisana w frameworku Angular.

Rysunek 2. Wizualizacja zebranych danych w aplikacji webowe;j
Zrédto: opracowanie wiasne.

Przedstawiony wyglad zewnetrzny dla uzytkownika moze wyswietla¢ po-
szczegblne wykresy pytéw PM2,5 PM10, wilgotnosci, ci$nienia, temperatury oraz
obliczonego wspdtczynnika warto$ci danych IAQ (IndoorAirQuality). Wykresy
przedstawiaja doktadna date wraz z godzing i doktadnymi minutami pomiaréw.
Aplikacja w przysztych aktualizacjach bedzie wzbogacona o mozliwo$¢ $ledzenia
trasy, po ktorej przelatywatl bezzatogowy statek powietrzny. Na mapie bgdg wi-
doczne automatycznie pokolorowane punkty, w ktdrych widoczne bedzie dla
uzytkownika zanieczyszczenie powietrza nad dang lokalizacjg. Kolorystyka auto-
matycznie generowanych kropek bedzie przyjazna i przejrzysta dla koncowego
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uzytkownika. Czerwien bedzie oznacza¢ kolor, w ktérym zanieczyszczenie jest
bardzo duze az po kolor zielony, ktéry bedzie oznaczal, ze pomiary w danym
miejscu sg zgodne z normami sSrodowiskowymi. Na gléwnej widocznej po prawe;j
stronie panelu widoczna jest lokalizacja, w ktérej byt wykonywany pomiar wraz
z poszczegblnymi danymi dotyczacymi lokalizacji (jej powierzchnia, nazwa miej-
scowosci, powierzchnia wyrazona w kilometrach kwadratowych, oraz zageszcze-
nie ludnosci). Pod panelem gléwnym widoczny jest ogélny wskaznik czystosci
powietrza, ktéry wskazuje usrednione wartosci dla danych pomiaréw.

4. LISTA KONTROLNA

W celu usprawnienia procesu pomiarowego zostata wykonana lista kontrolna
uzywana przed kazdym rozpoczetym startem:

* Sprawdzenie aktywnosci stref powietrznych,

» Uzyskanie pozwolenia w danej strefie powietrznej (jesli wymagane),

* Sprawdzenie ogdlnego stanu statku powietrznego,

* Sprawdzenie $Smigiet,

* Sprawdzenie poziomu natadowania akumulatora,

* Montaz akumulatora,

» Sprawdzenie poziomu natadowania akumulatora aparatury,

* Sprawdzenie poziomu natadowania akumulatora komputera,

* Sprawdzenie poprawno$ci dziatania elementéw pomiarowych,

* Wlozenie karty SD do elementéw pomiarowych,

* Sprawdzenie sygnatu GPS,

* Podtaczenie zasilania,

» Sprawdzenie aktualizacji oprogramowania,

» Sprawdzenie polaczenia poziomu sygnatu aparatury z dronem,

* Sprawdzenie poprawnosci dzialania telemetrii,

* Planowanie trasy przelotu,

» Uzbrojenie drona.

5. PODSUMOWANIE

Bezzatogowy statek powietrzny opisany w artykule idealnie nadaje si¢ do
prowadzenia badan w celach sprawdzania jako$ci powietrza w wybranych lokali-
zacjach. Podczas tworzenia projektu zostaly stworzone takze wskazéwki eksplo-
atacyjne potrzebne do poprawnego uzytkowania bezzatlogowego statku powietrz-
nego.

1. Akumulatory nalezy przechowywa¢ oraz tadowa¢ w specjalnych ognio-

odpornych opakowaniach. Nalezy pilnowa¢ poziomu natadowania aku-
mulatoréw podczas przechowywania (zalecane napigcie 3,8V na cele).
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6.

7.

Nalezy przechowywac drona w suchym miejscu, unika¢ kontaktu z woda.

. Nalezy regularnie sprawdza¢ stan techniczny drona.
. Przed zainstalowaniem nowej aktualizacji nalezy zapoznac si¢ co nowego

pojawi sie w urzadzeniu.

. Loty nalezy wykonywa¢ w miejscach nienarazonych na silne zaklécenia

elektromagnetyczne (linie wysokiego napigcia).

Przed lotem nalezy zapoznac¢ si¢ z warunkami eksploatacyjnymi. Szcze-
gblnie waznym warunkiem jest aktywno$¢ magnetyczna Stonca.
Operator bezzatogowego statku powietrznego musi posiada¢ §wiadectwo
kwalifikacji (UAVO).

Wskazéwki eksploatacyjne bezzatogowego statku powietrznego zostaly
opracowane przed tworzeniem procesu projektowania i tworzenia bezzatogowego
statku powietrznego, dzigki czemu w trakcie wykonywania pomiar6w smogo-
wych dysponowali$my odpowiednig wiedza na temat eksploatacji bezzatogowych
statkéw powietrznych.

Reasumujac caty proces tworzenia systemu do badania jakosci powietrza
przy uzyciu bezzatogowe statku powietrznego objat wiele dziedzin, poprzez pro-
jektowanie i druk 3D, az po programowanie w jezykach Python, Angular.ts, Ja-
vascript i nauke prototypowania aplikacji pod wzgledem uzytecznosci i prostoty
dla koncowego uzytkownika.
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Artykut opisuje sposdb wykonania i zasade dziatania systemu do identyfikacji
Zawodnikéw podczas zawodéw Robomotion. W skfad systemu identyfikacji
zawodnikow wchodzi aplikacja desktopowa napisana w jezyku C+ + przy
uzyciu narzedzi widzetowych do tworzenia interfejsow graficznych oraz apli-
kacji wieloplatformowych, ktére dziataja na roznych platformach programo-
wych i sprzetowych, takich jak Linux, Windows, macOS, Android. Jako uktad,
ktory pozwolit na potaczenie aplikacji desktopowej z architektura sprzetowa
postuzyto ES32 wraz z komunikacja poprzez UART. Uktad charakteryzuje sie
on wieksza moca obliczeniowa wynikajaca z uzycia 2-rdzeniowego procesora
taktowanego z czestotliwoscia do 240 MHz.ESP32 jest potaczone z modutem
czytnika RFID NFC PN532 pracujacy w czestotliwosci 13,56MHz. Elementem,
ktory dodatkowo byt wtaczony w badanie pomiaréw czasu trwania przejazdéw
byty czujniki przerwania wiazki laserowej, ktore natychmiast po przejechaniu
dowolnego robota przez linie startu badZz mety wychwytywaty przerwanie i
systemowo konczyty lub zaczynaty odmierzac czas przejazdu danego robota.
System identyfikacji zawodnikow $wietnie sprawdzit sie podczas ubiegtej edy-
cji zawodow Robomotion 2021, dzieki czemu usprawnit proces rejestracji za-
wodnikéw.

Stowa kluczowe: aplikacja desktopowa, Qt5framework, ESP32, RFID, NFC,
C++.

WPROWADZENIE

Zainteresowanie technologia RFID (Radio-Frequencyldentification) ciaggle
rosnie, zwtaszcza w branzach logistycznych i zaopatrzeniowych. Technologia ta
identyfikuje obiekty na podstawie dziatania fal radiowych. Informacje zebrane
z r6znych kart badz znacznikéw RFID zapisywane sa w specjalnych chipach,
ktére przymocowuje si¢ do przedmiotéw, kart lub oséb. Dzigki zastosowaniu
technologii mozliwe jest przesytanie i odczytywanie danych w odlegtos$ci nawet
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kilkunastu metréw. RFID cieszy si¢ szczegdlnym uznaniem w procesach przemy-
stowych i produkcyjnych, automatyzuje procesy oraz identyfikuje poszczegdlne
etapy i zwigksza efektywnosc¢ dzigki przesytaniu danych do analizy w czasie rze-
czywistym. W logistyce pozwala nadzorowac rotacj¢ towaréw, dostawy oraz wy-
sytki. W budownictwie bardzo popularne staje si¢ wykorzystanie technologii w
przypadku kontroli narzedzi i prowadzeniu ewidencji elementéw. Bardzo popu-
larne sg takze znaczniki wykorzystywane w handlu, dzigki ktérym zapewniona
jest ochrona przed kradziezg. Gtéwnymi korzy$ciami z zastosowania technologii
RFID to znaczace przySpieszenie identyfikacji obiektow i przedmiotdw, tagi
RFID sg zazwyczaj niewielkich rozmiaréw dzigki czemu mozna przytwierdzi¢ je
na matej powierzchni. Kolejnym istotnym plusem jest szybki odczyt danych,
ktéry oszczedzi czas co przektada sie na lepszg wydajno$¢ pracy i jej efektywnos¢.
Technologia RFID doceniana jest réwniez za szerokie mozliwosci zastosowania,
trwalo$¢ elementow systemu oraz wygode jego uzytkowania. Coraz wiecej firm
korzysta z tych rozwigzan, starajac si¢ zautomatyzowac i usprawni¢ zachodzace
w nich procesy.

Gltéwnymi zadaniami stworzonego systemu byto kolejno: przypisywanie no-
wego zawodnika do karty RFID, Identyfikacja zawodnika oraz pomiar czasu trwa-
nia przejazdu. W poszczegdlnych punktach zostat opisany zaktadany przebieg po-
szczegblnych proceséw, ktdre zostaty uzyte przed lub w trakcie identyfikacji za-
wodnikéw. Dodatkowo wazng cechg przy tworzeniu catego systemu byla tatwa
skalowalno$¢ i mozliwo$¢ przenoszenia aplikacji na rézne platformy sprzetowe.
Gléwnym celem przy tworzeniu aplikacji w przypadku pojecia U/UX (Projekt
interfejsu uzytkownika oraz do§wiadczenie uzytkownika przy korzystaniu z apli-
kacji) byl minimalizm i prostota. Aplikacja sktada si¢ z trzech mozliwych do klik-
nigcia okien, ktére odpowiednio przenoszg do pozycji ,,Odczyt”, ,,Nowy UID”
oraz ,,Odczyt czasu z bramek”. Nazewnictwo przy tworzeniu specjalnych zakta-
dek zostato dobrane w sposdb, dzigki ktéremu kazdy uzytkownik, sedzia badz
administrator bedzie wiedzial bez przechodzenia specjalistycznego szkolenia,
w ktorym miejscu nalezy wybra¢ przycisk, aby zrobi¢ odpowiednig rzecz. Zapi-
sywanie nowego tagu UID jest mozliwe po podaniu specjalnego kodu serwiso-
wego zapisanego bezposrednio w kodzie aplikacji frontendowej. W zaktadce
,Odczyt” musimy nawigza¢ potaczenie z mikrokomputerem ESP32, w celach
sprawdzenia poprawnosci nawigzania polgczenia zostaty umieszczone dwa przy-
ciski o nazwie ,,LED off” oraz ,,LED on”, ktére bezposrednio i szybko informuja
administratora o mozliwych kolizjach, ktére zwigzane byty z bledami potaczenio-
wymi. Dodatkowym utatwieniem dla administratoréw jest mozliwos¢ skopiowa-
nia ostatnio przeczytanego tagu UID bezposrednio do schowka w komputerze
badz laptopie.

Zaktadka ,,Nowy UID” przeznaczona jest dla administratoréw systemu, kt6-
rzy odpowiedzialnie mogg przypisa¢ nowy tag UID zespotowi, a zaktadka ,,0d-
czyt czasu z bramek” pozwala na wybdr odpowiedniej bramki pomiarowej oraz
skopiowanie czasu przejazdu do schowka.
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1. PRZYPISYWANIE NOWEGO ZAWODNIKA
DO KARTY RFID

Jedng z najwazniejszych zaktadanych funkcjonalno$ci aplikacji jest mozli-
wos$¢ przypisania do danej karty RFID unikalnego tagu UUID poprzez odrebna
zaktadke w aplikacji.

Zakladany przebieg przypisywania tagu UUID do karty RFID:

uruchomienie aplikacji wykonywalnej,

wybranie odpowiedniego portu, do ktérego podtaczone jest ESP32 wraz z
czytnikiem RFID,

aktywowanie trybu zapisu do karty w zaktadce Nowy UUID,

wpisanie odpowiedniego tagu UUID w aplikacji i kliknigcie przycisku za-
pisz,

przytozenie identyfikatora z zaimplementowang karta RFID do czytnika
RFID.

2. IDENTYFIKACJA ZAWODNIKA

Zatozeniem systemu identyfikacji zawodnika bylo szybkie i bezbtedne zi-
dentyfikowanie danego uzytkownika oraz robota, ktérego jest konstruktorem.
W tym celu kazdy uzytkownik otrzymywat identyfikator zawodnika z zaimple-
mentowang kartg RFID do ktérej w fazie przygotowywania identyfikatoréw zostat
przypisany unikalny tag UUID.

Zaktadany przebieg identyfikacji:

uruchomienie aplikacji wykonywalne;j,

wybranie odpowiedniego portu, do ktérego podigczone jest ESP32 wraz
z czytnikiem RFID,

aktywowanie trybu odczytu karty RFID,

przytozenie identyfikatora z zaimplementowang karta RFID do czytnika
RFID,

skopiowanie tagu UUID do schowka przy pomocy przycisku znajdujacego
sie w aplikacji,

wklejenie otrzymanego tagu UUID do bazy danych poprzez aplikacj¢ we-
bowa, ktéra na podstawie UUID wyswietla dane zawodnika i jego robotow
zapisane w bazie danych.

3. POMIAR CZASU TRWANIA PRZEJAZDU

Po udanej identyfikacji zawodnika, mamy mozliwo$¢ skorzystania z kolejnej
funkcjonalnosci aplikacji jaka jest odczytywanie czasu przejazdu na podstawie
wskazan przerwan wiazki $wiatta podczerwonego bramek pomiarowych. Pomiar
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czasu trwania przejazdu jest zalezny od wymagan danej trasy, a mianowicie apli-
kacja moze mierzy¢ czas przejazdu przy pomocy jednej lub dwéch bramek po-
miarowych. W przypadku wybrania opcji z jedng bramka pomiarowg czas prze-
jazdu liczony jest od momentu wykrycia pierwszego przerwania wiazki do mo-
mentu wykrycia kolejnego przerwania wiazki, ktére moze nastagpi¢ nie wczesniej
niz po uptywie 2 sekund. W przypadku wybrania opcji z wykorzystaniem dwéch
bramek czas przejazdu liczony jest od momentu wykrycia przerwania na bramce
startowej do momentu wykrycia przerwania na bramce koncowej, ktére moze na-
stapi¢ nie wczesniej niz po uptywie 2 sekund. Opdznienie 2 sekund jest istotne
w celu wyeliminowania btgdnych pomiaréw. Niezaleznie od wybranej opcji, S¢-
dzia z poziomu aplikacji moze w dowolnej chwili anulowaé rozpoczety pomiar
czasu trwania przejazdu.

Zakladany przebieg czasu trwania przejazdu:

* uruchomienie aplikacji wykonywalnej,

* wybranie odpowiedniego portu, do ktérego podtgczone sg bramki pomia-

rowe,

» aktywowanie odpowiedniego trybu pomiaru czasu trwania przejazdu,

* wykrycie momentu pierwszego przerwania wigzki §wiatta podczerwonego

i rozpoczecie odliczania czasu przejazdu,
* wykrycie momentu drugiego przerwania wigzki $wiatla podczerwonego
i zatrzymanie odliczania czasu,

* wyS$wietlenie otrzymanego czasu przejazdu,

* skopiowanie otrzymanego wyniku do schowka przy pomocy przycisku

znajdujacego si¢ w aplikacji,

* wpisanie do bazy danych czasu trwania przejazdu w trakcie danego pode;j-

scia.

Proces pomiaru czasu trwania przejazdu moze rowniez zakonczy¢ si¢ w mo-
mencie, gdy sedzia zauwazy, ze urzadzenia wystartowaly niepoprawnie lub za-
wodnik z réznych przyczyn chce powtérzy¢ przejazd. Aplikacja przystosowana
jest do przerwania poprzedniego zadania poprzez ponowne kliknigcie przycisku
wysytania danej komendy.

4. BUDOWA SYSTEMU IDENTYFIKACJI ZAWODNIKOW

Do projektu wybrany zostat ESP-WROOM-32 z napigciem zasilania: 5 V —
z microUSB, ktére posiada wbudowany uktad 802.11BGN HT40 z 30 wyprowa-
dzeniami GPIO w tym: 3x UART, 3x SPI, 2x I2C, 12-kanatowy przetwornik
ADC, 2-kanatowy przetwornik DAC, 2x wyjscia PWM oraz interfejs kart SD.

Do odczytu tagéw RFID uzyty zostal czytnik NFC bazujacy na ukladzie
PN532 od Elchouse. Obstugiwane karty to: Mifare 1k, 4k, Ultralight, DesFire,
ISO/IED 14443-4 (CD97BX, CD ligiht, Desfire, PSCN072), Innovision Jewel
(IRT5001), FeliCa (RCS_860, RCS_854). Do potaczenia esp32 z czytnikiem kart
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wykorzystana zostata magistrala SPI, ktéra wykorzystuje poszczegdlne piny:
VCC - podiaczone do pinu 5V, GND podtaczone do GND, SCK podtaczone do
GPIO14, MOSI - podtagczone do GPIO13, MISO podtaczone do GPIO12, SS —
podiaczone do GPIO04. Wybrany protokét SPI to protokét komunikacji o konfi-
guracji typu ,,petny dupleks”. Do komunikacji migdzy urzagdzeniem nadrzednym
a urzadzeniem nadrzgdnym wykorzystywane sg cztery sygnaty: Chip Select (CS),
Clock (SCK), Master Out / Slave In (MOSI) oraz Master In / Slave Out (MISO).
Pojedyncze potaczenie urzadzenia nadrzednego z urzgdzeniem podrzednym wy-
maga jednego sygnatu CS. To oznacza, ze jesli do tej samej magistrali zostanie
podigczonych wigcej niz jedno urzadzenie podrzgdne, liczba sygnatéw CS wzro-
$nie.

Rysunek 1. Projekt wykonany w technologii druku 3D bramki pomiarowe;j
Zrédlo: opracowanie wiasne.

Do projektu zostat dobrany takze czujnik przerwania wigzki IR — LED 3 mm
- 0-50 cm. Elementy podtrzymujace catg konstrukcje byly zaprojektowane i wy-
drukowane przy uzyciu technologii druku 3D. Potgczenie aplikacji desktopowej
z modutem ESP32 odbywato si¢ po porcie szeregowym i magistrali UART. Ele-
menty mocujgce wydrukowane w technologii druku 3D postuzyly do mocowania
profiléw aluminiowych. Profile aluminiowe V-Slot sg odpowiednikiem tych stan-
dardowych profili jednak posiadaja jeszcze jedng bardzo wazng funkcjonalnosc.
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Rowki w profilach typu “V”, sa specjalnie zaprojektowane w ten sposéb aby
umozliwi¢ ruchu liniowy. Oprécz klasycznej bramki zostaly wykonane réwniez
czytniki RFID przeznaczone tylko i wylacznie do rejestracji zawodnikéw i po-
twierdzenia ich przybycia. Caty model potrzebowat tylko modut czytnika RFID
oraz ESP32. Cato$¢ umieszczona byta w specjalnie przygotowanym i wydruko-
wanym elemencie mocujacym te dwa elementy.

Rysunek 2. Rzeczywisty model bramki pomiarowej
Zrédto: archiwum zdjg¢ ROBO~motion.

Rysunek 3. Wyglad gotowego czytnika wykorzystywanego przy rejestracji zawodnikéw
Zrédto: archiwum wiasne.
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5. KOD ESP32

Kod programu jest podzielony na dwie czeséci. Widok frontendowy czyli wi-
doczna cze$¢ aplikacji wraz z kodem napisany w jezyku C++ do obstugi komuni-
katéw przychodzacych od mikrokontrolera ESP32, oraz na back-end naszej apli-
kacji czyli bezposrednio kod wgrany na ptytke ESP32, ktdry jest mézgiem dzia-
lania catego systemu. Aplikacja desktopowa napisana w jezyku C++ obstuguje
zadania przychodzace i zapewnia komunikacje dwustronng pomig¢dzy aplikacja
desktopowg a kodem wgranym i skompilowanym do mikrokontrolera esp32.
ktére odpowiadajg za poszczegdlne elementy identyfikacji zawodnikéw oraz po-
miaru czasu.

Ponizej przedstawiony zostal kod, ktéry wykonywany jest cyklicznie i on
sprawdza czy poprzez bufor UARTU zostal przestany poszczegdlny typ reprezen-
tujacy pojedynczy znak ASCIIL. Od znaku, ktéry zostat przestany poprzez bufor
zalezy to ktéra funkcja zostanie wywotana. Poszczegélne przyciski na aplikacji
desktopowej wysytaja znaki ascii dzigki czemu wiemy, ktéra funkcja zostanie wy-
wolana. Przestanie do aplikacji O lub 1 nadpisuje stan wewnetrznej diody LED,
ktéra w celu debugowania programu stuzy do okreslenia stanu komunikacji po-
przez UART. Wystanie do mikrokomputera “*2" wywotuje funkcje odczytu tagu
RFID, ktéry zostat wczedniej zapisany na kartg. ~"3™ przerywa dziatanie kazdej
funkcji w przypadku gdy uzytkownik pomylit si¢ i przycisnal niepoprawny przy-
cisk. Przestanie 4™ zapisanej w kodzie ASCI zapisuje poszczegdlny tag UID na
karte zawodnika. Tagi UID zostaly wygenerowane w momencie zapisywania
uzytkownika na zawody ROBO~motion. Przestanie ~" 5™ i ~"6™" powoduje¢ rozpo-
czgcie odczytu z bramek pomiarowych.

Dyrektywa #define GATE_1 albo #define GATES_2 pozwalata po odpo-
wiednim za komentowaniu kodu wgra¢ na ptytke ESP32 odpowiedni kod w za-
leznosci od rodzaju bramki. Funckja readGate() stuzyta do zatagczenia systemowe;j
implementacji timera, dzigki ktéremu na ekranie konsoli po dwukrotnym przekro-
czeniu bramki poprzez robota zostat zwracany czas przejazdu. Funkcje readGate()
mozna przerwa¢ w kazdej chwili poprzez odpowiednie wcisniecie przycisku
w aplikacji desktopowej dla administratoréw badz sedziéw. Dzigki zastosowaniu
funkcji millis(), ktéra zwraca liczbg milisekund, ktére uptynety od rozpoczecia
przez ptytke ESP wykonywania biezacego programu. Liczba ta przepetni si¢
(wréci do zera) po okoto 50 dniach mozemy bardzo doktadnie odlicza¢ czas od
wystgpienia pierwszego przerwania do drugiego, ktére oznajmia, ze uzytkownik
zakonczyt przejazd.
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void serialEvent() {
while (Serial.available()) {
char state = (char)Serial.read();
switch(state){
case '0":
digitalWrite(ledPin, 1);
break;
case '1":
digitalWrite(ledPin, 9);
break;
case '2':
if (nfc_read() == 1){
Serial.println("nfcTimeout");
break;
}else
break;
case '3":
break;
case '4':
filluid(newuid);
nfcWrite(newuid);
break;
case '5':
Serial.println("0Odczyt z jednej bramki");
readGate();
break;
#ifdef GATES_2
case '6":
Serial.println("0Odczyt z dwéch bramek");
read2Gate();
break;
#tendif

Serial.println("Potwierdzamodbior. Status = " + String(state));
}
}

Listing 1. Szablon funkcji wewngtrznej SerialEvent(), ktéra nastuchuje odpowiednich pojedyn-
czych znakow.
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6. ROZWOJ PROJEKTU ORAZ NAPRAWIENIE BLEDOW

Opisany w artykule system do identyfikacji zawodnikéw mozna rozwina¢ na
wiele sposobow. W przysztych edycjach zawodéw planowane jest migdzy innymi
naprawienie drobnych btedéw, ktére wyszty podczas zawodéw. Miedzy innymi
nalezy opracowa¢ mozliwo$¢ mechanicznego zresetowania ptytki, czgsto w mo-
mencie, w ktérym bufor zostawat przepelniony poprzez zbyt szybkie wysytanie
poszczegdlnych komend mikrokontroler wraz z czytnikiem RFD zawieszat sig.
Brak mozliwosci szybkiego zresetowania mikrokontrolera powodowat niezado-
wolenie wéréd administratoréw zawodow.

Dodatkowym elementem, ktory jest niezbedny do wdrozenia jest poprawa
dziatania przycisku aplikacji ,,Skopiuj czas przejazdu do schowka” ktéry doce-
lowo zwracal wynik w sekundach. Trzeba dopracowac to i zmieni¢ przedstawiony
wynik na milisekundy dzigki czemu zwigkszymy doktadno$¢ pokazywanych wy-
nikow przejazdéw robotéw. Kolejnym elementem, ktéry wymaga zmiany w przy-
sztych wersjach aktualizacji jest sposéb potaczenia ESP32 z czytnikiem RFID.
W aktualnej wersji systemu do potaczenia stuzylty tradycyjne przewody polacze-
niowe z zestawow do szybkiego prototypowania urzadzen elektronicznych. Byty
to potaczenia nietrwate, tatwe do wypiecia ze wzgledu na ich gtéwne zastosowa-
nie. Przewody te w kolejnych aktualizacjach zostang wymienione na przewody
silikonowe, ktére bezposrednio bedag przytwierdzone do pinéw ESP przy uzyciu
metody trwatego faczenia elementéw metalowych za pomoca metalowego spoiwa
zwanego lutem o temperaturze topnienia nizszej niz temperatura topnienia taczo-
nych elementéw.

Kolejng nowg cechg systemu, ktéra jest planowana do wdrozenia to sytuacja
w ktorej aplikacja po odczytaniu tagu RFID w przypadku rejestracji zawodnikéw
automatycznie wysle komunikat do interfejsu programu aplikacyjnego, ktéry
w bazie danych odznaczy iz uzytkownik stawit si¢ na miejsce wraz ze swoim ro-
botem i zgodnie zaréwno jak i uczestnik tak i robot pozytywnie przeszli rejestra-
cje.

Elementy wydrukowane w technologii druku 3D réwniez wymagaja mini-
malistycznych poprawek, mianowicie sam czytnik wykorzystywany do potwier-
dzenia przybycia uczestnikéw zawoddw potrzebuje zmiany sposobu mocowania
ESP32. Przycisk ,reset” do zresetowania pami¢ci mikrokontrolera w pierwszej
wersji znajduje¢ si¢ pod spodem i dostep do niego jest bardzo utrudniony. Réwniez
w przypadku bramek pomiarowych wystepuje ten sam problem, czyli umiejsco-
wienie przycisku ,,reset” w trudnym dostgpowo miejscu dla administratora.

7. PODSUMOWANIE

System identyfikacji zawodnikéw oraz dokonywania pomiaréw czasu trwa-
nia przejazdéw jest kompletnym systemem do wspomagania s¢dziéw podczas za-
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woddéw. Testy systemu przeprowadzone przed zawodami wskazaty na drobne nie-
dociagnigcia, ktére trzeba poprawi¢ w przysztych wersjach systemu. Konstrukto-
rzy systemu zgodnie stwierdzili, iz w poprzedniej edycji zawodéw drobne btedy,
ktére zostaly wychwycone w fazie testow nie przeszkadzaja do wdrozenia sys-
temu podczas zawod6éw. Na rysunku nr.4 zostal przedstawiony wyglad aplikacji
co potwierdza przejrzystos¢ i minimalistyczno$§¢ w zastosowanym systemie. In-
terfejs uzytkownika jest przystosowany do prostych i tradycyjnych koloréw sys-
temu.

« MainWindow — m] X

~motion 2021
?

Odczyt Nowy UID Odczyt czasu z bramek

Potaczenie
Wybierz Port Polacz Roztacz v
Sterowanie
LED off LED on
Odczytaj karte Nieaktywny
Kopiowanie UID zawodnika

Skopiuj tag UID do schowka

Rysunek 4. Zrzut ekranu z pierwszej zaktadki aplikacji desktopowej ROBO~motion
Zrédlo: opracowanie wlasne.

Na podstawie wykonanych testéw wynika jednoznacznie, Zze przedstawiony
system jest mozliwy do wykorzystania w przysztych edycjach zawodow. Reasu-
mujac caly proces tworzenia systemu identyfikacji zawodnikéw objat wiele dzie-
dzin, poprzez projektowanie i druk 3D, az po programowanie w jezykach C/C++
przy uzyciu framework’u QT w wersji 5.5 i nauke prototypowania aplikacji pod
wzgledem uzytecznosci i prostoty dla koncowego uzytkownika.
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RE-PET ENDER CZYLI MASZYNA
DO PRZETWARZANIA BUTELEK PET
NA FILAMENT

Artykut opisuje aspekty ekologiczne, ekonomiczne, sposéb dziatania oraz bu-
dowe RE-PET Ender. Maszyna ta ma stuzy¢ jako idealny przyktad wykorzysta-
nia éwczesnych technologii w recyklingu. Sam proces wytwarzania filamentu
jest banalnie prosty a materiat wyprodukowany jest twardy, sztywny i odporny
chemicznie. Zarzadzanie urzadzeniem odbywa sie poprzez arduino MEGA
3650 z Sterownikiem drukarki 3D reprap. Cel jaki przyswiecat nam podczas
konfiguracji i budowy maszyny to produkcja filamentu B-Pet z zuzytych plasti-
kowych butelek. Artykut opisuje réwniez z czego stworzona jest nasza nowo-
czesna maszyna do produkowania filamentu do drukarki 3D oraz sposoby jakie
moga sie przyczynic¢ do poprawy jako$ci tworzonego filamentu. W ponizszym
artykule znajdziemy réwniez opis wraz z zdjeciami dziatania naszej maszyny
do przetwarzania plastikowych butelek, na rzecz produkc;ji filamentu do dru-
karek 3D. Pokazujemy réwniez, jak wyglada nasz pierwszy wydruk zrobiony
wilasnie z filamentu wykonanego z plastikowych butelek na naszej nowocze-
snej maszynie.

Stowa kluczowe: filament, recykling, elektronika, druk 3D, butelka.

WPROWADZENIE

Na przestrzeni lat recykling oraz ochrona srodowiska, znaczaco wptynety na
artykuty codziennego uzytku. Ogromng popularnoscig zaczetly cieszy¢ si¢ ubrania
wykonywane z polaru; materialu wykonanego z przetworzonych butelek PET.
Recykling sprawia, ze jesteSmy w stanie uzy¢ ponownie dany material, co spra-
wia, ze ten proces przeprowadzamy nie tylko ze wzgledéw ekologicznych, lecz
takze ze wzgledéw ekonomicznych i niespotykanych na rynku koloréw. Plasti-
kowe butelki moga nam stuzy¢ nie tylko do przechowywania réznego rodzaju
ptynéw, moga zosta¢ réwniez wykorzystane jako materiat do produkcji filamentu
do drukarek 3D. Pomyst ten zrodzit si¢ w Argentynie, jedna z firm postanowila
wykorzysta¢ material jakim jest polietylen zwanym inaczej PET do stworzenia
filamentu, material ten jest nietoksyczny i tatwo poddaje si¢ recyklingowi. Z roku
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na rok ros$nie zapotrzebowanie na surowce wynikajace z recyklingu PET ze
wzgledu na ich zastosowanie w wielu miejscach m.in na meblach, w autach oraz
butach. B-Pet czyli material ktéry jest ogdlnie dostgpny w sklepach, produkowany
jest wlasnie z przetworzonych w odpowiedni sposéb plastikowych butelek. Pod
ta nazwa kryje si¢ materiat z naprawdg wielkim potencjalem, poniewaz na euro-
pejski rynek trafia okoto 70 miliardéw butelek wtasnie z tego tworzywa. Materiat
ten dostgpny jest na rynku tylko w 4 kolorach: transparentnym, biatym, czarnym
i niebieskim. Technologia ta staje si¢ coraz bardziej popularna na $wiecie z racji
tego, ze ludzko$¢ ma coraz wigkszy problem z iloscig $mieci jaka produkujemy,
oraz z ogromnym wzrostem popularno$ci drukarek 3D, w gospodarstwach domo-
wych. Stworzenie takiej maszyny to idealny przyktad recyklingu oraz redukcji
zanieczyszczenia Srodowiska. Material ten charakteryzuje si¢ migdzy innymi nie-
wielka chtonnos$cig wody, dobra odpornoscia na czynniki atmosferyczne i koro-
zje. PET jest stosunkowo tanim, twardym, sztywnym i odpornym chemicznie ma-
terialem. Re-PET Ender to idealny przyklad maszyny, ktérg udato nam si¢ stwo-
rzy¢ w Kole Naukowym Elektroniki i Technologii Informacyjnych, odpowiada-
jacej na potrzeby i problemy wspéiczesnej cywilizacji bowiem lgczy ona 3 naj-
wazniejsze aspekty:

* Redukcja zanieczyszczenia srodowiska zuzytymi butelkami PET,

* Produkcja filamentu jest zupelnie darmowa,

» Uzyskanie niespotykanych na rynku koloréw.

1. BUDOWA MASZYNY DO PRZETWARZANIA BUTELEK
PET NA FILAMENT

Budowe naszej maszyny do przetwarzania butelek PET na filament rozpo-
czeto od znalezienia projektu open source, ktéry mogitby zosta¢ edytowany pod
nasze komponenty. Projekt zostal wybrany z popularnej wérdd srodowiska druku
3D platformy Thingiverse!. Zostal on przedstawiony na rysunku powyzej. Ma-
szyna sklada si¢ z 3 gtéwnych elementow:

1. Od prawej mozna zauwazy¢ element tnacy wraz z uchwytem. Modut ten

sktada si¢ z specjalnie zaprojektowanego elementu, ktéry pod wptywem
obrotu nacina butelke tworzac pasek o szerokosci od 5 do 12 mm.

2. Na $rodku znajduje si¢ heatblock z V6 chtodzony wiatrakiem 12V. Jego
zadaniem jest przetapianie wczesniej ucigtego paska. Rowniez na $rodku
znajduje si¢ ekran LCD z potencjometrem umozliwiajagcym sterowanie
urzadzeniem.

3. Po lewej stronie widoczny jest silnik krokowy wraz z zespotem prze-
ktadni, ktére maja na celu naciggna¢ powstaly filament. Miejscem doce-
lowym, gdzie trafia przetopiony polietylen jest szpulka z najwigksza ze-
batka.

!https://www.thingiverse.com/
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Rysunek 1. Model maszyny do przetwarzania butelek pet na filament
Zrédto: https://www.thingiverse.com/thing:5255917.

Do budowy maszyny, do przetwarzania butelek PET na filament zostaty
uzyte podzespoty wypisane ponizej:

* silnik krokowy NEMA 17,

¢ arduino MEGA 2560,

 sterownik drukarki 3D ramps 1.4 RepRap,

 sterownik silnika krokowego A988,

* c¢kran Icd z potencjometrem,

* hotend J-HEAD V6 RepRap,

e wiatrak 12V,

e turbina Remake 3D 4010 12V,

» zasilacz sieciowy 12V 8§ A 96W,

* dysze 0,5 mm,

* lozyska 608zz,

* rolki 6257z,

» wktadki gwintowane M3,

* przetwornica step down,

e wiertlo 1,75mm,

* podktadka M6,

* pret M8,

* nakretki, podktadki, §rubki M3,M5, M8.
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Projekt, ktdry zostal wybrany jest ogélnie dostepnym modelem 3D opartym
na drukarce 3D Ender 3. Projekt zostat zmodyfikowany w celu dostosowaniu ma-
szyny pod indywidualne potrzeby. Modyfikacje polegaty na:

* przeprojektowanie otworéw montazowych ptyty gtéwnej (Arduino
MEGA 2560 z RepRap), oraz dorobienie kanatu poprawiajacego przeptyw
powietrza w elektronice

* zaprojektowanie elementu maskujgcego ekran wraz z potencjometrem
(wybrany ekran LCD nieznacznie r6znit si¢ od oryginatu przez co otwor
potencjometru nie pasowat),

» Zaprojektowanie mocowania gniazda zasilajacego cale urzadzenie.

Ponizej przedstawiono przyktadowy model, ktéry zostat przeprojektowany
w programie Fusion 360.

Rysunek 2. Przeprojektowany model
Zrédlo: opracowanie wiasne.

Arduino MEGA 2560 jest jedna z najmocniejszych ptyt z rodziny arduino.
W obecnej konfiguracji posiada mikrokontroler ATmega2560 wyposazony w 54
wejScia/wyjscia cyfrowe z czego az 16 zlagcz moze shuzy¢ jako ztacza PWM
(w naszym przypadku sterowanie silnikiem), oraz 16 analogowych wyj$¢. Napie-
cie jakie zasilana jest ptyta to w naszym przypadku 8V.

Sterownik drukarki 3D Ramps 1.4 RepRap jest jednym z najpopularniej-
szych rozwigzan dostepnych na rynku. Cechuje si¢ prostota, dobrym stosunkiem
ceny do jakosci i umozliwia zarzadzanie takimi elementami jak:

* silniki krokowe,

* czujniki krancowe optyczne i mechaniczne,

* wyswietlacz LCD,

* czytnik kart SD,



Re-pet ender czyli maszyna do przetwarzania butelek pet na filament 33

* clementy grzejne,

* termistory,

* moduty Bluetooth,

 sterowniki silnikéw krokowych,

* wentylatory,

* pozwala podwoic ilo$¢ silnikéw w osi Z.

Jak wida¢ pltyta ma ogrom funkcji, jednakze do osiggnigcia zaplanowanego
celu, nie byta wymagana wigkszo$¢ z nich.

Do sterowania silnikiem krokowym NEMA 17 niezbedny jest sterownik sil-
nika A4988, ktéry charakteryzuje si¢ szerokim zakresem napigcia od 8 do 35 V
oraz maksymalnym poborze pradu 2A i rozdzielczo$cig 1/16 kroku.

Do zasilenia maszyny uzyty zostat zasilacz 12V, 8A, 96W. Przetwornica step
down postuzyta do obnizenia napigcia do 8V, aby zasili¢ Arduino z sterownikiem
drukarki 3D Ramps. Pozostale elementy elektroniczne uzyte w konstrukcji takie
jak: grzatka, wentylator chtodzacy V6 oraz wentylator chtodzacy elektronike
dziataly na napieciu 12 V.

2. KONFIGURACJA MARLINA

Jako system w maszynie do przetwarzania butelek PET na filament uzyty
zostat ogdlnie dostgpny firmware Marlin. Aby konfiguracja byta mozliwa nalezy
pobra¢ srodowisko Arduino ze strony producenta

Po konfiguracji §rodowiska nalezy otworzy¢ plik ,,Marlin.pde” nastepnie wy-
biera¢ typ elektroniki, w tym przypadku jest to Ramps 1.4 "MOTHERBOARD
BOARD_RAMPS_14_EFB” (1 ekstruder, st6t podgrzewany, wiatrak do chtodze-
nia wydruku), ktéra nalezy skopiowac i wklei¢ w odpowiednie miejsce do pliku
,»Configuration.h” . Nastepnie nalezy zmieni¢ szereg ustawien, aby maszyna dzia-
fata. Ponizej znajduje si¢ lista z opisami definicji, ktére nalezy ustawié:

» #define BAUDRATE 250000; Warto$¢ ta stuzy do okreslenia szybkosci

komunikacji z komputerem,

» #ifndef MOTHERBOARD

* #define MOTHERBOARD BOARD_RAMPS_14_EFB

» #endif ; Rodzaj ptyty gtéwnej,

» #define EXTRUDERS 1; Ilo$¢ ekstruderéw w naszym urzadzeniu,

* #define POWER_SUPPLY 1; W tym przypadku zasilacz pochodzi z ze-
stawu zasilajacego, tasme¢ Led dlatego wybieramy 1 w tej opcji,

* #define TEMP_SENSOR_0 1; W maszynie do przetapiania filamentu
uzyty zostat tylko jeden termistor, dlatego 1 pojawia si¢ tylko przy pierw-
szej definicji,

» #define EO_DRIVER_TYPE A4988; Rodzaj sterownika silnika kroko-
wego,
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* #define TEMP_SENSOR_BED 0; W tej maszynie nie ma grzanego stotu
dlatego nalezy wylaczy¢ ta opcje,

* #define LCD_INFO_SCREEN_STYLE 0; 0 w tym przypadku oznacza
klasyczny wyglad interfejsu,

» #define SPEAKER; opcja pozwala w razie awarii poinformowac o proble-
mie poprzez dzwigk,

e Zmiana krokow silnika na 1020,

Ustawienia LCD oraz karty

* #define REPRAP_DISCOUNT_FULL_GRAPHIC_SMART_CON-
TROLLER; Rodzaj wyswietlacza,

» #define LCD_LANGUAGE en; Jezyk w jakim ma by¢ wy$wietlane menu,

* #define SDSUPPORT; mozliwo$¢ odczytu z karty SD,

Ponadto zostal edytowany szereg innych komend, ktére usprawnity prace

urzadzenia.

3. POZOSTALE ELEMENTY

Podczas budowy maszyny do przetwarzania filamentu wykonano szereg
prac, miedzy innymi bylo to rozwiercenie zestawu dysz o $rednicy 0,5. Po mody-
fikacji dysza miata $rednice 1,75mm co odpowiadato standardowej $rednicy fila-
mentéw dostepnych na rynku. Zostata dodana przetwornica step down ktéra
umozliwita zasilanie ptyty gtéwnej Arduino MEGA 2560 z zasilacza uzytego
podczas budowy.

4. ZASADA DZIALANIA MASZYNY DO PRZETWARZANIA
BUTELEK PET NA FILAMENT

Do przetworzenia w maszynie nadaja si¢ praktycznie wszystkie plastikowe
butelki. Przed przettoczeniem materialu butelke nalezy odpowiednio przygoto-
wac:

* Pozby¢ si¢ wszelakich etykietek,

* Doktadnie umy¢ butelkg w celu usunigcia kleju.

Przed przetopieniem plastikowej butelki na filament nalezy ponadto odcig¢
sp6d opakowania, poniewaz posiada on bardziej nieréwnomierne ksztatty przez
co nie nadaje¢ si¢ do recyklingu i przetopienia na filament.

Modut cigcia butelek sktada si¢ z elementéw, ktére umozliwiajg samoistne
nacinanie butelki pod wptywem naciggu z modutu koncowego. Specjalnie zapro-
jektowany i wydrukowany korpus zawiera w sobie miejsce na montaz noza tng-
cego ktéry w tatwy spos6b nacina butelke. Ponadto modut ten posiada regulacje
szerokos$ci paska od 5 do 12 mm, regulacja ma na celu dobdér odpowiedniej sze-
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rokosci wzgledem grubosci Scianek butelki, regulacja oraz dopasowanie odpo-
wiedniej szerokos$ci paska wplywa na optymalizacj¢ produkcji filamentu, ponie-
waz dobdr nieodpowiedniej szerokos$ci paska wzgledem grubosci Scianki plasti-
kowej butelki moze skutkowaé zatkaniem si¢ dyszy podczas wytwarzania fila-
mentu. Ponizej znajduja si¢ zaleznos$ci szerokosci paska do grubosci $cianek bu-
telki:

e 5mm -- > 0,50mm,

e 6mm -- > 0,45mm,

e 7mm -- > 0,40mm,

e 8mm -- >0,35mm,

e 9Omm -- > 0,30mm,

e 10mm -- > 0,25mm,

e 11mm -- >0,20mm,

e 12mm -- >0,15mm.

Proces przetapiania polega na doborze odpowiedniej temperatury elementu
grzewczego. Srednia temperatura z jaka przetwarzane byly plastikowe butelki to
250°C. Jedna z wad maszyny jest fakt, ze nie ma dobrego sposobu, aby przecig-
gnac pierwsze centymetry paska przez dysz¢ przez co na poczatku proces jest sto-
sunkowo problematyczny, pasek wygina si¢ i blokuje w poczatkowym fragmencie
dyszy co powoduje jej zatkanie. Po udanym przetopieniu materiatu pierwsze
10 cm filamentu nalezy przeciagna¢ recznie z odpowiednia predkoscia. Zbyt duza
moze skutkowaé zerwaniem si¢ materiatu, zbyt mata moze powodowac zatkanie
si¢ dyszy.

Proces nawijania filamentu na szpulg wbrew pozorom sktada si¢ z ogromne;j
ilosci czg$ci 1 elementéw drukowanych. W sktad modutu wchodzi 3 drukowane
zgbatki, szereg tozysk i elementéw usztywniajacych konstrukcje. Po recznym
przeciagnigciu okoto 10 cm filamentu mozna przystagpi¢ do mocowania poczatku
filamentu na szpuli, ktéra jest miejscem koncowym, gdzie trafia filament. Element
ten posiada specjalnie zaprojektowane oczko, przez ktére nalezy przelozy¢ fila-
ment, uniemozliwi to pdzniejsze rozwinigcie si¢ filamentu podczas mozliwej awa-
rii lub skonczenia si¢ surowca do produkcji. Dobér zebatek oraz silnika kroko-
wego NEMA 17 nie jest przypadkowy, poniewaz odpowiednie przetozenie i kali-
bracja krokéw silnika (finalnie 1020 krokéw) skutkowaty odpowiedniag predko-
$cig tworzenia filamentu. Zle dobrane parametry mogtyby skutkowa¢ zbyt szyb-
kim przetapianiem materialu wzgledem dobranej grzatki co mogtoby powodowac
pogorszenie si¢ jakosci i odporno$ci mechaniczno-chemicznej wytworzonego ma-
teriatu.

5. PIERWSZY WYDRUK Z NASZEGO FILAMENTU

Pierwszym wydrukiem jaki udato nam si¢ wydrukowac byl popularny wsréd
srodowiska drukarzy 3D test o nazwie ,,benchy”. Wbrew pozorom ta niewinnie



36 R. Nazarko, P. Storek, K. Siwiec, M. Giza, B. Pawtowicz

wygladajaca 16deczka daje ogrom informacji o jako$ci materiatu uzytego do
druku jak i doktadno$ci samej drukarki. Za material postuzyta nam plastikowa
butelka po popularnej wodzie gazowanej. Filament wytworzony w Re-PET Ender
r6zni si¢ od filamentéw dostepnych na rynku przez co wydruk nie wyszedt ideal-
nie. Dalsze testy pokazaty, ze wyprodukowany materiat jest bardziej wymagajacy
i wymaga doboru innych parametréw druku. Mimo to po kalibracji i przeprowa-
dzeniu ogromnej ilosci testow na réznych modelach 3D uzyskano wyniki, ktdre
przerosty nasze oczekiwania. Material, ktéry uzyskali$my posiadat takie same ce-
chy jak i materiat dostgpny na rynku filamentéw 3D.

Rysunek 3. Pierwszy wydruk z wykorzystaniem wytworzonego przez nas filamentu
Zrédto: https://www.thingiverse.com/thing:763622.

6. MOZLIWOSC ROZWINIECIA PROJEKTU

Opisana w artykule maszyna do przetapiania plastikowych butelek na fila-
ment to idealna baza do rozbudowy. Juz na etapie wczesnego uzytkowania mozna
przypuscié jakie ulepszenia pomoglyby w rozwoju i automatyzacji catego pro-
cesu. Ponizej zostaly przedstawione przyktadowe modyfikacje wraz z opisami:

1. Zmiana sposobu mocowania heat bloku do ramy maszyny, poniewaz

w obecnej konfiguracji ciepto zostaje przeniesione na rame, ktéra zro-
biona jest z PETu co powoduje topienie si¢ ramy.
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2. Stworzenie dedykowanego oprogramowania sprawitoby, ze maszyna
dziatata by jeszcze sprawniej dzigki dopasowaniu systemu do pelnione;j
funkcji.

3. Zmiana ptyty gtéwnej na lepsza posiadajacg sterowniki silnika TMC 2208
lub TMC 2209 polepszytaby kulture pracy oraz wydajnos¢.

4. Wymiana elementu grzejnego wraz z heat blokiem na volcano co popra-
witoby skuteczno$¢ oraz predkos¢ przetapianego materiatu.

5. Przemodelowanie sekcji, w ktérej znajduje si¢ elektronika w celu po-
prawy kultury pracy, dodanie wentylatora chtodzacego komponenty i po-
prawa wygladu samego urzadzenia.

6. Dodanie czujnika wykrywajacego przerwanie lub koniec filamentu.

7. Poprawa ramy, w celu montazu zasilacza dedykowanego do drukarek 3D,
ktéry przyczynilby si¢ do zwickszenia wydajnosci urzadzenia.

8. Zaprojektowanie elementu nawijajacego, ktéry powstaty filament nawi-
nie na szpule, ktére sg uzywane w drukarkach 3D, poniewaz w obecnej
sytuacji aby wydrukowac¢ model nalezy wykreci¢ caty element wraz z zg-
batka lub przewing¢ filament na zewngetrzng szpulg.

9. Kolejnym sposobem aby poprawi¢ procedur¢ wytwarzania filamentu mo-
globy by¢ potaczenie maszyny do przetwarzania butelek PET z autono-
micznym ramieniem, ktére samoczynnie ukladato by przygotowane
wczesniej butelki w okre§lone miejsce, oraz zabieralo by nie zdatne do
recyklingu gérne cze¢$ci butelki zawierajace szyjke oraz gwint.

10.Poprawa aspektow wizualnych naszej maszyny.

7. PODSUMOWANIE

Re-PET Ender, czyli maszyna do przetwarzania plastikowych butelek na fi-
lament do drukarek 3D, to urzadzenie proste w dziataniu jak i obstudze, lecz nie-
stety posiada wady. Mimo to z powodzeniem da si¢ produkowa¢ ze standardowej
butelki pet (0,51) okoto 10 g filamentu. Aby zapetni¢ standardowg szpule potrze-
bujemy wigc okoto 100 butelek.

Na podstawie przeprowadzonych testow mozna $miato stwierdzi¢, ze fila-
ment ktéry udato si¢ wyprodukowac jest réwnie wytrzymaty zaréwno chemicznie
jaki i mechanicznie. Niczym nie odbiega od produktéw powszechnie dostgpnych
na rynku, co pokazuje ze taka maszyna moze idealnie przyczyni¢ si¢ do redukcji
kosztéw filamentu, zmniejszajagc tym samym ilo$¢ produkowanych odpadéw
w postaci plastikowych butelek.

Podsumowujac caly proces powstawania maszyny do produkcji filamentu
z butelek pet objal szeroki zakres prac migdzy innymi z takich dziedzin jak mo-
delowanie i druk 3d, lutowanie elementéw elektrycznych, modyfikacje oprogra-
mowania open source Marlin.
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1. https://www.thingiverse.com/thing:5255917
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3. https://3dprint.wiki/
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cje, 964

5. https:/marlinfw.org/

6. https://github.com
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UNIWERSALNY KOMPUTER POKLADOWY

Artykut opisuje zasade dziatania minikomputera Raspberry Pi stuzacego za
platforme komunikacyjna z dowolnym samochodem wyposazonym w zfacze
diagnostyczne OBDII. Zintegrowany system wymiany informacji z samocho-
dem pozwala na odczyt jego parametrow takich jak m.in. predkos¢, obroty sil-
nika czy komunikaty o btedach. System automatycznie dopasowuje sie do da-
nego samochodu, pozwalajac uzytkownikowi na korzystanie z petnego spek-
trum funkcji udostepnionego poprzez komputer poktadowy.

Stowa kluczowe: programowanie, bezprzewodowo$¢, zintegrowany system.

WPROWADZENIE

Obecnie praktycznie kazdy nowy samochdd posiada wbudowany panel, po-
zwalajacy na odczyt parametrow powigzanych z praca tegoz samochodu. Stuzy
on réwniez jako urzadzenie multimedialne, umozliwiajace cho¢by wybér stacji
radiowej, regulacje gltosnosci czy nawigacj¢ pod wskazany adres. Wszystkie te
mozliwosci utatwiajg kierowcy kontrole nad prowadzonym pojazdem oraz zwigk-
szaja komfort podrdézy. Na brak takich rozwigzan poskarzy¢ si¢ moga posiadacze
starszych samochodéw lub z ubozszg wersja wyposazenia, w ktérych wszelkie
multimedia kontrolowane sg za pomoca analogowych pokretet lub przyciskow
a dostepnos¢ danych o parametrach samochodu jest bardzo ograniczona. Naprze-
ciw takim problemom wychodzg producenci zewnetrzni, ktérzy usitujg poszerzy¢
mozliwosci samochodu o dodatkowe funkcjonalnosci, oferujac gotowe rozwigza-
nia w postaci dedykowanych urzadzen z dotykowym panelem, udostgpniajagcym
funkcje kontroli multimediéw, nawigacji itp. Zazwyczaj konkretne urzadzenie
jest tworzone pod konkretny model pojazdu okreslonej marki, dlatego gléwna
wada takiego rozwigzania jest brak uniwersalno$ci w uzytku. Na kolejna nieprzy-
chylng uwage zastuguje fakt, ze tego typu urzadzenia nie rozwigzuja problemu
wgladu do aktualnych parametréw pojazdu podczas jego pracy, tym samym ogra-
niczajac kierowcy kontrolg nad nim.

W tym artykule zostanie opisane urzadzenie, ktore w zatozeniu rozwiazuje
opisane powyzej problemy. Stworzone ono zostalo z powszechnie dostepnych
oraz wzglednie niedrogich komponentéw oraz skonfigurowane w taki sposéb aby
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stuzyto jako uniwersalny komputer poktadowy. Poprzez lekture kolejnych roz-
dziatéw tego artykutu czytelnik pozna szczegdty budowy oraz zasady dziatania
tego urzadzenia.

1. PLATFORMA URUCHOMIENIOWA

System oparty jest o minikomputer Raspberry Pi 4, w wersji wyposazonej
w 4 Gigabajty pami¢ci RAM oraz architektur¢ mikroprocesora ARM. Wybér tego
komponentu uwarunkowany byt wbudowanymi modutami Bluetooth 5.0 oraz Wi-
Fi, interfejsami 12C, UART i LCD, bogatym zestawem pinéw GPIO a takze do-
brym wsparciem dla systemu Linux. Ztacza microHDMI, USB 3.0 oraz Ethernet
pozwalaja przeksztalci¢ ta mata ptytke elektroniczng w petnoprawny komputer.

Systemem operacyjnym tej jednostki jest GNU/Linux a doktadnie dystrybu-
cja Ubuntu MATE. Jest on stworzony z mysla o komputerach jednoptytkowych -
dzigki temu jest zoptymalizowany do pracy w systemach wbudowanych tym sa-
mym pozwalajac osiagnac lepsze wrazenia z uzytkowania. Jest to stabilny, latwy
w uzyciu system operacyjny z konfigurowalnym interfejsem graficznym. Dodat-
kowym ulatwieniem sg wbudowane sterowniki do obstugi ekranéw dotykowych,
dzieki czemu proces rozpoczecia uzytkowania zostat znacznie uproszczony i skro-
cony.

Do komunikacji z uzytkownikiem uzywany jest 7 calowy ekran pojemno-
sciowy DSI o rozdzielczosci 800x480 pikseli. Urzadzenie zostatlo przemyS$lane
tak, aby po ztozeniu i dodaniu obudowy miescito si¢ w samochodowym slocie 2
DIN w desce rozdzielcze;j.

2. KOMUNIKACJA Z SAMOCHODEM

Gtéwnym celem projektu jest stworzenie platformy posredniczacej w komu-
nikacji pomiedzy samochodem a osobami w nim przebywajacymi. Aby nawigzac
polaczenie z samochodem czgsto wykorzystywane jest zlacze diagnostyczne
OBD oraz OBD-II, ktére dajg mozliwos¢ dostgpu do parametréw opisujacych
stany poszczegdlnych komponentéw pojazdu oraz odczytywanie zapisanych
w pamigci kodow bledéw. System OBD-II jest standardem obowigzujacym w sa-
mochodach wyprodukowanych po:

* 1 stycznia 1996r w USA,

* 1 stycznia 2001r w Unii Europejskiej (Benzyna) ,

* 1 stycznia 2003r w Unii Europejskiej (Diesel).

Wida¢ zatem, ze w taki interfejs jest wyposazona przytlaczajgca wigkszosé
pojazdéw aktualnie poruszajacych si¢ po drogach. Aby jednak dosta¢ si¢ do da-
nych udostgpnianych przez samochdd nalezy wyposazy¢ si¢ w adapter wyposa-
zony w nadajnik bezprzewodowy lub z kablem. Z racji tego, ze zatozeniem tego
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projektu jest uniwersalno$¢, bezprzewodowos$¢ oraz estetyka, wybor padl na ad-
apter ELM327 komunikujacy si¢ poprzez Bluetooth.

Opisany zostanie teraz proces taczenia adaptera z wbudowanym w Raspberry

odbiornikiem Bluetooth.

1. W pierwszym kroku nalezy doprowadzi¢ zasilanie do minikomputera
oraz upewnic¢ si¢, ze dioda w adapterze §wieci po wpigciu go do gniazda
ztgcza OBD-II.

2. Zanim zacznie si¢ konfiguracja klienta i potaczenia nalezy zmodyfikowaé
jeden z plikéw odpowiadajacy za dziatanie serwiséw Bluetooth. Jest to
problem wystepujacy jedynie na minikomputerach Raspberry Pi i wyste-
puje on prawdopodobnie na potgczeniu pomigdzy sterownikami wbudo-
wanego odbiornika Bluetooth a jadrem systemu Linux. Niemniej jednak
ponizsza modyfikacja pozwala na zazegnanie tych probleméw.

pi@raspberrypi: ~$ sudo nano /etc/systemd/system/dbus-—
org.bluez.service

ExecStart=/usr/lib/Bluetooth/bluetoothd —-C
ExecStartPost=/usr/bin/sdptool add SP

Listing 1. Modyfikacja pliku dbus-org.bluez.service (fragmenty kodu napisane
pogrubiong czcionkg zostaty dodane do oryginalnego pliku

3. Nastepnie w konsoli Linuxa wprowadzi¢ ponizsze komendy. Pozwolg one
na skonfigurowanie i wtaczenie klienta Bluetooth oraz rozpoczecie prze-
szukiwania widocznych urzadzen w okolicy w celu odnalezienia adaptera.

pi@raspberrypi: ~$ bluetoothctl
[bluetooth] # power on
[bluetooth]# pairable on
[bluetooth]# agent on
[bluetooth]# default-agent
[bluetooth]# scan on

Listing 2. Komendy do konfiguracji klienta Bluetooth w systemie Linux

4. Jesli poprzednie kroki zostaty wykonane poprawnie i nie napotkano bitg-
déw to na ekranie konsoli powinny zosta¢ wylistowane widoczne urza-
dzenia Bluetooth wraz z ich identyfikatorami. Nalezy odnalez¢ na liscie
urzadzenie nazwane OBDII lub podobnie i zapisa¢ jego adres MAC, ktdry
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ma posta¢ dwunastoznakowego ciagu, podzielonego na 6 réwnych seg-
mentéw, oddzielonych znakiem dwukropka. Schemat zapisu wyglada na-
stepujaco: XX XX XX:XX:XX:XX, gdzie X jest dowolng liczba szes-
nastkowa.

5. Po zidentyfikowaniu urzadzenia nalezy si¢ z nim potaczy¢. Aby uwierzy-
telni¢ polaczenie nalezy poda¢ kod PIN, ktéry zazwyczaj to 1234 lub
1111. Komenda trust pozwala na zaufanie danemu urzadzeniu, tzn.
w przyszio$ci bedzie mozna si¢ z nim taczy¢ bez podawania kodu PIN.

[bluetooth]# pair 00:1D:A5:68:98:8A
[bluetooth]# trust 00:1D:A5:68:98:8A

Listing 3. Komendy pozwalajace potaczy¢ klienta z adapterem

6. W tym momencie urzadzenia powinny juz by¢ ze sobg powigzane i by¢
gotowe do wzajemnej komunikacji. Jednakze, aby utatwi¢ proces nastu-
chiwania, powinno si¢ utworzy¢ kanat, do ktérego przyporzadkowany zo-
stanie adapter podtaczony do gniazda OBD-II. W tym momencie od razu
powinno zmieni¢ si¢ prawa dostgpu do pliku na 666 czyli dostgpne do
otwarcia i edycji dla wszystkich uzytkownikéw. Umozliwi to korzystanie
z bibliotek komunikacyjnych wykorzystywanych w dalszej czesci tego
artykutu.

pi@raspberrypi: ~$ sudo rfcomm bind rfcomm99 00:1D:A5:68:98:8A
pi@raspberrypi: ~$ sudo rfcomm connect /dev/rfcomm99
00:1D:A5:68:98:8A 1 & sudo rfcomm release /dev/rfcomm99 & sleep
10 && sudo chmod 666 /dev/rfcomm99

Listing 4. Komendy tworzace kanal komunikacyjny z adapterem, w tym przypadku
utworzonego pod portem 99 (dostgpne wartosci od 0 do 99)

Po wykonaniu powyzszych krokéw mozna w koncu wystaé pierwsza ko-
mende¢. W tym celu mozna otworzy¢ aplikacj¢ pod nazwa screen. Trzeba jednak
wpierw wiedzie¢, jakich danych adapter oczekuje tzn. jakg ramke¢ danych jest
w stanie obstuzy¢. Komendy obstugiwane przez OBD-II sktadaja si¢ z czterech
liczb szesnastkowych (2 bajty):

* Pierwsze dwie okre$laja ustuge/tryb, ktéry ma zosta¢ uzyty do wykonania

komendy. Istnieje 10 ustug diagnostycznych opisanych w najnowszym
standardzie OBD-II SAE J1979. Przed 2002 rokiem J1979 okreslat te
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ustugi jako ,tryby”. Wszystkie zostaty zaprezentowane w ponizszej tabeli
wraz z krétkim opisem.

Tabela 1. Ustuga/tryb wykonywania komendy

Ustuga / Tryb .
(szesnastkowy) Opis
01 Biezace dane - Monitory I/M i dane na zywo
02 Dane zamrozonej ramki
03 Zapisane diagnostyczne kody usterek
04 Wyczys¢/usun diagnostyczne kody usterek i zapisane warto$ci
05 Wyniki testow, monitorowanie czujnika tlenu
06 Wyniki testéw, monitorowanie innych komponentéw/systeméw
07 Oczekujace kody usterek diagnostycznych
08 Sterowanie dziataniem podzespotu/systemu poktadowego
09 Informacje o pojezdzie
0A State diagnostyczne kody usterek

Zrédto: https://en.wikipedia.org/wiki/OBD-II_PIDs#Services_/_Modes

Kolejne dwie to ustandaryzowane identyfikatory parametrow diagnostyki
poktadowej zwanych PID’ami. Wskazuja one na dane, ktére uzytkownik
chce pozyska¢ lub jaka komende chce wykonac. Nie wszystkie komendy
muszg by¢ obstugiwane przez kazdy samochdd wigc przed rozpoczeciem
pracy nalezy sprawdzi¢ jakie PID’y sa wspierane przez komputer pokta-
dowy w danym samochodzie. Ponizej zostanie zaprezentowana czg¢$¢ ta-
beli zawierajacej kody w Ustudze/Trybie nr. 1 — kazda z pozycji jest opi-
sana kodem szesnastkowym, decymalnym, krétkim opisem, mozliwymi
wartosciami i jednostkami.

Tabela 2. Wykaz pierwszej czgsci PID’6w z pierwszej Ustugi/Trybu

PID q Wart. Wart. Jed-
DL Al (DEC) Opis min. max. nostka
Obstugiwane PIDy [01 - 20].
00 0 Zwraca PID’y, ktére sa wspierane - - -

przez ten komputer poktadowy

Monitoruj stan od czasu skasowania

ol ! kodéw DTC ) ) )
02 2 Zamroz kod DTC - - -
03 3 Stan uktadu paliwowego - - -
04 4 Obliczone obcigzenie silnika 0 100 %
05 5 Temperatura ptynu chfodzacego sil-| 40 215 oC

nik
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Krétkoterminowa regulacja paliwa
06 6
— Bank 1
Dtugoterminowa regulacja paliwa —
v7 / Bank 1
” - - - -100 99,2 %
Krétkoterminowa regulacja paliwa
08 8
— Bank 2
Dlugoterminowa regulacja paliwa —
09 9
Bank 2
0A 10 Ci$nienie paliwa (ci$nienie manome- 0 765 kPa
tryczne )
OB 1 Cisnienie bezwzgledne w kolektorze 0 255 KPa
dolotowym
0C 12 Predkos¢ silnika 0 16,383,75| obr/min
0D 13 Predkos¢ pojazdu 0 255 km/h
OE 14 Zaliczka czasu -64 63,5 N
OF 15 Temperatura powietrza wlotowego -40 215 °C
Czujnik masowego przeptywu po-
10 16 wietrza (MAF) natezenie przeptywu 0 655,35 gls
powietrza
11 17 Pozycja przepustnicy 0 100 %
12 18 Nakazany status powietrza wtérnego - - -
13 19 Obecne czujniki tlenu (w 2 bankach) - - -
Czujnik tlenu 1-7
A: Napiecie 0 1,275 Volt
14-1A 20-26 | B, Krétkoterminowa regulacja pa-| -100 99,2 %
liwa
Sonda lambda 8
B 27 A: Napiecie 0 1,275 Volt
B: Krétkoterminowa regulacja pa-| -100 99,2 %
liwa
e 23 Standardy OBD, z ktérymi ten pojazd 1 250 i
jest zgodny
1D 29 Obecne czujniki tlenu (w 4 bankach) - - -
1E 30 Stan wejs$cia pomocniczego - - -
IF 31 Czas pracy od uruchomienia silnika 0 65535 | sekundy

Zrédto: https://en.wikipedia.org/wiki/OBD-II_PIDs#Service_01

Wystarczy teraz wysta¢ zakodowang komende do adaptera i nast¢pnie od-
czeka¢ na odpowiedz wbudowanego komputera poktadowego. Na potrzeby wy-
jasnienia schematu odpowiedzi otrzymanej od adaptera przyjmijmy, ze wystang
komenda byta 010D czyli zapytanie o aktualng predkos¢, wtedy odpowiedz moze
wyglada¢ nastgpujaco:

486B 1041 0D 00 11
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Odpowiedzi podobnie jak komendy przesylane sa w postaci zakodowanych
szesnastkowo warto$ci. To co sklada sie na poszczegélne segmenty odpowiedzi
zostato opisane w punktach ponizej:

* Pierwsze 6 znakéw (segmenty 1-3) stanowi nagtéwek odpowiedzi

* Kolejne 2 znaki (segment 4) pokazuja Ustuge/Tryb w jakiej wystano za-

danie do adaptera

* Nastepne 2 znaki (segment 5) odzwierciedlaja PID zadania

* Dopiero na kolejnych 2 znakach (segment 6) zakodowana jest wartosc rze-

czywista odpowiedzi czyli to co potencjalnie interesuje uzytkownika

* Ostatnie 2 znaki (segment 7) to bajty konczace odpowiedz tzw. sekwencja

STOP

Jak wida¢ z odpowiedzi, w tym przypadku samochdd nie poruszat si¢ ponie-
waz segment 6 byl wyzerowany (wartos¢ 00). Jesli zas samochdd poruszatby si¢
z predko$cia przyktadowo 30km/h to w tym miejscu pojawityby si¢ znaki 1E.
Dtugo$¢ odpowiedzi jest zréznicowana pomigdzy komendami a ich rzeczywista
dtugos¢ jest zakodowana w nagiéwku.

3. BACKEND

Majac juz ustanowiong dziatajacg komunikacj¢ mozna przej$¢ do kolejnego
punktu a mianowicie do serwisu odpowiadajacego za nastuchiwanie aktualnych
parametréw samochodu i przekazywania ich do interfejsu uzytkownika. Czgsto
stosowanym zabiegiem jest stworzenie zintegrowanego interfejsu programistycz-
nego (API), ktére zwraca odpowiedz na zapytanie HTTP Request. Taki serwis
uruchomiony na localhost nie generuje niepotrzebnego ruchu sieciowego a sta-
nowi bramke pomigdzy warstwa logiczng a warstwa prezentacji w aplikacji.
W tym przypadku wyboér padl na szalenie popularny w ostatnim czasie jezyk pro-
gramowania - Python. Tworzenie API w tym jezyku przy wykorzystaniu zdarzen
asynchronicznych jest bardzo proste i znacznie przys$piesza proces programowa-
nia. Dodatkowg zaletg uzywania tego jezyka jest istniejgca biblioteka Python-
OBD, ktéra to pozwala na odczytywanie danych pojazdu bez koniecznosci pisania
komend w postaci szesnastkowej. Wszystkie mozliwe komendy zostaty spisane
przez autora tej biblioteki, pozwalajgc rowniez na odpytywanie komputera w spo-
s6b asynchroniczny tzn. uzytkownik dostaje informacje¢ wtedy, kiedy zmieni si¢
ktérys z listy nastuchiwanych parametréw samochodu. Inicjacja potaczenia z sa-
mochodem odbywa si¢ poprzez utworzenie ponizszego obiektu. Parametry pota-
czeniowe podawane sg jako argumenty konstruktora obiektu obd.Async. Po wy-
konaniu tej linijki kodu pod zmienng connection znajduje si¢ zainicjalizowane
potaczenie nastuchiwane na porcie /dev/rfcomm99, przy predkosci 9600 symboli
na sekunde, z czasem oczekiwania na odpowiedz maksymalnie 10 sekund. Opis
pozostatych parametréw dostgpny jest w dokumentacji biblioteki.



46 R. Nazarko, P. Storek, K. Siwiec, M. Giza, B. Pawtowicz

connection = obd.Async (portstr="/dev/rfcomm99", baudrate="9600",

fast=False, timeout="10", check_voltage=False, protocol="6")

Listing 5. Inicjacja potaczenia API z adapterem

Z racji tego, ze zostato zainicjowane potgczenie asynchroniczne, nalezy teraz
poda¢ jakie dane powinny zosta¢ dodane do nastuchiwania zmian. Jako argu-
menty funkcji watch nalezy poda¢ nazw¢ komendy oraz funkcje obstugujaca na-
dejscie nowego zdarzenia (nowej wartosci) dla tej komendy. Aby mie¢ pewnos¢,
ze dana komenda jest obstugiwana przez konkretny komputer poktadowy mozna
sprawdzi¢ jej kompatybilno$¢ poprzez funkcje supports. Przykladowy sposob
uzycia zostal zaprezentowany ponizej. Funkcja new_async_value przyjmuje nowa
warto$¢ otrzymang od adaptera i przypisuje ja pod odpowiedni klucz w mapie
danych:

whitelist_commands = [
obd.commands .RPM,
obd.commands.SPEED,
obd.commands.THROTTLE_POS,
obd.commands .COOLANT_TEMP,
obd.commands.ELM_VOLTAGE,
obd.commands.GET_DTC

1

def new_async_value (response) :
# manage new value from OBD2
if not response.is_null():

json_datal[str (response.command) [9:].strip () .replace ("
","_").lower ()] = response.value.magnitude if (str (type(re-
sponse.value)) == "<class 'pint.unit.build_quantity_class.<lo-
cals>.Quantity'>") else str (response.value)

loop = asyncio.new_event_loop ()
asyncio.set_event_loop (loop)
loop.run_until_complete (send_json_data())

for command in whitelist_commands:
if connection.supports (command) :
connection.watch (command, callback=new_async_value)

Listing 6. Dodanie nastuchiwanych zdarzen

Z poziomu interfejsu nalezatoby wykonywac cykliczne zapytania do API,
nawet jesli nie pojawilaby sie nowa warto$¢. Jest to oczywiscie zjawiskiem nie-
pozadanym, poniewaz pomimo ze nie zwi¢ksza ruchu sieciowego poza urzgdze-
niem to niepotrzebnie zuzywa jego zasoby. Z rozwigzaniem wychodza naprzeciw
WebSockety, ktore dziataja podobnie jak wspomniane wcze$niej zdarzenia asyn-
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chroniczne — wysylaja nowe dane, kiedy tylko nadejda. Klient podtaczony do ta-
kiego serwera WebSocket bedzie w czasie zblizonym do rzeczywistego informo-
wany o nowych danych bez potrzeby ciagtego odpytywania serwera. Dane zo-
stang przekazane uzytkownikowi w postaci mapy klucz wartos¢, czyli powszech-
nie znanego JSON’a. Aby jednak nie narzuca¢ aplikacji obstugujacej interfejs
zbyt wiele zdarzen do obstluzenia, czestotliwo$¢ rozsytania nowych danych zo-
stata tutaj ograniczona do 2 razy na sekundg. Ponizej znajduje si¢ kod odpowie-
dzialny za wyzej wymienione funkcjonalnosci:

async def send_json_datal():
# send new data to all clients
global debug_max_inputs
# firewall to prevent too frequent sending of data
last_send_time = datetime.strptime (json_data["last_send"],
'$Y-%m-%d $H:$M:%S.%f')
time_diff milis = (datetime.now() - last_send_time) .to-
tal_seconds () * 1000
if time_diff milis > 500: # if last send data is longer than
a specified delay
json_data["last_send"] = str(datetime.now())
for conn in connected: # for every connected client
await conn.send(str (json_data))
print ("sended: ", json_data)
if not debug_mode: # save data to debug data
with open (save_debug_file_path, "r+") as file_obiject:
debug_lines_count = len(file_object.readlines())
if debug_lines_count < debug_max_inputs:
temp_json = json_data.copy ()
temp_json.pop ("last_send", None)
file_object.write(json.dumps (temp_json) +
str('\n'"))

Listing 7. Funkcja obstugujaca WebSockety

4. FRONTEND

Na chwile pisania tego artykutu interfejs jest dopiero we wczesnej fazie bu-
dowy. Ponizej zostaje zamieszczona wizualizacja jednego z ekrandw, ktéry be-
dzie dostepny w ramach aplikacji.

Podczas tworzenia interfejsu wykorzystywana jest nowoczesna technologia
Flutter, ktéra pozwala tworzy¢ aplikacje na praktycznie wszystkie mozliwe plat-
formy mobilne, desktopowe a takze webowe z poziomu jednego kodu. Tworzone
w tej technologii aplikacje cechujag si¢ réwniez bardzo wysoka ptynnoscia, zbli-
zong do aplikacji napisanych w natywnych jezykach danej platformy.

Zgodnie z zalozeniami interfejs ma by¢ przejrzysty i estetyczny, a takze po-
zostawia¢ uzytkownikowi mozliwosci ustawienia osobistych preferencji co do ko-
loru, jezyka lub rozmiaru czcionki.
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Przerwany obwdd przeptywu
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Rysunek 1. Wizualizacja ekranu statusu samochodu
Zrédto: opracowanie wlasne

5. PODSUMOWANIE

Przedstawiony w tym artykule komputer poktadowy jest jeszcze w fazie
wczesnej produkcji, ale juz w tym momencie sg planowane kolejne rozszerzenia
i dodatki. Takowa platforma jest bardzo podatna na modyfikacj¢, ktére mozna
fatwo wprowadzi¢ nawet po zainstalowaniu urzadzenia w miejscu przeznaczenia.
Jednym z ciekawszych pomystéw na dodatkowa funkcjonalno$¢ jest dodanie ka-
mery cofania oraz kamery obserwujaca kierowce podczas jazdy. Ta druga miataby
za zadanie rozpoznawanie wyrazu twarzy kierowcy, proponujgc przyktadowo po-
stdj, gdy jest poirytowany lub wyszukujacy miejsce noclegowe, gdy jest zme-
czony. Dodatkowo mozna wprowadzi¢ asystenta glosowego, ktéry wykonywatby
werbalne polecenia kierowcy, tym samym utatwiajac prowadzenie samochodu
i obstuge komputera poktadowego.
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https://github.com/Rav-Naz/Car-Computer

Rysunek 2. Kod QR zawierajacy adres do repozytorium projektu
Zrédto: opracowanie wtasne
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WYSWIETLACZ PRZEMYSEOWY
OPARTY NA MATRYCACH LED

Artykut opisuje projekt, wykonanie oraz zasade dziatania przemystowego wy-
Swietlacza opartego na matrycach LED. Rozwiazanie uzyte przez nas pozwala
na kaskadowe taczenie z soba matryc LED, dzieki czemu mozliwe jest ptynne
przesuwanie wyswietlanych komunikatéw. Wyswietlacz moze by¢ czescia in-
nych urzadzen elektronicznych np. pomiarowych i informowa¢ o aktualnej
wartosci pomiaru lub o stanie danego urzadzenia do ktorego wyswietlacz jest
podpiety.Wyswietlacz ponadto moze postuzy¢ do wyswietlania: komunika-
téw, aktualnego czasu oraz parametrow $rodowiskowych takich jak aktualna
temperatura, ci$nienie, wilgotno$¢ powietrza a takze innych parametréw $ro-
dowiskowych.

Stowa kluczowe: Wyswietlacz LED, Matryca LED, PIC32MX, SPI, MAX7219.

WPROWADZENIE

Wyswietlacze w elektronice potrzebne sg do komunikacji urzadzenia z czto-
wiekiem, stuzg do wyswietlania w zrozumiaty dla cztowieka sposob pozadanych
przez niego informacji lub komunikatéw. W naszym projekcie stworzyliSmy wy-
swietlacz LED 64 x 16, ktéry charakteryzuje si¢ prostg, zwartg konstrukcja i du-
zymi mozliwosciami wys$wietlania. Wyswietlacz ten w swojej budowie wykorzy-
stuje sterowniki MAX7219 oraz matryce LED 8 x § KWM-30881CVB. Do prze-
sytania informacji z mikrokontrolera do uktadu MAX7219, ktére majg zosta¢ wy-
$wietlone na matrycach wykorzystywany si¢ protok6ét komunikacyjny SPI,
transmisja ma charakter Master-Slave i podobnie jak w I12C do magistrali mozna
podpia¢ kilka urzadzen typu master oraz slave. SPI nie ma ograniczenia co do
ilosci urzadzen na jednej magistrali, lecz ich liczba jest uzalezniona od liczby do-
stepnych portéw uktadu master oraz od pojemnosci pasozytniczych, ktére moga
ograniczy¢ szybkos¢ transmisji danych.
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1. BUDOWA WYSWIETLACZA PRZEMYSLOWEGO
OPARTEGO NA MATRYCACH LED

Projekt budowy wys$wietlacza LED 64 x 16 zostal podzielony na kilka faz
zwigzanych z poszczeg6lnymi etapami budowy. Jako roboczy element wyswie-
tlacza wybrana zostata matryca LED KWM-30881CVB produkc;ji firmy Lucky-
light.
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Rys. 1. Matryca KWM-30881CVB produkowana przez firm¢ Luckylight.

Matryca sktada si¢ z 64 czerwonych diod, ktére potaczone sg w taki sposob,
ze tworza ze sobg kolumny oraz rzedy. Jest to potaczenie w konfiguracji wspdlna
katoda. Takie rozwigzanie redukuje liczb¢ pinéw potrzebnych do kontroli wy-
$wietlacza, ale wymaga zastosowania sterowania dynamicznego. Maksymalny
mozliwy prad jaki moze przyptywac przez jeden segment matrycy wynosi 25maA.
Ale w przypadku sterowania dynamicznego przy wspdiczynniku wypetnienia 1—10

i czestotliwosci 1KHz zwicksza sie do wartosci 100mA. Nominalnie napi¢cia
przewodzenia przy 20mA pojedynczego segmentu wynosi 2V.

Jako element zapewniajacy komunikacje migdzy matrycami sktadajgcymi si¢
na wy$wietlacz, a mikrokontrolerem wybrany zostal uktad firmy Maxim Integra-
ted o oznaczeniu MAX7219. Uklad ten jest sterownikiem wys$wietlaczy o wspdl-
nej katodzie i wykorzystuje interfejs SPI do komunikacji. Sterownik moze by¢
uzyty do sterowania siedmiosegmentowymi wyswietlaczami, zawierajacymi az
osiem niezaleznych cyfr. W strukturze uktadu zawarty jest dekoder kodu BDC,
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64 bajty pamig¢ statycznej RAM w ktoérej przechowywane sg stany poszczegol-
nych diod. Tylko jeden zewngtrzny rezystor wymagany jest by ustali¢ prad dla
wszystkich diod LED w matrycy. Wygodny trzyprzewodowy interfejs taczy sie
ze wszystkimi powszechnymi mikroprocesorami. Konstrukcja sterownika po-
zwala na uaktualnianie pojedynczej cyfry bez ponownego przepisania pozosta-
tych cyfr wyswietlacza. Uktad MAX7219 takze pozwala uzytkownikowi na wy-
branie trybu pracy z dekodowaniem kodu BCD lub nie dla kazdej cyfry. Uktad
posiada niskopragdowy tryb u$pienia, analogowa i cyfrowg kontrole jasnosci,
a takze tryb testowy, ktéry wlacza wszystkie LED na wy$wietlaczu.

Do przetestowania pracy matrycy i napisania funkcji obstugujacych wyswie-
tlacz wykorzystana zostat ptytka uruchomieniowa przedstawiona na rysunku Rys.
2. Ptytka oparta jest mikrokontrolerze firmy Microchip PIC32MX470F512H,
w obudowie QFN64. Posiada on 512 KB pamigci Flash przeznaczonej dla danych
oraz 128 kb pami¢ci SRAM dla programu. Procesor moze by¢ taktowany z mak-
symalng czestotliwoscig 120MHz. Ponadto w swojej budowie zawiera zestaw ti-
merdw, obstuge przerwan, mozliwo$¢ komunikacji poprzez interfejsy SPI, 12C,
UART, zegar czasu rzeczywistego, 10 bitowy przetwornik analogowo cyfrowy,
komparator sygnatéw.

Rys. 2. ptytka uruchomieniowa

Do komunikacji migdzy mikrokontrolerem, a uktadem MAX7219 wykorzy-
stywany jest protokét SPI. Aby rozpocza¢ komunikacje najpierw na linii wyboru
musi pojawi¢ si¢ stan niski, a nastgpnie w cykl zegara taktujagcego wystane jest 16
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bitéw w ktérych zawarty jest adres rejestru sterownika oraz warto$¢ jaka chcemy
tam wpisa¢. Na sam koniec stan na linii wyboru wraca do warto$ci wysokiej
i komunikacja zakancza si¢. Ponizej przedstawiona zostata mapa rejestréw ste-
rownika oraz format jednej ramki danych:

REGISTER ADDRESS HEX
DI5DI2 | DIl | DI0 | D9 | D8 CODE
No-Op X 0 0 0 0 0xX0
Digit 0 X 0 0 0 1 0xX1
Digit 1 X 0 0 1 0 0xX2
Digit 2 X 0 0 1 1 0xX3
Digit 3 X 0 1 0 0 0xX4
Digit 4 X 0 1 0 1 0xX5
Digit 5 X 0 1 1 0 0xX6
Digit 6 X 0 1 1 1 0xX7
Digit 7 X 1 0 0 0 0xX8
Decode Mode X 1 0 0 1 0xX9
Intensity X 1 0 1 0 0xXA
Scan Limit X 1 0 1 1 0xXB
Shutdown X 1 1 0 0 0xXC
Dsiplay Test X 1 1 1 1 0xXF
D1 DI DI D1 DI D1 D D D D D D D D D D
5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
X X X X ADDRESS MSB DATA LSB

Finalny efekt decyzji podjetych podczas wstepnej fazy projektowania wy-
$wietlacza widzimy na grafice ponizej w formie gotowego schematu ideowego
wykonanego w programie Altium Designer 21.Wy$wietlacz sktada si¢ z 16 iden-
tycznych sekcji pokazanych na ponizszych rysunkach. W celu uproszczenia wy-
réznione s3 tyko trzy sekcje, poniewaz pozostate 13 sekcji jest identycznych jak
na Rys.2. Zasilanie oraz sygnaty sterujace doprowadzone sg do plytki poprzez 24
pinowe zlacze IDC. Na catej dlugosci ptytki wyswietlacza znajdujg si¢ otwory
montazowe o Srednicy 2,2MM. Do kazdego uktadu MAX7219 dotaczone sg kon-
densatory odsprzegajace o wartosciach ukazanych na poszczegélnych rysunkach.
Uktad 74HCT126 petni role bufora poprawiajacego integralno$¢ sygnatu.
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Rys. 3. Schemat ideowy na ktérym zawarte sg: otwory montazowe, ztacze IDC, pojedyncza sekcja
z uktadem MAX7219 i matryca LED.
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Rys. 4. Schemat ideowy na ktérym znajduje si¢ pojedyncza sekcja z uktadem MAX7219
oraz matrycag LED
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Rys. 5. Schemat ideowy na ktérym znajduje si¢ pojedyncza sekcja z uktadem MAX7219
i matrycg LED oraz uktfad sterownika linii 74HC126
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Rys. 6. Projekt ptytki PCB — widok na dolng warstwg




P. Jaskuta, H. Skalski, t. Szkaradek, K. Sadowy, M. Sobaszek

60

Rys. 7. Projekt ptytki PCB — widok na gérna warstwe
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Rys. 8. Projekt ptytki PCB — widok w perspektywie 3D bez elementéw
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Rys. 9. Projekt ptytki PCB — widok w perspektywie 3D z elementami

Program testowy napisany zostal na mikrokontroler PIC32MX470F512H
przy pomocy srodowiska programistycznego MPLABX. Aby funkcje dziataty na
innym mikrokontrolerze wymagaja przeportowania. Kod zrodtowy zawarty jest
w trzech plikach: font.c, main.c, functions.c. W pierwszym pliku znajduje si¢
czcionka wygenerowana za pomocg strony internetowej ,,.Led Matrix Editor”.
Czcionka przechowywana jest w dwu wymiarowej tablicy o nazwie Font. Zawiera
si¢ w niej caly alfabet ASCII. Ponizej przedstawiona zostata cz¢s¢ pliku font.c:

#include<xc.h>
const uint8_t Font[][8] = {
{

0b00011000,
0Ob0OO111100,
0b00O111100,
0b000O11000,
0b00011000,
0b00000OOO0,
0b00011000,
000000000

by

{

0b01010000,
0b01010000,
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s

0b01010000,
0b00000000,
0b00000000,
0b00000000,
0b00000000,
0b00000000

W pliku functions.c znajduja si¢ funkcje obstugujace wyswietlacz oraz kon-
figurujace mikrokontroler. Lista funkcji:

void SPI_config ()- konfiguracja interfejsu SPI w trybie MODE 0,
void Display_config () — konfiguracja sterownika MAX7219,
void display_clear () —wyczyszczenie wySwietlacza,

void Print_at_X Y(uint8 t x, uint8 t y, uint8 t
symbol) —funkcja wySwietla znak na wyswietlaczu o zadanych koordy-
natach. Znak jest podawany w standardowym zapisie jezyka C czyli w po-
jedynczym cudzystowie. Na przyktad, wywotanie funkcji z argumentami
x =10,y = 10, znak = ‘A’ wyswietli na wyswietlaczu liter¢ ,,A” na koor-
dynatach x = 10, y = 10,

void Send_data_to_display(uintS_t byte_1, uint8_t byte_2)— wyslanie da-
nych do wyswietlacza

void SPI1_write_to_buffer(uint8_t byte) - przestanie
danych do bufora SPI, funkcja uzywana jest przez funkcje
SPI1_send_datal(),

void SPI1_send_data(uint8_t byte_1, uint8_t
byte_2) —wystanie 16 bitéw do sterownika MAX7219,

uint8_t Flip_ byte(uint8 t data) i uint8_tConver-
sion(uint8_t data) - funkcje pomocnicze.

Przyktadowe uzycie funkcji na mikrokontrolerze PIC32MX470F512H:

void main (void) {

ADC

//SYSCLOCK = 40MHz
//PBCLK = SYSCLOCK / 2

ANSELA = 0; //Odtaczenie wszystkich portdéw od przetwornika
ANSELB = 0;

RPB13Rbits.RPB13R 0b0011; //RPB13 jako SDO1
TRISBbits.TRISB13 = 0; //RB13 jak wyjscie SDO1

TRISBbits.TRISB14 = 0; //RB14 jako wyjécie SCK1
TRISBbits.TRISB15 = 0; //RB15 jak wyjscie OE1
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//konfiguracja T32
T2CON = 0;
T3CON 0;
T2CONbits.TCKPS
PBCLK / 256
T2CONbits.T32 0b0001;
zem Jjako licznik 32 bitowy

0b0111; //Czestotliwo$¢ licznika wynosi

//Liczniki T3 oraz T2 pracuja ra-

PR2 = OxFFFF; //Przepelnienie nastepuje przy wartosci
OXFFFFFFFFFF
PR3 = OxFFFF;

T2CONbits.ON 1; //Licznik zostaje uruchomiony
//Poczeka]j az warto$é licznika osiagnie liczbe 78125. Pro-
gram czeka w tym miejscu przez 1000ms

while ((TMR3 << 16 | TMR2) <= 78125) {

}

T2CONbits.ON
TMR2 = 0;
TMR3 = 0;

SPI_config();
Display_config();
Display_clear();

4
4

Print_at_X_Y (O,
Print_at_X_Y
Print_at_X_Y
Print_at_X_Y
Print_at_X_Y
Print_at_X_Y
Print_at_X_Y
Print_at_X_Y (56,

(8,

(16,
(24,
(32,
(40,
(48,

while

}

(1) A

= 0; //Licznik zostaje wylaczony

//Wyzerowanie wartoéci licznika

//Konfiguracja interfejsu SPI1

//Konfiguracja sterownikdéw MAX7219
//Wyczyszczenie wyswietlacza

//Wyéwietlenie przykladowego tekstu na wyswietlaczu.

1)
an);

l4

I4

4

I4

4

SO D D DS

I4

4,

//Na wyéwietlaczy pojawi sie napis "14:22:36"
Send_data_to_display();

//Wystanie danych do wyswietlacza
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Rys. 10. Rzeczywisty wyswietlacz wyswietlajacy przyktadowa godzing

Kod zrédtowy umieszczony zostat na platformie GitHub i nie jest w wigk-
szoS$ci opisany. Link do platformy GitHub:
https://github.com/HaaX?21/matrix_display(dostep:29.04.2022).

2. MOZLIWOSC ROZWINIECIA PROJEKTU

Opisywany w artykule wys$wietlacz przemystowy, dzigki prostocie swojej
konstrukcji i swoim duzym mozliwo$ciom co do wyswietlania znakdw, moze zo-
sta¢ w prosty sposob wykorzystany przy innych projektach wymagajacych do
swojego dziatania wy$wietlania komunikatéw dla uzytkownika.

W planach rozwojowych naszego projektu bedzie rozwiniecie jego funkcji,
takich jak wyswietlanie aktualnej godziny, dzigki zastosowaniu wbudowanego
w mikrokontroler PIC32M X470 zegara czasu rzeczywistego. W dalszych planach
jest takze stworzenie obudowy dla wy$wietlacza, zostanie ona wydrukowana na
drukarce 3D. Ponadto oprécz wyswietlania aktualnego czasu chcemy dodac takze
wyswietlanie parametréw Srodowiskowych takich jak aktualna temperatura, wil-
gotno$¢ powietrza, cisnienie atmosferyczne i tym podobnych. Osiggna¢ to mozna
poprzez dotaczenie odpowiednich czujnikéw do mikrokontrolera zarzadzajacego
praca wyswietlacza, oraz napisaniu programu do ich obstugi. Innym sposobem na
zwigkszenie funkcjonalnosci wys$wietlacza byloby sterowanie nim za pomoca
komputera klasy PC w celu przestania wynikéw z ré6znych urzadzen pomiarowych
podtaczonych do komputera na wyswietlacz.
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3. PODSUMOWANIE

Wyswietlacz przemystowy oparty na matrycach LED, jest urzadzeniem, kt6-
rego najwazniejszg cechg jest prosta zwarta konstrukcja oraz duze mozliwosci
wys$wietlania znakéw. Dzigki swojej prostocie nie wymaga on wielu elementow
do dziatania i jest wzglednie tani a takze nie pobiera on przy standardowej pracy
wiele mocy. Moze z powodzeniem by¢ stosowany przy innych projektach jako
element zapewniajacy komunikacje urzadzenia z uzytkownikiem.

ZRODLA INTERNETOWE

1. https://pdf1.alldatasheet.com/datasheet-pdf/view/73745/MAXIM/MAX7219.html(dostep:
2. 29.04.2022).

https://www.alldatasheet.com/datasheet-pdf/pdf/515133/MICRO-
CHIP/PIC32MX470.html(dostep:29.04.2022).

https://inthou.pl/protokoly-komunikacyjne-spi-teoria/( dostep:29.04.2022).
https://www.luckylight.cn/media/component/data-sheet/KWM-30881CVB.pdf(dostep:
29.04.2022).

https://xantorohara.github.io/led-matrix-editor(dostep:29.04.2022).
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OBSLUGA TENSOMETRU
ZA POMOCA MIKROKONTROLERA STM32
NA PRZYKLADZIE WAGI STOLOWEJ

Artykut opisuje sposéb odczytywania danych z czujnika tensometrycznego
przy pomocy mikrokontrolera STM32. Sygnat analogowy z czujnika trafia na
wzmacniacz operacyjny HX711, z ktérego dane w postaci cyfrowej trafiajq
do mikrokontrolera, gdzie odpowiednio przetworzone sg wyswietlane na wy-
Swietlaczu LCD. Caty uktad zostat umieszczony w specjalnie zaprojektowa-
nej obudowie stworzonej na wzér wagi stotowej, wykonanej przy uzyciu
techniki druku 3D.

Stowa kluczowe: waga, stm32, tensometr, LCD

WPROWADZENIE

Tensometr jest miernikiem stuzgcym do pomiaru naprezenia jakie wystepu-
je na powierzchni badanego przedmiotu, do ktérego 6w tensometr jest przykle-
jony. Wykorzystana w projekcie belka tensometryczna jest przyktadem tensome-
tru elektrooporowego, oznacza to, ze odksztatcenie wzgledne belki jest wprost
proporcjonalne do wzglednego przyrostu rezystancji tensometru. Najwazniej-
szymi parametrami tensometru jest wspolczynnik proporcjonalnosci k ktory
wynika z materialu jakiego zostat stworzony tensometr oraz maksymalna war-
to$¢ sily jaka mozemy przylozy¢ do czujnika. Wspétczesne zastosowanie ten-
sometréw jest bardzo szerokie, tensometry wykorzystuje si¢ do pomiaru napre-
zen wystepujacych w réznych konstrukcjach budowlanych, czy przy produkcji
przetwornikéw wagi, sity i momentu obrotowego.

Celem projektu bylo stworzenie gotowego urzadzenia, ukazujgcego mozli-
wosci tensometréw oraz zaimplementowanie programu pozwalajacego na do-
ktadny odczyt oraz prezentacj¢ danych.
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1. ELEMENTY WYKORZYSTANE W PROJEKCIE

Za caty uktad odpowiada mikrokontroler STM32F103C8T6 Bluepill o tak-
towaniu 72MHz, ktéry posiada 37 portéw wejscia/wyjscia oraz jest zasilany
napi¢ciem +5V. Komunikacja mikrokontrolera z wy$wietlaczem begdzie si¢ od-
bywala za pomocg magistrali 12C, natomiast komunikacja ze wzmacniaczem
HX711 bedzie si¢ odbywac¢ za pomocg specjalnego formatu danych zdeklarowa-
nych przez producenta uktadu.

Belka tensometryczna uzyta w projekcie posiada zakres pomiarowy wyno-
szacy 2kg, zasilanie oraz odczyt napigcia jest realizowany po przez wzmacniacz
operacyjny HX711. Uklad ten zasilany jest napieciem 2,6-5V i posiada wzmac-
niacz réznicowy ktéry pozwala odczytywac warto$ci napigcia na wyjsciu belki
tensometrycznej. HX711 posiada réwniez 24 bitowy przetwornik analogowo-
cyfrowy dzigki ktéremu przetworzone dane w postaci cyfrowej trafiajag do mi-
krokontrolera. Do komunikacji mikrokontrolera z modutem stuzg jedynie dwa
wyprowadzenia w postali linii danych oraz linii zegarowej. Sposéb w jaki od-
bywa si¢ komunikacja oraz odpowiednie czasy zostaty przedstawiony na ilustra-
cji 1.

Current Output Data Next Output Data

* One conversion period v
<.
X LSB /
24 25 Next Conversion: CH.A, Gain:128
2
24 25 26 Next Conversion: CH.B, Gain:32
24 25 26 27 Next Conversion: CH.B, Gain:64
S
Rysunek 1. Sposéb komunikacji ze wzmacniaczem HX711.
Symbol Note MIN | TYP | MAX | Unit
T  DOUT falling edge to PD_SCK rising edge | 0.1 us
T,  PD_SCK rising edge to DOUT data ready 0.1 s
T:  PD_SCK high time 0.2 1 50 s
T, PD_SCK low time 0.2 1 us

Rysunek 2. Sposéb komunikacji ze wzmacniaczem HX711, czasy odpowiedzi
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Uzyty wyswietlacz LCD posiada dwie linie po 16 znakéw w linii kazda,
posiada on takze wewnetrzny sterownik HD44780, oparty na uktadzie PCF8574.
Sam wyswietlacz posiada 16 pinéw, ktére odpowiadajg za jego zasilenie oraz
komunikacje w celu wy$wietlenia zadanych znakéw. Korzystanie z wys$wietla-
cza w bezposredni sposéb bytoby czasochtonne i znacznie utrudnione, zwazyw-
szy na liczb¢ przewodéw ktére nalezatoby podlaczy¢ pomiedzy ekranem
a przedstawionym powyzej mikrokontrolerem. W zwigzku z tym zastosowany
zostat konwerter 12C oparty o uktad PCF8574 podigczany bezposrednio pod
piny wys$wietlacza. To ,,ulepszenie’” powoduje redukcje¢ liczby prowadzonych
potaczen z 16 na 4. Wérdéd zredukowanej liczbie przewodow znajdziemy wy-
prowadzenia na zasilanie +5V 1 GND oraz dwa, (SDA-linia danych, SCL-linia
zegarowa) na komunikacje¢ przy pomocy magistrali szeregowej 12C.

2. SRODOWISKO PROGRAMISTYCZNE
I UZYTE BIBLIOTEKI

Program sterujacy zostal napisany w dedykowanym przez producenta §ro-
dowisku programistycznym STM32 Cube IDE w jezyku C. W projekcie zostata
uzyta wysokopoziomowa biblioteka HAL zapewniajaca API (Application Pro-
gramming Interfaces) do tacznos$ci z uktadami peryferyjnymi mikrokontrolera.
Dodatkowo zostata stworzona wtasna biblioteka do obstugi wy$wietlacza LCD.

3. IMPLEMENTACJA PROGRAMU

Po wlaczeniu wagi, na ktérej nie zostat umieszczony zaden przedmiot na
gérnym segmencie wyswietlacza pojawi si¢ napis ,,WAGA” natomiast dolny
segment bedzie stale wyswietlat warto$§¢ 0 do momentu, w ktérym czujnik wy-
kryje nacisk. Wéwczas odczytany wynik zostaje wyswietlony na dolnym seg-
mencie wyswietlacza i jest wySwietlany do momentu zmiany sity nacisku (nad-
pisane wyniku) lub jej catkowitego braku(wyczyszczenie wyswietlacza).

Funkcja weight_reading jest odpowiedzialna za odczytanie wyniku pomiaru
przy uzyciu przetwornika analogowo-cyfrowego HX711. Po ustabilizowaniu
linii danych oraz ustawieniu poziomu niskiego dla linii zegara, warto$¢ zmiennej
jest zerowana a nastgpnie w petli while nastgpuje moment oczekiwania na moz-
liwo$¢ przyjecia danych. Jezeli na linii danych wystapi stan niski nastepuje od-
czytanie 24 bitéw danych. Po 25 impulsie zegarowym wynik jest konwertowany
po przez réznice symetryczng(XOR) po czym nastgpuje zwrdcenie gotowego
wyniku.
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uint32_t weight_reading(void) {

HAL_GPIO_WritePin (GPIOA, GPIO_PIN_6, GPIO_PIN_SET);
/*Ustabilizowanie lini danych*/

delay_us (1) ;

HAL_GPIO_WritePin (GPIOA, GPIO_PIN_7, GPIO_PIN_RESET); /*Ustawienie
poziomu niskiego na lini zegara*/

delay_us (1) ;

weight = 0.0; /*Wyzerowanie zmiennej*/

while (HAL_GPIO_ReadPin (GPIOA, GPIO_PIN_6) == GPIO_PIN_SET) {}
/*Czekanie na mozliwo$¢ pobrania danych*/

for (i=0;1i<24;i++) {

HAL_GPIO_WritePin (GPIOA, GPIO_PIN_7, GPIO_PIN_SET); /*Ustawienie
poziomu wysokiego na lini zegara*/

delay_us (1) ;

weight = weight << 1; /*Przesuniecie bitowe o jeden w lewo*/
HAL_GPIO_WritePin (GPIOA, GPIO_PIN_7, GPIO_PIN_RESET); /*Ustawienie
poziomu niskiego na lini zegara*/

delay_us (1) ;

if (HAL_GPIO_ReadPin (GPIOA, GPIO_PIN_6) == GPIO_PIN_SET) {
/*0Odczytanie jednego bitu danych*/
weight ++; /*Inkrementacja zmiennej*/
}

}
HAL_GPIO_WritePin (GPIOA, GPIO_PIN_7, GPIO_PIN_SET); /*Ustawienie
poziomu wysokiego na lini zegara*/
delay_us (1) ;
weight=weight ~ 0x800000; /*XOR na masce 800000h*/
HAL_GPIO_WritePin (GPIOA, GPIO_PIN_7, GPIO_PIN_RESET);
/*Ustawienie poziomu niskiego na lini zegara*/
delay_us (1) ;
return weight; /*Zwracanie wyniku*/

}

Listing 1. Deklaracja funkcji weight_reading stuzaca do odczytu wartosci.

W celu uzyskania precyzyjnego odmierzania czasu pomiedzy kolejnymi
krokami w funkcji weight_reading, zostat uzyty timer. Ponizej znajduje si¢
funkcja, ktéra pozwala na tworzenie opdznien w mikrosekundach.

void delay_us (uintl6_t us) {

_ HAIL_TIM_SET_COUNTER (&htim2,0); /*Zerowanie
wartosci licznika*/
while (__HAL_TIM GET_COUNTER (&htim2) < us);

/*0Oczekiwanie az licznik zliczy do danej wartosci*/

}

Listing 2. Deklaracja funkcji timera shuzaca do tworzenia opdznien.
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Gltoéwna petla programu zawiera funkcje uruchamiajacg timer oraz trzy in-
strukcje warunkowe. Pierwsza z nich jest wykonywana, jezeli wazony przedmiot
jest 1zejszy niz lkg, wéwczas nastgpuje wypisanie wyniku w gramach na wy-
$wietlacz oraz przejscie do etykiety ODCZYT, w ktorej uzyskany wynik jest
poréwnywany z aktualnym stanem — w przypadku zmiany obcigzenia wyniki
zostanie uaktualniony, w przeciwnym razie odczytana warto$¢ bedzie w sposéb
ciggly widniala na wyswietlaczu. Analogicznie program postapi w przypadku
drugiej instrukcji warunkowej, jedyng zmiang jest przeliczenie jednostki na ki-
logramy z doktadno$cia do 3 miejsc po przecinku. Trzecia instrukcja warunkowa
jest odpowiedzialna za stan, w ktérym na wadze nie jest umieszczony zaden
przedmiot. Dodatkowo w drugiej i trzeciej instrukcji wystgpuje zabezpieczenie
przed ,.fatszywymi” danymi, spowodowanymi cho¢by odgieciem belki tensome-
trycznej w przeciwng strong.

while (1) {
HAL_TIM Base_Start (&htim2); /*Uruchomienie timera*/
printf ("waga wynosi 0 \n");
HAL_Delay (1000);
ODCZYT:
value=weight_reading(); /*Odczyt wagi*/
if (value == weight_next){ /*Pordéwnanie wartosci*/
HAL_Delay (1000);
goto ODCZYT;
}
if (value>0 & value<1000){ /*Pierwsza instrukcja warunkowa*/
/*WySwietlenie wartos$ci*/
sprintf ((char*)disp.f_line, " WAGA:") ;
sprintf ((char*)disp.s_line, " %$1lu g", value);
lcd_display (&disp);
HAL_Delay (1000);
weight_next = value;
goto ODCZYT;
}
if(value>1000 & value<10000){ /*Druga instrukcja warunkowa*/
value_count=value/1000.0;
/*WySwietlenie wartosci*/
sprintf ((char*)disp.f_line, " WAGA:") ;
sprintf ((char*)disp.s_line, " %.3f Kg", value_count);
lcd_display (&disp) ;
HAL_Delay (1000) ;
weight_next = value;
goto ODCZYT;
}
if (value==0 & value<l10000){ /*Trzecia instrukcja warunkowa*/
lcd_clear (&disp); /*Wyczyszczenie wartosci*/
sprintf ((char*)disp.s_line, " 0 g");
lcd_display (&disp) ;
HAL_Delay (1000);
weight_next = value;
goto ODCZYT;
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}
HAL_Delay (1000);
goto ODCZYT;

}

Listing 3. Deklaracja gtéwnej petli programu.

W projekcie wykorzystana zostata autorska biblioteka lcd_i2c, ktéra po-
zwala na komunikacje z wyswietlaczem. W momencie otrzymania wyniku
z belki tensometrycznej, przetworzonego oraz przeliczonego na wartos¢ rozu-
miang dla uzytkownika, nalezy wyswietli¢ go na ekranie. To wlasnie zapewnia
napisana biblioteka, ktéra odpowiednio inicjuje ekran w trybie 4 lub 8 bitowym,
ponadto zapewnia od§wiezanie a takze czyszczenie przestrzeni ktéra zajmuja
wyswietlane znaki.

#ifndef INC_LCD_I2C_H_
#define INC_LCD_I2C_H_
#include <stdbool.h>
#include <stdint.h>

#define HI2C_DEF hi2cl /*Zdefiniowanie uzywanego interfejsu*/
/*Zdefiniowanie uzywanych pindéw*/

#define RS_PIN 0x01

#define RW_PIN 0x02

#define EN_PIN 0x04

#define BL_PIN 0x08

#define INIT_8_BIT_MODE 0x30
/*Inicjalizacja trybu 8-bitowego*/
#define INIT_4_BIT_MODE 0x02

/*Inicjalizacja trybu 4-bitowego*/

#define CLEAR_LCD 0x01
/*Komenda odpowiedzialna za wyczyszczenie zawartos$ci
wyswietlacza*/
/*Zdefiniowanie sposobu graficznego przedstawienia kursora*/
#define UNDERLINE_OFF_BLINK_OFF 0x0C
#define UNDERLINE_OFF_BLINK_ON 0x0D
#define UNDERLINE_ON_BLINK_OFF 0x0E
#define UNDERLINE_ON_BLINK_ON 0xO0F
/*Opis (zdefiniowanie) pierwszej oraz drugiej linii ekranu*/
#define FIRST_CHAR_LINE_1 0x80
#define FIRST_CHAR LINE_2 0xCO

struct lcd_disp {

uint8_t adres; /*Adres wykorzystywanego wyswietlacza*/

char g_linia[l7]; /*Oznaczenie pierwszej linii ekranu[ilo$é
znakdéw] */

char d_1linia[l17];/*Oznaczenie drugiej linii ekranu [ilo$¢
znakdéw] */
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bool bl; /*Zataczenie podswietlenia ekranu*/
}i
/*Deklaracja uzytych funkciji*/
void lcd_init (struct lcd_disp * 1lcd);
void lcd_write(uint8_t addr, uint8_t data, uint8_t xpin);

void lcd_display(struct lcd_disp * lcd);
void lcd_clear (struct lcd_disp * lcd);

#endif /* INC_LCD_I2C_H_ */

Listing 4. Deklaracja biblioteki lcd _i2c, plik c.

W kolejnym pliku biblioteki umieszczone zostaty instrukcje ukazujace spo-
sob wyswietlania catych wyrazéw krok po kroku. Dodatkowo mozna w prosty
spos6b zaobserwowac, jak wyswietlacz rozpoczyna prace, a takze kolejne kroki
ktére zapewniajg kolejno pobranie danych oraz wpisanie ich na ekran, czy ste-
rowanie funkcja pod$wietlenia ekranu i jego czyszczeniem.

#include "lcd_i2c.h"
#include "stm32flxx _hal.h"
#include "i2c.h"

void lcd_init (struct lcd_disp * lcd)
/*Przyjecie struktury(wskaznika) opisanej w plikulcd_i2c.h*/
{
uint8_t xpin = 0;
/* set backlight */
if (lcd->bl) /*Podéwietlenie ekranu wybdr opcji*/
{
xpin = BL_PIN;
/*Aktywacja wyjscia odpowiedzialnego za podéwietlenie ekranu*/
}
/*Przy kazdej komendzie ustawiamy podséwietlenie na 'l' aby utrzy-
ma¢ ciagtosé podéwietlenia ekranu*/
HAL_Delay (40);
lcd_write(lcd->adres, INIT_8_BIT_MODE, xpin);
/*Trzykrotne wystanie 'INIT_8_BIT MODE' (0011)*/
HAL_Delay (5);
lcd_write(lcd->adres, INIT_8_BIT MODE, xpin);
HAL_Delay (1) ;
lcd_write(lcd->adres, INIT_8_BIT MODE, xpin);
lcd_write(lcd->adres, INIT_4_BIT_MODE, xpin);
/*Ustawienie trybu 4-bitowego*/

lcd_write (lcd->adres, UNDERLINE_OFF_BLINK_OFF, xpin);
/*Ustawienie braku podkres$lenia kursora oraz braku jego mrugania*/

lcd_clear(lcd); /*Czyszczenie ekranu*/
}

void lcd_write (uint8_t adres, uint8_t data, uint8_t xpin)
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/* (adres; dane; dodatkowe flagi przetaczajace )*/
{

uint8_t tx_datal[4]; /*Utworzenie tablicy 4 elementowej w celu
podzielenia danych na dwie czes$ci*/

tx_data[0] = (data & 0xF0) | EN_PIN | xpin;
/*Przestanie danych w kolejnos$ci: od bitdéw najbardziej znaczacych
do najmniej znaczacych(w tej linijce uzZzycie adresu O0xFO pomaga
wytuska¢ bity bardziej =znaczace (ustawia 0 na mniej znaczacych
bitach)dane zostaly zatrzasniete)*/

tx_data[l] = (data & O0xFO0) | xpin;
/*Stan magistrali sie nie zmienia, natomiast nie wystepuje juz pin
enable, dzieki czemu bedzie stan niski co powoduje Ze nasz wysSwie-—
tlacz przyjmuje dane przestane wczedniej*/

tx_data[2] = (data << 4) | EN_PIN | xpin;
/*Przesytanie mniej znaczacych bitdéw. Wystepuje przesuniecie bi-
towe o 4 miejsca w lewo, zatrzaskujemy pin Enable*/
tx_data[3] = (data << 4) | xpin; /*Zdjecie pinu enable*/

HAL_I2C_Master_ Transmit (&HI2C_DEF, addr, tx_data, 4, 100);
/*ZYozenie naszego komunikatu w cato$¢ i przestanie przy pomocy
I2C (wskaznik, adres, dane do przestania{4 poniewaz beda 4 baj-
ty},timeout-100ms ) */

HAL_Delay (5);/*Czas oczekiwania od 2-5ms tak aby ekran przyjal
dane*/

}

void lcd_display(struct lcd_disp * lcd)
{
uint8_t xpin = 0, i = 0;
if (lcd->bl)
{
xpin = BL_PIN;
}

lcd_clear (lcd);/*Czyszczenie wyswietlacza*x/

lcd_write(lcd->adres, FIRST_CHAR_LINE_1, xpin);
/*Rozpoczecie wpisywania danych na ekran od pierwszej linii*/

while(lcd->g_linia[i]){ /*Sprawdzenie niezerowos$ci znaku (gdy
bedzie 0 oznacza to koniec napisu)*/

led_write (led->adres, lcd->d_linia[i], (xpin | RS_PIN));
/*Po pobraniu pierwszego znaku wysylamy go na adres ekspandera,
jednoczesnie ustawiajac pin RS na 1, co sygnalizuje =zapis danych
na ekranie w kodzie ascii*/

i++;/* Zwiekszenie indeksu o jeden, pobranie kolejnego zna-—

ku itd. do momentu, az skonhcza sie znaki tablicy f_Line*/

}

i = 0;
/*Po wysSwietleniu wszystkich znakéw zerujemy indeks*/

lcd_write(lcd->adres, FIRST_CHAR_LINE_2, xpin);
/*Podanie informacji o rozpoczeciu =zapisywania danych na ekranie
od pierwszego znaku drugiej linii*/
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while (lcd->d_linial[i])
/*Analogicznie do poprzedniego przypadku sprawdzenie niezerowosci
oraz zapis kolejnych znakdédw iteracyjnie */
{
lcd_write (lcd->adres, lcd->d_linial[i], (xpin | RS_PIN));
i++;
}
}
void lcd_clear (struct lcd_disp * lcd)
{
uint8_t xpin = 0;
if (lcd->bl) /*Witaczenie podéwietlenia*/
{
xpin = BL_PIN;
}
lcd_write (lcd->adres, CLEAR_LCD, xpin);
/*Czyszczenie wydwietlacza*/

Listing 5. Deklaracja biblioteki lcd _i2c, plik h.

4. PROJEKT OBUDOWY

Obudowa urzadzenia zostata zaprojektowana w programie AutoCad, sktada
si¢ ona z dwéch czesci — gtéwnej obudowy, w ktérej sg umieszczone wszystkie
elementy oraz podstawki, na ktérej beda umieszczane wazone przedmioty. Ca-
1o$¢ zostata wydrukowana przy uzyciu drukarki 3D z PLA.

Rysunek 3. Zaprojektowana obudowa w programie AutoCAD.
Element gtéwny, widok z przodu.
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Rysunek 4. Zaprojektowana obudowa w programie AutoCAD. Element gtéwny, widok z tytu.

Rysunek 5. Zaprojektowana obudowa w programie AutoCAD. Element podstawy.

5. KALIBRACJA WAGI

Po uzyskaniu komunikacji z modutem HX711, otrzymane wyniki z prze-
twornika analogowo-cyfrowego nalezy przeksztalci¢ na odpowiednig jednostke
miary. W tym celu nalezy umie$ci¢ na belce tensometrycznej kilka przedmiotow
o znanej nam wadze i na podstawie uzyskanych pomiaréw sporzadzi¢ wykres.
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Rysunek 6. Wykres zaleznosci danych odbieranych przez mikrokontroler od wagi przedmiotow.

Stosunek wagi do odczytywanych warto$ci z przetwornika ma posta¢ funk-
cji liniowe;j:
f(x)=ax+b

Dzigki temu mozemy tatwo obliczy¢ wspotczynniki a,b ktére zostang wy-
korzystane przy dekodowaniu mierzonej wartosci:

F(x) = 943x + 8326243

W celu zwracania wyniku w okreslonej jednostce, do funkcji we-
ight_reading zostat dopisany fragment kodu. Dzigki temu, wynik, ktéry zwraca
funkcja jest przedstawiony w gramach.

/*Dziatania arytmetyczne na wyniku*/
wynik = weight - 8326243;
wynik2 = (wynik /943.0) - 87; /*Uwzglednienie wagi podstawki*/

return wynik2; /*Zwracanie wyniku*/

Listing 6. Kontynuacja kodu dla funkcji weight_reading.
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6. PODSUMOWANIE

Zatozeniem projektu bylo stworzenie gotowego urzadzenia pokazujacego
ide¢ mozliwo$ci zastosowania tensometru. Wykonany projekt mozna rozbudo-
wac 1 dostosowac pod wlasne preferencje — przyktadowo zmiana belki tensome-
trycznej i ponowna kalibracja wagi umozliwi powi¢kszenie zakresu pomiarowe-

go.

Rysunek 7. Prezentacja urzadzenia.
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JAK CEBULA WPLYWA NA PRYWATNOSC
UZYTKOWNIKA W INTERNECIE

Artykut opisuje dziatanie sieci Tor potocznie nazywana cebulowa i jej wptyw
na prywatnosc jej uzytkownikow. Tematyka funkcjonowania sieci tor jest ob-
szarem, od ktérego wiele osob zaczyna interesowac sie prywatno$cia w sieci,
czy ogdlnie pojetym cyberbezpieczenstwem, w tym studenci kota naukowe-
go Something about IT Security. Celem artykutu jest przyblizenie oraz opis
historii rozwoju sieci tor, zaczynajac od samej idei, dla ktérej powstata, prze-
chodzac do probleméw, ktore nalezato rozwiazac, aby sie¢ wygladata w ten
sposob, w jaki wyglada obecnie. Co wiecej, w artykule zawarte jest dziatanie
gtébwnego mechanizmu tej sieci, onion routingu (trasowania cebulowego), ko-
rzystanie z przegladarki Tor Browser, jak i kwestia finansowania organizagji
The Tor Project, ktéra odpowiada za obecny stan sieci. Ostatnim aspektem sa
sami uzytkownicy, ich liczba oraz powody, dla ktérych liczba oséb zmienia
sie w réznych okresach wraz z danymi okre$lajacymi liczbe uzytkownikéw
w danych panstwach.

Stowa kluczowe: onion routing, The Tor Project, Tor Browser.

WPROWADZENIE

Do tej pory niewiele technologii internetowych miato tak ogromny wplyw
na anonimowy Internet, jak sie¢, ktéra zostata powszechnie nazwana jako sie¢
,»Tor’. Sama przegladarka ,,Tor Browser” jest zmodyfikowang wersjg popularne;
przegladarki internetowej Firefox. Korzystanie z tej przegladarki Tor jest po-
dobne do innych przegladarek internetowych. To, co odréznia to srodowisko to
fakt, ze przegladarka ta musi potaczy¢ si¢ z siecig Tor przed swoim uruchomie-
niem. Wszystkie te modyfikacje sprowadzaja si¢ do tego, aby osoby zewnetrzne,
dostawcy internetowi i inne osoby, ktérych zamiarem jest §ledzenie potaczenia
lokalnego, nie mogty $ledzi¢ aktywno$ci w Internecie osoby obranej za cel. Za-
lozeniem projektu sieci Tor zostalo potaczenie tatwosci obstugi z efektywna
anonimowoscia, z ktdrej praktycznie kazdy moze korzysta¢ bez instrukcji tech-
nicznych. Sam geniusz przegladarki Tor tgczy w sobie tatwos¢ obstugi bez wy-
mogu dziatania oprogramowania do efektywnej pracy. Chociaz istniejg inne
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sposoby anonimowego przegladani Internetu, przegladarka Tor jest zdecydowa-
nie jedng z najprostszych w uzyciu i jest do pobrania za darmo.

1. HISTORIA SIECI TOR

Projekt, jakim jest Tor Project, stal si¢ organizacjg non profit w 2006 roku,
lecz sama idea ,,trasowania cebulowego” rozpoczeta si¢ w latach 90. Sie¢ Tor
stanowi grupa uzytkownikéw, programistow, badaczy i zatozycieli, ktérzy zaan-
gazowali si¢ w jej tworzenie, cho¢ stanowig zréznicowang grupe ludzi, maja
wspdlny cel i1 przekonanie, w ktéorym kazdy uzytkownik Internetu powinien mie¢
prywatny dostgp do nieocenzurowanej sieci. Dynamiczny rozwdj sieci w latach
90 wiazal si¢ z koniecznoscig zabezpieczenia transmisji danych. Wraz z upty-
wem czasu oczywistym stawaly si¢ kwestie dotyczace §ledzenia i inwigilacji,
cho¢ same dane dotyczace danego uzytkownika mozna bylo zaszyfrowac, to
pliki i same informacje, ktére przesylat, zawieraly w sobie metadane, czyli in-
formacje pozwalajace przesledzi¢ ruch, jak i objeto$¢ danych zwiagzanych z ich
wystaniem.

W 1995 roku przedstawiciele Laboratorium Badan Marynarki Wojennej
Stanéw Zjednoczonych wyszli z rozwigzaniem majagcym na celu stworzenie
polaczen internetowych, ktére nie ujawnityby, kto z kim rozmawia, nawet oso-
bie monitorujacej sie¢. Ich pomystem byto stworzenie i wdrozenie pierwszych
projektow badawczych i prototypéw trasowania cebulowego. W efekcie w roku
1998 powstato gotowe teoretyczne opracowanie trasowania cebulowego. Projekt
ten miat na celu zabezpieczenie komunikacji w otwartych sieciach miedzy sys-
temami militarnymi i wywiadowczymi, jak i zapewnienie anonimizacji ruchu
operacyjnego. Na poczatku XXI wieku Roger Dingledine, $wiezo upieczony
absolwent Massachusetts Institute of Technology (MIT), rozpoczat wraz z Pau-
lem Syversonem prace nad projektem Laboratorium Badah Marynarki Wojennej
Stanéw Zjednoczonych dotyczacym trasowania cebulowego. Nazwa projektu
TOR, cho¢ miata odr6zni¢ ten oryginalny projekt od innych projektéw dotycza-
cych trasowania cebulowego 1, de facto stanowi akronim od The Onion Routing
(pol. routing cebulowy)”.

Od momentu powstania w latach 90. ubiegltego wieku trasowanie cebulowe
mialo opiera¢ si¢ na zdecentralizowanej sieci. Z racji tego, ze wymagata mak-
symalnego rozproszenia sie¢ ta, musiala by¢ obslugiwana przez wigcej niz jeden
podmiot o réznych interesach i zatozeniach dotyczacych zaufania, a oprogra-
mowanie musialo by¢ wolne i otwarte, aby zmaksymalizowaé przejrzysto$¢
i decentralizacje. Dlatego tez w pazdzierniku 2002 roku, kiedy sie¢ Tor zostata
uruchomiona, jej kod zostat udostgpniony na licencji wolnego i otwartego opro-
gramowania. Dostrzegajac korzysSci, jakie Tor przynosi prawom cyfrowym,
Electronic Frontier Foundation (EFF) zaczeta w 2004 roku finansowa¢ prace
Rogera i Nicka nad Torem. W kolejnych latach rozwigzanie to zaczeto zyskiwac
popularno$¢ gtéwnie wsrdd aktywistow i uzytkownikéw zaawansowanych tech-
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nicznie, ale nadal byt trudny w uzyciu dla 0s6b mniej obeznanych technicznie,
dlatego od 2005 roku zaczg¢to rozwija¢ narzedzia wykraczajace poza samo proxy
Tor. Wkrétce pojawity sie pakiety oprogramowania umozliwiajace anonimowe
korzystanie z sieci bez zaawansowanych umiejetnosci najbardziej popularnym
wowczas, byt pakiet taczacy przegladarke Opera z programem Tor (OperaTOR),
jednak ze wzgledu na zamknigte Zrédta przegladarki rosnace uzycie technologii
JavaScript nie oferowat satysfakcjonujacego poziomu bezpieczenstwa.

W 2006 roku zatozono Tor Project, jako organizacje non-profit, ktérej ce-
lem jest utrzymanie rozwoju sieci Tor. Wydania powstajace w tym roku bazuja-
ce na przegladarce Firefox umozliwialy blokowanie elementéw javascript-
owych, przez co pole do ataku na klienta zostato znaczaco zmniejszone. Powsta-
fe od 2006 roku kolejne wydania bazujace na przegladarce Firefox znaczaco
zwickszyly bezpieczenstwo-dzigki blokadzie JavaScript powierzchnia ataku na
klienta przez uzycie ztosliwego skryptu zostata znaczaco zmniejszona. W 2008
roku rozpoczeto prace nad przegladarkg Tor Browser. Przegladarka ta uczynita
Tor bardziej dostepnym dla zwyktych uzytkownikéw Internetu i aktywistow.

Od tej pory popularno$¢ sieci Tor ciagle rosnie, posrednio wskutek rosnace;j
swiadomosci uzytkownikéw Internetu, a w duzej mierze w wyniku zapotrzebo-
wania na ochrong przed inwigilacja.

2. FUNKCJONOWANIE SIECI TOR

Dziatanie trasowania cebulowego zaczne od ogélnego przedstawienia, jak
wyglada kierowanie ruchem w sieci Tor. Ruch kierowany jest przez wiele ser-
werdéw znajdujacych si¢ w réznych zakatkach $§wiata. Kazdy z nich, warstwy te
mozna poréwnac do cebuli, stad nazwa trasowania cebulowego. W efekcie cze-
go nadawca pozostaje anonimowy, poniewaz poszczegdlne serwery widzg tylko,
kto zdjat t¢ warstwe cebuli, czyli od kogo przyszedt dany pakiet i do kogo maja
przestaé pakiet (cebule, ktorej kolejna warstwa zostata obrana). Tor daje bardzo
wysoki poziom anonimowosci przy zachowaniu pewnych zasad.

Aby opisac, jak dziata caty ruch, najpierw przejdzmy do tego, czym, sg po-
szczegblne wezty, ktére sg oznaczone na podanym rysunku. Pierwszym elemen-
tem sa tak zwane serwery straznicy, od nich rozpoczynamy cate potaczenie,
serwer ten odpowiada za odszyfrowanie pierwszej warstwy, w ktorej widzi tylko
informacje zawierajace, gdzie ma przesta¢ kolejng cze$¢ zaszyfrowanej informa-
cji, ktérg moga odczyta¢ tylko kolejny serwery, jakimi sg serwery przekazujace.
Wezly te odbieraja ruch od jednych z serweréw strazniczych i przekazuja je
dalej do serweréw przekazujacych. Przekazywanie pomiedzy tymi serwerami
moze odbywac si¢ wielokrotnie. Widzg one jedynie informacje na temat miej-
sca, w ktorym znajduje si¢ trzeci wezet. Trzecim wezlem sg serwery wyjsciowe,
dopiero te serwery dysponuja odpowiednimi kluczami, ktére umozliwiaja obra-
nie ostatniej warstwy cebuli, czyli sprawdzenie, gdzie tak naprawde pakiet ma
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trafi¢, stuza one do nawigzania potaczenia poza sie¢ Tor do czesci Internetu,
ktéra kazdemu jest znana.

(]

— = )
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9

Serwer przekazujacy

—
Kmm straznik Serwer wyjsciowy

—_— Miejsce docelowe
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5] %
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Rysunek 1. Przedstawienie dziatania trasowania cebulowego
Zrédto: https://ourcodeworld.com/articles/read/953/how-to-
-route-all-the-machine-traffic-through-tor-in-kali-linux

Oproécz tych serweréw istniejg serwery zwane katalogami, ktére zawieraja
liste innych serweréw i monitorujg ich zachowanie, aby mdc je odtaczy¢ lub nie
dopusci¢ do sieci w przypadku, gdy jakas osoba lub firma zapragnely kontroli
nad serwerami, z ktérymi taczy si¢ uzytkownik. Osoby odpowiadajace za Tor
Project w takim przypadku kontroluja nagte pojawienie si¢ duzej ilosci serwe-
row z jednego zrédia. Nowe serwery sg oceniane, jezeli pojawia si¢ ich zbyt
duza ilo$¢ z jednego zrddta, to nie sg do sieci wpuszczane. Do dyspozycji sg
jeszcze serwery mostki, ktore sg przydatne w sytuacji, gdy kto$ prébuje zablo-
kowa¢ uzytkownikowi dostep do sieci Tor.

PrzejdZzmy teraz do omdéwienia calego dziatania krok po kroku. Na poczat-
ku prosimy serwery katalogowe o liste wszystkich serwer6w. Nastgpnie algo-
rytm po naszej stronie komputera wybiera sobie z nich serwer straznik, serwery
posrednie oraz serwer wyjsciowy. Cato$¢ ta dziata na zasadzie obwodu z jezyka
angielskiego ,,circle”. Po wybraniu serweréw zaczyna si¢ projektowanie kawa-
fek po kawatku naszej cebuli, czyli pakietu sieciowego szyfrujacego kazda
z warstw kluczem odpowiednim dla danego serwera. Zostaje wystany pakiet do
serwera straznika, serwer ten obiera pierwsza warstwe cebuli, i widzi, ze pozo-
statg czese, ktora dalej jest zaszyfrowana, ma wysta¢ do kolejnego serwera. Nie
wie, co znajduje si¢ w srodku tej mniejszej czesci. Kolejny pakiet zostaje ode-
brany po stronie serwera przekaznika, obiera on kolejna warstwe, do ktérej ma
specjalny klucz deszyfrujacy, znowu odpakowuje i przekazuje pakiet dalej. Ta-
kich operacji moze by¢ kilka. Oczywistym jest fakt, ze im wigcej tych operacji
tym lepiej, lecz wigze si¢ to ze znacznym opdznieniem potaczenia. Jesli jednak
serweréw przekazujacych jest ich za mato, kto§ moze sprébowac powiazac ruch
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wejsciowy z ruchem wyjsciowym. Nie ma zlotego $rodka. Jednak algorytmy
wbudowane w wigkszo$¢ oprogramowania korzystajacego z sieci Tor zapewnia-
ja, ze jest to losowane w pewnym dos$¢ rozsadnym zakresie. Serwer wyjsciowy
po odszyfrowaniu ostatniej warstwy przekazuje ja dale;j.

Co z kwestig finansowania? Twércy Tora od samego poczatku udostepnili
swoje oprogramowanie na wolnej i otwartej licencji, a o jego rozwdj dba funda-
cja non-profit. Od strony hardwarowej osobami wspierajagcymi sg wilasnie wo-
lontariusze, za$ od strony software'owa lista sponsoréw jest publikowana przez
Tor Project, sg tam zaréwno instytucje rzgdowe z kilku réznych krajéw gtéwnie
ze standw zjednoczonych, sg tez firmy prywatne takie jak Google oraz fundacje
takie jak Ford Foundation.

3. KORZYSTANIE Z SIECI TOR

Od poczatku powstania sieci Tor konfiguracja i uzytkowanie sieci nie byto
prostym zadaniem do zrealizowania szczegodlnie dla os6b mniej obytych techno-
logicznie. Narzgdziem, ktére umozliwito dotarcie do wigkszej ilosci osdb, stata
si¢ przegladarka oparta na popularnej przegladarce Firefox, wraz z pakietem
specjalnych rozszerzen, ktére maja za zadanie podnie$¢ prywatno$¢ uzytkowni-
ka. Przegladarka ta jest caly czas rozwijana i jest jednym z najprostszych sposo-
béw, by zaczaé korzystanie z sieci Tor. Kolejnym rozwigzaniem jest Tails —
czyli dystrybucja systemu GNU/Linux oparta na Debianie, ktéra idzie o krok
dalej od przegladarki Tor Browser to kompletny system operacyjny uruchamia-
ny z klucza USB. Dzi¢ki temu moze nie pozostawia¢ zadnych danych na dysku
twardym. Jest skonfigurowany w sposéb, ktéry ktadzie nacisk na prywatnosc.
Nie zezwala rOwniez na potaczenia inne, niz poprzez sie¢ Tor, czy to zainicjo-
wane przez przypadek badz wykorzystywane do ataku, ktérego celem jest od-
krycie tozsamo$ci uzytkownika.

Uzytkownik, ktéry ma styczno$¢ z siecig Tor, na samym starcie natrafia na
Hidden Services. Uslugi te sg ustugami widocznymi tylko w sieci Tor i fatwo
rozpoznac je po rozszerzeniu.onion. Ukryte ustugi w zatozeniu zapewniajg obu-
stronng anonimowos$¢. Serwer nie zna tozsamosci klienta, a klient nie zna adresu
ip serwera. Ptynie z tego dodatkowa korzys¢, brak znajomosci adresu IP utrud-
nia wylaczenie ustugi poprzez atak Denial of service, czyli atak, ktérego celem
jest wylaczenie komputera lub sieci i uniemozliwienie dostepu do nich uzyt-
kownikom. Ataki DoS osiagajg to, zalewajac cel ruchem lub wysytajac mu in-
formacje, ktére powoduja awarie.
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4. UZYTKOWNICY SIECI Tor

Strona dotyczaca projektu, jakim jest sie¢ Tor, udostepnia wiele statystyk
dotyczacych sieci. Jedng z takich wlasnie statystyk jest liczba uzytkownikéw w
ostatnich kilku latach.

Liczba podtagczonych uzytkownikéw
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Rysunek 2.Statystyki dotyczace liczby uzytkownikéw sieci Tor w ostatnich latach
Zrédto:https://metrics.torproject.org/userstats-relay-country.html
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Jak wida¢ na zatagczonym wykresie liczba dwoch i p6t miliona uzytkowni-
kéw, jest liczbg, wokot ktorej jest formalna liczba uzytkownikéw. Skoki w licz-
bie uzytkownikow wynikaja z botnetéw, czyli sieci sktadajacych si¢ z duzej
liczby komputeréw, ktoére zostaly przejete przez ztosSliwe oprogramowanie
(malware), aby stuzyt osobie, ktéra je stworzyta. Ruch ten wynika z checi ukry-
cia potaczen pomiedzy komputerami w sieci Tor. Innymi powodami mogg by¢
dziatania wojenne czy rézne afery medialne zwigzane z wyciekiem niepozada-
nych danych.

Na wykresie (rys. 3) mozna zaobserwowac przyktad wptywu dziatan wo-
jennych na liczbe uzytkownikéw sieci Tor. W kolejnych dniach poczynajac od
24 marca rézne media spoteczno$ciowe, staly si¢ w Rosji czesciowo zablokowa-
ne. Wzrosta wiec liczba uzytkownikéw w Rosji, czego wynikiem statl si¢ wzrost
liczby uzytkownikéw, przekaznikéw i mostéw na Ukrainie.
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Liczba uzytkownikéw na Ukrainie
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Rysunek 3.Statystyki dotyczace liczby uzytkownikéw sieci Tor w ostatnich latach
Zrédto:https://metrics.torproject.org/userstats-relay-country.html

Country Mean daily users
United States 494787 (20.77 %)
Germany 219729 (9.23 %)
Russia 131367 (5.52 %)
India 103871 (4.36 %)
Finland 87846 (3.69 %)
Indonesia 83493 (3.51 %)
France 82515 (3.46 %)
Netherlands 70053 (2.94 %)
United Kingdom 67103 (2.82 %)
Brazil 51659 (2.17 %)

Rysunek 4. Statystyka przedstawiajaca panstwa z najwicksza liczba uzytkownikéw
Zrédto: https://metrics.torproject.org/userstats-relay-table.html

Jak wida¢ najwigksza liczbe uzytkownikow, posiadajg Stany Zjednoczone,
od ktérych cala idea sieci Tor si¢ zaczeta. Jak doktadnie przebiega proces zbie-
rania takich danych dotyczacych uzytkownikéw w sposéb szczegdtowy, mozna
znalez¢ na stronie projektu.

W mediach najcze$ciej budowana jest negatywna narracja dotyczaca uzyt-
kownikéw sieci Tor. W tym zrédle informacji przedstawiani sg jako przestepcy,
ktérzy prowadza badz odwiedzaja podziemne targowiska z substancjami niele-
galnymi lub sprz¢tem militarnym. Jest to w wigkszosci prawda, jednak jest wiele
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innych powodow, dla ktérych ludzie z niego korzystajg. Takim przyktadami sg
dziennikarze, dla ktdrych jest to narzedzie, dzigki ktérym chronia tozsamosci
swoich zrédet i siebie samych. Nastepnym przyktadem sg obywatele mieszkaja-
cy w panstwach, w ktérych dostep do Internetu jest w rézny sposéb ograniczo-
ny, osoby te korzystaja z sieci Tor, aby omina¢ te ograniczenia. Sama sie¢ sta-
nowila wazne narzedzie podczas Arabskiej wiosny, czyli protestéw spolecznych
1 konfliktéw zbrojnych w krajach arabskich w latach 2010-2012. Nie tylko chro-
nita tozsamo$¢ ludzi w Internecie, ale takze umozliwiata im dostep do mediow
spotecznosciowych i stron internetowych, ktére zostaty zablokowane.

Organy wojskowe i organy $cigania rowniez uzywaja tej sieci do komuni-
kacji i identyfikacji przestepcow. W rzeczywistosci, kiedy Tor byt po raz pierw-
szy rozwijany w latach 90., gléwnym celem byta ochrona komunikacji wywia-
dowczej. A zwykli uzytkownicy, uzywaja go, gdy chcg tylko poczué, Ze robig
wszystko, co w ich mocy, aby upewni¢ si¢, ze nikt nie $ledzi ich dziatan online.

Pozostaje teraz pytanie, w jaki spos6b organy §cigania zatrzymujg przestgp-
cow. W wielu przypadkach sprowadza si¢ to do tego, ze stuzby odpowiadajace
za bezpieczenstwo w danym kraju przejmuja serwer ze strong internetowa i mo-
dyfikujg ja w sposéb pozwalajacy odkry¢ tozsamo$¢ odwiedzajacych, a udaje im
si¢ to przez na przyklad brak hasta w koncie administratora serwera strony inter-
netowej, co wydaje si¢ oczywistg rzecza, a jednak zdarza si¢ czgsto. Stuzby te
w przesztosci wykorzystywaty tez atak polegajacym na podstawieniu swoich
weztow sieci i atakowania tych, ktérych nie kontrolowali, przez co ruch, leciat
przez kontrolowane przez nich wezty.

5. PODATNOSCI SIECI TOR

Podatnosci sieci Tor na zewnetrzne ataki nie tylko wykorzystywane sa
przez stluzby odpowiadajace za bezpieczenstwo. Wigkszos¢ tych atakdéw przez
analiz¢ ruchu w sieci odréznia wzorce przeptywu danych od ruchu spowodowa-
nego szyfrowaniem sieci Tor. Podobnie podczas tej analizy atakujacy wykorzy-
stujg stabe punkty zaprojektowanych weztéw Tora i innych powigzanych ustug,
by nastepnie analizujac poszczegdlne potaczenia sieciowe potwierdzié swoje
podejrzenia. Konieczne jest zatem podjecie srodkéw zaradczych w celu zmniej-
szenia ryzyka zwigzanego z kazdym atakiem. Srodki zaradcze nalezy zastoso-
wac z perspektywy warstwy sieciowej, warstwy protokotu oraz warstwy aplika-
cji w celu ukrycia i usuni¢cia ruchu powigzanego z uzytkownikiem w sieci.
Wraz z uptywem lat ataki stajg si¢ coraz bardziej skomplikowane, dlatego ko-
nieczna jest réwniez weryfikacja certyfikatéw i tworzenie tak zwanych kont
przynet, ktére pozwola wykry¢ ztosliwe wezty i umiedci¢ je na czarnej liScie
weziow wyjsciowych sieci Tor. WyScig w opracowywaniu nowych atakow,
ktére zagrazaja anonimowosci uzytkownikéw Internetu, bedzie kontynuowany.
Dlatego stworzenie solidnych podstaw teoretycznych jest kluczowym aspektem,
aby mozna bylo dalej bada¢ interakcje migdzy atakami i §rodkami zaradczymi.
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UNIEPALNIONE, SZTYWNE
PIANKI POLIURETANOWE
NA BAZIE ROKOPOLU RF 151V.
CZ. 1. WLASCIWOSCI FIZYCZNE

Sztywne pianki poliuretanowe cieszq sie ogromnym zainteresowaniem ze
wzgledu na swoje wielowymiarowe zastosowanie w przemysle. Cechuja sie
one bardzo dobrymi wtasciwosciami termoizolacyjnymi, ale rowniez wtasci-
wosciami fizycznymi. Celem tego artykutu jest zobrazowanie wptywu antypi-
renow addytywnych na te wtasnie parametry. Skupiono sie na badaniu gesto-
$ci pozornej, stabilnosci wymiaréw, chtonno$ci wody oraz wspétczynnika
przewodzenia ciepfa. Zadna z pianek nie wykazata znacznego pogorszenia
sie whasciwosci fizycznych, znalazty sie tez takie, ktorych, wymienione
wczesniej parametry, ulegly polepszeniu. Wskazuje to na to, ze otrzymane
kompozycje piankowe mogtyby, z powodzeniem, by¢ stosowane na skale
przemystowa.

Stowa kluczowe: sztywne pianki poliuretanowe, wtasciwosci fizyczne, ge-
sto$¢ pozorna, stabilno$¢ wymiaréw, chtonno$¢ wody, wspotczynnik prze-
wodzenia ciepta.

WPROWADZENIE

Rok 1937 jest uznawany jako przetomowy w dziedzinie chemii polimeréw.
Wtedy witasnie niemiecki chemik, prof. Otto Bayer odkryt proces poliaddycji do
syntezy poliuretandw z poliizocyjanianéw i poliolu, ktéry réwniez za jego spra-
wa zostal opatentowany w tym samym roku. Dzigki temu udato si¢ mu wraz ze
swoimi wspoétpracownikami w laboratorium w I.G w Leverkusen otrzymaé ma-
teriat, ktory zrewolucjonizowat przemyst chemiczny. Tym materiatem jest poliu-
retan. Mimo iz to wydarzenie miato miejsce wiele lat temu, odkrycie Bayera
znacznie przyczynito sie do rozwoju tworzyw termoizolacyjnych’.

Poczatkowo poliuretany byty otrzymywane z diizocyjanianéw i dioli. Na
skale przemystowa uzywano diizocyjanianu heksametylenu oraz glikolu butyle-

! Szycher M., Shycher’s handbook of polyurethanes, CRC Press LLC, New York 1999, str. 1-2
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nowego. Kolejny przetom w tematyce materialdéw poliuretanowych nastgpit
w 1950 roku, kiedy to zauwazono ich potencjal i starano si¢ udoskonali¢ ich
strukture. Z tego wzgledu zaczeto stosowac diizocyjanian toluilenu (TDI) oraz
poliole poliestrowe i polieterole, co dalo poczatek piankowym tworzywom po-
liuretanowym 2. Obecnie poliuretany sg stosowane na szerokg skale jako m.in.
kleje, tworzywa piankowe, widkna poliuretanowe czy tworzywa skéropodobne.

Poliuretany wyr6zniaty si¢ na tle innych materialéw swoja prostota w bu-
dowie strukturalnej. Poczatkowo sktadaly si¢ one z jednego lub dwéch monome-
réw, obecnie sg to duzo bardziej rozbudowane struktury. Zawieraja one trzy
podstawowe monomery: diizocyjanian, poliol oraz zwiazek odpowiadajacy za
wzrost tancucha'?. Istotnym reagentem, ktéry odpowiada za powstanie struktu-
ry komérkowej, tak waznej w procesie powstawania pianek poliuretanowych,
jest porofor.

Izocyjaniany sg jednymi z trzech zwigzkéw, dzigki ktérym otrzymuje sie¢
poliuretany pod postacig pianek. W ich strukturze znajduje si¢ charakterystyczna
grupa -N=C=0. Waznym aspektem jest to, aby uzyty do reakcji izocyjanian byt
wielofunkcyjny. Najlepszym wyborem sa diizocyjaniany, ktére moga by¢ alifa-
tyczne lub aromatyczne®.

Do najczgéciej stosowanych zalicza sig: 1,6-diizocyjanian heksametylenu
(HDI), diizocyjanian izoforonu (IPDI), 4,4 -diizocyjanian difenylometanu
(MDI), 2,4-diizocyjanian toluilenu (2,4-TDI), diizocyjanian dicykloheksylome-
tylenu (HMDI)*°.

-0 HaG N=C=0
;N\/\/\/\ ;C HaC
O;C N
HaC N=C=o0
1,6-diizocyjanian heksametylenu, HDI Diizocyjanian izoforonu IPDI
N N~ CH
- “ox i
(¢} @) O~ -0
\C§ _cZ
N N~
4,4’-diizocyjanian difenylometanu MDI 2,4-diizocyjanian toluilenu, TDI

2 Kricheldorf H.R., Nuyken O., Swift G., Handbook of Polymer Synthesis second edition. CRC Press, Nowy
Jork, USA 2004, str. 503-505

*  Pivec T., Smole M. Sfiligoj, Gaspari¢ P., Stana Kleinschek K., Polyurethanes for Medical Use, Tekstilec,

60 (4), 2017

Sardon H., Pascual A., Mecerreyes D., Taton D., Cramail H., Hedrick J. L., Synthesis of Polyurethanes

Using Organocatalysis: A Perspective, Macromolecules, 48 (10), 2015, 3153-2165

5 Zwi A.B, Isocyanates and health — a review, South African Medical Journal, 67, 1985, str. 209-211
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Diizocyjanian dicykloheksylometylenu,
HMDI

Chcac wytworzy¢ strukture sieciowa, dzigki ktérej produkt koncowy zyska
na wytrzymatosci, stosuje si¢ multifunkcyjne izocyjaniany. Charakteryzuja si¢
one silnymi oddziatywaniami miedzyczasteczkowymi, razem z przedtuzaczami
fancucha sg w stanie stworzy¢ tancuch o strukturze sztywniejszej od polioli.
W temperaturze pokojowej przejawiaja wilasciwosci typowo szkliste, z tego
powodu nazywane sg sztywnymi segmentami’.

Warto zaznaczy¢ fakt, Zze izocyjaniany sa zwigzkami toksycznymi, ktére
szczeg6lnie szkodliwy wpltyw maja na uklad oddechowy. Wykazuja wysoka
reaktywnos$¢, atom wegla wystepujacy we wigzaniu -N=C=0 petni role elektro-
nu akceptorowego, azot jest silnym donorem, natomiast tlen nie posiada silnych
wlasciwosci donorowych®.

Kolejnymi niezbednymi reagentami, dzigki ktérym mozliwe jest otrzyma-
nie poliuretanéw, sg poliole, inaczej alkohole wielowodorotlenowe. Maja one co
najmniej dwie grupy hydroksylowe, co wigcej, poliole moga zawieraé m.in.
amidy, estry, akryle, etery, metale oraz inne grupy funkcyjne®.

Charakteryzujg si¢ one dlugimi, elastycznymi tancuchami oraz ci¢zarem
czgsteczkowym, mieszczacym si¢ w granicach od 500 do 9000 jednostki masy
atomowej. Wyréznia sig’

* poliole polieterowe,

* poliole poliestrowe.

Jednym z wazniejszych polieteroli do otrzymywania sztywnych pianek po-
liuretanowych, ktére spienia si¢ woda jest poliol Mannicha. Sg to zwigzki, ktére
zawierajag w swojej budowie azot. Otrzymuje si¢ je poprzez wczesniejsze prze-
prowadzenie reakcji pomigdzy fenolem, alkanoloaminami oraz formaldehydem,
produktem jest zasada Mannicha, ktéra poddaje si¢ alkoksylowaniu i dzigki te-
mu powstaje poliol Mannicha®.

¢ Zafar F., Sharmin E., Polyurethane, IntechOpen, Croatia, 2012, str.6-7
Parzuchowski P., Szymanska A., Pianki poliuretanowe

dostep online 29.04.2022: http://pparzuch.ch.pw.edu.pl/ids/pianki PUR.pdf
Nelson F. Molina, Stanley E. Moore, Sposob wytwarzania polioli Mannicha
dostep online 29.04.2022: https://patents.google.com/patent/PL.204573B 1/pl
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Rys. 1. Reakcja otrzymywania zasady Mannicha
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Rys. 2. Otrzymywanie poliolu Mannicha

Poliestrole sg to matoczasteczkowe poliestry, ktére jako pierwsze byly wy-
korzystywane w roli poliolu do produkcji sztywnych pianek poliuretanowych.
Otrzymuje si¢ je na drodze reakcji polikondensacji, ktéra zachodzi pomigdzy
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wielofunkcyjnymi kwasami karboksylowymi a zwigzkami polihydroksylowy-
-9
mi’.
Ogo6lny wzér poliestroli przedstawiono ponizej:

HO 0 R 0 OH
e e,
n
0 0

Rys. 3. Wzér ogdlny poliestroli

Maloczasteczkowe zwiagzki, powodujgce wzrost ilosci segmentdéw Ssztyw-
nych, a zatem wzrost masy czasteczkowej, nazywane sg $§rodkami przedtuzaja-
cymi. Ich masa zawiera si¢ w zakresie 40 - 300 Da. Nie réznig si¢ one w znacza-
cy sposéb od $rodkéw sieciujgcych, poniewaz w trakcie reakcji nastgpuje szybki
wzrost tancucha, a takze powstawanie rozgatgzien. Bardziej rozbudowana bu-
dowa produktu zapewnia mu lepszag wytrzymalo$¢ mechaniczna, ale réwniez
odpowiada za stabilno$é termiczna i hydrolityczna'°.

Jako przedtuzacze stosuje si¢ dwufunkcyjne zwigzki takie jak diaminy czy
diole. Zwiazki wykazujace tréj- lub wigkszg funkcyjno$¢ nalezag do Srodkow
sieciujacych.

Do najwazniejszych przedtuzaczy tancucha naleza:

HO HO OH

Butano-1,4-diol Cykloheksano-1,4-diol

NH
/\/NH2 HO™ N0y
HoN

Etylenodiamina Dietanoloamina

Bardzo waznym reagentem w procesie otrzymywania pianek poliuretano-
wych jest czynnik gazotworczy, powodujacy powstanie struktury porowate;.

°  Tonescu M., Chemistry and Technology of Polyols for Polyurethanes, rapra TECHNOLOGY, UK 2005,
str.1-10

Wirpsza Z., Poliuretany. Chemia, technologia, i zastosowanie, Wydawnictwo Naukowo-Techniczne,
Warszawa 1991

10
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Jednym z najlatwiej dostgpnych poroforéw jest woda. Wchodzi ona w reakcje
Z grupami izocyjanianowymi, w wyniku czego, podczas egzotermicznej reakcji,
powstaje CO», dzigki ktéremu powstaje struktura komérkowa, a woda odparo-
wuje.

Katalizatory sg bardzo waznymi zwigzkami w syntezie poliuretanéw. Od-
powiadaja one za zapewnienie odpowiedniej struktury produktu koncowego
poprzez regulowanie wzglednej szybkosci poszczegdlnych reakcji. Bardzo waz-
ne jest dobranie odpowiedniego katalizatora, poniewaz zbyt szybki wzrost pian-
ki moze spowodowac powstanie zbyt duzych poréw, co jest niekorzystnym zja-
wiskiem jesli chodzi o p6zniej wykonywane badania pod katem np. wytrzymato-
§ci. Tak samo wzrost objetoéci nie moze by¢ zbyt wolny' .

Istotnymi dodatkami, ktére byly powodem przeprowadzonych badan sg an-
typireny addytywne. Dzigki nim sztywne pianki poliuretanowe zyskuja odpor-
nos$¢ na ogien. Celem artykutu jest przedstawienie ich wptywu réwniez na wta-
sciwosci fizyczne otrzymanych pianek. W tym celu wykonano badania ggstosci
pozornej, stabilno$ci wymiaréw , chtonno$ci wody oraz wspétczynnika przewo-
dzenia ciepta.

1. CZESC DOSWIADCZALNA

Pianki poliuretanowe otrzymano stosujac komercyjny poliol Rokopol RF
151V )PCC Rokita, Brzeg Dolny), MDI (Borsodchem, Hungary) oraz $rodki
zmniejszajace palnos¢ (melaming, MP, MPP, izocyjanuran melaminy (ICM),
Roflamy P, F5, B7L oraz exolit (Ex) i GE (w ilo$ci 30% mas. w odniesieniu do
masy poliolu).

Oznaczono nastepujace wlasciwosci fizyczne: gesto§¢ pozorng (norma PN-
EN ISO 845:2010), stabilno$¢ wymiaréw (norma PN-92/C 89083), chtonnos¢
wody (norma PN-C-89084:1993), wspoéiczynnik przewodzenia ciepta (norma
PN-EN 993-15:2006).

2. WYNIKI

Ggsto$¢ pozorna sztywnych pianek poliuretanowych miesci si¢ w zakresie
45-60 kg/m?., oznaczano korzystajac z normy PN-EN ISO 845:2010, a uzyskane
wyniki przedstawiono na wykresie (Wyk.1.).

Najmniejsza gestos¢ pozorng wykazuje pianka zawierajaca GE 096 (30%);
wynosi ona 46,4 kg/m?, co jest nizsza warto$cig nawet od pianki referencyjnej
RF-151V, dla ktérej warto$é to 49,9 kg/m?. Moze by¢ to spowodowane wyso-
kim stopniem upakowania, a zatem najprawdopodobniej kompozycja ta zawiera
w swojej strukturze mniej porow i sa one mniejszej wielkosci niz w przypadku

" Piszczyk L., Rozprawa doktorska. Synteza i wtasciwoéci nowych uniepalnionych pianek poliuretanowych
otrzymywanych z uzyciem surowcéw odnawialnych, Politechnika Gdanska, Gdansk, 2011
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referencji. Najwieksza gesto$¢ pozorng zaobserwowano dla kompozycji z udzia-
tem Exolitu (57,8 kg/m?).

Literaturowa gesto$¢ pozorna dla sztywnych pianek poliuretanowych mie-
ici sie w zakresie od 28 do 60 kg/m* '2.
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Wyk. 1. Zestawienie ggstosci pozornych otrzymanych pianek

Stabilno$¢ wymiaréw oznaczano poprzez pomiar ksztaltek przed badaniem
i po ich umieszczeniu w temperaturze 150°C na odpowiednio 20 i 40 godzin, a
nastepnie obliczenie procentowej zmiany wymiaréw liniowych.

Fot. 1. Od lewej: RF-151V Ref, Ex 30%, GE096 30%.

12 prociak A., Rokicki G., Ryszkowska J., Materiaty poliuretanowe, Warszawa 2016, str.
166-167
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Pianki poddano dziataniu wysokiej temperatury (150°C) i obserwowano, ja-
ki bedzie to miato na nie wptyw. Zauwazono nieznaczne zmiany w wymiarach,
jednak poréwnujac prébki przed, w trakcie i po zauwazono réznice w ich wy-
gladzie. W tabeli przedstawiono pianki poddane badaniu (Tab.1.).

Tab.1. Zestawienie probek: RF-151V Ref, Ex (30%), GE 096 (30%).

Przed wygrzewaniem Po 20 godzinach Po 40 godzinach

——

Z obliczen wynika, iz pianki po wygrzewaniu wykazuja niewielki skurcz
liniowy, tj. nieznaczne zmiany wymiaréw, tj. dlugosci, szeroko$ci oraz wysoko-
sci. Procentowa zmiane dlugosci przedstawiono na ponizszym wykresie
(Wyk. 2.).
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Wyk. 2. Zestawienie procentowej zmiany dtugosci prébek po 20 oraz 40 godzinach.
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Zmiany w wygladzie ksztaltek zaobserwowano podczas pierwszych 20
godz. wygrzewania, po 40 godz. nie stwierdzono dalszych zmian.

Najmniejsze zmiany wymiaréw stwierdzono w przypadku pianki referen-
cyjnej pianki referencyjnej, niewielkie natomiast w przypadku kompozycji
Mel+MP, Mel+RP, Mel+Ex oraz GE 096 (30%).

W celu okreslenia chtonnosci wody otrzymanych kompozycji ksztattki
zmierzono i zwazono, a nastgpnie umieszczono w wodzie dejonizowanej w taki
sposéb, aby w calo$ci znajdowaty si¢ pod jej powierzchnia. Kolejne pomiary
wykonano odpowiednio po: 5 min., 3 i 24 godz. Na podstawie otrzymanych
wynikow wyznaczono objetosciowa chtonno$¢ wody.

e

Fot. 2. Prébki przygotowane do pomiaru chtonnosci wody.

Badanie przeprowadzono w celu sprawdzenia w jakim stopniu otrzymane
pianki sa w stanie zaabsorbowa¢ wodg.

Tab. 2. Zestawienie wynikéw objetosciowej chtonnosci wody

Objetosciowa chlonnos¢ wody [%obj.] po:
Lp. Skrét kompozycji

5 min. 3 godz. 24 godz.
1 RF-151V Ref 0,2 0,2 1,0
2 Mel+DPE" 1,0 1,5 2,1
3 Mel+MP* 0,8 1,1 2,1
4 Mel+HCC" 0,7 1,3 2,5
5 Mel+MPP* 0,8 1,1 1,7
6 Mel+ICM* 1,2 1,8 2,7
7 Mel+RF5" 1,1 1,2 2,1
8 Mel+RP* 0,9 14 1,9
9 Mel+RB7L" 0,8" 1,5 2,1
10 Ex (30%) 0,1 0,2 2,0
11 Mel+Ex”" 0,9 1,2 1,5
12 Mel+GE 096" 1,0 1,3 2,2
13 GE 096 (30%) 0,3 0,6 1,2

“Dane do danej kompozycji zostaly zaczerpniete z inzynierskiej pracy Marty Sottysik,
Uniepalniacze sztywnych pianek poliuretanowych, Rzeszéw 2020.
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Wraz ze uptywem czasu zanurzenia obserwuje si¢ wzrost chtonno$ci wody
(Tab.2, Wyk.3).

Badanie objetosciowej chtonnosci wody polega na obliczeniu objetosci wo-
dy, ktéra zaabsorbowatla pianka. Najwicksza warto§¢ po 24 godz. zanotowano
dla kompozycji Mel+ICM (2,7% obj.), a kolejno dla Mel+HCC (2,5% obj.),
i Mel+GE 096 (2,2% obj.).
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Wyk. 3. Objetosciowa chtonno$¢ wody po 5 min, 3 godz. oraz po 24 godz.

Najnizsza wartos¢ objetosciowej chtonnosci wody zaobserwowano w przy-
padku pianki RF-151V Ref (1,0% obj.). Druga najmniejsza chtonno$¢ objeto-
sciowg uzyskata pianka z dodatkiem GE 096 (30%), (1,2% obj.). Z powyzszych
danych wynika, ze dla wszystkich kompozycji wartosci te mieszczg si¢ w zakre-
sie 1- 2,7% obj., zatem nie przekraczajg one 3% obj. a literatura podaje, iz objg-
tosciowa chtonno$¢ wody nie powinna wynosi¢ wiecej niz 5% obj.">.

Uzyskane wyniki wskazujg na to, Ze otrzymane pianki wykazujg odpornosc¢
na dziatanie wody (1,0-2,7% obj,), jednak warto byloby je zbada¢ w jeszcze
dluzszym przedziale czasowym. Jak podaje firma SAAPPUR, chtonnos¢ wody
poliuretanowych materialéw izolacyjnych nie powinna przekracza¢ 5% obj.,
edyz wtedy nadaja sie do stosowania ich wedhug faktycznego przeznaczenia'®.

13 Radziszewska-Zielina E., Analiza poréwnawcza parametréw materialéw termoizolacyjnych majacych
zastosowanie jako izolacja $cian zewnetrznych, Przeglad budowlany, 4, 2009, 33
4 Produkty i firmy, informator budownictwa, Pianka PIR, PUR, PE, 2015
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Do badania wspétczynnika przewodzenia ciepta wykorzystano aparat —
IZOMET 2144 Applied Precision. Do wykonania pomiaréw zastosowano pian-

ki, do ktérych wprowadzono sonde igtowa, przez ktéra przepuszczono prad
o danym natezeniu.

Fot. 3. Pianki poddane badaniu wspétczynnika przewodzenia ciepta.
Od lewej: Mel+GE 096, GE 096 (30%).

Wspoélczynnik przewodzenia ciepta jest to ilo$¢ energii w postaci ciepta,
ktéra przeplywa przez catos¢ masy prébki, na skutek zewnetrznej réznicy tem-
peratury. Im mniejsza jest ta warto$¢, tym dany material gorzej przewodzi cie-
pto, czyli jest lepszym izolatorem, czego oczekuje si¢ od sztywnych pianek po-
liuretanowych.

Otrzymane wyniki umieszczone w tabeli (Tab.3.).

Tab.3. Warto$ci wspétczynnikéw przewodzenia ciepta otrzymanych pianek.

p .. Wspétezynnik
Lp. Skrot kompozycji przewodzeniI; cie{)la A [W/m-K]
1. RF-151V Ref” 0,0228 +/- 0,0072
2. Mel+DPE" 0,0261 +/- 0,0027
3. Mel+MP” 0,025 +/- 0,0026
4 Mel+HCC” 0,0241 +/- 0,0032
5 Mel+MPP* 0,0238 +/- 0,0015
6 Mel+ICM* 0,0243 +/- 0,0023
7 Mel+RF5* 0,0245 +/- 0,0013
8 Mel+RP* 0,0248 +/- 0,0033
9 Mel+RB7L" 0,0237 +/- 0,0054
10 Ex (30%)" 0,0292 +/- 0,0042
11 Mel+Ex” 0,0289 +/- 0,002
12 Mel+GE 096 0,0258 +/- 0,002
13 GE 096 (30%) 0,0255 +/- 0,002
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Na podstawie tabeli stworzono wykres (Wyk.5.), z ktérego wynika, iz pra-
wie wszystkie pianki otrzymane przy udziale antypirendw wykazuja wyzszy
wspotczynnik przewodzenia ciepta niz pianka referencyjna (RF 151V Ref.).
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Wyk. 5. Zestawienie wspétczynnikéw przewodzenia ciepta.

Druga najlepiej wypadajaca probka jest ta zawierajagca Roflam B7L. Wy-
roznia si¢ sze§¢ kompozycji, ktérych warto$¢ dla tego parametru przekroczyta
lub jest réwna 0,025 W/m-K. W kolejnosci malejacej sa to: Ex (30%) (0,0292
W/m-K), Mel+Ex (0,0289 W/m-K), Mel+DPE (0,0261 W/m-K), Mel+GE 096
(0,0258 W/m-K), GE 096 (30%) (0,0255 W/m-K) oraz Mel+MP (0,025 W/m-K).
Jak wida¢, dodatek Exolitu OP 935 negatywnie wpltywa na wilasciwosci izola-
cyjne sztywnych pianek poliuretanowych, poniewaz obie kompozycje z jego
udzialem uzyskaly najwigksze wartosci wspdtczynnika przewodzenia ciepta,
a wspomniano juz, ze powinna by¢ ona jak najmniejsza. Dla przyktadu, komer-
cyjne pianki posiadajg warto$ci wspotczynnika przewodzenia ciepta w zakresie
od 0,023 do 0,035 W/m-K'". Poréwnujac dane uzyskane z 13 otrzymanych kom-
pozycji mozna wyrdzni¢ 7 spelniajacych podany warunek.

3. PODSUMOWANIE

Na podstawie przeprowadzonych badan stwierdzono, ze wyznaczone war-
tosci gestosci pozornych mieszcza si¢ w granicach literaturowych wynoszacych
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28-60 kg/m®. Wszystkie kompozycje wykazuja nizszy wspolczynnik przewo-
dzenia ciepta (0,0228-0,0292 W/m -K) i chtonno$¢ wody (ponizej 3% obj.) niz
pianki stosowane do ocieplania (0,023 do 0,035 Wm-K', 5% obj."”. Zadna
z kompozycji (poddana dziataniu temperatury wynoszacej 150°C), nie wykazala
zmiany wymiaréw liniowych przekraczajacych 1%. Uzyskane wyniki pozwalaja
przypuszczaé, iz otrzymane pianki poliuretanowe o zwigkszonej odpornosci na
ogien bedzie mozna zastosowac jako bezpieczne materiaty izolacyjne.
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BADANIE PALNOSCI
PIANEK POLIURETANOWYCH
NA BAZIE ROKOPOLU RF-551

7 DODATKIEM WYBRANYCH
UNIEPALNIACZY ADDYTYWNYCH

Otrzymano sztywne pianki poliuretanowe (oparte na Rokopolu RF 551) z do-
datkiem wybranych uniepalniaczy addytywnych, a nastepnie zbadano wia-
$ciwosci pozarowe otrzymanych kompozycji. Wyniki odniesiono do pianki
referencyjnej. Celem przeprowadzonych badan byto otrzymanie pianek o jak
najwyzszych wtasciwosciach pozarowych. Aby tego dokona¢ przeprowadzo-
no dwa badania: metoda indeksu tlenowego oraz test poziomy. Badanie
pierwsze wykazato, ze najwyzsze wartosci LOI otrzymano dla kompozycji
melamina z Exolitem. Test poziomy wskazat réwniez dobre wyniki dla kom-
pozycji z samym Grafitem i samym Exolitem. Wskazane jest kontynuowanie
badan zwiazanych z wptywem antypirenéw na uniepalnianie pianek poliure-
tanowych.

Stowa kluczowe: sztywne pianki poliuretanowe, palno$¢, antypiren addytyw-
ny, poliol

WPROWADZENIE

Poliuretany (PUR) to tworzywa sztuczne z grupy polimeréw, ktére swoja
popularno$¢ zawdzigczaja mozliwo$ci wytwarzania ich wykorzystujac rézne
metody co w efekcie daje szeroka game¢ produktéw o bardzo zréznicowanych
wlasciwosciach.! Material ten moze by¢ wykorzystywany w postaci pianek,
lakieréow, elastomeréw, klejéw czy widkien. Sztywne pianki poliuretanowe
(SPPUR) stanowig bardzo liczng grupe materialéw na produkcje, ktérych zuzy-
wa surowce PUR.! Sa one zwykle wykorzystywane do termoizolacji, dlatego tez
przy ich wytwarzaniu zwraca si¢ szczegdlng uwage na takie parametry jak struk-

' Prociak A., Rokicki G., Ryszkowska J., Materiaty poliuretanowe, WN PWN, Warszawa 2016, 11-16,
162-164
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tura zamknigtokomérkowa, odporno$¢ na starzenie, niskie przewodnictwo ciepl-
ne oraz dobra stabilno$§¢ wymiaréw podczas ekspozycji na wysokie temperatury.
' Duzym problemem tych materiatéw jest ich palno$¢, ktérej towarzyszy wydzie-
lanie si¢ toksycznych gazow. SPPUR wspomagaja spalanie i palg si¢ do$¢ szyb-
ko ze wzgledu na niski indeks tlenowy (LOI).

Wymaga si¢ wigec aby byly ognioodporne do réznych zastosowan. Mozna
tego dokona¢ poprzez wprowadzenie w ich struktury substancji zmniejszajacych
palno$¢ — uniepalniaczy. Pianki zawierajace odpowiednio dobrane $rodki unie-
palajace wykazuja wlasciwo$ci samogasnace, czyli nie beda powodowa¢ dalsze-
go rozprzestrzeniania si¢ pozaru. Pianka ulegnie samoistnemu ugaszeniu po
ustgpieniu zrédia ognia. Dzialanie to moze by¢ spowodowane np. przez: wytwo-
rzeniem warstwy ochronnej, ktéra utrudnia doptyw ciepta do wnetrza pianki.”

Poliuretany (PU) to materiaty zawierajace grupe¢ uretanowg — skad tez po-
chodzi ich nazwa. Sg one otrzymywane w reakcji poliolu i diizocyjanianu
w reakcji polimeryzacji zwanej poliaddycja. > Mozna $miato stwierdzi¢, ze ma-
terialy te zmienity §wiat. Sg one bardzo réznorodng grupa zwigzkéw i dlatego
nadajg si¢ do szerokiego zakresu zastosowan w réznych sektorach przemystu
i produkgcji, takich jak motoryzacja, budownictwo, elektronika, meble czy prze-
myst opakowaniowy. Zawdzigczamy im farby, lakiery, energooszczedne lodéw-
ki, wygodne meble tapicerowane, panele izolacyjne, elastomerowe kota i opony
czy lekkie kompozyty. !

Obecnie poliuretany zajmujg pigte miejsce pod wzgledem produkcji jak
i zastosowania polimeréw. Wielko$¢ rynku poliuretanéw na calym $wiecie
w latach 2015-2020 utrzymywata si¢ na poziomie ponad 21 mln ton, przy czym
z roku na rok ta warto$¢ byla coraz wigksza w 2019 wyniosta 25,1 miln ton.
W roku 2020 produkcja poliuretanu odnotowata delikatny spadek w poréwnaniu
do roku poprzedzajacego i wyniosta 23,9 min ton. Spadek ten jest spowodowany
epidemig COVID-19, ktérej skutki byly widoczne w kazdej branzy na calym
$wiecie. Rozwdj rynku poliuretanéw byt utrudniony z takich powodow jak:
ograniczenia rzagdowe, ograniczenia w podr6zowaniu, blokady i zamykanie fa-
bryk. Poniewaz przemyst budowlany zostal wstrzymany, mialo to negatywny
wplyw na rynek poliuretanu. Réwniez w przemysle samochodowym, rézne za-
ktady produkujace samochody i komponenty tymczasowo zamkngty swojg pro-
dukcje i dziatalno$¢ biurowa, co doprowadzito do gwattownego spadku sprzeda-
zy samochodéw, a co za tym idzie — zmniejszyto si¢ zapotrzebowanie na poliu-
re‘[any.4 Prognozy na lata 2021-2026 wskazuja, ze rynek tych materiatow bedzie

Janowska G., Przygocki W., Wilochowicz A., Palnos¢ polimerow i materiatow polimerowych, WNT,
Warszawa 2007, 183-204

https://www.chemistryviews.org/details/ezine/10695960/80_Years of Polyurethane.html (dostgp:
16.10.2021)

*  Mordor Intelligence. Polyurethane Market — Growth, Trends, COVID-19 Impact, and Forecasts (2021-
2026) 2020. 1-15
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utrzymywal tendencj¢ wzrostowa. Szacuje si¢, ze wielko§¢ §wiatowego rynku
poliuretanéw wzroénie do 27,6 mln ton w roku 2026.3

Tak wielkie zainteresowanie poliuretany zawdzi¢czajg swoim wszechstron-
nym wtasciwosciom, ktére sg uwarunkowane przez takie czynniki jak mu.in.:
rodzaje uzytych surowcéw, ich wzajemny stosunek, dodatek substancji zmienia-
jacych wlasciwosci czy metoda otrzymania polimeru. Sterujgc tymi parametrami
mozliwe jest wytworzenie réznego typu materialéw poliuretanowych. Poliureta-
ny mozna podzieli¢ na kilka zasadniczych typéw produktéw takich jak: pianki,
elastomery, farby, lakiery, kleje, materiaty do powlekania, widkna a takze $rodki
nadajace elastyczno$¢ innym produktom.

Najwicksze znaczenie przemystowe zyskaty pianki poliuretanowe, ktére
mozna rozdzieli¢ na trzy zasadnicze grupy: pianki elastyczne (migkkie), sztywne
(twarde) oraz poisztywne. Roznig si¢ one od siebie wlasciwosciami fizykoche-
micznymi. Mimo, Ze otrzymywanie pianek elastycznych i sztywnych odbywa si¢
na podobnej zasadzie chemicznej, to réznice w ich wtasciwo$ciach wynikaja
z odmiennej charakterystyki reagentéw, a mianowicie uzytych polioli i izocyja-
nianéw.® Materiaty te charakteryzuja si¢ lekkoscig oraz dobrymi parametrami
termicznymi, izolacyjnymi i akustycznymi. Sg one odporne na grzyby i plesnie
oraz stabilne, co oznacza, ze wraz z uptywem czasu nie zmieniajg swoich para-
metréw mechanicznych oraz izolacyjnych. Pianki sg tatwe w obrébce i w mon-
tazu, a przede wszystkim nie sg szkodliwe dla zdrowia. Materialy te sg liderami
w dziedzinie szeroko rozumianego komfortu. Wytwarza si¢ z nich migdzy in-
nymi materace, poduszki, siedziska czy elementy do krzeset i foteli. Stosuje si¢
je takze w przemysle samochodowym, tekstylnym czy obuwniczym. Ogromna
popularno$¢ tworzywo to zyskato jednak w budownictwie jako materiat do mon-
tazu, wyghuszania $cian dziatowych oraz uszczelniania okien czy drzwi. ’

1. CZESC DOSWIADCZALNA

Sztywne pianki poliuretanowe (SPPUR) otrzymywano w wyniku polimery-
zacji poliolu Rokopol RF-551 z diizocyjanianem (MDI). Do pojemnika z two-
rzywa sztucznego z ptaskim dnem odmierzono odpowiednie ilosci nast¢puja-
cych substratéw: poliol (Rokopol RF-551), $rodek powierzchniowo czynny,
katalizator, wode dejonizowang, wybrane uniepalniacze oraz MDI. Sktadniki
mieszano do momentu kiedy jej konsystencja zaczeta przypomina¢ krem. Ob-
serwowano wzrost pianki zapisujac czasy: wzrostu, kremowania i schniecia. Po
uptywie 72 godzin wycinano ksztattki potrzebne do zbadania ich witasciwosci
pozarowych.

https://www.statista.com/statistics/720341/global-polyurethane-market-size-forecast/ (dostep: 16.10.2021)
N. V. Gama, A. Ferreira, A. Barros-Timmons Polyurethane Foams: Past, Present, and Future. Materials
2018, 11, 1-4
https://muratordom.pl/budowa/dach/pianka-poliuretanowa-najlepszy-termoizolator-domu-poradnik-aa-
JbVS-17J6-NdGQ.html (dostep na dzien 16.10.2021)
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Zadano wybrane wilasciwosci pozarowe SPUR, tj. indeks tlenowy i test po-
ziomy. Badanie indeksu tlenowego przeprowadzono w oparciu o norme® oraz
korzystajac z aparatury Concept Fire Testing. Natomiast test palnosci poziome;
wykonano wedlug normy® przy uzyciu metalowej tapy na stojaku oraz palnika.

2. WYNIKI BADAN WEASCIWOSCI POZAROWYCH SPPUR

Badanie indeksu tlenowego wykazato, ze w wyniku wprowadzenia uniepal-
niaczy otrzymano pianki samogasngce. Warto§¢ LOI dla pianki referencyjne;j
wynosi 18,8 % obj. tlenu. Tak niska warto$¢ spowodowana jest brakiem sub-
stancji zmniejszajacych palnos¢. Uzyty poliol — Rokopol RF-551 dodatkowo
przyczynia si¢ do niskiej wartosci indeksu tlenowego, z tego wzgledu, ze jego
starterem jest sorbitol, a cukry same w sobie sg palne. Najlepsza warto$¢ uzy-
skano dla kompozycji: melamina z Exolitem (23,1% obj. tlenu). Kilka kompo-
zycji osigga wartosci, ktére klasyfikuja je jako substancje palne a sg to: Mel +
ICNM, Mel + DPET, Mel + MP oraz Mel + MPP. W Tabeli 1. zestawione zosta-
ly wartosci LOI dla kazdej otrzymanej kompozycji SPPUR. Na wykresie stup-
kowym (Rysunek 1.) przedstawione zostaty indeksy tlenowe dla poszczeg6lnych
kompozycji piankowych.

Tabela 1. Zestawienie wynikow badania indeksu tlenowego

Lp. Nazwa kompozycji Indeks tlenowy [ % obj. O:] Klasyfikacja palnosci
1 Ref RF-551 18,8 palna
2 Mel + HCC 21,6 samogasnaca
3 Mel + ICNM 20,8 palna
4 Mel + DPET 20,0 palna
5 Mel + MP 20,7 palna
6 Mel + MPP 20,6 palna
7 Mel + RF5 21,0 samogasngca
8 Mel + RP 21,2 samogasngca
9 Mel + RB7L 21,0 samogasngca
10 Ex 22,2 samogasngca
11 Mel + Ex 23,1 samogasngca
12 GE 22,0 samogasnaca
13 Mel + GE 21,2 samogasngca

8 PN-EN ISO 4589-3:2017-06 Tworzywa sztuczne - Oznaczanie zapalno$ci metodg wskaznika tlenowego,
PKN Warszawa

®  PN-EN ISO 3582:2002 Elastyczne tworzywa sztuczne porowate - Ocena laboratoryjna charakterystyk
palenia matych prébek spalanych matym ptomieniem w potozeniu poziomym, PKN, Warszawa
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Rysunek. 1. Indeks tlenowy dla otrzymanych SPPUR

W tedcie poziomym badano droge palenia, czas palenia, szybko$¢ palenia
oraz ubytek masy kompozycji SPPUR. Wyniki badan przedstawiono w Tabeli 2.

Tabela. 2. Zestawienie wynikéw badania testu poziomego

L Nazwa Droga palenia | Czas palenia Szybkos¢ Ubytek masy
p- kompozycji [% liniowy] [s] palenia [mm/s] [ % mas.]
1 Ref 100 79 1,90 65,08
2 Mel + HCC 6,7* 30* 0,33* 3,84
3 Mel + ICNM 100* 90* 1,69* 65,19
4 Mel + DPET 100* 86* 1,76* 63,52
5 Mel + MP 9,5% 11%* 1,27% 5,50
6 Mel + MPP 26,0* 38* 1,03* 16,46
7 Mel + RF5 20,0* 25% 1,20* 12,13
8 Mel + RP 6,7* 13* 0,77* 3,53
9 Mel + RB7L 7,9% 34 0,35% 3,56

10| Ex 1,3 4 0,50 1,44
11| Mel +Ex 0* 0* 0* 0,20
12| GE 2,7 19 0,21 0,31
13.| Mel + GE 6,7* 12* 0,83" 4,16

Dane z pracy mgr. (2021) oraz inz. (2020) Magdaleny Sajek. Niniejsze badania przedstawione w artykule
to uzupehienie brakujacych danych z powyzej wymienionych prac.
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Rys. 2 do Rys. 4 przedstawiajg te warto$ci na wykresach stupkowych. Dla
pianki referencyjnej droga palenia wynosi 100% liniowych dtugosci pianki,
a szybkos$¢ jej palenia jest wigksza od wszystkich pozostatych kompozycji. Po-
dobne wartosci uzyskano w wypadku kompozycji: Mel+ICNM oraz Mel+DPET.
Pianki te ulegty catkowitemu spaleniu.

100 - m

80

60

40

Droga palenia [% liniowy]

ZZ M M |_|r||‘|_ -

REF Mel + Mel + Mel + Mel + Mel + Mel + Mel + Mel + EX Mel+ GE Mel +
HCC ICNM DPET MP MPP RF5 RP RB7L EX GE

Rysunek. 2. Droga palenia dla otrzymanych SPPUR
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Rysunek. 3. Szybko$¢ palenia dla otrzymanych SPPUR
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Rysunek. 4. Ubytek masy dla otrzymanych SPPUR

W wypadku Mel + MPP przekroczona zostata linia graniczna, a droga pale-
nia osiggneta 26% liniowych, nie spalita si¢ jednak cata pianka, w odréznieniu
od w/w kompozycji. W przypadku innych pianek ptomien nie przekroczyt linii.
Najlepiej zachowata si¢ pianka Mel+Ex, ktéra nie ulegata zapaleniu, byta jedy-
nie osmalona.

PODSUMOWANIE

Otrzymano sztywne pianki poliuretanowe na bazie poliolu Rokopol RF-551
z dodatkiem uniepalniaczy, a nast¢pnie zbadano ich witasciwos$ci pozarowe.
W wyniku wprowadzenia uniepalniaczy otrzymano pianki samogasnace, czyli
takie z LOI wigkszym niz 21% obj. tlenu. Najwyzsza warto$¢ uzyskano dla
kompozycji: Mel +Ex (LOI =23,1). Test poziomy wykazat, Zze najlepsze wiasci-
wosci pozarowe wykazuja kompozycje: Mel + Ex oraz pianka z samym GE
i samym Ex.

Badanie to wykazato réwniez, ze nie warto kontynuowa¢ badan w oparciu
o HCC oraz DPET. Wskazane jest kontynuowanie badan zwigzanych z wply-
wem antypirenéw na uniepalnianie pianek poliuretanowych.
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ANTYPIRENY I ICH ROLA
W UNIEPALNIANU PIANEK
POLIURETANOWYCH

Sporym problemem pianek poliuretanowych jest ich palno$¢, ktérej dodat-
kowo towarzyszy wydzielanie sie toksycznych gazéw. Dodatkowo wspoma-
gaja spalanie i pala sie dos¢ szybko ze wzgledu na niski indeks tlenowy (LOI).
Aby SPPUR byty ognioodporne do réznych zastosowa¢ wprowadza sie w ich
struktury substancje zmniejszajace palno$¢ czyli — uniepalniacze. Pianki za-
wierajace odpowiednio dobrane $rodki uniepalniajace wykazuja wtasciwosci
samogasnace, czyli ulegaja samoistnemu ugaszeniu po ustapieniu Zrodia
ognia. W ponizszym artykule skupiono sie na zjawisku palnosci pianek poliu-
retanowych oraz na ogdélnej charakterystyce srodkéw majacych na zadanie
zmniejszenie albo nawet wyeliminowanie tego zjawiska. Celem artykutu jest
przedstawienie zasady dziatania uniepalniaczy oraz charakterystyka wybra-
nych zwiazkéw nalezacych do tej grupy ale lepiej zrozumie¢ dziatanie tych
substancji.

Stowa kluczowe: palno$é, antypiren addytywny, poliole, uniepalnianie

WPROWADZENIE

Palenie jest to szybki, samorzutny i samopodtrzymujacy si¢ proces utlenia-
nia — redukcji, ktéremu towarzyszy tworzenie si¢ ptomienia oraz wydzielanie si¢
ciepta. W spalaniu bierze udziat paliwo oraz tlen. Paliwem jest kazda substancja,
ktéra w reakcji z tlenem (utleniaczem) wydziela ciepto. Do paliw mozna zali-
czy¢ np. gaz ziemny, tluszcze ro$linne, wegiel kamienny, koks, drewno, zwigzki
organiczne (a w szczeg6lnosci polimery synte‘[yczne).1

Palno$¢ materiatéw oznacza ich podatno$¢ na spalanie plomieniowe, prze-
biegajace w palnej mieszance gazowej, zdolno$¢ materiatu do podtrzymywania
ognia. Tworzywa oparte na wickszo$ci polimeréw odznaczajg si¢ wickszym lub
mniejszym stopniem palnosci. Polimery syntetyczne sg bardziej tatwopalne niz

' Janowska G., Przygocki W., Wiochowicz A., Palno$é polimeréw i materiatéw polimerowych, WNT,

Warszawa 2007, 25-26, 187, 199-204.
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np. polietylen czy polistyren. Majg one wlasciwosci opatowe poréwnywalne
z ropg naftowg. W przeciwienstwie do polimeréw naturalnych, ktére mogg by¢
op6znione W rozprzestrzenianiu si¢ ognia jedynie poprzez powlekanie lub inng
obrébke powierzchni, proces produkcyjny wigkszosci tworzyw sztucznych jest
idealny do zastosowan $rodkéw zmniejszajacych palnosé.

Sposoby otrzymywania polimeréw o zwigkszonej odpornosci na ogien:

1. synteza niepalnych polimeréw

2. zastosowanie uniepalniaczy

3. chemiczna ingerencja na struktur¢ polimeréw

4. zastosowanie powtok odpornych na ogien

Poliuretany pozbawione §rodkéw zmniejszajacych palnos$¢ zalicza si¢ do
materialéw tatwopalnych. W szczegdélnosci mowa tutaj o wyrobach piankowych,
poniewaz powsiadaja bardzo rozwinigta powierzchnie poréw utatwiajacych spa-
lanie. Poliuretany ulegajg spalaniu w temperaturze przekraczajacej 200°C. Spa-
laniu PUR towarzyszy wydzielanie toksycznych gazéw.

Palno$¢ pianek PUR zaleze¢ bedzie od wielu czynnikéw takich jak m.in.
sktad chemiczny pianki, jej ksztalt, objeto$¢, porowato$¢ i inne. Sg wiec one
fatwo zapalne i wysoce tatwopalne, wspomagaja spalanie i pala si¢ dos¢ szybko.
W zwiazku z tym wymaga si¢, aby byty ognioodporne dla r6znych zastosowan.
Pianki poliuretanowe podczas spalania wydzielaja bardzo duzo dymu zaciemnia-
jacego wzrok. Toksyczno§¢ produktéw spalania jest znacznie wyzsza niz
w przypadku wielu innych polimeréw wytworzonych przez cztowieka, ze
wzgledu na wysokie stezenia cyjanowodoru i tlenku wegla. Pianki PU staly si¢
ognioodporne przez wprowadzenie zwigzkéw zawierajacych fosfor, halogen,
azot i réznych dodatkéw organicznych i nieorganicznych. Dodatki zmniejszajace
palno$¢ zmniejszajg palnos¢, poziom zadymienia i toksyczno$¢ pianek poliure-
tanowych z pewng degradacja innych wiasciwosci.®

Celem artykutu jest przedstawienie zasady dziatania uniepalniaczy, przybli-
zenie metod badania palnosci oraz charakterystyka wybranych uniepalniaczy.

1. METODY BADANIA PALNOSCI
PIANEK POLIURETANOWYCH

Jedng z najczgéciej stosowanych metod badania palnosci pianek poliureta-
nowych jest metoda indeksu tlenowego (I0). Polega ona na spalaniu probki
materialu o okre§lonych wymiarach w kontrolowanej atmosferze, w ktdrej azot
i tlen jest zmieszany w odpowiednich proporcjach. Metoda ta jest bardzo do-
ktadna.

Hull T. R., Stec A. A., Polymers and fire, Fire Retardancy of Polymers: New Strategies and Mechanisms,
Royal Society of Chemistry, 2009, 1-14

Singh H., Jain A.K., Ignition, combustion, toxity, and fire retardancy of polyurethane foams: A comprehen-
sive review. Journal of Applied Polymer Science, 10, 2008, 1-9
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Warto$¢ 10 wyrazana jest w procentach. Indeks tlenowy jest to wiec naj-
mniejsze stgzenie tlenu, w mieszaninie tlenu i azotu, w ktérym dla danego mate-
riatu jest podtrzymywane spalanie. Im wyzsza warto$¢ 10, tym mniejsza skton-
no$¢ materialu do palenia si¢, poniewaz potrzebuje on wigkszej ilosci tlenu do
tego procesu. Do klasyfikacji palno$ci materiatéw (na podstawie wartosci 10)
stosuje si¢ nastepujacy podziat:' materiat tatwopalny — 10 ponizej 21% obj. O,
material samogasnacy — IO w przedziale 21 — 28% oraz materiat trudnopalny —
10 powyzej 28% . Warto$¢ ta zalezy od takich czynnikéw jak m.in. ksztalt, masa
i grubo$¢ badanego materiatu, rodzaj pianki czy zawarto§¢ wilgoci w piance.
Warto$¢ 10 zalezy réwniez od czynnikow zewnetrznych np. ci$nienie, tempera-
tura zaptonu czy sposéb zainicjowania spalania.

Kalorymetria stozkowa to metoda ta polegajaca na wykorzystaniu kalory-
metru stozkowego, czyli urzadzenia stuzacego do podpalenia badanego materia-
tu i pomiaru ilosci zuzytego tlenu przez probke w czasie spalania. Aparat gro-
madzi dane dotyczace czasu zaptonu, ubytku masy, szybko$ci wydzielania cie-
pta i innych parametréw zwigzanych z wtasciwosciami spalania probki. Niektore
kolarymetry stozkowe dajag mozliwo$§¢ wyznaczenia toksycznosci produktow
rozktadu spalania takich jak np. CO, a najnowsze urzgdzenia wyposazone sg
nawet w spektrometry FTIR.! Zasada pomiaru wydzielania ciepta opiera si¢ na
zalezno$ci méwiacej, ze cieplo spalania jest proporcjonalne do zuzytego podczas
spalania tlenu.

Metody badania palno$ci za pomocg testu poziomego i testu pionowego
okreslaja tatwo$¢ zaptonu materialéw, szybkos¢ ich spalania oraz reakcje na
ogien. Materialy umieszczane sa nad palnikiem Bunsena w pozycji pionowej
(Vertical Testing — VT) lub poziomej (Horizontal Testing — HB). Podczas pio-
nowej préby palnosci, materiat jest obserwowany pod katem dtugosci czasu
palenia si¢ po usunigciu ptomienia, jak duza czes$¢ probki sie¢ pali i czy nie kapig
z niej ptongce czasteczki. W poziomej prébie palnosci obserwuje si¢ natomiast,
czy materiat nadal si¢ pali po usuni¢ciu plomienia, a nastgpnie oblicza si¢ szyb-
ko$¢ spalania probki.*

2. UNIEPALNIACZE

Obecnie najczgsciej stosowang metoda uniepalenia polimeréw jest stoso-
wanie uniepalniaczy. Srodki zmniejszajace palnoéé to zwiazki chemiczne, ktére
sa dodawane do materiatéw w celu zmniejszenia ich palnosci. Ma to na celu
zmniejszenie prawdopodobienstwa wybuchu pozaru oraz zmniejszenie szybko-
$ci szerzenia si¢ plomienia. Ich dziatanie polega w zaleznosci od rodzaju uzyte-
go uniepalniacza na: wytworzeniu warstwy ochronnej utrudniajacej doptyw
ciepta do wnetrza tworzywa, obnizeniu temperatury ptomienia oraz/lub na wy-

* https://www.element.com/materials-testing-services/flammability-test-methods (dostep na dzien 10.11.2021)
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tworzeniu podczas spalania i topienia si¢ tworzywa powloki dziatajacej jak war-
stwa izolujaca palacy sie material od powietrza. !

Antypireny dziela si¢ na addytywne i reaktywne. Te pierwsze stosowane s3
w trakcie ksztalttowania materiatu polimerowego, petnig réwniez role napetnia-
czy czy plastyfikatorow. Natomiast antypireny reaktywne sg wbudowywane
w strukture czasteczki w trakcie jej syntezy.

Wtasciwy dobér srodkéw zmniejszajacych palnos$¢ nie jest tatwy ze wzgle-
du na bardzo duzg ilo§¢ réznych materiatéw polimerowych, ktére réznia si¢
mi¢dzy sobg pod wzgledem budowy i sktadu. Przy wyborze ilosci i rodzaju
srodka zmniejszajacego palnos$¢ nalezy réwniez bra¢ pod uwage przeznaczenie
wyrobu oraz stopien zagrozenia pozarowego.

Wsrdd srodkéw zmniejszajacych palnos¢ wyréznia sie:

1. chlorowane i bromowane $rodki zmniejszajace palnos¢

2. fosforowe $rodki zmniejszajace palno$¢

3. $rodki zmniejszajace palno$¢ na bazie azotu

4. nieorganiczne $rodki zmniejszajace palno$¢ i zwigzki mineralne.

Rézne zwiazki nieorganiczne i mineralne sg taczone z bromem, fosforem
lub azotem i stosowane jako $rodki uniepalniajace lub jako elementy systeméw
uniepalniajacych. Zwiazki nieorganiczne obejmuja zwiazki na bazie azotu, grafi-
tu, krzemionki i nieorganicznych fosforanéw. Zwiazki mineralne obejmuja nie-
ktére fosforany, tlenki metali, wodorotlenki i inne produkty metalowe, takie jak
glin, cynk i magnez.

Zwiazki nieorganiczne i mineralne stosowane wraz z innymi pierwiastkami
mogg pomdéc w osiggnieciu bezpieczenstwa pozarowego w pinkach poliureta-
nowych. ¢

Kazdy uniepalniacz wprowadzony do pianki poliuretanowej wywoluje
zmiane wielu wlasciwosci np. mechanicznych, fizycznych, barwy.

Celem badan naukowych jest wigc uzyskanie jak najlepszych wtasciwosci
pianki, przy réwnoczesnym zminimalizowaniu kosztéw i maksymalizacji ognio-
odpornosci. Mozna stwierdzi¢, ze mimo wielu znaczacych préb, nie jest dostep-
ne komercyjne rozwigzanie uniepalniania pianek poliuretanowych bez pewnej
utraty wtasciwosci fizycznych i mechanicznych. *

W literaturze istnieja pewne sprzecznos$ci co do wptywu $rodkéw opdznia-
jacych palenie si¢ na ogdlng toksyczno$¢ pianek poliuretanowych. Znaczna
wigkszo$¢ literatury wskazuje, ze dodanie opdzniaczy ognia nie zwigksza tok-
sycznosci pianek poliuretanowych. Wynika to z duzego zakresu dost¢pnych
srodkéw op6zniajacych palenie si¢, ktére mozna zastosowaé do produkcji pia-
nek poliuretanowych.

> Gajlewicz L., Lenartowicz M., Nowe kierunki uniepalniania tworzyw polimerowych. Przetwérstwo Two-

rzyw, 3, 216-224 (2014).

https://www.chemicalsafetyfacts.org/flame-retardants/ (dostep na 12.12.2021)
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3. CHARAKTERYSTYKA WYBRANYCH UNIEPALNIACZY

Melamina oraz jej pochodne to jeden z najczgsciej stosowanych uniepalnia-

czy: (Rys. 1), co jest spowodowane niskim kosztem Jest to proszek, podobnie jak

j jﬁil — izocyjanuran melaminy (Rys. 2) réwniez ma takga sama formg. Melami-

*'nd" jeSt skutecznym $rodkiem zmniejszajagcym palno$¢, jednak stosowanie jej

z innymi antypirenami jest konieczne aby poprawi¢ wlasciwos$ci mechaniczne

a nawet wlasciwos$ci pozarowe otrzymywanych produktéw. Zawiera ona az 67%

azotu i podczas rozkltadu w wysokiej temperaturze wydzielaja si¢ z melaminy
amoniak tworzacy odporne termicznie kondensaty.

Rysunek.1. Melamina Rysunek.2. Izocyjanuran melaminy

Fosforan melaminy (Rys.3) powstaje w reakcji kwasu fosforowego i mela-
miny. Azot zwigzany w pier§cieniu melaminy uwalnia si¢ z fosforanéw melami-
ny przechodzac do fazy gazowej w wysokiej temperaturze przy czym pochtania
ciepto z otoczenia. ’ Poli(fosforan melaminy) to polimeryczna forma fosforanu
melaminy (Rys. 4).

i
—pP— [
HO T OH HO— P——O0-H
on o
T r
N7 XN N)§N
PPN AL A
HN” N7 NH, HN" "N "NHz |
Rysunek.3. Fosforan melaminy Rysunek.4. Poli(fosforan melaminy)

7 Cichy B.Fosforany melaminy jako przyjazne ekologicznie, bezhalogenowe reterdanty palenia materiatléw

polimerowych. Chemik 2013, 214-219
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Roflam F5 to uniepalniacz fosforowy, bezhalogenowy - w zwiazku z czym
podczas spalania w fazie gazowej nie wydzielaja si¢ toksyczne gazy takie jak np.
HBr czy HCI. Podczas spalania dziata w fazie stalej — tworzy on na powierzchni
materialu zweglong warstwe, ktéra hamuje rozprzestrzenianie sie ptomienia.

Roflam P to bardzo skuteczny uniepalniacz ze wzgledu na obecno$¢ w swo-
jej budowie chloru oraz fosforu. W temp. pokojowej jest cieczg. Bardzo dobrze
dziata z uniepalniaczami proszkowymi takimi jak np. melamina dajac pianki
poliuretanowe o bardzo wysokiej odporno$ci na ogien. *

Roflam B7L jest bezhalogenowym uniepalniaczem fosforowym. W tempe-
raturze pokojowej jest ciecza. Jest on catkowicie bezpieczny dla zdrowia czto-
wieka i dla srodowiska. Jako, ze jest bezhalogenowy to nie wydziela toksycz-
nych gazéw podczas spalania takich jak np. chlorowodor. 1

Grafit ekspandowany wytwarzany jest przez eksfoliacje krysztatéw grafitu
interkalowanego atomami siarki albo fluoru. Jego dzialanie jako antypirenu
opiera si¢ na wytworzeniu zweglonej warstwy ktora izoluje material od ptomie-
nia- dzieje si¢ tak dzigki formacji niewielkich luk powietrznych pomigdzy war-
stwami Grafitu. !

Exolit to antypiren zawierajacy fosfor. Jako reaktywny $rodek zmniejszaja-
cy palno$¢ moze wchodzi¢ w reakcje chemiczng z matrycg PU, zapobiegajac
niepozadanej migracji z materialu. Jako uniepalniacz bezhalogenowy jest ko-
rzystny dla zdrowia i $rodowiska.'

4. BEZPIECZENSTWO POZAROWE

W zastosowaniach zwigzanych z bezpieczefistwem pozarowym, jednym
z waznych czynnikéw jest okre$lenie, czy ptomien zainicjowany w jednym
punkcie ograniczy si¢ do lokalnego, chwilowego spalania, czy tez rozwinie si¢
w duzy pozar. Inng kwestig jest okres$lenie, jak szybko ptomien rozprzestrzenia
si¢, aby obja¢ wigcej ptonacych powierzchni. Szybko$¢ rozprzestrzeniania si¢
moze by¢ réwniez oszacowana poprzez pomiar czasu potrzebnego na prze-
mieszczenie si¢ frontu ptomienia z jednego punktu do drugiego na powierzchni
palacego si¢ materiatu. Pianki zawierajace odpowiednio dobrane $rodki uniepal-
niajace wykazujg wlasciwosci samogasnace, czyli nie beda powodowac dalszego
rozprzestrzeniania si¢ pozaru. Pianka samoistnie zacznie si¢ wygasza¢ po usu-
nigciu zrédta ognia. Na jej powierzchni zostanie tylko ciemny zweglony $lad."

8 https://www.products.pcc.eu/pl/id/1077/roflam-5/ (dostep: 22.04.2022)

°  https://www.products.pcc.eu/pl/id/8908/roflam-p/ (dostep: 10.11.2021)

10" https://www.products.pcc.eu/pl/id/8432/roflam-b71/ (dostep: 10.11.2021)

Bhagat V., Polyurethane foam association, 2001, 5, 1-5
https://www.clariant.com/es/Business-Units/Additives/Flame-Retardants/Product-Line-Overview/Exolit-
OP (dostep: 22.04.2022)

https://jetpur.pl/czy-piana-pur-jest-palna-co-z-ta-palnoscia-odpowiadamy/ (dostep na dzien 10.11.2021)
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5. PODSUMOWANIE

Srodki zmniejszajace palno$é to bardzo zréznicowana grupa zwiazkow,
ktére sa dodawane do materialéw w celu zmniejszenia ich palno$ci. Na rynku
jest dostepnych duzo réznych rodzajéw tych substancji, a dodatkowo ich mie-
szanki w réznych proporcjach dajg inne, zwykle lepsze wyniki niz zastosowane
pojedynczo.

Wtasciwy dobér srodkéw zmniejszajacych palnos$¢ nie jest tatwy ze wzgle-
du na duza ilo$¢ materialéw polimerowych réznigcych si¢ budowa czy sktadem.
Kazdy z uniepalniaczy moze inaczej zachowywac si¢ w danym zwiazku, ktéry
chcemy uniepalnia¢. Warto wigc bada¢ te substancje pod katem wlasciwosci
pozarowych aby otrzymywac coraz to lepsze wyniki.

Dodatkowo (oprécz wlasciwosci pozarowych) nalezy badac¢ pozostate pa-
rametry otrzymanych produktéw. Kazdy uniepalniacz wprowadzony do pianki
poliuretanowej wywotuje zmiang wielu wlasciwosci np. mechanicznych czy
fizycznych. Znaczna wigkszo$¢ literatury wskazuje, ze dodanie op6zniaczy
ognia nie zwigksza toksycznosci pianek poliuretanowych. Wynika to z duzego
zakresu dostepnych srodkéw opdzniajacych palenie si¢, ktére mozna zastosowac
do produkcji pianek poliuretanowych.
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UNIEPALNIONE, SZTYWNE
PIANKI POLIURETANOWE
NA BAZIE ROKOPOLU RF 151V.
CZ. 2. BADANIE PALNOSCI KOMPOZYCJI

W dzisiejszych czasach, przemyst tworzyw sztucznych odgrywa istotna role.
Dlatego tez poszukuje sie takich tworzyw, ktére zapewniaja bezpieczenstwo
w ich eksploatacji. Obiektem badan w tym artykule sa sztywne pianki poliu-
retanowe (z dodatkiem antypirenéow addytywnych), ktére zbadano pod katem
palnosci. Wyznaczono indeks tlenowy i przeprowadzono test poziomy.
Dzieki temu zaobserwowano, ze dodatek Exolitu, jako antypirenu addytyw-
nego, przyczynita sie do znacznego polepszenia wtasciwosci ognioodpor-
nych otrzymanych kompozycji poliuretanowych.

Stowa kluczowe: sztywne pianki poliuretanowe, PUR, palno$¢, antypireny
addytywne,

WPROWADZENIE

Poliuretany sa to specyficzne materialy nalezace do grupy polimeréw li-
niowych lub usieciowanych, ktére wykazuja odmienno$¢ od innych tworzyw
sztucznych. Charakterystyczng ich cecha jest powtarzajace si¢ w ich budowie
ugrupowanie uretanowe przedstawione na rys. 1.

Rysunek.1. Ugrupowanie uretanowe.
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Poliuretany wystgpuja w gtéwnej mierze pod postacia pianek poliuretano-
wych. Obecnie stosowane sg jako dodatki do wielu wyrobéw przemystowych
z r6znych dziedzin. Wskazuje to na ich wszechstronne zastosowanie, a to nato-
miast dowodzi w jak ogromnej skali zostaty one rozpowszechnione na catym
Swiecie.

Ponizszy schemat przedstawia gléwne rodzaje materialéw poliuretanowych,
a takze przyklady ich zastosowania'-*

Elastyczne d;rwa"y.Teale. bl_omed'_-,ac:"el )

ianki I el aniokompozyty, thaniny do produkdgi
pianki poliuretanowe poduszek, elementy wykonczeniowe
do wnetrz aut

Szt'-,-"-.-‘\-'qe pianki —_— termoizolacja podkdg, Scian, stropow,
poliuretanowe dachdw spadzistych,

obudowy zewnetrzne do telefondw,
. . i p————————————————P urzzdzenia elektryczne, urzgdzenia
plankl poliuretanawe medyczne, elekironarzedzia, artykuty
sportowe

Termoplastyczne

Wodoorporne

: . : - . —d powtoki uszczelniajace, kieje
plankl polidretancwe

Rysunek.2. Typy pianek poliuretanowych i ich zastosowanie?.

Poczatkowo zamyst wynalezienia PU miat stuzy¢ zastgpieniu gumy, ktéra
byta wykorzystywana podczas I Wojny Swiatowej. Nikt nie spodziewat sie, ze
ten materiat zyska takg wszechstronno$¢. Jak si¢ p6zniej okazato, wiele materia-
16w, ktére miaty swoje wady lub byly trudno dostepne, badz po prostu drogie,
mozna bylo zastgpi¢ tworzywem poliuretanowym. Zapoczatkowato to stosowa-
nie go jako powtok, ktérych dodatek miat za zadanie poprawia¢ wiasciwosci
koncowego produktu, ktérym m.in. jest papier, odziez. Powloki te wykorzysty-
wano réwniez do zabezpieczania powierzchni drewna, metalu, a nawet do stwo-
rzenia wykonczenia o wysokim potysku przeznaczonym dla samolotéwl.

Za sprawg Otto Bayer’a pianki poliuretanowe staty si¢ zdobyczg technolo-
giczng dzisiejszych czasow. Obecny przemyst jest na tyle rozwinigty, a zapo-
trzebowanie na r6znego rodzaju produkty tak wielkie, Ze materiaty poliuretano-
we, w tym pianki, znalazty zastosowanie poczawszy od budownictwa, a konczac

! Zafar F., Sharmin E., Polyurethane, IntechOpen, Croatia, 2012

2 Akindoyo J. O., Beg, Suriati Ghazali M. D. H.,. Islam M. R, Nitthiyah Jeyaratnam, Yuvaraj A. R., Polyur-
ethane types, synthesis and applications — a review, RSC Advances, 115, 2016, str.
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na medycynie, co stato si¢ ich ogromnym atutem. Jest to ogromny wachlarz
mozliwosci w ich wykorzystaniu®.

Pianki poliuretanowe to materiaty charakteryzujace si¢ porowata struktura,
ktéra zyskuja dzieki poroforom. Zadaniem substancji porotwérczych jest wy-
tworzenie w reakcji gazu, najczgsciej CO,, ktdry nastepnie tworzy pecherzyki
w calej objetosci pianki®.

Pianki powstajg w reakcji poliaddycji lub polimeryzacji stopniowej, w kt6-
rej grupy hydroksylowe, pochodzace od polioli, reaguja z grupami izocyjania-
nowymi. Powstaty zwigzek ma w swojej budowie wigzania uretanowe, kluczo-
we w catym tym procesie.

Reakcja zachodzi z wydzieleniem si¢ pewnych ilosci ciepta, zatem wazna
jest kontrola temperatury w trakcie procesu. Wodér pochodzacy od grupy hy-
droksylowej przytacza si¢ do azotu z grupy izocyjanianowej, a z weglem taczy
si¢ pozostaty tlen razem z reszta R, pochodzaca od poliolu (Rys.3). >

Ry—NH

NH
0 + Ry—OH —— ol + AH

\

Rj
R2_'O

wigzanie uretanowe

Rysunek.3. Schemat powstania wigzania uretanowego®.

Obiektem badan w artykule sa sztywne pianki poliuretanowe. Najwazniej-
szym ich zastosowaniem, dzieki ktéremu zyskaty globalne zainteresowanie, jest
termoizolacja. Przyczyna tych unikalnych wtasciwosci jest ich struktura komor-
kowa®. Sa one szeroko stosowane w przemysle budowalnym, chlodnictwie oraz
w przemysle rurowym. Jednak ze wzgledu na podatno$¢ na ogien, wiele chemi-
kéw szuka jak najskuteczniejszej i najtanszej metody modyfikacji pianek’.

Sztywne pianki poliuretanowe, bgdace obiektem badan, znalazty szerokie
zastosowanie w przemysle budowlanym jako materiat izolacyjny, mozna si¢ ich
réwniez doszuka¢ w chtodnictwie®. Ponizej na Rys. 4 przedstawiono ciekawe

*  Dembharter A., Polyurethane rigid foam, a proven thermal insulting material for applications betweet
+130°C and -196°C, Cryogenics, vol. 38, 1998, 113

4 Szycher M., Shycher’s handbook of polyurethanes, CRC Press LLC, New York 1999, 157-158

5 Gama N. V., Ferreira A., Barros-Timmons A., Polyurethane Foams: Past, Present and Future, Materials
2018, 11 (10), 1841

¢ Giinther M., Lorenzetti A., Schartel B., Fire phenomena of rigid polyurethane foams, Polymers, 2018, 10
(10), 1166

7 Zatorski W., Brzozowski Z. K., Kolbrecki A., New development in chemical modification of fire-safe rigid
polyurethane foams, Polymer Degradation and Stability, 2008, 93 (11), 2071
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wykorzystanie pianek zaproponowane przez firm¢ JAG PPH Sp. z o.0. Firma
przedstawia si¢ jako producent pianek o najmniejszym wspoétczynniku przewo-
dzenia ciepta i wykazujacych klas¢ palnosci F1313.

| Piyty | l Granulat | | Pyl |

Rysunek.4. Zastosowanie pianek poliuretanowych wedtug firmy JAG PPH Sp. z 0.0%.

Kolejnym kierunkiem zastosowania jest uzycie sztywnych pianek poliure-
tanowych w postaci natryskowej. Powstaja one poprzez potaczenie si¢ sktadnika
A, ktérym jest mieszanina sktadajgca si¢ z polioli oraz srodkéw pomocniczych
oraz sktadnika B czyli izocyjanianu. Nastgpnie przed nanoszeniem pianki naste-
puje mechaniczne wymieszanie. Pianka zapewnia termoizolacje poprzez wyeli-
minowanie tzw. mostkéw cieplnych’.

Sztywne pianki poliuretanowe wykazuja wilasciwosci termoizolacyjne, ale
rowniez mogg stuzy¢ do izolacji akustycznej. W pierwszym przypadku, komorki
sa zamknigte, a drugim - otwarte. Dodatkowo, jako wzmocnienie, stosuje si¢
wiékno szklane, dzigki ktéremu pianka zyskuje wytrzymato$¢ przy jednocze-
snym zachowaniu wagi. Materiat ten sam z siebie jest stosowany do izolacji
cieplnej oraz akustycznej.

Poliuretany sg polimerami, ktére w kontakcie z ogniem ulegajg catkowite-
mu spaleniu. Z tego wzgledu przeprowadzono juz wiele badan, ktére maja na
celu otrzymania produktu odpornego termicznie. Chcac uzyskac t¢ wtasnie wia-
sciwos$¢, stosuje si¢ specjalne zwigzki spowalniajace proces palenia, a nawet
zapobiegajace zajeciu sie¢ materiatu, nazywaja si¢ one antypirenami lub inaczej
inhibitorami spalania. Degradacja wigzania uretanowego w sztywnych piankach
poliuretanowych rozpoczyna si¢ w temperaturze 200-250°C!°. z tego wzgledu
wymagane jest stosowanie srodkéw poprawiajacych odporno$¢ termiczng. Dzia-
1aja one na zasadzie zwigkszenia pojemnosci cieplnej danego materiatu lub po-

JAG PPH Sp. z 0.0., Pianka PUR/PIR-sztywna pianka poliuretanowa (Typ PUR), Dostepne online:
https://www.jag.pl/pl/oferta/sztywna-pianka-poliuretanowa.html

Dudek P, Mozliwo$ci zastosowania pianek poliuretanowych do termoizolacji doméw, Dostgpne online:
https://www.ekspertbudowlany.pl/artykul/dachy/182126.mozliwosci-zastosowania-pianek-
poliuretanowych-do-termoizolacji-domow

Bilbao R., Mastral J.F., Ceamanos K., M.e. Aldea, Kinetics of the thermal decompresition of polyurethane
foams in nitrogen and air atmosphere, Journal of Analytical and Applied Pyrolysis, 7, 1996 str.69-82

10
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wstaniu warstwy zabezpieczajacej pod postacig gazu niepalnego lub piany. Aby
osiagna¢ odporno$¢ na rozprzestrzenianie si¢ ognia, nalezy zredukowac ilo$¢
palnych fragmentdw, zmniejszy¢ szybko$¢ uwalniania si¢ palnych gazéw oraz
unikng¢ dlugotrwatego spalania.

Antypireny dzieli si¢ na addytywne i reaktywne.

Pierwsze z wymienionych, nie wchodza w reakcje z danym polimerem, sa
one dodawane przed, w trakcie lub po procesie polireakcji. Natomiast antypireny
reaktywne wykazujg zdolno$¢ wbudowania si¢ w strukture zwigzku, ktory nale-
zy uniepalni¢!'!"2,

Dobrze dobrany antypiren powinien charakteryzowac si¢ nastepujacymi ce-
chami:

* mie¢ niskg ceng,

* nie moze dziata¢ jako plastyfikator,

* musi zapewni¢ trwalo$¢ ognioodpornosci danego materiatu,

* wykazywac niska lepkos¢,

* by¢ odporny na hydrolize,

* nie mie¢ niekorzystnego wptywu na wlasciwosci produktu wlasciwego,

* nie emitowaé duzej ilosci toksycznych gazéw oraz dymow w trakcie spa-

lania,

* by¢ kompatybilny ze wszystkimi sktadnikami stosowanymi do otrzyma-

nia PU".

Bardzo czgsto stosuje si¢ mieszaniny inhibitorow spalania, a stuzy to
otrzymaniu materiatu wysoce ognioodpornego.

1. CZESC DOSWIADCZALNA

Pianki poliuretanowe otrzymano z handlowego poliolu Rokopolu RF 151V
(PCC Rokita, Brzeg Dolny), MDI (Borsodchem, Hungary), stosujac $rodki
zwigkszajace odporno$¢ na ptomien: melaming (Mel), dipentaerytrytol (DPE),
izocyjanuran melaminy (ICC), fosforan melaminy (MP), poli(fosforan melami-
ny) tj. MPP, grafit ekspandowany (EG 096), dipentaerytrytol (DPE), exolit (Ex),
Roflam F5 i B7 (RF5 i RB7), a takze hydroksycynian cynku (HCC) i kwas bo-
rowy (KB).

W celu zbadania palnoS$ci pianek wyznaczono indeks tlenowy otrzymanych
kompozycji, a takze przeprowadzono test poziomy.

" Porowski R., Wprowadzenie do analizy termicznej polimeréw, Zeszyty Naukowe SGSP/Szkota Gtéwna,
Stuzby Pozarniczej, 2017, 4, 67-90

12 Gajewicz 1., Lenartowicz M., Nowe kierunki uniepalniania tworzyw polimerowych, Przetwérstwo tworzyw,
3,2014.218

3 Ibdem
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2. WYNIKI

Indeks tlenowy (LOI) uchodzi za podstawowe badanie, dzigki ktéremu
mozliwe jest okreslenie ognioodpornosci. Pozwala ono ustali¢ minimalng ilo§¢
tlenu, ktdra jest potrzebna do podtrzymywania procesu spalania pianki. Parametr
ten jest wyrazany w procentach objetosciowych zawarto$ci tlenu i azotu.

Ognioodporno$é klasyfikuje si¢ nastepujaco'®: LOI < 21% - materiat pal-
ny, 21% < LOI < 28% - material samogasnacy, 28% < LOI < 100% - materiat
niepalny.

Otrzymane wyniki zaprezentowano w tabeli 1.

Tabela 1. Zestawienie otrzymanych wynikéw wartosci indeksu tlenowego.

Lp. Skrét kompozycji LOI Klasyfikacja palnosci

1. RF-151V Ref 20,1 palna

2. Mel+DPE 20,1 palna

3. Mel+MP 23,7 samogasngca
4 Mel+HCC 21,8 samogasngca
5 Mel+MPP 24 samogasngca
6 Mel+ICM 21,7 samogasngca
7 Mel+RF5 214 samogasngca
8 Mel+RP 23,2 samogasngca
9 Mel+RB7L 22 samogasnaca
10 Ex (30%) 24,2 samogasngca
11 Mel+Ex 25 samogasngca
12 Mel+GE 096 214 samogasngca
13 GE 096 (30%) 22,8 samogasngca

Badaniu poddano wcze$niej przedstawione kompozycje, dla wigkszosci
z nich, bo 11 z 13, uzyskano wynik powyzej 21%, co klasyfikuje je jako mate-
rialty samogasnace. W przypadku pianki referencyjnej, ktéra nie zawierata do-
datku antypirendw oraz pianki z melaming i dipentaerytrytolem zaobserwowano
podatnos$¢ na ogien.

Na podstawie danych zamieszczonych w tabeli, wykonano wykres 1.

14 Norwinski S., Postawa P., Ocena palnosci metoda indeksu tlenowego (LOI) wybranych kompozytéw na
osnowie polipropylenu, Czgstochowa 2016
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Wykres.1. Wartoséci LOI dla poszczegélnych kompozycji.

Na wykresie, ciemniejszym kolorem zaznaczono pianke¢ referencyjng. Naj-
wigkszg warto$¢ indeksu tlenowego, wynoszaca 25% obj. O, odnotowano dla
kompozycji piankowej zawierajacej Melaming i Exolit.

Do wykonania testu poziomego przygotowano ksztaltki, na ktérych (przed
poddaniem ich dzialaniu ognia), zaznaczano lini¢ znajdujaca si¢ w odlegtosci
2,5 cm od krétszej krawedzi. W przypadku przekroczenia wyznaczonej linii,
piank¢ uznawano jako materiat palny.

Podczas badania mierzono czas od momentu zapalenia si¢ ksztattki do jej
catkowitego zgasnigcia. Dla por6éwnania przebiegu procesu spalania wykonano
wykresy drogi palenia (wykres 2), czasu palenia (wykres 3) oraz ubytku masy
(wykres 4) dla poszczegdlnych kompozycji piankowych.

W pierwszej kolejnosci warto zacza¢ od porédwnania procentowej drogi
przebytej przez ogien. Jak mozna byto si¢ spodziewaé, kompozycja RF-151V
Ref ulegta catkowitemu spaleniu. W przypadku pozostatych pianek wprowadze-
nie uniepalniaczy sprawilo ograniczenie rozprzestrzeniania si¢ ognia, czyli pian-
ka ulegata samogasnigciu. Wskazuje to na osiagnigcia zamierzonego zamiaru,
ktérym byt osiggniecie kompozycji uniepalnionych. Jednak w dwdch przypad-
kach efekt uniepalnienia nie byl zadawalajacy (kompozycje Mel+DPE oraz
Mel+ICM). Ich drogi palenia osiggnety odpowiednio 89,74% liniowych oraz
99,02% liniowych. Sa to zbyt duze wartosci, aby moglyby by¢ one bezpiecznie
stosowane jako izolacja.
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Wykres. 3. Czas palenia otrzymanych kompozycji piankowych.
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Czas palenia jest $cisle zwigzany z droga przebyta przez ogien. Im dluzsza
droga, tym dluzszy czas palenia. Czas palenia jest najdluzszy w wypadku kom-
pozycji referencyjnej (RF-151VRef.), dlugie palenie dotyczy takze pianek:
Mel+ICM (96 s), Mel+DPE (82 s) oraz Mel+HCC ( 60 s). Spalenie catej po-
wierzchni prébki dla pianki referencyjnej wyniosto 152 s i jest to zarazem naj-
dluzszy osiagnigty wynik. Drugim z kolei czasem jest 96 s, ktéry nalezy do
kompozycji Mel+ICM. Jak mozna zauwazy¢, w przypadku pianki Mel+HCC,
proces palenia zajat 60 s, jednak poréwnujac go do drogi przebytej przez pto-
mien, to 22,6% liniowych jest do$¢ duza wartoscig. Spalenie 89,7% ksztattki
Mel+DPE zajeto 82 sekundy, a jest to jedynie 22 sekundy dtuzej. Wskazuje to
na fakt, iz pianka z dodatkiem HCC wykazuje wlasciwosci samogasnace, lecz do
catkowitego wygaszenia wymagane jest wiecej czasu, niz w przypadku pozosta-
tych pianek.
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Wykres. 4. Ubytek masy poszczegdlnych prébek.

Na wykresie 4 przedstawiono ubytek masy poszczegélnych prébek. Naj-
wigksza strata masy zauwazalna jest w przypadku pianki referencyjnej, co jest
oczywiste ze wzgledu na jej catkowite spalenie. Druga w kolejnosci jest kom-
pozycja, ktéra zawiera melaming z izocyjanuranem melaminy, a trzecia zawiera-
jaca melaming i1 dipentaerytrytol. W przypadku wymienionych pianek zauwazy¢
mozna wyrazny zwiagzek z drogg palenia.

Zmiang wygladu ksztattek poddanych testowi poziomemu przedstawiono
w tabeli 2.



132 K. Stachnik, D. Gtowacz-Czerwonka

Tabela.2. Zestawienie wygladu ksztattek przed i po teScie poziomym.

Skrét kompozycji RF-151V Ref

ALY P =

Exolit (30%) GE 096 (30%)

Przed

Po

Kolejnymi istotnymi danymi, ktére zostaty zanotowane sa ubytki masy
ksztattek. Pozwalaja one na oszacowanie jakich ubytkéw, w przypadku materia-
tu izolacyjnego, mozna si¢ spodziewac, gdy dojdzie do jego kontaktu z ogniem.
Waznym jest, aby warto$¢ ta byla jak najmniejsza. Wigkszo$¢ pianek uzyskata
zadowalajace wyniki. Najwigkszy ubytek masy zostal zarejestrowany dla RF-
151V Ref, ktéra ulegta catkowitemu spaleniu oraz dla Mel+ICM. Wartosci te
wynosza odpowiednio 64,2 % i 61,4%. Druga pianka, wykazujaca znacznie
wigkszy ubytek wzgledem pozostatych prébek, jest Mel+DPE z wynikiem
52,8%. Mozna byto si¢ spodziewac takiej zalezno$ci, poniewaz dla wymienio-
nych kompozycji droga palenia okazata si¢ najwigksza.
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3. PODSUMOWANIE

Celem artykuty bylo przedstawienie badan jakie przeprowadzono na otrzy-
manych sztywnych piankach poliuretanowych. Poszukiwano mozliwie najlep-
szej kompozycji antypirenéw addytywnych, ktére zapewnia ognioodpornos¢.
Zaobserwowano, ze najlepszy wptyw na uodpornienie ich miat Exolit OP 935
w pojedynke, ale i réwniez z dodatkiem Melaminy. Pianki zawierajace go uzy-
skaly najlepsze wyniki w badaniu indeksu tlenowego, ale réwniez w te§cie po-
ziomym.

Exolit OP 935 zapewnia tak dobre wtasciwos$ci ognioodporne ze wzgledu
na wysokg zawarto$¢ fosforu w swojej strukturze. Jego zaletg jest to, Ze nie za-
wiera on halogenkéw, co skutkuje korzystnym stosunkiem wzglgdem $rodowi-
ska oraz zdrowia. Z tego tez powodu chetnie stosuje si¢ go jako dodatek do ma-
terialéw, np. sztywnych pian poliuretanowych przeznaczonych do uszczelniania
powierzchni, ktére sg narazone na kontakt z ogniem.
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Artykut opisuje znaczenie wentylacji w uzytkowaniu budynkow oraz opisuje
sposoby wymiany powietrza. Przedstawiono w nim podziat wentylacji natu-
ralnej i mechanicznej oraz zaznaczono, dlaczego stosowanie wentylacji me-
chanicznej zaczeto byc istotne. Wyszczegblniono wady oraz zalety powyz-
szej metody wentylacji oraz opisano sposoby wentylacji w obiektach sakral-
nych, w tym wentylacje wywiewna. Zostaty przedstawione wyniki badan,
ktorego celem byto zbadanie wilgotnosci powietrza w obiekcie sakralnym
przy Lwowskiej 125 w Rzeszowie z wentylacja mechaniczna oraz bez niej.
Badania zostaty przeprowadzone czujnikiem wilgotnosci i temperatury, dzie-
ki ktéremu otrzymane wyniki ukazaty skuteczno$¢ w usuwaniu zuzytego po-
wietrza dzieki wentylacji mechanicznej wywiewnej w danym obiekcie.
Stowa kluczowe: wentylacja, wilgotnos¢.

WPROWADZENIE

Wymagany stopien komfortu czy tez jako§¢ mikroklimatu jest obecnie naj-
wazniejszym czynnikiem warunkujacym dobre samopoczucie czlowieka prze-
bywajacego w pomieszczeniu zalezy on nie tylko od temperatury, ale takze pa-
rametrow cieplno-wilgotno$ciowych: stezenia zanieczyszczen gazowych, pyto-
wych, mikrobiologicznych, podwyzszonego hatasu'. W wielu budynkach funk-
cjonujacych przez dziesiatki lat, a nawet stuleci, wentylacja naturalna bardzo
dobrze spetniata swoje funkcje.

Obecnie przez wicksza wiedze o kosztach ogrzewania, przeptywnie ciepla,
czy cho¢by ruchu powietrza wlodarze miejsc o duzej kubaturze (np. teatry, kina,
obiekty sakralne), starajac si¢ obnizy¢ koszty ogrzewania, tworzg uktady unie-
mozliwiajace swobodne usuwanie powietrza zuzytego, ktére przez brak wenty-

U A. Petech, Wentylacja i klimatyzacja — podstawy, s. 11-14; 311-318; 631-633; 669-677.
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lacji powodujg zbyt mata wymiane powietrza oraz ograniczone usuwanie zanie-
czyszczen®’.

Celem badania byto zbadanie wilgotnos$ci powietrza w kosciele parafialny
00. Pijaréw pw. Sw. J6zefa Kalasancjusza w Rzeszowie przy ulicy Lwowskiej
125 w zaleznosci od funkcjonowania wentylacji mechanicznej wywiewnej. Ba-
danie pozwolito okresli¢ skuteczno$¢ zastosowanej wentylacji mechanicznej
w obiekcie.

1. SPOSOBY WYMIANY POWIETRZA

Szeroko pojeta wentylacja naturalna wystarczata, aby budynki o duzej ku-
baturze miaty stala wymiane powietrza. Podzial wentylacji naturalnej przedsta-
wiono na schemacie numer 1.

Wentylacja naturalna

infiltracja, eksfiltracja wietrzenie aeracja wentylacja grawitacyjna

Schemat 1. Podzial wentylacji naturalnej
Zrédto: opracowanie wlasne

Dzigki infiltracji naptyw powietrza odbywat si¢ samoczynnie przez réznego
rodzaju nieszczelno$ci w drzwiach, oknach, a nawet przez szczeliny w przegro-
dach budowlanych. Wraz z infiltracja nastgpuje eksfiltracja, czyli wyptyw po-
wietrza zanieczyszczonego z pomieszczen. Kolejng formg wentylacji naturalnej
jest przewietrzanie. Zachodzito ono dzigki réznicy cisnien po dwoch stronach
przegrody zewnetrznej. Mozna jg fatwo zwigkszy¢ przez otwarcie okien, drzwi
lub innych elementéw przeznaczonych do tego celu. Wentylacja grawitacyjna
jest nastepng bardzo popularng wentylacja naturalng, ktéra spotykamy najcze-
$ciej w naszych domach. Wymiana powietrza odbywa si¢ w sposob samoczyn-
ny, poprzez pionowe kanaly wentylacji wywiewnej, wywolana naturalnym cig-
giem powietrza - powietrze dostaje si¢ do budynku poprzez wietrzenie lub infil-
tracje, a wydostaje si¢ wentylacja wywiewng. Ostatnig forma wentylacji natural-
nej jest aeracja3 . Stosowana jest w miejscach o duzych zyskach ciepla, najcze-
Sciej wywolane obecno$cig duzej liczby oséb. Powietrze jest wymieniane przez

2 M. Nantka , Wentylacja z elementami klimatyzacji, s. 147-167.
3 Ibidiem, s. 1.
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otwory wywiewno-nawiewne umieszczone w najwyzszym miejscu sufitu,
a dzieki réznicy ci$nien miedzy wysokosciami zachodzi samoistnie®.

/ I\I |‘|‘ .‘ ‘.’l_/I’

Rysunek 1. Otwér zewngtrzny stuzacy do usuwania powietrza przez aeracje
Zrbdlo: opracowanie wiasne.

Rysunek 2,3. Otwory wentylacji naturalnej w najwyzszej czgsci stropu
Zrédto: opracowanie wiasne.

2. PROBLEMATYKA

W wyniku wentylacji naturalnej, z ktérej wynikaty duze naptywy mas po-
wietrza zimnego do pomieszczenia starano si¢ zaizolowac te pomieszczenia.
W obiektach takich jak hale przemystowe i targowe, czy miejsca kultu, rozpo-

* M. Nantka , Wentylacja z elementami klimatyzacji, op. cit., s. 147-167.
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czgto od uszczelniania badz wymiany okien na bardziej szczelne. Zmieniono
takze infrastruktur¢ wewngtrzng przez pomniejszenie i doszczelnienie drzwi,
wymianie drzwi wahadlowych czy obrotowych na rozwierane, dobudowanie
wiatrotapéw. W ostatnim etapie wykonywano ocieplenia $cian budynkéw za
pomocg materialéw izolacyjnych, a takze docieplenie podtogi strychéw.

Poprzez docieplenie §cian, okien i drzwi spowodowalo zmniejszenie infil-
tracji 1 eksfiltracji. Dzigki zastosowaniu szczelnych wiatrolapéw réznica cisnien
zmniejszyla sie, przez co aeracja i wentylacja grawitacyjna zmniejszyly swoja
efektywno$¢. Zmniejszenie otworéw drzwiowych i okiennych oraz zastosowanie
wiatrotapéw powoduje, ze wietrzenie nie zachodzi tak efektywnie jak dotych-
czas. Z budynku, ktéry przez wiele lat byt budynkiem zdrowym, a w ktérym
zachodzita ciggta wymiana powietrza (a ktéremu zostala polepszona izolacyj-
no$¢ przegréd, wprowadzono nowe rozwigzania konstrukcyjne) wytworzyt si¢
uktad z nadwyzka ciepla5 . Stopien komfortu cieplnego zostal zachowany po-
przez zmniejszenie utraty energii cieplnej, natomiast komfort — w zakresie wil-
gotnosci, stezen zanieczyszczen gazowych, pylowy i mikrobiologicznych — po-
gorszyt sig®.

3. WENTYLACJA MECHANICZNA

Wentylacje mechaniczng charakteryzuje brak wptywu warunkéw atmosfe-
rycznych na wymian¢ powietrza w danym pomieszczeniu. Za sprawa wentylato-
ra (moze to by¢ pojedynczy wentylator, uktad kilku wentylatoréw) powietrze
W pomieszczeniu przemieszcza si¢ w sposéb wymuszony. To inwestor okresla
czy chce powietrze usungé, dostarczy¢ czy zaréwno usung¢ jak i dostarczyc.
Podzialu wentylacji mechanicznej przedstawiono na schemacie 2.

Wentylacja mechaniczna

wywiewna nawiewno-wywiewna nawiewna

Schemat 2. Podzial wentylacji mechanicznej
Zrédlo: opracowanie wiasne.

> http://pliki.wydawnictwo.murator.pl/ksiazeczki/ObiektySakralne/files/assets/basic-html/page66.html (dostep
27.05.2022r.)
© https://www.hvacr.pl/komfort-cieplny-w-kosciele-234 (dostep 25.05.2022r.)
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Wentylacje mechanicznag mozemy podzieli¢ wedle wielu systemdw: od kie-
runku ruchu powietrza w danym pomieszczeniu, réznicy ci$nien wewnatrz i na
zewnatrz pomieszczenia, sposobu wymiany powietrza. Dzigki wentylacji me-
chanicznej najczgsciej mozna zmienia¢ réwniez parametry powietrza wentyluja-
cego.

Wentylacje mechaniczng ze wzglgedu na ruch powietrza w pomieszczeniu
wentylowanym dzielimy na:

* wywiewna,

* nawiewna,

* nawiewno-wywiewna.

Wentylacja wywiewna to taka, przez ktérg powietrze dostaje si¢ do po-
mieszczenia przez réznego rodzaju nieszczelnosci w oknach oraz drzwiach, po-
dobnie jak w wentylacji naturalnej. Usuwanie powietrza natomiast nastgpuje
w spos6éb mechaniczny. Najczesciej przez montaz wentylatoréw w kanatach
wentylacyjnych, ktére usuwajg zuzyte powietrze z pomieszczenia.

Kolejnym rodzajem wentylacji mechanicznej jest wentylacja nawiewna.
Powietrze jest dostarczane za pomocg kanaléw nawiewnych oraz wentylatoréw,
a usuwane w spos6b naturalny’.

Ostatnim typem wentylacji mechanicznej jest wentylacja nawiewno-
wywiewna. Powietrze jest zaréwno doprowadzane jak i odprowadzane przez
system wentylatorow. Powietrze §wieze jest dostarczane do pomieszczenia, a
powietrze zuzyte jest z niego usuwane. Wentylacja nawiewno-wywiewna po-
zwala na utrzymanie parametrow cieplno-wilgotnosciowych w pomieszczeniu.

Wentylacja mechaniczna jak wszystkie urzadzenia ma swoje wady i zalety.
Zalety wentylacji mechanicznej, ktére mozemy od razu zauwazy¢ to:

* zapewnienie stalej wentylacji powietrza we wszystkich pomieszczeniach

niezaleznie od warunkéw pogodowych,

* dzigki zastosowaniu filtrow moga usuwac pyiki i zanieczyszczenia,

* zapewnia wymagang ilo§¢ $wiezego powietrza w pomieszczeniu,

* przy wentylacji nawiewno-wywiewnej nie ma potrzeby dodatkowego
wietrzenia przez otwarcie okien, dzigki czemu ogranicza si¢ hatas dobie-
gajacy spoza budynku oraz nie wytwarzajg si¢ przeciagi,

* mozliwo$¢ instalacji w juz zamieszkatym budynku.

Podstawowymi wadami wentylacji mechanicznej sa:

* wyzsze naklady inwestycyjne (w porownaniu do wentylacji grawitacyj-
nej),

* konieczno$¢ rozprowadzenia kanatéw wentylacyjnych w budynku,

* wystepujace koszty eksploatacyjne (okresowa wymiana filtréw, zuzycie
energii elektrycznej)®.

7 A. Pelech, Wentylacja i klimatyzacja — podstawy, op. cit., s. 11-14; 311-318; 631-633; 669-677.
8 M. Nantka, Wentylacja z elementami klimatyzacji, op. cit,. s. 147-167.
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Wentylacja mechaniczna zawsze bedzie lepszym wyborem, szczegdlnie je-
$li chcemy zachowaé parametry powietrza, zaréwno jesli chodzi o komfort
cieplny, jak réwniez gdy bedziemy chcieli zachowa¢ normy jesli chodzi o wil-
gotnos¢ powietrza, czy stezenia niektérych substancji.

4. SPOSOBY WENTYLACJI W OBIEKTACH SAKRALNYCH

Kazdy budynek wymaga odpowiedniej wentylacji. Wymiana zuzytego po-
wietrza na nowe jest konieczna, szczeg6lnie dla oséb przebywajacych w danym
pomieszczeniu, a takze dla dobra funkcjonowania i trwatosci catego budynku
oraz sprzetéw znajdujacych sie wewnatrz’.

Systemy wentylacji w obiektach sakralnych réznig si¢ w zaleznosci od
struktury budynku. Niektére miejsca kultu zostaty wybudowane stosunkowo
niedawno, inne zostaty wybudowane kilkadziesiat lub kilkaset lat temu. Pierw-
szymi systemami wentylacyjnymi byly wentylacje naturalne: wentylacja grawi-
tacyjna, aeracja, infiltracja, eksfiltracja czy wietrzenie. Aeracja byla wytwarzana
przez sporych rozmiaréw drzwi oraz otwory w najwyzszej czgsci stropu, przez
ktére powietrze zostawato wyrzucane na zewnatrz, dzieki réznicy cisnien. Infil-
tracja i eksfiltracja zachodzita w nieszczelno$ciach w drzwiach, oknach i prze-
grodach'®, Wentylacja grawitacyjna odbywata si¢ przez réznice ci$nien miedzy
poziomem posadzki, a najwyzszym miejscem budynku, czesto poprzez kanaty
wentylacji grawitacyjnej wbudowane w przegrody budowlane. Wietrzenie za-
chodzito przez otwieranie okien/drzwi, a takze w budynkach budowanych jako
fortyfikacje sakralno-obronne, zachodzita nieustannie przez otwory w przegro-
dach, ktére chociaz miaty funkcje obronne, dla strzelajacych zotnierzy, wietrzy-
ly pomieszczenie.

Systemy wentylacji w kosciotach moga by¢ polgczone ze soba, chociaz nie
muszg by¢ ze soba sprzgzone. System wentylacji mechanicznej nawiewnej wtta-
cza $wieze powietrze do pomieszczenia, wypychajac zuzyte powietrze wentyla-
cja naturalnq“. Jesli jest ono potaczone z piecem, moze by¢ uzywane jako sys-
tem ogrzewania, lub jesli jest potaczony z klimatyzatorem (ogrzewaniem w zi-
mie i chlodzeniem w lecie). System wentylacji wywiewnej usuwa powietrze
zuzyte z pomieszczenia. Moze by¢ on podtaczony zarowno w $cianie nieco po-
nad posadzka, jak i w kratkach na $§cianach przy stropie, czy w samym stropie.
Wentylator przettacza powietrze zuzyte i wyrzuca je na zewnatrz budynku. Sys-
tem wentylacji nawiewno-wywiewnej zarOwna wttacza powietrze przez na-
wiewniki jak i usuwa je poprzez wywiewniki.

Najczestszym ogrzewaniem w ko$ciotach bylo ogrzewanie powietrzem
przez otwory w podtodze. Chociaz bylo czgstym i, na dwczesne czasy, najeko-

? https://www.hvacr.pl/komfort-cieplny-w-kosciele-234, op. cit., (dostep 25.05.2022)

10 https://inzynierbudownictwa.pl/drzwi-co-nalezy-wiedziec (dostep 28.05.2022)

' https://www.wentylacyjny.pl/2545-49-234-nowe-warunki-techniczne-202 1--wymagania-dla-wentylacji.html
(dostep 28.05.2022).
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nomiczniejszym rozwigzaniem, nie w kazdym jednak kosciele zdawaty dobrze
swoje zadanie. Obecnie uwaza si¢ za najlepsze ogrzewanie podtogowe, a koscio-
fach w ktérych nie mozna go zastosowac zaleca si¢ elektryczne maty grzewcze.

5. BADANIE WILGOTNOSCI POWIETRZA
Z WENTYLACJA WYWIEWNA

Najprostszym i najtanszym rozwigzaniem staje si¢ mechaniczna wentylacja
wywiewna. Zanieczyszczone powietrze usuwane jest przez otwory wywiewne
(najczesciej adaptuje si¢ do tego stare otwory stuzace do aeracji czy wentylacji
grawitacyjnej)'.

Rysunek 4. Wyrzutnia
Zrédto: opracowanie wiasne.

Za pomoca sieci przewodéw powietrze jest prowadzone do wentylatora
wywiewanego, ktory przetlacza cate powietrze do wyrzutni poza budynek. Po
wlaczeniu wentylacji wywiewnej powietrze zostaje zassane przez co tworzy si¢
podci$nienie, ktére zwicksza objeto$¢ powietrza infiltrowanego w otworach
nawiewnych'®. ‘Dzigki obecnej technice mozemy regulowaé objeto$é powietrza
wywiewanego, daje to nam mozliwo$¢ usuwania zuzytego powietrza w zalezno-
$ci od warunkéw panujacych w pomieszczeniu (takich jak ilos¢ oséb, ci$nienie,
objetos¢ tego powietrza itd.). Wentylacja mechaniczna wywiewna charakteryzu-
je sie wytworzeniem we wnetrzu budynku podcisnien o wartosciach eliminujg-

12 A. Petech, Wentylacja i klimatyzacja — podstawy, op. cit., s. 11-14; 311-318; 631-633; 669-677.
13 M. Nantka, Wentylacja z elementami klimatyzacji, op. cit,. s. 147-167.
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cych zaklécajace oddziatywanie na wymiang powietrza zmiennych warunkéw
klimatycznych. Mozemy wtedy utrzymywa¢ w miar¢ mozliwosci wentylatora
komfort cieplny i odpowiednia jako$¢ powietrza'.

Rysunek 5. Schemat instalacji wentylacji mechanicznej wywiewnej w budynku
jednorodzinnym: 1- nawiewniki, 2- kratki wywiewne, 3- przewody wentylacyjne,
4- wyrzutnia powietrza, 5- wentylator wywiewny, 6- regulacja
Zrédto: Nantka M., Wentylacja z elementami klimatyzacji, Wydawnictwo Politechniki
Slaskiej,2015 — str. 161.

Badania wilgotno$ci powietrza zostaly przeprowadzone w dniach 29.05-
05.06 w kosciele parafialnym oo. Pijaréw pw. §w. Jozefa Kalasancjusza w Rze-
szowie zlokalizowanego przy ulicy Lwowskiej 125. Kos$ciét ten moze pomiesci¢
okoto 425 os6b w czesci gtéwnej majacej okoto 300m? powierzchni oraz okoto
225 0s6b na choérze i balkonie. Budynek zostat zbudowany w latach 1986-1992,
nastepnie zajeto si¢ pracami wykonczeniowymi, ktore trwaty do 1999r. Na prze-
strzeni lat zmienialy si¢ rozwigzania techniczne samego obiektu. Zastosowano
system ogrzewania powietrzem przez wyrzutnie powietrza w podtodze, na stry-
chu zamontowano wentylator wywiewny, a kanaly wentylacyjne podtaczono do
otwordw w suficie stuzacych wczesniej do wentylacji naturalnej, przebudowano
wiatrolapy poprzez zamurowanie otworu z drzwiami wahadtowymi, a nowe
drzwi ustawiono na innej $cianie. Niektére okna zostaty catkowicie wymienione

14 https://www.izbudujemy.pl/artykuly/95/Systemy-wentylacyjne-8211-rodzaje-i-wymagania-w-swietle-
nowych-przepisow (dostep 26.05.2022)
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a inne doszklone. Strop zostal zaizolowany pianka. Wszystkie dziatania miaty na
celu poprawe komfortu cieplnego gromadzacych si¢ ludzi.

Rysunek 6. Centrala wentylacji wywiewne;.

Rysunek 7. Przewody wentylacji wywiewnej
Zrédto: opracowanie wiasne.
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Rysunek 8. Podlaczenie przewodéw wentylacji mechanicznej
w otworach w najwyzszej czgsci stropu
Zrédto: opracowanie wiasne.

Wilgotno$¢ i temperature mierzono czujnikiem firmy Flus, modelem ET-
965 z funkcja pomiaru temperatury i wilgotnosci. Pomiary wykonano bez obec-
nosci ludzi w budynku, nastgpnie przy coraz wigkszej liczbie oséb w obiekcie w
odstepach czasowych przekraczajacych godzing, bez zastosowania wentylacji
mechanicznej wywiewnej. Po ponad 3 godzinach wiaczono wentylacje wy-
wiewng, a pomiary wykonywano co okolo 45-75 minut. Wyniki zestawiono
w tabeli ponizej.

Tabela 1. Zestawienie wynikéw badan

Temperatura . x Temperatura Wilgotnos¢
[°C] Wilgotnosé [ %] [°C] [%]
Chér Balkon
18,9 71,7 19,0 72,0
Brak wentylacji 211 79.9 226 770
mechanicznej ’ ’ ’ ’

22,4 84,6 22,6 79,6

23,1 81,7 23,6 78,3

) ) 23,3 78,3 23,3 77,0

Wentylacja wywiewna

23,1 73,7 234 74,7

233 73,6 23,5 744

Zrbdlo: opracowanie wiasne.
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Z powyzszego zestawienia mozemy zauwazy¢ obnizenie si¢ wilgotnosci
powietrza na chérze o 10%, a w okolicach balkonu o 5,2%. Cziowiek wydycha-
jac powietrze nie tylko je ogrzewa, ale takze nawilza. Im wigcej oséb w po-
mieszczeniu tym wigksze nie tylko stezenie dwutlenku wegla, ale takze wzrost
wilgotnos$ci. Ponizej przedstawiono wykres wilgotno$ci przy wylaczonej wenty-
lacji mechaniczne;j.

Stopien wilgotnosci powietrza przy wentylacji naturalnej
100

90

79,9 79,6
80 77,0

71,7 72,0
70 ] — —

60 - —_— _— E—

® CHOR
50 - —_— — —_

BALKON

Wilgotnos$¢ powietiza [%)]

40 — — —

30 - — — —

20 A Em— — 1

Rysunek 9. Stopien wilgotnosci powietrza przy wentylacji naturalnej
Zrédto: opracowanie wiasne.

Optymalnym stopniem wilgotno$ci w powietrzu, przy ktérym czujemy si¢
dobrze, jest przedzial 40-60%. Jak widzimy z powyzszych badan zakres ten
zostat przekroczony. Najwyzszy wynik wynidst na chérze 84,6 % przy tempera-
turze 22,4°C, a na poziomie balkonu 79,6% przy temperaturze 22,6 °C. Po wia-
czeniu wentylacji mechanicznej juz krétkim czasie widzimy rezultaty w postaci
obnizenia zawarto$ci wilgoci w powietrzu. Wyniki przedstawiono na ry-
sunku 10.

Zuzyte powietrze zostato lepiej usunigte na poziomie chdru, niz na pozio-
mie balkonu. Jest to spowodowane uktadem architektonicznych budynku. Wy-
miana powietrza jest najbardziej niekorzystna w okolicach balkonu, poniewaz
z trzech stron jest on ograniczony §cianami, z czego jedng z $cian przecinaja
schody prowadzace od wiatrolapéw przez balkon na chér znajdujacy si¢ nad
balkonem. Rozkltad temperatur podczas przeprowadzenia badania przedstawiono
narysunku 11.
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Stopien wilgotnosci powietrza przy wentylacji mechanicznej wywiewnej
100
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Rysunek 10. Stopiefn wilgotno$ci powietrza przy wentylacji mechanicznej wywiewnej
Zrédto: opracowanie wiasne.

Rozklad temperatur w budynku
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Rysunek 11. Rozktad temperatur w budynku
Zrédto: opracowanie wiasne.
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Dzieki wytworzeniu ciggu powietrza przez wentylacje mechaniczng wy-
wiewng zuzyte powietrze mogto zosta¢ odprowadzone poza budynek, a mogto
naptyna¢ $wieze. Jako$¢ powietrza zostala poprawiona i zblizyla si¢ do opty-
malnej zawarto$ci wilgoci w pomieszczeniu. Dzigki wigkszej iloSci bardziej
suchego powietrza nie tylko zwickszyt sie komfort przebywajacych oséb we-
wnatrz, ale takze obnizylo si¢ ryzyko osiadania wilgoci na $cianach zimniej-
szych, ktorych temperatura bytaby zblizona do punktu rosy. Wobec powyzszego
nie tylko zyskaliSmy lepszy komfort jakoSciowy powietrza, ale takze czg$ciowo
zostat zniwelowany problem osiadania wilgoci — nadmierne zyski ciepta zostaty
usunigte.

6. PODSUMOWANIE

W budynkach, ktére zostaly zmodernizowane wentylacja naturalna przesta-
fa by¢ wystarczajaca i konieczne jest szukanie sposobéw na poprawienie cyrku-
lacji powietrza w pomieszczeniach. Podczas modernizacji budynkéw nalezy
bra¢ pod uwage jednoczesnie stopien komfortu, jako§¢ powietrza oraz komfort
cieplny, aby wentylacja spetniania swoje funkcje nalezycie. Podane parametry
powinny by¢ utrzymane w wymaganych normach tak, aby komfort uzytkowania
budynkéw byl jak najwigkszy. Dobra metoda jest stosowanie mechanicznej
wentylacji wywiewnej, ktéra przy odpowiednim ustawieniu urzadzen zapewnia
komfort oddychania podczas przebywania w danym pomieszczeniu oraz usuwa
powietrze zuzyte z budynku, a przy tym nie powigksza znaczaco jego strat
cieplnych. Wentylacja wywiewna jest dobrym rozwigzaniem, poniewaz niweluje
nadmierne zyski ciepta. Podczas projektowania nowych budynkéw uwzglednie-
nie wentylacji wywiewnej zapewnia poprawny przeplyw strumienia powietrza.
Wentylacja mechaniczna wywiewna usuwa nadmierne zyski ciepla z pomiesz-
czen, co pozwala zwigkszy¢ komfort jakoSci powietrza w obiekcie. Jak wykaza-
ly badania, usuwa wilgo¢, ktéra moze 0sig$¢ na $Scianach i doprowadzi¢ do do-
brych warunkéw dla rozwoju grzybow i plesni, wentylacja wywiewna sprawdza
si¢ w polepszeniu jako$ci powietrza w pomieszczeniach. Usuwa zuzyte powie-
trze, wyrzucajac je poza budynek, a przez ciag powietrza, §wieze powietrza mo-
ze tatwiej dosta¢ si¢ do $rodka pomieszczenia.

Wentylacja wywiewna sprawdza si¢ nie tylko w matych pomieszczeniach,
ale i w budynkach wielko kubaturowych. Jest skuteczna w usuwaniu zuzytego
powietrza, wilgoci i nadmiernych zyskéw ciepta. Zastosowanie wentylacji me-
chanicznej wywiewnej jest zatem w wielu miejscach pozadane, a w niektorych
wymagane.
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SPOSOBY AUTORYZACJI DOSTEPU
DO DANYCH W APLIKACJACH
WYKORZYSTUJACYCH REST API

Artykut opisuje najpopularniejsze aktualnie sposoby autoryzacji dostepu do
danych przez uzytkownikow zewnetrznych w aplikacjach wykorzystujacych
REST APIL. W artykule znajduje sie opis czym jest REST API, jak dziata oraz
wedtug jakich wytycznych powinno sie je tworzy¢. Po wprowadzeniu do
dziatania REST API, przedstawione zostang metody autoryzacji dostepu do
danych. Na potrzeby opisu sposobéw dostepu do danych wybrane zostaty
cztery r6zne metody autoryzacji. W artykule wraz z opisem kazdego z czte-
rech wybranych sposobéw autoryzacji, zostanie zaprezentowany przyktad ich
uzycia. Wybrane do przedstawienia opisy autoryzacji to podstawowa autory-
zacja HTTP, klucze API, autoryzacja i uwierzytelnianie poprzez token z wy-
korzystaniem standardu OAuth 2.0 i OpenlID Connect.

Stowa kluczowe: API, backend, token, autoryzacja, uwierzytelnianie.

WPROWADZENIE

API jest to zbidr regut $cisle opisujacy, w jaki sposéb programy lub pod-
programy komunikujg si¢ ze sobg. Oznacza to specyfikacje wytycznych okresla-
jacych jako powinna wyglada¢ interakcja migdzy komponentami programowy-
mi. Specyfikacja REST zostata zdefiniowana pierwszy raz w 2000 roku przez
informatyka dr. Roya Fieldinga w jego pracy doktorskiej. REST to zapewnienie
programistom elastycznosci i swobody. Potaczenie REST oraz API oznacz inter-
fejs API zgodny z zasadami projektowania REST. Wraz z rosnaca popularno$cia
projektowania aplikacji z wykorzystaniem REST API oraz z rosnacg liczbg dar-
mowych serwisdw oferujgcych dane statystyczne, pojawit si¢ problem z autory-
zacja i uwierzytelnianiem dostgpu do danych przechowywanych na serwerach,
ktére sg udostepniane aplikacjom zewnetrznym poprzez wtasnie REST APL
Przez wiele lat zostalo opracowane wiele metod autoryzacji i uwierzytelniania
dostepu, a cztery z nich wybrane zostang opisane w kolejnych punktach artykutu
wraz z opisem zasad projektowania REST API.
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W tym miejscu warto réwniez wyja$ni¢ réznice pomigdzy uwierzytelnianiem,
a autoryzacjg poniewaz te dwa pojecia bedg pojawiac¢ si¢ w artykule dosy¢ cze-
sto, a nie sg one ze sobg tozsame. Uwierzytelnianiem nazywamy proces polega-
jacy na potwierdzeniu tozsamosci, czyli kim jest osoba przesylajaca nam dane,
w aplikacjach z reguty odbywa si¢ to na podstawie nazwy uzytkownika i hasta.
Natomiast autoryzacja jest to proces nadawania uprawnien do zasobu, czyli co
dana uwierzytelniona osoba czy aplikacja moze zrobi¢ i do jakich danych ma
dostep.

1. ZASADY PROJEKTOWANIA REST

Interfejsy oparte o specyfikacje REST muszg spetnia¢ tylko jedno wyma-
ganie, ktérym jest trzymanie si¢ sze$ciu zasad projektowania, znanych tez jako
ograniczenia architektoniczne. Pierwsza z zasad jest jednolity interfejs, wszyst-
kie wysytane zadania do API dotyczace tego samego zasobu powinny wygladac
tak samo, bez wzgledu na to skad pochodza. Dodatkowo interfejs REST API
powinien zapewnia¢ przypisywanie identyfikatora URI do jednego elementu
danych. Zasoby przedstawiane w takim interfejsie nie powinny by¢ zbyt duze,
ale jednocze$nie powinny zawiera¢ wszystkie informacje, ktérych zadajacy mo-
ze potrzebowac.

Kolejng zasada jest rozdziat klienta i serwera, oznacza to iz podczas projek-
towania takiego interfejsu aplikacje klienta i serwera musza by¢ catkowicie od
siebie niezalezne. Zadna ze stron kontaktujacych sie ze sobg nie moze modyfi-
kowac¢ drugiej. Aplikacja klienta powinna dysponowac¢ identyfikatorem zadane-
go zasobu, natomiast aplikacja serwera jedynie przekazywac zadane dane za
posrednictwem protokotu HTTP, bez modyfikacji aplikacji klienta.

Trzecia zasada opisana w REST to bezstanowos¢. Interfejsy bezstanowe to
takie, ktére w kazdym zadaniu otrzymujg wszystkie informacje niezbedne do
jego przetworzenia. Co za tym idzie aplikacje serwera nie moga przechowywac
zadnych danych zwigzanych z zadaniem aplikacji klienta.

Czwarta z kolei zasada projektowania zgodnego z REST celem zwigkszenia
wydajnosci po stronie klienta i zwickszenia skalowalno$ci po stronie serwera
wymaga udostgpnienia mozliwosci buforowania zasobéw. Mozliwos¢ buforo-
wania powinna by¢ dostegpna po stronie klienta lub serwera.

Nastgpng z zasad jest warstwowa architektura systemu. W interfejsach
REST API wywotania i ich odpowiedzi przechodzg przez r6zne warstwy aplika-
cji. Z regut projektowania wynika fakt, iz nie nalezy zaklada¢ bezposredniej
komunikacji pomiedzy aplikacjami klienta i serwera. W celu komunikacji mig-
dzy aplikacjami uzywane sg petle komunikacyjne obejmujace pewng liczbe ele-
mentéw bezposrednich. W tak zaprojektowanej aplikacji, ani klient, ani serwer
nie maja informacji o tym, czy komunikujg si¢ z aplikacja koncows czy elemen-
tem posredniczacym.
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Ostatnig opcjonalng zasadg jest zasada wysytania kodu na zadanie. Oznacza
to, ze interfejsy REST API powinny wysyta¢ elementy statyczne, jednak w pew-
nych przypadkach dopuszcza si¢ wysytanie kodu wykonywalnego, jednak jego
uruchomienie powinno by¢ mozliwe tylko w wypadku jawnego zadania.

2. SPOSOB DZIALANIA INTERFEJSOW REST API

Interfejsy REST API do komunikacji wykorzystuja zadania HTTP. Dzieki
temu wykonywane zostaja standardowe funkcje bazy danych, takie jak tworze-
nie, odczytywanie, aktualizowanie i usuwanie rekordéw w zasobach. Operacje te
znane s3 jako CRUD. Operacje CRUD wykonujemy odpowiednio poprzez z3-
dania - GET by pobra¢ rekord z bazy, POST w celu utworzenia nowego rekordu,
PUT stuzacy do aktualizacji rekordu oraz DELETE majace za zadanie usunigcie
rekordu. W wywolaniach zapytan do APl wykorzystane moga zosta¢ wszystkie
metody HTTP. Idealnie zaprojektowany i stworzony interfejs REST API dziata
podobnie do serwisu WWW dziatajacego w przegladarce. Zasoby przesytane
wraz z zapytaniami lub w odpowiedzi na nie nazywamy reprezentacja zasobow.
Informacje o zasobie dostarczone moga by¢ do klienta w wielu formatach, jed-
nak najpopularniejszym jest format JSON. Swoja popularno$¢ zawdzigcza bar-
dzo dobrej czytelnosci zaréwno dla ludzi jak i maszyn, a ponadto jest niezalezny
od jezyka programowania. Parametry i nagtéwki przekazywane w zadaniach sa
bardzo wazne w przypadku REST API, poniewaz zawieraja one informacje
identyfikujace, takie jak metadane, autoryzacje, identyfikatory, dane o buforo-
waniu czy tez pliki cookie.

To co wyréznia REST API to elastyczno$¢ tworzenia projektow, jednak
w przypadku niedo$wiadczonych programistéw lub ztego projektu interfejsu,
moze si¢ on okaza¢ malo wydajny lub wcale nie dziata¢. W celu zminimalizo-
wania ryzyka wystgpienia takich probleméw programisci stosujg sprawdzone
procedury w specyfikacjach takich interfejséw. Specyfikacja OAS (ang. Ope-
nAPI Specification) ustanawia interfejs stuzacy do opisywania interfejsu API w
taki sposob, aby umozliwi¢ programistom i aplikacjom poznanie i co za tym
idzie zrozumienie jego parametrow i mozliwosci — w tym dostepnych punktéw
dostepowych, dozwolonych operacji na kazdym punkcie koncowym, parame-
trow operacji, metod uwierzytelniania i innych. W najnowszej wersji specyfika-
cji znajdziemy narzedzia pozwalajace na generowanie kodu posredniczacego
serwera i klienta w réznych jezykach programowania.

3. PODSTAWOWA AUTORYZACJA HTTP

Podstawowa autoryzacja HTTP opiera si¢ na mechanizmie zadania i odpo-
wiedzi. Serwer zada od klienta informacji uwierzytelniajacych, na ktére sktada
si¢ ID uzytkownika oraz hasto. Dane uwierzytelniajace przesylane sg do serwera
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w nagléwku autoryzacyjnym w kodowaniu Base64. W przypadku wystania
przez klienta zadania nie zawierajgcego danych uwierzytelniajagcych, a serwer
spodziewa si¢ ich dla tego konkretnego zadania, do uzytkownika zostanie zwro-
cona odpowiedz o bledzie w uwierzytelnianiu i braku mozliwo$ci zwrdcenia
danych.

|WWW—Authenticate: Basic realm="Our Site"

Listing 1. Format nagtéwka dla podstawowego uwierzytelniania WWW-Authenticate

Przedstawiony w listingu 1 nagléwek uwierzytelniania WWW, zawiera
atrybut realm, ktdry identyfikuje zestaw zasobéw, do ktérych bedzie mial zasto-
sowanie przesytany identyfikator i haslo. Przegladarki mogg przechowywaé
dane autoryzacyjne dla kazdego z zestawéw zasobéw, aby uzytkownik nie mu-
sial za kazdym razem wpisywa¢ danych na nowo.

|Authorization: Basic userid:password

Listing .2 Format podstawowego nagtéwka autoryzacyjnego

W momencie gdy podane zostang wspomniane wczesniej dane uwierzytel-
niajace, wysylane jest zadanie z nagléwkiem autoryzacyjnym, ktérego struktura
zaprezentowana zostata w listingu 2. Jak wida¢ sktada si¢ on z stowa kluczowe-
go ,,Basic” oraz identyfikatora i hasta uzytkownika oddzielonych od siebie sepa-
ratorem ,,:”. Ten sposéb uwierzytelniania jest ustandaryzowany i tatwy do im-
plementacji. Jednak problemem z nim zwigzanym jest fakt, iz po uwierzytelnie-
niu uzytkownika aplikacja musi pobra¢ hasto. Z perspektywy uzytkownika nie
jest mozliwe okreslenie co aplikacja robi z hastem. Oznacza to peiny dostep
aplikacji do konta bez mozliwosci cofnigcia tego dostgpu innego niz zmiana
hasta. W przypadku tego uwierzytelniania hasta to tokeny, ktére moga zostaé
przechwycone przez atakujacego, a prawdopodobnie nie zostanie to zauwazone.
Warto zaznaczy¢, ze nie jest w tym przypadku mozliwe uwierzytelnianie wielo-
sktadnikowe.

4. KLUCZE API

Uwierzytelnianie przy pomocy kluczy API to sposéb uwierzytelniania, kt6-
ry nie odwotuje si¢ do konkretnego uzytkownika. Aplikacja klienta w kazdym ze
swoich zadan przesyla do API klucz uzyskany od aplikacji serwera. Dzigki temu
klient zostaje zidentyfikowany, a po pomyslnej autoryzacji dane zostaja mu
zwrocone. Co wazne uwierzytelnianie poprzez klucz API nie jest ustandaryzo-
wane, oznacza to, ze kazde API korzystajace z tego sposobu ma swoja wlasna
implementacje. Ten sposéb uwierzytelniania jest szczegdlnie popularny w przy-



Sposoby autoryzacji dostepu do danych... 157

padku aplikacji udostepniajacych dane i statystyki. Klucze API zostaty stwo-
rzone w kilku celach. Pierwszym z nich jest zapobieganie anonimowych zapytan
majacych na celu zwigkszy¢ niepotrzebny ruch na serwerze i obciazenie stron
udostepniajacych dane. Kolejny cel to kontrola liczby wywotan API, w wielu
darmowych API mozemy si¢ spotka¢ z dobowym lub miesiecznym limitem
zapytan. Dodatkowo moga by¢ one wykorzystywane do identyfikacji pewnych
wzorcow uzytkowania API, ktére moga by¢ kluczowe przy probach rozwigzania
probleméw interfejsu API lub wykrywania zto§liwej aktywnosci i zapobieganiu
takowych w przysztosci.

|https://adres_url_.domena/sciezka_do_danych?key=KLUCZ_API |

Listing 3. Uwierzytelnianie za pomoca klucza API

Zgodnie z tym co zostato zaprezentowane w listingu 3, przy kazdym wysy-
fanym zadaniu przez aplikacje klienta wysytany jako argument w adresie URL
prowadzacym do potrzebnych danych, uzyskany wcze$niej klucz dostgpowy.
Najwigkszg zaletg tego podejscia do uwierzytelniania dost¢pu do danych jest
prostota i przejrzystos¢ rozwigzania. Rozwigzanie to jest jednak niebezpieczne
w przypadku wiekszych aplikacji, szczeg6lnie tych przesylajacych dane wrazli-
we miedzy serwerami. Najwigkszym problemem uzywania kluczy API jest ta-
two$¢ ich przechwycenia. W przypadku komunikacji serwer — serwer mozliwe
jest zabezpieczenie klucza przy pomocy TLS, czyli rozwinigcia protokotu SSL.
Jednak to rozwigzanie moze by¢ zastosowane tylko w przypadku aplikacji dzia-
lajacych po stronie serwera. W kazdym innym scenariuszu uzytkowania klucza
API przez klienta, jest bardzo duze prawdopodobienstwo na jego przechwyce-
nie. Kazde zadanie URL zapisywane jest w logach przegladarki. Aplikacje Ja-
vaScript czgsto sg bardziej otwarte niz powinny. Z tych powodéw zalecane jest
uzytkowanie kluczy API tylko w przypadku aplikacji, ktére nie posiadajg da-
nych wrazliwych.

5. AUTORYZACJA ZA POMOCA TOKENU
Z WYKORZYSTANIEM OAUTH 2.0

Autoryzacja oparta na tokenach oznacza, ze wszystkie zadania kierowane
do serwera muszg zawiera¢ token autoryzacyjny jako potwierdzenie zezwolenia
na dostgp do konkretnych danych. Obecnie najpopularniejszym protokotem uzy-
sykiwania tokenow jest OAuth 2.0.

Okresla on mechanizmy, dzigki ktérym aplikacja zgda¢ o dostep do ustug
w imieniu uzytkownika i otrzymac¢ token jako dowdd, ze zgoda na dostgp zostata
wyrazona. Najlepszym sposobem na wytlumaczenie dziatania tego sposobu,
bedzie demonstracja jednego z przypadkéw uzycia. Zalézmy sytuacje, w ktorej
uzytkownik posiada konto w naszym serwisie stuzacym do zapisywania pomia-
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réw uzyskanego pradu z kolektor6w stonecznych. Uzytkownik chce pozwoli¢
zewngetrznej aplikacji na dost¢p do odczytywania danych zapisywanych na na-
szym serwisie w celu wyrysowania graféw. Nasze API posiada mozliwos¢ wy-
pisania danych gromadzonych przez uzytkownika jednak w celu ich uzyskania,
zadajacy musi w jaki§ sposéb uwierzytelni¢ swoje zadanie. W celu lepszego
zaprezentowania dzialania podej$cia OAuth zat6zmy, Ze nasz serwis posiada
specjalny serwer autoryzacyjny zwracajacy tokeny, ktére umozliwia¢ begdg do-
step aplikacjom zewnetrznym na dost¢p do danych w imieniu uzytkownikéw.
Uzytkownik zostaje uwierzytelniony po podaniu odpowiednich danych doste-
powych do konta. Po uwierzytelnieniu uzytkownik uruchamia dostep do swoich
danych aplikacjom zewn¢trznym.

GET /odczyt HTTP/1.1
Host api.odczyt.pl
Authorization: Bearer ,token”

Listing 4. Uzycie tokenu uwierzytelniajacego przez aplikacje zewnetrzna

W tym przypadku potrzebowaé bedziemy dostgpu do danych o odczytach
z kolektorow, jest to wazne poniewaz system autoryzacyjny musi wiedziec,
o ktéry z zasobow powinien zapytaé. Po akceptacji dostepu do danych przez
uzytkownika, wystawiany jest token bedacy dowodem zezwolenia na pobieranie
danych. Token przesytany jest do aplikacji zewngtrznej. Od teraz aplikacja ze-
wnetrzna moze zada¢ od naszego interfejsu API przy uzyciu tokena uwierzytel-
niajacego danych znajdujacych. si¢ na koncie uzytkownika, ktéry jest wlascicie-
lem konta do ktérego token jest przypisany.

Token zostaje przestany wraz z zadaniem w nagléwku autoryzacyjnym po-
przedzony stowem kluczowym ,,Bearer”. Po otrzymaniu zadania serwer spraw-
dza poprawno$¢ tokenu, a dane zostaja zwrécone. Dzigki temu zewngetrzna apli-
kacja moze uzyskac¢ potrzebne jej dane przypisane do konkretnego uzytkownika
w momencie gdy ich potrzebuje.

Warto zwréci¢ w tym miejscu uwage na to jak wyglada walidacja przesyla-
nego przez aplikacj¢ wewnetrzng tokenu. Odbywac si¢ to moze na dwa sposoby,
jednym z nich jest zwrdcenie referencji do danych tokenu lub zwrécenie danych
bezposrednio. W przypadku referencji token wysylany jest do serwera autoryza-
cyjnego w celu walidacji i zwrécenia danych zwigzanych z nim. Proces ten na-
zywamy introspekcja (ang. Introspection).
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{

"active": true,

"usr": “Test”,

"client_id": "grafy",

"scope": "odczytaj_dane_o_wytwarzanej_energii"

}

Listing 5. Przyktad odpowiedzi zawierajacej dane powigzane z przestanym tokenem
do serwera autoryzacyjnego

W podanej w listingu 5 przyktadowej odpowiedzi obserwujemy, ze uzyt-
kownik ,,Test” zezwolit aplikacji ,,grafy” na dostgp do jego konta, z zakresem
(ang. scope) do odczytywania danych z wytwarzanej energii przez jego kolekto-
ry sloneczne. Bazujac na tych informacjach, serwer moze zadecydowa¢ o tym
czy zezwoli¢ czy odrzuci¢ zadanie od zewngtrznej aplikacji. Oczywiscie zwra-
cane moze by¢ duzo wigcej pdl zawierajacych duzo bardziej szczegdtowe dane
na temat uzytkownika w celu lepszej weryfikacji jego dostepu do konkretnych
chronionych danych.

Drugim sposobem jest zwracanie danych bezposrednio. Odbywa si¢ to
zwykle z uzyciem formatu JSON Web Token (JWT). Nazywane sg one tokena-
mi strukturalnymi (ang. structured token) i przesytane w nagtéwkach autoryza-
cyjnych zadan zawieraja w sobie wystarczajagco danych, by na ich podstawie
podja¢ decyzj¢ o zezwoleniu na dostgp do danych, aplikacji zewnetrzne;.

6. OpenlD CONNECT

Ten rodzaj protokotu uwierzytelniania réwniez bazuje na OAuth 2.0. Uzy-
wa on standardowego przesylu danych dla REST API. Celem stworzenia Ope-
nID byto ulatwienie tworzenia prostych rzeczy oraz skompilkowanych mozli-
wymi do utworzenia. Protok6t umozliwa programistom uwierzytelnianie uzyt-
kownikéw pomiedzy stronami internetowymi i aplikacjami bez potrzeby prze-
chowywania i zarzadzania plikami zawierajagcymi hasta. W przypadku tego pro-
tokotu uzywany przez niego OAuth 2.0 zostaje rozszerzony o dodatkowe uwie-
rzytelnianie stowarzyszone (ang. federated authentication). Oznacza to mozli-
wos¢ logowania do jednego serwisu za posrednictwem konta z innego. Przykta-
dem moze by¢ tutaj logowanie do dowolnie wybranego serwisu poprzez konto
portalu Facebook. Sam proces jest bardzo podobny do wcze$niej opisanego w
punkcie 4 przeptywu danych z jednym wyjatkiem, ktérym jest ID Token. Dla
poréwnania w standardzie OAuth 2.0 korzystamy z mozliwo$ci delegowane;j
autoryzacji (ang. Delegated Authorization). Oznacza to, ze na podstawie danych
z jednego konta chcemy uzyska¢ jakies dane z drugiego powiazanego z nim.
Jako przyktad postuzy¢ nam moze che¢¢ pobrania swojej listy znajomych z porta-
Iu Facebook do innej umozliwiajacej nam to aplikacji.
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{
"Jti": "00000-e420-1111-5555-ef31ldgert",
"exp": 24092022,
"nbf": O,
"iat": 1583169992,
"iss": "http://przykladowadomena/auth/",
"aud": "uzytkownik",
"sub": "c3c3755a-e499-4782-b119-al9%bedelace8",
"typ": "Serialized-ID",
"nonce": "02c0b033-bfac-4030-a317-cl8aec3cb2db",
"auth_time": 1583169991,
"acr" . "1",
"session_state": "8b66127b-4474-41bd-8e36-5d18286df73f",
"state_checker": "HZZmC4no-
TEgiCf31Mk1MtONDqyxkk81ZXZCWwANQbOY",
"name": "Jan Kowalski",
"email": "jan.kowalski@email.com"
}

Listing 6. Przyktadowa zawartos¢ ID Token

Token ID przedstawiony w listingu 6 mozna nazwa¢ dowodem osobistym
w formacie JWT, ktéry zostat podpisany przez dostawce czyli OpenlD.

ID Token zawiera w sobie potwierdzenie tozsamosci uzytkownika, okresla
organ wydajacy, jest generowany dla okreslonej grupy, moze zawiera¢ losowy
ciag stuzacy do identyfikowania pochodzenia, moze okresla¢ kiedy i jak uzyt-
kownik zostat uwierzytelniony. Dodatkowo posiada informacj¢ o czasie wydania
1 waznosci, moze zawiera¢ imi¢, nazwisko oraz adres email posiadacza. Jak
wczesniej zostalo wspomniane jest rdwniez podpisany cyfrowo, dzieki czemu
moze zosta¢ zweryfikowany. Ten typ uwierzytelniania uzytkownika idealnie
nadaje si¢ do réznych mediéw spotecznosciowych czy tez aplikacji interneto-
wych poniewaz dzigki niemu jednym kontem mozemy logowaé si¢ do wielu
miejsc dzieki czemu uzytkownik nie musi pamigta¢ réznych haset oraz nazw
kont. Wigze si¢ to oczywiscie z niebezpieczenstwem zwigzanym z atakami
hakerskimi czesto wymierzonymi wia$nie w konta na portalu Facebook.

Gdy konto zostanie przechwycone, atakujacy moze uzyska¢ dostep do wie-
cej niz jednej aplikacji internetowe;.

7. PODSUMOWANIE

Niniejszy artykut przybliza aspekty standardow uwierzytelniania i autory-
zacji uzytkownikéw w aplikacjach korzystajacych z REST API. Opisane zostaty
najpopularniejsze rozwigzania funkcjonujace w aplikacjach z ktérych korzysta-
my na co dzien. Kazde z podej$¢ do autoryzacji i uwierzytelniania uwzglednione



Sposoby autoryzacji dostepu do danych... 161

w artykule ma swoje dobre strony i miejsca podatne na niebezpieczenstwo ata-
ku. Istotnym jest, aby przy projektowaniu aplikacji wzig¢ pod uwage, ktére
z rozwigzan jest dla nas najlepsze. Metody uwierzytelniania i autoryzacji sg stale
udoskonalane, a najnowszym opisanym w artykule sposobem jest OpenID Con-
nect.
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Artykut opisuje implementacje sterownikow urzadzen parawirtualizowanych
w systemie operacyjnym MicrOS, na przyktadzie sterownika Virtio-Net. Sys-
tem operacyjny MicrOS jest projektem rozwijanym przez Studenckie Koto
Naukowe Informatykow ,KOD”, przeznaczonym na platforme x86. Niniejszy
artykut zawiera opis implementacji sterownika urzadzenia parawirtualizowa-
nego Virtio-Net oraz przedstawia zasady na jakich opiera sie jego dziatanie.
Artykut zawiera fragmenty kodu Zrédtowego sterownika Virtio-Net dla syste-
mu MicrOS.

Stowa kluczowe: system operacyjny, sterowniki parawirtualizowane, interfejs
programistyczny, virtio.

WPROWADZENIE

Wirtualizacja jest powszechnie stosowanym narzedziem w informatyce,
ktére pozwala efektywnie wdraza¢ rozwiazania do systeméw informatycznych
bez potrzeby instalacji nowego sprzetu. Cecha wirtualizacji jest izolacja uru-
chomionych aplikacji w ramach jednego systemu komputerowego. Izolacja
wdrozonych rozwigzan pozwala zwigkszy¢ bezpieczenstwo poszczegdlnych
elementéw systemu, ponadto dzigki zastosowaniu wirtualizacji mozliwe staje si¢
skalowanie oraz tatwa migracja juz uruchomionych aplikacji na inng infrastruk-
turg sprzetowa, co jest nie bez znaczenia w przypadku ustug wysokiej dostepno-
$ci (High Availability).

Wirtualizacja jest mozliwa dzigki wprowadzeniu nowej warstwy abstrakcji
pomigdzy sprze¢tem a srodowiskiem uruchomieniowym (systemem operacyjnym,
kontenerem), co jest okupione zwigkszeniem ilosci wykonywanych instrukcji
przez CPU. Zwigkszenie ilo$ci wykonywanych operacji ma kluczowy wptyw na
szybkos$¢ dziatania oraz responsywno$¢ aplikacji dziatajacych w $rodowisku
emulowanym.

Rozwiazaniem problemu spadku wydajnosci aplikacji dziatajacych w $ro-
dowisku wirtualnym sg technologie takie jak Intel-VT oraz AMD-V. Procesory
obstugujace powyzsze technologie potrafig przetacza¢ kontekst pomigdzy sys-
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temem gospodarza a maszynami wirtualnymi i dla kazdego z przypadkéw wy-
konywa¢ kod z taka samg szybkos$cig. Wykorzystanie Intel-VT lub odpowiedni-
ka AMD-V niesie jednak za sobg pewne ograniczenia. Aplikacje uruchamiane
w maszynie wirtualnej muszg by¢ skompilowane na ten sam zestaw instrukcji co
zestaw instrukcji zaimplementowany w procesorze systemu gospodarza.
W przypadku korzystania z aplikacji napisanych na inne platformy sprzgtowe
wymagana jest emulacja nie tylko peryferii, ale réwniez procesora — co Spowo-
duje spadek wydajnosci.

Emulacja peryferii systemu komputerowego (pami¢¢, dyski twarde, karty
sieciowe, etc.), rOwniez moze zosta¢ rozwigzana na dwa sposoby: pelna wirtua-
lizacja oraz parawirtualizacja. W przypadku pelnej wirtualizacji system go$cia
(rezydujacy w maszynie wirtualnej) nie jest $wiadom tego, ze jest uruchomiony
na maszynie wirtualnej, pracuje w ten sam sposéb jak gdyby byt uruchomiony
natywnie na sprzgcie. Petna wirtualizacja wymaga programowej emulacji sprzg-
tu, co w negatywny sposob wptywa na wydajno$¢ uruchamianych w srodowisku
wirtualnym aplikacji. Catkowicie odmiennym podejsciem do komunikacji po-
migdzy maszyng wirtualng a systemem nadzorcy jest parawirtualizacja, ktéra
polega na tym, ze system goscia jest swiadom tego, ze jest uruchomiony w ma-
szynie wirtualnej. Takie podejécie zdejmuje z nadzorcy obowigzek programowe;]
emulacji peryferii, zamiast tego informacje pomigdzy systemami wymieniane sg
za posrednictwem interfejsu. VirtlO jest jednym z najpopularniejszych interfej-
sow do komunikacji pomi¢dzy maszyng wirtualng a systemem nadzorcy.

Zastosowanie parawirtualizacji mozliwe jest tylko przy spetnieniu odpo-
wiednich warunkéw:

* system nadzorcy udostepnia interfejs emulujacy urzadzenie

* system goscia posiada sterowniki obstugujace interfejs udostepniony

przez nadzorce.

Celem niniejszego artykulu jest przyblizenie sposobu przystosowania sys-
temu MicrOS do pracy w srodowisku parawirtualizowanym na przykladzie ste-
rownika karty sieciowej Virtio-Net.

1. SRODOWISKO DO EMULACJI — QEMU

Srodowisko Qemu pozwala na emulacje kompletnego systemu, wraz
z urzadzeniami peryferyjnymi, obsluguje wiele architektur m.in. x86, x86_64,
SPARC, AVR, MIPS, ARM. Ponadto umozliwia uruchomienie w trybie uzyt-
kownika aplikacji skompilowanych na inny zestaw instrukcji niz uzywany na-
tywnie. Zaleta Qemu jest mozliwo$¢ emulacji maszyny wirtualnej oraz wyko-
nywanie jej instrukcji za posrednictwem KVM lub Xen (z pominigciem progra-
mowej emulacji CPU korzystajac z Intel-VT lub AMD-V), w takiej konfiguracji
system goscia pracuje ze zblizong wydajnoscig do wydajnosci systemu nadzor-
cy. Dla peryferii emulator Qemu umozliwia parawirtualizacj¢ z wykorzystaniem
interfejsu virtio, oraz emulacj¢ standardowych peryferii.
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System operacyjny nadzorcy
QEMU

virtio

W

Sprzet

Rys. 1. Warstwy komunikacji pomigdzy maszyng wirtualng a sprzetem,
opracowanie wlasne

Rysunek 1 przedstawia komunikacje pomigdzy maszynami wirtualnymi
Qemu a elementami systemu komputerowego, na ktérym pracuje emula-
tor(nadzorca). Emulator udostgpnia interfejs (urzadzenie wirtualne virtio),
z ktérego korzysta¢ moga systemy operacyjne pracujgce w maszynie wirtualne;j,
ktére to implementuja sterowniki korzystajace z udostgpnionego im interfejsu.
Zaleta zastosowania jednolitego standardu komunikacji jest to, ze zmiana nad-
zorcy (np. z Qemu na Iguest lub VirtualBox) nie spowoduje probleméw w dzia-
faniu maszyn wirtualnych, natomiast wada jest wymég implementacji odpo-
wiednich sterownikow w systemie operacyjnym pracujacym na maszynie wirtu-
alnej. Na przyktad system Windows domyslnie nie posiada zainstalowanych
sterownikow dla VirtlO, co wymaga ingerencji w maszyn¢ wirtualng w celu
osiggnigcia kompatybilnosci ze standardem virtio. W systemie operacyjnym
MicrOS zaimplementowano sterownik do obstugi urzadzenia sieciowego
virtio-net.

2. WSPARCIE DLA PERYFERII

Specyfikacja virtio obecnie definiuje 10 rodzajéw urzadzen peryferyjnych,
tabela 1 zawiera list¢ urzadzen wraz z ich identyfikatorami zgodnie ze standar-
dem virtio.
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Tabela 1
Identyfikator Nazwa
01 Karta sieciowa Ethernet (virio-net)
02 Urzadzenie blokowe (dysk twardy) (virtio-blk)
03 Konsola (virtio-console)
04 Zrédto entropii (virtio-rng)
05 Memory Balloon (virtio-ballon)
08 Kontroler SCSI (virtio-scsi)
16 Adapter grafiki 2D/3D (virtio-gpu)
18 Urzadzenie wejscia (virtio-input)
19 Gniazdo(socket) (virtio-vsock)
20 Urzadzenie kryptograficzne (virtio-crypto)

Zrédto: https://docs.oasis-open.org/virtio/virtio/v1.1/cs01/virtio-v1.1-cs01.html, dostep 12.04.2022

Wartym uwagi urzadzeniem jest ,,Memory Balloon”, ktére pozwala na
wymian¢ informacji o zapotrzebowaniu na pami¢¢ operacyjng przez maszyne
wirtualng z nadzorca (Qemu). Dzicki zaproponowanemu mechanizmowi nad-
zorca jest w stanie w dynamiczny sposob alokowaé pami¢¢ dla maszyn wirtual-
nych w zaleznosci od zapotrzebowania, co przektada si¢ na efektywniejsze wy-
korzystanie pamieci operacyjnej wzgledem klasycznego podejscia, gdzie pamigc
operacyjna jest stata dla kazdej z maszyn wirtualnych. Przykladowo mozliwe
jest zadeklarowanie 16GB pamigci operacyjnej dla systemu goscia, po urucho-
mieniu systemu w maszynie wirtualnej zapotrzebowanie na pamie¢ moze wyno-
si¢ czgs¢ z zadeklarowanej wczesniej pamigci np. 2GB. Za posrednictwem ste-
rownika memory ballon, system go$cia jest w stanie powiadomi¢ gospodarza o
tym, ze nie potrzebuje w danym momencie tyle pamigci, ile zostato mu przypi-
sane. Niewykorzystana przez go$cia pamig¢é trafia z powrotem do dyspozycji
gospodarza, ktéry moze przydzieli¢ jg np. innej maszynie wirtualnej. Jezeli za-
potrzebowanie na pamig¢ w systemie gos$cia wzro$nie, powiadomi on o potrze-
bie zwigkszenia puli dostgpnej pamigci za posrednictwem omawianego mecha-
nizmu, po czym zostanie mu przydzielona zadana ilo$¢ miejsca z puli dostgpne;j
pamigci operacyjnej gospodarza. Niewykorzystana przez jedng maszyne wirtu-
alna pami¢¢, moze by¢ jednocze$nie przydzielona na potrzeby innej, co pozwala
zredukowa¢ wymagania sprz¢towe potrzebne do uruchamiania wielu wirtual-
nych $rodowisk jednocze$nie.

Urzadzenie virtio-net emuluje dziatanie karty sieci Ethernet — pozwala na
komunikacje z maszyng wirtualng w standardzie IEEE 802. Standard virtio-net
opisuje jedynie spos6b wymiany danych pomiedzy maszyna wirtualng a nadzor-
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g, to co stanie si¢ z danymi gdy trafig do nadzorcy zalezy od tego w jaki sposéb
zostat skonfigurowany. W przypadku QEMU istnieje mozliwo$¢ potaczenia
maszyny wirtualnej z nadzorcg Point-To-Point (SLIRP) gdzie z perspektywy
nadzorcy dostep do maszyny wirtualnej jest mozliwy poprzez jeden z portow
TCP/UDP(komunikacja w warstwie transportowej). Mozliwe jest réwniez pota-
czenie za posrednictwem wirtualnego interfejsu sieciowego TUN(operuje na
warstwie tacza danych ISO OSI RM), co daje mozliwos¢ dotaczenia maszyny
wirtualnej do fizycznej sieci IP.

3. KOMUNIKACJA Z PERYFERIAMI
W SRODOWISKU WIRTUALNYM

Standard virtio okre$la trzy scenariusze komunikacji pomiedzy urzadze-
niem parawirtualizowanym a systemem operacyjnym goscia, sg to:

* komunikacja z wykorzystaniem magistrali PCI

* komunikacja z wykorzystaniem mapowania rejestréw urzadzenia do

przestrzeni adresowej systemu operacyjnego (MMIO)

* komunikacja portami I/O dla maszyny S/390

Standardowa metoda komunikacji z urzadzeniami virtio jest komunikacja
za posrednictwem magistrali PCI, dalsza cze$¢ artykulu skupiona bedzie na tej
metodzie wymiany danych. Kazde urzadzenie podiagczone do magistrali PCI
posiada nagléwek, w ktérym zawarte sa podstawowe informacje na temat urza-
dzenia, struktura takiego nagtéwka zostata opisana w tabeli 2.

Tabela 2: Struktura zawierajaca informacje o urzadzeniu pracujacym w magistrali PCI

Numer rejestru | Offset | Bity 31-24 | Bity 23-16 Bity 15-8 Bity 7-0
00 00 Device ID Vendor ID
01 04 Status Command
02 08 Class code Subclass Prog IF Revision ID
03 0C BIST Header type [ Latency Timer Cache Line Size
04 10 Base address #0 (BARO)
05 14 Base address #1 (BAR1)
06 18 Base address #2 (BAR2)
07 1C Base address #3 (BAR3)
08 20 Base address #4 (BAR4)
09 24 Base address #5 (BARS)
0A 28 Cardbus CIS Pointer
0B 2C Subsystem ID | Subsystem Vendor ID
0C 30 Expansion ROM base address
0D 34 Reserved | Capabilities Pointer
OE 38 Reserved
OF 3C Max latency | Min Grant | Interrupt PIN | Interrupt Line

Zrédto: https://wiki.osdev.org/PCI (dostep 28.04.2022)
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W implementacji sterownikéw kluczowe sg pola Vendor ID, Device ID
oraz Subsystem ID, ktérych warto$ci zostaty zdefiniowane w specyfikacji virtio,
poréwnujac wartosci zapisane w tych polach mozliwa jest identyfikacja urza-
dzen zgodnych ze standardem virtio. Standard urzadzen virtio okres$la nastepuja-
ce wartosci dla pdl w nagtéwku PCI:

* Pole Vendor ID zawiera warto$¢ réwna Ox1AF4

* Pole Device ID wartos$ci z przedziatu 0x1000 do 0x107F

* Pole Sybsystem ID okresla rodzaj urzadzenia zgodnie z identyfikatorem

w tabeli 1

W systemie MicrOS procedura rozpoznawania urzadzen potaczonych magi-
stralg PCI nastepuje w koncowej fazie sekwencji rozruchowej systemu. Kiedy
system inicjuje sterowniki kart sieciowych odpytuje wszystkie urzadzenia pod-
faczone do magistrali PCI, w przypadku urzadzenia virtio-net wyszukiwanie
urzadzenia w magistrali zostato pokazane na listingu 1:

bool virtio_nic_init(net_device_t *net_dev)

{
// Prevent for re-init
if (pci_virtio_nic_device.vendor_id != @)
return false;
for (uint8_t i = @; i < pci_get_number_of_devices(); i++)
{
pci_device *dev = pci_get_device(i);
if (dev->vendor_id == VIRTIO_NET_DEVICE_VENDOR_ID &&
dev->device_id >= VIRTIO_NET_DEVICE_ID_BEGIN &&
dev->device_id <= VIRTIO_NET_DEVICE_ID_END &&
dev->subsystem_id == VIRTIO_NET_DEVICE_SUBSYSTEM_ID)
{
pci_virtio_nic_device = *dev;
break;
}
}
// Device not present in PCI bus
if (pci_virtio_nic_device.vendor_id == @)
return false;
}

Listing 1 Fragment funkcji sterownika virtio-net odpowiedzialny
za wykrycie urzadzenia w magistrali PCI

Jezeli sterownik wykryje urzadzenie pobiera zawarto$¢ pola Base address
0, odpowiednia interpretacja tego pola pozwala okresli¢ sposéb komunikacji
z urzadzeniem. Tabela 3 oraz tabela 4 zawieraja schematy w jakim nalezy inter-
pretowac zawarto$¢ pola Base address O.
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Tabela 3: BARO przy komunikacji za pomoca MMIO

Bity 31-4 Bit 3 Bity 2-1 Bit 0

Adres MMIO zapisany z wyréwnaniem do 16 bajtéw Prefetchable Typ Zawsze 0

Zrédto: hitps://wiki.osdev.org/PCI, dostep 28.04.2022

Tabela 4: BARO przy komunikacji za pomocg portéw 10

Bity 31-2 Bit 1 Bit 0

Adres portu I/O zapisany z wyréwnaniem do 4 bajtéw Zarezerwowany Zawsze 1

Zrédto: https://wiki.osdev.org/PCI, dostep 28.04.2022

W systemie MicrOS wspierana jest obecnie jedynie komunikacja za po-
srednictwem portdw wejscia/wyjscia, a pobranie adresu dla urzadzenia virtio-net
odbywa si¢ w sposéb zaprezentowany na listingu 2.

// Get device configuration address
virtio_nic.bar_type = pci_virtio_nic_device.base_addres_0 & (0x1);

if(!virtio_nic.bar_type)
// Driver can only configure device via IO ports.
return false;
//Get IO address
virtio_nic.io_base = pci_virtio_nic_device.base_addres_0 & (~0x3);

Listing 2. Pobranie adresu portu IO w sterowniku virtio-net

4. KONFIGURACJA URZADZENIA

Pod pobranym adresem (virtio_nic.io_base) znajduje si¢ struktura konfigu-
racyjna, ktérej schemat jest wspdlny dla kazdego typu urzadzenia zgodnego ze
standardem virtio. Tabela 5 zawiera schemat takiej struktury.
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Tabela 5: Struktura konfiguracyjna dla urzadzen virtio
Opis IOdczyt/Zapis (R/W)|Dlugosé (bity)|Adres (wzgledny)
Funkcje urzadzenia R 32 0x0
Funkcje sterownika R+W 32 0x04
Adres kolejki R+W 32 0x08
Rozmiar kolejki R 16 0x0C
Wybdr kolejki R+W 16 0x0E
Numer nastgpnego elementu w kolejce R+W 16 0x10
Status urzadzenia R+W 8 0x12
Rejestr statusu przerwan R 8 0x13

Zrédto: http://docs.oasis-open.org/virtio/virtio/vl.1virtio-vl.1.himl (dostep: 10.04.2022)

Najwazniejszym elementem powyzszej struktury jest pole stuzace do kon-
troli stanu urzadzenia, operacje zapisu/odczytu do tego pola pozwalajg kontro-
lowa¢ stan urzadzenia. Wedtug specyfikacji virtio pole statusu moze zawierac
nastepujace wartosci:

ACKNOWLEDGE (1) — powiadomienie urzadzenia, ze sterownik po-
prawnie je wykryt

DRIVER (2) — powiadomienie urzadzenia, ze sterownik jest w stanie
z nim wspotpracowaé

FAILED (128) — btad wewnetrzny sterownika, dalsza komunikacja
z urzadzeniem niemozliwa

FEATURES_OK(8) — powiadomienie urzgdzenia, ze negocjacja wspie-
ranych funkcji zakonczona poprawnie

DRIVER_OK(4) — sterownik gotowy do pracy z urzadzeniem
DEVICE_NEEDS_RESET(64) — btad wewng¢trzny urzadzenia, wymaga-
ny restart

W systemie MicrOS sekwencja uruchamiajgca urzadzenie oraz negocjujaca
wymagane przez sterownik funkcje zostata zamieszczona w listingu 3.

Pola konfiguracyjne typowe dla konkretnego rodzaju urzadzenia parawirtu-
alizowanego zaczynaja si¢ od adresu Ox14 wzgledem bazowego adresu urzadze-
nia. Dla urzadzen virtio-net rejestry konfiguracyjne zostaty opisane w tabeli 6.



Sterowniki parawirtualizowane w systemie MicrOS 171

// Reset the virtio-network device

virtio_nic_reg_write(REG_DEVICE_STATUS, STATUS_RESET_DEVICE);

// Set the acknowledge status bit

virtio_nic_reg write(REG_DEVICE_STATUS, STATUS_DEVICE_ACKNOWLEDGE);

// Set the driver status bit

virtio_nic_reg_write(REG_DEVICE_STATUS, STATUS_DEVICE_ACKNOWLEDGE |
STATUS_DRIVER_LOADED) ;

// Read the feature bits

uint32_t features = virtio_nic_reg_read(REG_DEVICE_FEATURES);

// Make sure the features we need are supported

if ((features & REQUIRED_FEATURES) != REQUIRED_FEATURES)

{
virtio_nic_reg_write(REG_DEVICE_STATUS, STATUS_DRIVER_FAILED);
return;

}

// Tell the device what features we'll be using

virtio_nic_reg_write(REG_DRIVER_FEATURES, REQUIRED_FEATURES);

Listing 3. Sekwencja negocjujaca funkcje sterownika virtio-net w systemie MicrOS

Tabela 6 Rejestry konfiguracyjne virtio-net

Adres Pole

0x14 MAC Address 1
0x15 MAC Address 2
0x16 MAC Address 3
0x17 MAC Address 4
0x18 MAC Address 5
0x19 MAC Address 6
Ox1A Status
0x1B Max Queue

Zrédto: https://wiki.osdev.org/Virtio [dostep: 20.05.2022]
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Pola okreslajace adres MAC dostgpne sg w kazdym przypadku, natomiast
pole statusu jest mozliwe do odczytania przez sterownik jedynie wtedy gdy zo-
stanie wynegocjowane wigczenie funkcji VIRTIO_NET_F_STATUS, w tym polu
dopuszczalne sg dwie wartosci:

e VIRTIO_NET_S_LINK_UP (0x1) — aktywne potaczenie

* VIRTIO_NET_S_ANNOUNCE (0x2) — pojawienie si¢ polaczenia

Po tym gdy urzadzenie virtio-net zostanie uruchomione nalezy przygotowac
pozostate elementy systemu do wspétpracy z nowym urzadzeniem sg to:

* Magistrala PCI — wtaczenie opcji PCI Bust Mastering

» Sterownik przerwah - wlaczenie wektora przerwan

Realizacja powyzszych czynno$ci w sterowniku dla systemu MicrOS jest
opisana w listingu 4.

// PCI bus mastering
uint32_t pci_bus_config = pci_io_in(&pci_virtio_nic_device, 1);
pci_bus_config |= @x4;

pci_io_out(&pci_virtio_nic_device, 1, pci_bus_config);

// Enable IRQ
uint32_t irq_num = pci_virtio_nic_device.interrupt_line;
pic_enable_irq(irq_num);

idt_attach_interrupt_handler(irq_num, virtio_nic_irq_handler);

Listing 4. Konfiguracja peryferii w sterowniku virtio-net dla MicrOS

5. KOMUNIKACJA ZA POSREDNICTWEM
MECHANIZMU VIRTQUEUE

Standard Virtio wykorzystuje do komunikacji mechanizm kolejek tzw.
Virtqueue, ktére sa umieszczane w pami€ci operacyjnej systemu goscia.
W przypadku urzadzenia virtio-net minimalna ilo§¢ skonfigurowanych kolejek
to dwie: jedna do odbierania danych(RX), oraz jedna do wysytania danych(TX)
z urzadzenia. Jezeli sterownik wynegocjuje z urzadzeniem funkcj¢
VIRTIO_NET_F_CTRL_VQ, wymagane jest konfiguracja dodatkowej kolejki
stuzacej do kontroli urzadzenia. Ponadto mozliwe jest wykorzystanie wickszej
ilos¢ par kolejek (RX,TX) jezeli sterownik oraz urzadzenie uzgodnig uzycie
funkcji VIRTIO_NET_F_MAQ. Ilo$¢ par jest definiowana w rejestrze konfigura-
cyjnym urzadzenia pod adresem Ox1B - Max queue[patrz tabela 6].
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Kazda z kolejek ztozona jest z trzech obszaréw:

* Tablica deskryptorow — wskazniki na bufory dla danych

* Driver area(avail) — przestrzen dostepna dla sterownika

* Device area(used) — przestrzen dostepna dla urzadzenia

W systemie MicrOS element tablicy deskryptorow zostat zdefiniowany
W nastepujacy sposob:

typedef struct virtq_descriptor
{

uint64_t address;

uint32_t length;

uintle_t flags;

uintl6_t next;

} virtq_descriptor;

Listing 5. Definicja deskryptora

Pole address w strukturze z listingu 5 zawiera wskaznik na zaalokowany
bufor, adres ten jest odczytywany przez urzadzenie, z tego powodu zapisywany
pod tym miejscem adres winien by¢ adresem fizycznym.

W listingu 6 umieszczono fragment funkcji wypelniajacej tablice deskryp-
toréw, zastosowanie makrodefinicji DMA_ADDRESS_OFFSET pozwala prze-
thumaczy¢ adres z przestrzeni wirtualnej jadra systemu na adres fizyczny. Przy-
pisanie flagi VIRTQ DESC_F_DEVICE_WRITE_ONLY méwi urzadzeniu, ze
jest to deskryptor kolejki wejsciowej (RX). Brak powyzszej flagi okresla de-
skryptor jako tylko do odczytu z perspektywy urzadzenia, natomiast sterowniki
widzi ten deskryptor jako dostepny do zapisu. Mechanizm flag dostepu pozwala
unikna¢ kolizji w wymianie informacji pomi¢dzy urzadzeniem a sterownikiem.
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for (uintl6_t i = 0; i < buffers_count; ++i)
{

uint32_t buffer = ((uint32_t)heap_kernel_alloc(VIRTIO_NET_MTU, 0) -
DMA_ADDRESS_OFFSET);

virtqueue->descriptor_area[i].address = (uint64_t)buffer;
virtqueue->descriptor_area[i].flags = VIRTQ_DESC_F_DEVICE_WRITE_ONLY;
virtqueue->descriptor_area[i].length = VIRTIO_NET_MTU;

virtqueue->descriptor_area[i].next = 0;

Listing 6. Alokowanie buforéw dla kolejki

W sytuacji gdy sterownik ma za zadanie wysta¢ dane do urzadzenia, naj-
pierw zapisuje bufory dostgpne w tablicy deskryptoréw, a nastgpnie powiadamia
urzadzenie o nowych wpisach poprzez zmiang wartosci index oraz ring w kolej-
ce avail, po tym gdy urzadzenie odczyta dane ze sterownika moze powiadomi¢
sterownik o poprawnym odczytaniu danych wpisujac nowe wartosci index oraz
ring w kolejce used. Rysunek 2 zawiera diagram opisujacy zasade dziatania
tablicy avail oraz used w kolejce TX urzadzenia virtio-net. Jak pokazano na
ponizszym rysunku jeden z deskryptorow posiada flage Next, ktéra méwi urza-
dzeniu, ze przesytane dane zostaly roztozone na dwa bufory, wigc do odczytania
petnej informacji nalezy odebra¢ dane z nastepnego bufora. W tablicy used pod
polem ring umieszczono strukture wskazujaca na pierwszy element z tablicy
deskryptorow, oraz rozmiar odczytanych danych (0x3000).

Avail Descriptor area Used

ldx Buffer Len Flags Next ldx
1

1 0x8000 | ©x2000 WIN 1
ringll J’ 0xDOOO | 0x2000 W '\ gl
0 0]0x3000

] Rysunek 2 Wymiana danych w kolejce wyjsciowej (TX),
Zrodio: https://www.redhat.com/en/blog/virtqueues-and-virtio-ring-how-data-travels
[dostep 20.05.2022]
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6. PODSUMOWANIE

Opisana w artykule implementacja sterownika dla virito-net realizuje pod-
stawowa funkcje wymiany ramek Ethernet z urzadzeniem parawirtualizowanym
z wykorzystaniem jedynie kilku funkcji oferowanych przez standard, rozbudo-
wanie sterownika o obstuge kolejnych funkcji pozwoli zwigkszy¢ efektywnos¢
wymiany informacji oraz niezawodno$¢. Zrealizowanie funkcjonalno$ci obstu-
gujacych komunikacj¢ za posrednictwem virtqueue umozliwia realizacje kolej-
nych sterownikow dla pozostatych urzadzen parawirtualizowanych, poniewaz
wszystkie zdefiniowane w standardzie virtio korzystajg z tego samego mechani-
zmu.
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ZASTOSOWANIE BIBLIOTEKI REACT
NA PRZYKLADZIE APLIKACJI
DO ZARZADZANIA ZADANIAMI

Artykut opisuje jedno z najbardziej nowoczesnych rozwiazan wykorzystywa-
nych przy tworzeniu stron internetowych, jakim jest biblioteka React. Autor
przedstawit w nim kluczowe elementy biblioteki takie jak komponenty, hooki
czy rozszerzenie sktadni JavaScript — JSX. Dodatkowo wyjasnione zostaty
formy potaczenia z Rest APl oraz koncept programistyczny znany szeroko ja-
ko Virtual DOM. W artykule zawarte zostato poréwnanie podobnych do tytu-
towego Reacta narzedzi programistycznych w postaci frameworkow Vue.js
oraz Angular. Ostatnim aspektem przestawionym w artykule jest wykorzysta-
nie biblioteki React do stworzenia aplikacji do zarzadzania czasem, posiada-
jacej system logowania z uwierzytelnianiem za pomoca tokena. Zwiencze-
niem tworzenia aplikacji jest stworzenie interfejsu uzytkownika, ktory
postuzy¢ moze do prezentacji i obstugi przyktadowych zadan w formie listy
TODO.

Stowa kluczowe: react, frontend, biblioteka, framework, hook, komponent,
virtual DOM.

WPROWADZENIE

Na $wiecie istnieje wiele rozwigzan programistycznych stuzacych do two-
rzenia aplikacji internetowych. Dawniej gtéwnymi narzedziami byty czyste je-
zyki jak HTML, CSS, JavaScript oraz PHP. Wspdtczesnie klasyczne interfejsy
zostaty zastgpione dynamicznymi stronami internetowymi zawierajagcymi wiele
interaktywnych elementéw oraz zalezno$ci. Zmiany te spowodowaly, iz czyste
jezyki programowania przestaly by¢ wystarczajace w $§wiecie nowoczesnych
aplikacji. Z pomoca przyszty firmy takie jak Google, Facebook oraz niezalezni
programisci. Zauwazywszy pojawiajacy si¢ na rynku problem, stworzyli rozwig-
zania bedace rozszerzeniem klasycznych jezykéw programowania takie jak bi-
blioteki i frameworki.

W artykule przedstawione zostang trzy gtéwne technologie uzywane we
wspotczesnych aplikacjach. Sg nimi:
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* framework Vue.js,

* framework Angular,

* biblioteka React.

Rozwiagzania te mimo wielu podobienstw, réznig si¢ od siebie w wielu
aspektach. Miedzy innymi przeznaczeniem oraz poziomem wejscia w dang
technologi¢. Poréwnanie wyzej wymienionych technologii zostanie opisane
w punkcie ,,Poréwnanie narzedzi deweloperskich”. W ponizszym artykule wy-
korzystane zostanie rozwigzanie stworzone przez firme¢ Facebook, jakim jest
biblioteka React. Wybdr danej technologii uzasadniony zostal w dalszej czesci
artykutu. Narzedzie to zostanie wykorzystane w celu stworzenia prostej aplikacji
do zarzadzania zadaniami, co pozwoli na zaprezentowanie jego funkcjonalnosci
oraz specyficznych aspektow.

1. POROWNANIE NARZEDZI DEWELOPERSKICH

Kazdy z deweloperow tworzacych oprogramowanie staje przed niejednym
wyborem. Pierwszym z nich jest wybdr narzedzia, ktére postuzy do stworzenia
aplikacji, spetniajacej wymagania klienta. W tym celu warto zapozna¢ si¢ z do-
stepnymi narzedziami, a nastepnie dobraé je pod tworzony produkt. W tabeli
ponizej zaprezentowano podsumowanie dwoéch frameworkow: Vue.js, Angular
oraz biblioteki React, ktére zostalo rozwinigte w dalszej czg$ci artykutu.

REACT VUE ANGULAR
Shitarzony Facebook Evan You Google
przez
Popularnosc Bardzo duza Srednia Srednia
Stabilnos¢ Tak Tak Tak
Wsparcie
wielkich firm / Tak Tak Tak
spotecznosci
Jakosé z =
Sl Dobra Dobra Srednia
tatwosc nauki Srednia Dobra Srednia
Szybkosé
tworzenia Srednia Dobra Staba

kodu

Rysunek 1. Tabela zawierajaca poréwnanie frameworkow
Zrédto: opracowanie wiasne.
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Pierwszym z omawianych narzedzi bedzie Angular. Jest on najmtodszym
z frameworkow i najmniej popularnym z wymienionych technologii. Brak popu-
larno$ci zawdzigcza swojemu poprzednikowi Angular]S, ktéry okazat sig¢ roz-
wigzaniem niespetniajgcym wymagan wspoétczesnych programistéw. Framework
stworzony przez firm¢ Google w odréznieniu od AngularJS wykorzystuje jezyk
TypeScript, co powoduje wiele trudnosci, migdzy innymi potrzeb¢ nauki nowe-
go jezyka w celu skorzystania z rozwigzania. Kolejng wada Angulara jest wiele
niekompatybilnych ze soba wersji. W polaczeniu z ilo$ciag materialéw dostep-
nych w Internecie, w gtéwnej mierze odnoszacych si¢ do Angular]S, powoduje
trudnosci w nauce, jak réwniez poszukiwaniu rozwigzania dla danego problemu.
Technologia wykorzystywana przez firmy takie jak Udemy czy PayPal, §wietnie
sprawdza si¢ w duzych aplikacjach, lecz jest zbyt wolna dla mniejszych serwi-
SOW.

Kolejnym frameworkiem, ktéry zostat przedstawiony na rysunku 1, jest
stworzony w 2014 roku, przez Evan’a You - Vue.js. W odréznieniu od Angulara
trzonem platformy jest jezyk Java Script. Atutem Vue jest szybkos¢ nauki, spo-
wodowana duzg ilo$cig materiatow internetowych oraz pozycji ksigzkowych
przedstawiajacych t¢ technologie. Vue jest najbardziej wydajne z poréwnywa-
nych platform, lecz rozmiar projektu jest najwickszy. Powoduje to, iz prosta
aplikacja napisana w Vue, jest zbyt obszerna jak na posiadane funkcjonalnosci.
Framework jest idealnym rozwigzaniem do aplikacji $redniej wielko$ci. Mimo
prostoty oraz stabilnosci framework ten jest mniej popularny od biblioteki React.

Wyzej wspomniany React, w odréznieniu od Vue oraz Angulara jest biblio-
tekg. Zostata ona stworzona poczatkowo na potrzeby platformy spolecznoscio-
wej przez firm¢ Facebook. Po pewnym czasie przeksztalcone w rozwigzanie
otwarte dla spoleczno$ci React stat si¢ najpopularniejszym z rozwigzan fronten-
dowych. Wykorzystywany przez Netflixa, Twittera czy Atlassian, jest idealny
dla matych oraz $redniej wielkosci aplikacji. W konteks$cie nauki i wdrozenia
programisty do biblioteki React pozwala na ulatwienie w postaci mozliwosci
pisania kodu w Java Script lub TypeScript. Umozliwia to obniZzenie progu wej-
$cia dla poczatkujacych programistéw stron internetowych.

Majac na uwadze powyzszg analize dostepnych technologii frontendowych,
nalezy przeanalizowa¢ wymagania produktu, ktéry chcemy stworzy¢. Aplikacja
do zarzadzania zadaniami jest matg aplikacjg, zawierajacg 3 podstawowe funk-
cjonalnosci. Sg nimi: logowanie, wyswietlanie zadan oraz ich obstuga. Do tego
wyzwania postuzy zatem biblioteka React, ktéra jest najlepszym wyborem dla
takiej aplikacji z racji swojej popularnosci i szybko$ci tworzenia kodu, jak row-
niez rozmiaru finalnego produktu.
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2. TWORZENIE PROJEKTU

Wiele z nowoczesnych technologii programistycznych pozwala na stworze-
nie aplikacji przy pomocy kreatora. Tak jest i w przypadku biblioteki React, dla
ktérej to wystarczy uzy¢ dedykowanego polecenia ,.create react app”. Polecenie
to posiada jeden parametr, odpowiadajacy nazwie aplikacji, ktéra chcemy stwo-
rzy¢. Zatem pierwszym krokiem do stworzenia aplikacji za pomocg zestawu
narzedziowego Reacta jest wpisanie w wierszu polecen frazy ,,npx create-react
app nazwa-aplikacji”. Proces tworzenia projektu za pomoca polecenia przedsta-
wiony zostat na rysunku ponize;.

PS D:\»> npx create-react-app todo-app

Creating a new React app in

Installing packages. This might take a couple of minutes.
Installing B , and with
added 1352 packages in 1m

174 packages are locking for funding
run “npm fund® for details

Initialized a git repository.

Rysunek 2. Proces tworzenia projektu za pomoca zestawu narz¢dziowego
Zrédlo: opracowanie wiasne.

Po utworzeniu projektu mozemy otworzy¢ go za pomocg $rodowiska pro-
gramistycznego. Podczas pracy nad artykutlem uzywane byto srodowisko Visual
Studio Code. Jak mozna zauwazy¢ na rysunku 3, utworzony projekt zawiera
szereg gotowych elementéw. Poza plikami z rozszerzeniem .js pojawiaja si¢
rowniez gotowe arkusze stylow z domy$lnymi wtasno$ciami dla utworzonych
komponentéw. Polecenie tworzenia projektu jest zatem duzym odcigzeniem dla
programisty, ktéry bez pomocy zestawu narz¢dziowego, musiatby utworzy¢
catos¢ projektu recznie.
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) File Edit Selection View Go Run Terminal Help -app - Visual Studio Cade

@ EX J5 Appjs x

~ OPEN EDITORS sic > ¥

Learn React

Js reportWebVitals.js
Js setupTests)

.gitignore
{} pad
{} pac

README md

Rysunek 3. Domyslne drzewo projektu stworzonego za pomocg polecenia create-react-app.
Zrédto: opracowanie wiasne.

3. VIRTUAL DOM

DOM tlumaczony jako obiektowy model dokumentu, jest sposobem repre-
zentacji dokumentéw HTML i XML w postaci obiektéw znanych z wielu jezy-
kéw programowania. Obiekty te sg budowane w pamigci przegladarki podczas
interpretowania kodu. DOM jest modelem programowania posiadajagcym wady,
ktére w przypadku ciagle rozwijajacych si¢ stron internetowych sprawiajg pew-
ne niedogodno$ci. W dzisiejszych czasach, aplikacje i strony WWW sa nasta-
wione na dynamiczno$¢ oraz duzg ilo$¢ interaktywnych elementéw wymagaja
czestych zmian. W modelu DOM wigze si¢ to z powaznym obcigzeniem sprzetu,
na ktérym renderowana jest strona. Naprzeciw temu problemowi wychodzi mo-
del Virtual DOM bedacy modyfikacjg tradycyjnego modelu. Aplikacje wykorzy-
stujgce wirtualny model DOM wykonuja renderowanie catej strony tylko pod-
czas pierwszego uruchomienia strony. Kazda zmiana w wygladzie strony nie
wymaga generowania strony od poczatku, a jedynie tworzy dany komponent
strony i wgrywa go w juz gotowag strong. Zaletg zastosowania Virtual DOM
wykorzystywanego przez biblioteke React jest zatem zwigkszeniem wydajnosci
stworzonej w tej technologii aplikacji.
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4. JSX

Kolejnym z nieodiacznych elementéw aplikacji tworzonych w bibliotece
React jest zastosowanie JSX. Jest to rozszerzenie sktadni JavaScript pozwalajaca
na wstawienie znacznikow HTML w kod Java Scriptu. W React nie ma sztucz-
nego podziatu logiki biznesowej od interfejsu uzytkownika na osobne pliki. Po-
woduje to potrzebg potaczenia wprost logiki i wygladu w jednym pliku. Dlatego
powstat JSX, pozwalajacy na plynne potaczenie znacznikéw i mechanizméw
stojacych za dzialaniem strony internetowej. JSX jest co prawda opcjonalnym
rozwigzaniem, lecz programisci korzystajacy z biblioteki React przyjeli je za
pomocne rozwigzanie. Pomaga ono w prosty sposéb wyswietli¢ interesujgce nas
dane oraz analizowa¢ btedy aplikacji w formie przejrzystego interfejsu graficz-
nego. Dodatkowo JSX umozliwia pisanie kodu deklaratywnego, duzo prostszego
w zrozumieniu niz kod imperatywny. Istotnym aspektem jest réwniez wsparcie
JSX dla nowoczesnych edytorow, jak i jezyka TypeScript. Jest to duzym uta-
twieniem w porownaniu do pozostatych frameworkéw uzywajacych wtasnej
sktadni szablon6w.

= ({ tasks, onDelete, styles }) {

rn b.priority - a.priority}),

cceptButton} k /> Complete

fault TaskList;

Rysunek 4. Kod komponentu TaskList wykorzystujacego rozszerzenie JSX
Zrédlo: opracowanie wlasne.

Wykorzystanie JSX zostalo zobrazowane na rysunku 4. Dane takie jak prio-
rytet zadania czy jego tre$¢ zostaly dodane w kodzie Java Script za pomoca JSX.
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5. KOMPONENTY

Kolejnym elementem, na ktéry warto zwrdci¢ uwage podczas pisania apli-
kacji z uzyciem frameworkéw frontendowych, sag komponenty. React korzysta
z nich w celu podziatu interfejsu uzytkownika na mniejsze czg¢sci. Elementami
tymi mogg by¢ miedzy innymi: przyciski, obrazy, formularze czy nawigacje.
Komponenty sg szczegdlnie przydatne w przypadku identycznych i powtarzaja-
cych si¢ w kilku miejscach elementéw. Pozwalajg one na zmniejszenie ilosci
pracy i napisanego kodu w trakcie tworzenia aplikacji poprzez wykorzystanie
jednego komponentu oraz przekazaniu mu odpowiednich wtasciwosci za pomo-
cg parametrow. Tworzac komponenty nalezy zatem wzig¢ pod uwagg ich skalo-
walno$¢ i mozliwo$¢ ponownego wykorzystania w innych miejscach aplikacji.
Jest to wazne, aby komponenty miaty swoj sens, a nie zostaty jedynie powiela-
nymi elementami aplikacji pisanymi od nowa dla kazdego mozliwego zastoso-
wania. Przyktadem dobrze zaprojektowanego komponentu moze by¢ komponent
przycisku. Przycisk moze by¢ wykorzystywany w wielu sytuacjach. Postugujac
si¢ odpowiednio zaprojektowanymi danymi, przekazywanymi za pomocg wla-
sciwosci (ang. Props) mozemy wykorzystywaé jeden komponent przycisku jako
element odpowiedzialny za wysytanie danych w formularzu, jak rowniez ich
usuwanie. Raz napisany komponent pozwala wtedy na wiele uzy¢ w réznych
zastosowaniach zamiast pisania kodu za kazdym razem od nowa. Minusem wy-
korzystania komponentéw jest brak z gory zalozonych wymogéw i schematéw
dzielenia aplikacji na komponenty. Powoduje to niemate problemy w przypadku
pracy nad aplikacjg w wigkszych zespotach. W takich przypadkach nalezy zalo-
zy¢ z gbéry podzial elementéw oraz ramy pracy z catym zespotem programistow.

6. HOOKI

Ciekawym elementem wyrdzniajagcym Reacta spos$rdd innych rozwigzan sg
Hooki. Hooki to funkcje pozwalajace na obstuge stanu lokalnego komponentu
(useState), obstuge cyklu zycia komponentu (useEffect) oraz korzystanie z Con-
text API poprzez hooka useContext. Hooki pozwalajg wigc na wykorzystywanie
gotowych funkcji oraz pisanie witasnych funkcji w formie hookéw w celu
wspodldzielenia zachowania migdzy komponentami tworzonej aplikacji.

W aplikacji do zarzgdzania zadaniami uzyte zostaty dwa rodzaje hookéw.
Pierwszym z nich jest hook useState. Zostat on wykorzystany do obserwowania
stanu danych umieszczanych przez uzytkownika w polach formularza logowa-
nia. Inicjalizacja uzytych w tym celu hookéw zostata zaprezentowana na rys. 5.

W celu zachowania skalowalnos$ci, o ktérej mowa byta w punkcie zatytu-
towanym ,,Komponenty”, zostaly wykorzystane uniwersalne nazwy zmiennych.
Jak mozna zauwazy¢ na rys. 6, komponenty zostaty uzyte w sposéb pozwalajacy
na wykorzystanie ich w innych miejscach. Komponenty przyjmuja odpowiednie
funkcje w formie pierwszej i drugiej wartosci, a nie zas zmiennej loginu i hasta.
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setValidateError] = useState(

Rysunek 5. Kod komponentu FormComponent prezentujacy inicjalizacj¢ hookéw useState.
Zrédlo: opracowanie wlasne.

Login
onChange={handleChangeFirstInputValue} value={input

Password
" onChange={handleChangeSecondInputValue} value={inpu

Rysunek 6. Kod komponentu FormComponent prezentujacy uzycie komponentu
Zrédlo: opracowanie wlasne.

Do zmiany wartosci stanow, wykorzystywanych p6ézniej w logice odpowia-
dajacej za logowanie uzytkownika, postuzyty uchwyty zaprezentowane
na rys. 7. Uchwyty te uzaleznione od zmian tresci formularza pozwalaja na ak-
tualizowanie zmiennych za pomocg hookéw useState.

handleChangeFirstInputValue = {
setFirstInputValue(event.target.value);

handleChangeSecondInputValue
econdInputValue

Rysunek 7. Kod uchwytéw odpowiadajacych za aktualizacj¢ zmiennych.
Zrédto: opracowanie wiasne.
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7. LOCAL STORAGE

Logowanie do aplikacji internetowych polega na przestaniu danych logo-
wania do serwera. Serwer po otrzymaniu danych powinien sprawdzi¢ ich po-
prawnos¢, a nastepnie odesta¢ aplikacji klucz dostgpu do danych w formie
access tokena. Za pomocg tego klucza aplikacja moze nastgpnie uzyska¢ dane
z API, do ktérych dostep ma dany uzytkownik oraz wykorzystywac je na wtasne
potrzeby. W celu przechowania tokenu dla uzytkownika naszej aplikacji uzyty
zostal magazyn danych w przegladarce, nazywany Local Storage. Nie jest to co
prawda najbezpieczniejsze rozwigzanie do przechowywania wrazliwych danych
klienta, lecz na potrzeby prostej aplikacji testowej jest wystarczajace. Dostgp do
takiego magazynu jest mozliwy za pomocg WEB Storage API naszej przegla-
darki. Stuza do tego metody:

* setltem(), za pomocg ktérej mozemy tworzy¢ oraz zmienia¢ warto$¢ da-

nych przechowywanych w formie klucz-wartos¢,

» getltem(), stuzgca do odczytywania warto$ci pozycji o podanym w para-

metrze kluczu,

* removeltem(), odpowiedzialna za usuni¢cie wskazanych danych.

Istnieje jeszcze kilka metod do obstugi Local Storage, lecz wyzej wymie-
nione s3 najczesciej wykorzystywane w omawianym projekcie. W aplikacji do
zarzgdzania zadaniami token odbierany po walidacji danych uzytkownika jest
zapisywany za pomocg setltem(). Prezentacja kodu odpowiadajacego za obstuge
zapisu tokena znajduje si¢ na rys. 8.

8. POLACZENIE Z REST API

Wspélczesne aplikacje internetowe korzystaja z szerokiego zakresu narzg-
dzi i systeméw do efektywnego dziatania i przeplywu danych. Jednym z nich
jest API (ang. Application Programming Interface). Jest to kod zarzadzajacy
i obstugujacy punkty dostepu do aplikacji nazywane endpointami. Strona logiki
aplikacji programowanej na potrzeby artykutu, stworzona zostala za pomoca
frameworka backendowego Laravel, wykorzystujacego jezyk PHP. Kod obstu-
gujacy zapytania zostat uruchomiony na darmowej platformie chmurowej Hero-
ku. W celu integracji interfejsu aplikacji z serwerem nalezy utworzy¢ odpowied-
nie zagdania HTTP. Pierwszym z zadan jest to odpowiadajace za logowanie uzyt-
kownika. Strona serwera posiada dwie funkcjonalnosci, jedng z nich jest wspo-
mniane logowanie, a drugg wyswietlanie oraz obstuga zadeklarowanych przez
uzytkownika zadan. Chcac zatogowac si¢ do aplikacji, nalezy wysta¢ specjalnie
przygotowane dane na odpowiedni endpoint. W tym przypadku jest to endpoint
/api/token. Pozwala on na sprawdzenie poprawnosci danych logowania uzyt-
kownika. Jezeli dane zgadzaja si¢ ze stanem w bazie, nastgpuje wystanie tokena
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dostgpowego. W przypadku podania btgdnych danych serwer odpowie konkret-
nym btedem, ktéry w interfejsie uzytkownika jest konwertowany na komunikat
btedu. Przyktadem takiego komunikatu jest ,Incorrect data” wyswietlane pod-
czas btedu walidacji formularza. Omawiany kod jest pokazany na rysunku 8.

handleSubmit(first
&% second !=
etValidateError(" ");

etValidateError(

afl
L

etValidateError('I

getData();

Rysunek 8. Funkcja odpowiadajaca za logike¢ logowania do aplikacji oraz zapis tokena
Zrédlo: opracowanie wlasne.

Po poprawnym zalogowaniu si¢ uzytkownika oraz otrzymaniu tokena do-
stepowego i zapisaniu go w Local Storage - nast¢puje faza pobierania danych
z serwera. W tym celu nalezy wysta¢ przygotowane wcze$niej zadanie na
endpoint /api/tasks. W przypadku zapytania dotyczacego pobrania danych ko-
rzysta si¢ z metody GET. Dodatkowo nalezy pami¢ta¢ o umieszczeniu w na-
gltéwku zapytania, tokena dostgpowego otrzymanego w procesie logowania.
Nalezy to zrobi¢ tak jak na przykladzie zaprezentowanym na rys. 9.
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getData
console.log(window.localStorage.getTtem("

fetch('ht

method:
he: ic Auth z 8 arer ${window.localStorage.getItem(

Rysunek 9. Funkcja odpowiadajaca za pobranie danych zadaniem GET
Zrédto: opracowanie wiasne.

Dodajac token do nagtéwka zadania, warto pamigta¢ o okreslenie jego typu.
W tym przypadku jest to Bearer token, ktérego dotaczono za pomoca metody
getltem() odwolujacej si¢ do wartosci wczesniej zapisanej w Local Storage.
W bardziej rozbudowanych systemach uzywane sa rowniez tokeny zwane Re-
fresh toknem. Odpowiadaja one za odnowienie tokenu dostgpowego na chwile
przed jego wygasnigciem. Token taki przydaje si¢ w aplikacjach, w ktérych
uzytkownik nie chce si¢ uwierzytelnia¢ przy kazdym wejéciu na strong¢ interne-
towa.

Po przestaniu zadania prezentowanego na rys. 9 nalezy odebra¢ odpowiedz
serwera oraz zaprezentowaé pobrane dane uzytkownikowi. Za prezentacje
otrzymanych danych odpowiada kod z rys. 10.

{ BiPencil, BicCheck } fro
ist = ({ tasks, onDelete, styles }) => {

.priority - a.priority}),

v className={styles.taskContent}> {task.content)

tton onClick={ () =» onDelete({task}) } className={styles.acceptButton} eck Complete

Rysunek 10. Komponent odpowiadajacy za prezentacj¢ otrzymanych danych
Zrédlo: opracowanie wlasne.
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Laczac funkcjonalno$ci wymienionych w artykule elementéw tj. JSX,
komponenty, hooki oraz jezyka programowania Java Script zostal stworzony
powyzszy kod. Pozwala on na posortowanie odebranych z serwera zadan w ko-
lejnosci od najwigkszego do najmniejszego priorytetu. Dla zwigkszenia przej-
rzystosci danych zostaty dodane réwniez style CSS. Wyglad koncowej wersji
aplikacji obrazuje rys. 11.

myTask.com MyTask ~ Signin

Create your future with myTask.com

Content

Priority  Choosepriority.. ~

Create task

My tasks

Task zakupy

¥ Complete + Complete

Task11

Rysunek 11. Wyglad aplikacji do zarzadzania zadaniami po dodaniu logiki oraz stylow CSS
Zrédlo: opracowanie wlasne.

9. PODSUMOWANIE

Biblioteka React pozwala w prosty sposéb stworzy¢ stron¢ internetowa.
Jest idealna dla matych oraz $rednich produktéw. W poréwnaniu do pozostatych
rozwiazan frontedowych React nie wymaga od programisty pisania kodu w kon-
kretnych ramach. Jest to z jednej strony uproszczeniem pracy, lecz podejscie to
ma swoje wady w przypadku pracy w zespotach. Jednak wciaz rosngca popular-
no$¢ biblioteki omawianej w powyzszym artykule skutkuje powstaniem wielu
0g6lno dostgpnych schematéw pisania kodu, co niweluje ten problem.
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