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PROBLEMY ZARZ ADZANIA WIEDZ A
W PRZEDSIEBIORSTWIE

Przedmiotem pracyaspraktyczne aspekty zadzania wiedz. Przedstawiono podsta-
wowe problemy dziatalrigi informacyjnej we wspoélczesnej gospodarce i wronke wie-
dzy poufnej w przedsbiorstwie. Wskazano gtéwne mdice w dziatalnéci pomiedzy wy-
wiadem gospodarczym i szpiegostwem gospodarczynza Riziataniami techniczno-
organizacyjnymi najlepazochrorg wiedzy poufnej w przedsbiorstwie zapewniaj lojalni
pracownicy.

1. ZNACZENIE | ZRODLA WIEDZY

Zasadniczymi czynnikami rozwoju wspotczesnej gospkidsy wiedza, kapitat finan-
sowy, kapitat rzeczowy i zasoby ludzkie. WedlugdPatDruckera wiedza staje: gedy-
nym zasobem ekonomicznym, a pozostate czynaikizipetnieniem sit wytwérczyéh
Wiedza ma terzadko spotykanwiasciwosé, a mianowicie w miarjej wykorzystywania
nie zmniejsza gi lecz r@nie. W ugciu potocznym terminy ,wiedza” i ,informacja”zay-
wane § zamiennie i traktowane jako synonimy, ale w rzedsyosci wiedza jest paf
ciem szerszym. Wedlug Alberta Einsteina do podstawh elementéw wiedzy nalg
informacja, ktéra tworzy wiedzrazem z déwiadczeniem:

wiedza = informacja + dwiadczenie.

Dynamicznie rossca konkurencyjné& w skali lokalnej, regionalnej i globalnej oraz
koncentracja kapitatu genefujoraz weksze zapotrzebowanie na informacje, a to sprzyja
rozwojowi ustug informacyjnych. Ustugi informacyjree przyktadem szybko rozwijaj
cego st outsourcinguTowarzysa temu bardziej efektywne metody gromadzenia infor-
macji oraz ich przetwarzania. Najezauway¢, ze jednoczénie zwiksza s¢ zaintereso-
wanie nieuprawnionym (nielegalnym) prgeiem informacji jako jednym z bardziej sku-
tecznych, ché nieetycznych, naerdzi walki konkurencyjne;.

Obserwacja otoczenia i zbieranie informacji naldo najstarszych rodzajow aktyw-
nosci cztowieka. Szczegdlnie dy wzrost zainteresowania informacgwlaszcza poufp
nastpit w ubieglym wieku w zwizku z szerok skah konfrontacji militarnych i nasile-
niem sé konkurencji w gospodarce. Wspotéaee dynamiczny rozwdj gospodarki lokal-
nej, regionalnej i globalnej oraz koncentracja tatpi generuj coraz weksze zapotrze-
bowanie na informacje, bowiem pozyskanie informajgj przetworzenie majdecyduj-
cy wplyw na powodzenie przedbiorstwa na rynku. Mina przyac, ze wykorzystanie
wiedzy pozwolito na szybsze opanowanie aktualnegsg w poréwnaniu z poprzednimi
kryzysami.

* prof. dr hab. in. Mirostaw Wiodarczyk, Katedra Marketingu, Wydzzarzdzania, Spoteczna Wyza Szkota
Przedstbiorczaci i Zarzadzania w todzi.

2 p.F. DruckerPraktyka zarzdzania Nowoczesng—Akademia Ekonomiczna w Krakowie, Krakéw 1994,3. 7
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W dziatalngci informacyjnej mana wyr&nic:

— organizacje wyszej wyteczndci (biblioteki, urzdy i agencje publiczne) wykoruge
okreslona misje spotecza,

— przedsgbiorstwa pozyskuice informacje na potrzeby wiasne,

- dostawcow ustug informacyjnych §odki doradcze, wywiadownie gospodarcze,
konsultanci itp.) z pewnego obszaru geograficzneghnicznego czy gospodarcz&go

W klasyfikacji dziatalnéci informacyjnej rozraniamy metody legalne i nielegalne.
Nastpuje ich szybki rozwdj dzki popytowi na informacje i rozwojowi techniki, zadz-
cza technologii informatycznej i elektroniki. Ogroanliczba informaciji jest pozyskiwana
za pomog dziatax legalnych, hdacych domen wywiadu gospodarczegbifsiness intel-
ligencg, nazywanego ,biatym wywiadem”. Nawet CIA pozyskujreszt 80% danych
z informaciji publicznej. Natomiast metody nielegaB wykorzystywane przez szpiego-
stwo gospodarczec@rporate espionage okreslane jako ,czarny wywiad”. $one nie-
zgodne z prawem i nie powinny bgkceptowane przez mereddéw. Jednoczaie coraz
czesciej podejmowane as dziatania zmierzape do ochrony zasobow wiedzy poufnej
przedsgbiorstwa, ktére sdomen kontrwywiadu ¢ounter-intelligence

Dziatalnas¢ informacyjna

/\

Metody legalne Metody nielegalne
v v
Informacja publiczna Szpiegostwo strategiczne
\4 \4
Wywiad gospodarczy Szpiegostwo gospodarcze

Rys. Klasyfikacja metod w dziatalgd informacyjnej
Zrédio: opracowanie wiasne.

3 S. Forlicz,Informacja w biznesiePWE, Warszawa 2008, s. 61.
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Do podstawowyclir6det wywiadu gospodarczego nale
— publikacje i patenty,
- rejestry gdowe, ewidencja dziataldoi gospodarcze;j,
— urzedy i agencje publiczne,
— samorady terytorialne,
— samorady i stowarzyszenia zawodowe,
— roczniki statystyczne,
- targi i wystawy,
- literatura firmowa konkurentow,
— rozmowy z pracownikami konkurenta bezcia kamuflau,
— rozmowy z dostawcami i odbiorcami konkurenta,
— analiza produktéw konkurenta.

Metody te nie wymagajdwych naktadéw, dzki czemu przedsbiorstwa o mniej-
szych zasobach mage wykorzysté we wlkasnym zakresie lub poprzez dostawcow ustug
informacyjnych (np. wywiadownie gospodarcze). dBristatej wspotpracy i znajondoi
potrzeb dostawcy magdostarczy informacji bardziej aytecznych, a tate uczestniczy
w ich przetwarzaniu. Metody dziatania szpiegostwsppdarczego opisano poprzednio

2. WIEDZA W DZIALALNO SCI GOSPODARCZEJ

W dziatalngci gospodarczej mima wyr&nic:

- wiedz materialn,
— wiedz niematerialn.

Wiedza niematerialna (w petni depha) stay poznaniuwwiata i zrozumieniu otacza-
jacych nas zjawisk. Wiedzte zdobywa sj w trakcie nauczania oraz zzrgych zrodet
publikowanych, zarowno w wersji papierowej, jakeldronicznej. Wiedza niematerialna
ma charakter nieodptatny i stanowi podsiamszelkiej dziatalnéci intelektualnej. Wiedza
materialna powstaje w badaniach stosowanych i phac@wojowych, posiada zazwyczaj
charakter odptatny i ni® powodowé bezpdrednie konsekwencje gospodarcze. W miar
uptywu czasu wiedza materialna traci syvaartai¢ ze wzgédu na posip techniczny.

Najwazniejszym w dziatalnéci gospodarczej kryterium podziatu wiedzy jest soabd
korzystania z niej, czyli dogh do wiedzy. Wedtug tego kryterium Wiestaw Kotasog
réznia trzy kategorie wiedzy:

— wiedz w petni dostpra — wolm,
— wiedz jawma chronior,
— wiedz niedosgpna — utajnion.

Wiedza materialna obejmuje wiedfawra chroniory i wiedz utajniors (poufry).
Wiedz jawma chroniory stanowi wiedza, ktdra na danym terytorium i w dangzasie
podlega ochronie prawnej na kofgykreilonego podmiotu. Inne podmioty mpgozna
jej tres¢, ale nie mog tego wykorzystaw dziatalngci gospodarczej bez zgody ticie-

4 M. Wiodarczyk Metody dziatania wywiadu gospodarczefe:] Zarzzdzanie przeptywem i ochrgrinforma-
cji, red. M. Kwieciiski, Krakowska Szkota Wgza im. Andrzeja Frycza Modrzewskiego, Krakéw 2G07,11.
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la>. Do wiedzy w petni dogpnej zalicza si takze & wiedz chronion, ktérej ochrona

ustata z rénych przyczyn, na przyktad ze wzdl na wygéniccie okresu ochrony prawne;.
Natomiast na wiedzpoufra sktadaj sic informacje produkcyjne, handlowe lub orga-

nizacyjne, ktérych przeddiiorstwo nie ujawnia publicznie w obawie przed pojalm

konkurencj. Przedmiotem szczegdllnego zainteresowania kontawejako najbardziej

pozadane g:

— wyniki prac rozwojowych i testow nowych produktow,

- planowane porozumienia o wspotpracy strategicznej,

— szczegOty umow handlowych,

— opisy wynalazkéw i wzoréwaytkowych przed ich zgtoszeniem do ¢nlm patentowego.

Zakres wiedzy chronionej zale od uznania, co stanowi istoprzewagi konkurencyj-
nej przedsibiorstwd. Przedmiotem ochrony w przedsiorstwie wykorzystujcym no-
woczesn technologt powinna by wiedza poufna, okéana zwykle jakoknow-how
Obejmuje ona daviadczenia produkcyjne i specyficzne umtapsci nabyte w realizaciji
okreslonych proceséw. Ochrona tej wiedzy rmglelo podstawowych zadarzedsbior-
stwa przemystowego. Dla przeelsiorstwa handlowego wae s warunki wspétpracy
z dostawcami, a zwlaszcza szczegéty finansowe unwoéczknow-howzainteresowa-
nie konkurentéw mdiwosciami nielegalnego pozyskania informacji dotyczfomimac;ji
poufnej typu:know-who, know-what, know-where, know-wlgviedzie¢ kto, co, gdzie,
kiedy”)’. Wprawdzie zachowanie ich poufiodi aktualndci jest utrudnione w disszym
okresie czasu, ale nie wyklucza to usilnych starankurentéw zainteresowanych ich
szybkim pozyskaniem.

Drobne informacje zérddet legalnych wymagajpogkbienia i wyzszych kompeten-
cji, wspomaganych specjalriechnike. Wéwczas tatwo jest przekroazgranice etyczne
i przepisy prawne ,Ustawy z 16 kwietnia 1993 r.veaitzaniu nieuczciwej konkurendji”
Wedlug przywotanej ustawy ,czynem nieuczciwej korgacji jest przekazanie, ujawnie-
nie lub wykorzystanie cudzych informacji stanaeyich tajemnie przedstbiorstwa albo
ich nabycie od osoby nieuprawnionejzgé zagraa[ja] lub naruszaf] interes przedst
biorcy” (art. 11). Tajemnigprzedstbiorstwa stanowi informacja spetriap jednoczéie
trzy przestanki:

— nie zostata przedstawiona do wiadaeigublicznej,

— obejmuje dane techniczne, technologiczne, orgayjzadub inne,

— przedstbiorstwo pod¢to odpowiednie dziatania w celu zapewnienia po&énnfor-
macji.

Informacja poufna przeddiorstw jest przedmiotem ggtego zainteresowania konku-
rencji i stata si poszukiwanym towarem. Popyt na wied#anowica tajemnie przed-
siebiorstw pobudza do dziataniezgodnych z prawem, czyli jest stymulatorem rogw
szpiegostwa gospodarcz&go

® W. Kotarba,Zarzdzanie wiedz chronion; w przedsibiorstwig Instytut Organizaciji i Zarglzania w Prze-
mysle ,ORGMASZ", Warszawa 2001, s. 18.

M. Kwiecinski, Mapy zagréesi w ochronie wiedzyw:] Zarzdzanie przeptywem i ochrgrinformaciji, red.
M. Kwiecinski, Krakowska Szkota Wagza im. Andrzeja Frycza Modrzewskiego, Krakéw 2007,77.

" C. EvansZarzdzanie wiedg, PWE, Warszawa 2003.
Ustawa z 16 kwietnia 1993 r. 0 zwalczaniu nieivezickonkurencji (DzU 1993, nr 47, poz. 211 ze zm.)

B. Martinet, Y.-M. Marti,Wywiad gospodarczy. Pozyskiwanie i ochrona infoim&WE, Warszawa 1999,
s. 159.
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Jak ju zaznaczono wczniej, metody nielegalne nie powinnybgkceptowane przez
menederéw. W praktyce zamawigy deklaruje w umowie zainteresowanie informacj
pochodzca zezrddet legalnych, co wytza jego odpowiedziali§é karm w razie dekon-
spiracji agenta, gayzgodnie z kodeksem kaponosi naruszagy prawo. Odpowiedzial-
nos¢ cywilna nabywcy nie jest jednak zupetnie wyklucapgdy: ,sad maze zobowaza
nabywe do zaptaty stosownego wynagrodzenia za korzystahiga mocy art. 11 przy-
wotanej ustawy.

3. OCHRONA WIEDZY POUFNEJPRZEDSIEBIORSTWA

Zarzmdzanie wiedz staje st szczegodlnie zkonym procesem ze wzglu na inten-
sywne i cagle zmiany w otoczeniu. Konieczne jest nieustanostatowywanie sido
turbulentnego otoczenia i wykorzystywanie wiedziega personelu, a nie tylko zadu.
Pracownicy s depozytariuszami kompetencji przedsorstwa i kady system ochrony
wiedzy powinien opierasi¢ na ich zaufaniu i lojalrizi. Z reguty przedsbiorca uprze-
dza pracownika o obowzku zachowania poufdoi informaciji odbierajc jednoczénie
pisemne zobowranie o obowizku jej zachowania w okresie trwania stosunku pracy
i przez okres trzech lat od jego ustania. Czasewieza s¢ dodatkowe porozumienie
z pracownikiem o zakazie konkurencji, ale wartoyptgm poddé analizie optacaln@
takiej umowy ze wzgldu na ponoszone koszty i ewentualne straty w pdigpaielojal-
nosci pracownika.

Ciagte i kosztowne inwestowanie przeglsbrcy w zabezpieczenia systemu informa-
tycznego nie &dzie efektywne, @i przedsebiorstwo nie posiada lojalnych pracowni-
kow, traktupcych ochror tajemnicy przedsgbiorstwa jak wiasny interes. Profesjoiali
sa zgodni w ocenieze najwikszym zagreeniem w ochronie informacji poufnej pra-
cownicy, niezalgnie od zajmowanego stanowiska. Moto wynik& z ich gadulstwa,
nieostranosci lub niedostatku wiedzy w zakresie ochrony infaoj ale naley takze
bra¢ pod uwag mozliwosci szantau i dziatania z céci zysku. Ochrona informacji pouf-
nej przedsibiorstwa naley do podstawowych obowikéw pracownikow na kKalym
szczeblu. W przypadku trudém z zachowaniem pozycji przedsiorstwa i wdragenia
programu oszezincsciowego pojawig Sie ciecia kosztéw osobowych, co powinnodby
utrwalone wéwiadomaci pracownikéw.

Poznanie zageen jest pierwszym krokiem do opracowania zasad bezgistwa in-
formacji w przedsibiorstwie opartych na:

- poufndci,
- integralngci,
- dostpnadici informac;ji'®.

Poufnd¢ polega na dospie do informaciji dla ograniczonej liczby pracowdk In-
tegralnd¢ informacji polega na jej kompletdo i doktadndci, a dos¢pnas¢ oznacza
otrzymanie informacji przez upowaionego pracownika w rogdnym czasie bez jej
zatajenia. Realizacja tych zasad w praktyedzie wymagata podejmowania istotnych
decyzji — na przykfad, czy uczestnik projektuzmaizyské bezpdredni dostp do okre-
slonego zbioru informacji, czy teposredni poprzez koordynatora projektu. Decyzja po-
winna by oparta na analizie ewentualnych zyskéw i strayzgeraniczenie przeptywu

3. Chmielewski,Czy ochrona informaciji firmy to wydzny interes pracodawcy?Przeghd Organizacji’
2006/2.



512 M. Wiodarczyk

informacji poprzez okrdenie licznych pozioméw dogbtu maze op&niaé realizacg za-
dan, a w kraicowym przypadku obnaé jakos¢ projektu. Dziatanie kierownictwa powin-
no skupig sie na zapewnieniu warunkéw do nieformalnej komunikaegwretrznej,
gdyz przyczynia si ona do lepszego wykorzystania zasobow przbisistwa.

Przedmiotem permanentnego zainteresowania konkiwepbzostaj warunki wspot-
pracy z dostawcami i gtbwnymi odbiorcami produkt@wtym rabaty, warunki ptatroi,
perspektywy wspolnych przedsizig¢ oraz inne informacje, ktére wptywana osiagnic-
cie przewagi na rynku. Aby zapewrsystemow ochrory zasob6w, naley przeprowadzi
audyt bezpieczestwa informacji w przedsbiorstwie. Czsto zarad nie przyklada dosta-
tecznej uwagi do tego zagadnienia, uzodptniepca sytuacg za zadowalajca. Warto
zwrécié uwag: na rzutkich pracownikoéw, ktérzy madostp do wielu informacji pouf-
nych, a ich ambicje magby¢ niezaspokojone. Dlatego najezapozné sigc z CV pra-
cownikéw i sprawdzi okreslone fakty istotne dla ich postaw. Pahbie sprawdzanie CV
jest zazwyczaj formalréoia, ktéra w istocie wnosi niewiele do analizy potecych
zagraen. Tymczasem zatrudnienie profesjonalnego agentawtasnego pracownika
u konkurenta jest jednz metod nielegalnego pozyskiwania informacji. Iramane i nie-
legalne metody opisano poprzedhio

Zrodta osobowe i beda waznym dostawg informacji, zwlaszcza te wypasane
w fatwy dosgp do systemu informatycznego. System terzerioy takze atakowany z ze-
wnatrz, co stwarza zaggenia dla informacji i wiedzy poufnej przedsiorstwa. Do nich
naleza: nieautoryzowany dogb, modyfikacja lub zniszczenie informacji w wynikda-
mania do systemu teleinformatycznego. Wykorzystaigei teleinformatycznej w komu-
nikacji z otoczeniem bez skutecznego jej zabezpigiezprzed nieuprawnigringerency
powoduje due szkody dla klientow i przedsiorstwa. Wielké¢ strat powstaicych z tego
tytutu maze by trudna do oszacowania z powodunm@y wartGci i przeznaczenia in-
formacji oraz czasu wygbtowania zagreenia. Z reguty przedsbiorstwa niechtnie przy-
znaj sie do strat w obawie przed ujawnianiem skab@ystemu i utraty zaufania klientow.

Powanym zagraeniem jest wywiad elektroniczny, ktéry stanowi ptagdg systemu
nielegalnego pozyskiwania informacji, czyli szpistyea. Nielegalne metody obejmuj
— podstuch systemow teleinformatycznych,
- monta transmiteréw w komputerach,
- analiz promieniowania elektromagnetycznego zadea komputerowych,
— analiz mikrofal faczndici satelitarnej,
- szanta i sabota komputerowy?.

Nalezy podkréli¢, ze dosgpnas¢ niektdrych z nich jest ograniczona ze veryl na
wysokie koszty. Nie dotyczy to podstuchu systenteindormatycznego, ktéry nie wyma-
ga kosztownych usdlzer. Emisg mikrokomputera mina zarejestrowa nawet
z odlegtgci kilku kilometrow. Rozréniamy podstuch aktywny lub pasywny. Podstuch
aktywny wize sk z ingerengj w przesytane wiadondoi, ich zawarté¢ lub kolejnaé.
Natomiast w podstuchu pasywnym ma tylko stwierdzi ruch w sieci lub pozratresé
informacji. Przeciwdziatanie podstuchowi poprzeznigfszenie mocy emisji nie jest
skuteczne, poniewaznane s przypadki rejestracji informacji w samochodzie lmsaym
na parkingu przedsbiorstwa. Jest to znacznie mniej klopotliwa metaita podstuch

M. Wiodarczyk,op. cit, s. 109.
2|pidem s. 113.
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telefoniczny, ché niewatpliwie czasochtonna. Wiamanie przez bezprzewad®mie
komputerowy jest graniejsze ni z Internetu, gdy trudniej je wykrg. Po wlamaniu

Z Internetu pozostaje adres intruza, natomiast vaylstanie sieci bezprzewodowej prawie
nie pozostawidladu. Aby zapobiedgatakim zagraeniom, nie naley uzywa¢ bezprzewo-
dowych sieci komputerowych w sprawach poufnych.t&ezry ochrorg transmisji infor-
macji poufnych zapewnia kodowanie, ale nie jegstiz stosowane z #ych wzgédow.
Przeciwnicy kodowania i dekodowania informacji zeap m.in. uwag na maliwos¢
wystepowania zaklda® co oczywicie mae sk zdarzé, ale w rzeczywisti nie stano-
wi wiekszego problemu.

Kolejnym zagraeniem dla zasobow informacji przeglsiorstwa jest upowszechnienie
telefonéw komérkowych z kamerami i aparatami fo&digznymi, gdy w praktyce nie
ma maliwosci ciaglego monitorowania wszystkich pracownikéw. Dlategdkaz uywa-
nia aparatow komaorkowych na stanowiskach pracy wpdza coraz wksza liczba pra-
codawcOw, m.in. Samsung, Volkswagen, DepartameahuS1JSA. Zagregeniem dla
bezpieczastwa informacji mog st& sie kontakty zesrodkami masowego przekazuslje
pracownik nie jest przeszkolony w zakresie ochraigdzy poufnej. Prawo do informacji
publicznej zapewnia sipoprzez powolanie rzecznika prasowego odpowigedgp za
oficjalne kontakty zewgtrzne. Komunikaty przekazywane przez rzecznika pawiby¢
wczesniej opracowane w kontégie zachowania bezpieadmtwa informacji. Odpowied-
nia tres¢ i zwigztos¢ komunikatu sprzyjaj zainteresowaniu uczestnikéw spotkania i za-
dawaniu dodatkowych pytaco mae stanowdt pewry korzys¢ dla przedsibiorstwa jako
informacja zwrotna.

4. PODSUMOWANIE

Wspodtczesna technika udiwia nieuprawnione przejmowanie wiedzy poufnejqiz
sighiorstw, ktorych zarm i pracownicy nie g$wiadomi zagraen wyskpujacych w oto-
czeniu. Do podstawowych dgtow popetnianych przez zaxdzapcych naley rezygnacja
z profesjonalnego audytu bezpieaziva informacji w przedsbiorstwie oraz zbyt mata
uwaga skierowana na szkolenie personelu w zakoetieony wiedzy. Stabym ogniwem
w ochronie wiedzy przedddiorstwa pozostaj pracownicy niezadowoleni z ich pozyciji
w przedsgbiorstwie lub zainteresowani uzyskaniem kaéciymaterialnych w zamian za
tajemnice przedsbiorstwa przekazane konkurentom. Najlepszy systempibczéstwa
informacji kedzie zawodny bez lojalnych pracownikéw, identyfidaych st z przedsi-
biorstwem i dyspongfych wiedz o potencjalnych zaggeniach. Paradoksem jest teza,
ze najwkkszym zagréeniem i jednoczanie najlepszym obif@a poufndci tajemnic
przeds¢biorstwa pozostaje personel.
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METHODICAL PROBLEMS IN MEASUREMENT OF ENTERPRISE
COMPETITIVE ADVANTAGE

Current state of discussion on measurement methiodaterprise competitive advan-
tage has been presented. It has been emphasizeskttzeordinary economic results of en-
terprise in the sector are not identical with tlesgession of competitive advantage. Mea-
surement of competitive advantage should be camigdin many stages focusing on the
analysis of dependence: resources — main busimessgses — competitive advantage — suc-
cess (results) of enterprise. Such methodical @mbrén competitive advantage quantifica-
tion would be able to utilize in practice the elenseof various theoretical ideas, namely the
resource-based-approach (in competence perspeatidghe contingency approach.



