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WSTEP

Cyberprzestrzen wedtug definicji wprowadzonej przez rzad Wielkiej Brytanii
to: ,,wirtualna przestrzen wszystkich systemow technologii informacyjnej powia-
zanych na poziomie danych w skali globalnej. Fundament cyberprzestrzeni sta-
nowi Internet jako uniwersalna oraz powszechnie dostepna sie¢ oferujaca pota-
czenia oraz transport, ktora moze by¢ uzupehiania oraz rozszerzana dalej przez
dowolna ilos¢ dodatkowych sieci danych. Systemy IT dziatajace w wyizolowanej
przestrzeni wirtualnej nie stanowig cze$ci cyberprzestrzeni™!.

Zagrozenia w cyberprzestrzeni stajg si¢ coraz powazniejsze i obejmujg coraz
wigcej obszarow, stajgc si¢ istotnym problemem nie tylko bezpieczenstwa we-
wnetrznego, ale tez bezpieczenstwa poszczegolnych panstw. Bezposrednie zagro-
zenia dla bezpieczenstwa cybernetycznego stwarza panstwo rosyjskie, a wiele gan-
goéw zajmujacych si¢ przestepczoscig zorganizowana przeprowadzajacych ataki
oprogramowania ransomware na cele zachodnie ma swoje siedziby na terenie Ro-
sji. Chiny pozostaly wysoce wyrafinowanym aktorem w cyberprzestrzeni z rosng-
cymi ambicjami wysunigcia swoich wplywow poza swoje granice. Rozwdj Chin
w nastepnej dekadzie bedzie prawdopodobnie najwazniejszym czynnikiem wpty-
wajacym na przyszie bezpieczenstwo cybernetyczne Europy. Iran i Korea Pot-
nocna, cho¢ mniej wyrafinowane niz Rosja i Chiny, w dalszym ciggu wykorzystuja
wlamania cyfrowe do osiggnigcia swoich celow, w tym poprzez kradziez i sabotaz.

Wydaje sig, ze zagrozenia w cyberprzestrzeni beda dalej ewoluowac i r6zni-
cowac si¢, w miar¢ jak zaawansowane mozliwosci cybernetyczne beda utowa-
rowione i rozprzestrzeniane na wigcej panstw i grup przestepczych. Bedzie tez
wzrastac liczba podmiotéw zdolnych i zamierzajacych obra¢ za cel panstwo w cy-
berprzestrzeni, a panstwa bgda stosowac szerszy zakres dzialan zaktdcajacych,
w tym z wykorzystaniem podmiotow zastepczych. Przyspieszone przejScie na
prace hybrydowa i ograniczenia w podrozach miedzynarodowych, bedace skut-
kiem pandemii COVID-19, doprowadzito do wigkszego uzaleznienia od ustug
cyfrowych i zachecito zorganizowane grupy przestepcze do podejmowania cy-
berprzestgpczosci. Analizujgc statystyki przestgpczos$ci za ostatnie lata mozna
zaobserwowaé znacznie szybszy wzrost liczby cyberprzestepstw?.

Po cz¢s$ci mozna dokonac ekstrapolacji zagrozen przypisanych dotychczas do
funkcjonowania panstwa na pozostate plaszczyzny. Jednak w przypadku cyberza-
grozen w wigkszym stopniu sg one generowane przez podmioty pozapanstwowe —

! National Cyber Strategy 2022 (www.gov.uk) (dostep: 27.02.2024 1.).
2 Raport ENISA 2023, Bruksela 2023, s. 11-12.
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grupy terrorystyczne i zorganizowang przestepczose, ktore cigzko zidentyfikowac.
Wymaga to okreslenia potencjalnych wymiarow narazonych na ich wystgpowanie
w kontekscie funkcjonowania panstwa. Przyjmujac, ze bezpieczenstwo w cyber-
przestrzeni jest procesem, ktory bedzie ewoluowal w czasie, zagrozenia w tej
plaszczyznie funkcjonowania panstwa moga by¢ generowane bez konieczno$ci
fizycznego potaczenia miedzy sieciami czy systemami.

Zagrozenia bezpieczenstwa w cyberprzestrzeni mozna podzieli¢ w oparciu
o wiele kryteriow. Zagrozenia mogg odnosi¢ si¢ do sytuacji majacych wplyw na
bezpieczenstwo wewnetrzne panstwa, tad i porzadek publiczny, albo jako zagro-
zenia zewngtrzne stanowi¢ kategorie zjawisk, ktdre majg odniesienie do zdarzen
poza granicami panstwa. Przyjmujac jako kryterium podmiot zagrozenia mozna
wyr6zni¢ co najmniej trzy grupy: zagrozenia panstwa w cyberprzestrzeni, zagro-
zenia podmiotéw pozapanstwowych, zagrozenia obywateli. Do pierwszej grupy,
zagrozen panstwa nalezg: cyberprzest¢pczos$¢, cyberdemonstracje o charakterze
destrukcyjnym, zaktocajacym realizacje istotnych zadan administracji publicznej
oraz sektora prywatnego, zagrozenia dla infrastruktury krytycznej, cyberszpiego-
stwo, cyberkonflikt, cyberwojna. Zagrozenia dla podmiotéw pozapanstwowych —
do nich mozna zaliczy¢: cyberdemonstracje, kradziez danych, naruszenie poufno-
$ci prowadzonych dziatan czy dostgpnosci ustug, cyberszpiegostwo, incydenty
zwigzane z bezpieczenstwem informacji. Ostatnig kategorig jest zagrozenie oby-
wateli: cyberprzemoc, cyberdemonstracje, ustugi teleinformatyczne, kradziez da-
nych, kradziez tozsamosci, przejmowanie kontroli nad prywatnymi komputerami
czy sprzgtem podiaczonym do sieci, cyberprzestepczosé.

Redaktorzy niniejszej publikacji zwrdcili uwage na cybernetyczne aspekty
bezpieczenstwa panstwa, jak rowniez na transgraniczny wymiar tego zjawiska.
Biorac pod uwage fakt, ze cyberprzestrzen stanowi ztozony obszar badawczy opra-
cowanie tak szerokiego spektrum zagadnien wymagalo zaproszenia do wspotpracy
przedstawicieli roznych o$rodkéw akademickich, badajacych roznorodne zagad-
nienia, jak réwniez praktykow, ktorzy z poruszang problematyka spotykaja si¢
w codziennej pracy.

Celem monografii jest przekrojowa i interdyscyplinarna analiza bezpieczen-
stwa panstwa w cyberprzestrzeni oraz jej zagrozen. Dlatego tez autorzy tekstow
podjeli probe wskazania zaré6wno istoty cyberprzestrzeni jako nowej kategorii
badan nad bezpieczenstwem panstwa, jak rowniez identyfikacji uwarunkowan
cyberbezpieczenstwa panstwa, glownych przestepstw powiazanych z cyberprze-
strzenig i ochrong danych osobowych oraz wyzwan, jakie pocigga za soba gospo-
darka funkcjonujaca w obszarze cybersfery. Przedmiotem badawczym sg zatem
zagrozenia w cyberprzestrzeni, natomiast podmiotem badawczym jest panstwo,
obywatele i podmioty pozapanstwowe. W pracy zostang przedstawione i przeana-
lizowane zalezno$ci oraz rozbiezno$ci problemoéw bezpieczenstwa wewnetrznego
panstwa i organizacji migdzynarodowych, a tym samym zostang poruszone zagad-
nienia zwigzane z polityka cyberbezpieczenstwa panstwa.
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Na struktur¢ monografii sktada si¢ pi¢¢ czgsci. Pierwsza z nich, stanowigca
punkt wyjscia dla podjetych w pracy badan, obejmuje analiz¢ zagadnien zwigza-
nych ze specyfikg cvberbezpieczenstwa jako elementu wspdlczesnego bezpieczen-
stwa panstwa. Tekst autorstwa Izabeli Oleksiewicz i Marty Pomykata pt. Cyber-
bezpieczenstwo jako nowy wymiar wspotczesnego bezpieczenstwa panstwa zwraca
uwage na specyfike cyberprzestrzeni jako nowego wymiaru rzeczywistosci, zto-
zono$¢ 1 wieloaspektowos$¢ zagrozen w cyberprzestrzeni oraz na uniwersalno$é
cyberbezpieczenstwa. Edyta Dubois omawia rozwdj technologii informatycznych
w administracji publicznej w kontekscie bezpieczenstwa panstwa. Malgorzata
Polkowska i Marzena Toumi w swoich rozwazaniach na temat spotecznos$ci mig-
dzynarodowe]j wyjasniaja wielorakie podejscie nauki wobec zagrozen cyberata-
kami i terroryzmem kosmicznym. Dagmara Florek-Klesk w rozdziale pt. Wspol-
czesne zagrozenia bezpieczenstwa lotnictwa cywilnego — wybrane zagadnienia
przedstawia na przyktadzie danych statystycznych z ostatnich lat prawdopodo-
bienstwo zaistnienia w przestrzeni powietrznej zjawiska terroryzmu i omawia na
podstawie obowigzujacych przepisow prawnych szczegdtowe procedury postepo-
wania w takich sytuacjach.

Przedmiotem analizy drugiej czgsci publikacji sa problemy cyberprzestgpczo-
$ci oraz jej zwalczania. Na poczatku Beata Gocko omawia przestgpstwo phisingu,
bedacego powaznym wyzwaniem wspotczesnego $wiata, pokazujac jego skale
statystyczng oraz zasady odpowiedzialno$ci w polskim prawie karnym. Andrzej
Kiettyka analizuje przestepstwa z ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej. Bogustaw Olewinski przedstawia zadania polskich organoéw $ciga-
nia w zwalczaniu cyberprzestgpstw. Zygmunt Dudek zwraca uwage na znaczenie
wspolpracy organdéw $cigania z operatorami logistycznymi i internetowymi plat-
formami handlowymi w zakresie zwalczania cyberprzestgpczosci.

W obliczu rosngcych zagrozen informacyjnych, wraz ze ztozonoS$cig proble-
moéw wystepujacych w obszarze ochrony danych osobowych i informacji wazng
role dla bezpieczenstwa wewngtrznego kazdego panstwa petnig rowniez problemy
cyberbezpieczenstwa w zakresie ich ochrony. To one przyczyniajg si¢ takze do
wzrostu bezpieczenstwa na poziomie panstwowym, jak i mi¢dzynarodowym.
W zwigzku z powyzszym, trzecia cze¢$¢ zostata poswigcona wyzej wymienionym
zagadnieniom. Cze$¢ t¢ rozpoczyna tekst Elzbiety Kosior pt. Naruszenie ochrony
danych osobowych jako incydent bezpieczenstwa informacji — wybrane aspekty
prawne i praktyczne. Autorka omawia w nim incydenty prawne na podstawie
ustaw i wybranych orzeczen sadownictwa. Sylwia Zaborska w swoim materiale
wskazuje na szanse i zagrozenia wykorzystania sztucznej inteligencji w rozpozna-
walnosci glosu nie tylko w Zyciu codziennym, ale rowniez na przyktadzie innych
jednostek jak np. banki. Julia Mazurkiewicz zwraca uwage na problem sharetingu
stawiajgc jednoczesnie pytanie, czy mamy tu do czynienia z lukg prawng, czy moze
jedynie z nowym zjawiskiem spotecznym.

W czwartej czgsci pt. Wyzwania cyberbezpieczenstwa a wspotczesna gospo-
darka poddano analizie zagadnienia z zakresu ekonomii. Okre$lono w niej
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przyczyny zaistnienia zjawiska cyberterroryzmu (czynniki wewnetrzne i czynniki
zewnetrzne), co pozwolito na stwierdzenie, jaki wptyw wywiera zjawisko cyber-
terroryzmu na polityke bezpieczenstwa panstwa i przedsigbiorcoOw. Przedstawiono
réOwniez analiz¢ zmian w polityce cyberbezpieczenstwa UE po 2020 roku oraz za-
proponowano nowe rozwigzania majgce sluzy¢ wzmocnieniu polityki panstwa,
tym samym wplywajgce na wzrost bezpieczenstwa wewngtrznego i zewnetrznego
dzisiejszej Europy. Bogustaw Bembenek w swoim rozdziale zaprezentowat istote
cyberbezpieczenstwa w warunkach Przemystu 4.0, jako wspolczesne wyzwanie
w zarzadzaniu klastrem. Teresa Piecuch, Agata Ziemiakowicz, Karolina Ptachta
ukazaty w rozdziale problemy przedsigbiorcéw prowadzacych biznes online.
Agnieszka Pienigzek przeanalizowata cyberbezpieczenstwo w programach Inter-
reg: Next Polska-Ukraina i Stowacja-Polska w perspektywie finansowej 2021—
—2027. Bozydar Zidtkowski zwrocit uwage na aspekty bezpieczenstwa w kontek-
scie etykiet 1 deklaracji srodowiskowych, natomiast Jacek Meissner zbadat zalez-
nos$¢ technologii kwantowych od bezpieczenstwa panstwa.

Ocena probleméw cyberbezpieczenstwa w obszarze obronnos$ci jest przed-
miotem analizy czesci pigtej, gdzie Krzysztof Chochowski przedstawia szpiego-
stwo maszynowe i sztuczng inteligencj¢ jako szansg, a zarazem wyzwanie dla
stuzb specjalnych. Markus Bresinsky i Francesca Elena Strat ukazali mozliwos$¢
wykorzystania Al w polityce zwalczania cyberterroryzmu jako narz¢dzia przewi-
dujacego roéznorakie scenariusze. Andrzej Zebrowski okresla czym jest bezpie-
czenstwo osobowe w przestrzeni informacyjnej w wojnie informacyjnej na wybra-
nych przyktadach. Waldemar Krzton porusza w swoim opracowaniu zagadnienie
broni cyfrowej jako istotnego elementu walki w epoce Internetu, a Kacper Mazu-
rek, Piotr Padula, Seweryn Walas podje¢li temat charakterystyki i wyzwan armii IT
Ukrainy.

Warto podkresli¢, Ze niniejsze opracowanie stanowi kompleksowy przeglad
literatury naukowej o tematyce bezpieczenstwa w cyberprzestrzeni. Polski i zagra-
niczny dorobek badawczy w tym zakresie pozwala na dokonanie syntezy wielu
waznych zjawisk. Konieczna jest jednak refleksja, ze wicle obszaréw szczegdto-
wych nie zostato jak dotagd poddanych wystarczajacej analizie, co powinno stano-
wi¢ wyzwanie na przysztos¢ dla srodowiska akademickiego. Analizie poddane
zostaly réwniez akty normatywne regulujace przedmiotowsg materi¢. Autorzy
oparli poszczegolne rozdziaty na dorobku prawnym wybranych panstw, jak row-
niez zrodlach prawa migdzynarodowego, danych statystycznych i netografii.

Marta Pomykata®
Izabela Oleksiewicz*

3 Marta Pomykala, dr hab., prof. PRz. Politechnika Rzeszowska im. Ignacego Lukasiewicza.
ORCID: 0000-0002-2557-1876.
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CYBERBEZPIECZENS:I'WO
JAKO NOWY WYMIAR WSPOLCZESNEGO
BEZPIECZENSTWA PANSTWA

1. Geneza cyberprzestrzeni

Powstanie i rozwdj cyberprzestrzeni sg nierozerwalnie zwigzane z rozprze-
strzenianiem si¢ sieci Internet, ktora najczesciej okreslana jest jako globalna sie¢
komputerowa, czyli sie¢ sieci. Cyberprzestrzen jest rownolegla przestrzenig niefi-
zyczng, niekonkurencyjng w stosunku do przestrzeni trojwymiarowej. Budulcem
cyberprzestrzeni sg dane i informacje, ktore przez wzajemne oddziatywania mig-
dzy sobg kreujg mikrokorelacje. Migdzy przestrzenig trojwymiarowsg a cyberprze-
strzenig zachodzg natomiast makrokorelacje. Ich charakter jest interpersonalny.

Kluczowymi cechami cyberprzestrzeni, ktore odrdzniajg jg od tradycyjnie ro-
zumianej przestrzeni, s aterytorialno$é i globalno$é®. Aktywno$é w cyberprze-
strzeni nie jest ograniczona poprzez granice geograficzne czy polityczne. Polacze-
nia z siecig mozliwe sg z kazdego miejsca na $wiecie, a ich ograniczeniem moze
by¢ co najwyzej przepustowos¢ tgcza i mozliwosci techniczne. Aspekt globalny
cyberprzestrzeni wyraza si¢ natomiast w tym, ze laczy ona caty swiat, dajac moz-
liwos¢ szybkiej 1 efektywnej wymiany informacji pomi¢dzy réznymi regionami
1 kulturami. Jej uzytkownicy moga nawigzywac relacje w czasie rzeczywistym.

W konsekwencji powstania cyberprzestrzeni pojawito si¢ spoteczenstwo in-
formacyjne. Jest ono sprzegnigte z przemianami technologicznymi, majacymi nie-
watpliwie humanistyczne i przyrodnicze (antropologiczne) konsekwencje®. Za
poczatek spoteczenstwa informacyjnego i zrédlo jego powstania uwaza si¢ lata
1956—-1957, czyli rozwdj gospodarki Stanéw Zjednoczonych oraz wstapienie Ja-
ponii do Organizacji Narodéw Zjednoczonych (ONZ), a takze wystrzelenie
w 1956 roku radzieckiego sputnika w Kosmos. Zapoczatkowato to er¢ globalnej

I Politechnika Rzeszowska im. Ignacego Lukasiewicza. ORCID: 0000-0002-1622-7467.

2 Politechnika Rzeszowska im. Ignacego Lukasiewicza. ORCID: 0000-0002-2557-1876.

3 M. Marczyk, Cyberprzestrzer jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, ,,Przeglad Teleinformatyczny” 2018, nr 1-2, s. 60.

4 Ibidem, s. 60 in.
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komunikacji satelitarnej®. W roku 1999 prof. Hubert Kubicek® okreslit spoteczen-
stwo informacyjne jako formacj¢ spoteczno-gospodarcza, w ktorej decydujaca role
odgrywaja produktywne wykorzystanie informacji oraz intensywna produkcja
nakierowana na wiedz¢. Wedtug Kubicka spoteczenstwo mozna nazwa¢ informa-
cyjnym wtedy, gdy obywatele intensywnie korzystajg z informacji.

Nalezy zgodzi¢ si¢ z Piotrem Delg, Ze ,,cyberprzestrzen to przestrzen koope-
racji migdzyludzkich z wykorzystaniem urzadzen elektronicznych do wytwarza-
nia, przechowywania, przekazywania i przetwarzania informacji”’. Wspoldziata-
nie to moze odbywac si¢ w trzech relacjach:

e czlowiek — czltowiek,

e czlowiek — cyberprzestrzen,

e cyberprzestrzen — czlowiek.

W pierwszej relacji cyberprzestrzen jest tylko srodowiskiem informacyjnym
umozliwiajacym wymian¢ informacji mi¢dzy jej uzytkownikami. W drugim przy-
padku cyberprzestrzen jest srodowiskiem, w ktorym odbiorca i nadawca tworza
wlasny wirtualny $wiat, czyli Swiat wirtualnej rzeczywistosci. Trzecia relacja
dotyczy wykorzystania sztucznej inteligencji jako elementu cyberprzestrzeni
zdolnego do samodzielnego rozwigzywania problemoéw odnoszgcych si¢ do uzyt-
kownikow?®,

Z cyberprzestrzenig bezposrednio zwigzana jest przestrzen informacyjna,
bedaca zlozong catoscig interakcji, wartosci i funkcji faczacych $wiaty: realne,
wirtualne, indywidualne, spoteczne, przeszle, obecne i przyszite’. To nie tylko
narzedzie wymiany informacji miedzy elementami sktadowymi systemu bezpie-
czenstwa podmiotu, lecz takze odbicie ich wzajemnych powigzan i relacji'®. Na
poczatku przestrzen informacyjna obejmowata zasiegiem tylko spoteczno$ci
lokalne, lecz z uptywem czasu, rozwojem struktur spotecznych, umiejetnoscia
wykorzystania narzedzi komunikacyjnych zwigkszal si¢ obszar jej powigzan.
Rozwoj informatyki, telekomunikacji i teleinformatyki doprowadzit do tego, ze
obecnie obejmuje ona swoim zasi¢giem calg kule ziemska, skracajac czas obiegu
informacji do minimum. To cyberprzestrzen przeobrazila przestrzen informacyjna,
nadajac jej globalny charakter.

5 1. Oleksiewicz, Ochrona cyberprzestrzeni Unii Europejskiej. Polityka. Strategia. Prawo,
Warszawa 2021, s. 18-20.

6 Por.: J. Wrona, Przestrzen a prawo migdzynarodowe. Status quo i perspektywy, Biatystok 2017,
s. 23.

7 Urzadzenia elektroniczne wchodzgce w sktad infrastruktury teleinformatycznej niezbednej do
nalezytego gromadzenia, przetwarzania, przechowywania i wymiany informacji. Infrastrukture tg
tworza przede wszystkim sie¢ Internet i inne sieci teleinformatyczne. P. Dela, Teoria walki
w cyberprzestrzeni, Warszawa 2020.

8 P. Dela, Zasady sztuki wojennej w cyberprzestrzeni [w:] Wojny i konflikty zbrojne XXI wieku —
podejscie polemologiczne, red. A. Polak, J. Lasota, M. Palczewska, Warszawa 2016, s. 314.

9 P. Sienkiewicz, Wizje i modele wojny informacyjnej [w:] L.S. Haber, Spofeczenstwo informacyjne
— wizja czy rzeczywistos¢, Krakow 2004, s. 375.

10 R. Kwecka, Strategia bezpieczenstwa informacyjnego panstwa, Warszawa 2014, s. 25.
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Wspolczesnie cyberprzestrzen jest przestrzenig wzmozonego ryzyka. Im wig-
cej wiedzy, tym bardziej rosnie niepewno$¢ i ryzyko, tym bardziej zlozone staja
si¢ struktury spoteczne. Skutkami ubocznymi sg kradzieze, wlamania, spam i wi-
rusy. Globalizacja spowodowata, ze wszyscy bez wyjatku bezustannie zaczeli si¢
wzajemnie obserwowac 1 porownywac. W erze globalizacji cybernetyka sieci jest
nie tyle technologia, ile raczej technosystemem strategicznej komunikacji, ktorego
dziatanie pociaga za sobg systemowe ryzyko niszczacej wszystko wokot reakcji.

Cyberprzestrzen to miejsce, ktore pojedynczym osobom i calym spoteczen-
stwom daje mozliwo$¢ tworzenia nowych relacji. To specyficzna przestrzen,
w ktorej mozna dziata¢ niezaleznie od otoczenia, a zasadniczym elementem cy-
berprzestrzeni jest informacja. Informacje w cyberprzestrzeni mogg by¢ wykorzy-
stywane do roznych celow. Za pomocg informacji prowadzona moze by¢ walka
informacyjna, ktorej celem jest uzyskanie wplywu na zachowanie podmiotéw
bedacych celem ataku, zaktocanie lub uniemozliwienie funkcjonowania zaatako-
wanego systemu informatycznego, a takze fizyczne niszczenie infrastruktury in-
formatycznej przeciwnika.

Zagroienia w cyberprzestrzeni

Wraz z pojawieniem si¢ cyberprzestrzeni pojawity si¢ nowe, nieznane dotad
zagrozenia 1 wyzwania dla bezpieczenstwa panstwa oraz bezpieczenstwa jedno-
stek. Zjawiska te szybko uzyskaly miano cyberzagrozen, a ich swoisto$¢ dostrze-
gana jest zarowno w nauce, jak i w praktyce. Jako cyberzagrozenie wskazuje si¢
zjawisko, w ktorym za posrednictwem Internetu lub innych technologii informa-
cyjnych dochodzi do ztosliwego ataku na pojedynczg jednostke lub tez organiza-
cje'!. Moze to by¢ zbior czynnosci, ktore zmierzajg do przejecia danych, wytudze-
nia pieni¢dzy lub haset, a takze zniszczenia informacji przechowywanych na dysku
komputera. Autorzy aktualnej Strategii Cyberbezpieczenstwa RP cyberzagrozenia
okreslaja jako wszelkie potencjalne okolicznosci, zdarzenia lub dziatania, ktore
moga wyrzadzi¢ szkode, spowodowac zaktocenia lub w inny sposob niekorzystnie
wplyna¢ w przypadku sieci i systemow teleinformatycznych, uzytkownikow ta-
kich systemow oraz innych os6b'2,

M. Gorka stusznie jednak zwraca uwage na brak standardowej definicji
cyberzagrozen. Wielo$¢ definicji oraz interpretacji zjawisk majacych charakter
cybernetyczny powoduje, ze trudno przyporzadkowaé okreslone zdarzenia do
opracowanych duzo wczesniej poje¢. Sporym wyzwaniem badawczym jest tez
zrozumienie, jak zjawiska z obszaru polityki, ekonomii, kultury i psychologii

' M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspétpracy panstw, Wydawnictwo
Uniwersytetu Slaskiego, Katowice 2015, s. 115 i n.

12 Uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (MP. z 2019 r., poz. 1037).
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wzajemnie si¢ krzyzuja i jakie maja konsekwencje na funkcjonowanie spote-
czefstwal®,

Cyberprzestrzen, jako globalna sie¢ potagczonych urzadzen i systemow, jest
narazona na szereg réznych rodzajow zagrozen. Odmienny jest nie tylko ich przed-
miot, metody dziatania, organizacja ataku, zagrozone dobro, konsekwencje, ale
roéwniez podmioty inicjujgcy takie ataki. Sg wsrod nich ataki ukierunkowane na
kradziez danych, zablokowanie dostepu do systeméw informatycznych, kradziez
tozsamosci, czy tez zniszczenie infrastruktury. Ataki moga tez obejmowac proby
wylaczenia kluczowych ustug: jak sieci energetyczne, systemy wodociggowe, sys-
temy transportowe. Cyberprzestrzen stala si¢ tez nowym polem dla rozwoju prze-
stepczosci, zyskujacej w ten sposob dodatkowy wymiar. Z kolei panstwa i organi-
zacje cyberterrostyczne wykorzystuja cyberprzestrzen do prowadzenia dziatan
wojennych, szpiegowskich badz terrorystycznych.

Jednym z najstarszych cyberzagrozen jest haking, czyli wykorzystanie ble-
dow i luk w zabezpieczeniach komputerowych. Jest to proces zdalnego uzyskiwa-
nia nicautoryzowanego dostepu do systemoéw komputerowych, sieci lub danych.
Osoba, ktora dopuszcza si¢ takiego zachowania, w zaden sposob nie jest upowaz-
niona do uzyskania dostgpu do komputera ani do znajdujacych si¢ w nim danych.
Celem hakingu moze by¢ usuni¢cie badz kradziez danych, zainfekowanie kompu-
tera ztosliwym oprogramowaniem, ale takze utrudnienie osobie uprawnionej do-
stepu do danych. Zdarza sig¢, ze celem hakera jest rowniez wykorzystanie swoich
umiej¢tnosci w celu przetestowania i podniesienia sprawnos$ci zabezpieczen sys-
temu komputerowego. Haking jest zagrozeniem o stosunkowo niskim stopniu
zorganizowania, najczesciej sg to dziatania pojedynczych osob, przez co znaczenie
tego zjawiska pozostaje do$¢ ograniczone'*.

Odmiang hakingu jest haktywizm, polegajacy na wykorzystaniu komputerow
1 sieci w celu promowania spraw spotecznych i politycznych, takich jak wolnos¢
stowa, prawa cztowieka i dostgp do informacji. Zjawisko to pojawialo si¢ juz
w latach 80. XX wieku, cho¢ wlasciwg forme przybrato dopiero na poczatku XXI
wieku. W 2001 roku opublikowany zostal Hacktivismo Declaration", bedacy
swoistym kodeksem postepowania opartym na Powszechnej Deklaracji Praw
Czlowieka. Zaakcentowano w nim znaczenie wolnosci stowa i informacji, wska-
zujac jednoczesnie, ze rzady panstw w coraz wigkszym stopniu ograniczajg je
poprzez cenzure Internetu.

Haktywista dziata za pomocg takich samych narze¢dzi jak haker, jego celem
jest jednak zwrocenie uwagi na jaki$ cel polityczny lub spoteczny. Dziatalno$¢

13 M. Gorka, Wspétczesne zagrozenia cybernetyczne na przyktadzie zjawiska cyberwojny. Analiza
teoretyczna, ,,Acta Politica Polonica” 2021, nr 1, s. 7.

14 M. Terlikowski, Bezpieczenstwo teleinformatyczne panstwa a podmioty pozapanstwowe. Haking,
haktywizm i cyberterroryzm [w:] Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej,
M. Terlikowski, Warszawa 2009, s. 98-99.

15 The Hacktivismo Declaration. ¢Dc communications, http://www.cultdeadcow.com/cDc_files/
declaration.html (dostgp: 29.02.2024 r.).
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haktywistow ,,ma na celu nie tyle zniszczenie zasobéw przeciwnika, ale przede
wszystkim zwrocenie uwagi na dany problem™'. T. Trejderowski zauwaza, ze sg
to ,,dziatania hakerskie majgce podtoze Iub cele destrukcyjne, ale nie przynoszace
zadnych strat lub przynoszgce relatywnie minimalne; mozna do tej grupy zaliczy¢
blokowanie stron, podmienianie tre$ci, zamieszczanie wlasnych apeli itp.”!".

Haktywis$ci czesciej niz hakerzy dziataja w grupach, jednak zwykle nie posia-
dajg sformalizowanych struktur, ani ustalonej hierarchii. Wykorzystuja rézno-
rodne metody dziatania, jak blokowanie, modyfikacje lub kradziez danych w for-
mie cyfrowej, stosujg techniki DDoS. Na przestrzeni ostatnich lat liczba tego typu
atakow znaczaco wzrosta. Jedng z najbardziej rozpoznawalnych grup haktywistow
jest Anonymus'®.

Coraz powazniejszym zagrozeniem w cyberprzestrzeni staje si¢ dzisiaj cyber-
przestgpczos$é. Cyberprzestepczo$¢ okreslana jest jako podkategoria przestepczo-
sci komputerowej, obejmujgca wszelkie rodzaje przestepstw, do ktorych popenie-
nia uzyto Internetu lub innych sieci komputerowych, przy czym komputery i sieci
komputerowe mogg stuzy¢ do popelniania przestgpstw na kilka sposobow: jako
narzedzie przestepstwa, jako cel przestepstwa lub do realizacji innych zadan do-
datkowych (np. przechowywania danych uzyskanych w wyniku przestepstwa)'’.
Mieszcza si¢ tu zatem wszelkie ataki kierowane przeciwko potaczonym systemom
komputerowym i majgce na celu uniemozliwienie im prawidlowego dziatania Iub
przeciwko danym przechowywanym w formie elektronicznej na pojedynczym
komputerze badz tez kilku potaczonych wspolng siecig. Najbardziej charaktery-
styczng cechg cyberprzestgpczoscei jest to, ze poszezegdlne czyny mogg by¢ doko-
nywane za pomocg komputera podiaczonego do Internetu Iub sieci intraneto-
wych?,

Mianem cyberprzestepczosci okresla si¢ takie formy postugiwania si¢ sie-
ciami telekomunikacyjnymi, siecig komputerowa, Internetem, ktérych celem jest
naruszenie jakiegokolwiek dobra chronionego prawem?'. Cyberprzestepczo$¢ od-
roznia od klasycznej przestgpczosci przede wszystkim dziatanie w $rodowisku

16° A. Bogdal-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczerstwa informacyj-
nego we wspotczesnym swiecie, Warszawa 2003, s. 60.

17 T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Warszawa 2013, s. 172.

18 Poczatki dziatalno$ci Anonymus siegajg 2006 roku. Jest to globalna, zdecentralizowana grupa ak-
tywistow sprzeciwiajgca si¢ ograniczaniu wolnos$ci obywatelskich, korupcji, konsumpcjoni-
zmowi, cenzurze, fair use, praktykom Kosciola scjentologicznego oraz tamaniu praw zwierzat.
W Polsce Anonymous stali si¢ rozpoznawalni na skutek protestow przeciw ACTA. W 2022 roku,
po rozpoczgeiu inwazji na Ukraing grupa wypowiedziata ,,cyberwojng” Federacji Rosyjskiej,
podejmujac dziatania na szkode Rosji i rosyjskich firm.

19 D. Littlejohn Shinder, E. Tittel, Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci,
Gliwice 2004, s. 25.

20 D. Skowera, Akademia Cyberpolicyjna — Policja i organizacje miedzynarodowe wobec wyzwan
przestgpczosci internetoweyj, ,,Zarzadzanie Publiczne” Zeszyty Naukowe ISP UJ 2006, nr 2, s. 142.
Por.: W. Barfield, Cyber-Humans. Our Future with Machines, New York 2015, s. 19-21.

21 Por.: A. Becla, Spoleczeristwo informacyjne i spoteczeristwo pseudoinformacyjne — problemy po-
Jeciowe i metodyczne identyfikacji, ,Handel Wewnetrzny” 2012, t. 3, s. 151-153.
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zwigzanym z technologia komputerowg i wykorzystanie sieci komputerowych do
popetniania przestepstwa?. Jej wyrdznikiem nie jest natomiast ochrona wspolnego
dobra®. Dzisiaj niemal kazda nielegalna dziatalno$¢ ma odzwierciedlenie w Inter-
necie. Jego globalny charakter umozliwil niezwykle szybka komunikacje¢ i prze-
niesienie wigkszosci form aktywnosci cztowieka do sieci, takze i tych negatywnie
odbieranych. Coraz powszechniej méwi si¢ o cyberprzestrzeni jako nowej prze-
strzeni spotecznej, w ktorej wystepuja te same problemy co w §wiecie rzeczywi-
stym. Cyberprzestepczosc jest zatem nowoczesng odmiang przestgpczosci, wyko-
rzystujagca mozliwosci technik cyfrowych i srodowiska sieci komputerowych.

Cyberprzestepczosé jest zjawiskiem stosunkowo nowym, rozprzestrzeniaja-
cym si¢ w zawrotnym tempie w spoleczenstwach dobrze zinformatyzowanych
i usieciowionych. Stanowi zagrozenie bardzo powazne i trudne do zwalczania. De-
cydujg o tym szczegdlne wlasciwosci, jakimi cechuje si¢ to zjawisko?*. Pierwsza
z cech powoduje, ze dziatania cyberprzestepcOw z tatwoscia przenikaja bariery,
jakimi sg granice panstw. Bardzo czgsto cyberprzestgpcy prowadza swoje dziata-
nia w jednym miejscu, ich skutki za§ ujawniajg si¢ zupekie gdzie indziej, w miej-
scu oddalonym o setki kilometréw, nierzadko w innym kraju, na innym konty-
nencie. Uniemozliwia to okreslenie systemu prawnego, wedtug ktérego miatoby
nastgpowac §ciganie takich przestepstw, a jednoczesnie znacznie utrudnia wyzna-
czenie podmiotow odpowiedzialnych za podejmowanie dziatan ochronnych i za-
pobiegawczych. Kolejna cecha to anonimowos¢, ktora nie utatwia szybkiego usta-
lenia sprawcOw przestepstw oraz wykrycia sposobow ich dziatania®. Nie jest to
jednak niemozliwe, ale wymaga podjecia zmudnych poszukiwan i wdrozenia do-
brze przemyslanych i zaplanowanych dziatan. Wygoda i szybkos¢, ktore zapewnia
korzystanie z nowoczesnych technik komputerowych i sieciowych, sprzyjaja bly-
skawicznemu upowszechnianiu tej formy przestgpczosci w panstwach najbardziej
rozwinigtych?,

Wszystko to sprawia, ze ochrona przed zagrozeniami zwigzanymi z cyber-
przestepczoscia jest niezwykle trudna i wigze si¢ z podejmowaniem licznych
przedsiewzig¢, w tym takze wymagajacych wieloaspektowej i szeroko zakrojone;j
wspotpracy miedzynarodowej. Dla skutecznosci tej ochrony niezbedna jest wspot-
praca poszczeg6lnych panstw w celu ustalenia wspolnej polityki przeciwdzialania
cyberprzest¢pczosci, a nastegpnie jej konkretyzacja przez okreslenie niezbednych
priorytetow oraz jednolitych zasad wspdlnego dziatania. Tak wyznaczone zasady

22 Zob.: P. Daniluk, Kultura strategiczna Unii Europejskiej. Podejscie normatywne, ,,Rocznik Bez-
pieczenstwa Miedzynarodowego” 2015, t. 9(2), s. 14-17.

23 A. Berlin, L. Brotherson, Bezpieczeristwo defensywne. Podstawy i najlepsze praktyki, Gliwice
2018, s. 73.

24 V. Pitts, Cyber Crimes: History of World's Worst Cyber Attacks, Marousi 2017, s. 126.

25 Zob.: M. Szczygiel, Polityka cyberbezpieczenstwa Unii Europejskiej —poczqtek drogi do strate-
gicznej autonomii, ,,Sprawy Migdzynarodowe” 2018, nr 71(2), s. 161.

26 Szerzej: B. Olewinski, Zadania organdw $cigania w zwalczaniu przestepstw przeciwko bezpie-
czenstwu publicznemu [w:] Aktualne zagrozenia i wyzwania w obszarze bezpieczenstwa spotecz-
nego i gospodarczego, red. M. Pomykata, I. Oleksiewicz, Rzeszow 2022, s. 214-215.
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ogoblne musza zosta¢ wprowadzone do prawa wewngtrznego panstw, stajac si¢
podstawa instytucjonalnego i funkcjonalnego systemu instrumentow do walki
z cyberprzestepczoscig. Stworzenie skutecznego systemu przeciwdziatania cyber-
przestgpczosci nie jest proste, wymaga poglebionej analizy zjawiska w dtuzszej
perspektywie, a przy tworzeniu takiego systemu moga wystapic liczne problemy
z dostosowaniem ogolnych wytycznych prawa migdzynarodowego badz unijnego
do prawa wewngetrznego poszczegbdlnych panstw.

Kolejnym zagrozeniem bezpieczenstwa w cyberprzestrzeni, ktore dosy¢ cze-
sto pojawia si¢ w debatach publicznych, jest cyberterroryzm. Pojecie to stalo si¢
modne, jednak niewiele 0sob wie, co ono wlasciwie oznacza. Wielu uwaza, ze to
jedynie teoretyczne pojecie, dziatanie, ktore prawdopodobnie nigdy nie bedzie
miato miejsca. Jednak nikt nie wie, co przyniesie przysztos¢.

Zdefiniowanie cyberterroryzmu jako potaczenia cyberprzestrzeni i terrory-
zmu oznacza, ze taka aktywno$¢ wigze si¢ nie tylko z wrogim uzyciem IT i dzia-
faniem w sferze wirtualnej, ale takze cechuje si¢ wszystkimi elementami konsty-
tuujacymi aktywno$¢ terrorystyczna?’. Pojecie to odnosi si¢ do bezprawnych
atakow 1 zagrozen wobec komputeréw, sieci i informacji przechowywanych
w nich, ktorych celem jest zastraszenie lub zmuszenie rzadu albo jego ludzi do
pewnych dziatan, aby osiagnac¢ pewne korzysci polityczne lub spoteczne. Ponadto,
aby moc zakwalifikowa¢ atak jako cyberterroryzm, powinien on by¢ dokonany
w wyniku przemocy wobec 0s6b lub mienia lub przynajmniej powodowac znaczne
szkody, aby wywota¢ strach. Przyktadami takich atakow mogltyby by¢ te, ktore
prowadza do $mierci lub obrazen ciata, powodujg eksplozje lub straty gospodar-
cze. D.E. Denning?® twierdzi, ze powazne ataki na infrastrukture krytyczng moga
by¢ réwniez uznane za akty cyberterroryzmu, w zaleznosci od ich wptywu. Z kolei
ataki, ktore zaktocajg nieistotne ustugi lub sg przede wszystkim kosztowne, do nich
nie naleza.

Nalezy stwierdzi¢, ze pojecie ,,cyberterroryzm” jest uzywane w kontekscie
politycznie umotywowanego ataku na komputery, sieci lub systemy informacyjne
w celu zniszczenia infrastruktury oraz zastraszenia lub wymuszenia na rzadzie
i ludziach daleko idacych politycznych i spotecznych celow w szerokim rozu-
mieniu tego stowa?. Przytoczone definicje dowodzg, ze to pojecie®® moze by¢

27 J. Ching, Cyberterrorism, New York 2010, s. 56-58.

28 D.E. Denning, Wojna informacyjna i bezpieczehistwo informacji, Warszawa 2002, s. 78.

2 Szerzej: Z. Husak, Ochrona bezpieczehistwa panistwa przed zagrozeniami cybernetycznymi w Unii
Europejskiej [w:] Bezpieczenstwo panstwa. Zagadnienia podstawowe, red. W. Lis, Lublin 2014,
s. 54-57.

30 Zdefiniowanie cyberterroryzmu jako potaczenie cyberprzestrzeni i terroryzmu oznacza, ze taka
aktywno$¢ wiaze sig¢ nie tylko z wrogim uzyciem IT i dziataniem w sferze wirtualnej, ale takze
cechuje si¢ wszystkimi elementami konstytuujacymi aktywnos¢ terrorystyczng. Pojecie to odnosi
si¢ do bezprawnych atakow i zagrozen wobec komputerow, sieci i informacji przechowywanych
w nich celem, ktorych jest zastraszenie lub zmuszenia rzadu albo jego ludzi po to, aby osiagnaé
pewne korzysci polityczne lub spoteczne. Ponadto, aby méc zakwalifikowac atak jako cyberter-
roryzm, powinien on by¢ dokonany w wyniku przemocy wobec 0sob lub mienia, lub przynajmniej
powodowac znaczne szkody po to, aby wywota¢ strach. Jak twierdzi D.E. Denning, za powazne
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pojmowane w dwojaki sposob. Wedhug jednej koncepcji od terroryzmu klasycz-
nego odréznia go jedynie uzycie technologii informatycznych w celu przeprowa-
dzenia zamachu, druga koncepcja ktadzie nacisk na systemy komputerowe jako
cel atakow, a nie narzedzie do ich przeprowadzenia. Wydaje si¢, ze prawdziwa
definicja powstaje dopiero po potgczeniu obu tych podejsé®!.

Poniewaz zjawisko cyberterroryzmu ma charakter transgraniczny, polityka
ochrony cyberprzestrzeni powinna nie tylko zwalczaé zagrozenia cyberbezpie-
czenstwa, ale opierac si¢ na wspolpracy migdzypanstwowej 1 koordynacji dziatan,
ktore stanowig nieodzowny element skutecznej odpowiedzi na zagrozenie, jakim
jest cyberterroryzm. Ztozono$¢ natury tego zjawiska powoduje jednak, ze panstwa
muszg by¢ elastyczne w reakcji na to zjawisko i zdolne do adaptacji zmieniajacych
si¢ warunkéw. Podjeto probe wykazania, ze pierwszoplanowa rolg w skutecznosci
zwalczania zjawiska cyberterroryzmu odgrywa wspoélpraca na poziomie zarOwno
panstw czlonkowskich, jak i miedzyinstytucjonalnym w poszczegdlnych pan-
stwach. Zostato to udowodnione, poniewaz w analizowanych strategiach panstw
najwickszy nacisk potozono wlasnie na wspodlprace i tworzenie partnerstw pu-
bliczno-prywatnych (PPP) oraz regut usprawniajgcych wspotprace migdzypan-
stwowg>2.

Polityka cyberbezpieczenstwa panstwa

Zapewnienie odpowiedniego poziomu bezpieczenstwa w cyberprzestrzeni to
coraz wazniejsze wyzwanie. We wspolczesnym swiecie, w ktorym technologia od-
grywa coraz wigkszg role, cyberbezpieczenstwo systematycznie staje si¢ jednym
z kluczowych obszarow bezpieczenstwa panstwa. Pojecie ,,cyberbezpieczenstwo”
w waskim ujeciu obejmuje jedynie ochrone systeméw komputerowych, sieci i da-
nych przed atakami cyfrowymi i tak tez zostalo ujete w ustawie z o krajowym
systemie cyberbezpieczefstwa z 2018 roku?. W art. 2 pkt 4 tej ustawy cyberbez-
pieczenstwo zdefiniowano jako odporno$¢ systemow informacyjnych na dzialania
naruszajace poufno$¢, integralno$¢, dostepnosc i autentyczno$¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy. Ustawa
wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca
2016 roku w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpie-
czenstwa sieci i systemow informatycznych na terytorium Unii®*,

ataki na infrastrukture krytyczna moga by¢ rdwniez uznane za akty cyberterroryzmu, w zaleznosci
od ich wptywu. Natomiast ataki, ktore zakldcajace nieistotne ushugi lub sa przede wszystkim kosz-
towne do nich nie naleza. Zob.: D.E. Denning, Cyberterrorism, Global Dialogue, Autumn 2000.

31 Por. M. Siwicki, Podzial i definicja cyberprzestepstw, ,,Prokuratura i Prawo” 2012, nr 7-8, s. 242.

32 Por. S. Biscop, The EU Global Strategy 2020, ,,Security Policy Brief” 2019, nr 108, s. 3.

33 Ustawa z dnia 5 lipca 2018 . o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2023 r., poz.
913 ze zm.).

34 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii (Dz. Urz. UE L 22016 r., nr 194, s. 1).
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Warto podkresli¢, ze cyberbezpieczenstwo jest nie tylko kwestig techniczna,
ale takze spoleczng i ekonomiczng. Cyfryzacja wszystkich obszarow zycia wspot-
czesnego cztowieka, powszechny dostep do Internetu, nieograniczony zasigg sieci
komunikacyjnych sprzyjaja bowiem powstawaniu kolejnych form zagrozen. Sg to
juz nie tylko zagrozenia zwigzane ze ztamaniem zabezpieczen i nieuprawnionym
dostepem do danych i informacji, ale takze rdézne dziatania przestepcze, w tym
przestgpczo$¢ kryminalna, gospodarcza, narkotykowa, pedofilska, a takze dziata-
nia terrorystyczne. Bez odpowiedniej ochrony w tym zakresie, zar6wno jednostki,
jak i1 organizacje moga ponies¢ powazne straty finansowe i reputacyjne. Pojmowa-
nie cyberbezpieczenstwa jeszcze caly czas ewoluuje, stale si¢ poszerzajac, niewat-
pliwie wymaga ono ciagltego zaangazowania i szczegdlnej uwagi ze strony wielu
podmiotow™.

Ochronie zasoboéw cyfrowych i unikaniu skutkéw potencjalnych zagrozen
shuzy polityka cyberbezpieczenstwa. Definiuje ona sposoby korzystania z kont
uzytkownikow i danych przechowywanych w systemie, zapewniajac wlasciwa
ochrone informacji instytucji. W kazdej organizacji sg informacje chronione, np.
dane osobowe, informacje finansowe oraz informacje jawne, w tym informacje
marketingowe. Dlatego tez przedmiotem polityki bezpieczenstwa panstwa jest
rowniez informacja znajdujaca si¢ w systemie teleinformatycznym. Celem polityki
bezpieczenstwa informacyjnego jest opracowanie procedur i wymagan niezbed-
nych do zapewnienia wtasciwej ochrony informacji danego panstwa czy organiza-
cji migdzynarodowej takiej jak Unia Europejska czy NATO. Uzywajac pojgcia
polityki cyberbezpieczenstwa, ustala si¢ zbidr praw, regut i wskazowek praktycz-
nych, ktore okreslajg takie kwestie, jak zasoby teleinformatyczne, w tym informa-
cje wrazliwe, ktore sg zarzadzane, chronione i dystrybuowane w samej organizacji
i panstwach czlonkowskich, w ich systemach teleinformatycznych. Ochronie na
tym poziomie podlegaja:

e zasoby informacji,
oprogramowanie,
sprzet,
kadry,
dokumenty*®.

W kazdej organizacji wyst¢puja informacje chronione, np. dane osobowe,
informacje finansowe oraz informacje jawne, np. informacje marketingowe®’. Po-
lityka ochrony cyberprzestrzeni panstwa kierowana jest do wszystkich uzytkowni-
kéw cyberprzestrzeni w obrebie danego panstwa i poza jego terytorium, w miej-
scach, gdzie funkcjonuja jego przedstawiciele. Jej zadaniem jest zobowigzanie
organow administracji rzadowej do stworzenia systemu ochrony cyberprzestrzeni

35 E. Zywucka-Koztowska, R. Dziembowski, Woké? definicji cyberbezpieczenstwa, ,,Cybersecurity
and Law” 2023, nr 2(10), s. 125.

36 Por.: wyrok ETS z w sprawie C-176/03 Komisja p. Radzie.

37 Por.: S. Koziej, Transsektorowy charakter cyberbezpieczenstwa. Strategiczne wyzwania dla Pol-
ski i NATO, Warszawa 2016.



20 I. Oleksiewicz, M. Pomykata

panstwa, ktory bedzie szybko reagowal i zapobiegal powstaniu cyberataku,
a w przypadku dojscia do tego zdarzenia potrafit sprawnie pokonaé przeprowa-
dzony atak cybernetyczny.

Polityka cyberbezpieczenstwa panstwa*® jest reakcja na zaistniale zagrozenie,
jakim nie jest ochrona jakiego$ wspdlnego dobra®. Dzisiaj niemal kazda niele-
galna dziatalno$¢ ma odzwierciedlenie w Internecie. Globalny charakter Internetu
dat natomiast szans¢ ludziom na zmian¢ wymiaru komunikacji i aktywnos$ci zy-
ciowych. Cyberprzestrzen jest obecnie postrzegana jako przestrzen polityczno-
-spoteczna, w ktorej odbijaja si¢ te same problemy, co w §wiecie rzeczywistym.
Cyberprzestepczos¢ jest rowniez odmiang przestepczosci, wykorzystujgcg mozli-
wosci technik cyfrowych i Srodowiska sieci komputerowych.

Przyczyna powstania polityki cyberbezpieczenstwa jest rowniez brak odpo-
wiednich mechanizméw i regulacji w tym zakresie, dlatego mamy tu do czynienia
z procesem instytucjonalizacji. Cyberprzestepczos$¢ od klasycznej przestepczosci
odroznia przede wszystkim element wirtualno$¢*.

Polityka cyberbezpieczenstwa definiuje sposoby korzystania z kont uzytkow-
nikow i danych przechowywanych w systemie, zapewniajac wlasciwg ochrong in-
formacji instytucji*'. W kazdej organizacji wystepujg informacje chronione, np.
dane osobowe, informacje finansowe oraz informacje jawne, np. informacje
marketingowe®?. Polityka ochrony cyberprzestrzeni panstwa kierowana jest do
wszystkich uzytkownikow cyberprzestrzeni w obrebie danego panstwa i poza jego
terytorium, w miejscach, gdzie funkcjonuja jego przedstawiciele. Jej zadaniem jest
zobowigzanie organdw administracji rzadowej do stworzenia systemu ochrony
cyberprzestrzeni panstwa, ktory bedzie szybko reagowat i zapobiegal powstaniu
cyberataku, a w przypadku dojscia do tego zdarzenia potrafit sprawnie pokonaé
przeprowadzony atak cybernetyczny.

38 Panstwa — cyberagresorzy prowadzg zorganizowane dzialania walki informacyjnej i cyberszpie-
gostwa. Ocena analizy cyberzagrozen prowadzonych przez znawcoéw przedmiotu wskazuje, ze
glownymi panstwami przeprowadzajacymi ataki w cyberprzestrzeni sa: Chiny, Rosja, Stany Zjed-
noczone, Iran i Korea Pétnocna. Warto zwroci¢ uwagg, ze Izrael, bedacy strategicznym sojuszni-
kiem USA, wymieniany jest w niej jako strona ofensywna. Strategia Narodowa USA z 12 paz-
dziernika 2022 r. (www. whitehouse.gov) (dostep: 27.02.2024 1.).

3 Por. J. Janowski, Cybernetyzacja prawa [w:] X-lecie CBKE. Ksiega pamigtkowa z okazji 10-lecia
Centrum Badan Problemow Prawnych i Ekonomicznych Komunikacji Elektronicznej i Studenc-
kiego Kola Naukowego, red. E. Galewska, S. Kotecka, Warszawa 2012, s. 143.

40 S, Malesevi¢, Terrorism. In The Rise of Organised Brutality: A Historical Sociology of Violence,
Cambridge 2017, s. 12-19.

41 J. Andersson et. al., Envisioning European Defence: Five Futures, ,,Chaillot Paper” 2017, nr 137,
s. 122.

4 Por.: orzeczenie Sadu Okregowego w Paryzu z 20 pazdziernika 2000 roku w sprawie Anit-Semi-
tism LICRA v. Yahoo Inc., sygn. akt RG 00/05308.
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Whioski koncowe

Cyberbezpieczenstwo staje si¢ coraz istotniejszym elementem wspotczesnego
bezpieczenstwa panstwa. Choc¢ jeszcze nie tak dawno byt to marginalny i mocno
wyspecjalizowany obszar bezpieczenstwa, dzi§ w zawrotnym tempie przesuwa si¢
na pierwszy plan. Technologia cyfrowa zdominowatla juz funkcjonowanie gospo-
darki i1 spoteczenstwa. Internet, komputery, smartfony, chmura obliczeniowa
1 sztuczna inteligencja to dzisiaj niezb¢dne narzedzia do prowadzenia dziatalno$ci
gospodarczej, wzajemnego komunikowania si¢, edukacji, zapewnienia opieki
zdrowotnej, a nawet prowadzenia dzialan obronnych. Narzedzia cyfrowe wyko-
rzystywane sg przez wszystkie podmioty, poczynajac od pojedynczych obywateli,
przez przedsi¢biorcow, instytucje publiczne, a nawet panstwa.

Wraz z poszerzaniem si¢ obszarow, w ktorych wykorzystywane sg zaawan-
sowane narzedzia informatyczne, zwigksza si¢ takze réznorodnos¢ i ztozonosé
cyberatakéw, ktore jednoczesnie stajg si¢ coraz powszechniejsze i wykorzystuja
coraz bardziej zaawansowane narzedzia informatyczne. Za pomocg cyberatakow
realizowane sg tez rdzne cele, jak uszkodzenia lub zniszczenia systemoéw informa-
tycznych, uszkodzenie i wylaczenie kluczowych elementdéw infrastruktury kry-
tycznej, kradzieze danych, wywotywanie paniki i chaosu, dezinformacja, pozyski-
wanie informacji o planach strategicznych przeciwnika. Obrona przed takimi
atakami staje si¢ wigc coraz bardziej wymagajaca, musi uwzglednia¢ zmieniajgce
si¢ warunki i stalg ewolucje zagrozen. Z pewnosciag rowniez te stale ewoluujgce
zagrozenia w cyberprzestrzeni wymagaja cigglego monitorowania i prowadzenia
przemyslanej polityki.

Rozwoj cybertechnologii w istotny sposob zmienit zasady prowadzenia poli-
tyki panstwa. Internet stat si¢ nowg areng dziatania oraz przekazu informacji. Jed-
nym z wyzwan dla wspotczesnego panstwa jest duza dynamika tych zdarzen i ko-
nieczno$¢ szybkiego reagowania na nie. Nastgpita swoista decentralizacja komu-
nikacji, a dzigki sieciom komunikacyjnym kazdy moze dzi§ rozpowszechnia¢
wszelkie przekazy z pominigciem oficjalnych kanalow informacji. Oznacza to, ze
opinia publiczna, ksztaltowana w duzym stopniu dzigki Internetowi, ma znacznie
wickszy wptyw na polityke panstwa. Z drugiej zas$ strony instytucje publiczne mu-
szg by¢ w coraz wigkszym stopniu obecne w cyberprzestrzeni.

Stusznie stwierdzaja E. Zywucka-Koztowska i R. Dziembowski, ze cyberbez-
pieczenstwo ma uniwersalny charakter, a ta uniwersalno$¢ oznacza ,,»obejmujace
cato$é«, a cyberprzestrzef tym wlasnie sie wyrdznia™?. Wspoltczesne spoteczen-
stwo z powodzeniem przenosi wszelkg swojg aktywnos$¢ do wirtualnej rzeczywi-
stosci — cyberprzestrzeni, gdzie nie ma granic, gdzie informacje przeptywaja swo-
bodnie, bez wzgledu na polozenie geograficzne. Ataki w cyberprzestrzeni bardzo
czesto przybierajg dzi$ miedzynarodowy charakter. Problem zapewnienia whasci-
wego i bezpiecznego funkcjonowania w tej rzeczywistosci nie dotyczy zatem tylko

4 E. Zywucka-Koztowska, R. Dziembowski, Wokét definicji cyberbezpieczerstwa..., op.cit.,
s. 130-131.
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jednego panstwa, nalezy go postrzegac jako problem globalny, ktéory wymaga sze-
roko zakrojonej wspotpracy. Panstwa zmuszone sg wige tworzy¢ wspdlne ramy
prawne, wspOlpracowac ze sobg na wielu obszarach, aby chroni¢ interesy swoje
1 swoich obywateli. Aby jednak dziatania te byly efektywne i skuteczne ogromne
znaczenia ma trafne prognozowanie przysztych zagrozen oraz zaproponowanie
odpowiadajacych im metod i Srodkéw dziatania w ramach globalnych, regional-
nych i krajowych polityk bezpieczenstwa.



1.
Zwalczanie cyberprzestepczosci






Andrzej KIELTYKA, dr!

PRZESTEPSTWA Z USTAWY O ZWALCZANIU
NADUZYC W KOMUNIKAC]I ELEKTRONICZNE]

Elektroniczna komunikacja (e-komunikacja) to rézne rodzaje polaczen przy
uzyciu srodkéw elektronicznych i zwigzanych z tym technologii (poczta elektro-
niczna, media spolecznosciowe, czaty/fora internetowe, krotkie wiadomosci tek-
stowe, wiadomosci multimedialne, wideokonferencje itp.).

Wedhug definicji legalnej?: $rodki komunikacji elektronicznej to rozwigzania
techniczne, w tym urzgdzenia teleinformatyczne i wspolpracujace z nimi narzedzia
programowe, umozliwiajgce indywidualne porozumiewanie si¢ na odleglos¢
przy wykorzystaniu transmisji danych miedzy systemami teleinformatycznymi,
a w szczegodlnosci poczte elektroniczng.

Elektroniczna komunikacja cechuje si¢ przede wszystkim szybkos$cia i efek-
towno$cig. Jest nicodlaczng czgsécia naszego zycia. Niestety, oprocz licznych zalet,
w zwigzku z elektronicznym komunikowaniem si¢, coraz cze$ciej mamy do czy-
nienia z nieprawidtowosciami, polegajacymi glownie na réznego rodzaju naduzy-
ciach.

W dniu 28 lipca 2023 roku uchwalono ustawe¢ o zwalczaniu naduzy¢
w komunikacji elektronicznej®. Ustawa, w zakresie swojej regulacji, wdrozyta

! Politechnika Rzeszowska im. Ignacego Lukasiewicza. ORCID: 0000-0002-6069-3115.

2 Art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (tj. Dz.U.
72020 r., poz. 355).

3 Ustawa z dnia 28 lipca 2023 r. (Dz.U. z 2023 r., poz. 1703). Ustawa wchodzi w zycie po uptywie
30 dni od dnia ogloszenia, z wyjatkiem:
1) art. 2 pkt 1, 61 13, art. 20-22 oraz art. 39, ktore wchodza w Zycie z dniem nastgpujacym po dniu
ogloszenia;
2) art. 23, ktéry wchodzi w zycie z dniem 1 listopada 2023 r.;
3)art. 17, art. 18 oraz art. 27 ust. 3 pkt 1 i 5, ktére wchodza w zycie po uptywie 6 miesi¢cy od dnia
wejscia w zycie ustawy;
4) art. 27 ust. 3 pkt 4, ktory wchodzi w zycie po uptywie 12 miesi¢gcy od dnia wejscia w zycie
ustawy.
Jezeli w niniejszym rozdziale nastgpuje odwolanie do ,,ustawy” bez jej okreslenia, chodzi o ustawe
z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji elektroniczne;.
Niniejsza ustawa zostala notyfikowana Komisji Europejskiej w dniu 23 lutego 2023 r. pod nume-
rem 2023/083/PL, zgodnie z § 4 rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w spra-
wie sposobu funkcjonowania krajowego systemu notyfikacji norm i aktéw prawnych (Dz.U. poz.
2039 oraz Dz.U. z 2004 r. poz. 597), ktére wdraza postanowienia dyrektywy (UE) 2015/1535 Par-
lamentu Europejskiego i Rady z dnia 9 wrzesnia 2015 roku ustanawiajacej procedurg udzielania
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dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia
2018 roku ustanawiajacg Europejski kodeks tgcznosci elektronicznej*. Uwaza
si¢, ze to krok milowy w zakresie naszego bezpieczenstwa w komunikacji elektro-
nicznej’.

W uzasadnieniu do projektu ustawy podniesiono, ze komunikacja elektro-
niczna stanowi narz¢dzie powszechnie wykorzystywane w zyciu codziennym
przez wspotczesne spoteczenstwo informacyjne. Z ustug dostarczanych przez
przedsiebiorcow telekomunikacyjnych codziennie korzysta wiele milionow osob.
Ustugi te s rowniez coraz szerzej i w sposob bardziej wyszukany wykorzystywane
przez przestgpcoOw w celu wyrzadzenia szkod po stronie przedsigbiorcow teleko-
munikacyjnych, uzytkownikéw koncowych lub osiagni¢cia nienaleznych korzy-
$ci. W ostatnim czasie nasilily si¢ rowniez ataki na osoby fizyczne z wykorzysta-
niem ustug telekomunikacyjnych. Przestgpcy, stosujac specjalne bramki interne-
towe, podszywali si¢ pod numer zaufanych instytucji czy osoby publiczne i dzwo-
nili z rzekomo prawdziwego numeru. W ten sposob probowali naktoni¢ odbiorcow
do niekorzystnego dziatania badz w niektorych przypadkach probowali nawet ich
zastraszy¢. Innym zagrozeniem dla uzytkownikow sg fatszywe krotkie wiadomo-
sci tekstowe (SMS).

Oszusci, podszywajac sie pod zaufane instytucje, probuja nakloni¢ nieswia-
dome ofiary do ujawnienia danych osobowych, informacji o karcie kredytowej czy
zainfekowac urzadzenie przez kliknigcie w link w wiadomosci. W tej sytuacji ko-
nieczne byto wprowadzenie odpowiednich przepisow dotyczacych zwalczania
naduzy¢ w komunikacji elektronicznej. W ramach dotychczasowych przepisow
nie bylo mozliwosci skutecznego przeciwdzialania tym naduzyciom. Propono-
wane rozwigzania miaty stuzy¢ stworzeniu odpowiednich ram prawnych do pode;j-
mowania dziatan w zakresie zapobiegania naduzyciom w komunikacji elektronicz-
nej przez przedsigbiorcow telekomunikacyjnych, a w dalszej perspektywie po-
zwola w wigkszym stopniu niz obecnie ograniczy¢ skalg naduzy¢ i chroni¢ bez-
pieczenstwo uzytkownikow.

Projekt ustawy miat na celu wdrozenie dyrektywy Parlamentu Europejskiego
i Rady (UE), zgodnie z ktorg organy moga wymaga¢ od podmiotéw udost¢pniaja-
cych publiczne sieci tacznosci elektronicznej lub §wiadczacych publicznie do-
stepne ustugi tagcznosci elektronicznej, zablokowania w indywidualnych przypad-
kach dostepu do numerdéw lub ustug, gdy jest to uzasadnione ze wzgledu na oszu-
stwo lub naduzycie. Szybki wzrost liczby tego typu przestepstw oraz fakt, ze
regulowana materia znajduje si¢ na styku dziedziny prawa telekomunikacyjnego

informacji w dziedzinie przepisow technicznych oraz zasad dotyczacych ustug spoteczenstwa
informacyjnego (Dz. Urz. UE L 241 2 17.09.2015 r., s. 1).

4 Dz. Urz. UEL 321 z17.12.2018 1., s. 36; Dz. Urz. UE L 334 227.12.2019 r., 5. 164 oraz Dz. Urz.
UEL 419 211.12.2020 r., s. 36.

5 https://www.gov.pl/web/cyfryzacja/ustawa-o-zwalczaniu-naduzyc-w-komunikacji-elektronicznej-
juz-niedlugo-wejdzie-w-zycie--sprawdz-korzysci-jakie-niesie-to-dla-ciebie-i-twoich-bliskich
(dostgp: 12.11. 2023 r.).
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i wyodrebniajgcego si¢ materialnego prawa administracyjnego z zakresu cyber-
bezpieczenstwa sprawia, ze konieczne stato si¢ ujgcie tego zagadnienia w odrgbne;j
ustawie®.

Zaktada si¢, ze wejscie w zycie ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej przetozy si¢ bezposrednio na nasze bezpieczenstwo. Dzigki tym re-
gulacjom ma zmniejszy¢ si¢ liczba falszywych potaczen, SMS-6w oraz domen in-
ternetowych. Blokada na poziomie panstwowym bedzie chronita nas wszystkich,
a w szczegblny sposob dzieci i seniordow, ktorzy nie zawsze potrafig rozpoznaé
zagrozenie. — ,,To dobry dzien dla uzytkownikow nowych technologii, a zty dla
oszustow” — mowil minister cyfryzacji Janusz Cieszynski. Dzigki wspotpracy Na-
ukowej i Akademickiej Sieci Komputerowej, Urzedu Komunikacji Elektronicznej
oraz Centralnego Biura Zwalczania Cyberprzestgpczosci wzrasta skuteczno$é
ochrony Polakéw przed utratg pieniedzy i danych osobowych. ,,Zaproponowane
rozwigzania skutecznie ograniczg podszywanie si¢ pod instytucje zaufania pu-
blicznego”. Dlaczego to takie wazne? Bo ostatnie lata przyniosty gwaltowny
wzrost oszustw elektronicznych. Wedtug danych Krajowego Systemu Informacyj-
nego Policji szacunkowa warto$¢ strat materialnych spowodowanych przez oszu-
stwa zwigzane z e-bankowos$cig i phishingiem w 2022 roku wyniosta ponad 124
miliony ztotych’.

Blisko 11 000 zt Srednio stracita kazda z ofiar w przypadku postepowan do-
tyczacych oszustw z wykorzystaniem wiadomo$ci SMS, prowadzonych w 2023
roku przez Centralne Biuro Zwalczania Cyberprzestgpczosci. Az 217 685 podej-
rzanych wiadomosci SMS zgloszono do CERT Polska w 2022 roku (2023 rok, do
pazdziernika: 116 149). 82 499 wiadomosci SMS zgloszonych do CERT Polska
zawierato link przenoszacy na niebezpieczng strong internetowg (2023 rok, do paz-
dziernika: 55 313). Okoto 25% zgloszen zarejestrowanych w 2022 roku przez
CERT Polska dotyczyto roznych odmian phishingu, najwigcej sposrod wszystkich
odmian zgtaszanych zagrozen. Odsetek atakow phishingowych wsréd wszystkich
incydentdow bezpieczenstwa obstuzonych przez CERT Polska w 2022 roku wy-
niost 64%?°.

W ustawie z dnia 28 lipca 2023 roku zostat okreslony cel i charakter pode;j-
mowanych dziatan, ktore maja zwalcza¢ naduzycia w komunikacji elektroniczne;.
Zdefiniowane zostaty takze niektore pojecia.

Naduzycie w komunikacji elektronicznej to $wiadczenie lub korzystanie
z ustugi telekomunikacyjnej lub korzystanie z urzadzen telekomunikacyjnych nie-
zgodnie z ich przeznaczeniem lub przepisami prawa. Jest to celowe dziatanie,

% Z uzasadnienia do projektu ustawy — wnioskodawca Rada Ministrow, Sejm RP IX kadencji, druk
nr 3069.

7 https://www.gov.pl/web/cyfryzacja/ustawa-o-zwalczaniu-naduzyc-w-komunikacji-elektroniczne;-
juz-niedlugo-wejdzie-w-zycie--sprawdz-korzysci-jakie-niesie-to-dla-ciebie-i-twoich-bliskich
(dostep: 12.11.2023 1.).

8 Zob. https://e-prawnik.pl/informacje/ustawa-o-zwalczaniu-naduzyc-w-komunikacji-elektronicz-
nej.html (dostep: 17.12.2023 r.).
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wskutek ktorego dochodzi do wyrzadzenia szkody przedsigbiorcy telekomunika-
cyjnemu lub uzytkownikowi koncowemu. W wyniku tego dziatania moze dojs¢ do
uzyskania korzy$ci przez podmiot dopuszczajacy si¢ naduzyé. Wejscie w zycie
ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej ma za zadanie sku-
tecznie ograniczy¢ tego typu oszustwa’.

Celem przeciwdziatania naduzyciom w komunikacji elektronicznej uznano za
konieczne postuzenie si¢ miedzy innymi przepisami karnymi. Normy takie majg
za zadanie spowodowac, by ich adresaci postgpowali zgodnie z nakazami wynika-
jacymi z danej normy. Poniewaz prawo karne uznaje si¢ za swoiste ultima ratio,
swiadczy to o wadze, jaka ustawodawca przywiazuje do zwalczania niektorych
naduzy¢ w komunikacji elektronicznej. Istnieja, juz wcze$niej wprowadzone w zy-
cie, przepisy karne chronigce komunikacje elektroniczng, m.in.: art. 190a k.k.!°,
art. 287 k.k.'!, art. 107a k.w.'%.

W art. 29-32 ustawy z dnia 28 lipca 2023 roku sformutowano cztery nowe
typy przestepstw: generowanie sztucznego ruchu, smishing (potgczenia stow SMS
i phishing), CLI (calling line identification), spoofing (nacigganie, szachrajstwo),
modyfikacja informacji adresowe;j.

° https://www.ifirma.pl/blog/zwalczanie-naduzyc-w-komunikacji-elektronicznej-zmiany-
2023.html (dostep: 12.11.2023 r.).

10" Art. 190a ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2022 r., poz. 1138) (Upor-

czywe ngkanie. Kradziez tozsamosci).

§ 1. Kto przez uporczywe ngkanie innej osoby lub osoby dla niej najblizszej wzbudza u niej uza-

sadnione okoliczno$ciami poczucie zagrozenia, ponizenia lub udrgczenia lub istotnie narusza jej

prywatnos$¢, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek,

inne jej dane osobowe lub inne dane, za pomoca ktorych jest ona publicznie identyfikowana, przez

co wyrzadza jej szkodg majatkowa lub osobista.

§ 3. Jezeli nastgpstwem czynu okreslonego w § 1 lub 2 jest targnigcie si¢ pokrzywdzonego na

wiasne zycie, sprawca podlega karze pozbawienia wolnosci od lat 2 do 15.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Art. 287 k.k. (Oszustwo komputerowe)

§ 1. Kto, w celu osiagnigcia korzys$ci majatkowej lub wyrzadzenia innej osobie szkody, bez upo-

waznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych in-

formatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega

karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkod¢ osoby najblizszej, $ciganie nastgpuje na wniosek po-

krzywdzonego.

12 Art. 107a ustawy z dnia 20 maja 1971 r. Kodeks wykroczen (t.j. Dz.U. z 2023 r., poz. 2119) (Za-
klocanie przebiegu zdalnej komunikacji prowadzonej za pomoca systemow teleinformatycznych).
§ 1. Kto, wlaczajac si¢ bez uprawnienia w transmisj¢ danych prowadzong przy uzyciu systemu
teleinformatycznego, umyslnie udaremnia lub utrudnia uzytkownikowi tego systemu przekazywa-
nie lub odbior informacji, podlega karze ograniczenia wolnosci albo grzywny nie nizszej niz 1000
zlotych.
§ 2. Jezeli sprawca czynu okreslonego w § 1 uzywa stoéw powszechnie uznanych za obelzywe lub
w inny sposob dopuszcza si¢ nieobyczajnego wybryku, podlega karze aresztu, ograniczenia
wolnoéci albo karze grzywny nie nizszej niz 3000 zlotych.
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Sankcja za generowanie sztucznego ruchu (Artificial Traffic Generating) —
art. 29 ustawy:

1.

2.

Kto w celu osiggnigcia korzy$ci majatkowej, korzysci osobistej lub wy-
rzadzenia innej osobie szkody wysyta lub odbiera komunikaty lub pota-
czenia glosowe w sieci telekomunikacyjnej z wykorzystaniem urzadzen
telekomunikacyjnych lub programéw, ktorych celem nie jest skorzystanie
z ushugi telekomunikacyjnej, lecz ich zarejestrowanie na punkcie potacze-
nia sieci telekomunikacyjnych lub przez systemy rozliczeniowe — podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 5.

W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolno$ci do roku.

Wedlug definicji ustawowej generowanie sztucznego ruchu to wysytanie lub
odbieranie komunikatéw lub potgczen glosowych w sieci telekomunikacyjnej
z wykorzystaniem urzadzen telekomunikacyjnych lub programow, ktorych celem
nie jest skorzystanie z ushugi telekomunikacyjnej, lecz ich zarejestrowanie na
punkcie polaczenia sieci telekomunikacyjnych Iub przez systemy rozliczeniowe
(art. 3 ust. 1 pkt 1 ustawy).

Sankcja za smishing (art. 30 ustawy):

1.

2.

3.

Kto w celu osiagnigcia korzys$ci majatkowej, korzysci osobistej lub wy-
rzadzenia innej osobie szkody wysylta krotkg wiadomosc¢ tekstowa (SMS),
wiadomo$¢ multimedialng (MMS) lub wiadomos¢ za posrednictwem in-
nych ustug komunikacji interpersonalnej, w ktorej podszywa si¢ pod inny
podmiot w celu naktonienia odbiorcy tej wiadomosci do przekazania da-
nych osobowych, niekorzystnego rozporzadzenia mieniem, otwarcia
strony internetowej, inicjowania potaczenia gtosowego, instalacji oprogra-
mowania, przekazania haset komputerowych, kodow dostepu Iub innych
danych umozliwiajacych nieuprawniony dostep do informacji przechowy-
wanych w systemie informatycznym, teleinformatycznym lub sieci telein-
formatycznej — podlega karze pozbawienia wolnosci od 3 miesigcy do
lat 5.

W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolno$ci do roku.

Jezeli czyn, o ktorym mowa w ust. 1, popelniono na szkode osoby najbliz-
szej, $ciganie nastgpuje na wniosek pokrzywdzonego.

Wedhug definicji ustawowej smishing to wystanie krotkiej wiadomosci tek-
stowej (SMS), w ktorej nadawca podszywa si¢ pod inny podmiot w celu naktonie-
nia odbiorcy tej wiadomosci do okreslonego zachowania, w szczegolnosci przeka-
zania danych osobowych, niekorzystnego rozporzadzenia mieniem, otwarcia
strony internetowej, inicjowania polaczenia glosowego lub instalacji oprogramo-
wania (art. 3 ust. 1 pkt 2 ustawy).

Sankcja za CLI (calling line identification) spoofing (art. 31 ustawy):

1.

Kto w celu osiagnigcia korzys$ci majatkowej, korzysci osobistej lub wy-
rzadzenia innej osobie szkody, przy wywolywaniu polgczenia glosowego
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postuguje sig, nie bedac do tego uprawnionym, informacjg adresowa wska-
Zujacg na inng osobg fizyczng, osobg prawng albo jednostke organizacyjna
nieposiadajacg osobowosci prawnej, aby podszy¢ si¢ pod inny podmiot
w celu naklonienia odbiorcy tego polgczenia do przekazania danych oso-
bowych, niekorzystnego rozporzadzenia mieniem lub instalacji oprogra-
mowania, przekazania hasel komputerowych, kodéow dostepu lub innych
danych umozliwiajacych nieuprawniony dostep do informacji przechowy-
wanych w systemie informatycznym, teleinformatycznym lub sieci telein-
formatycznej — podlega karze pozbawienia wolnosci od 3 miesigcy do
lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolno$ci do roku.

3. Jezeli czyn, o ktorym mowa w ust. 1, popetniono na szkode osoby najbliz-
szej, $ciganie nast¢gpuje na wniosek pokrzywdzonego.

Wedtug definicji ustawowej CLI spoofing to nieuprawnione postuzenie si¢
lub korzystanie przez uzytkownika lub przedsigbiorce telekomunikacyjnego wy-
wolujacego potgczenie glosowe informacja adresowa wskazujaca na osobe fi-
zyczng, osobe prawng albo jednostke organizacyjna nieposiadajaca osobowosci
prawnej inng niz ten uzytkownik lub przedsigbiorca telekomunikacyjny, stuzace
podszyciu si¢ pod inny podmiot, w szczegdlnosci w celu wywotania strachu, po-
czucia zagrozenia lub naktonienia odbiorcy tego potgczenia do okreslonego zacho-
wania, zwlaszcza do przekazania danych osobowych, niekorzystnego rozporza-
dzenia mieniem lub instalacji oprogramowania (art. 3 ust. 1 pkt 3 ustawy).

Sankcja za niezgodng z prawem modyfikacje informacji adresowej (art. 32
ustawy):

1. Kto w celu osiagnigcia korzys$ci majatkowej, korzysci osobistej lub wy-
rzadzenia innej osobie szkody dokonuje niezgodnej z prawem modyfikacji
informacji adresowej uniemozliwiajgcej albo istotnie utrudniajacej ustale-
nie, przez uprawnione podmioty lub przedsi¢biorcéw telekomunikacyj-
nych uczestniczacych w dostarczeniu komunikatu, informacji adresowe;j
uzytkownika wysytajacego komunikat - podlega karze pozbawienia wol-
nosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do roku.

Wedlug definicji ustawowej nieuprawniona zmiana informacji adresowej to
niezgodne z prawem modyfikowanie informacji adresowej uniemozliwiajace albo
istotnie utrudniajgce ustalenie, przez uprawnione podmioty lub przedsigbiorcow
telekomunikacyjnych uczestniczacych w dostarczeniu komunikatu, informacji
adresowej uzytkownika wysylajacego komunikat (art. 3 ust. 1 pkt 4 ustawy).

Strong przedmiotowsg tych przestepstw jest dopuszczanie si¢ sztucznego ru-
chu, smishingu, CLI spoofingu lub nieuprawnionej modyfikacji informacji adre-
sowej. Przepisem tym wprowadza si¢ penalizacj¢ ww. naduzy¢ w komunikacji
elektronicznej. Jednocze$nie wprowadza si¢ typ uprzywilejowany tego prze-
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stepstwa: w wypadku mniejszej wagi. Jezeli naduzycia w komunikacji elektronicz-
nej dokonano na szkode¢ osoby najblizszej, sciganie bedzie nastepowato na wnio-
sek pokrzywdzonego. Do tej pory czyny te mogly by¢ kwalifikowane w oparciu
o kodeks karny — przyktadowo spoofing byt kwalifikowany jako czyn okre$lony
w art. 190a k.k. Wyodrgbnienie tych czynow do odrebnego przepisu ma umozliwi¢
prowadzenie statystyk wystepowania tych przestepstw'3, a co za tym idzie, umoz-
liwi zmierzenie skutecznosci dziatan panstwa w zwalczaniu tego rodzaju czy-
now',

Przedmiotem ochrony (przedmiotem zamachu), czyli wartosci chronione;j
przez norme¢ prawa karnego jest mienie, bezpieczenstwo informacji oraz systemow
informatycznych, teleinformatycznych lub sieci teleinformatycznej. Mieniem
w rozumieniu prawa karnego sg prawa majatkowe do okreslonej rzeczy, w tym
roOwniez stan faktyczny, jakim jest wladanie okreslong rzeczg. Zakres ochrony
zalezy od znamion okre$lonych przestepstw!’.

Dane informatyczne to zapisy na komputerowych nosnikach informacji. De-
finicje¢ legalng danych informatycznych zawiera art. 1 lit. b konwencji o cyberprze-
stepczo$ci'®. Jest to dowolne przedstawienie faktow, informacji lub poje¢ w formie
wlasciwej do przetwarzania w systemie komputerowym, lgcznie z odpowiednim
programem powodujgcym wykonanie funkcji przez system informatyczny.

Kazdy czyn zabroniony winien wskazywac kto moze by¢ jego sprawca (pod-
miot czynu zabronionego) Przestgpstwa opisane w ustawie maja charakter po-
wszechny, bowiem ich podmiotem moze by¢ kazdy.

Analizujgc strong podmiotowg uznac nalezy, ze przest¢pstwa z ustawy maja
charakter umys$lny!’. Mozna je popemi¢ tylko w zamiarze bezposrednim (dolus
directus) o szczegdlnym zabarwieniu. Swiadczy o tym sformutowania: ,Kto
w celu osiagnigcia korzy$ci majgtkowej, korzysci osobistej...”. Sprawca musi
dziata¢ w takim wtasnie celu.

Przepisy art. 29 ust. 2, 30 ust. 2, 31 ust. 2 i 32 ust. 2 ustawy okreslaja typy
uprzywilejowane zawartych w nich przestepstw (wypadki mniejszej wagi)'®. Usta-
wodawca zamiescit wigc wypadki mniejszej wagi bezposrednio w tresci przepisow
okreslajacych dany wystepek, co jest rozwigzaniem stusznym. Ustawy, zwlaszcza
kodeks karny nie zawierajg definicji wypadku mniejszej wagi.

13 Uzasadnienie wprowadzenia nowych typow przestepstw wzgledami statystycznymi, jest co naj-
mniej dziwne.

14 7 uzasadnienia do projektu ustawy.

15 T. Tyburcy, Mienie jako przedmiot ochrony w prawie karnym (na wybranych przyktadach), ,,Cza-
sopismo Prawa Karnego i Nauk Penalnych” 2018, R. XXII, z. 3, s. 91.

16 Konwencja Rady Europy o cyberprzestepczosci sporzadzona w Budapeszcie dnia 23 listopada
2001 roku (Dz.U. z 2015 r., poz. 728).

17 Uzywany czasami zwrot: przestepstwo popetnione ,,z winy umyslnej” jest niepoprawny. To czyn
zabroniony moze by¢ popelniony umyslnie badz nieumyslnie.

18 Wystepuja takze poglady, ktore traktuja wypadek mniejszej wagi jako regute dotyczaca wymiaru
kary nie za$ uprzywilejowany typ przestgpstwa (zob. K. Buchata, Glosa do wyroku Sqdu Najwyz-
szego z dnia 9.10.1996 r., sygn. akt VKKN 79/96, ,,Pafistwo i Prawo” 1999 r.,nr 9, s. 111 in.)
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,»Przez wypadek mniejszej wagi uznaje si¢ w praktyce te odmiany czynow
typu podstawowego, w ktérych stopien spotecznej szkodliwosci oraz wina
sprawcy sg znacznie nizsze niz w przypadku typu podstawowego, a nie sg jeszcze
subminimalne, jak w razie znikomosci tych znamion, zupetie odejmujacej czy-
nowi charakter przestepczy. Wypadek mniejszej wagi jest stanem posrednim mig-
dzy brakiem tre$ci materialnej przestepstwa a stanem uznawanym za przestepstwo
typu podstawowego. Za wypadki mniejszej wagi uznaje si¢ wiec takie zachowania,
wyczerpujace znamiona formalne, gdy szkoda wyrzadzona lub zamierzona jest
niewielka, sprawca dziala z niewielkg wing, nagle, bez zastanowienia, czasem
motywowany wyzywajacym zachowaniem pokrzywdzonego. Niektorzy dodaja
warunek, by poprzednie zycie sprawcy badz jego zachowanie po popetieniu prze-
stepstwa swiadczyly, ze przestepstwo byto w jego zyciu incydentem odbiegajacym
od linii jego zycia'””. O przyjeciu wypadku mniejszej wagi decyduja wiec przed-
miotowe i podmiotowe znamiona czynu. Odnosi¢ si¢ to b¢dzie przede wszystkim
do przestgpcow dziatajacych z przypadku. Grozi¢ im begdzie nizsza kara, a takze
mozliwos¢ orzeczenia grzywny albo kary ograniczenia wolno$ci zamiast kary po-
zbawienia wolnosci (art. 37a k.k.).

Jednym z kryteriow dzielenia czynéw zabronionych jest sposob ich $cigania
(tryb Scigania). Przestgpstwa okreslone w art. 29 i 32 $cigane sg z oskarzenia pu-
blicznego, z urzedu przez prokuratora (zob. ust. 3 tych przepiséw). Obowigzuje tu
zasada legalizmu wynikajgca z przepisu art. 10 § 1 k.p.k.”".

Przestepstwa opisane w art. 30 i 31 ustawy, jesli zostaty popelnione na szkode
osoby najblizszej, §cigane sa na wniosek pokrzywdzonego. W sprawach o prze-
stepstwa $cigane na wniosek postepowanie z chwilg ztoZzenia wniosku toczy si¢
z urzgdu. Organ $cigania poucza osobg¢ uprawniong do zlozenia wniosku o przy-
stugujacym jej uprawnieniu. Uzyskanie wniosku o Sciganie nalezy do oskarzy-
ciela. Jezeli powodem uzyskania wniosku jest wylacznie uprzedzenie przez sad
stron 0 mozliwosci zakwalifikowania czynu wedtug innego przepisu prawnego,
przewidujgcego $ciganie na wniosek, uzyskanie wniosku o $ciganie nalezy do
sadu. W razie ztoZzenia wniosku o $ciganie niektorych tylko sprawcow obowigzek
Scigania obejmuje rowniez inne osoby, ktorych czyny pozostaja w $cistym
zwigzku z czynem osoby wskazanej we wniosku, o czym nalezy uprzedzi¢ sktada-
jacego wniosek. Przepisu tego nie stosuje si¢ do najblizszych osoby sktadajacej
wniosek. Wniosek moze by¢ cofnigty w postepowaniu przygotowawczym za
zgoda prokuratora, a w postepowaniu sagdowym za zgoda sadu — az do zamknigcia
przewodu sagdowego na pierwszej rozprawie gtownej. W sprawach, w ktorych akt
oskarzenia wnidst oskarzyciel publiczny, cofnigcie wniosku po rozpoczeciu prze-
wodu sadowego jest skuteczne, jezeli nie sprzeciwi si¢ temu oskarzyciel publiczny
obecny na rozprawie lub posiedzeniu. Ponowne ztozenie wniosku jest niedopusz-
czalne (art. 12 k.p.k.).

19 Por. wyrok SA w Krakowie z dnia 5 czerwca 2002 r., sygn. akt I AKa 128/02, KZS 2002, nr 6,
poz. 16, LEX nr 56953.
20 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (t.j. Dz.U. z 2022 r., poz. 1375).
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Osobg najblizszg jest malzonek, wstgpny, zstepny, rodzenstwo, powinowaty
w tej samej linii lub stopniu, osoba pozostajaca w stosunku przysposobienia oraz
jej matzonek, a takze osoba pozostajgca we wspolnym pozyciu (art. 115 § 11 k.k.).

Pokrzywdzonym jest osoba fizyczna lub prawna, ktérej dobro prawne zostato
bezposrednio naruszone lub zagrozone przez przestepstwo. Pokrzywdzonym moze
by¢ takze niemajgca osobowosci prawnej: 1) instytucja panstwowa lub samorza-
dowa; 2) inna jednostka organizacyjna, ktorej odrebne przepisy przyznajg zdol-
no$¢ prawng. Za pokrzywdzonego uwaza si¢ zaktad ubezpieczen w zakresie,
w jakim pokryt szkode wyrzadzong pokrzywdzonemu przez przestepstwo lub jest
zobowigzany do jej pokrycia. W sprawach o przestgpstwa, ktorymi wyrzadzono
szkod¢ w mieniu instytucji lub jednostki organizacyjnej, jezeli nie dziata organ
pokrzywdzonej instytucji lub jednostki organizacyjnej, prawa pokrzywdzonego
moga wykonywac organy kontroli panstwowej, ktore w zakresie swojego dziatania
ujawnily przestepstwo lub wystapity o wszczecie postgpowania (art. 49 k.p.k.).

Podsumowujac — wprowadzenie nowych typow przestepstw wydaje si¢ za-
sadne i winno nadgza¢ za stalym postepem w dziedzinie elektronicznej komunika-
cji oraz zwigzanymi z tym naduzyciami. Sg to jednak typy przestepstw pozako-
deksowych, co jest wyrazem cigglego marginalizowania kodeksu karnego, jako
podstawowego aktu prawnego z zakresu prawa karnego materialnego. Ze wzgledu
na charakter przedstawionych nowych typow przestepstw niezbegdne jest, w ra-
mach podejmowanych czynnos$ci, przede wszystkim zabezpieczenie (zatrzyma-
nie), na potrzeby po6zniejszego postepowania sadowego, dowodow elektronicz-
nych przed ich utrata, zniszczeniem lub znieksztalceniem?!. Musi to oczywiscie
nastgpi¢ w jak najwczesniejszych fazach postgpowania.

21 Zob. A. Kieltyka, Zatrzymanie rzeczy [w:] Prawo karne procesowe dla sedziéw, prokuratoréw,
obroncow i pelnomocnikow. Praxis, red. M. Olgzatek, Warszawa 2024, s. 974 i n.
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NARUSZENIE OCHRONY DANYCH OSOBOWYCH
JAKO INCYDENT BEZPIECZENSTWA INFORMAC]I
— WYBRANE ASPEKTY PRAWNE | PRAKTYCZNE

Wprowadzenie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE(RODO), funkcjonujace w europejskim porzadku
prawnym przeszto 5 lat wprowadzito pojecie ,,naruszenia ochrony danych osobo-
wych™2,

W stanie prawnym poprzedzajacym wejscie w zycie RODO pojecie to nie
mialo legalnej definicji, pomimo Ze naruszenie ochrony danych osobowych jest
niezwykle istotne nie tylko z punktu widzenia osoby, ktérej dane zostaty ujaw-
nione, zniszczone, bezprawnie pozyskane, ale takze z punktu widzenia administra-
tora danych, na ktorego rozporzadzenie naklada szereg obowigzkow w zakresie
zapewnienia bezpieczenstwa danym osobowym. W zblizonym obszarze rozwazan
pozostajg pojecia ,,bezpieczenstwo informacji” oraz ,,incydenty bezpieczenstwa”
rozumiane jako niepozadane sytuacje zagrazajace badz zaklocajace ten stan. Czym
jest incydent bezpieczenstwa, a czym naruszenie ochrony informacji (danych oso-
bowych)? Jakie sg wzajemne relacje tych pojec¢ i skutki prawne ich wystapienia?
Czy naruszenie ochrony danych osobowych jest incydentem bezpieczenstwa in-
formacji? Czy odwrotnie rzecz ujmujac kazdy incydent bezpieczenstwa danych
stanowi naruszenie ochrony danych osobowych, definiowane przez RODO, czy
tez sg to pojecia niezaleznie funkcjonujace w obrocie prawnym, wywolujace okre-
$lone konsekwencje prawne i faktyczne?

Zagadnienia wywolane tak postawionymi pytaniami bedg wtasnie przedmio-
tem niniejszego opracowania.

! Politechnika Rzeszowska im. Ignacego Lukasiewicza. ORCID: 0000-0001-5572-8291.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (Dz. Urz.
UE. L z4 maja2016r.,nr 119),s. 1.
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Istota bezpieczenstwa informacji z perspektywy
ochrony danych osobowych

Pojecie i znaczenie informacji w definiowaniu danych osobowych

Rozwazania na temat ,,bezpieczenstwa informacji” nalezatoby rozpoczaé¢ od
przyblizenia pojecia ,,informacja” i okreslenia jego znaczenia dla wspotczesnego
swiata. Stowo to wywodzi si¢ z j¢zyka tacinskiego, gdzie informatio oznacza wy-
obrazenie, przedstawienie, wizerunek, zarys, pojecie, a czasownik in formare ro-
zumie¢ nalezy jako ksztaltowanie, urabianie, czy tez odciskanie formy. Informacja
to pojecie przejawiajgce si¢ w wielu dziadzinach nauki, w tym w naukach praw-
nych, ekonomicznych, spotecznych, a wspdtczesnie w naukach zwigzanych z cy-
bernetyka. Znaczenie informacji dla cztowieka jako jednostki, dla spoteczenstwa,
instytucji, organizacji czy w koncu dla panstwa spowodowato, Ze stata si¢ ona naj-
bardziej poszukiwanym zasobem w dzisiejszych czasach?®. Pomimo tego brak jest
legalnej definicji informacji, a stworzenie uniwersalnej, interdyscyplinarnej defi-
nicji tego pojecia stato si¢ niemozliwe wobec réoznorodnos$ci dziedzin zycia i nauki,
w ktérych wystepuje.

Informacja jest niewatpliwie dobrem prawnym, o czym $wiadczy przyznanie
samodzielnej ochrony prawnej niektorym kategoriom informacji*. Na uzytek roz-
wazan na temat korelacji ,,bezpieczenstwa informacji” i ochrony danych osobo-
wych warto przytoczy¢ kilka wybranych definicji informacji, pojawiajacych si¢
w roznych obszarach nauki. I tak oto P. Sienkiewicz przyjmuje, Ze: ,Informacja
to zbior faktow, zdarzen, cech itp. okreslonych obiektow (rzeczy, proceséw, sys-
temow) zawarty w wiadomosci (komunikacie), tak ujety 1 podany w takiej postaci
(formie), ze pozwala odbiorcy ustosunkowac si¢ do zaistniatej sytuacji i podjac¢
odpowiednie dziatania umystowe lub fizyczne™. M. Maciejowski, powracajac do
stownikowego znaczenia informacji okreslit ja jako ,,utrwalony w dowolny sposob
(takze w pamigci cztowieka) komunikat (wiedza, $wiadomo$¢) o jakim$ fakcie™.
Do tak definiowanej informacji nalezy odnies¢ pojecie ,,danych osobowych”, ktore
wedlug ustawodawcy europejskiego ,,0znaczaja wszelkie informacje o zidentyfi-
kowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane
dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na podstawie iden-
tyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokali-
zacji, identyfikator internetowy lub jeden badz kilka szczegodlnych czynnikow

3 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczerstwem informacji ISO/IEC 27001,
Poznan 2009, s. 7.

4 J. Taczkowska-Olszewska, Dostep do informacji publicznej w polskim systemie prawnym, Wydaw-
nictwo C.H. Beck, Warszawa 2013, s. 1.

3 Za P. Sienkiewicz, Ewaluacja informacji w spoleczenstwie informacyjnym, ,,Ekonomiczne Pro-
blemy Ushug” 2011, nr 67, s. 127.

6 M. Maciejewski: Prawo informacji — zagadnienia podstawowe [w:] Prawo informacji. Prawo do
informacji, red. W. Goralczyk jun., Warszawa 2006, s. 31.
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okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczng, kul-
turowg lub spoleczng tozsamo$¢ osoby fizycznej” — art. 4 pkt 1 RODO. ,,Na grun-
cie przepiséw o ochronie danych osobowych przyjmuje si¢, ze pojecie informacji
oznacza komunikaty (wiadomosci, wypowiedzi, prezentacje) wyrazone i zapisane
w jakikolwiek sposob: znakami graficznymi, symbolami, w jezyku komputero-
wym, na fotografii na tasmie magnetofonowej lub magnetowidowej itd., niezalez-
nie od sposobu, zakresu i swobody ich udostgpniania, jak tez niezaleznie od spo-
sobu ich pozyskania™’.

Dane osobowe stanowig dobro prawem chronione, co oznacza, ze naruszenie
tego dobra wywoluje okreslone skutki prawne. Ochrona prawna informacji doty-
czacych osob fizycznych zyskata wymiar konstytucyjny. Informacje stanowiace
dane osobowe wchodza w zakres prawa do prywatnosci, prawa przystugujacego
kazdej osobie fizycznej, a gwarancjg tej ochrony jest art. 47 Konstytucji RP
z 2 kwietnia 1997 roku ,,Kazdy ma prawo do ochrony prawnej zycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu osobi-
stym.”. W artykule 51 Konstytucji ochrona informacji pojawia si¢ jako substrat
uregulowanej prawnie prywatnosci kazdego z nas. Zapisy wyrazone w pigciu ko-
lejnych punktach wyrazaja nasze prawo do samo decydowania o informacjach na
nasz temat, a mozliwe ograniczenia w tym zakresie musza mie¢ charakter usta-
wowy. Demokratyczny porzadek prawny wskazuje wladzy publicznej granice po-
zyskiwania, gromadzenia i udostgpniania informacji osobowych. 1. Nikt nie moze
by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji doty-
czacych jego osoby. 2. Wtadze publiczne nie mogg pozyskiwac, gromadzi¢ i udo-
stepnia¢ innych informacji o obywatelach niz niezbedne w demokratycznym pan-
stwie prawnym. 3. Kazdy ma prawo dostgpu do dotyczacych go urzedowych do-
kumentéw 1 zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa.
4. Kazdy ma prawo do zadania sprostowania oraz usunig¢cia informacji niepraw-
dziwych, niepelnych lub zebranych w sposob sprzeczny z ustawa. 5. Zasady i tryb
gromadzenia oraz udostepniania informacji okresla ustawa®.

Aspekty prawne bezpieczenstwa informacji oraz bezpieczenistwa
danych osobowych i ochrony danych osobowych

Skoro informacja stata si¢ najbardziej pozadanym zasobem nie tylko dla
jednostki, spoleczenstwa, organizacji, ale i panstwa, to zrozumiate jest to, ze

7 P. Fajgielski [w:] Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych) [w:] Ogolne roz-
porzqgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, wyd. 11, War-
szawa 2022, art. 4, https://sip.lex.pl/#/commentary/587773148/670976/fajgielski-pawel-komen-
tarz-do-rozporzadzenia-nr-2016-679-w-sprawie-ochrony-osob-fizycznych-w...2cm=URELA-
TIONS (dostep: 7.01.2024 1.).

8 Por. M. Jurgilewicz, E. Kosior, Ochrona danych osobowych a bezpieczeristwo wewngtrzne parstwa
[w:] Informacje prawnie chronione — wybrane zagadnienia, red. S. Topolewski, Wydawnictwo
UPH w Siedlcach, Siedlce 2019, s. 133-146.
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bezpieczenstwo informacji i ochrona informacji zyskaty szczegdlny wymiar. Bez-
pieczenstwo informacji to stosunkowo nowo definiowane pojecie, z obszaru
prawa, techniki i nauki o organizacji, ktdre pojawia si¢ w normach technicznych
z grupy ISO 27000. Seria norm z tej grupy, opublikowanych przez Migdzynaro-
dowg Organizacj¢ Normalizacyjna (ISO) oraz Miedzynarodowa Komisje¢ Elektro-
techniczng (IEC) definiuje pojecia zwigzane z bezpieczenstwem informacji oraz
wskazuje jak wdrozy¢ odpowiednig strategie, zwang Systemem Zarzadzania Bez-
pieczenstwem Informacji (SZBI) w odniesieniu do ludzi, technologii i procesow.

Bezpieczenstwo informacji definiowane jest jako: ochrona informacji przed
ré6znymi zagrozeniami w taki sposdb, aby zapewni¢ ciggto$¢ w prowadzeniu dzia-
falnosci, minimalizowa¢ straty, maksymalizowa¢ zwrot naktadow na inwestycje
i dzialania o charakterze biznesowym’. Informacja za$ traktowana jest przez wska-
zang norme ISO jak aktywa, ktore podobnie jak inne wazne aktywa biznesowe, sg
niezbedne do dziatalno$ci biznesowej organizacji i z tego powodu zaleca si¢ ich
odpowiednig ochrong'’. Wyjas$niajac istote systemu zarzadzania bezpieczefistwem
informacji norma ISO/IEC 27002 wigze to pojecie z zachowaniem poufnosci (con-
fidentiality), integralnosci (integrity) i doste¢pnosci (availability) informacji. Wska-
zane wlasciwosci informacji stanowig jej fundament, okreslany w publikacjach jak
triada CIA'"

Poufno$¢ to cecha oznaczajgca niedostepnos$¢ informacji dla 0so6b nieupraw-
nionych, innymi stowy — informacja bg¢dzie dostepna wylacznie dla podmiotow
uprawnionych do zapoznania si¢ z jej trescig. Poziom poufnosci moze by¢ rozny,
w zaleznosci od wartosci informacji.

Integralno$¢ to wiasciwo$¢ polegajgca na zapewnieniu doktadnosci 1 kom-
pletnosci informacji, metod ich przetwarzania, koncentrujgca si¢ wokot dziatan
uniemozliwiajacych umyslne badz nieumyslne nieautoryzowane zmiany informa-
cji'.

Dostepnos¢ oznacza, ze osoby uprawnione moga korzysta¢ z informacji
w sposob nieograniczony w kazdym czasie'*.

Stworzenie i doskonalenie $rodkow, procedur i regulaminow optymalizujg-
cych bezpieczenstwo informacji nie jest tylko wymogiem dziatalnosci biznesowej,
ukierunkowanym na osigganie okre$lonych korzysci z tytutu wiasciwego zarza-
dzania systemem bezpieczenstwa w organizacji, ale jest rOwniez obowigzkiem
prawnym.

Okreslone kategorie informacji wymagaja szczeg6lnego traktowania, bo-
wiem naruszenie ich wlasciwosci, a wigc poufnosci, integralnosci i dostgpnosci

® PN-EN ISO/IEC 27002 Technika informatyczna — Techniki bezpieczenstwa — Praktyczne zasady
zabezpieczania informacji, https://www.pkn.pl/informacje/2018/01/zarzadzanie-bezpieczen-
stwem-informacji (dostep: 01.12 2023 r.).

10 Ibidem.

11" Zob. https://pushsec.pl/bezpieczenstwo-informacji-co-to/ (dostep: 01.12 2023 1.).

12 PN-EN ISO/IEC 27002 Technika informatyczna — Techniki bezpieczefistwa..., op.cit., s. 17.

13 M. Siergiejczyk, E. Dudek, Ocena bezpieczeristwa i jakosci informacji w systemach telematyki
transportu, ,,Autobusy” 2016, nr 12, s. 414-415.
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moze wywota¢ wyjatkowo negatywne konsekwencje dla dobr prawnie chronio-
nych. Do takich kategorii informacji naleza niewatpliwie: (1) dane osob fizycz-
nych, (2) tajemnica panstwowa, (3) tajemnice zawodowe, (4) informacje finan-
sowe czy (5) informacje handlowe przedsicbiorstwa'*.

Ochrona danych osobowych jest kategorig pojgciowo zblizona do bezpie-
czenstwa danych i bezpieczenstwa informacji, niemniej jednak réznice mi¢dzy po-
szczegdlnymi pojeciami sg zauwazalne. Dla dalszych rozwazan nalezy przyjaé, ze
bezpieczenstwo informacji jest pojeciem najszerszym, bowiem nie kazda informa-
cja o osobie fizycznej bedzie odpowiadata definicji danych osobowych. Ochrona
danych jest jednym z zadan bezpieczenstwa informacji, ktore poza tym odnosi si¢
do bezpieczenstwa sieci, aplikacji i systemow'>. Ochrona danych dotyczy materii
zwigzanej z legalnoscig procesow przetwarzania danych osobowych, a wigc zgod-
nos$cig z regulacjami prawnymi, przede wszystkim z przepisami RODO. Ochrona
danych osobowych to stworzenie prawnych ograniczen w doste¢pie do danych osob
fizycznych, czemu stuza zapisy RODO wskazujac kto, kiedy i na jakiej podstawie
prawnej moze przetwarza¢ dane osobowe.

Europejskie ustawodawstwo chroni osoby fizyczne w zwigzku z przetwarza-
niem ich danych osobowych (vide tytut aktu prawnego), natomiast bezpieczenstwo
informacji chroni te dane juz w procesie przetwarzania, optymalizujgc srodki i me-
tody, ktore zapewnia poufnos¢, integralnos$¢ i dostgpnos$¢ danych. Nie ma wigc
watpliwosci, ze pojecia te zazebiajg si¢ ze soba. Na podobnej plaszczyznie nalezy
poréwnac pojecia ochrony danych osobowych i bezpieczenstwa danych osobo-
wych wprost uzywane w przepisach RODO.

Jak wczesniej wspomniano, ochron¢ danych osobowych nalezy utozsa-
mia¢ z dopuszczalnoscig przez RODO przetwarzania danych osobowych i za-
sadami bezpiecznego przetwarzania danych osobowych. Szczegétowe regulacje
zawarto w art. 5 — poswigconym zasadom przetwarzania danych oraz 6 ust. 1
RODO, w ktorym przedstawiono autonomiczne przestanki legalnego przetwa-
rzania danych osobowych zwyktych, wsrod ktorych najczgsciej w praktyce
wystepujaca jest zgoda podmiotu danych osobowych. Z kolei w art. 9 ust. 1
ustawodawca europejski co do zasady zakazal przetwarzania danych osobowych
sensytywnych, pozostawiajac jednak w ust. 2, na zasadzie wyjatku, Scisle
okreslone warunki, w jakich przetwarzanie danych szczegdlnej kategorii jest
dopuszczalne. Bezpieczenstwo danych osobowych zwigzane jest z czynno-
$ciami, metodami, §rodkami zabezpieczajagcymi dane osobowe przed dostgpem
0sOb nieuprawnionych — poczawszy od zabezpieczen fizycznych po szyfro-
wanie danych. Optymalizowanie bezpieczenstwa danych osobowych znalazto
swoje miejsce w standardzie miedzynarodowej normy ISO 27701, ktéra okresla

14 Por. A. Kasprzak, System zarzqdzania bezpieczeristwem informacji, https://lexdigital.pl/system-
zarzadzania-bezpieczenstwem-informacji (dostep: 06.01.2024 r.).

15 Por. https:/ccit.pl/jaka-jest-roznica-miedzy-ochrona-danych-a-bezpieczenstwem-informacji
(dostep: 06.01.2024 1.).
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system zarzadzania i wymagania bezpieczenstwa dla przetwarzania danych oso-
bowych!¢.

Niezaleznie od migdzynarodowych regulacji, wyrazanych w normach ISO,
rozszerzajacych, rozbudowujacych i doskonalgcych standardy systemow zarza-
dzania bezpieczenstwem informacji, jak i systemow zarzadzania bezpieczenstwem
danych osobowych, w praktyce wystepujg zdarzenia, ktore zagrazajg najwaznicj-
szym atrybutom informacji, a wigc poufnosci, integralnosci i dostepnosci. Wysta-
pienie takiego zagrozenia stanowi incydent bezpieczenstwa informacji, co odnosi
si¢ rowniez do szczegolnej kategorii informacji, jaka sa dane osobowe.

Incydent bezpieczenstwa informacji (danych osobowych)

Wyjasnienie pojecia ,,incydent bezpieczenstwa informacji” rozpocza¢ nalezy
od etymologicznego i stownikowego znaczenia stowa ,,incydent”. Stowo to, wy-
wodzace si¢ z jezyka tacinskiego incidens, incidensis oznacza ,,zdarzajacy sig¢”.
W znaczeniu stownikowym incydent to ,,nieprzyjemne wydarzenie”'’. Pojecie to
rozszerza Internetowa Poradnia Jezykowa, nazywajac incydent ,,nieprzyjemnym
lub niespodziewanym wydarzeniem, ktore zaktoca przebieg innych zdarzen, cze-
sto bardziej znaczgcych, towarzyszy mu dezorganizacja™'®. Zapis normy technicz-
nej PN-ISO/IEC27000, wyjasnia, ze incydent bezpieczenstwa informacji to poje-
dyncze niepozadane Iub niespodziewane zdarzenie lub seria takich zdarzen, ktore
stwarzajg znaczne prawdopodobienstwo zaktocenia dziatan biznesowych i zagra-
7ajg bezpieczefistwu informacji'’.

Zdarzenie zwigzane z bezpieczenstwem informacji, jest pojgciem wezszym
od incydentu i oznacza wystgpienie takiego stanu systemu, sieci lub ustugi, ktory
wskazuje na naruszenie polityki bezpieczenstwa lub blad zabezpieczenia, lub nie-
znang dotychczas sytuacje, ktora moze by¢ zwigzana z bezpieczenstwem informa-
cji?’. Skoro incydent bezpieczenstwa informacji tworzy zagrozenie dla ciagloéci
okreslonej dziatalnos$ci, to w standardach przywotanej normy ISO podkres$lono ko-
nieczno$¢ wlasciwego reagowania na zaistnialg sytuacjg, reagowania, ktore zmi-
nimalizuje ewentualne szkody oraz zapobiegnie podobnym wydarzeniom w przy-
sztosci. Zarzgdzaniem incydentami zwigzanymi z bezpieczenstwem informacji
okreslono procesy wykrywania, raportowania, szacowania, reagowania, podejmo-
wania akcji i wyciggania wnioskow?'.

O bezpieczenstwie informacji, incydentach, a wigc wszelkiego rodzaju zagro-
zeniach czy wreszcie faktycznych naruszeniach mowi si¢ zwtaszcza w kontekscie
prawa o ochronie danych osobowych o0s6b fizycznych, gdyz te informacje,

16 https://gdpr.pl/iso-27701-miedzynarodowy-standard-dotyczacy-ochrony-danych-osobowych
(dostep: 06.01.2024 1.).

17 https://sjp.pwn.pl/slowniki/incydent.html (dostep: 06.01.2024 r.).

18 hitps://polszczyzna.pl/incydent-co-to-jest-definicja-synonimy-przyklady-uzycia-slownik/
(dostep: 06.01.2024 1.).

19 PN-ISO/IEC27000:2014-11, pkt 2.36, s. 12.

20 Ibidem, pkt 2.35.

21 Ibidem, pkt 2.37.
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nalezgce do sfery zycia prywatnego poddawane sg ciagglym procesom przetwarza-
nia, implikujgc tym samym ryzyko naruszenia praw i wolnosci cztowieka.

Istota naruszenia ochrony danych osobowych w swietle
rozporzadzenia ogdlnego 2016/679 (RODO)

Pojecie bezpieczenstwa danych osobowych

Jednym z wymogow ustanowionych w RODO jest to, ze dane osobowe muszg
by¢ przetwarzane za pomoca odpowiednich $§rodkéw technicznych i organizacyj-
nych w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem??.

Przetwarzanie danych osobowych to z kolei pojecie oznaczajace operacje lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych oso-
bowych sposob zautomatyzowany lub niezautomatyzowany. Ta definicja opisowa,
umieszczona w art. 4 pkt 2 RODO zostata uszczegdtowiona przyktadami czynno-
$ci przetwarzania — poczawszy od zbierania, poprzez utrwalanie, ujawnianie po
usuwanie niszczenie danych osobowych. Tak wigc zakres faktycznych dziatan
wykonywanych na danych osobowych jest bardzo szeroki stad tez, koniecznym
stalo si¢ skonkretyzowanie przez ustawodawce europejskiego przepisow zapew-
niajgcych bezpieczenstwo danych osobowych w procesie ich przetwarzania.

,Bezpieczenstwo danych osobowych” to tytut sekcji 2 rozporzadzenia, ktora
rozpoczyna art. 32 poswigcony bezpieczenstwu przetwarzania, a w nim to okre-
$lono obowigzki administratora i podmiotu przetwarzajacego dane osobowe w za-
kresie zapewnienia bezpieczenstwa procesom przetwarzania. Wskazany obowia-
zek prawny nie precyzuje jakiego rodzaju srodki, metody, procedury majg by¢
przez adresatdow normy zastosowane, wymaga jednakowoz, aby przy doborze
srodkow organizacyjnych i technicznych uwzglednili oni nastgpujace aspekty:
(1) stan wiedzy technicznej, (2) koszty wdrazania, (3) charakter, zakres, kontekst
i cele przetwarzania, (4) ryzyko naruszenia praw lub wolnosci osob fizycznych
o roznym prawdopodobienstwie wystgpienia i wadze.

Tak wiec ,,dobor adekwatnych srodkow opiera si¢ na ocenie ryzyka narusze-
nia praw lub wolnosci 0séb fizycznych o r6znym prawdopodobienstwie wystapie-
nia i wadze zagrozenia oraz na zasadzie proporcjonalnosci uwzgledniajacej stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele prze-
twarzania”?.

W tym samym artykule, ust. 1, rozporzadzenie 2016/679 podaje przyktadowe
srodki do wdrozenia w celu zapewnienia adekwatnego do poziomu ryzyka systemu

22 Zob. art. 5 ust. 1 lit. f) i art. 32 RODO.

23 D. Lubasz [w:] RODO. Ogéine rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-
-Jomaa, Warszawa 2018, art. 32, https://sip.lex.pl/#/commentary/587747173/544613/bielak-jo-
maa-edyta-red-lubasz-dominik-red-rodo-ogolne-rozporzadzenie-o-ochronie-danych-komen-
tarz?pit=2024-01-29&cm=URELATIONS (dostep: 30.01.2024 r.).
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bezpieczenstwa i sa nimi: (1) pseudonimizacja i szyfrowanie danych osobowych,
(2) zapewnienie poufnosci, integralnosci, dostgpnosci i odpornosci systemow
1 ustug przetwarzania, (3) zdolnos¢ do szybkiego przywrocenia dostepnosci da-
nych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego,
(4) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicz-
nych i organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania.

Artykut 32 pozostaje w korelacji z motywem 83 preambuty RODO, w ktérym
dodatkowo okreslono jakie ryzyko dla podmiotéw danych osobowych wigze si¢
Z procesami przetwarzania, piszac ,,Oceniajac ryzyko w zakresie bezpieczenstwa
danych, nalezy wzig¢ pod uwagg ryzyko zwigzane z przetwarzaniem danych oso-
bowych — takie jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych —
1 mogace w szczegolnosci prowadzi¢ do uszczerbku fizycznego, szkod majatko-
wych lub niemajatkowych”.

Naruszenie ochrony danych osobowych — definicja i rodzaje

Zgodnie z tre$cig art. 4 pkt 12 rozporzadzenia 2016/679 przez naruszenie
ochrony danych osobowych rozumiemy ,,naruszenie bezpieczenstwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfiko-
wania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych oso-
bowych przesylanych, przechowywanych lub w inny sposob przetwarzanych”.

Z definicji tej mozna wyprowadzi¢ wniosek o koniecznos$ci jednoczasowego,
tacznego wystapienia trzech przestanek, aby mozna bylto zidentyfikowaé narusze-
nie ochrony danych osobowych, a to:

e naruszenie musi dotyczy¢ danych osobowych przesylanych, przechowy-
wanych lub w inny sposob przetwarzanych przez podmiot, ktérego dotyczy
naruszenie,

e skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dost¢p do danych osobo-
wych,

e naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych?*.

Klasyfikujac rodzaje naruszen ochrony danych osobowych nalezy odwotaé
si¢ do stanowiska Grupy Roboczej art. 29, wyrazonego w ,,Opinii 03/2014 na te-
mat powiadamiania o przypadkach naruszenia danych osobowych”, ktora stosujac
triade CIA (confidentiality, integrity 1 availability) jako klasyczne kryteria bezpie-
czenstwa, wyrdznita:

e naruszenie dotyczace poufnosci danych — naruszenie, w rezultacie ktorego

dochodzi do nieuprawnionego lub przypadkowego ujawnienia lub nieu-
prawnionego dostgpu do danych osobowych,

24 Obowiqzki administratoréw zwigzane z naruszeniami ochrony danych osobowych, wersja 1.0, maj
2019, www.uodo.gov.pl, s. 3 (dostep: 24.01.2024 r.).
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e naruszenie dotyczace integralnosci danych — naruszenie, w rezultacie kto-
rego dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania
danych osobowych,

e naruszenie dotyczace dostepnosci danych — naruszenie, w rezultacie kto-
rego dochodzi do przypadkowego lub nieuprawnionego dostepu do danych
osobowych lub zniszczenia danych osobowych?.

Z prawnego punktu widzenia, wystarczajace jest naruszenie ktoregokolwiek

z wymienionych kryteridw bezpieczenstwa, aby moéwié o naruszeniu ochrony da-
nych osobowych. Oczywiscie w praktyce wystepuja rowniez zdarzenia, ktore in-
geruja jednoczesnie w poufnosé, integralnosc i dostgpnos¢é danych osobowych.
Urzad Ochrony Danych Osobowych (UODO) w specjalnym materiale poswigco-
nym naruszeniom ochrony danych osobowych, opierajac si¢ na tre$ci zgltoszen
wskazat przyktadowe zdarzenia, w ktorych doszto do naruszenia poszczegdlnych
kategorii bezpieczenstwa®.

Naruszeniem dotyczgcym poufnosci danych moze by¢ (1) przypadkowe prze-
stanie danych klienta sklepu internetowego do niewtasciwego dziatu badz do
osoby postronnej, ale rowniez (2) celowe zainfekowanie systemu informatycz-
nego, w wyniku ktérego dostep do danych osobowych uzyskaty nieuprawnione,
nieupowaznione osoby. Niezamierzone zmodyfikowanie danych, poprzez bledne
ich odczytanie 1 wpisanie do bazy, jak tez celowe dopisanie do nazwisk klientow
dodatkowej litery (dla zartu) to przyktady naruszenia integralnosci danych. Cza-
sowa badz trwala utrata czy zniszczenie danych osobowych, pozbawiajgce dostepu
do nich podmiotéw danych moze nastapi¢ w wyniku zgubienia badz kradziezy no-
$nika informacji (laptop, pendrive) — przy braku kopii zapasowe;j, przypadkowego
badz celowego usuni¢cia danych z bazy klientéw (rowniez przy braku kopii zapa-
sowej), celowego badz wywolanego ,,sitg wyzszg” przerwania zasilania systemu
informatycznego, uniemozliwiajacego dostep do danych. Trwata utrata danych
osobowych, uniemozliwiajgca dostep do nich dla podmiotu danych jest jedno-
znacznym naruszeniem ochrony danych osobowych w rozumieniu art. 4 ust. 12
RODO. Watpliwosci interpretacyjne pojawiaja si¢ kiedy utrata dostepu do danych
osobowych ma charakter tymczasowy, stad tez Urzad Ochrony Danych Osobo-
wych, bazujac na wytycznych Grupy Roboczej art. 29 uznal, Ze naruszeniem
ochrony danych osobowych ,,jest tylko taka niedostepno$¢ danych, ktora moze
stanowi¢ ryzyko dla praw lub wolnosci osob fizycznych, np. w przypadku szpi-
tala brak dostgpu danych pacjentow moze prowadzi¢ do uniemozliwienia

25 Opinia 3/2014 w sprawie powiadamiania o przypadkach naruszenia danych osobowych z dnia 25
marca 2014 r. (wersja polska).Grupa robocza zostala powotana na mocy art. 29 dyrektywy
95/46/WE. Jest ona niezaleznym europejskim organem doradczym w zakresie ochrony danych
i prywatnosci. Zadania grupy okres$lone sa w art. 30 dyrektywy 95/46/WE i art. 15 dyrektywy
2002/58/WE. Obstuge sekretariatu zapewnia Dyrekcja C (Prawa Podstawowe i Obywatelstwo
Unii Europejskiej) Dyrekcji Generalnej ds. Sprawiedliwosci Komisji Europejskiej, B-1049 Bruk-
sela, Belgia, biuro nr MO-59 02/013, http://ec.europa.eu/justice/data-protection/index_pl.htm,
S. 4-5 (dostep: 24.01.2024 1.).

26 Obowigzki administratoréw zwigzane z naruszeniami..., op.cit., s. 3-5.
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przeprowadzenia operacji medycznej, a zatem narazenia zycia, co nalezy zaklasy-
fikowa¢ jako wysokie ryzyko dla praw lub wolnosci 0sob fizycznych™?’.

Potencjalne skutki naruszenia ochrony danych osobowych

Europejskie ustawodawstwo dedykowane ochronie informacji, a w szczego6l-
nos$ci danych osobowych (RODO) podkreslajac wage wprowadzanych rozwigzan
prawnych koncentruje si¢ na wyeksponowaniu negatywnych konsekwencji naru-
szenia ochrony danych osobowych. W motywach 75 1 85 preambuty RODO wyli-
czono potencjalne negatywne konsekwencje dla osob, ktorych dane osobowe
W procesie przetwarzania zostaly zagrozone badz pozbawione wymaganej prawem
ochrony poprzez naruszenie ktoéregokolwiek z kryterium bezpieczenstwa.

Ryzyko naruszenia praw lub wolno$ci 0sob, o réznym prawdopodobienstwie
i wadze, moze ,,prowadzi¢ do uszczerbku fizycznego lub szkdéd majatkowych lub
niemajatkowych, w szczegdlnosci: jezeli osoby, ktorych dane dotyczg, moga zo-
sta¢ pozbawione przystugujacych im praw i wolnosci lub mozliwo$ci sprawowa-
nia kontroli nad swoimi danymi osobowymi; jezeli przetwarzane sa dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, wyznanie lub
przekonania swiatopogladowe, lub przynalezno$¢ do zwigzkow zawodowych oraz
jezeli przetwarzane sg dane genetyczne, dane dotyczace zdrowia lub dane doty-
czace seksualnosci lub wyrokow skazujacych i czyndw zabronionych Iub zwigza-
nych z tym $rodkow bezpieczenstwa; jezeli oceniane sg czynniki osobowe,
w szczegolnosci analizowane lub prognozowane aspekty dotyczace efektow pracy,
sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiary-
godnosci lub zachowania, lokalizacji lub przemieszczania si¢ — w celu tworzenia
lub wykorzystywania profili osobistych; lub jezeli przetwarzane sa dane osobowe
0sOb wymagajacych szczegdlnej opieki, w szczegdlnosci dzieci; jezeli przetwarza-
nie dotyczy duzej ilo$ci danych osobowych i wpltywa na duzg liczbe 0sdb, ktorych
dane dotyczg™?®,

,Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych oso-
bowych moze skutkowa¢ powstaniem uszczerbku fizycznego, szkod majatkowych
lub niemajgtkowych u o0sob fizycznych, takich jak utrata kontroli nad wlasnymi
danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfatszo-
wanie tozsamosci, strata finansowa, nieuprawnione odwrocenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronio-
nych tajemnicg zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spo-
teczne. Dlatego natychmiast po stwierdzeniu naruszenia ochrony danych osobo-
wych administrator powinien zgtosi¢ je organowi nadzorczemu bez zbednej
zwloki, jezeli to wykonalne, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia, chyba ze administrator jest w stanie wykaza¢ zgodnie z zasadg rozli-
czalnosci, ze jest mato prawdopodobne, by naruszenie to moglo powodowac ry-
zyko naruszenia praw lub wolnosci 0séb fizycznych. Jezeli nie mozna dokonaé

27 Ibidem, s. 4.
28 Zob. Motyw 75 Preambuty RODO.



Naruszenie ochrony danych osobowych... 133

zgloszenia w terminie 72 godzin, zgloszeniu powinno towarzyszy¢ wyjasnienie
przyczyn opdznienia, a informacje mogg by¢ przekazywane stopniowo, bez dalszej
zbednej zwloki”?.

Prawne obowiazki administratora danych osobowych w zwigzku
ze stwierdzonym naruszeniem ochrony danych osobowych

Katalog negatywnych konsekwencji wynikajgcych z naruszenia ochrony da-
nych osobowych nie jest katalogiem zamknigtym, pozwala jednak zauwazy¢ jak
istotng kwesta dla europejskiego ustawodawcy stato si¢ wlasciwe i szybkie reago-
wanie administratoréw danych osobowych na incydenty bezpieczenstwa. Do ich
prawnych obowigzkow w tym zakresie naleza: (1) wprowadzenie procedur umoz-
liwiajgcych stwierdzanie i oceng naruszen pod katem wystgpienia ryzyka narusze-
nia praw i wolnos$ci 0sob fizycznych; (2) zglaszanie naruszen organowi nadzor-
czemu; (3) powiadamianie osoby, ktorej dane dotycza, o naruszeniu; (4) podejmo-
wanie dziatan majacych na celu przeciwdziatanie skutkom naruszenia i zapobie-
ganie im w przyszto$ci®’.

Wprowadzenie wewngtrznych procedur, o ktorych mowa powyzej jest nie-
zwykle istotnym elementem polityki bezpieczenstwa danych osobowych. Stwier-
dzenie i oszacowanie ryzyka naruszenia praw i wolnosci osob fizycznych jest nie-
zbedne do ukierunkowania dalszego postepowania z incydentami bezpieczenstwa.
Badajac czy ryzyko naruszenia praw lub wolnosci osob fizycznych jest mato
realne, czy tez wysoce prawdopodobne, nalezy uwzgledni¢, tres¢ Motywu 76 pre-
ambuly RODO - , Prawdopodobienstwo i powage ryzyka naruszenia praw lub
wolnosci osoby, ktorej dane dotyczg, nalezy okresli¢ poprzez odniesienie si¢ do
charakteru, zakresu, kontekstu i celow przetwarzania danych. Ryzyko nalezy osza-
cowac na podstawie obiektywnej oceny, w ramach ktorej stwierdza si¢, czy z ope-
racjami przetwarzania danych wiaze si¢ ryzyko lub wysokie ryzyko”.

Nie kazde zdarzenie zakldcajace ochrong i bezpieczenstwo danych osobo-
wych bedzie tozsame z pojeciem naruszenia ochrony danych osobowych. Ustale-
nie poziomu ryzyka naruszenia praw i wolnosci osob fizycznych bedzie impli-
kowato kolejne obowigzki administratora w zakresie zgloszenia naruszenia do
organu nadzorczego jak tez powiadomienia o takim fakcie osoby, ktérej dane do-
tycza. Zakres 1 tryb postepowania w przypadkach naruszenia ochrony danych
osobowych ujeto w art. 33 1 34 rozporzadzenia. Obowigzkiem (wytacznie) admi-
nistratora danych osobowych jest zgltoszenie organowi nadzorczemu (Prezesowi
Urzedu Ochrony Danych Osobowych), bez zb¢dnej zwloki, nie p6zniej niz 72 go-
dziny po stwierdzeniu naruszenia, a wigc o kazdym incydencie powodujacym
ryzyko naruszenia praw lub wolnosci 0sob fizycznych. Podmiot przetwarzajacy
zobligowany jest natomiast do zawiadomienia o zdarzeniu wlasciwego administra-
tora, ktorego dane przetwarza na podstawie umowy powierzenia przetwarzania
danych osobowych. Ponadto podmiot przetwarzajacy ma obowigzek ustalenia

29 Zob. Motyw 85 Preambuty RODO.
30° Zob. Motywy 85-88 Preambuty RODO.
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okoliczno$ci naruszenia i niezwtocznego przekazania tych informacji administra-
torowi, na ktorego zlecenie dokonuje przetwarzania®'. Jezeli w wyniku oceny zda-
rzenia okaze si¢, ze nie ma prawdopodobienstwa wystgpienia ryzyka naruszenia
praw i wolno$ci oséb fizycznych, administrator zwolniony jest z obowigzku po-
wiadamiania organu nadzorczego o naruszeniu®”.

W przypadku ustalenia, ze naruszenie ochrony danych osobowych moze po-
wodowac¢ wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, nieza-
leznie od obowigzku zgtoszenia tego faktu do organu nadzorczego, administrator
bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu®.
Niezaleznie od poziomu ryzyka naruszenia praw lub wolnosci oséb fizycznych
administrator zobligowany jest do dokumentowania wszelkich incydentéw bezpie-
czenstwa precyzujac okolicznosci, ich skutki oraz podjete dziatania zaradcze.

Naruszenie ochrony danych osobowych w praktyce — dane statystyczne

Na podstawie sprawozdania z dzialalnosci Prezesa UODO ustalono, ze
w roku 2022 wplynety 12 772 zgloszenia naruszen, co jest liczbg porownywalng
do roku 202134, Do najcze$ciej zgtaszanych przez administratoréw danych naru-
szen ochrony danych osobowych nalezaty: (1) nieprawidtowe zaadresowanie ko-
respondencji zarowno w formie tradycyjnej, jak i elektronicznej, (2) udost¢pnienie
danych niewlasciwej osobie, (3) nieprawidlowa anonimizacja danych lub nieza-
mierzona ich publikacja, (4) zagubienie korespondencji przez operatora poczto-
wego lub otwarcie korespondencji przed zwroceniem jej do nadawcy, (5) nie-
uprawniony dostep do baz danych, (6) zagubienie, kradziez lub pozostawienie
w niezabezpieczonej lokacji dokumentacji papierowej lub no$nika danych, (7) wy-
korzystanie ztosliwego oprogramowania ingerujgcego w poufnosé, integralnosé
lub dostegpnos¢ danych osobowych.

W 2022 roku Prezes UODO wszczat z urzedu 59 postepowan administracyj-
nych w sprawie naruszenia przepiséw o ochronie danych osobowych, a takze
wydal 25 decyzji administracyjnych w zwigzku ze stwierdzeniem naruszenia
ochrony danych osobowych.

Podsumowanie

Rozwazania na temat bezpieczenstwa informacji, incydentow bezpieczen-
stwa oraz bezpieczenstwa i ochrony danych osobowych i zwigzanych z tym naru-
szen wykazaty niewatpliwie istnienie zaleznosci nie tylko terminologicznych, ale
rowniez merytorycznych. Bezpieczenstwo informacji jest pojeciowo najszersze

31 M.Smolarska, Naruszenie ochrony danych osobowych. Obowigzki administratora, ,,ZN Politech-
niki Slaskiej Systemy Wspomagania w Inzynierii Produkcji” 2021, nr 10, s. 15.

32 Zob. art. 33 ust. 1 RODO.

33 Zob. art. 34 ust. 1 RODO.

3 Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w roku 2022,
https://uodo.gov.pl/pl/487/2279 (dostep: 30.01.2024 r.).
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i bezdyskusyjnie bezpieczenstwo danych osobowych bedzie kategorig bezpieczen-
stwa informacji, ktore odnosi si¢ rowniez do innych obszarow (bezpieczenstwo
sieci, systemow, aplikacji). Jak wykazano powyzej, naruszenie ochrony danych
osobowych tgczy si¢ z trzema podstawowymi kryteriami bezpieczenstwa informa-
cji (triada CIA), a wigc poufnoscig integralnoscia i dostepnoscia.

Naruszenie bezpieczenstwa informacji bedzie stanowito naruszenie ochrony
danych osobowych, jezeli informacjami bedg dane osobowe zgodnie z definicja
rozporzgdzenia 2014/679%. Naruszenie ochrony danych osobowych jest rodzajem
incydentu bezpieczenstwa informacji, powodujac prawdopodobienstwo zaktoce-
nia procesu przetwarzania i zagrazajac bezpieczenstwu informacji (danych osobo-
wych). Naruszenie ochrony danych osobowych bedzie kazdorazowo incydentem
bezpieczenstwa informacji, bo dane osobowe to okreslonego rodzaju informacje
o osobach fizycznych, ale nie kazdy incydent bezpieczenstwa informacji bedzie
oznaczal naruszenie ochrony danych osobowych, tylko taki, ktory powoduje ne-
gatywne konsekwencje dla 0sob, ktorych dane przetwarzamy.

Reasumujgc, terminy, ktore przyblizono w niniejszym rozdziale majg za-
rowno cechy wspolne, jak tez wyrdzniajgce je odrgbnosci. Bezsporne i tgczace
wszystkie omowione kategorie jest to, ze przy wspotczesnym rozwoju technologii
koniecznoscig stato si¢ dostosowywanie europejskiego prawa do narastajacych za-
grozen zarowno dla ochrony i bezpieczenstwa danych osobowych, jak i szeroko
rozumianego bezpieczenstwa informacji.

35 Zobacz art. 4 pkt 1 RODO.
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CYBERBEZPIECZENSTWO W WARUNKACH
PRZEMYSLU 4.0 JAKO WSPOLCZESNE
WYZWANIE W ZARZADZANIU KLASTREM

Wprowadzenie

Wspolczesne wyzwania rozwojowe dla klastrow jakie generuja chociazby
przemyst czwartej generacji (4.0) i transformacja cyfrowa sg zwigzane w znacznej
mierze z zapewnieniem cyberbezpieczenstwa, zapobieganiem roznorodnym for-
mom i przejawom cyberzagrozen, ksztalttowaniem §wiadomosci cyfrowej, wdra-
zaniem odpowiednich rozwigzan technicznych pozwalajacych na ochron¢ danych,
urzadzen i zasobow cyfrowych. Decydenci w klastrach coraz cze$ciej angazujg si¢
w rozne projekty z partnerami klastrow, ktore pomagaja im w wykrywaniu roz-
nego rodzaju cyberzagrozen, ich analizowaniu i reagowaniu na nie w odpowiedni
sposob. Niezaleznie od profilu dziatalnosci klastrow, w kazdym z nich, w tym
w poszczegolnych podmiotach czionkéw klastrow 1 organizacjach klastrowych,
petmiacych funkcje instytucjonalnego koordynatora klastra, niemalze codziennie
przetwarza si¢ ogromne ilosci danych, ktorym mogg zagrozi¢ zewngtrzni lub we-
wngetrzni cyberprzestepcy. W wielu klastrach funkcjonujg inteligentne fabryki tj.
niskoemisyjne, cyberfizyczne systemy o wysokim stopniu cyfryzacji, automatyza-
¢cji 1 autonomizacji, ktdére wykorzystujg rozne technologie informacyjno-komuni-
kacyjne (ICT), dlatego tym bardziej wzrasta zainteresowanie kompleksowa
i sprawng ochrong klastrow przed zaawansowanymi cyberzagrozeniami. Wzmoc-
nienie odpornosci klastrow, w tym ich zdolnosci do reagowania na tego typu za-
grozenia moze jednoczesnie sprzyja¢ wzrostowi ich konkurencyjnosci na arenie
krajowej 1 migdzynarodowe;.

Celem rozdziatu monografii jest z jednej strony charakterystyka strategicz-
nego wymiaru cyberbezpieczenstwa w klastrach przyczyniajacych si¢ do rozwoju
Przemystu 4.0, a z drugiej syntetyczne zarysowanie tla przestanek inicjatyw kla-
strowych zorientowanych na cyberbezpieczenstwo. W ramach tak zdefiniowanego
celu sformutowano trzy pytania badawcze, odzwierciedlajace fragment rzeczywi-
stosci klasteringu:

e W czym wyraza si¢ istota inteligentnych fabryk i cyberbezpieczenstwa?

o jakie mogg by¢ efekty i przejawy implementacji koncepcji Przemystu 4.0?

! Politechnika Rzeszowska im. Ignacego Lukasiewicza. ORCID: 0000-0003-1816-1147.
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e jakie sg doswiadczenia i dobre praktyki klastrow w obszarze cyberbezpie-

czenstwa?

Przyjete pytania badawcze jako fundament zaplanowanych i oryginalnych ba-
dan wilasnych dotyczyly wybranych aspektow cyberbezpieczenstwa w klastrach.
W procesie badawczym zastosowano tradycyjng metodyke przegladu literatury
naukowej, analiz¢ danych zastanych i studium przypadku. Wybor problemu ba-
dawczego, niewatpliwie bardzo istotnego zaré6wno z poznawczego, jak i pragma-
tycznego punktu widzenia, wynikat z tego, ze w polskiej literaturze naukowej bra-
kuje kompleksowych publikacji i szerszej dyskusji z zakresu cyberbezpieczenstwa
w warunkach Przemystu 4.0, traktowanego jako wspolczesne wyzwanie strate-
giczne w zarzadzaniu klastrem.

Inteligentne fabryki w Przemysle 4.0

We wspotczesnej literaturze przedmiotu brakuje jednoznacznej definicji Prze-
mystu 4.0, poniewaz pojecie to ma charakter ztozony, wieloznaczny i interdyscy-
plinarny. Najczgsciej jednak koncepcja tej formy rozwoju przemyshu analizowana
jest w kontekScie zmian procesu produkcyjnego i transformacji cyfrowej. Po-
wszechnie przyjmuje si¢, ze pojecie to moze byé rozumiane jako?:

e nowa generacja produkcji wspomaganej inteligentnymi systemami infor-
matycznymi w obszarze planowania, monitorowania i kontroli procesow
technologicznych i wytworczych oraz podejmowania decyzji na trzech po-
ziomach, tj. strategicznym, taktycznym i operacyjnym,

e wykorzystanie proceséw automatyzacji i cyfryzacji przemystu do prze-
ksztalcenia istniejgcych fabryk w wirtualne sieci, samosterujace si¢ i samo-
adaptujace si¢ systemy socjotechniczne, ktore pozwalaja na tworzenie in-
teligentnych tancuchdéw wartosci,

e nowa koncepcja organizacji produkcji, w ktorej kluczowe jest ksztattowa-
nie inteligentnych tancuchéw wytwarzania, wspomaganych systemami cy-
frowymi,

e zmiana paradygmatu relacji cztowiek — maszyna i procesu produkcji w od-
niesieniu do architektury wytwarzanych wyrobow, sposobu projektowania
1 organizacji produkcji, modelu biznesowego, wewnetrznego i zewnetrz-
nego tancucha wartosci,

2 A. Kaminski, Inteligentna fabryka — nowe trendy w rozwoju systeméw informatycznych dla prze-
mystu, ,,Zarzadzanie i Finanse” 2018, nr 3(2), Vol. 16, s. 113-115; Sz. Jarosz, Zjawisko czwartej
rewolucji przemystowej w sektorze finansow, ekonomii i zarzqdzania, ,,Studenckie Prace Prawni-
cze, Administratywistyczne i Ekonomiczne” 2022, nr 40, s. 161-164; A. Kemendi, P. Michelber-
ger, A. Mesjasz-Lech, Industry 4.0 and 5.0 — organizational and competency challenges of
enterprises, ,,Polish Journal of Management Studies” 2022, Vol. 26, No. 2, s. 209-215; J. Swicto-
niowska, Projekty innowacyjne motorem wdrazanych zmian w koncepcji Przemystu 4.0, ,,Przed-
sigbiorczo$¢ i Zarzadzanie” 2018, nr 5, Vol. 19, s. 51; J. Bendkowski, Zmiany w pracy produkcyjnej
w perspektywie koncepcji Przemystu 4.0, ,,Zeszyty Naukowe Politechniki Slaskiej. Organizacja
i Zarzadzanie” 2017, nr 112, s. 22.
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o transformacja technologiczna przemystu przyczyniajaca si¢ do znacznego
poszerzenia mozliwosci dziatalno$ci biznesowej, wzrostu produktywnos$ci
czynnikow produkcji, oferowania wyrobow i ustug bardziej innowacyj-
nych i odpowiednio dostosowanych do indywidualnych potrzeb klientow,

e zmiany zachodzgce w spoteczenstwie, przemysle i technologii, zwigzane
z cyfryzacjg przemystu, automatyzacjg, przetwarzaniem i wymiang danych
oraz nowoczesnymi technikami wytworczymi,

e dynamiczna zmiana sposobu pozyskiwania i efektywnego wykorzystania
informacji dostgpnych w czasie rzeczywistym, z dowolnego miejsca,

e integracja systemow decyzyjnych z siecig powigzan w procesach produk-
cyjnych, $cistag wspotpracg pracownikow i sterowanymi cyfrowo maszy-
nami,

e szeroka integracja, koordynacja i wspotpraca autonomicznych maszyn, ro-
botow i roznych klas 1 generacji systemow transakcyjnych i analitycznych,

e cyfryzacja, digitalizacja, automatyzacja w procesie produkcji oraz w ra-
mach tancucha wartosci przedsiebiorstw,

e systematyczne wykorzystanie systemow inteligentnych i robotow w roz-
nego rodzaju produkcji i $wiadczeniu ushug,

e przenikanie si¢ Swiata fizycznego z cyfrowym w procesie produkcji.

Koncepcja Przemystu 4.0 zwigzana z tzw. czwarta rewolucja przemystowa,
bedacg kontynuacjg upowszechnienia i wykorzystania maszyny parowej, linii pro-
dukcyjnej oraz automatyzacji procesu produkcyjnego, zrodzita si¢ w odpowiedzi
na takie wspotczesne zjawiska, jak np.: nasilajgca si¢ rywalizacja przedsigbiorstw
na zglobalizowanych rynkach, poszukiwanie nowych zrodet wzglednie trwalej
przewagi konkurencyjnej, przesuwanie si¢ preferencji klientoéw w kierunku wyro-
bow i1 ustug dostosowanych do ich indywidualnych potrzeb, rozwdj przetomowych
technologii, stwarzajacych nowe mozliwo$ci reakcji na oczekiwania i potrzeby
rynku w zakresie personalizacji i kastomizacji’>. W tym miejscu warto podkreslié,
ze w paradygmacie personalizowanej produkcji klient jest aktywnym uczestnikiem
projektowania produktu finalnego, przewaznie z uzyciem specjalistycznych narzeg-
dzi wspomagajacych projektowanie, za§ w paradygmacie masowej kastomizacji
klient moze dokona¢ wyboru konfiguracj¢ adekwatng do swoich potrzeb z kata-
logu dostepnych w danym czasie opcji®.

J. Moczydtowska uwaza, ze termin ,,Przemyst 4.0” jest swoistym skrotem
myslowym uzywanym dla okreslenia efektywnego sposobu wytwarzania wyro-
bow 1 $wiadczenia ustug, opartego na nowoczesnych technologiach i sztucznej in-
teligencji, ktory integruje sfer¢ informacji i materii’. W literaturze przedmiotu
pojecie ,,Przemyst 4.0” jest wspotczesnie synonimem inteligentnego przemyshu,

3 P. Wieczorek, Wizja przemystu nowej generacji — perspektywa dla Polski. Czwarta rewolucja prze-
mystowa, ,, Kontrola Panstwowa” 2018, nr 3, s. 92.

4 W. Furmanek, Najwazniejsze idee czwartej rewolucji przemystowej, ,,Dydaktyka Informatyki”
2018, nr 13, s. 62.

5 J. Moczydlowska, Przemyst 4.0: ludzie i technologie, Difin, Warszawa 2023, s. 9.
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ktory koncentruje si¢ m.in. na spektakularnym poste¢pie technologicznym, integra-
cji kluczowych funkcji przedsigbiorstw z taficuchami dostaw celem inteligentnej
produkcji®. Oznacza nowe sposoby pracy i funkcje ludzi w przemysle, gwattowny
wzrost jakosci i efektywnosci surowcowej, produkcyjnej, logistycznej i transpor-
towej dzigki zachodzacym zmianom technologicznym i transgresji, bezprzewodo-
wym i przewodowym potgczeniom komunikacyjnym jednocze$nie obstugujacym
mobilne i stacjonarne urzadzenia tgcznie realizujgce i materializujgce okreslony
produkt’. Jako nowa koncepcja rozwoju przemystu nie tylko redefiniuje wyzna-
wane dotychczas warto$ci i metody pracy, ale takze promuje cyfrowy styl zycia,
w ktérym automatyzacja oraz technologia informatyczna sg wykorzystywane sze-
roko w roznych aspektach zycia codziennego®. W rezultacie szybko stala si¢ po-
pularna w duchu idei gospodarki opartej na wiedzy, opierajac si¢ na wykorzystaniu
ztozonych systemow cyberfizycznych i zaawansowanych technologii ICT wraz
z potencjatem sztucznej inteligencji i zarzadzania wiedzg w technologicznej trans-
formacji produkeji®.

Koncepcja Przemystu 4.0 nie dotyczy tylko modernizacji szeroko ujmowa-
nego procesu produkcyjnego, ale wskazuje takze na potrzebe odmiennego pode;j-
scia do catej filozofii gospodarowania zasobami oraz kreowania nowych modeli
biznesowych, szczegdlnie w ramach tzw. gospodarki wspotdzielenia'®. Wprowa-
dza wspolczesne przedsiebiorstwa w nowa erg robotyzacji i digitalizacji poprzez
optymalng kontrole poszczegdlnych faz procesu produkcyjnego''. Koncentruje
si¢ na zrownowazonym rozwoju inteligentnych fabryk (smart factories), ktory
uznawany za bezpieczny i przyjazny srodowisku naturalnemu wymaga spraw-
nego wykorzystania sztucznej inteligencji, pelnej autonomicznosci operacji stero-
wania, monitorowania i kontroli produkcji poprzez wymian¢ danych pomig¢dzy
réznymi maszynami i robotami przemystowymi, a takze integracji technicznych
srodkow produkcji z systemami cyberfizycznymi, ktore wspomagajg procesy
operacyjne i zarzadcze'?. Aktywno$¢ inteligentnych fabryk sprzyja¢ moze szyb-
szej adaptacji systemoéw do zmian preferencji rynku, minimalizowaniu sytuacji
awaryjnych, zwigkszeniu efektywnosci wykorzystania zasobow, w tym energii,

¢ M. Frankowska, K. Nowicka, Zarzqdzanie taricuchem dostaw w dobie Smart Industry, ,,Gospo-
darka Materiatowa i Logistyka” 2018, nr 3, s. 6.

7 R. Janikowski, Srodowiskowe aspekty czwartej rewolucji przemystowej, ,,Studia i Prace Wydziahu
Nauk Ekonomicznych i Zarzadzania Uniwersytetu Szczecinskiego” 2017, nr 47(2), s. 68-74.

8 A. Rogozinska-Pawetczyk, Przywddziwo 4.0 w przedsigbiorstwach business services sector,
,Zarzadzanie Zasobami Ludzkimi” 2022, nr 3—4 (146-147), s. 26.

° A. Bialobrodzki, £.. Nazarko, M. Wilczewska, Egzogenne czynniki wplywajgce na rozwdj Prze-
mystu 4.0 w przedsigbiorstwach produkcyjnych Biatostockiego Obszaru Funkcjonalnego, ,,Aka-
demia Zarzadzania” 2020, nr 4(3), s. 9.

10 P, Wieczorek, Wizja przemystu nowej generacji..., op.cit., s. 90.

1 E. Racek, S. Kosmowska, Factory technologies of the future — automation and digitalization of
production in the aspect of Industry 4.0 concept, ,,The Malopolska School of Economics in Tar-
néw Research Papers Collection” 2018, Vol. 40(4), s. 51-52.

12° A. Kamifiski, Inteligentna fabryka — nowe trendy w rozwoju systeméw informatycznych dla prze-
mystu, ,,Zarzadzanie i Finanse” 2018, nr 3 (2), Vol. 16, s. 116.
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rozszerzaniu procesu produkcyjnego na dostawcow i odbiorcow w ramach lancu-
cha warto$ci przy jednoczesnym wspotdzieleniu wiedzy, kompetencji i innowa-
cyjnos$ci w zakresie sprawdzonych modeli wspélpracy z tego typu partnerami
biznesowymi'3.

W modularnej strukturze inteligentnej fabryki to gléwnie cyberfizyczne sys-
temy monitorujg fizyczne procesy, komunikujg si¢ ze sobg przez Internet Rzeczy
W czasie rzeczywistym, asystujg ludziom i maszynom w realizacji ich zadan, two-
rzg wirtualne kopie fizycznego $wiata, podejmujac zdecentralizowane decyzje
w oparciu o mechanizmy samoorganizacji'*. W tak zorganizowanej fabryce
w warunkach transformacji cyfrowej musi by¢ zapewniona automatyzacja ciggow
technologicznych i pelna integracja wszystkich systemow informatycznych stoso-
wanych w przedsigbiorstwie'. Z kolei dla zapewnienia nalezytego poziomu bez-
pieczenstwa warunkow pracy nalezy mie¢ na uwadze w szczegdlnosci optymali-
zacj¢ produkcji i utrzymania ruchu oraz systemow bezpieczenstwa wykorzystuja-
cych inteligentne czujniki i zaawansowane systemy bazodanowe, ktore moga
W czasie rzeczywistym szczegdtowo analizowaé wybrane dane z linii produk-
cyjnych'®,

Inteligentne fabryki funkcjonuja jak elastyczne sieci, w ktorych dane doty-
czace materialow, projektow, zasobow, interesariuszy itp. sa dostepne w czasie
rzeczywistym dla kazdego systemu nadzoru, planowania i organizowania!’. Jako
podmioty innowacyjno-cyfrowe wyposazone w zintegrowang moc obliczeniowa
1 umiejetnosci komunikacyjne dbajg o jako§¢ komunikacji nie tylko na linii ma-
szyna-maszyna, ale rowniez na linii czlowiek-czlowiek-maszyna-technologia'®.
W calym procesie produkcyjnym zapewniona jest calkowita przejrzystosé, co
ufatwia optymalizacje proceséw decyzyjnych!. Przewiduje sig, ze integracja no-
woczesnych technologii, w tym m.in. automatyzacji, sztucznej inteligencji, cyfro-
wego blizniaka, Internetu Rzeczy, przyspieszy transformacje¢ cyfrowg i doprowa-
dzi do nieodwracalnych zmian w strukturze i formach zatrudnienia, stwarzajac
liczne wyzwania dla rynku pracy i zarzadzania zasobami ludzkimi. Dlatego tez
swiadomo$¢ mocnych i stabych stron aktywnosci inteligentnych fabryk pozwa-
la decydentom na podejmowanie wlasciwych decyzji w zakresie inwestycji

13 A. Stasiuk-Piekarska, k.. Hadas, M. Wyrwicka, Wybrane aspekty ryzyka organizacyjnego w kon-
cepcji Przemystu 4.0, ,,Przedsigbiorczos$¢ i Zarzadzanie” 2018, nr 5, Vol. 19, s. 39.

14 W. Furmanek, Najwazniejsze idee..., op.cit., s. 59.

15 P. Wieczorek, Wizja przemystu nowej generacji ..., op.cit., s. 96.

16 T. Lis, T. Malysa, Zarzqdzanie bezpieczeristwem i higieng pracy w aspekcie wdrazanych rozwig-
zan Przemystu 4.0, ,,Zeszyty Naukowe WSH” 2021, nr 1, s. 102.

17 K. Kiraga, Przemyst 4.0 — rewolucja przemystowa wediug FESTO, ,,Autobusy” 2016, nr 12,
s. 1604.

18 K. Nowacki, Rola cztowieka w innowacyjnym przedsigbiorstwie z wykorzystaniem koncepcji Prze-
mystu 4.0 — studium przypadku, ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu”
2020, nr 11, Vol. 64, s. 57.

19 B. Slusarczyk, Potencjalne rezultaty wprowadzania koncepcji Przemystu 4.0 w przedsiebior-
stwach, ,,Przeglad Organizacji” 2019, nr 1(948), s. 7.
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w doskonalenie kompetencji cyfrowych i przekwalifikowania pracownikow?.
Wedlug M. Cichorzewskiej, B. Hysy i P. Wojcika najwicksza trudnos$cig zwigzang
z wdrozeniem wybranych rozwigzan inteligentnej fabryki moze by¢ przede
wszystkim koniecznos$¢ stopniowej lub radykalnej zmiany kultury organizacyjne;j
i pozyskania nowych kompetencji przez pracownikow w nowym Srodowisku
pracy?!. W tym kontek$cie K. Nowacki podkre$la, ze problematyka zarzadzania
zasobami ludzkimi w pelni zautomatyzowanych procesach, ktore sg domeng inte-
ligentnych fabryk, jest zagadnieniem stabo rozpoznanym w teorii i praktyce go-
spodarczej w obliczu wymagan sprawnej realizacji koncepcji Przemystu 4.0 w go-
spodarce opartej na wiedzy??.

M. Frankowska i K. Nowicka podkreslaja, Zze inteligentne fabryki moga
wspotpracowa¢ ze soba w ramach inteligentnych tancuchéw dostaw w oparciu
o inteligentne technologie w celu wytworzenia i dostarczenia inteligentnych wy-
robow i ustug, zgodnie z wymaganiami i oczekiwaniami klientow?. Jednocze$nie
sg strategicznym elementem klastrow przemystowych, w tym tych zaawansowa-
nych technologicznie (high-tech). W literaturze przedmiotu klastry zaawansowane
technologicznie definiowane sg jako skupiska firm dziatajgcych w sektorze za-
awansowanych technologii i innych podmiotéw z okreslonych, powigzanych ze
sobg branz, charakteryzujacych si¢ wysoka intensywnoscia realizacji projektow
badawczo-rozwojowych. Firmy w tych klastrach majg bliskie relacje z podmio-
tami sektora B+R oraz instytucjami otoczenia biznesu, co utatwia im transfer wie-
dzy i technologii, projektowanie i wdrazanie innowacji, przycigganie i stymulo-
wanie inwestycji. Dlatego tez klastry high-tech przyczyniajg si¢ do zmniejszenia
luki w rozwoju sektora zaawansowanych technologii i stanowig istotny komponent
regionalnych systemow innowacji i narzedzie ksztattowania konkurencyjnosci go-
spodarki**. To w nich upatruje si¢ solidng podstawe do wykreowania inteligentne;j
specjalizacji regionu®. Czesto w teorii i praktyce okre$la si¢ ich mianem klastrow
wiedzy, innowacyjnych i badawczych, dlatego Ze postrzegane sg jako narzedzie
utatwiajgce uczelniom komercjalizacj¢ wiedzy, pozwalajace na korzystne faczenie
$wiata nauki z biznesem i identyfikacj¢ wzajemnych potrzeb partneréw, co moze
prowadzi¢ do tworzenia nowych innowacyjnych firm typu spin-off, spin-out

20 A.S. Vadie, K. Liptak, Przemyst 4.0: nowe wyzwania dla rynku pracy i warunkow pracy na skutek
pojawienia sig robotow i automatyzacji, ,,Studia Ekonomiczne i Regionalne” 2023, nr 3, Vol. 16,
s. 444.

2l M. Cichorzewska, B. Hysa, P. Wojcik, Wybrane aspekty zarzqdzania réznorodnoscig pracowni-
kow Przemystu 4.0, Wydawnictwo Politechniki Lubelskiej, Lublin 2020, s. 30.

22 K. Nowacki, Rola cztowieka w innowacyjnym..., op.cit., s. 53.

23 M. Frankowska, K. Nowicka, Zarzqdzanie taricuchem dostaw..., op.cit., s. 6.

24 A. Baranowska, J. Gaska, M. Lis, D. Pelle, L. Skrok, Klastry zaawansowanych technologii jako
instrument wsparcia rozwoju i konkurencyjnosci regionow — analiza i wnioski dla polityki regio-
nalnej oraz polityki spojnosci, Instytut Badan Strukturalnych, Warszawa 2009, s. 9-21.

25 D. Langowska, Klastry oparte na wiedzy i ich wplyw na rozwdj gospodarczy Polski, ,,Roczniki
Kolegium Analiz Ekonomicznych Szkoly Gléwnej Handlowej w Warszawie” 2015, nr 36, s. 135.
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i start-up®®. Wedlug M. Citkowskiego unikatowy zbior roznorodnych kompetencji
wystepujacych w klastrze i wzajemne interakcje migdzy podmiotami klastra gene-
rujg specyficzny ekosystem predysponujacy go do generowania kreatywnych roz-
wigzan na poziomie wymagan Przemystu 4.0, co wymusza na organizacji klastro-
wej dbatos¢ o skutecznosé¢ zarzadzania kompetencjami relacyjnymi®’. Dlatego tez
w 2017 roku w ramach inicjatywy przedsigbiorczej Politechniki Rzeszowskiej,
uczelni bedacej liderem z zakresu badan nad aplikacjg przemystowa wspomaga-
nych komputerowo systemow projektowania, prototypowania, wytwarzania i au-
tomatyzacji proceséw produkcyjnych, rozpoczgto prace nad utworzeniem struk-
tury sieciowej Krajowego Klastra Przemystu 4.0. Przyjeto, Ze cel strategiczny kla-
stra bedzie dotyczyt integracji przedsigbiorstw przygotowujacych si¢ do wdrazania
inteligentnych technologii, a takze przedsigbiorstw produkujgcych komponenty
1 systemy stosowane w procesach digitalizacji i cyfryzacji przemystowej. Aktyw-
no$¢ klastra ma umozliwi¢ realizacje zaawansowanych prac badawczo-rozwojo-
wych z zakresu inteligentnych fabryk oraz wdrazania zintegrowanych systemow
komputerowych opartych na potencjale przemystowym?.

Strategiczny wymiar cyberbezpieczenstwa

W literaturze przedmiotu czesto podkresla sie, ze Przemyst 4.0 i zwigzany
z nim dynamiczny rozwdj cyfryzacji i digitalizacji z jednej strony jest szansg na
wzmocnienie konkurencyjnosci przedsi¢biorstw i zaspakajanie indywidualnych
potrzeb klientow, za$ z drugiej jest Zrodlem cyberzagrozen i nowych wyzwan
w obszarze cyberbezpieczefistwa inteligentnych fabryk?’.

Dyskusja i pierwsze prace z zakresu zapewnienia cyberbezpieczenstwa roz-
poczety sie wraz powstaniem cyberprzestrzeni, gdyz w efekcie tej rewolucji infor-
matycznej, ktora uksztaltowalta nowa domeng ludzkiej aktywnosci, zrodzita si¢ na-
turalna potrzeba, a wrecz konieczno$¢ ochrony sieci informatycznych, urzadzen,
wykorzystywanych programow przed ich uszkodzeniami, atakami i nieuprawnio-
nym dostepem®®. Cyberbezpieczenistwo to szczegdlny rodzaj bezpieczenstwa,
ktéry ujmowany jest przez pryzmat ochrony informacji niejawnych i ustawowo
chronionych, porzadku i tadu struktur umieszczonych w cyberprzestrzeni, odpor-
nosci systemow informacyjnych?®!. Polega na ochronie systemow komputerowych

26 J. Machnik-Stomka, Znaczenie klastrow wiedzy w komercjalizacji wynikéw badan z uczelni,
,,Organizacja i Zarzadzanie” 2011, nr 4, s. 96-99.

27 M. Citkowski, Managing relational competences of industrial cluster and the challenges of In-
dustry 4.0 — theoretical approach, ,Marketing i Rynek” 2021, nr 12(28), s. 3.

28 https://forumakademickie.pl/sprawy-nauki/politechnika-rzeszowska-czlonkiem-klastra-industry-
4-0 (dostep: 28.10.2023 1.).

2% M. Wodnicka, Wphw czwartej rewolucji przemystowej na innowacyjnosé ustug, ,,Optimum. Eco-
nomic Studies” 2021, nr 3(105), s. 56; B. Slusarczyk, Potencjalne rezultaty..., op.cit., s. 9.

30°S. Woszek, Cyberbezpieczernstwo parstw w XXI wieku na przyktadzie Rzeczypospolitej Polskiej,
,.Przeglad Bezpieczenstwa Wewnetrznego” 2022, nr 27(14), s. 200.

31 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestgpczosé, cyberterroryzm i incy-
dent sieciowe, ,,Prawo w Dziataniu. Sprawy Karne” 2023, nr 53, s. 102.
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przed ztosliwymi atakami lub szpiegostwem, obejmujac szeroki wachlarz narzedzi
i technik pozwalajacych chroni¢ infrastrukture, poufnos¢, integralnos¢ i dostep-
no$¢ danych, ktore sg przechowywane lub wymieniane w cyberprzestrzeni w wa-
runkach gospodarki cyfrowej*. Jako bezpieczenstwo informatyczne polega na
wdrozeniu i zarzadzaniu wlasciwymi $rodkami zabezpieczen technicznych sys-
temu informacyjnego w ramach cyberprzestrzeni tj. przestrzeni przetwarzania
1 wymiany informacji tworzonej przez systemy informatyczne i systemy powigzan
internetowych?®®. Cyberprzestrzen traktowana jako nie w pelni rozpoznany wymiar
aktywnosci cztowieka, rzeczywisto$¢ wirtualna, przestrzen komunikacyjna zmie-
niajgca si¢ wraz z postgpem technologicznym i cechujgca si¢ anonimowoscia, ate-
rytorialnos$cig, systematyczno$cia i globalnym zasi¢giem, pozwala na nawigzywa-
nie relacji w czasie rzeczywistym®. W tym kontekscie bezpieczenistwo w cyber-
przestrzeni polega na przyjetych zabezpieczeniach i dziataniach majgcych na celu
zachowanie dostepnosci 1 integralnosci sieci i infrastruktury, zachowanie poufno-
$ci zawartych w nich danych i informacji, redukcj¢ obecnych i potencjalnych
zagrozen, zmniejszenie podatno$ci na nie’>. Wedlug M. Laszczaka zarzadzanie
cyberbezpieczenstwem organizacji w erze cyfrowej wymaga podejscia systemo-
wego, sprecyzowania zbioru najwazniejszych zasad, koncentracji wysitkow na
tych obszarach aktywnosci organizacji, ktore uznaje si¢ za kluczowe dla bezpie-
czehstwa’,

Problem zapewnienia cyberbezpieczenstwa wigze si¢ bezposrednio z po-
trzebg ciaglej identyfikacji i oceny niebezpieczenstwa, a wrgcz zagrozenia, Zwia-
zanego z ryzykownymi i niepewnymi dzialaniami i sytuacjami, ktore moga przy-
czyni¢ si¢ do utraty wartosciowych zasobow informacyjnych i informatycznych
przez ich wlasciciela/dysponenta w danym miejscu i czasie®”. W §wietle wspotcze-
snej literatury przedmiotu nalezy przyjac, ze cyberzagrozenia stajg si¢ coraz licz-
niejsze, bardziej inteligentne i coraz trudniejsze do wykrycia®®. Ze wzgledu na ich
zrodlo wyrdznia sie wewnetrzne i zewnetrzne tego typu zagrozenia, gdzie®:

32 A. Pieczywok, Polityczno-prawne strategie i dyrektywy przeciwdziatania cyberzagrozeniom,
,,Cybersecurity and Law” 2023, nr 2(10), s. 158.

3 P. Goérny, J. Krawiec, Cyberbezpieczerstwo — podejscie systemowe, ,,Obronno$é. Zeszyty Nau-
kowe” 2016, nr 2(18), s. 2.

3 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, ,Przeglad Teleinformatyczny” 2018, nr 1-2, s. 59-60.

35 Z. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i paristwach czlon-
kowskich, ,,Studia z Polityki Publicznej” 2016, nr 2(10), s. 108.

36 M. Laszczak, Zarzqdzanie bezpieczenstwem w erze cyfrowej, ,,Bezpieczenstwo. Teoria i Praktyka”
2019, nr 4, s. 136.

37 P. Sienkiewicz, Bezpieczenstwo cyberprzestrzeni panstwa, ,.Zeszyty Naukowe Uniwersytetu
Szczecinskiego. Ekonomiczne Problemy Ustug” 2012, nr 703(88), s. 807.

38 J. Sadowski, Cybernetyczny wymiar wspélczesnych zagrozern, ,,Studia nad Bezpieczefistwem”
2017, nr2,s. 73.

3 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, ,Przeglad Teleinformatyczny” 2018, nr 1-2, s. 68.
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e wewngetrzne cyberzagrozenia dotyczg wszelkich zamierzonych i niezamie-
rzonych, niebezpiecznych dziatan odnoszacych si¢ bezposrednio Iub po-
srednio do elementow cyberprzestrzeni, Srodowiska sieci i systemow kom-
puterowych, na ktore oddziatuje wewnetrzny podmiot/interesariusz danego
otoczenia (np. nieuprawniony dostep do zasobdw sieci, kradziez informacji
i danych, niewtasciwe wykorzystanie aplikacji dziatajgcych w systemie,
nieuprawnione wykorzystywanie luk systemow i oprogramowania, awarie
sprzetowe, wadliwe oprogramowanie),

e zewnetrzne cyberzagrozenia o charakterze naturalnym, technicznym i spo-
fecznym to glownie te zjawiska, ktore powstajg na skutek dziatalnosci ze-
wnetrznych podmiotow (np. cyberataki, kradzieze tozsamosci, hacking,
phishing, malvertising, cyberprzemoc, cyberszpiegostwo) lub spowodo-
wane sg przez ,,sity natury”, np. silng burze¢ stoneczng (magnetyczna), ktora
moze mie¢ wpltyw na infrastrukturg internetowa.

W literaturze przedmiotu dominuje jednomys$lne przekonanie, ze wraz z do-
konujacg si¢ transformacja cyfrowa problem cyberzagrozen bedzie dynamicznie
wzrastal’. Wraz ze wzrostem poziomu cyberprzestepczos$ci i pojawianiem sig
wcigz nowych technologii, m.in. Internetu Rzeczy, jednocze$nie powstaja nowe
1 ztozone wyzwania w zakresie cyberbezpieczenstwa. Cyberzagrozenia z uwagi na
fakt, ze zmieniajg si¢ niemalze kazdego dnia, nie s3 w peli zidentyfikowane
1 poznane, przez co trudno zapewni¢ optymalng ochron¢ w tym obszarze aktyw-
nos$ci. Dlatego osigganie dojrzatosci cyfrowej 1 madra polityka cyberbezpieczen-
stva moze stanowi¢ kluczowy punkt odniesienia dla zasad ochrony cyberprze-
strzeni w skali makro, mezo i mikro oraz bezpiecznego jej uzytkowania przez
osoby fizyczne i prawne*!. Europejskie i krajowe regulacje prawne, ktore tworza
liczne wymogi dotyczace cyberbezpieczenstwa, czy tez regulacje sektorowe
i zbiory dobrych praktyk w zakresie cyberbezpieczenstwa pokazuja jak ogromne
jest zapotrzebowanie na spojne, kompletne i rzetelnie opracowane ramy prawne
zaréwno dla ochrony przed atakami cybernetycznymi, jak i w zakresie ochrony
danych osobowych*®. Jednakze niezwykle trudno jest ujednolici¢ regulacje prawne
cyberprzestrzeni dla wszystkich krajow Unii Europejskiej, czy catego $wiata,
chociazby ze wzgledu na réznice w prawie cywilnym i karnym, czy konflikty
interesow™*.

W procesie projektowania zabezpieczen organizacyjnych i technicznych
sprzyjajagcych sprawnemu zapewnieniu cyberbezpieczenstwa bardzo uzyteczny
jest System Zarzadzania Bezpieczenstwem Informacji. Obejmuje on wszelkie
procedury, zasady, regulaminy i instrukcje przenikajace newralgiczne obszary

40§, Woszek, Cyberbezpieczenstwo panstw w XXI wieku..., op.cit., s. 214.

41 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni..., op.cit., s. 110.

4 W. Hydzik, Cyberbezpieczerstwo i ochrona danych osobowych w $wietle regulacji europejskich
i krajowych, ,,Business Law Journal” 2019, nr 3, s. 84-87.

4 K. Wasik, Migdzynarodowe regulacje prawne dotyczqce cyberprzestrzeni, ,,Cybersecurity and
Law” 2023, nr 2(10), s. 152.
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organizacji, w tym obszar bezpieczenstwa informatycznego, osobowego, praw-
nego i fizycznego, gdzie jego konstrukcja powinna si¢ opiera¢ na wiedzy w zakre-
sie potrzeb organizacji i jej celow biznesowych, jak takze wymaganiach w odnie-
sieniu do jej kompleksowego bezpieczenstwa**. Pelne i pomys$ine wdrozenie tego
systemu zgodnie z normg ISO 27001 jest procesem ztozonym i trudnym*. Wy-
maga stosowania si¢ do wlasciwych przepisow prawa w tym obszarze, organiza-
cyjnego uczenia si¢ i rozwoju wiedzy czlonkow organizacji m.in. o zasadach
postepowania w sytuacjach naruszenia cyberbezpieczenstwa, czy sprawdzonych
sposobach unikania i przeciwdziatania roznym cyberzgrozeniom. Przyjmuje sie,
ze system zarzadzania zgodny z ISO 27001 umozliwia zarzadzanie bezpieczen-
stwem informacji w sposob kompleksowy i usystematyzowany, oparty na podej-
$ciu wynikajacym z ryzyka biznesowego, przez co jest zrodtem wartosci dla roz-
nych interesariuszy*.

Cyfryzacja w klastrach — doswiadczenia i dobre praktyki

Rozwdj inteligentnych fabryk w klastrach przemystowych wymaga sprawnej
cyfryzacji i digitalizacji. W literaturze przedmiotu pojecia cyfryzacji i digitalizacji
sg powigzane ze sobg znaczeniowo, gdyz digitalizacja polega na przeksztatceniu
analogowej, papierowej formy dokumentacji w elektroniczny, cyfrowy zapis da-
nych, za$§ cyfryzacja jako pojecie szersze sprowadza si¢ do rozpowszechniania
technologii cyfrowej w roéznych aspektach zycia, przetwarzania danych cyfro-
wych, zwigkszania dostgpnosci zasobow internetowych, optymalizacji wykorzy-
stania cyberprzestrzeni*’. Analizujac ten ztozony problem cyfryzacji w klastrach
celowe jest odniesienie si¢ do wybranych wynikéw ogolnopolskich badan ben-
chmarkingowych klastrow, ktore zrealizowano w 2022 roku na zlecenie Polskiej
Agencji Rozwoju Przedsiebiorczosci na probie 41 klastroéw. W raporcie z badan
wykazano, ze*:

o cyfryzacja klastrow sprzyja urzeczywistnianiu koncepcji Przemystu 4.0,

e Kklastry z dominujacg liczba podmiotéw branzy ICT moga tworzy¢ oferte

w zakresie dostaw technologii Przemystu 4.0, skierowana do przedsie-
biorstw 1 klastrow,

4 M. Wisniewska, Kompleksowe podejscie do zarzqdzania bezpieczerhistwem informacji — System
Zarzgdzania Bezpieczenstwem Informacji, ,,Zeszyty Naukowe Politechniki £6dzkiej. Organizacja
1 Zarzadzanie” 2009, nr 45(1064), s. 80.

4 D. Rydz, M. Krakowiak, T. Bajor, Zapewnienie bezpieczenstwa informacji w przedsigbiorstwie,
Prace Naukowe Akademii im. Jana Dlugosza w Czgstochowie. Technika, Informatyka, Inzynie-
ria Bezpieczenstwa” 2013, t. 1, s. 286.

46 M. Palega, System zarzqdzania bezpieczenstwem informacji ISO/IEC27001 w dziatalnosci logi-
styczneyj, ,,Logistyka” 2014, nr 3, s. 4938.

47 M. Warsewicz, Digitalizacja oraz transformacja cyfrowa. Studium Przypadku PKN Orlen S.A.
[w:] Logistyka i transport, red. J. Brach, N. Szozda, Wydawnictwo Uniwersytetu Ekonomicznego
we Wroctawiu, Wroctaw 2021, s. 87.

4 M. Piotrowski, Benchmarking klastréw w Polsce — edycja 2022. Raport ogolny, PARP, Warszawa
2023, s. 91-95.
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e najczescie] wykorzystywane systemy informatyczne na poszczegdlnych
etapach tancuchoéw wartosci klastrow to: systemy zarzadzania relacjami
z klientami, systemy zarzadzania zasobami, systemy zarzgdzania doku-
mentami, systemy zarzadzania trescig, systemy rejestracji czasu pracy,
analityka biznesowa,

e pod wzgledem wykorzystywanych systemow informatycznych na poszcze-
golnych etapach tancuchow wartosci klastrow szczegolnie wysokie oceny
uzyskaty klastry informatyczne, motoryzacyjne, chemiczne, obrobki metali
i medyczne,

o w klastrach wykorzystywano rozne technologie Przemystu 4.0, m.in.
takie jak: systemy informatyczne, systemy cyberbezpieczenstwa, pro-
dukcja 3D, technologie chmurowe, analityka duzych zbioréw danych,
platformy cyfrowe, Internet Rzeczy, autonomiczne roboty, sztuczna inte-
ligencja,

o w klastrach wzrasta zainteresowanie wykorzystaniem sztucznej inteligen-
cji, w tym potencjalu ChatGPT,

e w 22 klastrach sposrod 41 badanych klastrow inwestowano w rozwdj in-
frastruktury informatycznej (mediana: 650 zt, za$ benchmark: 50 min z1),

e wigkszo$¢ badanych czlonkow klastrow (72% z 642) wyrazito swoje za-
dowolenie z aktywnosci ich instytucjonalnych koordynatoréw w obszarze
cyfryzacji klastra i wdrazania technologii Przemystu 4.0,

e cztonkowie badanych klastrow zainteresowani byli ustugami doradczymi
w zakresie transformacji cyfrowej i wdrazania technologii Przemystu 4.0,

e pod wzgledem oceny poziomu cyfryzacji szczegdlnie wyr6zniajg si¢ Kra-
jowe Klastry Kluczowe na tle innych badanych klastrow.

Inteligentne fabryki w klastrach, ktore badaja swa dojrzatos¢ cyfrowa, aby
optymalnie wykorzysta¢ technologie cyfrowe w procesie rozwoju wyrobow, ustug
1 procesOw wytwarzania z reguly ambitnie podejmujg wcigz nowe wyzwania
gospodarki cyfrowej. Wyzwania te czesto sg efektem transformacji cyfrowej, uj-
mowanej jako kompleksowa i fundamentalna zmiana, ktéra prowadzi do prze-
ksztalcenia dotychczasowej logiki funkcjonowania przedsigbiorstw, ich sposobu
tworzenia wartosci dodanej, rozwoju zasobow i kompetencji cyfrowych, zdolnosci
zwigzanych z elastyczno$cig cyfrowa, sieciami cyfrowymi i analizg duzych zbio-
row danych®. Dlatego tez funkcjonowanie inteligentnych fabryk w klastrach prze-
mystowych stymuluje spotecznos¢ klastrowg do usprawniania technologii produk-
cji, integrujac ja z inteligentng technologia sieciowych systeméw komunikacji
1 przetwarzania danych. Z badan zrealizowanych przez ekspertow z zakresu kla-
steringu dla Platformy Przemystu Przysztosci w pazdzierniku 2021 roku wsrod 12

4 P. Kawalec, Transformacja cyfrowa: szanse i wyzwania dla przedsigbiorstw, ,Nowe Tendencje
w Zarzadzaniu 20217, nr 1, s. 50.



164 B. Bembenek

Krajowych Klastrow Kluczowych (KKK), dotyczacych poziomu cyfryzacji kla-
strowych tancuchow wartosci wynika, ze>:

e w szeSciu badanych klastrach zidentyfikowano naktadanie technologii
cyfrowych na obecnie realizowane procesy biznesowe w ramach trady-
cyjnych branz gospodarki, w czterech klastrach — wykorzystywano techno-
logie cyfrowe do zmian modelu dziatania przedsi¢biorstw w ramach kla-
strowego tancucha wartosci, zas w jednym klastrze — charakterystyczne
bylo tworzenie tresci zdigitalizowanych i ich przetwarzanie, gromadzenie,
dostarczanie i udostgpnianie w ramach cyfrowych branz gospodarki,

e do najbardziej popularnych technologii informatycznych wykorzystywa-
nych w badanych klastrach zaliczono m.in. platformy komunikacyjne, In-
ternet Rzeczy, technologie cyberbezpieczenstwa, za§ do wspdlczesnych
rozwigzan technologicznych wykorzystywanych sporadycznie zaliczono
m.in. chmure obliczeniowa, sztuczng inteligencje, Big Data,

e cyfryzacja przys$piesza zmiany w klastrowych tancuchach wartosci, powo-
dujac konieczno$¢ dynamicznego i elastycznego reagowania klastrow,
ktére mogg w ten sposob utrzymac lub wzmocni¢ poziom swojej konku-
rencyjnosci,

e dojrzatosc¢ cyfrowa klastrow traktowana jest jako ich czynnik sukcesu, zro-
dto wzglednie trwatej przewagi konkurencyjne;j,

e w ocenie dojrzatosci cyfrowej klastrowych tancuchow wartosci mozna wy-
r6zni¢ pigé¢ poziomoéw: wstepny (brak wizji, planéw 1 miernikow digitali-
zacji oraz zastosowania technologii cyfrowych w klastrowym tancuchu
wartosci), koncepcyjny (kreowanie koncepcji i planow cyfryzacji w ra-
mach klastrowego tancucha wartosci, pierwsze zastosowania technologii
Przemysthu 4.0), zdefiniowany (skoordynowane dziatania na rzecz opraco-
wania wizji i planéw cyfryzacji, postrzeganie cyfryzacji i digitalizacji jako
strategicznego kierunku zmian), zarzgdzany (postepy w urzeczywistnianiu
wizji i planow cyfryzacji, wdrazanie nowych technologii Przemystu 4.0,
redefiniowanie i cyfryzacja gtdwnych procesow biznesowych), optymalny
(cyfryzacja atrybutem funkcjonowania i rozwoju klastrowego tancucha
wartosci lub jego elementu, zwinna, innowacyjna, elastyczna, zoriento-
wana na uzytkownika kultura cyfrowa, powszechne stosowanie technologii
Przemysthu 4.0),

e transformacja cyfrowa klastrowego tancucha wartosci wymaga czasu
1 koncentracji zasobow cztonkow klastra wokot wspolnych celow cyfryza-
cjii digitalizacji,

e zestaw podstawowych dziatan ukierunkowanych na zwigkszanie poziomu
dojrzatosci cyfrowej klastrowego tancucha wartosci obejmuje: komplek-

30 A. Kowalski, A. Moskwa, P. Wojciechowski, J. Parzuchowski, S. Rynkiewicz, Poradnik doty-
czqcy cyfryzacji tancuchow wartosci w klastrach, Platforma Przemystu Przyszlosci, Warszawa
2021, s. 28-49.
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sowa diagnoze stanu jego cyfryzacji, identyfikacj¢ zasobow i kompetencji
cyfrowych, mapowanie technologii cyfrowych, okreslenie wizji w ramach
strategii cyfryzacji, formutowanie, wdrazanie i kontrole realizacji planow
operacyjnych z uwzglednieniem zrédet finansowania,

e mozliwe dzialania przys$pieszajace cyfryzacje¢ klastrowego tancucha war-
tosci to m.in. edukacja w zakresie cyfryzacji, badania potencjatu cyfryzacji,
analiza SWOT w zakresie cyfryzacji, identyfikacja barier cyfryzacii,
wspoltpraca z ekspertami i firmami doradczymi, zapewnienie finansowania
lideréw transformacji cyfrowej, zmiana modeli biznesowych, wspotdziele-
nie zasobdw, benchmarking,

e zauwazalne (spektakularne) zmiany pozytywne w klastrowym tancuchu
warto$ci wystapig wowczas, gdy transformacja cyfrowa obejmie caty eko-
system klastra, w tym jego partneréw, dostawcow, klientow, inwestorow
itp.

Koncepcja klastrowego tancucha wartosci implikuje postrzeganie klastra jako
catosci wszystkich procesoéw, funkcji, zadan i dziatan, jakie przedsigbiorstwa kla-
strowe realizuja w zakresie tworzenia wartosci dodanej w wyniku podejmowanej
dziatalnosci gospodarczej. W klastrze kazde przedsiebiorstwo jest ogniwem szer-
szego tancucha warto$ci, ale samo tez tworzy swoj unikatowy wewnetrzny tancuch
warto$ci’!. Dlatego tez koncepcja klastrowego lafcucha wartosci zaklada, ze
wszystkie procesy, funkcje, zadania i dziatania realizowane przez przedsi¢bior-
stwa klastrowe powinny prowadzi¢ z jednej strony do tworzenia wartos$ci dodanej
dla roznych kluczowych interesariuszy klastra, a z drugiej — przyczynia¢ si¢ do
ciaglego osiggania wartos$ci dodanej na rzecz rozwoju i wzmacniania konkuren-
cyjnosci klastra jako catosci poprzez sekwencje celowo zorientowanych dziatan
wspotpracujacych ze sobg i konkurujacych w danej dziedzinie przedsigbiorstw.
Wedhug M. Frankowskiej nawiazuje ona do koncepcji $ciezki ekonomicznej, od-
noszac si¢ wprost do zorganizowanej formy relacji przedsigbiorstw osadzonych
strukturalnie, geograficznie, instytucjonalnie i relacyjnie w klastrze, wykorzystu-
jacych pojawiajace si¢ mozliwosci i szanse wynikajace ze stopniowego redukowa-
nia miedzyorganizacyjnych kosztow transakcyjnych, a takze z synergicznego
podwyzszania efektywnosci operacyjnej realizowanych przeptywow fizycznych,
informacyjnych i finansowych’2. Klastrowe tancuchy wartosci to odpowiedz na
wspotczesne potrzeby nie tylko jednoczesnego réznicowania, specjalizacji oferty
1 koncentracji dziatan na obnizce kosztow, ale takze usprawniania procesow logi-
stycznych sprzyjajacych m.in. dostepnosci dla podmiotéw rynkéw krajowych
i migdzynarodowych. Sukces tego typu tancuchéw wartosci upatrywany jest
W umiejetnosci stworzenia silnego i zrownowazonego tancucha dostaw, ktorego

SUT. Rojek, Koncepcja taiicucha wartosci w zarzqdzaniu przedsiebiorstwem, ,,Zeszyty Naukowe
Uniwersytetu Szczecinskiego. Finanse, Rynki Finansowe, Ubezpieczenia” 2014, nr 803(66),
s. 821.

32 M. Frankowska, Wspdldziatanie przedsigbiorstw w klastrowych taricuchach dostaw, CeDeWu,
Warszawa 2018, s. 237.
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fundamentem jest innowacyjny, dynamiczny w kazdym ogniwie i migdzynaro-
dowo zorientowany fancuch dostaw®’. W tym miejscu nie sposob nie nawigza¢ do
dobrych praktyk Klastra Gospodarki Odpadowej i Recyklingu, w ktorym jego
instytucjonalny koordynator wspiera jego cztonkow w zakresie transformacji cy-
frowej, w tym rozwoju kompetencji cyfrowych, tworzenia cyfrowych map drogo-
wych, transformacji innowacyjnej Przemystu 4.0. W ramach oferowanego wspar-
cia cztonek klastra moze otrzymac zestaw narzedzi do tworzenia i zarzgdzania
innowacjami oraz aktywne wsparcie na etapie tworzenia rozwigzan innowacyj-
nych, poszukiwania i pozyskiwania zewngtrznych zrodet finansowania®.

Klaster cyberbezpieczenstwa — studium przypadku

Struktura Polskiego Klastra Cyberbezpieczenstwa CyberMadelnPoland jako
klastra przemystowego ukonstytuowata si¢ w 2020 roku w ramach inicjatywy kla-
strowej m.in. Instytutu Kosciuszki i ICsec S.A. — doswiadczonego producenta na
rynku zabezpieczen infrastruktury przemystowej, oferujacego rozwigzania
zmniejszajace ryzyko biznesowe zwigzane z cyberatakami na sieci przemystowe.
Partnerem wspierajacym rozwdj klastra jest Zwigzek Cyfrowa Polska, ktory jest
zaangazowany w projekty zwigzane z transformacjg cyfrowa polskich firm
i ksztaltowaniem higieny cyfrowej. Dla instytucjonalnej koordynacji dziatan kla-
stra w sierpniu 2020 roku zarejestrowano spotke z o.0. funkcjonujgca pod nazwa
klastra.

Nawigzujac do genezy powstania klastra warto podkresli¢, ze w 2017 roku
w ramach III European Cybersecurity Forum — CYBERSEC, gdzie przyjeto, ze
cyberbezpieczenstwo musi by¢ priorytetem rzadow, instytucji i biznesu, przedsta-
wiciele 14 regionalnych centrow cyberbezpieczenstwa z 10 krajow (Cyberspark —
Israel, Centre for Secure Information Technologies — U.K., The Hague Security
Delta — Netherlands, Global Cybersecurity Resource — Carleton University — Ca-
nada, University of New Brunswick — Canada, CyberTech Network — U.S.A., The
Kosciuszko Institute — Poland, Politecnico di Torino Italy, La Fundacion INCYDE
— Spain, Cyber Wales — U.K., bwtech@UMBC — U.S.A., Procomer — Costa Rica,
Innovation Boulevard Surrey, BC — Canada, CSA — Singapore), podpisali w Kra-
kowie porozumienie promujgce dziatalno$¢ Globalnej Platformy Innowacji dla
Cyberbezpieczenstwa (GlobalEPIC — Global Ecosystems Partnered in Innovation
and Cybersecurity). Jej cztonkowie taczac kompetencje, do§wiadczenie i wiedze
chcg wspdlnie opracowywac i wdraza¢ innowacyjne rozwigzania w obliczu biezg-
cych i potencjalnych cyberzagrozen, napedza¢ dzielenie si¢ wiedza, przeprowa-
dza¢ analizy trendow i badania, wptywaé i wyznacza¢ standardy na poziomie

33 M. Frankowska, Znaczenie koncepcji klastrowych tarcuchéw dostaw w zwiekszaniu miedzynaro-
dowej konkurencyjnosci regionalnych sieci kooperacyjnych, ,International Journal of Manage-
ment and Economics” 2011, nr 32, s. 105-114.

34 https:/klasterodpadowy.com/portal/oferta-klastra/proinno (dostep: 28.10.2023 r.).
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globalnym®. Poprzez wspolprace w sieci strategicznej i rozwijanie miedzynaro-
dowych ekosysteméw innowacji podejmujg probe ,.glokalizacji” — lokalizowania
tego, co globalne i globalizacji tego, co lokalne™.

Z opracowanej w 2021 roku strategii rozwoju klastra CyberMadeInPoland
(Polish Cybersecurity Cluster #CyberMadeInPoland) wynika, ze>’:

e klaster powstal w odpowiedzi na najbardziej naglace kwestie bezpieczen-
stwa cyfrowego oraz potrzebe ksztattowania i rozwoju bezpiecznej cyber-
przestrzeni,

e organizacja moze uzyskac status cztonka klastra zwyczajnego po zaakcep-
towaniu tresci Regulaminu Klastra, podpisaniu i ztozeniu Deklaracji Przy-
stapienia oraz jej zaakceptowaniu przez instytucjonalnego Koordynatora
Klastra,

o w strukturze klastra liczebnie dominujg mikro i mate przedsigbiorstwa,

e celem strategicznym klastra jest stworzenie efektywnego systemu wspot-
pracy czlonkow klastra przyczyniajgcego si¢ do bardziej dynamicznego
rozwoju, wzrostu konkurencyjnosci i poprawy sprawnosci ich dziatania,

e koordynator klastra jest bezposrednio odpowiedzialny za realizacje strate-
gii rozwoju klastra, dlatego nadzoruje on implementacj¢ zaplanowanych
dziatan, monitoruje je oraz dokonuje ewaluacji, a takze koordynuje dziata-
nia operacyjne konieczne do osiagniecia celu strategicznego,

e system monitoringu realizacji strategii klastra obejmuje procesy zacho-
dzace wewnatrz klastra oraz zjawiska i procesy zachodzgce w jego otocze-
niu (np. ustugi edukacyjne w obszarze cyberbezpieczenstwa, certyfikacja
i regulacja rynku cyberbezpieczenstwa, zrodla finansowania dziatalno$ci
operacyjnej i rozwojowej).

Klaster stanowi przyklad platformy wspolpracy oraz promocji polskiego
przemystu cyberbezpieczenstwa w kraju i poza granicami kraju. Misja klastra jest
ksztaltowanie i rozw6j bezpiecznej cyberprzestrzeni w Polsce poprzez tworzenie
ckosystemu, sktadajgcego si¢ z wielu przedstawicieli organizacji komercyjnych,
spotecznych i publicznych, tak aby efekt synergii pozwolil na kompleksowe po-
dejscie do rozwoju tego obszaru aktywnosci w kraju i poza jego granicami. Z kolei
wizja klastra zaktada, ze bedzie on rozpoznawalnym i wiarygodnym Krajowym
Klastrem Kluczowym o globalnym potencjalne oddziatywania, wspierajgcym roz-
woj polskiego przemyshu cyberbezpieczenstwa, ksztattujacym nowe kierunki roz-
woju cyberbezpieczenstwa w ramach wspotpracy migdzysektorowej. W maju
2021 roku klaster przystapit do rzagdowego Programu Wspotpracy w Cyberbezpie-
czenstwie (PWCyber), bgdacego niekomercyjng inicjatywa o charakterze partner-
stwa publiczno-prywatnego, ktorego zakres i forma zbiezne byty z celami Strategii
Cyberbezpieczenstwa RP na lata 2019-2024 i spdjne sg z ustawg o krajowym

35 https://2017.cybersecforum.eu/global-cybersecurity-initiative-launched-strengthen-collabora-
tion-between-regional-ecosystems (dostep: 28.10.2023 r.).

36 https:/globalepic.org (dostep: 28.10.2023 r.).

57 https://cybermadeinpoland.pl (dostep: 28.10.2023 r.).
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systemie cyberbezpieczenstwa, ktéra implementuje do polskiego porzadku praw-
nego dyrektywe Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 6 lipca
2016 roku w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpie-
czenstwa sieci i systemow informatycznych na terytorium Unii Europejskiej. Part-
nerzy zawartego porozumienia maja wymienia¢ si¢ wiedza i do§wiadczeniem dla
zwigkszenia bezpieczenstwa cyfrowych proceséw, wyrobow i ustug. Ponadto ich
aktywnos$¢ ma przyczyni¢ si¢ do rozwoju badan nad certyfikacjg cyberbezpieczen-
stwa, budowania sprawnego Krajowego Systemu Cyberbezpieczenstwa, podno-
szenia kompetencji w zakresie Swiadomosci cyberzagrozen, promowania innowa-
cji cyberbezpieczenstwa. Warto podkresli¢, ze z chwilg przystapienia klastra do
tego programu w jego strukturze funkcjonowato 47 przedsigbiorstw oferujacych
wyroby i ushugi z zakresu m.in. anti-malware, compliance, szyfrowania, informa-
tyki $ledczej, bezpieczenstwa przemystowego, audytu®®.

W efekcie podpisanego porozumienia w czerwcu 2021 roku zorganizowano
w klastrze cykl bezptatnych szkolen dla Operatorow Ustug Kluczowych, uwzgled-
niajgcych najwazniejsze wyzwania w kontek$cie ustawy o krajowym systemie
cyberbezpieczenstwa, czy tez innowacyjne rozwigzania opracowane przez pol-
skich dostawcow wyrobow i ustug szeroko rozumianego przemystu cyberbezpie-
czenstwa. We wrze$niu 2021 roku w ramach klastra opracowano raport badawczy
nt. ,,Cyberbezpieczenstwo polskich firm — 2021” dotyczacy m.in. incydentow cy-
berbezpieczenstwa, inwestycji i doskonalenia wiedzy o cyberbezpieczenstwie.
Kolejny opracowany raport badawczy dotyczyt rynku cyberbezpieczenstwa w la-
tach 20232028 1 miat na celu diagnoz¢ obecnego stanu tego rynku, jego mocnych
i stabych stron oraz szans i zagrozen, ktore sg istotne dla jego uczestnikow/akto-
rOw, czy tez ocen¢ wplywu strategii i polityk migdzynarodowych i perspektyw
rozwojowych®.

Do sukcesow Kklastra nalezy zaliczy¢ to, ze jest jedyng instytucjg w Polsce
upowazniong przez Europejska Organizacj¢ Cyberbezpieczenstwa (ECSO) do
przyznawania znaku jakosci Cybersecurity Made in Europe, ktory wyrdznia euro-
pejskie firmy w oparciu o kryterium rozwoju technologii Made in Europe, podnosi
swiadomo$¢ strategicznej wartosci firm, ktore rozwijajg swoja dziatalno$¢ w opar-
ciu o europejskie wartosci, zwigksza rozpoznawalnos¢ firm wsrod interesariuszy
(np. inwestorow, partnerow biznesowych, klientow, instytucji publicznych). Po-
nadto znak ten przyznawany w procedurze aplikacyjnej jest wazny przez okres 12
miesiecy i popularny jest w szczegdlnosci wérdd europejskich start-upow i MSP.
Warto zaznaczy¢, ze koszt przyznania znaku w tej procedurze wynosit 6,5 tys. zi,
za$ dla cztonkdw i partnerow klastra mozliwa byta optata promocyjna w wysoko-
sci 3,5 tys. zi. Wybrane firmy klastra uznano za rekomendowane do realizacji
grantu w ramach projektu ,,Cyberbezpieczny Samorzad” programu ,,Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027”, ktérego celem jest zwigkszenie
poziomu bezpieczenstwa informacji jednostek samorzadu terytorialnego poprzez

38 https://www.gov.pl/web/baza-wiedzy/wspolnie-dla-cyberbezpieczenstwa (dostep: 28.10.2023 r.).
% https://cybermadeinpoland.pl (dostep: 28.10.2023 r.).
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wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowa-
nia na wspotczesne cyberzagrozenia w systemach informatycznych®.

Mowigce o aktywnosci 1 rozwoju Polskiego Klastra Cyberbezpieczenstwa nie
sposob nie podkreslic¢, ze nie jest to jedyny przyktad tego typu klastra w Polsce.
Dolnoslaski Klaster Cyberbezpieczenstwa powstal w maju 2018 roku w ramach
inicjatywy klastrowej Politechniki Wroctawskiej. Za gtowne obszary wspotpracy
klastrowej uznano m.in.: cyberochrong, informatyke $ledcza, bezpieczenstwo
elektromagnetyczne, bezpieczenstwo aplikacji, badania penetracyjne majace na
celu identyfikacje i ocene potencjalnych atakow i stabych punktow w systemach
informatycznych 1 wdrozonych systemach obronnych. Cztonkowie klastra byli za-
angazowani w realizacj¢ projektu ,,Cyberbezpieczenstwo dla gospodarki przyszto-
$ci” realizowanego przez Politechnik¢ Wroctawska w ramach grantu z NCBiR
w kwocie 22 mln zI°!. W czerwcu 2022 roku klaster stat si¢ cze$cig wickszej sieci
strategicznej, tj. Makroklastra — Technologie w Bezpieczenstwie Publicznym.
Byla to inicjatywa Politechniki Wroctawskiej, wtadz samorzadowych Dolnego
Slaska i Wroclawia oraz Zachodniej Izby Gospodarczej. Celem nowo powstale;
struktury sieciowej jest m.in. identyfikowanie newralgicznych obszarow i potrzeb
bezpieczenstwa publicznego, kreowanie nowych kierunkow rozwoju technologii
w bezpieczenstwie publicznym, taczenie tworcow i dostawcow z odbiorcami
innowacyjnych technologii bezpieczenstwa publicznego oraz inicjowanie, apliko-
wanie 1 realizacja wspolnych projektow badawczych. W ramach klastra wydzie-
lono grupy robocze z zakresu: bezpieczenstwa energetycznego, bezpieczenstwa
srodowiska naturalnego, bezpieczenstwa spotecznego, bezpieczenstwa tech-
niczno-infrastrukturalnego i cyberbezpieczenstwa®.

Podsumowanie

Wraz z zachodzacg dynamicznie transformacjg cyfrowa, rozwojem gospo-
darki opartej na wiedzy i spoteczenstwa informacyjnego, upowszechnieniem tech-
nologii informacyjno-komunikacyjnych, przenoszeniem aktywnosci gospodarczej
1 innych obszarow ludzkiej dziatalnosci ze $wiata realnego do wirtualnego (glo-
balnej cyberprzestrzeni) to wtasnie cyberbezpieczenstwo staje si¢ jednym z klu-
czowych czynnikow sprawnie funkcjonujacych organizacji, w tym klastrow i in-
teligentnych fabryk, a takze wyzwaniem strategicznym. Z uwagi na fakt, ze w wa-
runkach transformacji cyfrowej znaczenie cyberbezpieczenstwa systematycznie
wzrasta, dlatego tez wspofczesne organizacje klastrowe jako instytucjonalni ko-
ordynatorzy klastrow stojg przed waznym wyzwaniem, jakim jest zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa, zarowno dla nich samych, jak

60 Ibidem.

o1 https://pwr.edu.pl/uczelnia/aktualnosci/dolnoslaski-klaster-cyberbezpieczenstwa-zainaugurowal-
dzialalnosc-11079.html (dostep: 28.10.2023 r.).

62 https://www.wroclawskiportal.pl/razem-w-kierunku-bezpieczenstwa-w-sieci-cele-makroklastra
(dostep: 28.10.2023 1.).
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i cztonkow spotecznosci klastrowej. Niemalze codziennie w klastrach i organiza-
cjach klastrowych w trakcie przetwarzania, gromadzenia, przekazywania, prze-
chowywania i wykorzystywania danych i informacji rodzi si¢ naturalna potrzeba
minimalizowania zagrozen ze strony cyberatakow. Przestepczos¢ w sieci interne-
towej moze prowadzi¢ do sytuacji kryzysowej.

W dobie rozwijajacej si¢ gospodarki cyfrowej w wielu klastrach przemysto-
wych, w tym klastrach zaawansowanych technologicznie funkcjonujg inteligentne
fabryki, ktore nasilajac usieciowienie i niematerialny przeptyw danych i informacji
jednoczesnie narazone sg na rézne cyberzagrozenia. Dlatego organizacje klastrowe
oprécz zapewnienia odpowiedniego poziomu cyberbezpieczenstwa w klastrowych
fancuchach warto$ci dgza do ksztaltowania swiadomosci spotecznos$ci klastrowej
w zakresie eliminowania lub unikania cyberzagrozen. W obliczu Przemystu 4.0
1 rozwoju gospodarki cyfrowej jednym z celow strategicznych klastrow powinno
by¢ wzglednie trwate wzmocnienie ich odpornosci na rézne cyberzagrozenia oraz
pomoc ich cztonkom w doskonaleniu kompetencji cyfrowych i zapewnieniu do-
stepu do najlepszych narzedzi cyfrowych. Wymaga to sprawnego zarzadzania cy-
berbezpieczenstwem w klastrze ujmowanego jako forma dialogu mig¢dzy jego
cztonkami i instytucjonalnym koordynatorem, tak aby tego typu cele mogly by¢
osiggnigte. Wspoélne dziatania koordynatorow klastréw i ich cztonkéw moga
sprzyja¢ wzmocnieniu partnerstwa na rzecz zapobieganiu cyberatakom, promowa-
niu dobrych praktyk cyberbezpieczenstwa, budowaniu zdolnosci cyfrowych oraz
ich finansowaniu w ramach réznorodnych projektow inwestycyjnych i badawczo-
-rozwojowych. W ten sposob zwigkszajg si¢ realne mozliwosci spotecznosci kla-
strowej do aktywnego podejmowania nowych wyzwan, jakie bedzie dostarczaé
bezgraniczna i ewoluujgca cyberprzestrzen.

Rozdziat nie wyczerpuje analizowanej problematyki, pomimo Ze mocno ja
nakresla. Tym samym stanowi zrodlto inspiracji dla prowadzenia dalszych, bardziej
pogtebionych badan jakosciowych i ilosciowych. Wspoélczesne i ztozone zagad-
nienia jakimi sg cyberzagrozenia i cyberbezpieczenstwo w inteligentnych fabry-
kach klastréw przemystowych, moga by¢ analizowane na wielu ptaszczyznach,
pod réznymi wzgledami na gruncie dyscypliny nauki o zarzadzaniu i jakosci
w kontekscie zarzagdzania strategicznego i przedsigbiorczos$ci.
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CHATGPT SUPPORTING INTELLIGENCE
ANALYSIS IN STRATEGIC FORECASTING

Introduction

The purpose of this study is to explore the possibility of utilising artificial
intelligence (AI) tools for supporting the strategic forecasting process of intelli-
gence analysts. Specifically, it aims at employing ChatGPT for assisting in the
analysis of competing hypotheses (ACH). This paper gives an insight into the
generation of hypotheses and indicators for developing scenarios in North-East
Nigeria. Consequently, it discusses the results and limitations of this method in the
intelligence analysis field.

Intelligence Analysis and Atrtificial Intelligence

Intelligence analysis plays a crucial role in the decision-making processes of
governments, military organisations, law enforcement agencies, and private sector
entities. This field is situated at the intersection of data and actionable insights,
transforming large volumes of information into knowledge that guides operational
plans, policies, and strategy’. Its role is pivotal in a global landscape characterized
by multifaced challenges, where the ability to predict and mitigate emerging
threats is essential. At its core, intelligence analysis is a systematic process that
involves collecting, assessing, and interpreting information about an adversary or
the environment®. It secks to deepen comprehension of a given situation, whether
it involves geopolitical developments, national security concerns, cyber threats, or
criminal activities. The objective is to provide decision-makers with the clarity and
foresight needed for well-informed choices®.

The linchpin of the intelligence analysis process is the role of intelligence
analysts. They are tasked with connecting the dots, identifying patterns, and

! OTH-Regensburg.

2 OTH-Regensburg.

3 J. Richards, The art and science of intelligence analysis, Oxford University Press, 2010.

4 'S. Marrin, Improving intelligence analysis: Bridging the gap between scholarship and practice,
Routledge, 2012.

5> N. Derbentseva, L. McLellan, D.R. Mandel, Issues in Intelligence Production: Summary of Inter-
views with Canadian Managers of Intelligence Analysis, Defence R & D Canada, 2010.
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drawing conclusions from the available data®. They provide explanations for
current circumstances and formulate predictions for the future’. The process of
monitoring the long-term development of crisis and conflict zones is referred to as
strategic forecasting. It methodically evaluates various possible scenarios®, their
latent assumptions, and the potential impacts for recommendations and decisions
that might promote more desirable futures’. When predicting future events,
intelligence analysts must develop plausible hypotheses using the information at
hand and then compile their findings into reports. Despite the analysts’ apparent
objectivity, the complex situations they attempt to explain and predict make
hypothesis generation challenging. Moreover, due to the fragmentary and
unreliable nature of information'®, military strategies, criminal trends, or gover-
nors’ decisions cannot be predicted.

Analysts try to overcome these challenges by incorporating so-called Struc-
tured Analytical Techniques (SATSs) into their analysis process. SATs are a collec-
tion of methods designed to assess, coordinate, and evaluate analytical thinking.
According to the CIA Tradecraft Primer'!, twelve SATs are classified into three
distinct categories according to their fundamental analytic function: to facilitate
diagnostic, contrarian, or imaginative thinking. These mechanisms ensure account-
ability and aid analysts in making decisions that are more credible and objective
through the mitigation of cognitive biases and the management of information
overload'. In theory, using a structured method allows analysts to trace their
process in order to ascertain the reasoning behind certain outcomes'.

Traditionally, intelligence analysis relies on human analysts who apply their
expertise to interpret complex data and make informed judgments. As technology
advances and information becomes more accessible, the role of the intelligence
analyst is evolving and the need for innovative tools and approaches has become
increasingly apparent.

6 1. Wing, The characteristic of successful and unsuccessful intelligence analysts, “Journal of the
Australian Institute of Professional Intelligence Officers” 2000, 9(2), p. 4-11.

7 ML.K. Dhami, LK. Belton, D.R. Mandel, The “analysis of competing hypotheses” in intelligence
analysis, “Applied Cognitive Psychology” 2019, 33(6), p. 1080—1090.

8 S. Inayatullah, Questioning the future: Methods and tools for organizational and societal trans-
formation, Tamkang University Press, 2005.

9 C.N. Cook, S. Inayatullah, M.A. Burgman, W.J. Sutherland, B.A. Wintle, Strategic foresight: how
planning for the unpredictable can improve environmental decision-making, “Trends in ecology
& evolution” 2014, 29(9), p. 531-541.

19 R.K. Betts, Analysis, war, and decision: Why intelligence failures are inevitable, “World politics”
1978, 31(1), p. 61-89.

1''US Government, 4 Tradecraft Primer: Structured analytic techniques for improving intelligence
analysis, “CIA Center for the study of intelligence” 2009.

12 R.J. Heuer Jr., Improving Intelligence Analysis with ACH, Washington DC: Center for the Study
of Intelligence Analysis, Central Intelligence Agency, 2005.

13 H.B. de Melo, Does Analysis of Competing Hypotheses (ACH) Really Mitigate Cognitive Biases?
Practical Implications for Intelligence Analysts and Criminal Investigators, “International Journal
of Criminal Justice” 2021, 3(2), p. 68-82.



ChatGPT Supporting Intelligence... 233

Artificial intelligence (Al) refers to the science and engineering of construct-
ing systems that can perform tasks typically associated with intelligent beings,
such as learning, judging, and making decisions'®. Al technologies can handle
large datasets, perform complex pattern recognition, and offer real-time insights.
Indeed, one of the most notable advantages of Al is its ability to handle vast
amounts of unstructured data, such as images, texts, and video, at an unparalleled
scale and speed'. It can also comprehend and generate human language'® and au-
tomate tasks!’. For instance, the extraction and categorization of information from
various sources can be automated, saving analysts considerable time and effort.
Moreover, natural language processing (NLP) enables Al systems to understand
and generate human language, facilitating the extraction of insights from text-
based sources, including open-source information, reports, and social media'®.

The ‘Chat Generative Pre-trained Transformer’, or ChatGPT, as a neural lan-
guage processing model, represents a great advancement in the realm of artificial
intelligence. This model, developed as an extension of the GPT-3.5 architecture,
became available for the first time on November 30, 2022, and acquired over
a million subscribers in its first week!. Its training data spans a wide range of
sources, enabling coherent and contextually relevant conversations®. Its adapta-
bility in terms of language style and tone allows it to cater to a wide range of com-
munication needs. Due to its versatility, it can serve a wide range of applications,
from answering questions and providing explanations to generating creative con-
tent and assisting with language translation®'. It can be integrated into chatbots,
virtual assistants, and various other Al-powered systems to enhance user interac-
tions and provide valuable insights®2.

The integration of reinforcement learning from human feedback (RLHF) is
a standout feature. This mechanism enables the model to iteratively improve its
responses through interactions with human evaluators, enhancing its ability to

14 LD. Xu, Y. Lu, L. Li, Embedding blockchain technology into IoT for security: A survey, IEEE
Internet of Things Journal” 2021, 8(13), p. 10452-10473.

15 F. Qayyum, D.H. Kim, S.J. Bong, S.Y. Chi, Y.H. Choi, 4 Survey of Datasets, Preprocessing,

Modeling Mechanisms, and Simulation Tools Based on Al for Material Analysis and Discovery,

“Materials” 2022, 15(4).

M. Jakesch, J.T. Hancock, M. Naaman, Human heuristics for Al-generated language are flawed,

“Proceedings of the National Academy of Sciences” 2023, 120(11).

D. Acemoglu, P. Restrepo, Artificial intelligence, automation, and work [In:] The economics

of artificial intelligence: An agenda. University of Chicago Press, 2018.

E. Brill, R.J. Mooney, 4n overview of empirical natural language processing, “Al magazine”

1997, 18(4).

19 N. Kurian, J.M. Cherian, N.A. Sudharson, K.G. Varghese, S. Wadhwa, AI is now everywhere,

“British Dental Journal” 2023, 234(2), p. 72.

H. Hassani, E.S. Silva, The role of ChatGPT in data science: how ai-assisted conversational

interfaces are revolutionizing the field, “Big data and cognitive computing” 2023, 7(2).

P.P. Ray, ChatGPT: A comprehensive review on background, applications, key challenges, bias,

ethics, limitations and future scope, “Internet of Things and Cyber-Physical Systems” 2023.

22 L. Kohnke, B.L. Moorhouse, D. Zou, ChatGPT for language teaching and learning, “RELC Jour-
nal” 2023, 00336882231162868.
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provide contextually accurate and valuable replies?. This dynamic approach
highlights ChatGPT’s ability of continuous refinement and addressing its limita-
tions. Additionally, the availability of ChatGPT Plus opens up new avenues for
users. With this option, businesses and private individuals can access enhanced
features, ensuring reliable and specialized responses for users seeking a higher
level of engagement and accuracy in their interactions?*. The use of RLHF and the
introduction of ChatGPT Plus are proactive responses to the incorrect or biased
responses that the model sometimes gives due to the biases present in its training
data®.

Since ChatGPT has been gaining worldwide attention due to its various
capabilities and existing/possible fields of application®, this research focuses on
investigating its implementation in the intelligence analysis field. Specifically, it
aims to explore how ChatGPT can be used to support the analysis of competing
hypothesis (ACH), an SAT for minimising cognitive bias. Instead of beginning
with the most probable hypothesis, this method requires analysts to generate
an exhaustive list of plausible alternatives. Analysts subsequently evaluate the
consistency or inconsistency of each pertinent piece of information with each
hypothesis. The goal is to disprove hypotheses by indicators rather than confirming
them?’. Thus, the significance of this research lies in its potential to enhance and
streamline intelligence analysis practices. Traditional intelligence analysis often
relies on limited human cognitive capacities, which might hinder the ability to con-
sider a wide range of hypotheses or process vast amounts of information efficiently
and in a short period of time. ChatGPT could enable analysts to explore diverse
scenarios and formulate hypotheses that might otherwise have been overlooked in
a traditional analysis.

Method — ChatGPT and ACH

In this section, the methodology employed to assess how ChatGPT can sup-
port ACH is described. The experiment for this study was designed to investigate
ChatGPT’s ability to generate alternative hypotheses, refine them, and provide

23 H. Chen, K. Yuan, Y. Huang, L. Guo, Y. Wang, J. Chen, Feedback is all you need: from ChatGPT
to autonomous driving, “Science China Information Sciences” 2023, 66(6), p. 1-3.

24 S. Vaughan-Nichols, GPT-3.5 vs GPT-4: Is chatgpt plus worth its subscription fee?, “ZDNET”
2023, https://www.zdnet.com/article/gpt-3-5-vs-gpt-4-is-chatgpt-plus-worth-its-subscription-fee/
(Access: 10 October 2023).

23 E.A. Van Dis, J. Bollen, W. Zuidema, R. van Rooij, R., C.L. Bockting, ChatGPT: five priorities
for research, “Nature” 2023, 614(7947), p. 224-226.

26 See: S.S. Biswas, Role of chat gpt in public health, “Annals of Biomedical Engineering” 2023,
p. 1-2; M. Firat, How chat GPT can transform autodidactic experiences and open education,
Department of Distance Education, Open Education Faculty, Anadolu Unive, 2023; M. Sallam,
ChatGPT utility in healthcare education, research, and practice: Systematic review on the
promising perspectives and valid concerns, “Healthcare” 2023, 11(6).

27 R.H. Pherson, R.J. Heuer Jr., Structured analytic techniques for intelligence analysis, Cq Press,
2000.
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relevant indicators for each hypothesis. The study was conducted using three dif-
ferent ChatGPT accounts with a functioning internet connection, aiming to verify
the consistency — if the hypothesis was logically constructed per se — and plausi-
bility — if the hypothesis was valid form an empirical point of view — of the results
across platforms. Two test runs — Test / and Test 2 — used the free version of
ChatGPT, and the third one — Test 3 — used the ChatGPT Plus version. This choice
was made for enabling a comparison not only between accounts but also between
the two ChatGPT models. The experiment was structured into three sequential
phases — hypotheses generation, hypotheses specification, and indicators genera-
tion.

The first stage aimed at assessing ChatGPT’s ability to provide diverse
and relevant hypotheses. To do so, it was necessary to provide the model with
a so-called prompt or task. With the case study chosen for the analysis being
North-East Nigeria, with a focus on internally displaced persons (IDPs), the
prompt for the first phase was:

Hello! I have the following research question: “What is the leading cause
of IDPs in North-East Nigeria?”. My hypothesis is the following: “Boko
Haram is the major cause for IDPs in North-East Nigeria”. Could you
please generate three competing hypotheses that could answer our research
question?

Following the generation of alternative hypotheses, the second prompt asked
ChatGPT to refine the hypotheses in order to evaluate its capacity to enhance their
specificity. Thus, the second prompt was:

Could you please formulate the hypotheses more precisely?

In the final stage, the prompt aimed to assess ChatGPT’s ability to identify
pertinent indicators that could aid intelligence analysts in evaluating the viability
of each hypothesis. Thus, the following prompt was formulated for each hypo-
thesis:

Could you please give me a list of indicators to monitor in order to try and
disprove the hypothesis 17

Data collection involved collecting the responses provided by ChatGPT for
each question of the experiment. It was essential to acknowledge that the quality
of the responses was contingent on the training data it had received up until its last
update — June 2021 for the free version and September 2021 for the plus version®
— and therefore, it lacked the most recent information or developments related to
North-East Nigeria.

28 L. Frady, Chat GPT-4 vs Chat GPT-3: What'’s the Difference, and Which Is Better?, 2023,
https://history-computer.com/chat-gpt-4-vs-chat-gpt-3/ (Access: 10 October 2023).
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Findings and Discussion

Hypotheses generation

The hypotheses provided by ChatGPT in response to the first prompt are
reported in Table 1 (see also Annex 1).

Table 1. Hypotheses generated by ChatGPT after the first input for all subjects

Test 1 Test 2 Test 3
Economic Factors: Socio-eco- | Environmental factors hypoth- | Environmental Factors Hy-
nomic conditions and poverty | esis: Environmental factors, | pothesis:  This  hypothesis

levels are the leading cause of
IDPs in North-East Nigeria.
This hypothesis suggests that
factors such as lack of employ-
ment opportunities, limited
access to education and
healthcare, and economic in-
stability contribute  signifi-
cantly to the displacement of
people in the region. It argues
that the root cause of displace-
ment is primarily tied to eco-
nomic struggles rather than
solely the activities of Boko
Haram.

such as natural disasters or cli-
mate change-related issues, are
the primary cause of IDPs in
North-East Nigeria. This hy-
pothesis suggests that events
like floods, droughts, or deser-
tification have displaced peo-
ple from both their homes and
communities, leading to the
formation of IDP camps.

would suggest that environ-
mental factors such as clima-
te change, desertification,
drought are the leading causes
of IDP situations in North-East
Nigeria. These environmental
challenges could be forcing
people to leave their homes in
search of more hospitable ar-
eas, impacting agriculture, and
leading to food insecurity.

Conflict Dynamics: This hy-
pothesis proposes that while
Boko Haram plays a signifi-
cant role in causing displace-
ment in North-East Nigeria, it
is not the sole or major cause.
It suggests that a combination
of various conflict dynamics,
including inter-communal
clashes, resource disputes, and
other armed groups’ activities,
contribute to the high number
of IDPs in the region. It argues
that a comprehensive under-
standing of the conflict land-
scape is necessary to address
the root causes of displacement
effectively.

Government response hypoth-
esis: Inadequate government
response and governance is-
sues are the major cause of
IDPs in North-East Nigeria.
This hypothesis posits that the
government’s failure to ad-
dress socio-economic dispari-
ties, provide security, and im-
plement effective policies has
resulted in widespread conflict
and forces displacement.

Ethnic and Religious Conflicts
Hypothesis: This hypothesis
posits that ethnic and religious
tensions and conflicts in North-
East Nigeria, independent of
Boko Haram’s activities, are
a major cause of internal dis-
placement. These conflicts
might arise from historical,
cultural, or resource-related
disputes between different eth-
nic or religious groups.
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Table 1 (cont.). Hypotheses generated by ChatGPT after the first input for all subjects

Test 1

Test 2

Test 3

Government Response and
Policies: This hypothesis ar-
gues that the inadequate re-
sponse of the Nigerian govern-
ment and ineffective policies
aimed at preventing displace-
ment are the primary cause of
IDPs in North-East Nigeria. It
suggests that insufficient secu-
rity measures, inadequate pro-
vision of basic services, and a
lack of sustainable develop-
ment initiatives contribute to
the displacement of people.
This hypothesis highlights the

Ethno-religious conflicts hy-
pothesis: Intercommunal and
ethno-religious conflicts, ra-
ther than solely Boko Haram
activities, are the main cause of
IDPs in North-East Nigeria.
This hypothesis suggests that
tensions between different eth-
nic and religious groups, fueled
by competition over resources
or historical grievances, have
contributed significantly to the
displacement of people in the
region.

Economic Hardship and Lack
of Infrastructure Hypothesis:
Under this hypothesis, the pri-
mary cause of internal dis-
placement is attributed to eco-
nomic hardship and lack of
basic infrastructure. Factors
like poverty, unemployment,
lack of access to education and
health services, and poor infra-
structure could be compelling
people to leave their homes in
search of better opportunities
and living conditions else-
where.

importance of examining gov-
ernance and policy failures in
addressing the issue of internal
displacement.

The analysis revealed that ChatGPT’s hypotheses are of limited use due to
their demonstrated flaws, such as disjunction and incoherence, which are illus-
trated with examples in the following section. At first glance, it is visible that
ChatGPT’s responses always included a brief explanation of the hypotheses as
well. Despite the same prompts in all three test runs, the length of the responses
differed in some cases.

For example, the lack of adequate security is mentioned in the explanation of
the third hypothesis of Test 1 — “Government response and policies” — and the
second hypothesis of Test 2 — “Government response hypothesis” ; however, none
of these hypotheses furnish a sufficient delineation of the nature of these security
breaches. The hypotheses fail to account for the North-East Nigerian context of
internally displaced persons, and the results appear to lack nuance; thus, it is not
possible to test any of these hypotheses. It is noteworthy that both hypotheses pre-
sent a tautological issue: both of them provide a problem-solving justification, sug-
gesting what should be taken into account in addressing the problem. Nonetheless,
this is not what it is required during the stage of hypotheses generation. In addition,
the “Government response and policies” hypothesis is not valid since it claims the
“policies aimed at preventing displacement” are a major cause of the current situ-
ation when in reality they are the government’s response to it.

Similarly, the second hypothesis of Test 1 — “Conflict Dynamics” — states that
“a comprehensive understanding of the conflict landscape is necessary to address
the root causes of displacement”. This provides a procedural and redundant assess-
ment to the analyst instead of an actual hypothesis. The presence of conflicts as the
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leading cause of IDPs has been provided also during the second test run — “Ethno-
religious conflicts hypothesis” — and the third one — “Ethnic and Religious Con-
flicts Hypothesis”. However, these two hypotheses are not consistent because they
are not disjunct, which is an essential criterion for sound hypotheses. Disjunction
means that each hypothesis should present a distinct and exclusive explanation
for the observed phenomenon or problem®. This ensures that the hypotheses
are independent of each other, preventing overlap and ambiguity in their interpre-
tations. By including both ethnic and religious conflicts these hypotheses are not
disjunct, therefore they are not consistent. Furthermore, the “Ethnic and Religious
Conlflicts Hypothesis” states that these disputes are “independent of Boko Haram’s
activities”, presenting a tautological problem. Since Boko Haram is a religious
group it cannot be taken out of the explanation, hence this hypothesis lacks
plausibility.

ChatGPT also provided economic hypotheses, which it referred to as “Eco-
nomic Factors” during Test 1 and “Economic Hardship and Lack of Infrastructure
Hypothesis” during Test 3. However, from an analyst’s point of view, none of
these hypotheses would be of any use to a sound analysis. The hypothesis provided
during Test 1 is not consistent. By stating that “factors such as lack of employment
opportunities, limited access to education and healthcare, and economic instabil-
ity” contribute to IDPs it confuses the causes and effects, since “economic insta-
bility” is an effect of the previously mentioned factors. On the other hand, the hy-
pothesis provided during Test 3 is also not disjunct since it includes both economic
struggles and infrastructure deficiencies.

Lastly, ChatGPT identified environmental hypotheses during Test 2 and Test
3. Both, however, showed similar issues to the previously discussed hypotheses.
Regarding the second test run, the last sentence of the provided hypothesis gives
an assessment of the situation while including both causes — “floods, droughts, or
desertification” — and consequences — “formation of IDP camps” in the explana-
tion. Therefore, it is not consistent. Comparatively, the hypothesis generated dur-
ing the third test run presents the same issues because the last sentence adds an
extra layer of detail, highlighting the broader implications of environmental factors
on the livelihoods and well-being of the affected population. It not only gives an
assessment but also includes causes — “forcing people to leave their homes” — as
well effects — “impacting agriculture, and leading to food insecurity”, which is
problematic for an analyst to work with.

All factors mentioned in the hypotheses can be valid within the North-Eastern
Nigerian setting. Nonetheless, the Al model neglects to provide further details re-
garding the complexities of the situation, as it solely mentions Boko Haram, which
was the group name provided in the first input. Moreover, there is a lack of con-
sistency, plausibility, or both, in the structure of the outputs and their correspond-
ing explanations. As a result, the analyst may employ the recommended factors;

2 R.J. Heuer Jr., R.H. Pherson, Structured analytic..., op.cit.
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however, to ensure plausibility and consistency, the hypotheses should be re-
phrased.

Hypotheses specification

Regarding the second phase, the results are reported in Table 2 (see also
Annex 2).

It can be noticed that the outcomes maintained a similar word count and re-
sponse structure compared to the outputs of the previous stage. Nevertheless, the
results obtained during this stage fall short of surmounting the constraints of the

initial stage for both the free and Plus version.

Table 2. Hypotheses specified by ChatGPT after the second input for all subjects

mary drivers of internal dis-
placement in North-East Nige-
ria. This hypothesis contends
that factors such as high unem-
ployment rates, limited access
to education and healthcare,
and economic instability sig-
nificantly contribute to the dis-
placement of individuals in the
region, overshadowing the im-
pact of Boko Haram activities.

droughts, or desertification, are
the primary drivers of internal
displacement in North-East Ni-
geria. This hypothesis suggests
that the frequency and severity
of natural disasters in the re-
gion have forced people to flee
their homes and seek refuge in
IDP camps.

Test 1 Test 2 Test 3
Economic Factors Hypothesis: | Environmental factors hypoth- | Environmental =~ Degradation
Socio-economic  conditions | esis: Environmental factors, | Hypothesis: “The primary
and poverty levels are the pri- | such as recurring floods, | cause of internal displacement

in North-East Nigeria is envi-
ronmental degradation, includ-
ing factors such as climate
change-induced  desertifica-
tion, soil erosion, and recurrent
droughts, which significantly
impact agricultural productiv-
ity and livelihoods, leading to
mass displacement of popula-
tions in search of more living
conditions.”

Conflict Dynamics Hypothe-
sis: Boko Haram, along with
other armed groups and inter-
communal clashes, collec-
tively account for the majority
of internal displacement in
North-East Nigeria. This hy-
pothesis argues that a combina-
tion of conflict dynamics, in-
cluding activities of Boko Ha-
ram, inter-group conflicts, and
resource disputes, plays a cru-
cial role in causing displace-
ment, suggesting that a com-
prehensive understanding of
the broader conflict landscape
is necessary.

Government response hypoth-
esis: Inadequate government
response and governance is-
sues contribute significantly to
the formation of IDPs in North-
East Nigeria. This hypothesis
posits that the government’s
failure to address socio-eco-
nomic disparities, provide ef-
fective security measures, and
implement policies for conflict
resolution has resulted in wide-
spread displacement of the
population.

Ethnic and Religious Conflict
Hypothesis: “Internal displace-
ment in North-East Nigeria is
predominantly caused by on-
going ethnic and religious con-
flicts, independent of Boko Ha-
ram’s insurgency. These con-
flicts are rooted in historical,
cultural, or socio-economic
disparities and competition for
resources, leading to frequent
clashes and the displacement
of communities caught in these
conflicts."
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Table 2 (cont.). Hypotheses specified by ChatGPT after the second input for all subjects
Test 1 Test 2 Test 3
Government Response and | Ethno-religious conflicts hy- | Economic and Infrastructure
Policies Hypothesis: Inade- | pothesis: Intercommunal and | Deficiency Hypothesis: “The
quate government response | ethno-religious conflicts, | leading cause of internal dis-

and ineffective policies aimed
at preventing displacement are
the primary factors contrib-
uting to the high number of
IDPs in North-East Nigeria.
This hypothesis posts that in-
sufficient security measures,
inadequate provision of basic
services, and a lack of sustain-
able development initiatives by
the Nigerian government con-
tribute significantly to internal
displacement, suggesting that

alongside the activities of
Boko Haram, are the major
causes of internal displacement
in North-East Nigeria. This hy-
pothesis suggests that tensions
and violence between different
ethnic and religious groups,
fueled by competition over re-
sources, political power, or his-
torical grievances, have played
a significant role in the dis-
placement of people and the
formation of IDP camps.

placement in North-East Nige-
ria is the region’s sever eco-
nomic hardship and lack of es-
sential infrastructure. Factors
such as pervasive poverty, high
unemployment rates, inade-
quate access to education and
healthcare, and poor transpor-
tation and communication in-
frastructure are compelling res-
idents to migrate internally in
search of better socio-eco-
nomic opportunities."

governance and policy failures
must be addressed to tackle the
root causes of the issue.

The outputs provided by ChatGPT contained the same flaws — e.g., disjunc-
tion, tautological issues — that were present during the previous hypotheses gener-
ation phase. Therefore, this section concentrates only on one additional example
to highlight the existing problems, since the specification merely modified the
structure of the sentences, while leaving the contents of the six hypotheses un-
changed from the preceding section.

For instance, the third hypothesis of the third test run changed from “Eco-
nomic Hardship and Lack of Infrastructure Hypothesis” to “Economic and Infra-
structure Deficiency Hypothesis”. The phrasing in both hypotheses varies in cap-
turing the essence of why people are compelled to migrate. The first hypothesis
suggests that economic hardship and poor infrastructure are “compelling people to
leave their homes”, focusing on individual agency. On the other hand, the second
hypothesis phrases economic hardship as “compelling residents to migrate inter-
nally”, which implies a more collective or community-driven aspect to the internal
migration phenomenon. In terms of structural presentation, the second hypothesis
adopts a more formal style by enclosing the hypothesis in quotation marks. This
formatting choice lends an air of authority, resembling a direct quote or a formal
proposition. Nevertheless, while the expression of the same hypothesis differs be-
tween the two results, the specified hypothesis is still not consistent due to the fact
that it is not disjunct.

In essence, in the specification stage, the nuances in phrasing, emphasis, and
structural presentation contribute to distinctions in tone, formality, and the con-
veyed perception of the internal displacement phenomenon. Nonetheless, an
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analyst could not use these hypotheses per se due to a lack of consistency, plausi-
bility, or both.

Indicators generation

As regards the indicators generated for each hypothesis, they can be seen in
Annex 3.

The outputs pertaining to identical inquiries provided during the three test
runs varied in the quantity of indicators. During the first test run, ChatGPT pro-
vided six potential indicators for each hypothesis, while in the second test run, it
generated five. It is noteworthy that an intelligence analyst might require looking
into several types of potential indicators, which, ideally, should differ for each hy-
pothesis. However, ChatGPT places a lower priority on the number of outputs than
on the number of indicators required to prove or disprove a hypothesis. This is
apparent from the fact that it consistently generates the same number of outputs
for all inputs on one computer, but it is not consistent over devices. Regarding the
third test run, the Plus version gave 10 indicators for each hypothesis, therefore
suggesting a more comprehensive analysis compared to the other subjects. This
discrepancy in the number of indicators highlights the adaptability of ChatGPT in
tailoring its responses based on different input conditions. The variation in output
prioritization across devices underscores the complexity of the model’s decision-
making process.

The three hypotheses generated by ChatGPT during each test run were sup-
posed to compete with the initial input hypothesis “Boko Haram is the major cause
of IDPs in North-East Nigeria”. Nonetheless, within the indicators of these con-
flicting hypotheses, there is limited reference to other actors, such as the United
Nations, INTERSOS, and Solidarités International; instead, a broad spectrum of
actors is mentioned, which could be considered implicated not only in this partic-
ular situational context but in various conflict contexts which lead to IDPs, such as
in Sudan, Syria, and Democratic Republic of Congo®®. ChatGPT uses terminolo-
gies such as civil society, NGOs, other armed groups, and local authorities. In ad-
dition, the output makes numerous references to Boko Haram while neglecting to
mention any other non-state actors involved in the conflict. It also contradicts itself
by suggesting that analysts contact the local government to inquire about the gov-
ernment’s failings to provide adequate governance for the people in their region.

Some indicators have been repeated for different hypotheses during the same
test run. For instance, during Test 1, the indicator “security measures” was pro-
posed for both hypothesis 1 and hypothesis 3, generally suggesting monitoring the
effectiveness of the adopted security practices. While this indicator might be ap-
propriate for the “Government Response and Policies Hypothesis”, it does not fit
for monitoring economic factors. Additionally, other outputs provided a method
rather than an indicator, hindering the plausibility of the result. This can be noticed

30 UNHCR (2022), GLOBAL TRENDS — FORCED DISPLACEMENT IN 2022, https://www.un-
her.org/sites/default/files/2023-06/global-trends-report-2022.pdf (Access: 10 October 2023).
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in the list generated for the second hypothesis during the Test 3, in which the last
two indicators are named “Comparative Analysis with Non-conflict Areas” and
“Analysis of Historical Conflict Pattern”.

Other indicators suggest the presence of correlation as causality. For example,
“If there is significant humanitarian aid and support available, yet internal dis-
placement rates remain high, it suggests that systemic issues beyond immediate
humanitarian response are contributing to the problem” (Test 1, hypothesis 3); or
in indicator “conflict hotspots”. The presence of significant humanitarian aid cor-
related with high IDPs numbers, merely “suggests” systemic issues but it is not
sufficient to disprove a certain hypothesis. In order to disprove a hypothesis, smok-
ing gun evidence must be presented in opposition to it; in its absence, the hypoth-
esis could always remain valid. Trends that could be utilised to disprove the hy-
pothesis are identified by ChatGPT’s recommendations; when utilised in conjunc-
tion, they invariably bolster the argument. The situational context and specifics are
omitted from the indicators, which instead present broad possibilities.

Nonetheless, the indicators generated by the Plus version tend to be more de-
tailed. This can be noticed in the environmental factors hypothesis, generated dur-
ing the second and third test runs. In examining the hypothesis that environmental
factors are the primary drivers of internal displacement in North-East Nigeria,
a comprehensive set of indicators is proposed in Test 2. By including factors
beyond environmental issues, such as conflict dynamics and socio-economic dis-
parities, the given indicators seek to provide a nuanced understanding of the causes
of internal displacement. Challenging the hypothesis of environmental degradation
as the primary cause of internal displacement, the output for Test 3 recommends
a focused examination of specific indicators, e.g., rates of desertification, changes
in agricultural productivity, water availability. It adopts a targeted approach,
homing in on environmental metrics to assess their impact on displacement and
highlighting the need to scrutinize these factors.

However, ChatGPT Plus sometimes emulates the shortcomings of the free
version. While it is specific in some of the indicators it presents, for Hypothesis 2,
for example, it resorts back to broad indicators such as “Socio-economic indicators
in conflict areas”. This shows that the software has limited ability to reflect criti-
cally after a certain point in both of its versions. Furthermore, it does not mention
region-specific indicators, but rather focuses on broad data that would be applica-
ble to a conflict-ridden region, which could potentially lead to biased assumptions.
Therefore, while the Plus version has some advantages, it still does not help an
analyst to make informed decisions, while it might provide directions for research.
For informed quality strategic forecasting, an analyst would still need to rely on
traditional methods.

The Al model has been specifically engineered to utilise its information data-
base in order to provide the requested information in a concise yet correct manner.
This is reflected in the responses provided. Nevertheless, by eliminating the situa-
tional contexts, it might lead to misinformation of users.
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Limitations

The study highlights concerns regarding ChatGPT’s suitability for supporting
intelligence analysis, emphasizing potential inaccuracies due to its reliance on
a pre-existing dataset, resulting in outdated or contextually inadequate information.
Issues such as inconsistency, lack of uniformity in outputs, and the implication of
correlation as causality raise important considerations, requiring additional scru-
tiny and verification processes by analysts to ensure the quality of hypotheses and
indicators.

Firstly, while the study explores the potential of ChatGPT as a tool for sup-
porting intelligence analysis, it’s essential to acknowledge that ChatGPT’s re-
sponses are based on a vast but pre-existing dataset. This dataset does not always
encompass the most recent or context-specific information. Consequently, there is
arisk that the hypotheses and indicators generated by ChatGPT may not accurately
reflect the dynamic and evolving nature of real-world situations. Analysts relying
on ChatGPT might be presented with information that is either outdated or fails to
account for rapidly changing circumstances, which can compromise the reliability
of their assessments.

One significant concern is the quality and depth of the hypotheses and indi-
cators provided by ChatGPT. Even when provided with the same input, the outputs
for different subjects exhibit disparities in content and length. This lack of uni-
formity could impede the comparability of results between subjects. The study re-
veals that ChatGPT’s responses frequently lack consistency and plausibility, indi-
cating that the tool might not always deliver adequate or useful results. Analysts
using ChatGPT may need to adopt additional scrutiny and verification processes
to ensure the quality of the hypotheses and indicators it produces, specifically con-
sidering the vagueness of the outputs. Despite the confinement of the research to
a single case study — North-East Nigeria — it is possible to generalise the provided
responses for most conflict cases, showing a lack of specificity.

Another noteworthy limitation is that ChatGPT sometimes implies correlation
as causality in its recommendations. The study demonstrates instances where the
tool suggests that specific indicators correlate with certain outcomes, but it does
not provide conclusive evidence of causation. This can lead to erroneous assump-
tions and the misinterpretation of data, potentially affecting the quality of intelli-
gence analysis. Consequently, further investigation is often required to establish
causal relationships.

Conclusions

In conclusion, the intersection of artificial intelligence and intelligence
analysis marks a significant evolution in the way we perceive, interpret, and
respond to complex global challenges. This study delved into the potential of
leveraging ChatGPT, an advanced Al tool, to enhance the strategic forecasting
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process for intelligence analysts, specifically focusing on the analysis of compet-
ing hypotheses in the context of North-East Nigeria. The exploration of Al appli-
cations in the realm of intelligence analysis is pivotal, given the ever-expanding
landscape of threats and the critical need for accurate, timely, and actionable in-
sights. The advent of Al technologies, particularly ChatGPT, offers promising
avenues to augment the capabilities of human analysts. ChatGPT’s ability to han-
dle vast volumes of unstructured data, generate hypotheses, and suggest relevant
indicators represents a paradigm shift in the analytical process.

However, the study also shed light on the limitations inherent in Al-driven
intelligence analysis. Despite ChatGPT’s abilities, it is crucial to acknowledge the
constraints of its training data, which might lack the most recent or context-specific
information. Consequently, the hypotheses and indicators generated by ChatGPT
may not always align with the dynamic and evolving nature of real-world situa-
tions. This limitation emphasises the need for analysts to exercise discernment,
cross-verify results, and contextualize Al-generated insights within the broader
socio-political landscape.

The findings of this study revealed notable shortcomings in ChatGPT’s re-
sponses. While the Al model provided diverse hypotheses, it lacked the contextual
depth necessary for a more precise analysis. Linguistic variations and inconsisten-
cies in generated responses highlighted the challenge of ensuring uniformity and
accuracy, a critical aspect in the field of intelligence where standardized method-
ologies are paramount.

Furthermore, the lack of consistency and plausibility of the hypotheses as well
as ChatGPT’s tendency to imply correlation as causality in its recommendations
pose a major pitfall. Analysts must be vigilant in analysing the outputs and distin-
guishing between correlation and causation to prevent misinterpretation of data
and erroneous assumptions. The study underscored the importance of critically
evaluating ChatGPT-generated indicators, emphasizing the need for thorough in-
vestigation to verify causal relationships.

A notable aspect of the study was the comparison between the free and Plus
versions of ChatGPT. Despite some expectations of significant differences, the
outputs of the Plus version did not markedly surpass those of the free version in
terms of content or length. While there were minor variations in language and
structure, the Plus version did not consistently outperform the free version. This
suggests that, at least in the context of this study, the additional features of the Plus
version might not significantly enhance the tool’s performance in generating more
context-specific, detailed, consistent and plausible hypotheses.

Despite these limitations, the integration of Al, exemplified by ChatGPT, in
intelligence analysis offers a transformative potential. Enhancing the timeliness of
the data that ChatGPT uses is likely to contribute to a substantial improvement in
its results. Furthermore, a crucial enhancement involves augmenting the model’s
comprehension of cause and effect, which would result in improved outputs. An-
ticipating future breakthroughs in both aspects is a reasonable expectation, which
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underscores the importance for analysts to remain informed about ChatGPT inno-
vations. This will ensure ongoing enhancements in efficiency and reliability. The
iterative refinement process, enabled by ChatGPT’s reinforcement learning from
human feedback (RLHF) mechanism, showcases a proactive method for tackling
biases and improving accuracy, suggesting a trajectory towards ongoing enhance-
ment and reliability.

In the broader context, this study serves as a foundation for future research
endeavours, emphasising the imperative of refining Al models, enhancing training
datasets, and developing standardized protocols for integrating Al tools effectively
into intelligence analysis processes. As the field of Al continues to advance, col-
laboration between human analysts and Al systems will play a pivotal role in shap-
ing a more secure, informed, and resilient global landscape.

Annex 1 — Hypotheses Generation
Test 1

I. Economic Factors: Socio-economic conditions and poverty levels are the leading cause of
IDPs in Morth-East Migeria. This hypothess sugogests that factors such as lack of
employrment opportunities, limited access to education and healthcare, and sconomic
mstability contribute significantly to the displacemant of people in the region, It argues that
the root cause of displacemaent i primanly tied to aconomic strugales rather than solely ths
actnaties of Boko Haram.

! Canflict Dynamics: This hypothesis proposes that while Boko Haram plays a significant role
in causing displacement in North-East Nigeria, it i not the sole or major causea, It suggests
that a combination ol various conflict dynamics, including inter-communal clashes,
resource disputes, and other armed groups’ activities, contributes to the high number of
IDPs In the region. It argues that a comprehensive understanding of the conflict landscape
& necessary to address the root causes of displacement effectively.

Government Response and Policies: This hypothesis argues that the inadequate réesponse
of the Nigerian government and ineffective policies aimed at preventing displacement are
the primary cause of I0Ps in North-East Migeria. It suggests that insulficient securnty
measures, inadequate provision of basic services, and lack of sustamable developmant
initiatives contribute ta the displacement of people. This hypothesis highlights the
importance of examining governance and policy fallures in addressing the ssue of internal

displacement.

These thres competing hypotheses provide alternative explanations for the leading causs of
IDPs in Narth-East Nigeria, beyond the focus on Boko Haram as the primary factor. Explonng
thesa differant perspectives can help provide a comprahensive understanchng of the

complex dynamica at play and guide future research and interventions.
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Test 2
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Test 3

& Certainly! To generate alternative hypotheses for the leading causes of internally displaced
persons (I0Ps) in North-East Nigeria, apart from the influence of Boko Haram, vou could

consider the following:

1 Environmental Factors Hypothesis: This hypothesis would suggest that envirohmental
factors such as climate change, desertification, and drought are the leading causes of IDP
situations in Morth-East Nigeria. These environmental challenges could be forcing people
o leave their homes in search of more hospitable areas, impacting agriculture, and leading
o food insecurity.

Ethnic and Religious Conflicts Hypothesis: This hypothesis posits that ethnic and religious
tensions and conflicts in North-East Migeria, independent of Boko Haram's activities, are a
major cause of internal displacement. These conflicts might arise from historicat, cultural,

fa

oF resource-related disputes between different ethnic or religious groups.
Economic Hardship and Lack of Infrastructure Hypothesis: Under this hypothesis, the
primary cause of internal displacement is attributed to economic hardship and tack of basic

<]

infrastructure. Facteors like poverty, unemployment, lack of access toeducation and health
services, and poor infrastructure could be compelling people to leave their homes in search
of better opportunities and living conditions elsewhere

Each of these hypotheses pffers a different perspective on the complex and multifaceted
Issue of internal displacement in Morth-East Migeria, and imvestigating them could provide a
meore comprehensive understanding of the situation,
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Annex 2 — Hypotheses specification

Test 1

I Economic Factars Hypotress: Sooa-sconomic conditaons and powerty levels ane the
primany drivers of mtermsl displacement in Horh-East bigeria. This bypothesis contends
that facioas such as high unemployment rates. limsed accesy ioeducabon and healthcare,
Ang econaiss nstabality siprehicantly contribute bo ibe dispacemaent of eoeacuals in the
regpon, cverahadowing te impact of Boka Hasmam acinies

¢ Confiict Dynarmecs Hypotfeses: Boks Haram, glong with other anmed geoups and ntef -
commumal clashes, collectively socoint far the majonty of mtemnal displacemsst in Marth-
East Nigeria, This fypothesis aigues that & combination of condict dynamics, including the
acwpates of Boko Haram, inter-groep confiicts, and resource dispuzes, plays a crucisl roie in
causing displacement, supgesting that a comprehenave undemtanding of the brosders
confi] landscape s necessary f0 address the meye eflectivele

1 Gowetmmont Reaponas and Palicies Hypathesia Inadeguale govedriment respanae and
meeckive pehiiea ssmed st preventeg Geplacement a6 the prenary faciors contrnting
i e Peggh marmsbeer of I0Ps i Mcaih-East Mligena. This bypothess posts thal neuficsnt
Egif iy MeasUres, inadeguats proviminn of hasic ssrvicss, snd a leck of sustamabls
developman initisdives by the Nigenan govsrmment contiibute sgnaeantly tonbemal
dispiacement, SUgQESEing 1hal pivemance and policy taluies must be addressed to tackie
T OO Caiem O Th (S 800,

These fefined hypolfheses provide mofe pretse stalsments lor each perspectve, allpwng
Tor claarer emsestigaiian und snalyss of the ssding couse of P in Horth-Exst Higera
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Test 2

| Ervironmantal facsors ypothess: Ervironmantal factars, such as recurring ficods,
droughts, of desartcation, afe The premary drivers of Intermal Gtalacament in Monh-Sast
Migéria, This iypotnesis Supgests that the fequancy 50 severity of nbtural deastens n the
ribgisn Rave forsed pecpls to N theer homes and seek rofiage n IDP cames

2 Government reSponss hypothess (nadegqualti Doveinment responsd and ovemancs
issues camribute significantly 1o tha fermation of ID8s in Marth-Eas Migeria. Thiz
hypathesis posts that tha povernment's failure to address socio-econamac disparises,
provide affective SScurity MBasunes, and Implemant pobtes for Conmict resodation has
resulted i widespread Seplacerrant of the papulation

4 Exhndrrelifsous confibcis fypothesia intercommunal and ethnc-religious conflicis,
niongsice tha activithes of Boko Hararm, an the major causes of imernal dispiacermant in
Maorth-Exst Migara. This hypothesis suggests that tensions and viclence between differant
alfwiic and raligious prougps, fusled by compatition pver resources, polibcal power, of
histerical grigvances, have played a significan role in the displacemant of pecple and the
formation of IDP camps.

Test 3

Certainly! To formulate the hypotheses more precisely, let's refine thent

1 Environmental Degradation Hypothesis: "The primary cause of intermal displacement in
MNorth-East Nigeria is environmental degradation, including factors such as climate change-
induced desertification, soil erosion, and recurrent droughts, which significanthy impact
agricultural productivity and livelihoods, leading to mass displacement of populations in
search of more sustainable lving conditions.”

2 Ethnic and Religious Conflict Hypothesis: “Internal displacement in Morth-East Nigeria is
predominantly caused by ongoing ethnic and religious conflicts, independent of Boko
Haram's insurgency. These conflicts are rooted in historical, cultural, or socio-economic
disparities and competiticn for resources, leading to frequent clashes and the displacement
of communities caught in thess conflicts”

2 Economic and Infrastructure Deficiency Hypothesis: "The leading cause of internal
displacemeant in Morth-East Nigeria is the region’s severe economic hardship and lack of
essantial infrastructure. Factors such as pervasive poverty, high unemployment rates,
inadequate access to education and healthcare, and poor transportation and
communication infrastructure are compeliing residents to migrate internally in search of
better socic-economic opportunities”

These refined hypotheses provide a clearer and more specific understanding of potential
causes behind the internal displacement crisis in North-East Nigeria, apart from the impact
of Boko Haram.
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Annex 3 — Indicators generation
Test 1, Hypothesis 1

H Certainlyl To momstor nnd poterdinily disgrove the hypothesis that soc-economic
cond biong and poverCy ks are tha primary drivers of indermsd deplacameent in lorth-Easd
Fisgesia (Hypot e 1), you Can conmices e iollowng indaca cnn

L Education Access: Monitor the avaiishilivg and socescibity of educatonal facilites,
including schooly, teachens, dnd esouroes n the affecied smaa. i edocation Fastrechee
and apportundies mmprove while inbemal displacement persists or increases, I suggesis
that oifeer tRcions beyond econcmic conditeons may e conbriautmg significanthy fo
(e Pl el

2. Employmeent Opportunfies: Track amploymeant rates, o availability and econame
ooy TuniTess i the region. H empicyment opporicsnibes iIncrease of SOGNOITRC Condd onm
i, But misnal dieglascemant remains high, & sdcaien tha socio-sconomic facion
mary mat bo tha sk couse

A Prverly Levelc Analyre poverty rales, swome megquality, and scoess bo bans necessities
wuch aa tocd, wiaher, and sheitan i porseety rates decrease oF poesly allsaation efioens show
posithes fesiiin, il internsd deplbterment Oonbifioe o cven Hss @ sufgesis thal other
taciom might be mans indlusntial

4 Socurity Measars: Monibor T etfectiveness of Secoriny measeney Snd Counier - e s
eflorts against Boka Haram. If significant progress & mads incurbeng the actries of Boks
Herem, resaling i a declne in Wokmce and sttacks. yei internad chaplacement persisss. it
mcheaTEs Thinl Rad oo ey Boko Hi ram™h eclins & e ool sl 10 e dsgpinoemenst.

5 Socm-sconoeic Development; Assess § e implementation and impact of devsiopment
peoqpraTTe ard imtatves aimed of addressing soom-economic Challenges i the region B
St elforTs Sre M 10 M o SO0 - SO0 COnditans, DUE ifls nasl
s pdscemesnt rates do ol sagrefican ity decneases, it suggeests that other factors are playing
A shgnificar foke

B Locad Pregpeckives Galher cualilaines data thicdlph surers, imenvimes, of J0cus groaup
s essinng with Dy and local communsties. Explore their experiences, perceplicns, and
reapons foF dapistemant, paying aftenton (o s Lecions thay shendify beegono eoonme
chrehibens
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Test 1, Hypothesis 2

1 Boko Haram Actrvities; Monitor the mtensity, Irequency, and geographical spread of Boke
Haram attacks and Insurpent activities. IF Boke Haram expernences a significant dechine or
& sucoessfully neutralzed, yet internal displacement rates ramain high, it seggests that
other factods beyond Boko Haram's actons may be contnbuting ssgnificantly to
diplacement,

% inter-commimai Clashes: Track instances of inter-communal conflicts and thesr impact on
displacement. If inter-commaunal clashes decrease or cease, but intamal displacemant
persests or increases, it indicates that factors beyond inter-commienal clashes are playing a
more significant role.

2 Other Armed Groups: Assess the presence and activitizs of other armed groups operating
mi the regeon. Monitor their engagement in viclent actraties and thetr impact on
disglacement. If other armed groubs emenge or become morne active, contributing ta
displacement, it sugpests that Boko Haram alone may not be the premary driver of internsl
displacement.

4. Resource Disputes: Monitor conflicts related to access and controf of resources suchas
Eand, water, and minerals, Analyza thesr impact on displacement, patticubarly f resource
disputes persest or escalate even it Bolg Haram actvities decrease.

&, Coflaborateon and Coordination: Assess the level of collaboration and coordination among
armed growps and their albances. If there s evidence of allances or collaborations that go
beyond Boko Haram and contribate to displacement, it challanges tha notson that Boko
Haram is the sole major cause.

&, Confiict Hotspots: Identity geographical areas with a high incidence of displacement and
analyze the-specific confict dynamics present in those areas, If oertain arcas expenence
displacement even in the sbsence of significant Boks Haram presence, i indwates the
mifftuence of ather conflict dynamics.
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Test 1, Hypothesis 3

1. Securnty Measures: Monitor the offecinreness of government securnity measisnes m
couniernng the actvities of Boko Haram and other armed groups I the govermment
demaonstrates signiicant progress in mantsining secunty snd reducing violences, yef
miemmnal displacement rates remain high, it suggests that fectors beyond security measures
are contrnbuting 1o displacement,

2. Prowveion of Basic Services: Asgess the government’s ability to provide essential serncas
such as healthcare, education, clean water, and infrastnucture in the affected areas. If there
are mprovements: m senaoe delnveny, but internal displacement persists or mcreases, i
mdicates that other factors may have a stronger influence,

A Humanitanan Asasbkstance: Monfor the presence pnd effectivensss of humanitanan
organirations and their efforts in addressing the needs of IDPS. i thers is skgnificant
humanitarian aid and support available, yet internal displacement rates nemain high, it
suggests that systemic ssues beyond mmmediate homanitanan response are contributumg
o the probéem.

4. Policy implementation: Assess the implementation and mpact of government policies and

programs aimed af sddressing desplacement and promoting suestainable developanant. i

policies are well-designed and adequately resourced, but internal displacement rates do

o signaficantly decreass, it indicates that other factors may be more influenisal

Governance and Accountsbility: Monitor the level of transpanency, accountalbility, and

povernance effectiveness in the alfected reglons. Assess the government's abidity o

address cofruption, provide sguitable rescunce allocation, and engage with local

communities. If governance kalures persist or worsen despite government efforts, it
supgests that governance mues may play & lamer role in dispiacamant,

B Stakeholder Perceptsons: Gather qualitative data through intenisws, surseys, or focus
froup discuasions with IDPL, locl communifes, and chvil sociely arganizabods. Expbare
tihesr perspectives on Qoyvemmiment responss, poicies, and governances, paying aiienton to
the factors they identify &s contributing to displacement beyond government failures.

b



ChatGPT Supporting Intelligence...

253

Test 2, Hypothesis 1

1 Confiictincidents: Monitor the occimence and frequancy of confliet incidents, incloding
Boko Haram amacks, communal clashes, end violenca betwaan differant ethnic or religious
groups. i conflict-relatad factors consistently overshadow environmental factorsin
triggering displacemant, i would chalienga the hypothasis:
workang in the ragion. Look for evidence of the causes of displacement cited in their
assessments, suchas interviews with IDFs, community leaders, or ical authorities. if
conflict-related factors consistently emerpe &5 the main cause, it would contradict the
erpcnmental factors Typothesis.

1 Chmate and disasier daty Barmine histoncal climate and disaster data, such &3 raintall
GANEINE, IeMBErures reconas, Nood repons. 2nd arouphit ndites Evaluae fihere S a
StIong conmeiation between envinonmental events and subsequent displacements. If the
a5 SoWS INCONGIZIENCIES Of waak COIretanen, i wotld c28T doubs on the Mypothesis

4 IDP narratives: Conduct infarnviews or surveys with IDPs 1o understand their exparances
and reasons for displacement. Explone Their perspecthves on whether enamonmentsl
factors, ¥k fioods or drooghes, played 4 primary roke in thesr dsplacement. f conflict-
reiatad factors consistently amerge as the dominant cause in their narretives, it would
challenge the environmental factors hypothesis

£ Eocio-economic inditators: Assess socio-aconomic indicators such as poverty rates,
unemployment rates, actess to education and healthcare, and basic infrastructune.
MEMGMHMhmmm IDR populations,
which could suggest that underhying socsal and econdmic factors ar contributing mone
sgnificantly to disphatement than savironmental factors alone.
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Test 2, Hypothesis 2

1. Security incidents: Wonitor the freguency and intensity of security incidents, including Boko
Haram atacks, clashes berween securnty forces and armed groups, and intercommiuanal
wiclence. | security incidents consistently outwesgh governance-related Tactors as the
primary cause of dispiacement, it wouid chalienge the hypothesis.

2 Government policies and programs: Anaiyze the effectivensass and implementation of

government podicies and programs aimed at addressing socio-economic dispanites,

wonflict resolution, and provision of basic services in the region. Evaluate if there is evidence:
of meaningful efforts and their MPact on reducing depiatemeant. H Qovemment acuons
appear inadequate or ineffective in addressing the root causes of displacemeant, it would

Suppodft the hypothesis

Human rights repons: Examine reports from human rights onganizations that document

cases of human rights abuses, viclence, and forced displacement in Morth-East Nigeria

Assess [ thess reports hig YL 5y GOVES Essues,. cormeptson, o lack of

accountability as key contributars 1o the displacement crisis. if governance-reiated factors.

ane consistently emphasized in the reports, it would suppon the hypothesis

4 Socig-econmmic indicaioes: Evaluste socio-sconomic indicators such as poverty rales,
unempioyment rates, access 1o basic senvices, and infrastructiure development. Assess
whether there s evidence of systemic socic-economic dispanties that are perpetuated by
povernancs issues, keading to displacemeant. If socio-Economic indicatees stranghy correlate
with displacemeant paterns it would support the hypothesis.
onganizasons, and locel authorities to gather their perspectives on the role of povernment
response and governance issies inthe displacement crisis. Explore their experiences,
Cpinitne, and critiGues reganding GOvernment efforts. If there is a widespresad percention of
nadequate government NESpOnse or QOWeMmands Ssuss a5 the primany cawse, it would
SUppRoTt the fypothess

fd

. FRgenaTEla espInse
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Test 2, Hypothesis 3

Boko Haram activities: Manitor the scale and impact of Boko Haram attacks, including the
number of incidents, casualtes, and areas affected. Evaluate whether Boko Haram activities
are the primary driver of displacement or if other factors, such as intarcommunal conflicts,
pay a more significant roke:

Imercommunal conflict incidents: Track the occurrence and severity of intercommunal
conflicts, clashes between different ethnic or religious groups, and communal viclence.
Assesswhether thess conflicts independently contribute to significant displacement or if
they are overshadowed by Boko Haram activities.

[DP narratives: Conduct intenviews or surveys with I1DPs to understand their experiences
and reasons for displacement. Explore their perspectives on the main drivers of
displacement, including Boko Haram activities and intercommunal confilcts. If IDPs
consistently highlight intercommunal conflicts as the primary cause, it would challenge the
hypothasis

Conffict dynamics: Analyze the dynamics and triggers of conflicts in the region. Assess
whether intercommunal confiicts have distinct patterns, causes, or escalation factors that
are independent of Boko Haram activities, This analysis can help determine the refative
importance of intercommunal conflicts compared to Boko Haram in driving displacement.
Stakeholder perspectives: Engage with local communities, NGOs, civil society
organizations, and local authorities to gather their perspectives on the main causes of
displacement. Explore their experiences, opinions, and observations regarding the role of
Boko Haram activities versus intercommunal conflicts. if there is a consensus among
stakeholders that intercommunal conflicts ape the primary cause, it would challenge the
hypothesis.
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Test 3, Hypothesis 1

il Totry enddisprove the hypothess that eniranmental dagradation [incleding climate
- change-induced decsrtification, sail @nsion, end recurrent droughts)ic the pomany ceize of
mterral dispiacermneant in Morth-Eact Migena, you would need to menitar = s=tof indicators:
that cowtd deamonstrats = lack of significand impect of erviranmantal factars on
dizplacement, Heres 2 Bt of suchindicatars:

L Rate of De=ssriification Mardor the orograzsion or regrassion of desartificatan m Morth-
Emct hbgeria. 5§ decerification & nat wors=ning of is baing affectively maneged, it coula
chaflenge the hypothesis:

2. aAgricultwral Productity: Tmok chanpes in agncalturs! productivity; sspecisllyn sress
orone o soil erosion and drousht. Stable or impraving agsicultursl yislds would counter the
id=a that snvircomants) desradation s gonweng displacement

. Rainfall Patberns: Analyze rainfall date over time. Consistent or improving rani=l patberns,
contradicting the evpactation of drughts due to climate change, would wesken the
Fypothaciz

4. Water Avaitability; Assess 1he availabibty and quafity of water far consurmaban and
agmoulture Improved water respunces manssement and svailsbility cowd ndermine the
hyposheacics

5. Magration Patterns va. Envirenmental Conditicns: Compars irdernal misration patiens
with areas svpanenons the mast severe apvroamental gesradation. A lack of comralstion
would sugpest other fectors are mars infuentsd

£ Livelhood Opportunities: Eveluste the syailability of alterratees alifood opoortunities
thiat mre not daperdant on the aparcnmeant The eistance of drvarse mnd siabie scanomic
appartunibes copld nesais the snyircnmentsl degradation hypothasiz

7. Local Perceptions and Responses Conduct survevs of interviews with loosl communities
and [DFs to unick=rst=nd thair perceptions of the cavses of displacemant If svareamantad
factors are nat predominantiy cted, thes weald challengs the hypothesia

5. Health Indicators: Maonitor health indicaiors that could be affectad by erveronmental
conditions; such asrates of malnuiribon oreseterbome disssses. Improving or stzble health
concticns might indicats that syyironments) dagradation is not & primeny g

S Government and MGE Interventions: Raviey the affactiveness of sovarnmant snd NG00
mierventicns aimad at combating emeronmental degradation. Successful mitigation =Forts
could dimmish the impact of svarpnmental faciors on displacemant.

10, Geographic Distribution af IDPs: Anaiyze the geographic distnbution of IDPs. Bthe majonty
ar= not from meesc hardect hit by epnsminmentalmsues, this would weslen the

ampircaments] desradation hyoothesiz

Wonitonng these indicatiors can provide & compersh =nzive unosrst=nding of the nale oF
aparonmantsl casradaticn s mismal displacarmant and hals in sssassing the vahdity af tha
hypothesia
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Test 3, Hypothesis 2

To sttampt ta disprose the hypothesic that ongoing ethnic 2nd religicus canflicts:
mdependant of Soko Herem's insurgency; are the pradominant cawse of inferms|
dizplacemantin Marth-Sest Mgene you woold focus on indicators that coald susoest=ither
= minimial role of thage conficts in dzplac=ment or hishlight other mons signficent fsctars
Here's a Eot of such mdeostars:

1. Frequency and Intenessty of Ethmic and Religioes Conflicts: Maorstor the aocarrenos snd
sepmrity of =athmic =rd religous confiicts in the region. A decrsscs in ihe fregusncy ar
mtensity of thess conflicts, or their confinement to specific; imited areas; would challenges
the hypotheasiz

2. Cormelation between Conflict Areas and IDP Onging: Sxemine the gecsrashic cormeiztion
Detaman mress sypenencing &thnic srd religioss conflicts and the grigns of 0Pz A l=ccof
strong correlation woold supp=st other fachors mnes mone sigaficant

I, IDP Surveys an Reasons for Displacement: Conduct surveys or intervews with D8 to
mzcertain ther stated neasons for dispizczment [Fethnic 2no refigicus conflicks =ne not
freguenthr menticned, this would counter the bypothesiz,

4. Government and NGO Reports: Anafyze regorts from gowvernmental bodiss and non-
govermmenisl crgancatans regarding the causes of gegEcement. Discrecancies inthess
recarts could indicai= cifer prevesng causss

&. Peacebuilding and Recanciliation Bforts: Bveluste the effectresrecs of pescebufding and
recpncilistion =fFarts in the regian. Succssshed redectsan in =thnic and refigious tensions
withaut 2 comesponding decresse in 3DP numbers coold negeate the Aypothasiz

B. Socio-sconomic indicators in Conflict Areas: Azzess zocic-economic conctions i ereas

afeciad by athnic ard religious conflicks. If thess ap=as chow signs of stabilgy o
ariproreeTrerd, it might supp=st thet confBciz are not the orirmary drivers of digplecament.
hadia Reports and indep=ndent Ohservations: Moniior meda reporis =nd indegenc=nt
obsernmbions for evidence of =thrgc =nd rebzious t=nsicn s l=ading to deglecement A (=ck
of consiztent reperting on such inkeges would weaken the bypothesiz,

Zecurity Forces Deployment and Effectiveness: Review the deoloyment and effectiensss
af security forces m candlict areag. Effective control and redsction of canflict withouta
gecresse in lDOP numsess woula contradict the= hypothese

. Comparative Analy=s with Mon-confiict Areps: Compen= displscermsant mtss in sn=ss with

athrec =nd refgicus conficts 10 thos= withowut sach canflicts Serider ar higher dispiecament

a1l

e

et in nof-confict aress woold chiallense the hypothesis.

10. Analyss of Hestorical Confiict Pattermns: Ecsmene histoncal pattams of ethnicand relissous
conflicts inthe regian. If these conflicts hawve besn parzichent over s lang pericd but the
displacement phenomencn is relativedy new or sscalated recenthy, it mesht suszest ather

b=t 1 -1

Monioong thess indicaiors would provids msights nto the 2ot mpect of =thrsc =nd
refigious confficts on displscement m Marth-Eest Mpene, heloing o assecs the veldity of
ih= hypothesiz
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Test 3, Hypothesis 3

E Toatt=mpt to disprorne the hypothesis that severs aconomic hardshic and ladeaf essential
mfraztructire are the leading causes of mtermal displacement in North-East Miperia, you
should focus on indicatars that woald sugsest thess factors are not 25 influ=atial 25
oropgosad arthat other factoes play = more sigreficant rode Here's = list of such indicetors:

1 Ecomomic Stability and Growthe Menitar ndicaters cf =conoemec stabibty and growth in the
region, such 25 GOP amaloyment rates, snd ncome levels, moroverment or staliity A
ihege sreas could challenges the fypathess

. Infrastroctues Devslopment: Assezs the devalooment 2nd svaiabdity of =ssantial
mirestructure, ncluding transportaton, heahhcare sduceation, and communicetian
faoiiti=s. Significantimprovements or adeguscy in infrastructure could counter the

k3

hypotheziz
IDP Swrveys an Displacement Reasons Conduct surmvevs or inbervimws with infamally

L

dizplaced parsons o undersiand thes pnmary reascns for disslecement. IF sconomic
hardship and infraztroctore issues are not gredomanant®y cited, this would weslen the
hypothesiz

4. Paverty and Unemployment Rates: Track the poversy and unemploymant rates in tha
region. A decresse ar stebility  these rates, essecially @ arees with hish IDP rumbers,
sould reepats the aconomic hardship =arsument

B. Acoess lo Basic Services: Sunlust= sccess to begic sarvices Foe bealtheere edwcstion and
cl=an water Improveamants in thase eress could sugsast that lack of infrastructre iz not s
enmary driveraf displacement

B, Government and NGO Reporis: 2 nefyr= reports from govermmssni and non-govsrmmen bl
argpanzations an the causes of deotac=ment. Discrapancies or lack of mmohesiz an
acoanmic mnd mrastrociure faciors could indicate cther casmes.

7. Migration Patierns vs. Economic Condifions: Compars intemal mignston patberms with
=ronomes canditicns scmss differsnt regions. § peoole ane not predomenenty moveng pasy
fromthe most ecaonomically deprved areas this would chall=rge the hypoth=zic

E. Investment and Development Projects: Monitor the extert and impact of investment ard
gevslpoment projects inthe region. SoccessSul and impecths progscrs migint sckcsos that
=comomes mnd mfresirociure Esues are being addrmesed

2. Zacio-Econormic Indicatars in IDP Origin and Destination Aress: Compars sacic-aconamic
conditions in-areas whens IOPs originate and where they relocate [F destination.aress do nat
sagrificantly differin scanamic and infractructure terms, it coold suzgest other rempons for
displacesrent.

0. Local and Regiomnal Market Dynamics: Oozeres local 2rd regicnal market aynamics;
including the avadsabdity of goods, markst prices, and trede patt=rns Stmbility ar

FOrTrvETEEnT i These mress could indoets thet soomormic herdshen 15 0ot the primsry cowes

=

of dispfacement.

Sy maniionng thase indicetors, you can gain irsighisinio the achus| imgect of economic
hardzhip =nd Isck of mfectructure on nterne| displacemant in North-Eact Migeria, heioing
0 emsess the validity of the hypothesiz
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Zagroienia i wyzwania bezpieczeristwa w cyberprzestrzeni

Streszczenie

We wspodtczesnym §wiecie zagrozenia w cyberprzestrzeni s3 coraz powazniejszym
wyzwaniem i obejmuja coraz wigcej obszardw, zagrazajac juz nie tylko bezpieczenstwu
wewnetrznemu, ale tez bezpieczenstwu poszczegdlnych panstw. Wydaje si¢, ze w naj-
blizszej przysztosci beda one poddawane dalszej ewolucji i réznicowaniu, w miar¢ jak
zaawansowane technologie informatyczne beda si¢ rozprzestrzenia¢ na kolejne obszary
zycia spolecznego. Bedzie tez wzrastac liczba podmiotow zdolnych i zamierzajacych obra¢
za cel panstwo w cyberprzestrzeni, a panstwa bgda prowadzi¢ coraz cz¢sciej dziatania
zaktocajace, w tym z wykorzystaniem podmiotéw zastgpczych. Przejicie na prace hy-
brydowa i ograniczenia w podrézach migdzynarodowych, bedace skutkiem pandemii
COVID-19, doprowadzity do wigkszego uzaleznienia od ustug cyfrowych i zachecity zor-
ganizowane grupy przestepcze do zwigkszenia intensywnosci atakow w cyberprzestrzeni.
Sytuacja ta przyniosta znacznie szybszy niz do tej pory wzrost liczby cyberprzestepstw.

Celem monografii jest przekrojowa i interdyscyplinarna analiza probleméw bezpie-
czenstwa panstwa w cyberprzestrzeni oraz zagrozen z tym zwigzanych. Dlatego tez autorzy
podjeli probg wskazania zaréwno istoty cyberprzestrzeni jako nowej kategorii badan nad
bezpieczenstwem panstwa, jak rowniez identyfikacji uwarunkowan cyberbezpieczenstwa
panstwa, glownych przestgpstw powigzanych z cyberprzestrzenia i ochrona danych osobo-
wych oraz wyzwan, jakie pocigga za sobag gospodarka funkcjonujaca w obszarze cyber-
sfery. Przedmiotem badawczym sa zatem zagrozenia w cyberprzestrzeni, natomiast pod-
miotem badawczym jest panstwo, obywatele i podmioty pozapanstwowe. W pracy zostaty
przedstawione i przeanalizowane zaleznos$ci i rozbieznosci probleméw bezpieczenstwa
wewnetrznego panstwa i organizacji mi¢dzynarodowych oraz uwarunkowania polityki
bezpieczenstwa panstwa.

Monografia sktada si¢ pigciu cz¢$ci, podzielonych na obszary tematyczne: problemy
definiowania cyberbezpieczenstwa, zwalczanie cyberprzestepczosci, cyberbezpieczenstwo
w obszarze ochrony danych osobowych, wyzwania cyberbezpieczefistwa w obszarze
gospodarki, cyberbezpieczenstwo a obronnoseé.



Threats and security challenges in cyberspace

Summary

In today's world, cyber threats are an increasingly serious challenge and cover more
and more areas, no longer threatening not only internal security, but also the security of
individual states. It seems that they will undergo further evolution and diversification in
the near future, as advanced information technologies spread to more areas of society.
There will also be an increase in the number of actors capable of and intent on targeting
the state in cyberspace, and states will use a wider range of levers to conduct disruptive
activities, including using proxy actors. The shift to hybrid work and restrictions on inter-
national travel as a result of the COVID-19 pandemic have led to greater reliance on digital
services and encouraged organized crime groups to increase the intensity of attacks in cy-
berspace. This situation has resulted in a much faster increase in cybercrimes than before.

The purpose of the monograph is a cross-cutting and interdisciplinary analysis of the
problems of state security in cyberspace and the risks associated with it. Therefore, the
authors have attempted to identify both the essence of cyberspace as a new category of
state security research, as well as to identify the determinants of state cyber security, the
main crimes related to cyberspace and the protection of personal data, and the challenges
posed by the economy operating in the cybersphere. Thus, the research subject is the threats
in cyberspace, while the research subject is the state, citizens and non-state actors. The
work presents and analyzes the interrelationships and divergence of internal security pro-
blems of the state and international organizations, and the determinants of state security
policy.

The monograph consists of five parts, divided into thematic areas: problems of defi-
ning cyber security, combating cyber crime, cyber security in the area of personal data
protection, challenges of cyber security in the area of economy, cyber security and defense.
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