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WPROWADZENIE

Truizmem jest stwierdzenie; hiemagcy precedensu w historii rozwgj tech-
nologiczny, ktérego jesteny swiadkami w cijgu ostatnich lat, wphyl i wcigz
wplywa na kady aspekt naszeggcia. Ch@ na temat, jak ztmny jest to proces,
jak zmieniat poszczegolne obszary ludzkiej dziad&dn jak pod jego wpltywem
powstawaty nowe i odchodzity do historii stare diziey gospodarki, napisanazju
bardzo wiele, warto jednak zauiyé, ze problematyka prawa, a zarazem bezpie-
czenstwa, w sposOb szczegoélny ze@na jest z zagadnieniem rozwoju techniki.

Wiaze sk to przede wszystkim z inflagprawa, z coraz wkszym skompli-
kowaniem systeméw normatywnych, czego pedrprzyczyn jest bez stpienia
Zmieniapca st rzeczywisté¢ spoteczna i pogp naukowy. Prawo cechuje row-
niez wzgledna stabilnéc, ktorej efektem mee by pogkbiajaca st przepac po-
migdzy regulacjami przyjmowanymi przez wspoétczesngspe@a, a zmieniagym
sie szybko i nieznajcym granicswiatem technologii. Widzimy wi, ze prawo
jako system regulagy ztazong rzeczywistéé w sposob mdiwie stabilny, ksztat-
tuje rzeczywist& pozaprawa, jak i jest przez niksztattowane.

Takie spojrzenie na prawo pozwala dostrzec szcaggok, ktdrg ono petni.
Prawo jawt si¢ wigc maze jako swoisty pomost poralzy rzeczywistécia odkry¢
naukowych czy nowych rozazan technologicznych awiatem wartdci. | para-
doksalnie to wiénie w dobie technologii ta rola wydaje; diluczowa. Niczym
nieograniczony pogp technologiczny przestat &ypowiem postrzegany jako mo-
ralnie obogtny fakt. Stat sj procesem, ktéry ze waglu na swoje konsekwencje
wymaga — i to coraz szerszej — regulacji. Widziroywt szczegélnici w tych
obszarach, w ktorych wptyw technologii jest najlzefdostrzegalny.

W niniejszej publikacji zawartegsproby ukazania wybranych zagadnie
obrazugcych wptyw technologii na prawo i bezpieazevo. Ze wzgldu na fakt,
iz temat podejmowany w tym miejscu jest niezwyklelegly, wybdr zagadnie
musiat by arbitralny i stanowi jedynie przyczynek do bar{ipegkbionych stu-
didw. Zwrock nalery réwniez uwag; na fakt,ze autorami tekstéw zawartych w tej
ksigzce, g zaréwno déwiadczeni pracownicy naukowi, jak i studenci (przed
wszystkim kierunku bezpiecistwo wewrtrzne na Wydziale Zagdzania Poli-
techniki Rzeszowskiej). Jednakwydaje si, ze wspomniane wiej cechy publi-
kacji stanowa tez jej najwiksz zalet — pozwolity bowiem na ukazanie wy-
branych probleméw, ktore naszkiguCzytelnikowi kilka istotnych zagadnie
z bardzo rénych perspektyw.

W pocatkowych tekstach poglja zastata proba naktenia kluczowych wy-
zwan, jakie posgp technologiczny kreuje w obszarze prawa. Ukazastagy m.in.
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zagadnienia z zakresu prawa autorskiego, zandmublicznych czy prawa kon-
stytucyjnego, zwrdcono rownieiwag: na wptyw nowych technologii na koncep-
cje praw cztowieka. Dalej — we fragmenciesmdeconym bezpieczestwu podgto
prébe nakreglenia nowych rodzajow zagren dla bezpiecagstwa i poradku
publicznego w obszarze cyberprzpsizaici. Rozwaania kolejnych rozdziatow
poswiecone zostaly skimmingowi, stalkingowi, wyludzenialokonywanym za
posrednictwem portali spoteczsciowych, a take inwigilacji. Osobne materiaty
poswiecono rownie Krajowemu Systemowi Cyberbezpieagtwa oraz poréwna-
niu zasad odpowiedzialda karnej za cyberprzegistwa w Polsce, Wielkiej Bry-
tanii i Stanach Zjednoczonych.

Marta Pomykata
Marcin Merkwa
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PRAWNE ASPEKTY LINKOWANIA UTWOROW
(Marta Pomykata)

Wraz z rozwojem Internetu ngptt rozwoj specyficznych naggzi technicz-
nych, ktére shag do udosgpniania r@norodnych tréci za pdérednictwem sieci.
Charakterystycznformg pozwalajca na dd¢ szerokie i fatwe korzystanie z ma-
teriatbw umieszczonych w Interneciglski. Stosowanie linkdw znacznie uprasz-
cza i przyspiesza przeszukiwanie materiatdw w sigzicki nim mazliwe jest
bowiem bezpérednie przenoszeniessi jednej strony internetowej do szeregu ko-
lejnych stron z zasobami informacyjnymi. Przenogzei poprzez system linkow
pozwala aytkownikowi pomimg¢ zmudny i czsto czasochionny proces wyszuki-
wania informacjizrodtowych, gdy juz sam link stanowi skrot tégiezki. Linkiem
mo@ by¢ pofaczone zar6wno niezalee witryny internetowe, jak tedzne strony
tego samego serwisu. W wielu przypadkach linki @ozy do zasobow informa-
cyjnych chronionych prawem autorskim, dla ktérystmiep ograniczenia rozpo-
wszechniania.

Link okresla sk takze jako odestanie internetowe, odnik albo hiperjcze.
Jest taodwotanie do innego dokumentu lub innego miejsciamym dokumencie,
umazliwia wyswietlenie docelowej informacjpoprzez proste klikatie w niego
lub najechanie kursorémOd strony technicznej link wykorzystuje protokidtp
lub https. Mde on pojawié sic w postaci adresu strony docelotvabo ukrywa
sic pod okrélong nazws®. Czsciej jako linki stosowaneasréznorodne nazwy
i oznaczenia, a dopiero pod nimi ukrywaje adresy internetowe. Linki tego typu
stanowy elementarg czs¢ tekstu, g tez bardziej naturalne i intuicyjne.

Linki sa wyjatkowo popularnym elementem komunikowania ®i sieci.
Mozna nawet twierdzi ze g istots komunikacji internetowej. Poprzez proste
kliknigcie, a czasem tyko poprzez najechanie kursoremyalap przenigc
sie bezpdrednio z przegldanej strony do innej witryny internetowej lub jej
wewretrznej podstrony. Mdiwe jest réwnie przekierowanie od razu do kon-
kretnego utworu (np. artykutu, utwory muzycznego)awet automatyczne roz-
poczcie pobierania tego utworu na dysk twardy komputenrskowanie ograni-
cza podejmowanie jakichkolwiek czyniod wyszukiwawczych przez interngut

1 https://pl.wikipedia.org/wiki/Hipegcze (dostp: 20.09.2020 r.).

2 Jest to czysty link, ktéry pojawiaesiv formie adresu URL, czyli takiego adresu, kténgglujemy
w pasku przegdarki.

3 W tym przypadku linkiem jest sam tekst, w ktoajeiy klikna¢ w celu przekierowania do innej
strony.



10

znacznie przyspiesza proces wyszukiwania informacjpraszcza zapoznanie
sie z nig*.

Linki petnia wiele szczegodtowych funkcji. Zasadnictunkcja linka jest
Z pewndcia jego funkcja techniczna, urdiwiajgca faktyczne spcie ze sob
dwdch ré@nych miejsc w Internecie. Z tej funkcji bezpednio wyptywa jednak
druga, polegaica na utatwieniu komunikacji. Linkowanie stron zmaie przyspie-
sza proces rozpowszechniania informacji, zapesaiatychmiastowy dogp do
nich. Mazna takke mowt o funkcji uwiarygadniajcej, jezeli polaczenia do strony
prowadz z miejsc pewnych i sprawdzonych, co stanowi preekea wskazowig
0 prawdziwdgci danych zamieszczonych na stronie. Natomiastdjanbozycjonu-
jaca zwgzana jest z budowaniem odpowiedniej pozycji strangrzeghdarkach
internetowych. Trudno dgijuz wyobrazt sobie informagj internetovg bez lin-
kowania&.

W praktyce stosowane sakze r&@ne rodzaje linkdw. Najeiciej rozr&nia
si¢ linki proste od tzw. linkéw gbokich. Pierwsze z nich oznaczggdynie
umieszczenie adresu innej strony internetowej wciek Takie linki mana po-
réwna do umieszczenia informacjiawbdle, petni one bowiem identycanrole
jak bibliografia w tekcie drukowanym. Dodatkowo jednak link taki peopetné
funkcje nawigacyja pomkdzy stronami internetowymi, e bowiem — po klik-
nieciu — przenosi uzytkownika bezpérednio do innych serwiséw lub innych
stron. Zwykle jednak chodzi o strogtéwng lub pocatkows danego serwisu.

Linki gt¢bokie @eep linkytakze przenoszdo innych witryn, lecz przekiero-
wanie nasfpuje nie do strony gtéwnej jakieggerwisu, ale do jednej z jego we-
wnetrznych podstron. Klikajc w taki link wytkownik przenosi si bezpdrednio
do plikéw, materiatow, czy dokumentow zamieszczdmyewrytrz serwisu z cat-
kowitym pominkciem strony gtébwnej tego serwisu. Niektorzyytkownicy wy-
raznie wskazuj, ze nie godz sie na talg forme linkowania, uzasadnigg ze naru-
sza to ich interesy, stanai przejaw nieuczciwej konkurencji lub narugzaj
prawa autorskie. Faktem jesie przechodr do wewmtrznych stron serwisu
Z ominkciem jego strony gtdéwnej, nggtuje rownie ominigcie reklam i materia-
lbw promocyjnych tam umieszczonych, a to rzeczgiei maze wplywa na
zmniejszenie zyskow wiaiciela serwisfl

Bardziej skomplikowas forma linkowania g linki w ramkach framed links
framing). Wyswietlajg sie one jako dodatkowa ramka obejaug tres¢ strony, do

4 Zob.: £. Maryniak,Zakazane linkowanighttps://www.pwi.us.edu.pl/kategorie/prawo-tectmol
gii-i-internetu/245-zakazane-linkowanie (dgst20.09.2020 r.).

5 Co to jest link building? Kilka stéw o linkowanicz. 1, https://delante.pl/co-to-jest-link-buildin
kilka-slow-o-linkowaniu-cz-1-vlog-robie-seo-12/ (step: 20.09.2020 r.)

6 W. Szpringer,Linking, framing, meta-tagi (perspektywa konkuréndjttp://vagla.pl/skrypts/
w_szpringer_linking_framing.pdf (degt: 20.09.2020 r.).
S.Zyrek,Zamieszczanie na stronach internetowych hifest umeliwiaj gcych uzyskanie dagtu
do utworéw chronionych prawem autorskimvprowadzenie i wyrok Trybunatu Sprawied|igo
7z 13.02.2014 r., C-466/12, Nils Svensson i in. pizko Retriever Sverige AB, ,Europejski Prze-
glad Sdowy” 2019, nr 3, s. 49.
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ktorej prowadzi odestanie. Ramka wprowadza podziglyny na widoczne na
ekranie elementy, oddzielazteres¢ witryny od cz:sci pochodzcej z podlinkowa-
nej strony. Charakterystyczne dla tej formy linkoveajest to,ze podlinkowana
strona, a zwykle tylko jej fragment, jest widoczrestronie linkujcej. Uzytkow-
nik moze zatem nawet nie né8dwiadomdci, ze jest to forma linkowania. Istnieje
wiec duza mazliwos¢é wprowadzenia go w bdl. Prawie zawsze bowiem korzysta-
nie z tego typu linkbw vaize sk z naruszeniem integralém podlinkowanej
strony, a tam gdzie stanowi przekierowanie do zupeéhnego serwisu wygbuje
spore ryzyko naruszenia prawa do decydowania iokpeskorzystania z utwofu

Kolejnym przykladem wykorzystania linkovg satomiast odestania wbudo-
wane émbedded likneembeding). Przybiergjone posté&jednego z elementow
strony internetowej, na ktéreg prezentowane. Oznacza to osadzenigitisdron
opublikowanych w zewgirznych serwisach lub na innych stronach tego sameg
serwisu na stronie embedogj. Obiekty embedowane umieszczagavspostaci
interaktywnych elementéw i bezfrednio wzbogacajwitryng embedujcg. Em-
bedded liknsiie g czscia strony, na ktg zostaty embedowane, lecz na pewno
wzbogacaj ja, a technicznie ujmgg pochodz z innej strony. W poréwnaniu do
zwyktego linkowania, embeding pozwala naswietlenie catej strony embedo-
wanej na stronie embeduapj (np. pliku muzycznego zamieszczonego na innej
witrynie), bez konieczriwi wchodzenia na strerzrédtowy. W przypadku zasto-
sowania tej techniki me@ nasipi¢ zatem naruszenie praw autorskich, w zakresie
prawa do rozpowszechniania utwbrivoze tez nasgpi¢ pominkcie ograniczé
w dostpndsci tresci strony (tzw.paywallg, ustawionych w celu pobierania od
uzytkownikéw optat za udospnienie utworow.

Korzystanie z linkéw i zasady odnase s¢ do linkowania nie zostaty wprost
uregulowane w przepisach prawa. Nglevicc postugiwa sie w tym zakresie
obowigzujacymi regulacjami. W zalaosci od konkretnych okoliczrigi, do pro-
cesu linkowania i jego konsekwencji momie¢ zastosowanie regulacje z zakresu
prawa autorskiego, prawa o0 zwalczaniu nieuczcivegjkkirencji, prawa praso-
wego, a take z zakresu ochrony débr osobistych. Problem link@harakteru
prawnego linkowania byt jukilkakrotnie przedmiotem rozwan sadéw, doczekat
si¢ rowniez licznych refleksji w literaturze przedmiotu.

Polska ustawa o prawie autorskfmie zawiera jakidjodrcbnej komplekso-
wej regulacji odnosgej sk do Internetu, a obejmagej poszczegodlne aspekty ko-
rzystania z utworoéw za prednictwem sieci, w tym take zasad linkowania utwo-
row. Od 2003 r. w art. 50 ust. 3 tej ustawy wydishiono jednak w ramach tzw.

7 Zob. M. Porzeynski, Uzycie linkdw a naruszenie praw wiasubintelektualnej wiwietle orzecz-
nictwa Trybunatu Sprawiedliwoi UE, ,Kultura Popularna” 2015, nr 1, s. 137.

8 B. Mazurek Wolngi¢ stowa w Internecie wobec praw autorskich po obu stobrAtlantykyw:]
In Search of the Euro-Atlantic Doctrine of FreedofiSpeechred. M. Urbaczyk, £.D. Bartosik,
N. Zagorska, ArchaeGraph Wydawnictwo Naukowe, Pizhadz 2019, s. 205-206.

9 S.Zyrek, Zamieszczanie na stronach internetowych higest.., s. 49.

10 Ustawa z dnia z dnia 4 lutego 1994 r. o prawtersktim i prawach pokrewnych (tekst jedn. Dz.U.
z2019r., poz. 1231 ze zm.).
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pol eksploatacji w zakresie rozpowszechniania ubwopubliczne udogpnianie
utworu w taki sposob, aby kdy mogt mi€ do niego dosp w miejscu i w czasie
przez siebie wybranyth W tym opisowym, ché jednoczénie szerokim i dé¢
enigmatycznym okideniu, mieszcg sig rozne formy korzystania z utworu éo-
dowisku informatycznym. Internet stanowi w tym goagku nie jedyne, ale
Z pewndcia najwazniejsze medium rozpowszechniania utworu w przesinza-
tualnej?. Warto przypomni& ze zastosowane przez polskiego ustawogdasfar-
mutowanie ,udosfpnianie utworu w taki sposob, abyzky mogt mi€ do niego
dostp w miejscu i w czasie przez siebie wybranym” festsekwengj implemen-
tacji migdzynarodowych i unijnych dokumentéw dotycych prawa autor-
skiego, w szczegolsoi traktatu WIPO o prawie autorskifnoraz dyrektywy
2001/29/WE*. Jak podkréono w uzasadnieniu do ustawy nowelimsj, coraz
powszechniejsze wykorzystywanie technologii cyfrpp@avoduje nieodwracain
zmiare sposobdw i zakresu eksploatacji utworow. Nigdy ieoavdotd wytwory
kultury czy nauki nie byly tak tatwo degine i to na tak masewskak, a dodat-
kowo przy tak niewielkich kosztach. Zjawisko tosigniewstpliwie szereg pozy-
tywnych konsekwencji poprzez zdecydowane poszezzmailiwosci dostpu do
utworow, ale powoduje réwnidstotne zagrzenie naruszaniem praw autorskich
i to na niespotykandotsd skat. Powanym zagraeniem staje sizwlaszcza
wykorzystywanie chronionych débr bez zgody uprawgah podmiotowr.
Ustawodawca nie definiuje paja pdl eksploatacji utworu. W literaturze
prawa autorskiego przyjmujeesize g to pewne wyodibnione (pod wzgidem
technicznym lub ekonomicznym) formy wykorzystywamialzieta. Nowe pola
eksploatacji pojawiagj sie, gdy dla rozpowszechniania lub zwielokrotniania
utworu stosuje siinne sposoby techniczne, kiedy pojawia rsiozliwosé zaspo-
kojenia potrzeb rinego kegu odbiorcow, kiedy ok&one rozpowszechnianie
utworu ma odgbne znaczenie ekonomiczne lub nowy gaderytorialny, albo
gdy rozpowszechniania dokonuje inny podmidgtten ktory je rozpocg!®. Udo-
stgpnianie utworu w taki sposob, abyzky mégt mi€ do niego dosp w miejscu
i w czasie przez siebie wybranym pojawite satem obok takich — tradycyjnych
juz — pol eksploatacji jak: wytwarzanie utworu odtomg technilg, wprowadzanie
do obrotu, publiczne wykonanie, wystawienie swietlenie, odtworzenie, nada-

11 Nowelizacja zostata wprowadzona z dniem 1 styc2603 r. — ustawa z dnia 28zdaiernika
2002 r. o zmianie ustawy o prawie autorskim i pretwpokrewnych (Dz.U. z 2002 r., nr 197,
poz. 1662 ze zm.).

12 Por. J. Marcinkowska, A. MatlaKires¢ Prawa autorskiegdw:] Prawo autorskie a pogp
technicznyred. J. Barta, R. Markiewicz, Universitas, Kraké®99, s. 112 i n.

13 Zob. art. 8 Traktatu Wipo o Prawie Autorskim (DzUE. L. z 2000 r., nr 89, s. 8).

14 Zob. art. 3 dyrektywy 2001/29/WE Parlamentu Eejskiego i Rady z dnia 22 maja 2001 r.
w sprawie harmonizacji niektérych aspektow prawoeskich i pokrewnych w spotecistwie
informacyjnym (Dz.U. UE L z 2001 r., nr 167, s. 10)

15 Uzasadnienie ustawy z dnia 2&gzernika 2002 r. o zmianie ustawy o prawie autionskpra-
wach pokrewnych, System Informacji Prawnej LEX, @02

16 A, Matlak,Prawo autorskie w spoteczatwie informacyjnymzakamycze, Krakéw 2004, s. 104.
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wanie i reemitowanie. Rozwdj techniczny i technidagy zawsze byt najistot-
niejszym czynnikiem poszerzanig $i6l eksploatacji. Skoro zatem w przypadku
udostpniania utworu w Internecie moa méwt o odebnym polu eksploatacii,
to do dziatalnéci na tym polu naley stosowd wszystkie wspdlne zasady regulu-
jace korzystanie z praw autorskich na poszczego6lpptdch eksploatacji. Wpro-
wadzenie zasad odmiennych wymagatoby ingeren@wesiawcy.

W mysl powyzszego twierdzenia do linkow i linkowania nateodnost ak-
tualnie obwazujace przepisy prawa. Nie jest to jednak takie prosteywagi na
réznorodnd¢ tworzenia linkéw i odmienne cele ich wykorzystywaarnTo wignie
ta swoistéc¢ linkow powoduje ze trudno je jednoznacznie zakwalifikoévévioga
one bowiem, w zalenosci od sytuacji, posiadacechy charakterystyczne dla kilku
czynndaci, ktére w prawie autorskim kwalifikowane supetnie odmiennie, a pra-
widtowa ich realizacja wymaga wypeltnienia zupelimeych przestanek. Wobec
braku jednoznacznego rozstrzyggia w przepisach prawa mua przypé, ze linki
powinny by traktowane jako oznaczenie utworu albo jako substytword’. Jak
juz wczehniej zauwaono, ze wzgldu na sposob budowania wymnda sk linki
proste i linki gkbokie, wypetniajce w praktyce nieco inne funkcje. O ile te pierw-
sze cgsciej klasyfikowane s jako specyficzne dlgrodowiska internetowego
oznaczenia utworow, to te drugie z kolegdze] stanowd przyktad uznawania
linkbw za substytut utwordow.

Przyjmupc pierwsze stanowisko, nale zauwayé¢, ze link petni przede
wszystkim funkag informacyjr, jest zatem informagjo tym, gdzie zamieszczony
zostat wskazany utwor. Konsekwentikiego rozumowania jest przgje, ze lin-
kowanie nie wymaga zgody autora, ktérego utworatqebdlinkowany. Zawsze
bowiem maliwe jest wskazanie, gdzie dany utwée ginajduje. To tak jakby
umiesci¢ informacg o adresie biblioteki czy ksyarni, w ktorej dana kstka jest
dostpna, albo galerii, ktéra wystawia obraz czyzxe Przyjmuje s, ze linki
spetniaj tutaj funkcg informacyjra, poniewa — tak samo jak w powgzych przy-
padkach — wskazgjw jaki sposéb dotrZedo utworu oryginalnego. W przypadku
tradycyjnej informacji o utworze — w odndieniu od linku — dotarcie do niego
wymaga jeszcze wielu czynéw i rzadko kiedy mee zosté zrealizowane od razu.
W przypadku linku, zwtaszcza takiego, ktory przybiposté interaktywry, przej-
scie do innego utworu nie wymaga jednak szczegOlweggiku i w wiekszaci
przypadkéw mee nasipi¢ od razu. Taka argumentacja dotyczy zwtaszczalinké
giebokich, ktore ze wzgtlu na swaj specyfik przenosz bezpdrednio do poszu-
kiwanych tréci i poza jednym kliknjciem na ogét nie wymagayadnej dodatko-
wej aktywndci od wytkownika. Linki proste, przenose jedynie do strony po-
czatkowej serwisu, a nie do samego utworu, na ogaejakozliwosci przefcia
nie dajp. Przeniesienie do wskazanego utworu wymaga tutdiepia dodatko-
wego wysitku i podjcia pewnego trudu poszukiwania. Linki proste nieldqu
zatem na ogot wipliwosci co do ich wydcznie informacyjnego charakteru, #eo

17 Zob. t.. GddziaszekPrawo blogosferyWydawnictwo C.H. Beck, Warszawa 2014, s. 73.



14

to by¢ jednak kwestionowane w przypadku linkowelgbkich. Warto take pod-
kresli¢, ze szczeg6towe adresy internetowe, ktéréstot linkdw, coraz czsciej
pojawiap sie réwniez w utworach majcych tradycyjm forme, np. pisema. Nie
majg one jednak postaci interaktywnej, wypelniajicc w zasadzie wyktznie
funkcje informacyjry. Jednak przy obecnym rozpowszechnieniadzen, za po-
srednictwem ktdrych istnieje mbiwosé podhczenia do Internetu (jak tablety czy
smartfony), take i w tym przypadku dotarcie do informacji zawastejinku nie
wymaga zadnych szczegolnie skomplikowanych dzatdVystarczy wpisanie
linku w oknie przegjdarki internetowej urglzenia majcego dosip do Internetu
i zaakceptowanie kliketiem tego wyboru. Linki internetowedia sie od takich
odesta jedynie wiksz i szersz funkcjonalndcia, wynikajaca z bezpéredniego
zamieszczenia na stronie internetowej i korzystardastpu do Internettf,

Drugie stanowisko przyjmuje zaenie znacznie bardziej radykalne. Zaklada
bowiem,ze link ,to niejako substytut utworu w takim sengie,jednakowe zna-
czenie ma postugiwanie esiinkiem i utworem, do ktérego prowadzi linR’

A zatem, w sensie prawnym czysnadinkowania naley zréwnyw& z rozpo-
wszechnieniem utworu, jest ono bowiem faradostpnienia utworu za poed-
nictwem sieci. Zgodnie z art. 17 ustawy o prawitgeskim wyhczne prawo do
rozporzdzania utworem na wszystkich polach eksploatagyguguje tworcy,

o ile nie zostato ono ograniczone lub wo#one innymi przepisami. Konsekwen-
Cja takiego poddgia jest wec wymaganie uzyskania zgody twércy lub innego
uprawnionego na korzystanie z utworu poprzez gjplazemie linku. Przyrowny-
wanie linkowania do rozpowszechniania utworu wyrikpewne z tatwiei do-
tarcia do utworu poprzez link, zwlaszcza,linkowanie co do zasady uutiavia
dostp do catego utworu, a nie tylko do jego fragmelki¥takiej sytuacji ma miej-
sce pitynne, wicz odruchowe, przechodzenie do stron internetovegstartych
w linkach. Korzystajcy z linka mae nawet nie mieswiadomdaci przechodzenia
od utworow jednych autoréw do utworéw innych auterév szczegolngri przy-
padku zastosowania techniki framingadb embedingu, w przypadku ktérych
tres¢ objeta linkiem — najczsciej obraz — jest widoczna na stronie lirdagj bez
konieczndci przechodzenia do strouyddtowef°.

Wyjasniajac jaki charakter majlinki, nalezy odwotywa si¢ nie tylko dozro-
del krajowych, ale tate dozrodet miedzynarodowych. Internet jest przecime-
dium o zasigu ogéIngwiatowym, niemieszerym sk w ramach wydcznie kra-
jowej regulacji. Warto wic siegna¢ do orzecznictwa Trybunatu Sprawiedli§eo
Unii Europejskiej (dalej: TSUE). Problem linkowarpajawit sk tutaj juz wie-
lokrotnie i byt rozpatrywany w kontékie naruszenia prawa do publicznego

18 . GazdziaszekPrawo blogosfery., s. 73.

19 Tamve, s. 73.

20 por. K. Klafkowska-Wsniowska,Zamieszczanie odegtinternetowych a zakres praw autorskich
majgtkowych ,Biatostockie Studia Prawnicze” 2015, z. 19, s. 54
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udostpnienia utworu, o ktérym moéwi art. 3 ust 1 dyrekyy@001/29/WEL. Na-
lezy jednak podkrdi¢, ze kwestia ustalenia charakteru prawnego linkowaiga
byta nigdy podstawowym przedmiotem rozstrzygia. Sidy odnosity s do niej
jedynie w kontekcie konkretnego stanu faktycznego, zwykle jedna¥ dpecy-
ficznego i wasko zarysowanego, miato toggiwpltyw na ostateczne rozstrzygni
cie i zakres czynionych rozwa. W kilku przypadkach rozwania te sigaty
jednak do kwestii podstawowych i byty na tyle isite mana je uznéaza proélg
ustalenia ogolnych zasad korzystania z linkow.

TSUE w orzeczeniu wydanym w spraveenssoi sformutowat tez, ze nie
stanowi czynnéci publicznego udogpnienia, w rozumienia art. 3 ust. 1 dyrek-
tywy 2001/29/WE udosgpnienie na stronie internetowej linkow, na ktérezme
klikna¢, odsytagcych do utworéw chronionych, wolno dgshych na innej stronie
internetowef®. W uzasadnieniu wskazanag pogcie publicznego udogbnienia
utworu hczy w sobie dwie przestanki wymageg hcznego spetnienia, pierwsza
Z nich to udosfpnienie utworu, druga natomiast to udpsiienie utworu publicz-
nosci. Fakt udosgpniania linkow, na ktore mma klikng¢, umazliwiajacych dosgp
do utwordéw chronionych natg uzna& za ,podanie do wiadondoi” i, w konse-
kwencji, za ,czynné& publicznego udosgpniania”. Aby natomiast utwor chro-
niony byt rzeczywicie udosgpniany publicznéci, to zgodnie z art. 3 ust. 1 dyrek-
tywy 2001/29 pajcie ,publiczn@¢” nalezy rozumie jako nieokrélong liczbe po-
tencjalnych odbiorcéw, a ponadto powinna té 8gi¢ znaczna liczba osob. TSUE
w tym orzeczeniu sformutowat rowrigez, ze zezwolenie podmiotéw prawa
autorskiego na udaginienie utworu nie jest konieczne w przypadku braku
udostpnienia utworu nowej publiczéoi. Podkrglit, ze nows publiczng¢ sta-
nowi taka publiczng, ktéra nie zostata weiia pod uwag przez podmioty upraw-
nione, w momencie gdy zezwolity na pierwotne ugiasienie utworu, przy
czym miato miejsce udaginienie tych samych utworéw co przy udgstieniu
pierwotnym i nasipito ono w oparciu oct samy technologt co udosgpnienie
pierwotné,

W innym orzeczeniu, w sprameS Medi&’, TSUE podkrélit, ze aby ustad,
czy fakt umieszczenia w witrynie internetowej higery odsytagcych do utwo-
row chronionych — swobodnie dgphych w innej witrynie internetowej bez

21 Zgodnie z art. 3 ust 1 dyrektywy 2001/29/WEh§tava Cztonkowskie powinny zapewrdutorom
wytaczne prawo do zezwalania lub zabraniania na jakig&k publiczne udogpnianie ich utwo-
row, drog przewodow lub bezprzewodosy wlaczapc podawanie do publicznej wiadogeoich
utworow w taki sposokke osoby postronne maajlo nich dosfp w wybranym przez siebie miejscu
i czasie.

22 Wyrok Trybunatu Sprawiedlivézi UE z dnia 13 lutego 2014 r. (C-466/12, Nils Ssaom i inni
v. Retriever Sverige AB, LEX nr 1424770.

23 Wyrok C-466/12, Svensson, pkt 32.

24 Wyrok C-466/12, Svensson, pkt 20-28.

25 Wyrok TS z dnia 8 wrzmia 2016 r., C-160/15, GS Media BV v. Sanoma Medithiriands BV,
Playboy Enterprises International INC. | Britt Geeidzie Dekker, Lex nr 2099013.
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zezwolenia podmiotu praw autorskich — stanowi ,p#sle udosipnianie” w ro-
zumieniu art. 3 ust. 1 dyrektywy 2001/29/WE, ugslekreli¢, czy te hipeticza
zostaly udosfpnione bez celu zarobkowego przez esdora nie wiedziata lub
nie mogta racjonalnie wiedzieo bezprawnym charakterze publikacji tych utwo-
réw w tej innej witrynie internetowej, czya@rzeciwnie, wspomniane hipgekza
zostaty udosfpnione w celu zarobkowym, w ktérej to sytuacji rgldomniemy-
wa¢ istnienie tej wiedz38f. Taka interpretacja dyrektywy ma zapewniaysoki
poziom ochrony autorow, dgj mazliwos¢ wystepowania podmiotom praw autor-
skich nie tylko przeciwko pierwotnej publikacji iatworéw w Internecie, ale
takze przeciwko kademu, kto zamigi w celach zarobkowych hipedze do
utworu bezprawnie opublikowanego. Ma chioriwniez w sytuacji, gdy hipeg
cze umaliwia dosep do utworu opublikowanego bezprawnie przez esktira
wiedziala ladz powinna wiedzié o tym fakcie oraz w sytuacji, gdy umieszczony
link umazliwia uzytkownikom witryny internetowej, w ktérej ten lirgie znajduje,
obegcie ograniczé zastosowanych w witrynie, w ktorej znajduje shroniony
utwor, w celu ograniczenia depu jedynie dla klientéw teg witryny, a wec
w takich sytuacjach, w ktérych miea domniemywacelowe iswiadome dziatanie
podmiotu umieszczafego link. Orzeczenie to poszerza interpretgupyjeta
przez TSUE w sprawi8vensson kwestie zarobkowego wykorzystania publikacji
zawierajcych hiperjcza.

Natomiast w orzeczeniu w spraviand Nordrhein-WestfaléhTSUE wyra-
zit przekonanieze funkcp linkdw jest zagwarantowanie prawidtowego funkcjo-
nowania Internetu, dgki umazliwieniu szerokiego rozpowszechniania informacji
w sieci i zapewnieniu petnej dephasci do ogromnej iléci informacji. Prawa za-
pewnione w art. 3 ust. 1 dyrektywy 2001/29/WE snelparakter gwarancyjny
i pozwalaj podmiotom praw autorskich na pecie krokéw wobec potencjalnych
uzytkownikéw ich utworéw, rozwzajacych publiczne udogpnienie tych utwo-
row, tak aby zakazaim takich dziata. Udostpnienie utworu poprzez zamiesz-
czenie na stronie internetowej linku, ktéry odsygeutworu udospnionego wcze-
sniej za zgod podmiotu praw autorskich, oznacza zachowanie preyyrego
charakteru praw przystugigych temu podmiotowi, poniewrgezeli autor niezy-
czy jwz sobie udospniania swojego utworu na odim@j stronie internetowej,
moze usulé utwor ze strony internetowej, na ktérej zostap@rwotnie udostp-
niony. W takim przypadku linki odsykgge do utworu take przestam by¢ ak-
tywne. Naley wiec odr&ni¢ udosgpnienie za pomeclinku od udosgpnienia po-
przez bezpgednie umieszczenie utworu na innej stronie intenvej, poniewa
w takim przypadku utwdr mimo usutia go ze strony pierwotnego udgstie-
nia, na ktére autor wyrazit zgedpozostaje aktywny na innej stronie, niezale
od uprzedniej zgody autora i pomimo wszelkich jdg@tar uniemaliwiajacych

26 Wyrok C-160/15, GS Media BV, pkt 55.
27 Wyrok Trybunatu Sprawiedliviei UE z dnia 7 sierpnia 2018 r., C-161/17 Land Nbeih-West-
falen v. Dirkowi Renckhoffowi, Lex nr 2600244.
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dalsze udosgpnianie utworéf. Zaprezentowane stanowisko TSUE wyrazit row-
niez w innych swoich orzeczenia@h

W swietle przytoczonych przyktaddéw orzecznictwa TSUfasadnione jest
twierdzenieze umieszczenie linku do utworu chronionego prawatarakim nie
moze by traktowane jako udogbnienie utworu, naruszgje magtkowe prawa
autorskie. Przede wszystkim bowiem takie uglmsienie utworu nie stanowi udo-
stepnienia utworu nowej publiczioi. Tresci umieszczone juwczeniej za zgod
uprawnionego na ogolnodephej stronie, stajsie dostpne dla wszystkichayt-
kownikow Internetu, a ten powinien byraktowany jako jedno medium, podobnie
jak chaby telewizja. Internautéw nie naleréznicowa na odbiorcOw poszcze-
golnych portali czy stron, tak samo jak niemi@uje s¢ grupy telewidzéw ani czy-
telnikéw?. Kolejne udostpnienie za pomagctego samego medium nie zksza
juz liczby potencjalnych odbiorcow utworu. A zatem nieze stanowé narusze-
nia praw autorskich umieszczenie linku do powszickios¢pnych tréci. Od-
mienne stanowisko w tej kwestii bytoby zaprzeczenpmdstawowej funkcjonal-
nosci Internetu, wynikajcej wianie z zastosowania interaktywnych odésfako
zrodta utatwiajcego dotarcie do informagji Dopdki nie zmienia gitechniczna
forma udosgpnienia utworu, to rownienie mazna mowt o udosgpnieniu utworu
nowej publicznéci.

W literaturze z zakresu prawa autorskiego zwraggesinak uwag, ze kry-
terium nowej publicznéei nie wynika z powszechnie obaujacych przepisow
prawa, a jest efektem posknia s¢ nieaktualnym glosariuszem do konwencji ber-
nenskiej, pochodgcym z 1980 r. Glosariusze takie nie stanpeaktu prawa po-
wszechnie obowzujgcego, a konkluzje wynikage z dokumentu pochogizzgo
z lat 80. XX wieku nie zostaty opracowane zshgyo nowych mediach i nie od-
powiadaj zmianom, technologicznym, ktére ngsity w od tego czasti Zasto-
sowanie kryterium nowej publiczéd, cha: pozwala na wyprowadzenie zdro-
worozsidkowego rozstrzygrcia konkretnych spraw ¢blacych przedmiotem
rozstrzygng¢¢ TSUE, jest krytykowane w literaturze przedmiotuypeavne niekon-
sekwencje, ktére powstaprzy prébie zastosowania tego kryterium do innych
stanéw faktycznych. Syrek zwraca uwagna paradoks pojawkigy sk, gdyby
koncepct t¢ zastosowardéwniez do kopii utworu zamieszczonej na jednej stronie
internetowej bez zgody uprawnionego, podczas gdgmegj stronie ten sam utwor
zostat udosipniony przez uprawnionego bez ogranicZ@/skazujeze w takiej
sytuacji nie wysipowatoby publiczne udagtnienie wanie ze wzgidu na brak
nowej publicznéci®®. Na inne zaskakgge i trudne do akceptacji konsekwencje

28 Wyrok C-161/17, Land Nordrhein-Westfalen, pkt 48—

29 C-348/13, C-136/09, C-279/13.

30 Zob. M. Porzgynski, Uzycie linkéw a naruszenie praw wiasebintelektualnej.., s. 142.
31 Zob. targe, s. 144.

32 5.7yrek, Zamieszczanie na stronach internetowygls. 54 oraz cytowana tam literatura.
33 Tanve, s. 56.
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postugiwania si kryterium nowej publicznézi zwraca uwagR. Markiewicz. Sy-
gnalizuje onze kryterium to nie nadaje¢sdo wykorzystania przy innych rodza-
jach publicznego udogtniania utworu, jak chocidy w przypadku wydania
ksigzki, poniewa nalezaloby uznd, ze inny wydawca, drukef i wydapc za
posrednictwem tych samych kanatow dystrybucjistadam ksiazke na takich
samych warunkach, nie narusza monopolu autorskiego

TSUE stusznie wykazake w przypadku zamieszczenia na stronie interneto-
wej linku do utworu chronionego prawem wytnym, uprawnionemu nie jest
odbierane prewencyjne prawo do kontroli gpstéci tego materiatu poprzez usu-
niecie go z pierwotnej strony. W efekcie ustai@ utworu z pierwotnej strony in-
ternetowej, przestaje on dgostpny poprzez link, i to niezataie od tego, jak
forme przyjmie link, a w¢c zarbwno wéwczas, gdythzie to link geboki przeno-
szacy bezpdrednio do strony, na ktorej utwér byt udgmtiony, jak i w przypadku
framingu oraz embedingu, gdy utwor udgstiony na pierwotnej stronie otwiera
si¢ bezpdrednio na stronie zawietgej link. Powoduje tozidostp do utworu za
pomog linka staje si niemazliwy i naskpuje faktyczne zablokowanie degho-
sci pierwotnie udosgpnionej tréci. Trudno dowodzi w takim przypadku,z po-
przez linkowanie nagpito samodzielne rozpowszechnienie utworu, wymagsa|
zgody uprawnionego. Takie rozpowszechnienie powlnyéobowiem niezalene
i niepowihzane bezpwednio z udogpnieniem na stronie pierwotnej, jak ma to
miejsce w przypadku umieszczenia utworu bémminio na innej ri pierwotna
stronie internetowe;j.

TSUE podkrélit jednak, ze zarobkowe dziatanie udephiajgcego linki do
opublikowanych bezprawnie utworéw, peoskutkowd odpowiedzialnécia udo-
stepniajgcego taki utwor; od takiej osoby wymagana jest leowivicksza staran-
nos¢ przy sprawdzanidrédet publikowanych teei. Niezalenie od naruszenia
prawa autorskiego, linkowanie by uznane za bezprawne dwietle zasad
kodeksu cywilnego, prowage chociaby do naruszenia dobr osobistych ckve
nego podmiotu. Poprzez udgstienie linku do pewnych stron czy utworéw, na-
stepuje wybér okrélonych tréci spagrod ogromu materiatdow daginych w Inter-
necie i nakierowanie na niezytkownika, ktory inaczej by maze nigdy by si
Z nimi nie zapoznat. Umieszcaay linki selekcjonuje i udogpnia takie materiaty,
ktore najczsciej stuzg wzmocnieniu jego wlasnego przekazu zawartego wainn
umieszczonych w Internecie materiatctOdpowiedzialné udostpniajgcego
link do takich materiatéw zaby wiec od tego czy jego dziatanie jest bezprawne.
Odpowiada to polskiej konstrukcji pomocnictwa i pedanid®.

34 R. Markiewicz,Svensson a sprawa polskZeszyty Naukowe Uniwersytetu Jagiglkkiego
Prace z Prawa Wiasém Intelektualnej” 2014, z. 4, s. 59.

35 Szerzej: M. Piaskowska, F. PiesiewiBroblematyka naruszenia dobr osobistych w postati cz
a udosgpnianie treci pochodzcych od o0s6b trzecich za fsednictwem hiperlinkow, Studia
Prawnicze” 2018, nr 2, s. 105.

36 R. Markiewicz, Svensson a sprawa polskas. 61.
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Reasumujc naley stwierdze, ze umieszczanie linkow internetowych nadal
budzi wiele wtpliwosci. Brak jednoznacznego ustalenia ich charaktepragpi-
sach prawa pozostawia otwadrog: do r&nych interpretaciji, zarowno w kontek-
scie prawa unijnego, jak i prawa krajowego. Pomineavpych niekonsekwencji,
przyjeta w orzecznictwie TSUE linia orzecznictwa, barfisidania do przyjcia
stanowiska,ze linki nalery traktowd& jako swoiste dla Internetu oznaczenie
utworu, a nie jako forghudostpnienia utworu. Osolnkwestih pozostaj nato-
miast cywilnoprawne skutki wynikgge z umieszczenia linku w Internecie, doty-
czace odpowiedzialnii za naruszenie débr osobistych. Ngileez poprze€ wyra-
zone niejednokrotnie w literaturze stanowiske, kwestie ochrony praw autor-
skich w Internecie wymaga powej i dg¢ szerokiej ingerencji ustawodawcy,
uwzgkdniajacej specyfilg tego medium.

Bibliografia

Cos to jest building? Kilka stéw o linkowaniwcz. 1, https://delante.pl/co-to-jest-link-
building-kilka-slow-o-linkowaniu-cz-1-vlog-robie-eel2/ (dosgp: 20.09.2020 r.)
Gozdziaszek t.Prawo blogosferyWydawnictwo C.H. Beck, Warszawa 2014.
https://pl.wikipedia.org/wiki/Hipegcze (dosip: 20.09.2020 r.).

Klafkowska-Wdniowska K.,Zamieszczanie odesgtanternetowych a zakres praw autor-
skich magtkowych ,Biatostockie Studia Prawnicze” 2015, s. 19.

Marcinkowska J., Matlak ATres¢ Prawa autorskiegw:] Prawo autorskie a pogp tech-
niczny red. J. Barta, R. Markiewicz, Universitas, Krakb999.

Markiewicz R.,Svensson a sprawa polsk@Zeszyty Naukowe Uniwersytetu Jagidito
skiego. Prace z Prawa Wiasoblntelektualnej” 2014, z. 4.

Maryniak t., Zakazane linkowaniehttps://www.pwi.us.edu.pl/kategorie/prawo-techno-
logii-i-internetu/245-zakazane-linkowanie (dgst20.09.2020 r.).

Matlak A., Prawo autorskie w spoteczstwie informacyjnymZakamycze, Krakéw 2004.

Mazurek B.,Wolng¢ stowa w Internecie wobec praw autorskich po olonstch Atlan-
tyku [w:] In Search of the Euro-Atlantic Doctrine of FreedomSpeechred. M. Urba-
czyk, £.D. Bartosik, N. Zagoérska, ArchaeGraph Wydatwo Naukowe, Poziiat 6dz
2019.

Piaskowska M., Piesiewicz FProblematyka naruszenia dobr osobistych w postaci ¢
a udosgpnianie trgci pochodzcych od oséb trzecich za fvednictwem hiperlinkéw
»Studia Prawnicze” 2018, nr 2.

Porzeynski M., Uzycie linkbw a naruszenie praw wiasiob intelektualnej wswietle
orzecznictwa Trybunatu Sprawiedlived UE, ,Kultura Popularna” 2015, nr 1/2015.
Szpringer W.,Linking, framing, meta-tagi (perspektywa konkur@ndjttp://vagla.pl/
skrypts/w_szpringer_linking_framing.pdf (dggt 20.09.2020 r.).

Zyrek S..Zamieszczanie na stronach internetowych higmest umeliwiajgcych uzyskanie
dostpu do utworéw chronionych prawem autorskirvprowadzenie i wyrok Trybunatu
Sprawiedliwgci z 13.02.2014 r., C-466/12, Nils Svensson i ireepiwko Retriever
Sverige AB, ,Europejski Przegd Sydowy” 2019, nr 3.



20

Prawodawstwo

Dyrektywa 2001/29/WE Parlamentu Europejskiego iyRadnia 22 maja 2001 r. w spra-
wie harmonizacji niektérych aspektow praw autorskigpokrewnych w spotecastwie
informacyjnym (Dz.U. UE L z 2001 r., nr 167, s. 10)

Traktat Wipo o Prawie Autorskim (Dz.U. UE. L. z ZDA, nr 89, s. 8).

Ustawa z dnia 28 gdziernika 2002 r. o zmianie ustawy o prawie autonskprawach
pokrewnych (Dz.U. z 2002 r., nr 197, poz. 1662 mxe)z

Ustawa z dnia z dnia 4 lutego 1994 r. o prawie rsldim i prawach pokrewnych (tekst
jedn. Dz.U. z 2019 r., poz. 1231 ze zm.).

Uzasadnienie ustawy z dnia 2&gaiernika 2002 r. 0 zmianie ustawy o prawie autionsk
i prawach pokrewnych, System Informacji Prawnej L.B2&20.

Orzecznictwo

Wyrok Trybunatu Sprawiedlivdei UE z dnia 13 lutego 2014 r. (C-466/12, Nils Sssm

i inni v. Retriever Sverige AB, LEX nr 1424770.

Wyrok Trybunatu Sprawiedlivei UE z dnia 7 sierpnia 2018 r., C-161/17 Land
Nordrhein-Westfalen v. Dirkowi Renckhoffowi, Lex B600244.

Wyrok TS z dnia 8 wrzmia 2016 r., C-160/15, GS Media BV v. Sanoma Médksher-
lands BV, Playboy Enterprises International INCBIitt Geertruidzie Dekker, Lex
nr 2099013.



PRAWNA OCHRONA WIZERUNKU W SIECI
(ElZbieta Kurzepa)

Wprowadzenie

Wizerunek stanowi jedno z dobr osobistych cztowjgladlegajce ochronie
prawnej zarbwno na gruncie prawa prywatnego, jaknié prawa publicznego.
O ile jeszcze kilkaraie lat temu ochrona wizerunku i skutec&hoozwigzan
w tym zakresie stanowita przede wszystkim probledboznanych, funkcjonay
cych w szeroko rozumianej przestrzeni publicznpj politykdw, artystow wyko-
nawcow, sportowcéw), o tyle obecnie problem namiszavizerunku dotycay
moze w zasadzie kalej osoby, co zvwgizane jest z powszechnym dgstm do In-
ternetu i tatwécia rozpowszechniania w sieci dowolnychstrie takze tych inge-
rujagcych w prawa osob trzecich. Zdarze, ge tego typu sytuacje spowodowane
s3 umysinym dziataniem czlowieka, ale tak nierzadkie & przypadki, kiedy to
nieswiadoma¢ w zakresie zasad ochrony wizerunku izwosci jego rozpo-
wszechniania oraz niefrasobligéouzytkownikéw Internetu powodsj ze docho-
dzi do naruszenia tego dobra osobistego. Szczegghyko rozpowszechniania
wizerunku w Internecie wke sk ze specyfilf sieci, z ktorej stosunkowo trudno
definitywnie usun¢ pliki, na ktérych utrwalono wizerunek.gdiechodzi o obecne
krajowe rozwizania w zakresie ochrony wizerunku, 4@se przewidziane przede
wszystkim na gruncie prawa cywilnego, prawa autegglk jak réwnie prawa
karnego. Pojawia sipytanie, czy § one wystarczgge i skuteczne w czasach po-
wszechnego dogtu do Internetu, kiedy to wizerunek jest tym dobréddre
w swiecie wirtualnym wykorzystywane jest nie tylko gharzdzie, czy element
rozrywki oraz informaciji, ale coraz ¢xiej jakozrédto potencjalnego zarobku.

Definicja wizerunku

Rozwaania w zakresie prawnej ochrony wizerunku w sieb@ty rozpocaé
od przedstawienia definicji wizerunku. Zaznachyebaze wzadnym akcie nor-
matywnym nie okrdono legalnej definicji tego dobra prawnego, jeddai¢ roz-
budowana w tym zakresie linia orzecznicza, jakglpay doktryny, g stosunkowo
jednolite. Zwrdct nalezy takze uwag, ze w rozumieniu potocznym pjie
.wizerunek” jest szersze, amli to stosowane w nauce prawa. Wedsigwnika
jezyka polskiego PWMizerunek nalgy rozumi€ jako czyps podobizg na ry-
sunku, obrazie, zggiu itp., a take sposob, w jaki dana osoba jest postrzegana
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i przedstawiana Takze w Wielkim stownikudzyka polskiegadefiniowano ,wi-
zerunek” jako podobiznkogas lub czegs, a take sposéb, w jaki dana osoba lub
rzecz jest odbieradaW powszechnym rozumieniu wizerunek odnosigicc nie
tylko do sposobu postrzegania ludzi, ale rowmigeczy.

Z kolei wedtug pogldéw doktryny prawa autorskiego wizerunek oznacza
zwykle wytwor niematerialny, ktory za pompérodkéw plastycznych przedsta-
wia rozpoznawalp podobizi danej osoby (lub danych oséb). Wizerunek utrwa-
lony maze by przez malarski portret, rysunek, fotogeafPonadto, zgodnie ze
stanowiskiem §du Najwyzszego, wizerunek poza dostrzegalnymi dla otoczenia
cechami fizycznymi, tworcymi wyglad danej jednostki i pozwakgjymi — jak
si¢ okreSla — na jej identyfikagj wsrdd innych ludzi, mge obejmowa dodatkowe
utrwalone elementy zgrane z wykonywanym zawodem jak charakteryzacja,
ubiér, sposéb poruszania sikontaktowania z otoczeniémwizerunek to takie
cechy twarzy i calej postaci, ktore pozwalajdentyfikowa jakagé osolg jako
okreslong jednostk fizyczm*. Wizerunek definiuje siponadto w nauce prawa
autorskiego jako wytwér niematerialny, ktéry za mmmsrodkéw plastycznych
przedstawia rozpoznawalmpodobizg danej osoby lub danych os6b. Obok kla-
sycznych portretéw malarskicly o takee fotografie i karykatuy Do tradycyj-
nych nénikéw wizerunku zakwalifikow&azatem nalgy fotografi, utrwalenie au-
diowizualne, rzeby, szkice, obrazy, Wskaz@dnoczénie naley, ze opis danej
osoby, dokonany za pomp@nej metody ni srodki plastyczne, nie tworzy jej
wizerunku w rozumieniu prawa. Jak podnosiwidoktrynie prawa autorskiego
poza zakresem pgjia wizerunku powinien pozostawa&hociaby ,dzwieczny
wizerunek” (okrélany réwnie: jako ,wizerunek audialny”), rozumiany jako cha-
rakterystyczny gtos danej osoby uitiwiajacy jej rozpoznanie Pojawiaj sie
jednak w tej kwestii stanowiska przeciwne, wedtt@rkch wyr&ni¢ jednake na-
lezy tzw. wizerunek éwicczny (gtosowy), oznaczgjy okrelony charaktery-
styczny sposéb méwienia, brzmienia, tembr gloBiprac jednak pod uwag ze
wizerunek kojarz§ raczej nalgy z plastycznym przedstawieniem cech danej
osoby, trudno uzriaten poghd (raczej niedominggy w doktrynie prawa autor-
skiego) za wisciwy. Nawigzujac do wyzej zaprezentowanych definicji wizerunku
nalezy zaznaczy, ze nie lgdzie stanowit wizerunku literacki opis osoby, ¢hgp

1 https://sjp.pwn.pl/szukaj/wizerunek.html (dgst4.09.2020 r.).

2 https://iwww.wsjp.pl/index.php?id_hasla=11573&i0&w_szukaj=wizerunek (dogp: 4.09.
2020 r.).

3 J. Barta, R. Markiewicz (red.)Jstawa o prawie autorskim i prawach pokrewnych. Komentar
wyd. V, Warszawa 2011, System Informacji PrawneKL{#ostp: 4.09.2020 r.).

4 K. Stefaniuk,Naruszenie prawa do wizerunku przez rozpowszechniardebjzny ,Paistwo
i Prawo” 1970, nr 1, s. 64.

5 J. Barta, M. Czajkowskadbrowska, Z Cwiakalski, R. Markiewicz, E. Trapleé?rawa autorskie
i prawa pokrewne. Komentar&rakéw 2005, s. 628.

6 D. Flisak (red.)Prawo autorskie i prawa pokrewne. Komentaystem Informacji Prawnej ,LEX”
(dostp: 4.09.2020 r.).

7 J. Siéczyto-ChlabiczRozpowszechnianie wizerunku oso6b powszechnie zngRyoéghd Prawa
Handlowego” 2003, nr 9, s. 40.
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przedstawiajcy ja za pomog stowa w szczegolnie doktadny i trafny sposob¢cho
i w tym zakresie pojawigjsic w doktrynie odmienne zdaria

Nalezy zaznaczy, ze wizerunkiem bdzie takie skonkretyzowane ustalenie
obrazu fizycznego, ktére moa zwielokrotnt i rozpowszechii Tym r&nic¢ sie
bedzie ono od peicia obrazu, wygldu cztowieka, bdacego elementem jego#o
samgaci®.

Jezeli chodzi o pajcie wizerunku pojawiage sé w orzecznictwie gdow po-
wszechnych, to definiujecsgo m.in. jako podobizncziowieka na obrazie, foto-
grafii lub utrwalora w inny sposéb. Takie dobro osobiste przystuguileotgzto-
wiekowi i nie ma swojego odpowiednika w postaci idoprzystuguicego osobie
prawnef’. Wizerunek stanowi szeroko ptj podobizr cztowieka, a wic kon-
kretyzacg i ustalenie obrazu fizycznego jednostki, zdatlo zwielokrotniania
i rozpowszechniania. Wizerunek w sensie prawnynjesewkec tozsamy z wy-
gladem fizycznym cziowieka, stanowi przedstawienieonkretyzacj tego wy-
gladu. Wizerunek nie musi stanaifotograficznego odwzorowania obrazu da-
nego cztowieka, ma skupia si¢, jak ma to miejsce na przyktad w przypadku
karykatury, jedynie na pewnych charakterystyczrmyiehdanej jednostki elemen-
tach. Jednate warunkiem koniecznym uznania danego przedstasviepghdu
cztowieka za wizerunek stanaaly chronione dobro osobiste, jestinos¢ jego
przypisania do ok&bonej osoby, identyfikacja tej osoby za pomaanego wize-
runku. Identyfikacja taka nie nasipi¢ bezpgrednio lub pérednio poprzez
dofgczone wskazowki, kontekst sytuacyjny, w jakim jestieszczona podobizna
danej postaci, czy podpis umieszczony pogadm't. Wizerunek okréany jest
takze jako dostrzegalne, fizyczne cechy czlowieka, raas jego wygid i pozwa-
lajace na identyfikagj danej osoby wréd innych ludzi bdz tez: skonkretyzowane
ustalenie obrazu fizycznego cztowieka, zdatne delpkrotnienia i rozpowszech-
nienia. Na gruncie art. 81 ustawy o prawie autondkprawach pokrewnych przyj-
muje sg, ze wizerunek to wytwor niematerialny, ktory za pomémdkow pla-
stycznych przedstawia rozpoznawaprodobizi danej osoby (lub os6B)

Biorgc pod uwag wyzej okrelone definicje wizerunku prezentowane w dok-
trynie oraz orzecznictwie, stwierdznalezy, ze wizerunek w kontekie sieci In-
ternet stanowi zwykle kzdzie utrwalog na fotografii cyfrowej lub w formie za-
pisu audiowizualnego podobigrcziowieka, zapisannastpnie w formie pliku
elektronicznego, cliorzecz jasna nie nzoa wykluczy innego sposobu plastycz-
nego wyraenia fizycznej strony danej osoby (np. karykatuRgzpowszechniany

8 J. Siéczylo-Chlabicz (red.)Prawo wiasneci intelektualnejwyd. 1, Warszawa 20009, s. 237.

9 Taki trafny pogld wyrazita T. Grzeszczak [wfprawo autorskie. System Prawa Prywatnego,
t. 13, red. J. Barta, Warszawa 2017, s. 783.

10 Wyrok Sdu Apelacyjnego w Warszawie z dnia 1 sierpnia 2@k, sygn. akt V ACa 501/18,
LEX nr 2726845, System Informacji Prawnej ,LEX” &ep: 5.09.2020 r.).

11 wyrok Sdu Apelacyjnego w Warszawie z dnia 9 marca 2018 relgn. akt VI ACa 1694/16,
LEX nr 2524902, System Informacji Prawnej ,LEX" &legp: 5.09.2020 r.).

12 Wyrok Sidu Apelacyjnego w Krakowie z dnia 19 kwietnia 20h8u, sygn. akt | ACa 1826/15,
LEX nr 2041781, System Informacji Prawnej ,LEX” &legp: 5.09.2020 r.).
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w sieci wizerunek cztowieka najgxiej pojawi& si¢ bedzie w kontekcie infor-
macyjnym, rozrywkowym, zarobkowym, chadarza i, ze take w celach prze-
stepczych.

Prawna ochrona wizerunku w kontekscie sieci Internet

Ochrona wizerunku zagwarantowana jest w polskimegokku prawym na
gruncie co najmniej trzech dziedzin prawa, mian@we przepisach prawa cywil-
nego, autorskiego i karnego. Warto jednénime zaznacz, ze regulacje te co do
zasady nie wykluczajsic wzajemnie, przez co umdwiaj g bardziej kompleksowy
ochrore.

Wizerunek traktowany jest wprawie cywilnym jakaij® z débr osobistych
cztowieka, a ochrona tyeh dobr osobistych zagwarantowana zostata na gruncie
art. 23-24 ustawy z dnia 23 kwietnia 1964 roku d&a cywilny®. Wizerunek
jako dobro osobiste cztowieka okleno w przepisach art. 23 k.c., w shitérego
dobra osobiste cztowieka, jak w szczegétiadrowie, wolné¢, cze¢, swoboda
sumienia, nazwisko lub pseudonim, wizerunek, tajeenkRorespondenciji, niety-
kalnas¢ mieszkania, twércze naukowa, artystyczna, wynalazcza i racjonalizator-
ska, pozostgjpod ochron prawa cywilnego niezataie od ochrony przewidzia-
nej w innych przepisach. Nale zwréck uwag, ze ustawodawca nie okile
legalnej definicji dobr osobistych, chitaka rzecz jasna pojawiag sv doktrynie
prawa cywilnego. Aktualnie domimga w doktrynie koncepgjdobr osobistych
jest koncepcja postugiga se kryterium obiektywnym, odwotgcym se do przy-
jetych w spoteczstwie ocetf. Zgodnie z 4 koncepci dobra osobistegswarto-
sciami o charakterze niemgikowym, wigzacymi sk z osobowécia cztowieka,
uznanymi powszechnie w spoteagtwvie. Dla istnienia dobra osobistego i uzna-
nia, ze doszto do jego naruszenia, znaczeniegnagieny spoteczne, analiza
z punktu widzenia rozasinego cztowieka; nie ma tu znaczenia subiektywae-pr
konanie zainteresowanegoNiewtasciwe bytoby zatem opieranie oceny, czy do-
szto do naruszenia dobra osobistego, jedynie nzusgach podmiotu, ktérego one
dotycz, zwlaszczae czasem odczucia konkretnego cziowieka odbidumidzo
istotnie od norm og6inych

Zaznaczy trzebayze dobra osobiste wyszczegdélnione w powotanym peyjvy
art. 23 k.c. maj jedynie charakter przyktadowy, aqeiokrelony przez ustawo-
dawe katalog nie jest katalogiem zamktyim. W doktrynie prawa cywilnego

13 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilDz.U. z 2019 r., poz. 1145 ze zm.) (dalej
jako: k.c.).

14 K. Pietrzykowski (red.)Kodeks cywilnyt. I: Komentarz do art. 1-449wyd. 6, Warszawa 2011,
s. 119.

15 J. Ciszewski, P. Nazaruk (redpdeks cywilny. Komentargvarszawa 2019, System Informacji
Prawnej ,LEX” (dostp: 5.09.2020 r.).

16 M. Fraus, M. Habdas (redKodeks cywilnyt. |: Czs¢ ogdlna (art. 1-125)Warszawa 2018,
System Informacji Prawnej ,LEX” (dogp: 5.09.2020 r.).
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podkréla sk takze, ze obgcie ochrom wynikajaca z art. 23 i 24 k.c. téei goda-
cych w dobra osobiste dgphe w Internecie nie budziatpliwosci, zwlaszczae
szeroki zasig informacji i poczucie anonimowoi uzytkownikdéw sprawiai, iz
bardzo tatwo dochodzi do naruszenia szczegdlniartakiwych dobr osobistych
jak cze¢, godnd¢, wizerunek czy nazwiské

Biorgc zatem pod uwagprzepisy kodeksu cywilnego nie ulegatpliwosci,
ze wizerunek jest dobrem osobistym cztowieka chnoyno na gruncie wiej po-
wotanego aktu prawnego, takw sytuacji naruszenia tego dobra w Internecie, co
coraz cgsciej ma miejsce ze wzglu na przeniesienie¢stduzej czsci zycia spo-
lecznego wihénie na grunt tego medium komunikacyjnego. aleauway¢, ze
ustawodawca nie precyzuje w kodeksie cywilnym,gatzynnéci uwaza st za
naruszenie poszczegolnych débr osobistych,stdjee jedynie rozwizania w za-
kresie ochrony. Wydaje gize takim naruszeniem wizerunkgdzie chociaby
takie jego utrwalenie (np. za pomoitografii), ktére przedstawia go w sposob
niekorzystny dla danej osobysmieszagcy, ingerujpcy w sfee intymmg, bez
zgody danej osoby. Nieytpliwie naruszeniem wizerunkuethzie réwnie takie
jego przedstawienie, ktére przybiera charakter pgraficzny®. Jeli chodzi o wi-
zerunek 0so6b publicznych, to przyjmuje,sie naruszeniem wizerunku, o ktérym
mowa na gruncie art. 23-24 k.cgdzie take podszycie giosoby trzeciej za dan
osoly publiczry, a wiec wykorzystanie tzw. sobowtéra i wprowadzenie wdpo-
s6b w bhd odbiorcéw®. Nie ulega wtpliwosci, ze wyzej opisane sposoby naru-
szenia dobra osobistego, jakim jest wizerunegstozmag miejsce w sieci, gdy
rozpowszechnianie zgj czy filmow z utrwalonym wizerunkiem w sposéb, ktor
to dobro narusza, nierzadko odbywa wiasnie w Internecie, w szczegOkw
w serwisach informacyjnych, tzw. portalach plotkaek czy portalach spoteczno-
sciowych. Warto przytoczy w tym miejscu teg wyroku Sdu Apelacyjnego
w Warszawie z dnia 19 wraaia 2018 roku (sygn. akt VI ACa 528/17), w shy
ktorej: wizerunek podlega ochronie réwhniga gruncie art. 24 k.c. jako dobro oso-
biste, a w¢c jako pewna wartg idealna zwazanaicisle z osobowecia cztowieka,
podlegagca ochronie na tych samych zasadach, jak g@dvenbista, dobre irgj
czy prywatnéé¢. W tym wypadku przedmiotem ochrony jest nie monabsplo-
atacyjny samego wizerunku, jak w wypadku ochrorgeptidzianej przez prawo
autorskie, a sfera wasc idealnych przypisanych dobrom osobistym jednostk
Naruszenie nagbuje wéwczas poprzez opublikowanie podobizny jetkios
w kontekcie stanowgcym o naruszenie jej dobrego imienia lub prywétno
W tym wypadku publikacja wizerunku stanowi w istq@rzejaw naruszenia
prawa osobistei i w takim kontekcie, to jest naruszenia wskazywanych

17 P. ModrzejewskiOdpowiedzialng innych podmiotéw nisprawca za naruszenie dobr osobi-
stych w Internecie,Przeghd Prawa Handlowego” 2017, nr 3, s. 50-58.

18 M. Barta, R. Markiewic2\Wokaét prawa do wizerunkw:] Zagadnienia prawa wiastoi intelek-
tualnej Profesorowi Stefanowi Grzybowskiemu pracownicy InsiyfMynalazczsi i Ochrony
Wiasndci Intelektualnej w darzeKrakéw 2002, s. 11.

19 M. Fraus, M. Habdas (redRpdeks cywilny...
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w pozwie débr osobistych w postaci dobrego imieérgadndci osobistej, publi-
kacja ta powinna kiyrozpatrywan®. Wydaje s zatem, biagc pod uwag tres¢
powyzszego orzeczeniae nie kade naruszenie przepisOw ustawy oprawie autor-
skim i prawach pokrewnych z zakresu ochrony wizkaustanowd bedzie jedno-
czesne naruszenie wizerunku jako dobra osobistegdlonego na gruncie art. 23
k.c. i uzasadniabedzie wysspienie z roszczeniami skumulowanymi na gruncie
tych dwoéch aktéw prawnych. Powstaje jedndoie watpliwoséé, czy aby nie
kazde naruszenie monopolu eksploatacyjnego wizeruiblezprawnego jego roz-
powszechnienie, mimge niegodzce w godné&¢ osobist i dobre img, stanowi
jednoczesne naruszenie prawa do prywaintakze uznawanego za jedno z dobr
osobistych.

Warto zaznaczy ze nie kade wykorzystanie wizerunkuetizie bezprawne
i bedzie stanowito podstaywvystpienia z roszczeniami okilenymi na gruncie
art. 24 k.c. Jasne jeske w szczegolnii zgoda uprawnionegeostizie okoliczno-
$cia wytaczapca bezprawnét. W orzecznictwie gléw powszechnych podnosi
sie, ze zgoda na rozpowszechnienie wizerunku nie musidby swej wanosci
udzielona na pmie, jednake nie mae budzt watpliwosci, ze zgoda taka zostata
udzielona. Oznacza tge osoba, ktora udziela zgody musi épetry swiadoma¢
nie tylko co do formy przedstawienia jej wizerunlle take czasu, miejsca pu-
blikacji, zestawienia z innymi wizerunkami, jak niiez towarzysacego komen-
tarz&. Zgoda wyraona przez osah ktérej wizerunek zostanie utrwalony i roz-
powszechniony wyicza zatem mdiwosé powotania si na przepisy art. 23-24
k.c., chyba zostata ona udzielona w innym zakresiegstatecznie zostat wyko-
rzystany przez oselirzech (np. udzielono zgody na utrwalenie i opublikowanie
wizerunku w formie fotografii na prywatnym profila portalu spoteczioio-
wym, natomiast ostatecznie fotografivykorzystano na stronie internetowej
sklepu w celach reklamowych).

Ponadto, dziataniem, ktore vggkzy bezprawn& w zakresie wykorzystania
wizerunku lgdzie dziatanie w oparciu o przepisy innych aktoGavmych, np. art.
81 ustawy z dnia 4 lutego 1994 roku o prawie autors prawach pokrewnych,
ktore szczegbtowo okfkone zostam ponizej, a ktére uzalaiaja mazliwos¢ roz-
powszechniania wizerunku od zgody osoby na nimdstaevionej, chybae jest
nig osoba powszechnienie znanazgjgewizerunek wykonano w zwiku z petnie-
niem przez ryj funkcji publicznych lub gdy chodzi o wizerunek bgstanowicej
jedynie szczeg6t cadoi takiej jak zgromadzenie, krajobraz, publiczngiez&?
Skoro przepisy ustawy o prawie autorskim i prawpokrewnych co do zasady
okreslaja wymaog uzyskania zgody na rozpowszechnienie wizerupojawia s

20 LEX nr 2616080, System Informacji Prawnej ,LEXddstp: 5.09.2020 r.).

21 Wyrok Sidu Apelacyjnego w Warszawie z dnia 7 maja 2014 rbldCa 1686/13 http://orzecze-
nia.waw.sa.gov.pl/content/$N/154500000000503_|_A04a686_ 2013 Uz_2014-05-07_002
(dostp: 6.09.2020 r.).

22 Ustawa z dnia 4 lutego 1994 r. o prawie autorskprawach pokrewnych (t.j. Dz.U. z 2019 r.,
poz. 1231).
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pytanie o maliwos¢ naruszenia wizerunku jedynie poprzez jego utrweléez
zgody jego posiadacza (bez dodatkowego jego rozzemhgiania) i wysipienie
w takiej sytuacji z roszczeniami przewidzianymim 84 k.c. Kodeks cywilny nie
udziela jednoznacznej odpowiedzi na takie pytamgdaje st zatemze okolicz-
nosci utrwalenia wizerunku naty poddd& kazdorazowej ocenie w kontékie
ewentualnej odpowiedzialdci cywilnej. Nie ulega raczej atpliwosci, ze utrwa-
lenie wizerunku osoby w sytuacjidqujacej, intymnej, np. w formie fotografii,
nawet nierozpowszechnione, naruszarze dobro osobiste cztowieka. Inaczej na-
tomiast naley ocent utrwalenie wizerunku w formie rodzinnej fotografiniesz-
czonej nagfpnie w rodzinnym albumie, nawet bez uzyskania viryeazgody na
takie utrwalenie.

Warto takke wspomnié, ze bezprawn& naruszenia dobra osobistego w po-
staci wizerunku wyjczona lgdzie rownie poprzez dziatanie w oparciu o przepisy
art. 279 i art. 280 ustawy z dnia 6 czerwca 19%ure Kodeks pogpowania
karnego, dotycxre maliwosci wydania listu gaczego za oskaonym, w sto-
sunku do ktérego wydano postanowienie o tymczasowayesztowaniu i ktory
ukrywa s W mygl art. 280 § 1 pkt 2 k.p.k. list gozy powinien zawiekam.in.
dane o osobie, ktére mpgitatwic jej poszukiwanie, a przede wszystkim perso-
nalia, rysopis, znaki szczegoblne, miejsce zamiesakapracy, z dajczeniem
w miare mazliwosci fotografii poszukiwanego. Nie ulegatpliwosci, ze w przy-
padku poszukiwania listem fjozym rozpowszechnianie wizerunku oskarego
nie kpdzie stanowd naruszenia jego dobra osobistego. Warto zazidazzyubli-
kacja listobw gaczych odbywa siobecnie przede wszystkim na stronach interne-
towych organdwvécigania, rzadziej na portalach internetowych inngodmiotow
lub w tradycyjnej prasie. Gdyby jednak listngay zawierajcy publikacg wize-
runku oskatonego nie zostat z takiej strony internetowej ugyrjuz po uchyle-
niu listu gaczego, wéwczas w istocie nggit naruszenie prawa do wizerunku
oskaronega.

Wspomnié nalery takze o przepisach ustawy z dnia 26 stycznia 1984 +oku
Prawo prasowe, ktére co do zasadyamybp mazliwosé publikowania w prasie
wizerunku i innych danych osobowych oséb, przecikidym toczy s post-
powanie przygotowawcze luklydowe, jak rownig wizerunku i innych danych
osobowychswiadkéw, pokrzywdzonych i poszkodowanych, chyleaosoby te
wyraza na to zgod (art. 13 ust. 2. Wyjatek od tej zasady istnieje wagiznie
wowczas, gdy wigciwy prokurator lub s&d zezwoli, ze wzgldu na wany interes
spoteczny, na ujawnienie wizerunku i innych dangsbbowych oséb, przeciwko
ktorym toczy s postpowanie przygotowawcze lutgdowe (art. 13 ust. 3).

23 Ustawa z dnia 6 czerwca 1997 r. — Kodeks gpastania karnego (t.j. Dz.U. z 2020 r., poz. 30)
(dalej jako: k.p.k.).

24 Podobnie: wyrok &lu Apelacyjnego w Gdaku Wydziat | Cywilny z dnia 5 grudnia 2012 roku,
sygn. akt | ACa 626/12, http://orzeczenia.gdansiasapl/content/$N/151000000000503
I_ACa_000626_2012_Uz_2012-12-05_001 (¢ps6.09.2020 r.).

25 Ustawa z dnia 26 stycznia 1984 roku — Prawo pvagt,j. Dz.U. z 2018 r., poz. 1914 ze zm.).
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Nalezy podkréli¢, powotupc stanowisko &lu Najwyzszego,ze przez pajcie
prasy rozumié nalery takze publikacje rozpowszechniane za pombternetu,
jezeli spetniaj one wymagania okéone w art. 7 ust. 2 ustawy z 1984 r. — Prawo
prasowe. Dotyczy to nie tylko sytuacji, gdy intetoweej publikacji towarzyszy
publikacja tradycyjna, drukowana, staneed inry, elektroniczy jej posta
online, ale take przypadkow, gdy istnieje tylko publikacja w foarélektronicz-
nej, ale zachowuje cechy prasy: dkoeg periodycznéé, nie tworzy zamkiej,
jednorodnej cakxi, ma staty tytut (nazg), kolejny numer i dat Chodzi tu o re-
gularnie rozpowszechniane za pomdaternetu biuletyny, serwisy i inne perio-
dyki”2e,

Wobec tego mma stwierda, ze okrglone na gruncie art. 13 ustawy Prawo
prasowe regulacje dotygze maliwosci publikacji w prasie wizerunku osoéb,
przeciwko ktérym toczy gipostpowanie przygotowawcze lulhdowe, dotycz
takze publikacji ukazujcych sé w Internecie.

Jereli chodzi o roszczenia, z ktérymi wypt¢ moze osoba, ktérej prawo do
wizerunku zostalo naruszone, zakprzez publikacje ukazige s w sieci, to prze-
widziane zostaly one na gruncie art. 24 k.c. WlIrjago § 1 ten, czyje dobro oso-
biste zostaje zagrone cudzym dziataniem, mezadac zaniechania tego dziata-
nia, chybaze nie jest ono bezprawne. W razie dokonanego nemigsznge on
takze zgdat, azeby osoba, ktéra dogeita sk naruszenia, dopenita czyniwd po-
trzebnych do usugtia jego skutkdéw, w szczegélim, azeby ztaoyta aswiadcze-
nie odpowiedniej treei i w odpowiedniej formie. Na zasadach przewidyg@n
w kodeksie mge on réwnie zadat zadagcuczynienia pieriznego lub zaptaty od-
powiedniej sumy piegiznej na wskazany cel spoteczny. Ponadto, zgodnistap
nowieniami art. 24 § 2 k.c., jeli wskutek naruszenia dobra osobistego zostata
wyrzadzona szkoda magkowa, poszkodowany me zadat jej naprawienia na
zasadach ogélnych.

Wyzej powotane przepisy przyznaagatem maliwos¢ osobie poszkodowanej
wysfgpienia z p¢cioma rodzajami roszc#aeo ustalenie, o zaniechanie narusze
0 usungcie skutkow naruszenia, o zadoczynienie i o zaptatsumy na cel spo-
leczny, dla dochodzenia dwdch ostatnich wymagastadedatkowo przestanka
winy podmiotu dokonujcego naruszema W doktrynie podnosi sj ze maliwa
pozostaje kumulacja roszczenia o zgdozynienie z niematkowymi srodkami
ochrony. Mdaliwa jest t& kumulacja zad@uczynienia z roszczeniem odszkodo-
wawczym o wynagrodzenie szkody mtapwef®. Ponadto, zgodnie z art. 24 § 3
k.c. przepisy 8 1i 2 nie uchybgajiprawnieniom przewidzianym w innych przepi-
sach, w szczegOldoi w prawie autorskim oraz w prawie wynalazczym. daje
Si¢, ze roszczenia okéone na gruncie kodeksu cywilnego oraz ustawy ovi@a

26 Wyrok Sdu Najwyzszego z dnia 24 czerwca 2014 roku, sygn. akt | CEMIS, LEX nr 1540023,
System Informacji Prawnej ,LEX" (dogb: 6.09.2020 r.).

27 A, Kidyba (red.)Kodeks cywilny. Komentariz I: Czs¢ og6lna wyd. I, Warszawa 2012, System
Informacji Prawnej ,LEX” (dosfp: 6.09.2020 r.).

28 K. Pietrzykowski (red.)Kodeks cywilny,.s. 170.
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autorskim i prawach pokrewnych, w zatesci od ich rodzaju, magmie¢ charak-
ter alternatywny (np. roszczenie o z&d@zynienie pierizne oparte na przepi-
sach kodeksu cywilnego i ustawy o prawie autorskigtz charakter kumula-
tywny (np. zadé&uczynienie, przeproszenie i odszkodowanie za ydpary
szkod: majgtkows), chat poghdy doktryny w tym zakresie nig gednolite?®.

Odrebng regulacy z zakresu ochrony wizerunku, &k odnosgcg sie do
ochrony wizerunku w sieci, ktéra zostata juspomniana w powgzych rozwi-
zaniach, stanowcs alternatyvg, czy tez uzupetnienie dla przepisow kodeksu cy-
wilnego, g przepisy art. 81 ustawy z dnia 4 lutego 1994 rokurawie autorskim
i prawach pokrewnych. Regulacja ta odnosidsi zasad rozpowszechniania wize-
runku, nie odnos sk natomiast do kwestii samego utrwalania wizerunjego
dopuszczalnai. W mysl art. 81 ust. 1 wiej powotanej ustawy rozpowszechnia-
nie wizerunku wymaga zezwolenia osoby na nim pitaedsnej. W braku wy-
raznego zastrzesnia zezwolenie nie jest wymaganezeje osoba ta otrzymata
umowiory zaptat za pozowanie. Nie ligz wyjatkdw okre&lonych w kolejnych
przepisach niniejszego artykutu, w zasadzie zawszpowszechnianie cudzego
wizerunku, take w Internecie, wymaga zgody osoby, ktérej wizekuma by
rozpowszechniony.

Pojawia s} rzecz jasna pytanie o defingciozpowszechniania wizerunku,
ktorej ustawodawca nie okdté na gruncie art. 81. Definicja utworu rozpowshec
nionego zostata natomiast przedstawiona w przepigac6 pkt 3 ustawy, w ndly
ktorego utworem rozpowszechnionym jest utwor, kibeyzezwoleniem tworcy
zostat w jakikolwiek sposéb udegniony publicznie. Naley wiec stosowa te
definicje analogicznie w zakresie terminu ,rozpowszechnianzerunku”. Zatem
wywotanie fotografii przedstawiggej wizerunek danej osoby i umieszczenie jej
w rodzinnym albumie, niegdlzie wykazywato cech rozpowszechnienia. Z kolei
umieszczenie fotografii/obrazu w galerii sztukiy ¢ez wyemitowanie nagrania
w telewizji, z pewnécia stanowé bedzie rozpowszechnienie wizerunku w rozu-
mieniu ustawy o prawie autorskim i prawach pokreeimydgli chodzi o rozpo-
wszechnianie wizerunku w Internecie, to z peseipwicksza¢ sytuacii, w kto-
rych wizerunek danej osoby (zwykle fotografia wnide cyfrowej) umieszczany
jest na stronach internetowychzngch portali (spoteczrigiowych, informacyj-
nych, rozrywkowych), z racji specyfiki tego medistanowé bedzie jego rozpo-
wszechnienie. Zaznaczyalery, podizajac za stanowiskiemg8u Apelacyjnego
w Krakowie, wyrgonym w wyroku z dnia 20 lipca 2004 roku (sygn. akta
564/04), ¥ za rozpowszechnianie wizerunku u&malery zamieszczenie na stro-
nie portalu internetowego tzw.etpokiego linku eep link umazliwiajgcego uyt-
kownikom tego portalu bezpednie (tj. z pomiriciem struktury nawigacyjnej
strony gtobwnej innego portalu) otwarcie rekomendogjawitryny, na ktorej
znajdowato si zdjecie powodkiP.

29 Tanve, s. 171.
30 https://sip.lex.pl/orzeczenia-i-pisma-urzedowegazenia-sadow/i-aca-564-04-wyrok-sadu-
apelacyjnego-w-krakowie-520235834 (dgst7.09.2020 r.).
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Zaznaczy nalezy, ze dobrem chronionym na gruncie art. 81 ustawy wigra
autorskim i prawach pokrewnych jest autonomizdegosoby w zakresie swobod-
nego rozstrzygania, czy i w jakich okolicZet@ch jej wizerunek mae by rozpo-
wszechnionyt.

Ogolm zasad wyrazomg na gruncie art. 81 ust. 1 ustawy o prawie autarski
i prawach pokrewnych jest zasad®&, rozpowszechnienie wizerunku wymaga
zgody osoby na niej przedstawionej. W orzecznicipdauje raczej zgodny po-
glad, iz zgoda na rozpowszechnianie wizerunku nigerim¢ abstrakcyjna i musi
by¢ niewatpliwa, czyli osoba jej udzielaga musi mié petrg swiadoma¢ formy
przedstawienia wizerunku, miejsca i czasu publikaejstawienia z innymi wize-
runkami i towarzysgcego komentar?a Zgoda osoby na rozpowszechnianie jej
wizerunku w mediach musi zostadzielona wyranie i nie mae by domniemy-
wana. Musi by udzielona wprost oraz w sposéb nigmliwy. Powinna okréac¢
warunki i ptaszczyzny dopuszczalnego wykorzystavieerunku. Zgod mazna
wyrazi tez ustnie, jednak okoliczié jej udzielenia musi wowczas zostayka-
zana na podstawie dowod&w

Rozpowszechnianie wizerunku w sieckgk nie obejmuje wyjtkdw, o kto-
rych kedzie mowa poriej, kazdorazowo powinno zatem bpoprzedzone uzyska-
niem wyra&nej zgody osoby przedstawianej. Ocz§sie, z punktu widzenia ewen-
tualnego pogpowania gdowego i kwestii dowodowych, padane bytoby ode-
branie zgody na pinie, cha@ nie zawsze jest to mliwe, czy zwyczajowo przyje
w danych warunkach. Stusznie podnosiwgiliteraturze przedmiotue prawo do
decydowania o0 rozpowszechnianiu wizerunku nie ulegazerpaniu z chwil
pierwszego udospnienia wizerunku publiczroi, a o kadym kolejnym udosfp-
nieniu wizerunku w innych okoliczdoiach, ktéry ju raz za odpowiedaizgod
zostat rozpowszechniony, 2@dorazowo wymaga zgody osoby przedstawitinej
W swietle tego pogjdu za chybione natg zatem uzna stanowisko gdu Naj-
wyzszego, zawarte w wyroku z 2 lutego 1967 roku (sgghl CR 496/66) zgodnie
z ktorym dalsza publikacja fotografii olktenej osoby jest dopuszczalna bez jej
zgody, pod warunkiem wskazania pierwotnegadta publikacji i bez wprowa-
dzania zmian w publikowanym zdju®*>. W wyroku tym §d Najwyzszy do
kwestii rozpowszechniania wizerunku zastosowat dasaguluace korzystanie
Z utworu w ramach tzw. dozwoloneggytku, do czego brak jest normatywnych
podstaw. Wobec powgzych twierdzé uzna& nalezy, ze co do zasady tak popu-
larna w dzisiejszych czasachzRarazowa publikacja np. na portalach spotecz-
nosciowych wizerunkéw osoéb trzecich, ktore nig &zsécia wigkszej catdci,

31 J. Barta, R. Markiewicz (red)Jstawa o prawie autorskim...

32 Wyrok Sdu Apelacyjnego w Gdesku z dnia 29 pailziernika 2018 roku, sygn. akt V ACa 829/17,
LEX nr 269034, System Informacji Prawnej ,LEX" (dgg: 7.09.2020 r.).

33 Wyrok Sdu Apelacyjnego w Warszawie z dnia 3zgziernika 2018 roku, sygn. akt V ACa
655/17, LEX nr 2581117, System Informacji Prawrdg X" (dostep: 7.09.2020 r.).

34 W Machata, R.M. Sarhski (red.),Prawo autorskie i prawa pokrewne. Komentai¥arszawa
2019, System Informacji Prawnej ,LEX" (degpt 7.09.2020 r.).

35 LEX nr 561, System Informacji Prawnej ,LEX” (dept 7.09.2020 r.).
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powinna by poprzedzona uzyskaniem ich winaj zgody. Ponadto, raz udzielona
zgoda na rozpowszechnienie wizerunku w danych ckadiciach (np. na profilu
przedst¢biorcy w ramach portalu spoteczoiowego w celach reklamowych), nie
daje przyzwolenia na dalsze rozpowszechnianie wider w innych okoliczno-
sciach i na innych zasadach.

Tak jak wspomniano powgj, ustawa o prawie autorskim i prawach pokrew-
nych przewiduje wytki od zasady, 7 rozpowszechnienie wizerunku wymaga
zgody osoby na nim przedstawionej. Te atkjj okreslono na gruncie art. 81
ust. 2 ustawy, w my ktérego zezwolenia nie wymaga rozpowszechnianzew
runku: 1) osoby powszechnie znanejgjewizerunek wykonano w zwiku z pel-
nieniem przez ni funkcji publicznych, w szczegolda politycznych, spotecz-
nych, zawodowych; 2) osoby stanquej jedynie szczegot cala takiej jak zgro-
madzenie, krajobraz, publiczna impreza. Ponadtartw81 ust. 1 zastrzeno, ze
w braku wyr@nego zastrzesnia zezwolenie nie jest wymaganezgje osoba ta
otrzymata umowioa zaptat za pozowanie. W tym ostatnim przypadku wyobtrazi
mozna sobie sytuaegj kiedy od osoby pozagej do portretu, fotografii czy rzby,
po uiszczeniu umowionej na jej rzecz zaptaty, nfenaga s co do zasady zgody
na rozpowszechnienie wizerunku i umieszczenie akiznych zapiséw takich
wizerunkow w sieci. Jeli jednak osoba poziga wyranie zastrzegtae pomimo
zaptaty nie godzi sina rozpowszechnianie jej wizerunku, wowczas zaprez
towane powyej domniemanie nie obowduje. Warto jednak zaznaazyze
W orzecznictwie uznajegiiz przyjecie umowionej zaptaty za pozowanie nie wy-
tagcza maliwosci dochodzenia przez ospbrzedstawiog roszczé na podstawie
art. 23 i 24 k.c., j@i na skutek publikacji wizerunku doszto do narusaennych
débr osobistych, takich jak np. godpczeé lub dobre img=e.

Jezeli chodzi z kolei o wydczenie potrzeby uzyskiwania zgody na rozpo-
wszechnianie wizerunku osob powszechnienie znangchgzliwe jest to wyhcz-
nie w sytuacji, kiedy wizerunek wykonano w zeku z pelnieniem przez takie
osoby funkcji publicznych, w szczeg6kud politycznych, spotecznych, zawodo-
wych. Ustawodawca nie wskazuje legalnej definiogqby powszechnie znanej”,
jednak w doktrynie podnosiesize przy ustaleniu, czy dana osoba jest powszech-
nienie znana, istotne znaczenie ma sprawowanie prggunkcji politycznych
lub spotecznych, popularéi®osiggana poza wlasnygrodowiskiem ze wzgdu
na prowadzog dzialalng¢ zawodowy, amatorsk, hobbystycza, sportows. Nie
ma znaczenia rodzaj dziatakog ktéry spowodowakze osoba statagpowszech-
nie znan#. Stusznie podnosisiakze w literaturze tematug cztowiek mae si
stat osoly powszechnie znarpoprzez swajdziatalng¢ spoteczn, naukows, po-
lityczng, literacky, a take przez swojeycie prywatné®. Nie ulega wtpliwosci,

36 Wyrok Sidu Apelacyjnego w Warszawie z dnia 20 czerwca 2088, sygn. akt | ACa 1358/01,
LEX nr111366,System Informacji Prawnej ,LEX (dagi: 7.09.2020 r.).

87 K. StefaniukNaruszenie prawa do wizerunkys. 71.

38 J. Siéczyto-Chlabicz Rozpowszechnianie wizerunku osgts..41.
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ze w obecnych czasach, wiele osob, ktore nie pragema zewntrz swoich dzia-
tan zawodowych, naukowych czy politycznych, ale dmi@ swop prywatnac,
szczegolnie w sieci, zyskuje status oséb powszechmanych (np. tzw. youtu-
berzy).

Brak wymogu uzyskania zgody #sj okrelonych 0s6b na rozpowszechnie-
nie wizerunku dotyczy bedzie wyhcznie sytuacji, gdy wizerunek wykonano
w zwigzku z petnieniem przez nie funkcji publicznych, zezegdinéci politycz-
nych, spotecznych, zawodowych. Poza tym, co nieikaymvprost z przepisu
ustawy, jednak podnoszone jest w doktrynie, wykstayie takiego wizerunku
powinno by zwigzane z przedstawianiem (relacjonowaniem) wykonyaariez
portretowanego funkcji zawodowych, spotecznych politycznych. Wyhcza to
zatem maliwos¢ wykorzystywania bez zgody zainteresowanego jegerunku
m.in. na pocztéwkach, w kalendarzach czy w dziakminreklamowej®. Wobec
wyzej zaprezentowanych paglow jasne jestze utrwalone wizerunki osob po-
wszechnie znanych madpy¢ rozpowszechniane w sieci bez koniecanazys-
kania ich zgody, wycznie w kontekcie wykonywania przez nich funkciji,
w zwigzku z ktorymi wizerunki te zostaty utrwalone. Wykhone jest zatem np.
postuwzenie s¢ fotografa znanego sportowca bez jego zgody wykanartrakcie
zawoddw nie w celach informacyjnych (np. w serwisiernetowym o charakte-
rze informacyjnym), ale w kampanii reklamowej prodnta odzigy sportowej.
Nie ulega take watpliwosci, ze utrwalanie wizerunkdw oséb powszechnie zna-
nych, jednak w sytuacjach prywatnych i ich rozposesmianie bez zgody os6b na
nich przedstawionych, wykracza poza dozwolone rakmglone w art. 81 ust. 2
ustawy o prawie autorskim i prawach pokrewnychegapublikacje na interneto-
wych portalach plotkarskich zgj z wizerunkiem znanych politykéw, wykona-
nych z ukrycia np. w trakcie prywatnych uroczystpuzna nalezy za naruszage
wyzej powotane przepisy ustawy o prawie autorskimainach pokrewnych.

W koncu dopuszczalne jest, wwietle obowazujacych przepiséw prawa
autorskiego, rozpowszechnianie wizerunku osobyostagtej jedynie szczeg6t
jakiejs calcici, takiej jak zgromadzenie, krajobraz, publicznmgpieza, bez uzys-
kania zgody tej osoby. Zwykle tego typu sytuacpelagbmialy miejsce w przy-
padku publikacji fotografii lub nagfiaukazupcych relacje/ujcia z imprez maso-
wych, zgromadzg uroczystéci religijnych, na ktérych wizerunek danej osoby
jest jedynie elementem cdtn. Takie relacje pojawiajsic zwykle w tradycyj-
nej prasie, telewizji, jak rowniesieci Internet, na eémego rodzajach serwisach
informacyjnych. Stusznie podnosaGApelacyjny we Wroctawiuze dla zastoso-
wania art. 81 ust. 2 ustawy o prawie autorskimaiyach pokrewnych rozstrzyga-
jace znaczenie ma ustalenie w strukturze przedsteéwietacji mgdzy wizerun-
kiem osoby domagagej st ochrony a pozostatymi elementami jegastreCo
za tym idzie — rozpowszechnianie wizerunku nie wganaezwolenia, ji sta-
nowi on jedynie element akcydentalny lub akcesgryrzedstawionej caiai,

39 J. Barta, R. Markiewicz (red )Jstawa o prawie autorskim
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tzn. w razie usugcia wizerunku nie zmienitby spprzedmiot i charakter przedsta-
wienie®©.

Zwykle celem takich publikaciji jest nie przedstamieewizerunku konkretnej
osoby, ale udokumentowane pewnego zdarzenia oktbeza spotecznym czy po-
litycznym. Pewien problem stanatvmogy natomiast takie utrwalenia wizerun-
kow, ktore co prawda dotygavydarzé o charakterze masowym i w ich trakcie
zostaly wykonane, ale jednak kluczowy jest dmta ten wizerunek konkretnej
osoby, natychmiast przykuvaaly wzrok odbiorcy. Wydaje si ze kazdorazowo
takie utrwalenie i rozpowszechnienie wizerunku (kleyw formie fotografii), oce-
nia¢ nalezy przez pryzmat jego relacji do cébd prezentowanego w mediach ma-
teriatu. Jeeli takie utrwalenie wizerunku stanowi jedno z wi@rezentowanych
uje¢ przedstawiajcych w sposéb szeroki dane wydarzenie, to racadptr trak-
towa je jako naruszage normy art. 82 ust. 1 ustawy o prawie autorskinawach
pokrewnych. Jdi zas stanowi gtébwny element takie relacji, to trudnown
w takim przypadku o wyiku od zasady oké®onej w wyzej wymienionym prze-
pisie. Wowczas konieczne jest uzyskanie zgody gskidyej wizerunek rozpo-
wszechniono.

Je&li chodzi natomiast o roszczenia, jakie na grunsigwy o prawie autor-
skim i prawach pokrewnych przystuguyv zwigzku z naruszeniem prawa do
rozpowszechniania wizerunku (tj. rozpowszechnidr@a wymaganej w danych
okolicznaciach zgody), to art. 83 tag ustawy odsyta do art. 78 ust. 1. W takiej
sytuacji naley uzna, ze osoba, ktérej wizerunek zostat rozpowszechnidonew
zasadom okidonym w art. 81 ustawy o prawie autorskim i prawaokrewnych
moze zadat zaniechania tego dziatania. W razie dokonanegaszania mpe
takze zadac, aby osoba, ktora dofeita sk naruszenia, dopetnita czyniud po-
trzebnych do usuetia jego skutkéw, w szczegoliw aby ziayta publiczne
oswiadczenie o odpowiedniej t& i formie. Z kolei jeeli naruszenie byto zawi-
nione, 9d maze przyzna tworcy odpowiedni sung pieniezna tytutem zadécu-
czynienia za doznarkrzywdg lub — nazadanie tworcy — zobowrat sprawe, aby
uiscit odpowiedni sunt pienizna na wskazany przez twarcel spoteczny. Tak
jak wskazano jaw niniejszej publikacji, w pewnych sytuacjach iy bedzie
zbieg wyze] wymienionych roszczez roszczeniami okééonymi na gruncie art.
24 k.c. Chodzi o przypadki, kiedy bezprawne rozpmehnianie wizerunku danej
osoby stanowi bedzie jednoczéie naruszenie jej débr osobistych chronionych
wiasnie na gruncie prawa cywilnego.

Wskazé w koncu naley, ze wizerunek chrogiréwniez przepisy ustawy
z dnia 6 czerwca 1997 roku — Kodeks karny, aczlekdwi nieco wzszym zakre-
sie niz przepisy prawa cywilnego czy autorskiég®enalizacja zachowaodz-
cych w to dobro osobiste nagita na gruncie rozdziatu XXIlI k.k., dotygezego

40 Wyrok Sidu Apelacyjnego we Wroctawiu z dnia 30 styczniaf2@dku, sygn. akt | ACa 1452/13,
LEX nr 1425612, System Informacji Prawnej ,LEX" (&lgp: 7.09.2020 r.).

41 Ustawa z dnia 6 czerwca 1997 roku — Kodeks kérpyDz.U. z 2020 r., poz. 1444) (dalej jako:
k.k.).
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przesgpstw przeciwko wolngci. Ochrona wizerunku przewidziana zostat po
pierwsze w art. 190a § 2 k.k. Warto wskiza przepisy art. 190a zostaty dodane
przez art. 1 pkt 2 ustawy z 25 lutego 2011 r. came ustawy — Kodeks karny
(Dz.U. poz. 381), ktéra wesztazycie 6 czerwca 2011 roku. Nie ulegatpliwo-

§ci, ze nowy typ przesfpstwa zwiyzany jest take z posipem technologicznym,
w tym powszechnym dagiem do sieci Internet, ktéra niejednokrotnie stage
réwniez sfe wystpowania zachowaprzesgpczych.

Art. 190a § 1 k.k. dotyczy przegistwa uporczywegogkania (tzw.stal-
kingu), a kag za niego przewidziarjest kara pozbawienia wolém od 6 miesicy
do lat 8. Z kolei, zgodnie z przepisami art. 19(&I8k. tej samej karze podlega,
kto, podszywajc sk pod iny osolg, wykorzystuje jej wizerunek, inne jej dane
osobowe lub inne dane, za pomddtdrych jest ona publicznie identyfikowana,
w celu wyrzdzenia jej szkody maikowej lub osobistej. W przepisie § 2 krymi-
nalizowane jest zatem podszywanie gdd inry osole, wykorzystywanie jej wi-
zerunku lub innych jej danych osobowych albo inngahych, za pomadtorych
jest ona publicznie identyfikowana, w celu wayatizenia jej szkody matkowej lub
osobistej. Penalizowanedrie w ten sposdb zjawisko ,przywlaszczeniaZst
mosci pokrzywdzonegt. Przepis art. 190a § 2 k.k. przewiduje dwie czyeno
sprawcze. Pierwsza — to podszywaniepsd inrg osolg, a wicc udawanie innej
osoby, wprowadzanie wdd otoczenia co do swojejaeamdaci, podawanie giza
kogcs innego. Druga polega na wykorzystywaniu wizeruhku innych danych
osobowych, a v robieniu uytku z tych danyct. Z kolei w art. 190a § 3 k.k.
okreslono przesgpstwo kwalifikowane ze wzgtlu na skutek, jakim jest targuoie
sie pokrzywdzonego na wtasugcie. Do wyczerpania znamion tego czynu docho-
dzi takze wéwczas, gdy proba samobdjcza nie hakgta s¢ sSmiercia pokrzyw-
dzonego. Jeeli chodzi o stroe podmiotows przes¢pstwa z art. 190a 8§ 2 k.k., to
odpowiedzialnéci za ten czyn podlega sprawca dzigdgjw zamiarze bezgoed-
nim kierunkowym — majcy na celu wyrzdzenie innej osobie szkody mtjowej
lub osobistej. Jeeli sprawcy nie prZawieca osigniecie tego celu, jego zachowa-
nie nie jest kryminalizowarié Woéwczas pozostaje mlowvosé ewentualnej
ochrony na gruncie przepiséw kodeksu cywilnegoustawy o prawie autorskim
i prawach pokrewnych. Wydajegsize znamiona przegistwa z art. 190a 8§ 2 k.k.
wypetnia bedzie w szczegoélnimi zachowanie polegge np. na zaleniu konta
na portalu spotecziciowym jako inna osoba, z wykorzystaniem wizerumégu
innej osoby (przede wszystkim utrwalonym na fotéigra celu podszycia sipod
ta osolg, aby wyradzic jej szko@& osobisi, np. dmieszy¥ czy upokorzy
w oczach osob trzecich. W takiej sytuacji osobarppkdzona mee skorzysta

42 M. Budyn-Kulig i in., Kodeks karny. Komentarz aktualizowar8ystem Informacji Prawnej
LLEX" (dostep: 8.09.2020 r.).

43 V. Konarska-Wrzosek (red iodeks karny. Komentaravyd. I, Warszawa 2018, System Infor-
macji Prawnej ,LEX” (dosip: 8.09.2020 r.).

44 ], Giezek (red.Xodeks karny. GZ¢ szczegdlna. Komentar@ystem Informacji Prawnej ,LEX”
(dostp: 8.09.2020 r.).
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z ochrony gwarantowanej na gruncie wspomnianegeyzepisu kodeksu kar-
nego, ale réwniekodeksu cywilnego (nie ulegagtpliwosci, ze sprawca naruszyt
jej dobra osobiste), czy ustawy o prawie autorskpmawach pokrewnych (doszio
do bezprawnego rozpowszechnienia wizerunku).

Wspomnié nalezy réwnie o przepisach art. 191a § 1 k.k.zmego z punktu
widzenia ochrony wizerunku, w réhktorego: kto utrwala wizerunek nagiej osoby
lub osoby w trakcie czynsoi seksualnej, zywajac w tym celu wobec niej prze-
mocy, graby bezprawnej lub podgiu, albo wizerunek nagiej osoby lub osoby
w trakcie czynnéci seksualnej bez jej zgody rozpowszechnia, podkegae po-
zbawienia wolnéci od 3 miesjcy do lat 5. Powolany wagj przepis okrda zatem
dwa penalizowane typy zachofivalyp pierwszy to utrwalanie wizerunku nagiej
osoby lub osoby w trakcie czyniod seksualnej, zayciem w tym celu przemocy,
grozby bezprawnej lub podgiu. Typ drugi to rozpowszechnianie wizerunku na-
giej osoby lub osoby w trakcie czynied seksualnej bez jej zgotly Zauway¢
nalery, ze dobrem atakowanym w przypadku typu pierwszeglzie, jak podnosi
sie w doktrynie, wolné¢ osoby od znoszenia stanu spowodowanego zachowaniem
drugiej osoby sywajgcej przemocy, grdoy bezprawnej lub podgiu godacego
razaco w sfee zycia prywatnego i intymnego. W wypadku typu drugiemzed-
miotem ataku jest wolr6 do dysponowania swoim wizerunkiem, w szczegoélno-
sci gdy jego rozpowszechnienie godzigeo w sfee zycia prywatnego i intym-
negd®. Nie ulega wtpliwosci, ze drugi typ czynnéci przest¢pczej jest obecnie
bardzo cgsto realizowany wimie poprzez rozpowszechnianie wizerunku nagiej
osoby lub osoby w trakcie czynstd seksualnej bez jej zgody wtde w sieci In-
ternet. To niestety to medium komunikacyjne dajelmmsc¢ tatwego i powszech-
nego dosfpu do zamieszczonych w nim plikbw znacznej licaigéb, co niestety
w przypadku dziakaprzes¢pczych jest jednym z celowgprawidtowa¢ zauwa-
zyt réwniez Sad Najwyzszy, ktory w swoim wyroku z dnia 13 kwietnia 20b&u
stwierdzit,ze rozpowszechnianie wizerunku stangee znamg przesg¢pstwa z art.
191a k.k. w praktyce wy€znie nasipuje za pomacmedidéw elektronicznych, co
samo w sobie w najmniejszym stopniu nie ahrstopnia szkodliwiei spotecznej
takiego czynt.

Podsumowanie

Wobec wyej zaprezentowanych rozyzian uzna nalezy, ze w polskim po-
rzadku prawnym przewidziano stosunkowo szarokhrore wizerunku, tratowa-
nego przede wszystkim jako jedno z najniajszych débr osobistych cziowieka.
Coraz wikszy posgp technologiczny, a przede wszystkim powszechnyegato

45 W. Wrébel, A Zoll (red.),Kodeks karny. GZ¢ szczegdlnat. Il, cz. I: Komentarz do art.
117-221aWarszawa 2017, System Informacji Prawnej ,LEX0ggp na dzié 8.09.2020 r.).

46 Tanve.

47 Wyrok Sdu Najwyzszego z dnia 13 kwietnia 2016 roku, sygn. akt [1304/15, LEX nr 2019608,
System Informacji Prawnej ,LEX” (dogp: 8.09.2020 r.).
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Internetu, spowodowalty pojawienieg snowych maliwosci w zakresie rozpo-
wszechniania wizerunku, w szczeg@aiotego utrwalonego na cyfrowych foto-
grafiach czy nagraniach audiowizualnych. Wykorzysavizerunku w sieci do-
konywane jest zwykle w celach informacyjnych, ediyfaych, naukowych, roz-
rywkowych, czy zarobkowych. Jeli odbywa s ono zgodnie z obowzujacymi
normami prawnymi, to nawet, mima czasem zadziwia czy szokuje, jest wy-
taczrg spravg osoby, ktérej wizerunek utrwalono i rozpowszechoioNiestety,
bardzo czsto postaenie s¢ cudzym wizerunkiem w Internecie odbywa gina-
ruszeniem obowgzujacych regut prawnych, a nawet przybiera charakteegip-
czy. Wydaje gi, ze zagraenie tego typu dziataniami nie wynika natomiastez n
dostatecznych rozgzan systemowych, ale ¢gto z niewiedzy, niefrasoblivgoi

I nieswiadomaci duzej czsci spoteczéastwa w zakresie miwosci i zasad
ochrony wizerunku.

Jak wskazano w niniejszym rozdziale, wizerunekopluny jest przede
wszystkim na gruncie przepiséw prawa cywilnegowarautorskiego, jak rownie
prawa karnego. O ile przepisy kodeksu cywilneg@widujg ochrore wizerunku
jako dobra osobistego czliowieka nie zamjac jej doscisle okr&lonych sytuaciji
i umazliwiajac tym samym siganie po¢ ochrorg takze w sytuacji samego utrwa-
lenia wizerunku, ktére narusza chodig dobre im¢ przedstawionej osoby, o tyle
przepisy ustawy o prawie autorskim i prawach pokngh dotycz wylgcznie sy-
tuacji bezprawnego rozpowszechniania wizerunkwy @asadzie oznacza rozpo-
wszechnianie go bez zgody przedstawianej osobyaBiood uwag wizerunek
przedstawiany w sieci, najgziej to wianie przepisy z zakresu prawa autorskiego
stanowt bedg podstaw roszczé kierowanych w stosunku do oséb bezprawnie
rozpowszechniagych cudz podobizr, cha jak podnoszono w publikacji, nie-
wykluczony jest ich zbieg z roszczeniami ckoaymi na gruncie art. 24 k.c.
W koncu zaznaczynalezy, ze pewne zachowania dotyce bezprawnego wyko-
rzystania cudzego wizerunku, nierzadko szet®iji wkraczajce dodatkowo
w najbardziej intyma sfek cztowieka, zostaly spenalizowane i otome na
gruncie art. 190a i art. 191a k.k. Warto zaznéaczg odpowiedzialng karna
sprawcow takich przegtstw nie wyklucza poggniecia ich rownie do odpo-
wiedzialngci cywilnej.

Reasumujc, w dobie powszechnego dgsti do Internetu, ktory statesco-
dziennym nargdziem pracy, jak i rozrywki, a ¢gto — niestety — miejscem wyst
powania wielu nadty¢, wiedza w zakresie wtasnych uprawhieobowiagzkbéw
dotyczicych zasad wykorzystywania wizerunku oraz sposobiegzekwowania
jest kluczowa, by unikgt ewentualnej nieuczcivioi w tej sferze ze strony oséb
trzecich, czy te nie naraa siebie na odpowiedzialé® w tym zakresie. Warto
takze dod&, ze z racji specyfiki tego medium, nierozma udosipnianie wize-
runku w sieci, powodowabedzie zwykle bardziej dotkliwe i diugofalowe skutki,
niz w przypadku innycrodkéw masowego przekazu.
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PRAWNY ASPEKT POSTACI FIKCYJNYCH
W GRACH MMORPG

(Piotr Losowski)

Wprowadzenie

Wraz z posfpem technologicznym oraz rozwojem Internetuggpaged nami
nowe wyzwania oraz zagadnienia, ktéggpewodem do dyskusji i sporowswie-
tle doktryn prawa autorskiego. Do zagadnieidzcych wiele pyta nalezy m.in.
status prawny postagiiata wirtualnego. Temat ten jest bardzo aktualeytylko
wsrod graczy, ale réwniecoraz czsciej pojawia s¢ ha nagtdwkach tytutow arty-
kutdéw prasy codziennej.

W niniejszym rozdziale zostanie przedstawiona pragbdsumowania obec-
nych poghdow na temat postaci wirtualnych oraz ich miejsgarawie autorskim,
zdefiniowanie pajcia gry, wyj&nienia, czym s gry MMORPG oraz ich krétka
charakterystyka, omoéwienie wizerunku postaci fikggh ze szczegdlnym
uwzgkdnieniem ich istoty. Ponadto poruszono zagadnikaiedlu kontami oraz
przedmiotami wirtualnymi w odniesieniu do realngjscji oraz prawnych aspek-
toéw takiego posgpowania.

Pojecie gry komputerowej MMORPG

Zgodnie z powszechnymi przekonaniami gra oznacygantk¢é o wczéniej
ustalonych zasadach, bierze w niej udziat jednanligeej oséb. Gra jest to roz-
grywka o okrélonych regutach, do ktérych kdy uczestnik musi sidostosowd,
W przeciwnym razie zostanie on wyeliminowany z graiczestnikdw rozgryweki.
Jest to rozegranie, ktore posiada ékney i ustalony wczéniej wachlarz zasad
przebiegu gry, zapisane i wbudowane definicje ssikagaz porzi. To, z czym
mamy do czynienia w grze, ma charakter wirtualrgiada inny status hiwiat
rzeczywisty. Zbiér wszystkich zasad oraz regut sjmaze gra funkcjonuije i daje
nam ujrzeé réznice od innych tego typu rozgrywek

Mamy do czynienia z wieloma rodzajami giergdsy innymi:

» akciji,

* RPG,

1 R. KonarskiGra komputerowa jako przejaw wokub cztowieka. Wybrane zagadnienia prawne,
Wroctaw 2016, s. 16
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* przygodowe,

+ MMORPG.

Wiasnie na tym ostatnim typie rozgrywek chciebbyy si skupk i przedsta-
wi¢ jej specyfikagj. Jest to typ gry komputerowej w ktérym uczestnieéglu
graczy za pérednictwem Internetu, zapewniania szeroki wachilaterakcji me-
dzy r&nymi graczami wykraczage poza to co gwarantupam zwyklte gry sie-
ciowe. Dostp do gier MMORPG najeZciej jest zapewniany przez twérgry?.
Rozgrywki tego rodzajugspopularne na calywiecie. Gry MMORPG w wik-
szaci przypadkow g darmowymi tworami z ewentualnym degsém do sklepu,
ktory pozwala kupi wirtualne przedmioty za waktv grze (oczyw4cie za praw-
dziwe piengdze). Jednak gracz nie jest zmuszony do tego tyaliad, maze cie-
szy¢ sie rozgrywlg bezzadnych mikrotransakcji, aczkolwiek wykupienie watu
nej waluty w grze pozwala graczowi zdobywayzsze poziomy znacznie szybciej
i daje maliwos¢ cieszenia si z unikatowych przedmiotéw, ktére potem mog
urosmny¢ do gigantycznych sum. Istnigiez gry MMORPG. ktére wymagajod nas
konta premium. bez ktérego niedziemy mogli uczestnicZyw rozgrywkach.
Tego typu gier jest znacznie mniegriych darmowych, lecz ciessie rownie
wysokim zainteresowaniemswdd graczy. Obecnie gry MMORPG uznaje za
podgrug gier MMO, chocia to wianie MMORPG z tej grupy pojawito gjako
pierwsze.

Do najwaniejszych cech tego typu rozgrywek nate

» szeroka komunikacja,

* rozbudowany tryb walki, jednocggie z wieloma graczami na adych

ptaszczyznach,

* handel oraz szeroka ekonomia,

* proces rozwijania postaci, przyrost umtapsci oraz poziomu postaci po-

przez zdobywanie punktow éleiadczenia,

» system gildii i bractw do ktorych gracze madplczye,

« admini, ktérzy prowadgprae nadzorcze na serwerami i graczami

Gra MMORPG a prawo wlasnosci wirtualnej

Tworcy pogcia ,posta fikcyjna” porownup swiat wirtualny doswiata real-
nego. Efektem tego dziatania jest przekonatgegracz rozgrywki MMORPG ma
prawo nabywéstrukturyswiata wirtualnego, takie jak np. odzj@bszaryddowe,
domy, hdy czy te przedmioty potrzebne do funkcjonowania w dariyviecie —
na zasadach, ktére istrjey swiecie rzeczywistym, jednak w rzeczywistoowe
elementy g wytworem graficznym umieszczonym w danej grzet&lla w grach
typu MMORPG dokonywanie transakcji odbywa goprzez wykorzystanie
wirtualnegosrodka ptatnéci. Efekty takich zakupow nima zobacz§ w swiecie

2 E. TrapleWprowadzenie — gry komputerowegwietle prawa Warszawa 2015, s. 12.
3 Wikipedia Wolna encyklopedia, https://pl.wikipedieg/wikiMMORPG (dosgp: 06.05.2020 r.).
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realnym, niektore struktury wirtualnej rzeczywisto takie jak np. br, zbroja
czy bardzo rzadki artefakt, go zostaj sprzedawane nandych aukcjach inter-
netowych. Jgi gracz odpowiednio sinatrudzi, mae zdoby rzadki przedmiot,
ktérego cena m@ osigng¢ nawet kilka tysicy ziotych. Przykladem nie by
postd fikcyjna w grzewWorld of Warcraftktérej cena oggreta 10 tys. USB. Na
samym szczycie, $# chodzi o rekordow sprzeda rzeczy wirtualnej plasuje si
graEntropia universea konkretniej — chodzi éwiat zwanyPlanet CalypsoJest
to pierwszy i najstarsz§wiat, w ktorym mana zamieszkaw grze. W 2011 roku
podigto decyzje,zeby p sprzeda wraz ze wszystkimi istniggymi detalami
w owej krainie. Cat&t wyceniono na ogromyrkwote 6 milionow USD. Zadziwia-
jace jest to,4 chetny na zakup owej krainy znalazkdiardzo szybko i transakcja
zostata zrealizowana jeszcze tego samegor@iakawy przypadek miat miejsce
w Chinach, gdy & nakazat firmie ,Red Moonprzywrécié graczowi stracone
przedmioty na skutek wtamania hackerskiego. Bylaaiaizo znana sprawa okre-
slana jako first virtual property rights disputesed.

Przedsibiorstwa, ktére udospniajg gry MMORPG, zastrzegaj sobie
w swoich regulaminactig wszystko, co zostato stworzonéwiecie wirtualnym,
jest caty czas wiasioia podmiotu udosgpniajgcego g¢ graczom. Tego typu za-
strzezenia regulaminéw pozostawaajv sprzeczngci z polskim prawem autor-
skim. Nie jest wiadomo, kto w takich sytuacjacht jpedmiotem pierwotnego
prawa autorskiedo

Istota postaci fikcyjnej w grach MMORPG

Zgodnie z defini¢j Katarzyny Grzybczyk postdikcyjna to ,wytwor wyob-
razni autora, ktoryzyje podobnie jak istota ludzka: nosi jakienie, ma swoj wi-
zerunek, charakter, uczucigicie prywatne, a czasem p@mig& prawo do swo-
jego honoru”. Cechy te magowniez odnosé si¢ do awatara. Twory fikcyjne,
jakimi ;3 postacie, mzna traktowa jako nierozijczrg czs$¢ utworu lub jako
istoty, ktore zachowsjsiec wedtug wiasnych zasad. Szczegolniezn®to zauwa-
zy¢ w grach typu MMORPG, gdzie uczestnik gry tworzgtad, ktéra ma charak-
ter indywidualny, mege r&ni¢ si¢ od reszty postaci w danyéwiecie’. Doskona-
tym przyktadem jest gr&econd Lifegdzie gracz sam tworzy swoje awatary i bie-
rze udziat w budowie wirtualnegaviata. Ma prawo do korzystania z wirtualnych
pieniedzy albo zakupu coraz to lepszych przedmiotéw.etajon panem swojej
postaci, chocia wykorzystuje przy tymsérodki, ktére zapewnia mu gra. Oczy-
wiste wkc jest,ze producenci gier w pewien sposéb £k zabezpieczy przed

4 1. Matusiak,Postacieswiata wirtualnego w prawie autorskirdyarszawa 2009, s. 37.

5 https://www.komputerswiat.pl/gamezilla/artykul@thajdrozszych-wirtualnych-przedmiotow-w-
historii- gier-wideo/0ggk5gn (daogi: 8.05.2020 r.).

6 |. Matusiak,Postacieswiata wirtualnego.., s. 38

7 https://iwww.rp.pl/artykul/642442-awatar--bohatikeja--gra--komputer--second-life--Tarzan.
html (dosgp: 08.05.2020 r.)
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sytuacjami, gdzie gracz zamierza zmégpdczynania swojego bohatera. Autorzy
gry ochraniaj sie roznego typu regulaminami, w ktorych zastrzegspbie,ze
wszystko co jest wykreowane w owy§wiecie naley do nich. Tutaj powstaje
problem, gdy jest to sprzeczne z polskim prawem autorskingsttzdochodzi do
sporéw na linii producent gry a grécz

Majac na uwadze sposéb powstania awataru w grze typ@ORRIG, maemy
méwic, ze postad fikcyjna jest alter ego osoby, ktéeatjvorzy. Podobna zataosé
zachodzi w dziefach literackich, gdziegsto autor ksizki utozsamia s z danym
bohaterem fikcyjnym. Zatem moa stwierdzi, ze zachodzi tutaj szczegolnagwi
emocjonalna uczestnika gry z jego awatarenez\ld mae mie wptyw na losy
postaci, m@e ona dziatlaw indywidualny sposéb, ksztattowaechy, ktérych nie
maja inne awatary wirtualne. Awatar e zawieré elementy osobiste stworzone
przez cztonka gry; ta zaleos¢ maze potwierdzt indywidualny charakter postaci
fikcyjnej®.

Stanowisko du Najwyzszego z dnia 31 grudnia 1974 r., zgodnie z ktorym
»ochronie prawa autorskiego podlega nie temat, jlega indywidualizacja (posta
i koncepcja bohatera oraz innych postaci, ich lasyreslone sytuacje, opisy
itd.)"10. Zatem postafikcyjna z pohczeniem tworu plastycznego oraz literackiego
moze by podmiotem prawa autorskiego. P@stagrze mae by person indy-
widualrg, dzieki scisle okr&lonym cechom mze by uznawana jako utwor.
W momencie olgcia postaci ochranprawno-autorsk chociaby jako utworu
plastycznego, jego komercyjne wykorzystangelzie wymagé okreslenia pod-
miotu prawa autorskiego do utworu-awatara, pokazadl eksploatacji, na kto-
rych mana korzysta z awatara oraz sposobu wykonania autorskich pisw o
bistycht™.

W grach MMORPG nie mama odrzuat przypadku, wysipuja tutaj takie sy-
tuacje, gdy uczestnik gry kieruje swagjostaci $wiadomie oraz zgodnie z wcze-
$niejszymi planami. Zdarzagsize gracze tego typu gienih do takich samych,
czesto wspolnych celéw. Takowe zachowaniasta wymagaj od gracza szeregu
przemylen i nie mazna tutaj méwd o elemencie przypadku, ktéry w jaldposob
wplywa na przebieg gry. Mma powiedzié, ze mamy do czynienia z pewnego
rodzaju scenariuszem gry komputerowej. Scenariusk&ry zwaywszy na ro-
dzaj gry jest caly czas tworzony. Jest tutaj sptysonans neidzy zwykh gra
komputerowy a g MMORPG; twércy tych pierwszych gier zgagcenariusz
od pocatku do samego ka, podczas, gdy w grach typu MMORPG spotykamy
sig z otwartym scenariuszem rozgrywki. W drugim tygier scenariusz twogz

8 https://www.komputerswiat.pl/gamezilla/aktualnidseatar-prawnie-nieokreslony/me7sd|5
(dostp: 08.05.2020 r.).

9 |. Matusiak,Postacieswiata wirtualnego.., s. 40.

10 Wyrok Sdu Najwyzszego z dnia 31 grudnia 1974 r. (I CR 659/74), niepubBarta, R. Mar-
kiewicz, Prawo autorskie, przepisy, orzecznictwo, umowydmyinarodowg Warszawa 1997,
s. 678.

11|, Matusiak Postacieswiata wirtualnego.., s. 41.
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wszyscy uczestnicy gry. Doktadny schemat nie jedtaica znany, tak samo jak
jego akcj&?.

Zbudowany komputerowo twor graficzny, jakim jessf@d, maze przypomi-
na¢ w wiekszym lub mniejszym stopniu uczestnika rozgrywkidze by rozpo-
znawalny w spoteczidoi innych postaci wirtualnych. Zjawisko to jest wiznie
wsrod osob powszechnie znanych. Baezuja grzeSecond Lifeswoje wizerunki,
podobizny maj artysci, sportowcy czy teniektérzy z bylych postéw Sejmu RP.
Postacie zawierajcharakterystyczne cechy ubioru (np. charaktergstyaviosy
Elvisa Presley a czy tgpumpy kojarzone z znanym raperem MC Hammerem) —
wtedy nie ma wtpliwosci, kogo przedstawia dana pasfa

Posté wirtualna oprécz wygldu posiadacisle okrelony zyciorys, ktory
zblizony jest do tego rzeczywistego osoby s#eefy przed komputerem. Ta zale
nos¢ sprzyja identyfikacji osoby, ktéra prowadzi swpjosta w swiat wirtualny.
Post& maze w takim ugciu tworzy¢ wirtualng konkretyzaa obrazu fizycznego —
obrazu w szerszym znaczeniu. Wizerunek w matym zavaa ograniczatby ei
tylko i wytacznie do tzw. wizerunku plastycznegozywanie okrélenia ,wirtu-
alny” wskazuje na okoliczrsé wystepowania wizerunku. Nie madnych ograni-
czeh prawnych odnénie do technik przedstawiania postéci

Handel kontami oraz przedmiotami wirtualnymi

Szerokie grono 0s6b zaga szuk& sposobdw, aby omaié bariee dotyczca
handlu kontami wirtualnymi. Pojawit sipomyst tworzenia osobnego konta do
kazdej gry, p@niej ulegaly one sprzedg dochodzito do podziatu kontem na kilka
0s6b i tak dalej. W taki sposob tworzyt giewnego rodzaju pomyst na szybki
zarobek. Nie tak dawno doszio do aresztowania ®éla PiekarSlaskich
w zwigzku z nielegala sprzedag kont z grami na platformie Allegro. Gt¢o
wpisaniu w wyszukiwark tytutu pazadanej przez nas gry, pojawiahg siferty
kupna gry w cenie rynkowej oraz oferty kupna z&é&zeny, przyktadowo 10 zt.
Tego typu aukcje nie zawieraty fizycznegam@a do gry czy teklucza wirtual-
nego, lecz oferowaty jedynie deptdo konta, na ktérym znajdowatg siwa roz-
grywka. Oczywicie nie byla to sprzeddonta z maliwoscig zmiany danych do
zalogowania sii przeniesieniem zawaa konta. Osoba kupaga konto dosta-
wata do niej login i hasto, a po udanym zalogowdnia zawsze byto to nibwe,
gdyz czesto w jednym momencie wgej niz jeden uytkownik chciat s¢ zalogo-
waé na dane konto) dochodzito do prizag w tryb offline, aby system nie mogt
wykry¢ przesgpstwa?®.

Rodzi s¢ pytanie: czy ten przypadek byt nielegalny? Trzefygsni¢, ze to
co zrobit wspomniany mieszkaniec Piekgskich (robi to rownie wiele innych

12 Tanve, s. 41.
13 Tanve, s. 42.
14 Tamve, s. 42.
15 https://prawointernetu.eu/handel-kontami-do-giey-jest-legalny/ (dogp: 8.09.2020 r.).
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0s0b), nie jest powtésnodsprzedzs kont z grami od jednej osoby do drugiej.
W tej sytuacji dochodzi do wielokrotnej sprzegaostpu do tego samego konta.
Rodzi to sytuagj, gdy jeden nénik z gr, po wieloetapowym ztamaniu zabezpie-
czen zostat skopiowany na tygie innych nénikow (ptyt CD/DVD), ktére péniej
dostatyby s do sprzeday. O bezprawngxi tego ostatniego dziatania przdsita

w 1994 roku ustawa o prawie autorskim i prawachr@wakych, ktéra upoegko-
wata w sposob niebugdey watpliwosci kwestie praw autorskich.

Warto przytoczy pierwsze trzy ugpy ustawy o prawie autorskim i prawach

pokrewnych:

1. ,Kto bez uprawienia albo wbrew jego warunkom rozpeachnia cudzy
utwor w wersji oryginalnej albo w postaci opracovearartystyczne wy-
konanie fonogram, wideogram lub nadanie, podleggvgmie, karze ogra-
niczenia wolnéci albo pozbawienia wolr$ai do lat 2.

2. Jezeli sprawca dopuszczacsizynu okrélonego w ust.1 w celu agjnie-
cia korzyci maptkowej, podlega karze pozbawienia waloiodo lat 3.

3. Jezeli sprawca uczynit sobie z popetniania przestwa okrélonego
w ust. 1 stalezrodio dochodu lub dziataldé przes¢pna, okreslona
w ust. 1 organizuje lub aikieruje, podlega karze pozbawienia wdaitio
od 6 miesjcy do lat 5.

Powstaje pytanie, czy legalnie peany odsprzedanasze konto, postacie czy
tez przedmioty wirtualne innej osobie. Stworzy piewien dualizm w podsggiu
do tematu, czy gra komputerowa (w tym rowrpestg) maze zosté odsprzedana
na rynku wtérnym. W odpowiedzi na to pytanie szylgamawia s¢ problem
w zwigzku z brzmieniem tiei art. 51 ust. 3 ustawy o prawie autorskim i prelwva
pokrewnych. W m§l tego przepisu: ,Wprowadzenie do obrotu oryginatho
egzemplarza utworu na terytorium Europejskiego @hsf50spodarczego wy-
czerpuje prawo do zezwalania na dalszy obrot tadgaemplarzem na terytorium
Rzeczypospolitej Polski, z wytkiem jego najmu lubyczenia”.

Nalezy zwréck uwag, iz przepis mowi o obrocie oryginatem lub numerem
utworu. Generalnie nmima przyjé, ze mowa tutaj o materialnym éraiku, na kté-
rym danym utwOr zostat zapisany. Ustawa, o ktoreyva wyzej, weszta weycie
w roku 1994. Wéwczas 90% sprzeyavszelkiego rodzaju odbywatazsnaterial-
nych nanikach takich jak kasety magnetofonowe czy teogitzniej plyty
CD/DVD. Obecnie najbardziej powszeghmetod sprzeday utwordw jest sprze-
daz internetowa/cyfrowa. Dotychczasowe padeg zmienit jednak wyrok Trybu-
natu Sprawiedliwéci UE z dnia 3 lipca 2012 r. w sprawie o0 sygn. @kit28/11;
to interpretacja Trybunatu: ,Natg nastpnie przypomnié, ze przystugujce pod-
miotowi praw autorskich prawo do rozpowszechniaastaje wyczerpane zgod-
nie z art. 4 ust. 2 dyrektywy 2009/24 przy pierys@zeday na terytorium Unii
kopii jego programu komputerowego przez ten podmiatv autorskich lub za
jego zgod, niezalenie od tego, czy jest to kopia materialna czrtematerialna.

16 https://prawointernetu.eu/handel-kontami-do-giey-jest-legalny/ (dogp: 8.09.2020 r.).
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Wynika z tego,ze zgodnie z tym przepisem i pomimo istnienia pastaen
umownych zakazggych dalszego zbywania, podmiot danego prawa dikgs
nie maze sprzeciwd sic odsprzeday tej kopii”.

Przewrotne podg&gie Trybunatu daje nam do zrozumierd@do wyczerpania
prawa dochodzi rowniew stosunku do odsprzedacyfrowej kopii gry fadz pro-
gramu. Trybunat prawdopodobnie miat na sthypostanowienia regulamindw,
ktore zakazyj tego typu dziaka Przykladowo platformy bardzo ¢sto zamiesz-
czap zapis,ze nie kupujemy gier, a jedynie dgstdo nich. Jednak, jakby miato to
wplywaé na prawo wynikajce z art. 51 ust. 3 ustawy o prawie autorskimvaizh
pokrewnych. Reguta ta dotyczy rzecz jasna sytugdjiie sprzedajemy degtdo
programu czy gry jednej osobie, po czym tracimyngozawsze. Doktadnie tak,
jak mamy to w sytuacji sprzegafizycznego nénika gry*’.

Wspotczénie handel wirtualnymi przedmiotami w grach kompateych
stat sé niezwykle popularny. Spowodowane jest to gagrpowszechngxia gier,

w ktorych niemate kady ma maliwos¢ wziecia udziatu. Istnieje liczna grupa
graczy, ktéra jest w stanie pofdewysokie koszty, byle tylko zdobyrzadly
zbroje czy unikatowy miecz. Od kilku lat kwestia handlzgdmiotami wirtual-
nymi budzi kontrowersje w naszym kraju, mime zadna z ustaw nie okila
wprost konsekwencji podatkowych zganych z handlem przedmiotami wirtual-
nymi. W ostatnich latach swpjopini¢ przedstawity regionalne Izby Skarbowe
m.in. w £odzi, Poznaniu, Bydgoszczy oraz Katowicach

Tarcze, magiczne amulety czy antyczne miecze ofliaievinnych wirtu-
alnych rzeczy (itemow) wwiecie gier kosztuj tyle samo co wwiecie rzeczy-
wistym, a czasami ceny dochadaawet do setek tysty ztotych. Gdy handel
przedmiotami wirtualnymi ma charakter zorganizowargiagly oraz staje si
regularnymzrodtem dochodu, to w ndyustawy o podatku dochodowych od 0s6b
fizycznych mamy do czynienia z przestanto zalgenia dziatalnéci gospo-
darczej.

Jeli handel przedmiotow wirtualnych odbywa; sv sposob zorganizowany
oraz ma na celu zarobek, wpisuje wi definicig dziatalndgci gospodarczej okre-
slong w art. 5 pkt 6 ustawy o PIT, a to oznaczappodatkowany jest przychéd
osiggany przez podatnika,geprzepisy nie przewidgjodpowiedniego zwolnienia
lub nie whczap go z opodatkowania. Tak wlaie jest w przypadku sprzega
wirtualnych przedmiotow przez ich posiadaczy. RZaspa innej ocenie podlega
sytuacja, gdy podatnik dofui sic sprzeday jednorazowej lub gdy mamy do czy-
nienia ze sprzeda sporadyczg, nie planujc pozyskiwania w ten sposéb statych
dochoddéw. Sytuacja zmieniaesigdy podatnik pozyskuje regularny dochdd po-
przez handel wirtualnymi przedmiotami.

Aby osoby, ktére prowadalziatalné¢ gospodarcgz byty podatnikami VAT,
musi dog¢ do obrotu wirtualnymi przedmiotami, ktéreda uznane jakéwiad-
czenie ustug. Transakciego typu rzeczy wedtug przepiséw rgleiwazaé za

17 https://prawointernetu.eu/handel-kontami-do-giey-jest-legalny/ (dogp: 8.09.2020 r.).
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handel ustug elektronicznych w rozumieniu art. 2 2& ustawy o VAT. Zatem
stawka podatku wynosi 23%.slledoszto do zdarzenia, gdzie osoba sprzgia)
przedmioty wirtualne nie przekroczyta w danym raduoty 200 tysgcy zi, maze
skorzysté ze zwolnienia podatkowego z VAT na podstawie &ft3 ustawy
0 VAT,

Zakonczenie

Jak zaznaczono na wpte rozdziatu, celem rozvian byto przedstawienie
zagadnié prawno-autorskich, ktére dotyczyly postaci wirtualh w grach
komputerowych, ukazanie funkcjonowania gry kompauesj typu MMORPG.
W aspekcie prawnym temat postaci fikcyjnych w grdMdORPG budzi wiele
watpliwosci, z pewndcia potrzebne g przepisy prawne, ktére pozwolityby nam
regulowa te sfer Internetu. Pogp technologiczny ulega dzisiaj intensywnej
dynamizacji, owe dziatania mggviec korzystnie wptyné na szeroko pety roz-
woj sferyswiata wirtualnego. Dzki rozwojowi grafiki komputerowej stale wzra-
sta réwnie zapotrzebowanie na kolejne ulepszone postacietdMapomnié, iz
odsprzeda kont z grami nie powinna bynielegalna. Firmy, ktére uciekapd
tego, zapewne w przysZlt zostam zmuszone przez przepisy unijne do wero
nia udogodni# pozwalagcych na odsprzedagry bez sprzeds calego konta.
Z uwagi na szybki rozwdj tej sfery organyngawowe i skarbowe magacac si¢
przygladat handlowi itemow w celu rozliczania jej dla potrzatdatkowych.
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AUKCJA ELEKTRONICZNA W NOWYM PRAWIE
ZAMOWIEN PUBLICZNYCH

(z dnia 11 wrzesnia 2019 r.)
(Andrzej Kiettyka)

»Zamowienia” w systemie zamowigublicznych to umowy odptatne, zawie-
rane m¢dzy zamawigicym a wykonawg, ktorych przedmiotem jest nabycie
przez zamawiafego, od wybranego wykonawcy, robot budowlanycktale lub
ustug. Zamoéwienia publiczne to ogromne przedsiiccie wspomagage rozwoj
gospodarczy kraju, unbwiajace popraw jakasci zamawianych dostaw, ustug
i rob6t budowlanych, wsparcie innowacyjop realizowanie polityki spotecznej
i strategii pastwa. Zamowienia publiczng gasadniczformg udziatu sektora pu-
blicznego w gospodarce.

W dniu 11 wrzénia 2019 r. uchwalono neyustave — Prawo zaméwie pu-
blicznyck. Zastpita ona wielokrotnie nowelizowarustavwe z 29 stycznia 2004
roku®. Zgodnie z ustagz 11 wrzénia 2019 r. Przepisy wprowadze¢ ustaw
Prawo zaméwig publicznych nowe prawo zaméuii@ublicznych, co do zasady,
wejdzie wzycie 1 stycznia 2021 r. (art. 109)

W uzasadnieniu do projektu ustawy z 29 styczni@42¢ podniesionoze
obowigzujaca uprzednio ustawa z 10 czerwca 1994 r. o zamdadgkrmublicz-
nyct, wskutek zmian spoteczno-gospodarczych w kraja ooawoju rynku za-
méwien publicznych, waigu ostatnich lat, byta wielokrotnie nowelizowana, c
spowodowato brak przejrzysid, spéjndci i precyzji przepiséw. Nieczyteldd
I brak precyzji prawa sprzyjat powstawaniu niekatzych zjawisk — w tyrdwia-
domemu tamaniu zasad wydatkowadradkéw publicznych. Przygie nowej
ustawy, zmierzagr do ograniczenia takich praktyk, bytoetky innymi elemen-
tem realizacji zada zawartych w ,Strategii Antykorupcyjnej Bau”. Jedno-
czenie stworzenia nowego spojnego aktu prawnego, uggago problematyk
zamdwie publicznych, wymagat proces harmonizacji prawaymagami Unii

1 Definicja ustawowa zawarta w art. 7 pkt. 32 ustawll wrzénia 2019 r. Prawo zamoéwie
publicznych (Dz.U. z 2019 r., poz. 2019).

2 Dz.U. z 2019., poz. 2019.

3 Tekst jedn. Dz.U. z 2019 r., poz. 1843.

4 Dz.U. 2 2019 1., poz. 2020. Do pgsbwar 0 udzielenie zamowienia, o ktérych mowa w ustawie
uchylonej, wszogtych i niezakdczonych przed dniem 1 stycznia 2021 r. stosujepsiepisy
dotychczasowe (art. 90 ust. 1).

5 Projekt ustawy z 7 listopada 2003 r., Sejm IV &aaji, druk nr 2218.

6 Tekst jedn. Dz.U. z 2002 ., nr 72, poz. 664 e z
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Europejskiej, ojcie przepisami ustawy nowych grup podmiotéw orazksza-
jaca st corocznie wielkét srodkéw wydawanych w trybie ustawy. Usecie
rozbieznosci w zakresie harmonizacji prawa bylo szczegolsietne, gdy od
osiggniecia petnej zgodriei polskiego prawa z regulacjami Unii Europejskiej
zalezat nieskepowany dosip polskich wykonawcoéw do europejskiego rynku
zamowie.

Ustawa z 2004 r. przewiduje przeprowadzenie lijidektronicznej (art. 74
i n.) oraz aukcji elektronicznej (art. 91a i'n)V znaczeniugzykowym oba te
wyrazy to niewtpliwie synonimy. W znaczeniu prawa zamouig@ublicznych
réznig sie istotnie. Przede wszystkim licytacja elektroniczaliczana jest (jeszcze
obecnie — do 1 stycznia 2021 r.) do jednego z iipostpowania o zamowienie
(obok: przetargu nieograniczonego, przetargu ogramego, negocjacji z ogto-
szeniem, negocjacji bez ogloszenia, dialogu kontayj@ego, zamowienia z wol-
nej reki i zapytania o cey)®. Tryb zaméwienia publicznego to spos6b prowadzenia
postpowania o zamowienie publiczne, przy jednoczesnpetnseniu okrélo-
nych w ustawie warunkéw.

Zamawiagjcy mogt przeprowadgilicytacje elektronicza przy nabywaniu
dostaw, ustug lub robo6t budowlanychzeé wartas¢ zamoéwienia byta tsza od
tzw. progéw unijnych okidonych w przepisach

7 Art. 74 ustawy z 2004 r. ustawa z 7 kwietnia 200% zmianie ustawy Prawo zamoéwigublicz-

nych oraz ustawy o odpowiedziaked za naruszenie dyscypliny finanséw publicznyclz.(D

z 2006 r., nr 79, poz. 551). Na skutek nowelizagfy udzielenia zamoéwienia, nazywany dotych-

czas aukgj elektronicza, zostat ,przemianowany” z dniem 25 maja 2006 rlicygacie elektro-

niczrg. Nazwa aukcja elektroniczna obawywata odid dla procedury uregulowanej w art.
91a — 91c ustawy.

Zob. M. Bako (red.),Inny stownik ¢zyka polskiegat. I, Wydawnictwo Naukowe PWN, War-

szawa 2000s. 51, 764: definicja: ,Publiczna sprzedakichs rzeczy, ktérych wigcicielem staje

si¢ ten, kto oferuje najwasz cere”.

9 W ustawie z dnia 11 wrgeia 2019 r. tryb udzielenia zaméwienia publicznegpostaci licytacii

elektronicznej nie wysgpuje.

Wydanych na odstawie art. 11 ust. 8 ustawy: , st wigciwy do spraw gospodarki okile

w drodze rozporgizenia, kwoty wartéci zamowig oraz konkurséw, od ktorych jest uzaieony

obowigzek przekazywania ogtoszé&Jrzedowi Publikaciji Unii Europejskiej, mag na wzgédzie

obowigzujgce w tym zakresie przepisy prawa Unii Europejskiepzporzdzenie Ministra Roz-

woju z dnia 16 grudnia 2019 r. w sprawie kwot wégt@amowig oraz konkursow, od ktérych
jest uzaleniony obowizek przekazywania ogtosz&rzedowi Publikacji Unii Europejskiej, usta-
wodawca uzaleit zatem zastosowanie tego trybu od wsgioplanowanych zakupdw, bez
wzgledu na ich przedmiot (dostawa, ustuga czy robotaieha).

W ustawie z 11 wrzaia 2019 r. progi unijne ustalono w art. 3 ustalRszez progi unijne naty

rozumiet kwoty wartgci zamoéwié lub konkurséw okrdone w:

- art. 4 i art. 13 dyrektywy Parlamentu Europejskieédady 2014/24/UE z 26 lutego 2014 r.
w sprawie zamowie publicznych, uchylagcej dyrektyve 2004/18/WE (Dz. Urz. UE L 94
z28.03.2014r., s. 65 z ze zm.),

- art. 15 dyrektywy Parlamentu Europejskiego i Rady42P5/UE z 26 lutego 2014 r. w sprawie
udzielania zamowie przez podmioty dziatage w sektorach gospodarki wodnej, energetyki,
transportu i ustug pocztowych, uchyeg¢j dyrektyw 2004/17/WE (Dz. Urz. UE L 94
7z 28.03.2014 ., s. 243 ze zm.),

[ee]

1

o
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Cechy odr&niajaca tryb licytacji elektronicznej od innych proceduyté®
mozliwo$¢ wielokrotnego sktadania oferty cenowej w formievtposgpienid?,
co oznaczataze cena oferty byla uzateiona od ofert innych uczestnikow licyta-
cji, a kazde kolejne pogpienie (ta@sza oferta) podlegato automatycznej klasyfika-
cji. Zamawiajcy nie mogt ingerowaw te klasyfikacg, dlatego teé musiat zapew-
ni¢ do licytacji uradzenia, ktére samodzielnie klasyfigypostpienia w czasie
rzeczywistym. Zamawiagy byt obowiazany do zapewnienia odpowiedniego for-
mularza z dogpem onliné?, za pomog ktérego wykonawcy sktadali pagienia.
Urzad Zamoéwié Publicznych stworzyt platforendo prowadzenia licytacji elek-
tronicznych — jest ona degina pod adresem: licytacje.uzp.govplstawa wdra-
zata szereg dyrektyw Unii EuropejskKitjZasadniczo utrzymano katalog zasad

- art. 8 dyrektywy 2009/81/WE Parlamentu Europejskiedrady z 13 lipca 2009 r. w spra-
wie koordynacji procedur udzielania niektérych zavish na roboty budowlane, dostawy
i ustugi przez instytucje lub podmioty zamawizg w dziedzinach obronéd i bezpieczéstwa
i zmieniapcej dyrektywy 2004/17/WE i 2004/18/WE (Dz. Urz. WE216 z 20.08.2009 r.,
S. 76, ze zm.),

- aktualizowane w aktach wykonawczych Komisji Eursgigj, wydawanych odpowiednio na
podstawie art. 6 ust. 5 dyrektywy 2014/24/UE, ant.ust. 4 dyrektywy 2014/25/UE i art. 68
dyrektywy 2009/81/WE.

11 Postpienie” jest to kwota, o jakzmienia s} proponowana cena podczas licytacji. Termin eko-
nomiczny. https://sjp.pl/post%C4%85pgstnie (dostp: 31.08.2020 r.).

12 Online pnling pierwotnieon-line z ang. dost. ,na linii") — zwykle status osobyrwsera lub in-
nego podmiotu zvgzanego z dogpem do 4czy komunikacyjnych (np. Internetu), ktéry infor-
muje o dosfpnaici — aktywndci. Przeciwiéstwem trybu online jest tryb offline. https://plki
pedia.org/wiki/Online (dogp: 31.08.2020 r.).

13 Por.: I. Skubiszak-Kalinowska, E. Wiktorowskarawo zaméwig publicznych. Komentarz aktu-
alizowany LEX/el. 2020; J.E. Nowicki, M. KoteckPrawo zamowig publicznych. Komentarz
wyd. IV, Wolters Kluwer Polska 2019; W. Dzinowski, J. Jerzykowski, M. Stachowiftawo
zamoéwié publicznych. Komentarwvyd. VII Wolters Kluwer Polska 2018 — tezy do. &4 ustawy
z 2004 r.

14 Dyrektywe Parlamentu Europejskiego i Rady 2014/24/UE z 2égit2014 r. w sprawie zamo-
wien publicznych, uchylajca dyrektywe 2004/18/WE (Dz. Urz. UEL94 z 28 marca 2014 r65.
ze zm.); dyrektyw Parlamentu Europejskiego i Rady 2014/25/UE z 26giot2014 r. w sprawie
udzielania zamoéwie przez podmioty dziatage w sektorach gospodarki wodnej, energetyki,
transportu i ustug pocztowych, uchylej dyrektywe 2004/17/WE (Dz. Urz. UEL 94 z 28 marca
2014 r., s. 243 ze zm.); dyrektywWParlamentu Europejskiego i Rady 2009/81/WE z 18&alip
2009 r. w sprawie koordynacji procedur udzielarigktbrych zaméwig na roboty budowlane,
dostawy i ustugi przez instytucje lub podmioty zavizgace w dziedzinach obronéd i bezpie-
czenstwa i zmieniajca dyrektywy 2004/17/WE i 2004/18/WE (Dz. Urz. UEL&% 20 sierpnia
2009 r., s. 76, ze zm.); dyrektgRady 89/665/EWG z 21 grudnia 1989 r. w sprawie tgoacji
przepisow ustawowych, wykonawczych i administragginodnoszgcych si do stosowania pro-
cedur odwotawczych w zakresie udzielania zamawieblicznych na dostawy i roboty budow-
lane (Dz. Urz. WE L 395 z 30 grudnia 1989 r., s.Z&3zm.; Dz. Urz. UE Polskie wydanie
specjalne, rozdz. 6, t.1, str. 246); dyrek¢yRRady 92/13/EWG z 25 lutego 1992 r. koordyeyij
przepisy ustawowe, wykonawcze i administracyjne csdice sé do stosowania przepisOw
wspolnotowych w procedurach zaméwigublicznych podmiotéw dziakgych w sektorach go-
spodarki wodnej, energetyki, transportu i telekoikacji (Dz. Urz. WE L 76 z 23 marca 1992 r.,
s. 14 ze zm.; Dz. Urz. UE Polskie wydanie specjaloedz. 6, t. 1, s. 315).
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udzielania zamowie publicznych, wzbogaca go o zasagd ochrony danych
osobowychr.

Natomiast aukcja elektroniczna nie jest trybem ¢guamsivania o zamowienie
publiczne. Zasady organizacji aukcji elektroniczolgjesla art. 91a i nast. ustawy
z 2004 r. Jeeli postpowanie jest prowadzone w trybie przetargu nieagran
nego, przetargu ograniczonego lub negocjacji zsaginiem, zamawiggy po do-
konaniu oceny ofert w celu wyboru najkorzystniejsfferty przeprowadza aukgj
elektroniczn, jezeli przewidziat to w ogtoszeniu o zamdwieniu, zagaeniu do
potwierdzenia zainteresowania lub w ogtoszeniutanewieniu systemu kwalifi-
kowania wykonawcow, orazjeli mazna w sposéb precyzyjny ol tres¢ spe-
cyfikacji istotnych warunkéw zamowienia oraz zmo co najmniej dwie oferty
niepodlegajce odrzuceniu.

W przypadku gdy zamawigy postanowit przeprowadziaukcg elektro-
niczrg, w ogtoszeniu o zamowieniu lub specyfikacji istath warunkéw zamo-
wienia okrgla co najmniej:

» elementy, ktérych wartgi bedg przedmiotem aukcji elektronicznej, pod
warunkiemze elementy tegswymierne i mog by¢ wyrazone w postaci
liczbowej lub procentowej,

» wszelkie ograniczenia co do przedstawianych wartavynikajace z opisu
przedmiotu zamowienia,

 informacje, ktére zostanudostpnione wykonawcom w trakcie aukcji
elektronicznej oraz, w stosownych przypadkach, iterich udosgpnie-
nia,

* informacje dotycgce przebiegu aukcji elektronicznej;

» warunki, na jakich wykonawcygla mogli licytowa® oraz, w szczegoélno-
sci, minimalne wysokéci posgpien, ktére, w stosownych przypadkach,
wymagane bda podczas licytacji,

 informacje dotycgce parametréw wykorzystywanego sgitzelektronicz-
nego, rozwgzan i specyfikacji technicznych w zakresie goaen.

Kryteriami oceny ofert w toku aukcji elektronicire wytacznie kryteria
okreslone w specyfikacji istotnych warunkow zaméwienmaproszeniu do aukcji
elektronicznej, umdiwiajgce automatycznocere oferty bez ingerencji zamawia-
jacego, wskazane sfrod kryteriow, na podstawie ktérych dokonano ocefeyt
przed otwarciem aukcji elektronicznej.

Aukcja elektroniczna me by jednoetapowa lub wieloetapowa. Aukcja
elektroniczna nie jest oglsnym trybem pogpowania o udzielenie zamowienia
publicznego, lecz swoistdogrywlky elektroniczi, ktéra nastpuje po dokonaniu

15 Nr 2016/679 z dnia 27 kwietnia 2016 r. w spraadhrony osoéb fizycznych w zwiku z prze-
twarzaniem danych osobowych i w sprawie swobodmpegeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdIne rozpaydzenie o ochronie danych) (Dz. Urz. UE L 119 z 4ama
2016 r.,s. 1 ze zm.).
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oceny ofert w sytuacjach oktenych w art. 91a ust. 1 ustawy z 2004 rSkerze-
pisy Prawa zamowie publicznych nie definiaj pojecia aukcji elektronicznej.
Aukcja elektroniczna nie jest trybem, lecz sposoberhoru oferty’. Rozwiza-
nie to ma na celu zwkszenie konkurencyjrgoi pomiedzy wykonawcami ubiega-
jacymi sk o udzielenie zamdwienia publicznego, a tym samymymywanie
przez zamawiagych jeszcze korzystniejszych ofért

Wedtug uzasadnienia do projektu nowej ustawy zwtzesnia 2019 r.:
.Ustawa przewiduje w zakresie aukcji elektroniczregwigzania odpowiadage
dotychczasowym. Wprowadzone zmiany w stosunku degisow dotychczas ob-
owiazujacych maj wytacznie charakter pogakujacy i dostosowujcy. Przepisy
0 aukgcji elektronicznej wdvaja w projekcie ustawy postanowienia art. 35 dyrek-
tywy klasycznée® oraz art. 53 dyrektywy sektorowé]” Systematyka ustawy po-
rzadkuje przepisy oraz zgksza jej przejrzystadL.

Art. 227 ustawy z 11 wrzaia 2019 r. okréa czynndci poprzedzajce wybor
najkorzystniejszej oferty poprzez stosowanie auldgktroniczne;.

W przypadku pogspowan 0 udzielenie zamdwienia prowadzonych w trybie
przetargu nieograniczonegoprzetargu ograniczonetjdub negocjacji z ogtosze-
nient, zamawiajcy maze przewidzié w ogtoszeniu o zamoéwienize wybor naj-
korzystniejszej oferty zostanie poprzedzony aslletgktroniczg, jezeli warunki

16 Zob. |. Skubiszak-Kalinowska, E. Wiktorowskatawo zamowig...; tezy do art. 91a ustawy
z 2004 r.

17 Zob. J.E. Nowicki, M. KoteckiPrawo zamoéwig...; tezy do art. 91a ustawy z 2004 r.

18 Zob. W. Dzieranowski, J. Jerzykowski, M. Stachowidkawo zamowi¢ publicznych. Komen-
tarz, wyd. VIl Wolters Kluwer Polska 2018; tezy do &t.a ustawy z 2004 r.

19 Dyrektywa 2014/24/UE z 26 lutego 2014 r. w spemamowié publicznych, uchylaica dyrek-
tywe 2004/18/WE (art. 53: ,Podmioty zamawie¢ mog stosowd aukcje elektroniczne, w kté-
rych przedstawianegsiowe, obniane ceny lub nowe wasti dotyczce niektérych elementéw
ofert. W tym celu podmioty zamawigie organizuj aukcje elektroniczne w formie powtarzalnego
procesu elektronicznego, ktéry ngmije po przeprowadzeniu wpnej petnej oceny ofert, umo
liwiajacego ich klasyfikagj za pomog metod automatycznej oceny. Niektére zamoéwienia na
ustugi i niektére zamowienia na roboty budowlartérych przedmiotemasprace intelektualne,
takie jak projekt rob6t budowlanych i ktérych ni@ina sklasyfikowa za pomog metod auto-
matycznej oceny, nie madpy¢ przedmiotem aukcji elektronicznych”).

20 Dyrektywa 2014/25/UE z 26 lutego 2014 r. w speawdizielania zaméwieprzez podmioty dzia-
tajace w sektorach gospodarki wodnej, energetyki, frarta i ustug pocztowych, uchyigja dy-
rektywe 2004/17/WE (tré& przepisu art. 35 ziiona do przytoczonej wgj).

21 7 uzasadnienia do projektu ustawy. Sejm VIl Kagje druk nr 3624.

22 Art. 132 ustawy z 11 wr#neia 2019 r. ,Przetarg nieograniczony to tryb udaiéh zamoéwienia,
w ktérym w odpowiedzi na ogtoszenie o zaméwienergfmog sktad@ wszyscy zainteresowani
wykonawcy”.

23 Art. 140 ustawy z 11 wrzeia 2019 r. ,Przetarg ograniczony to tryb udziedemamoéwienia,
w ktérym w odpowiedzi na ogtoszenie o zaméwieninjogski o dopuszczenie do udziatu w po-
stepowaniu mog sktad& wszyscy zainteresowani wykonawcy, a oferty mektad@ wytacznie
wykonawcy zaproszeni do sktadania ofert”.

24 Art. 152 ustawy z 11 wrzeia 2019 r. ,Negocjacje z ogtoszeniem to tryb uldzie zamoéwienia,
w ktorym w odpowiedzi na ogtoszenie o zaméwieninjogki o dopuszczenie do udziatu w po-
stgpowaniu mog sktad& wszyscy zainteresowani wykonawcy, zamagdgjzaprasza wykonaw-
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zamoéwienia, w szczegOlka opis przedmiotu zamowieniag skreslone w doku-
mentach zamowienia w sposob precyzyjnygiadczenia mog by¢ sklasyfiko-
wane za pomacmetod automatycznej oceny orazzzino co najmniej dwie oferty
niepodlegajce odrzuceniu.

Zamawiajcy maze przeprowadziaukcg elektroniczi w celu uzyskania no-
wych, obnkonych cen lub nowych wada w zakresie niektorych elementow
ofert, podlegajcych ocenie w ramach kryteriow oceny ofert.

W zakresie sposobu przeprowadzenia aukcji elekizonj to jest ona prze-
prowadzana przy ayciu systemu teleinformatycznego w formie powtanegb
procesu elektronicznego, unliaviajgcego klasyfikagj ofert za pomogmetod au-
tomatycznej oceny, po wgnym badaniu i ocenie ofert zgodnie z kryteriami
udzielania zaméwienia i przypisaim wag. Aukcja elektroniczna nie ma zasto-
sowania do zaméwiena ustugi lub roboty budowlane, gdzie przedmiowm
swiadczenia o charakterze intelektualnym, ktorych miczna sklasyfikowa za
pomog metod automatycznej ocefly

W art. 229 ustawy z 11 wragaia 2019 r. okrdono elementy ofert dugce
podstavg aukcji elektronicznej. W szczegokud aukcja elektroniczna me opie-
ra¢ sie na nasgpujacych elementach ofert:

* cenach, jeeli jedynym kryterium oceny ofert w pggbwaniu jest cena;

» cenach lub nowych waroiach elementéw ofert wskazanych w dokumen-
tach zamowienia, j@li kryteriami oceny ofert w pagtowaniu g kryteria
jakosciowe albo najriiszy koszt.

Ustawa okréla takze tre&¢ ogtoszenia o zamowieniu lub dokumentéw zamo-
wienia w przypadku przeprowadzania aukcji elekiconej. W przypadku prze-
prowadzania aukcji elektronicznej w ogtoszeniumawieniu lub w dokumentach
zamdwienia okrda sk co najmnie;j:

» elementy, ktérych wartai beda przedmiotem aukcji elektronicznej, pod
warunkiemze elementy tegswymierne i mog by¢ wyrazone w postaci
liczbowej lub procentowej;

» wszelkie ograniczenia co do przedstawianych waitavynikajgce z opisu
przedmiotu zamowienia;

 informacje, ktore zostanudostpnione wykonawcom w trakcie aukcji
elektronicznej, oraz, w stosownych przypadkacmieich udosfpnienia;

* informacje dotycgce przebiegu aukcji elektronicznej;

* warunki, na jakich wykonawcyebla mogli licytowat, w szczegdlngci mi-
nimalne wartéci posgpien, ktére wymaganedula podczas licytacii;

céw dopuszczonych do udziatu w pgmsiwaniu do sktadania ofert wginych, prowadzi z nimi
negocjacje w celu ulepszeniasteofert wstpnych, ofert sktadanych na etapie negocjacji, po
zakaiczeniu ktérych zaprasza wykonawcéw do sktadanie ofgatecznych. Zamawigyy maze
udzieli¢ zamoOwienia na podstawie ofert wstych bez negocjacji, o ile wsk@w ogtoszeniu
0 zamOwieniuze zastrzega sobie taknozliwos¢”.

25 Art. 228 ustawy.
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* informacje dotycgce parametréw wykorzystywanego sgiteelektronicz-
nego, rozwiazan i specyfikacji technicznych w zakresie goaten.
Aukcja elektroniczna mi@ by¢ przeprowadzona jednoetapowo lub wieloeta-
powcre.

Zaproszenie do udzialu w aukgcji elektronicznej;
termin otwarcia aukcji elektronicznej

Zamawiajicy zaprasza do udzialu w aukcji elektronicznej {mh@&nie
wszystkich wykonawcéw, ktorzy zigli oferty niepodlegajce odrzuceniu, przy
uzyciu pohczen elektronicznych wskazanych w zaproszeniu. W za@muis za-
mawiapcy informuje wykonawe o:

» wyniku badania i oceny oferty tego wykonawcy;

* minimalnych wartéciach postpien skladanych w toku aukcji elektronicz-

nej;

» terminie otwarcia aukcji elektronicznej;

» terminie i warunkach zamiggia aukcji elektronicznej;

» sposobie oceny ofert w toku aukcji elektronicznej;

» formule matematycznej, ktéra zostanie wykorzystarmakcji elektronicz-
nej do automatycznego tworzenia kolejnych klasyjikaa podstawie
przedstawianych nowych cen lub w&do

» harmonogramie dla kdego etapu aukcji elektronicznejz@li zamawia-
jacy zamierza zamlgé aukcg elektroniczi na podstawie art. 237 pkt’3

Z wyjatkiem przypadkéw, gdy najkorzystniejsza oferta jegbierana na
podstawie ceny, formuta matematyczna, ktéra zostanjikorzystana w aukcji
elektronicznej do automatycznego tworzenia koldjinglasyfikacji na podstawie
przedstawianych nowych cen lub wadiouwzgkdnia wagi przypisane poszcze-
g6Inym kryteriom oceny ofert w celu dokonania wylbaajkorzystniejszej oferty,
wskazanym w ogtoszeniu o zaméwieniu lub dokumentachdéwienia, a w przy-
padku dopuszczenia ofert wariantowych ékaesie odrebng formulke dla kazdego
wariantu. Termin otwarcia aukcji elektronicznej meze by krotszy ni dwa dni
robocze od dnia przekazania zaproszenia.

W toku aukcji elektronicznej zamawdaly na bieaco przekazuje kalemu
wykonawcy informacje umdiwiajace mu ustalenie pozycji jego oferty w klasyfi-
kacji ofert, w szczegolrioi informacje o uzyskanej punktacji oraz o punktacj
oferty, ktéra uzyskata najwgz liczbe punktow. Zamawiaicy, jezeli zostato to
przewidziane w dokumentach zaméwieniazenw ustalonym przez siebie czasie
ogtaszé liczbe uczestnikdw danego etapu aukcji elektronicznejnidmentu za-
mkniccia aukcji elektronicznej nie ujawniaggnformacji umaliwiajacych iden-
tyfikacje wykonawcéw biogcych udziat w danym etapie aukcji elektronicZfej

26 Art. 230, 231 ustawy.
27 Zamawiagcy zamyka aukejelektroniczi po zakaczeniu ostatniego, ustalonego etapu.
28 Art. 233 ustawy.
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Zasady skladania pagtien w aukcji elektronicznej: w toku aukcji elektro-
nicznej wykonawcy za pomeéormularza umieszczonego na stronie internetowej,
umazliwiajacego wprowadzenie niegtbnych danych w trybie bezfr@dniego po-
taczenia z4 strory, sktadaj kolejne korzystniejsze pagtienia, podlegage auto-
matycznej ocenie i klasyfikacji. Papienia, pod rygorem nievzacsci, sktadane
sa w formie elektronicznej (art. 234 ustawy).

Oferta wykonawcy przestaje azia¢ w zakresie, w jakim zlty on korzyst-
niejsz ofere w toku aukcji elektronicznej. W takiej sytuacjeliterminu zwgza-
nia ofery nie ulega przerwaniu.

W przypadku, gdy awaria systemu teleinformatycenggpwoduje przerwa-
nie aukcji elektronicznej, zamawigly wyznacza termin kontynuowania aukcji
elektronicznej na naginy dzien roboczy przypadagy po usunjciu awarii,

z uwzgkdnieniem stanu ofert po ostatnim zatwierdzonymgmshiu.

Zamawiajcy zamyka aukejelektroniczi: w terminie okrélonym w zapro-
szeniu do udziatu w aukgcji elektronicznepgé w ustalonym terminie nie zostan
zgtoszone nowe paglienia; po zakfczeniu ostatniego, ustalonego etapu.

Zamawiajcy po zamkrgciu aukcji elektronicznej dokonuje oceny ofert
w oparciu o kryteria oceny ofert wskazane w ogtogze zamowieniu i w doku-
mentach zamdwienia, z uwzghieniem wynikow aukcji elektroniczrig;

Tres¢ Specyfikacji Warunkéw Zamowienia (SWZ) winna zawseinforma-
Cje 0 przewidywanym wyborze najkorzystniejszej ofertyastosowaniem aukcji
elektronicznej wraz z informacjami, o ktérych mowart. 238°, jezeli zamawia-
jacy przewiduje aukgjelektroniczn3.

Zamawiajcy maze udzielé zamdwienia w dziedzinach obror$eoi bezpie-
czenstwa w trybie przetargu ograniczonego lub negocpogtoszeniem. W ta-
kich przypadkach zamawigly maze wybra najkorzystniejsz ofert z zastoso-
waniem aukcji elektronicznej. Przepisy art. 227-288tyczce aukcji elektro-
nicznej) stosuje giodpowiednid?.

Na stronie internetowej Ugdu Zaméwié Publicznyck® znajduje si plat-
forma shizaca do przeprowadzania aukcji elektronicznych — ngod przepisami
ustawy z dnia 29 stycznia 2004 r. Prawo zamdvpieblicznyci*, jako sposobu
dokonywania wyboru najkorzystniejszej oferty m.w. postpowaniach prowa-
dzonych w trybie przetargu nieograniczonego, prgetagraniczonego lub nego-
cjacji z ogtoszeniem.

Korzystanie z systemu jest bezptatne. Zamawyaghecy korzystaé z sys-
temu musz uprzednio dokorarejestracji. Raz dokonana rejestracja aimoa

29 Art. 238 ustawy.

30 Art. 230. Tré¢ ogtoszenia o zamdéwieniu lub dokumentéw zamowianjazypadku przeprowa-
dzania aukcji elektroniczne;j.

31 Art. 134 pkt 12 ustawy.

32 Art. 410 ustawy.

33 https://aukcje.uzp.gov.pl/index.php/page/selfigaage/9 (dogp: 28.08.2020 r.).

34 Zasady funkcjonowania platformyedy musiaty by dostosowane do przepiséw ustawy z dnia
11 wrzénia 2019 r., po jej wégiu w zycie. Zmiany jednak prawdopodobnieds mato istotne.
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prowadzenie wielu aukcji. W przypadku wykonawcoéejestracji kadorazowo
dokonuje zamawiagy prowadzcy aukcg elektroniczg.

Celem utatwienia korzystania z platformy, przygeamo samouczek interak-
tywny zawierajcy podpowiedzi dla zainteresowanych. Zawiera oriepagca
problematyk: wymagania systemu, rejestrgdpasto i login, aukejelektronicza,
ramy czasowe aukcji, czas systemowy, podpis elekizay, rodzaj wiadoniei
przesytane na goednictwem systemu.

W dniu 25 maja 2018 r. w zgzku z przepisami Rozpaggdzenia Parlamentu
Europejskiego i Rady (UE) z 27 kwietnia 2016 r.pwasvie ochrony 0sob fizycz-
nych w zwhzku z przetwarzaniem danych osobowych i w sprawieb®dnego
przeptywu takich danych oraz uchylenia dyrektywy48WE (ogolne rozpogz
dzenie o ochronie danych) ulegt zmianie Regulantatférmy Aukcji Urzdu Za-
méwien Publicznych.

Zalecaj, by wywa¢ do wykorzystania na platformie przedarek interneto-
wych: Mozilla FirefoxX® oraz Google Chroni& Winny by stosowane najnowsze
wersje tych przegbarek.

Z uwagi na faktze posgpienia, ktére wykonawcyaszobligowani podpisa
elektronicznie, 3 generowane w postaci dokumentu PDRykonawcy biogcy
udziat w aukcji elektronicznej winni dysponoévaprogramowaniem unzbwia-
jacym odczytywanie plikdbw w tym formacie. Oprogramaieatakie wykonawcy
mog pobra bezptatnie ze strony internetowe;

Ponadto wykonawcy chcy skiad& oferty w toku aukcji elektronicznej mu-
szy dysponowa urzgdzeniami technicznymi oraz oprogramowanieniagymi do
obstugi podpisu elektronicznegd/ymog dysponowania podpisem elektronicz-
nym nie dotyczy zamawiggego.

Rejestracja jest obogikowa dla zamawiagych, ktérzy che przeprowadzi
wlasrg aukcg. Podczas rejestraciji, wypetniajodpowiedni formularz, okéaja
swoj LOGIN i HASLO, ktore umdiwi g korzystanie ze wszystkich funkcji plat-
formy

Login to okrdlenie identyfikupce wytkownika w systemie. W polu tym
mozna wpis& dowolrg nazwe. Musi by¢ ona jednak unikalna. Utracony login nie
jest maliwy do odtworzenia.

Hasto sty weryfikacji tazsamdci osoby prébujcej zalogowa sie na dane
konto. Stanowi zabezpieczenie przed ¢psin os6b niepowotanych. System
bada, czy wprowadzane hasto jest bezpieczne. Hagipieczne to hasto diugie,
sktadajice st z raznego rodzaju znakow (wielkie litery, mate literyfry, inne
znaki). Utracone hasto me by odtworzone.

Aukcja elektroniczna sty do wyboru oferty elektronicznej. Me byt zasto-
sowana w przetargu nieograniczonym, przetargu agzanym lub w negocja-

35 http://www.mozilla-europe.org/plffirefox/ (dagt 28.08.2020 r.).
36 http://www.google.pl/chrome (degt 28.08.2020 r.).

37 Portable Document Format.

38 http://get.adobe.com/reader/ (d@st28.08.2020 r.).
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cjach z ogtoszeniem, po przeprowadzeniu catkowiteny ofert. Informacja o za-
stosowaniu aukcji elektronicznej musi zawter@toszenie o zamowieniu oraz
w specyfikacja warunkéw zamoéwienia. Zamawigj wskazuje w ogtoszeniu o za-
méwieniu adres strony internetowej, ha ktorgldie prowadzona aukcja elektro-
niczna. Kryteria oceny ofert stosowane w toku aiuddgktronicznej oraz sposéb
obliczania punktacji w ramach tych kryteribw mygg/¢ identyczne z tymi, ktére
byly stosowane podczas oceny ofert wscktradycyjnej.

Aukcja zostaje otwarta w terminie wyznaczonym przemawiajcego. Za-
mkniccie aukcji nasipuje w terminie zamkgcia albo w momencie, gdy przez
czas okrélony przez zamawiagego nie zostanztozone nowe pospienia.

Zamawiajcy maze przewidzié, ze w aukcji zostanie zastosowana tzw. do-
grywka. Przewidzenie jej spowodujes w przypadku, gdy w momencie uptywu
terminu zamkngcia aukcji (lub okresu bezczyndw) dwie lub wkecej ofert mia-
loby uzyskéa taks samy, a jednoczénie najwysz punktacg, aukcja nie zostanie
zamkngta, lecz przeditona o czas wskazany przez zamayaego.

Pocatkowo w praktyce udzielania zamowi@ublicznych instytucja aukcji
elektronicznej nie byla zbyt egto wykorzystywana. Sytuacja ta paedd byla
spowodowana ograniczonym dgsm zamawiacych do oprogramowania
umazliwiajacego prowadzenie aukcji elektronicznych (wszysthratapce na
rynku platformy byty ptatne), a po €i ogéinym brakiem zaufania do instrumen-
toéw elektronicznych. Aby to zmiefjiw grudniu 2009 r. Ugd Zamowig Publicz-
nych udosipnit do dyspozycji Platforg Aukcji Elektronicznych — pierwszy
w Polsce w petni bezptatny system aukcyjnygty do prowadzenia aukcji elek-
tronicznych zgodnie z ustaw Prawo zamoéwiepublicznych®.

Aukcja elektroniczna jest nowoczesnsprawdzon formg realizowania za-
mowien publicznych.Swiadczy o tym toze w zasadzie przepisy zawarte w po-
przednim akcie prawnym, ktéry zostanie uchylonyiech 1 stycznia 2021 r., nie
zostaly istotnie zmienione. Rekomengjaj takze uregulowania mdzynarodowe.
Wykorzystaniesrodkdw komunikacji elektronicznej obfai koszty procedury za-
méwien publicznych oraz zapewnia prawidto§go przejrzysté¢ podejmowanych
czynndgci. Uwaza sk, ze stosowanie systemu aukcji elektronicznej powoduje
oszczdndici sicgajace 20% wartéci zamoéwienié’.
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E-MEDIACJA JAKO NOWOCZESNA
TECHNOLOGIA ROZWIAZYWANIA SPOROW

(Katarzyna Purc-Kurowicka)

Nowoczesne technologig sbecnie najwiksz sita nappdzapca gospodark.
Umozliwiaja szybsz, o wiele téisz oraz lepsz pod wzgédem jakdéciowym pro-
dukcje w poréwnaniu do poprzednich lat. Payug sytuacja na rynkach wymaga
od przedsibiorstw nieustannego rozwoju, czyli szybkiego pojvaaia i wdraa-
nia zdobytej wiedzy. Nowe technologie znacznie pojiijs jakos¢ oferowanych
ustug czy produktéw i obaaja koszty. Jeszcze kilka lat temu dgstio nowocze-
snych technologii miaty nieliczne grupy, ale akhialkazdy cztowiek w r@ny
sposbb z nich korzysta.

W ciggu ostatnich lat Internet zrewolucjonizowat wiekgpektéw naszego
zycia, dzeki czemu pojawita si takze mazdiwosé wykorzystania globalnej sieci
w zakresie rozwizywania sporéw E-mediacja, zwanazenediacj elektroniczi
daje stronom konfliktu mdiwos¢ przeprowadzenia pagtowania mediacyjnego
online, czyli za pérednictwem poczty elektronicznej, telefonu czy vaikienfe-
rencji. Jest to alternatywna metoda zdeania konfliktem, w stosunku do pest
powania gdowego, odzwierciedlaga mediagj prowadzon ,twarzg w twarz”.
Stuzy ona zar6bwno rozwkaniu sporu, jak i utrzymaniu dobrej relacji pedzy
stronami oraz utatwia stronom znalezienie saty$fakigacych ich rozwizan i za-
warcie ugody na odleg6, za pdrednictwem Internetu, przyzyciu elektronicz-
nychsrodkéw komunikaciji.

Obecnie spotecistwo zyje w swiecie coraz bardziej zmechanizowanym
i skomputeryzowanym, w ktérym wymiana informacjstjeszybka i sprawna.
Dzi¢cki powstaniu Internetu zmieniteisposob komunikacji i przede wszystkim
szybka¢ i doktadndé uzyskiwanych informacji. Bardzo popularngzviaszcza
wszelkie nowoczesne technologie internetowe, kspeawdzaj sic réwniez
w miejscach pracy. Nowoczesne komputery pdeenia biurowe znacznie przy-
spieszaj czas pracy i poprawigjej jakas¢. Majg wplyw na nasz stytycia, prae
oraz oczywicie relacje z innymi lugmi. Utatwiajg naszezycie i czyni je wygod-
niejszym, bezpieczniejszym oraz tatwiejszym. Dlatsgony i mediatorzy coraz
czgéciej z nich korzystaj przy rozwiazywaniu sporow.

1 Zob. M. Grabowski, Enediacja jako metoda rozydywania sporow w handlu elektronicz-
nym http://arbitraz.laszczuk.pl/_adr/243/E-mediacgko] metoda_rozwiazywania_Sporow_w_
handlu_elektronicznym.pdf
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Stosowanie Internetu jakérodka komunikacji w praktyce prowadzi do
dwdéch podstawowych ghic. Po pierwsze, przeprowadzanie procedur onbae r
sie od tradycyjnych metod mediacji weldszasci przypadkdw tekstowformg ko-
munikacji, a po drugie — asynchrgniZdarza si, ze telekonferencja jest czasami
uzywana jako wspieragy srodek komunikacji, jednak e-mediacja z reguty ogra-
nicza s¢ do e-maili i tekstowych form komunikacji rahatachinternetowych.

Z tego wzgtdu wykluczone s zwykle z niej takie elementy, jakzgyk ciata i ton
gtosLf.

Aktualne metody okrdane jakoonline dispute resolutio(ODR) stua
przede wszystkim rozwzywaniu sporéw typowych dla Internetu, np. wynikaj
cych z powszechnie zawieranych transakcji handltwyednak nie oznacza to,
ze potencjat globalnej sieci nie a®by wykorzystany take w zakresie rozwi
zywania wszelkiego rodzaju konfliktow, w ktorych thj pory postugiwano si
tradycyjnymi metodami mediagji

E-mediacja, podobnie jak mediacja tradycyjna, dktersizuje s¢ podstawo-
wymi zasadami, takimi jak pouféé& dobrowolndéé, odformalizowanie, samo-
dzielnag¢ w podejmowaniu decyzji, akceptowabidpczy neutralng: i bezstron-
nos¢ mediatora. Podobnie jak do mediacji tradycyjneganioy¢ do niej kierowane
sprawy, w ktérych toczy sijuz postpowanie gdowe (mediacjasglowa), jak
réwniez te, co do ktorych strony zdecydowaty sia prowadzenie mediacji na
podstawie umowy przed skierowaniem sprawy gitydub w toku posfpowania
sadowego (mediacja umowna).

Korzysci wynikajacych z e-mediaciji, jako pozggowego sposobu rozyay-
wania sporu, jest wiele. Zasadnicza, to przede stkiy szybkie i wygodne roz-
strzygnecie konfliktu. Kiedy stronom zakg na jak najszybszym uteniu sobie
zycia ponownie, na powrocie do wzghej rownowagi, czy na rozstrzygoiu
konkretnych kwestii — to e-mediacja jestpdana jako metoda, ktéra szybko przy-
nosi rezultaty. Z tego wzgllu, ze e-mediacja odbywacsiv sieci, wszyscy uczest-
nicy mog si¢ zalogowa na posiedzenie mediacyjne w dowolnym czasie i-z do
wolnego miejsca. Czas e-mediacji jest zawsze kyOtsz postpowania sado-
wego, albowiem w sprawach cywilnychdsvyznacza czas jej trwania na okres do
trzech miesicy, a w sprawach karnych nie powinna téwliuzej niz miesic*. Do-
datkowo elastyczrié terminéw spotka z mediatorem jest nieporoéwnywalnie
wieksza, nk ta zwhzana z zawiadomieniem o terminie rozprawy. Jedaakdni-
cze znaczenie w tym zakresie ma okolicgZnee e-mediacja pozwala na korzysta-
nie z narzdzi elektronicznych, ktére utatwigj usprawniaj kontakt pomgdzy

2 M. Wasylkowska-MichorMediacja elektroniczna w sprawach transgranicznjwt] Mediacje
w spoteczéstwie otwartymred. M. Tabernacka, R. Raszewska-Skatecka, Wrodhh2,%. 286.

3 S. KordasiewiczHistoryczna i midzynarodowa pespektywa mediagji;] Mediacje. Teoria
i praktykg red. E. Gmurzska, R. Morka, Warszawa 2009, WoltersKluwer, Warsz@009,
S. 48.

4 Art. 183% 1 ustawy z dnia 17 listopada 1964 r. — Kodekstgposvania cywilnego (Dz.U.
z 2019 ., poz. 1460 ze zm.) i art. 23a § 2 ustawyia 6 czerwca 1997 r. — Kodeks ppstvania
karnego (Dz.U. z 2018 r., poz. 1987 ze zm.).
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stronami i mediatorem. Mtiwos¢ skorzystania z poczty elektronicznej i telefonu
przy ustalaniu terminu i miejsca posiedzenia megieego, czy zorganizowanie
wideokonferencji w sytuacjach, gdy strony msiedzite, czy miejsce zamieszka-
nia poza miejscem dziatalém mediatora, znacznie przyspiesza i utatwia praepr
wadzenie mediacji i jest najbardziej efektyaniorme przeprowadzenia pago-
wania mediacyjnego. Oczysdie to od stron zahy, czy skorzystaj z tej formy
kontaktu, albowiem do pojednania sv e-mediacji konieczna jest, tak samo jak
w mediacji tradycyjnej, dobra wola strény

Nastpng zalet wynikajaca z e-mediacji jest asynchroniczna komunikacja,
ktéra pozwala stronom konfliktu na prowadzenie dyjik w ktérej nie oczekuje
si¢ natychmiastowej odpowiedzi. Podczas e-mediacjiiated maze przeformu-
towa¢ wypowied jednej ze stron, zanim dotrze ona do drugiej strantaki spo-
s6b, aby nie zaostre&onfliktu. Dzigki globalnej sieci mediator me prowadz
mediacg w sposéb wahadtowy i umliwi ¢ stronom przemgfenie sytuacji, czy
zdobycie dodatkowych informacji sprzydaych ugodzie w trakcie jednego posie-
dzenia. Podczas posiedzenia e-mediacyjnegaekae stron mae dowiedzié sie,
jakie @ motywy dziatania drugiej strony. Zdarza,sie strony konfliktu dowiadaj
sie w trakcje mediacji czegmowego, co pozwala inaczej spogra drug strorg,
czy na caly konflikt i utatwia zawarcie ugody. E-tinEcja rozwijaswiadomaé
stron dotyczca potrzeby tworzenia edorodnych rozwjzan, zmniejsza teprzy-
wigzanie stron do swoich stanowisk i tworzy rogzeinia przy uyciu przetargu
biorgcego pod uwaginteresy stron. Dzki skorzystaniu z procedury mediacyjnej
podmioty w niej uczestnigee mog aktywniej i efektywniej uczestnicgzyw rea-
lizowaniu swoich celéw oraz zatfa

W klasycznym postepowaniu mediacyjnym z reguty magoyczynienia
z trzema stronami, z ktérych trzecia to neutralegrator. Natomiast w e-mediacji
wyrolznia sk cztery, a nawet pt stron, z czego czwarta to technologia, np. e-mail,
chat roomy czy wideokonferencja, agta to dostawca technologii, np. \i¢aciel
strony internetowej, ktéra oferuje naglzia umdliwiajace prowadzenie mediatji
W tradycyjnych mediacjach ustalenie terminu posedz stanowi czasami gy
problem, w szczegdldoi, jezeli w mediacji poza stronami bwpudziat ich petno-
mocnicy. Oznacza to bowieme termin posiedzenia musi pas@&a osobom,
a w przypadku dwéch mediatoréw hjoych udziat w mediacji 6 osobom. W ta-
kim wypadku e-mediacja jest najlepszym rdziem, bowiem tatwiej kalemu
znale¢ czas na podtzenie st do sieci, ni na przyjazd i bezpgoedng roz-
mowg. E-mediacja umdiwia stronom samodzielne negocjowanie porozumienia

5 Art. 1838 2 k.p.c. stanowize ,mediacji nie prowadzi gj jezeli strona w terminie tygodnia od
dnia ogtoszenia lub deczenia jej postanowienia kieagego strony do mediacji nie wyrazita
zgody na mediagj. Szerzej na temat braku motywacji stron do wypve&ni porozumienia
zob.: M. Kamierczak, J. Kamierczak Mediacja rodzinna. Praktyczny poradniBifin, Warszawa
2015, s. 125.

6 A. Binsztok (red.)Sztuka skutecznego prowadzenia mediaciji — zagadrpemivne i ekonomiczne
Wydawnictwo Uniwersytetu Ekonomicznego we WroctayiNroctaw 2012, s. 15.

7 M. Wasylkowska-MichorMediacja elektroniczna w sprawachs. ,287.
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a strony, ktére samodzielnie ustality warunki panoienia, maj wicksz kontrok
nad ostatecznym wynikiem ugody. Brak ingerengjis jako podmiotu o cechach
arbitralnych, zdecydowanie zmniejsza antagonizmyrnaga naturainpotrzele
porozumienié

E-mediacja, podobnie jak mediacja tradycyjna, ukatesiganie porozu-
mienia w drodze negocjacji poprzez stopniowezgplie stanowisk i wypraco-
wanie zasad akceptowanych przez obie stronyallgis nie ma na to miejsca.
W e-mediacji straty i zyskigsbardziej przewidywalne w poréwnaniu z sytaacj
w ktdrej sprawa zostaje skierowana ddis W efekcie wzmacnia to poczucie wia-
snej kompetencji i mdiwosci w odr&nieniu od sytuacji, kiedy strony powierzaj
reprezentowanie swoich intereséw osobom trzecinjistdtniejsz spraw jest
jednak fakt,ze podczas e-mediacji same strony konfliktu szukaywigzan dla
nich odpowiednich — nie mediatorzy, nie peinomognézy ad. To z kolei uczy
strony samodzielnego rozyziywania probleméw w przyszoi. Strony jako ,wia-
sciciele” konfliktu map prawo do wyboru stylu reagowania na konflikt i kam-
troli nad jego przebiegiem i zakczeniem, a tatie do wyboru metody mediatji

Niestety, mediacja w sieci stwarza teagraenie dla ochrony prywats§oi
I zasady poufn&ei mediacji, albowiem w praktyce nie ma #iwosci zagwaran-
towania,ze jedna ze stron konfliktu nie skopiuje zapisu §eer st rozmowy i nie
wykorzysta go w przyszkgi'®. Jednak takiej gwarancji nie ma iev mediacjach
tradycyjnych, podczas ktérych strony mawagr& przebieg posiedzenia. W obu
przypadkach istotne jest, aby obgwmujaca mediatora zasada pou§opzawarta
w art. 183 k.p.c., wzmacniata komfort odbywanych posigdzenobilizowata
strony do aktywnego i niesfgowanego wyrzania wtasnych pogtlow, co czsto
nie jest maliwe podczas pospowania gdowego, gdzie stronysparalzowane
przez stres.

Istotrg korzyscig e-mediacji jest okoliczrig, ze podczas posiediev sieci
strony zachowuj pomicdzy soly wickszy dystans i redukaljsite negatywnych
emocji podczas komunikacji. Taki element w ogoéle jast brany pod uwag
w postpowaniu gdowym, a przeciedecyzyjnd¢ stron wpltywa na oggniccie
satysfakcji psychicznej, bowiem porozumienieagsicte w wyniku mediacji
obejmuje réwnie kwestie proceduralne i psychologiczne, ktére awsze mog
by¢ rozstrzygngte na drodzesslowefl. W wymiarze psychologicznym e-media-
cja przede wszystkim ksztattuje 7adane cechy i postawy stron konfliktu oraz
zaspokaja ich wewttrzne potrzeby w postaci szacunku, wystuchaniagdienia,

8 K. Flaga-Gieruszyska,Kilka uwag o mediacji jako instrumencie efektywnegmsti@ygania spo-
row gospodarczycliw:] Arbitraz i mediacja. Praktyczne aspekty stosowania przepiséek,
J. Olszewski, TNOIK, Rzeszéw 2007, s. 86.

9 A. Kalisz, A. Zienkiewicz (red.Xlementy teorii konfliktu i rozwkywania sporéviw:] Mediacja
sgdowa i pozagdowa. Zarys wyktaduNoltersKluwer, Warszawa 2014, s. 59.

10 S, KordasiewiczHistoryczna i midzynarodowa., s. 48.

11 Szerzej na temat satysfakcji z mediacji zob.:. Likasiewicz,Naczelne zasady mediaji:]
Zarys metodyki pracy mediatora w sprawach cywilpyetl. A.M. Arkuszewska, J. Plis, Wolters
Kluwer, Warszawa 2014, s. 87.
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akceptacji, przeproszenia, zrozumienia, toleraney,wytadowania negatywnych
emocji?. E-mediacja pozwala na odkrywanie ukrytych intévestron i umali-
wia wymiare poghdow, w sposob dopasowany do specyfiki swojej sytuec
w budynku gdu jest w daym zakresie ograniczone. Jedaakv tego typu proce-
durach fatwiej o zablokowanie procesu mediacji, ieowkazda ze stron me
przestéa reagowa na wiadoméci i pytania. W niebezpoedniej komunikaciji
strony mog tatwiej przekazywasobie b¢dne lub nieprawdziwe informacje. Dla-
tego w e-mediacji niezmiernie wae jest, aby mediator utrzymywat staty kontakt
ze stronami i czuwat nad zachowaniem pozytywnytdcjiemiedzy zainteresowa-
nymi. Brak komunikacji werbalnej powoduje dutrudndci ze zbudowaniem
I utrzymaniemzyczliwych relacji pomgdzy stronami, czy zapewnieniem W&
wej atmosfery prowadzenia rozm&w

Z powyzszego wzgldu niezmiernie wany jest wybdr odpowiedniego media-
tora do danego rodzaju sprawy, ktoegibie w stanie utrzynigpomiedzy stronami
taczace je stosunki lub zakazy je w spokojnej atmosferze, pozbawionej agres;ji
i wrogasci. E-mediacje daje takmazliwo$¢, gdyz wybor odpowiedniego media-
tora jest niezaly od ogranicze geograficznych. Dzki sprawnemu mediato-
rowi zostaje wyeliminowana konfrontacjadzgénie do wygrania przez ktgrze
stron. Jest to tym bardziej wee,ze w przypadku rodziny wygrana oznacza naj-
czesciej przegran dla pozostatych cztonkéw rodziny (w tym dzieci)wawielu
przypadkach jest przegranlla wszystkich. Walka przedidem nie pozwala na
zachowanie réwnowagi poguzy stronami, co powoduje podziat na wygranych
i przegranych, a to oznacza dalsze kiopoty dlainggdnawet po jej rozpadzie.
Rodz sie emocje charakterystyczne dla przegranych takiezglk poczucie po-
krzywdzenia, zt&¢, bezradnéé, che¢ odwetu, sabotowania warunkéw postano-
wienia gdowego itp. Sita tych emociji jest nagéeiej dwza i paralzuje trwala¢
postanowié sadu. Sprawy wracajkolejny raz na wokardi cata historia walki
0 wygrany powtarza si'®. W przypadku konfliktéw towarzygezych rozwodowi
e-mediacja mze prowadzi do unikngcia rywalizacji w posfpowaniu gdowym
oraz utatwé rodzicom kooperagj w kwestiach zwjzanych z opiek nad
dzie¢mi'®. E-mediacja rodzinna dla skonfliktowanych cztonkdalzin to szansa,
ze rezygnujc z procedury glowej, leda mogli rozwazywat swoje spory polu-
bownie, w mniej sformalizowanej atmosferze, posiakuozwigzan dostosowa-
nych do szczegdélnych potrzeb swoje rod%iny tym przypadku e-mediacja siu

12 Szerzej na ten temat: A. Kalisz, A. Zienkiewiozd.),Elementy teorii konfliktu., s. 44.

13 S, KordasiewiczHistoryczna i midzynarodowa.. s. 49.

14 H. Przybyta-BasistdProces mediacji rodzinnych — od teorii do praktykiediator’ 2002, nr 21,
s. 11.

15 Szerzej na temat mediacji rozwodowych: A. Mildef-olbergThe theory and practice of divorce
mediation: an overviein:] Divorce mediation. Theory and practjcads. J. Folberg, A. Milne,
The Guilford Press, New York-London 1988, s. 12.

16 Na temat efektywnimi procesu mediacji rodzinnych zob.: H. PrzybytaiB@sMediacje rodzinne
w konflikcie rozwodowym. Gotowoi opér matonkéw a efektywrdé procesu mediacjiWydaw-
nictwo UniwersytetiSlaskiego, Katowice 2006, s. 161.
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zatem zmniejszeniu lub wygaszeniu konfliktu iststego medzy stronami, co
jest tym fatwiejsze do aggnigcia, ze osoby dotychczas pozogtg w konflikcie
S3 rOwnouprawnionymi partnerami w rozmowie, W posmdiu rozwijzania
dzielhcego ich sporu i nie musze sol rozmawig bezpdrednid’.

Jednym z najkorzystniejszych profitbw e-mediagstjjej tani koszt. Jest to
metoda rozwjzywania konfliktéw optacalna w poréwnaniu z kosziawigza-
nymi z procesemagslowym, czy nawet mediagciradycyjry. W przypadku e-me-
diacji zaden z jej uczestnikow nie musi nigdzie sdawa, zeby w niej uczestni-
czy¢. Wystarczyze za pomogodpowiedniegdérodka komunikacii elektronicznej
przylaczy st do dyskusji. Dzjki temu koszty e-mediacji niegta obejmowaly
chociaby kosztéw dojazdow mediatora do miejsca spotkamayakosztow wyna-
jecia lokalu. W klasycznym pagtowaniu mediacyjnym strony z reguty oipone
sg kosztami zwizanymi z wynagrodzeniem mediatora, alezégagozostatymi, tj.
koniecznymi do przeprowadzenia mediacji. E-mediacjewliwi ich unikniecie.
Koszty mediacji online nie zostaty uregulowaneebdie, dlatego naiy do niej
stosowa te same przepisy co w przypadku mediacji tradyahin Oznacza tae
w sprawach cywilnych, w tym rodzinnych, gospodacteiyz zakresu prawa pracy,
koszty e-mediacji reguluje rozpadzenie Ministra Sprawiedlivégi z dnia 20
czerwca 2016 r. w sprawie wysakd wynagrodzenia i podleggaych zwrotowi
wydatkéw mediatora w pagtowaniu cywilnym?® Natomiast w sprawach karnych
art. 619 § 2 ustawy z dnia 6 czerwca 1997 r. — Keg@s¢powania karnego, ktory
kosztami posfpowania mediacyjnego ol Skarb Pastwal®.

Z powyzszego jednoznacznie wynikze nowe technologie w zasadniczym
stopniu wpltywag na codziennegycie. Praktycznie nie mma juz znale¢ takiej
dziedziny ludzkiej dziatalriwi, w ktérej informatyka i jej nakzizia nie znajdowa-
lyby zastosowania. Ma to miejsce 2aki w mediacjach, w ktorych wykorzysty-
wanie informatyki jest jak najbardziej uzasadnicte@ciaby ze wzgtdu na fakt,
ze ,materiatem roboczym” w przedmiotowej dziedzisiedane, czy informacja,
a potrzeba zapewnienia przejrzysiov prowadzeniu mediacji zmusza do zasto-
sowania informatyki w maksymalnym miwym zakresié’. Waznym aspektem
tej nowej technologii w prowadzeniu mediacji jei tylko zapewnienie stronom
postpowania maliwosci skorzystania z udogodrigjakie niesie za sabinfor-
matyzacjdl, ale réwnie bezpieczéstwa takiego pospowania. Z tego wzgtiu

17 A, Pietrzkiewicz,Mediacje rodzinne w polskim systemie prawnykyzsza Szkota Biznesu
i Przedsgbiorczaici w OstrowcuSwigtokrzyskim, OstrowieSwietokrzyski 2016, s. 237.

18 Dz.U. z 2016 1., poz. 921 ze zm.

19 Dz.U. z 2018 r., poz. 1987 ze zm.

20 K. Wojsyk,Oddziatywanie prawa nowych technologii na funkcjonowanimiaru sprawiedliwo-
sci w spoteczéstwie informacyjnym — aspekty spotecgmg Informatyzacja pogpowania gdo-
wego i administracji publiczngjed. J. Gotaczski, Warszawa 2010, s. 169.

2! Pogcie to zostatlo wprowadzone do polskiego pdku prawnego ustawz dnia 17 lutego
2005 r. o informatyzacji dziataldoi podmiotéw realizujcych zadania publiczne (tekst jedn.
Dz.U. z2020r., poz. 3465 ze zm.). §dd tego nie nalyy myli¢c z komputeryzagj o czym szerzej
S. Kotecka,Informatyzacja pogpowania cywilnego w Polsdev:] Informatyzacja pogpowa-
nia...,s. 3i4.
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e-mediacja powinna zapewidiagolng sprawnd¢, a take rzetelnéc¢ i kulture

w traktowaniu pojedynczego obywat&laPowinna wazaé sie z realizacj pod-
stawowych publicznych praw podmiotowych obywateliyicc takze z realiza-
Cja prawa podmiotowego do zapewnienia obywatelowi Ezmstwa we-
wnetrznego.

Mediacja prowadzona za frednictwem elektronicznyctrodkéw komu-
nikacji stanowi jeden z etapéw informatyzacji spakistwa. Jej wprowadzenie
jest wymuszone aktualnym poziomem rozwoju techniiormatycznych, ktére
wkraczaj do r&znych dziedzirzycia spotecznego, w tym tad do obrotu praw-
nego pozaglowego, jak i gdowegd®. Informatyzacja, jakérodek zapewniapy
praktyczr skuteczné pracy mediatora, statagsistotnym srodkiem ochrony
i nadzoru nad podstawowymi gwarancjami obywatelpaastwie prawd’. Jed-
nakze naley mie¢ na uwadzeze nowoczesne technologie petistotry role
w mediacji, ale jedynie wspietaimediatorow i wzadnym wypadku system tele-
informatyczny nie zaspi cztowieka. Naley podkréli¢, ze system teleinforma-
tyczny zawsze dulzie penit stiebry role wzgledem czynnéci podejmowanych
przez mediatorow. Dgki wykorzystaniu nowych technologii poprawia sifek-
tywnaosci prowadzenia mediacji i zgksz si¢ ich skala.

Znaczenie mediacji online §oie i mazna przypuszcza ze wzrost ten édzie
systematyczny, przede wszystkim ze wdgl na dynamiczny rozwoj globalnej
spotecznéci uzytkownikéw sieci. O rozwoju tej dziedzinyviadczy take wzra-
stapca liczba nowych dostawcow tego typu energii. Naesoe technologie,
w tym Internet, wyranie zapewniaj skuteczg ochrorg prawry osobom korzysta-
jacym z e-mediacji.
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PRAWNE ASPEKTY GEOSOWANIA

ELEKTRONICZNEGO W POLSCE
(Wojciech Gryzik)

Wprowadzenie

Wybory w pastwach demokratycznych odgrywdpardzo wana rolg. Od
czasu Il wojnyswiatowej znaczenie przeprowadzania wyborow wspaach de-
mokratycznych ma ggta tendeng} wzrostows. Od lat 60. liczba przeprowadzo-
nych wyboréw na wszystkich szczeblach i do wszgstkirganow wzrosta ponad
dwukrotnie. Wzrost azstotliwosci wyboréw w pastwach Unii Europejskiej jest
zwigzany z wyborami do Parlamentu Europejskiego. Udaiatyborach w péa-
stwach demokratycznych jest jednym z praw podstawgbwvszystkich obywa-
teli. W Polsce prawa wyborcze zapisapensKonstytucji Rzeczypospolitej Pol-
skiej. Dziel sie one na bierne (prawo do kandydowania) i czynnawprwybie-
rana) prawo wyborcze. Znaczenie wyborow, podobelkefiekwencja wyborcza
w Polsce stale &mie, co jest zwjzane z rozwojem spotearwa obywatelskiego
oraz wikszym zainteresowaniem obywateli z kwestiami polityymt.

Alternatywne metody glosowania w polskim prawie

Glosowanie elektroniczne jest jedn alternatywnych procedur gtosowania,
obok gtosowania korespondencyjnego, przez petnoikaarraz mobilnej urny
wyborczej. W Polsce kodeks wyborczy dopuszcza jedgiosowanie osobiste,
korespondencyjne oraz gtosowanie przez petnomochkiktod: glosowania elek-
tronicznego €-voting, czyli oddanie wlasnego glosu za pomapecjalnej ma-
szyny elektronicznej znajdigej st w lokalu wyborczym lub w wyznaczonych
miejscach publicznym. W tym przypadku gtagnyj, podobnie jak w tradycyjnej
metodzie, musi udasi¢ do lokalu wyborczego lub specjalnie wyznaczonego d
tego punktu. Przyktadem fistwa, w ktérym powszechnie wykorzystuje sia-
szyny do gtosowanigsStany Zjednoczone Ameryki. Patk powszechnego wy-
korzystywania maszyn do gtosowania elektroniczneddSA sigaja lat 80. XX
wieku. Pomimo d& diugiego czasu, od kiedy Amerykanie magldawa gtosy
w sposob elektroniczny, system oraz maszyny doogtasia nie pozostajbez

1 M. ChrzanowskiPodstawowe zasady prawa wyborczego do organdw stacyeti jednostek
samorzdu terytorialnegoBiatystok 2018, s. 12—-13.
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wad. Najlepszym tego przyktadem maday¢ wybory prezydenckie w 2000 roku.
Rd&znica otrzymanych gltosow poeaizy dwoma gtéwnymi kandydatami w stanie
Floryda wyniosta zaledwie 1784 gtosy, co stanowitaoiej niz pét procenta odda-
nych gtosow. W wyniku tego przeprowadzono ponowngszynowe liczenie gto-
séw, co spowodowato zmniejszenie przewagi George'@aBusha nad Al Gore.
W zwigzku z tym kandydat demokratow zid skarg: do Sidu Najwyzszego Flo-
rydy, ktory nakazat ponowne przeliczenie niemgch gtoséw w kilku hrabstwach.
Po rcznym przeliczeniu gloséw okazal@ ste co prawda nadal zwyacy po-
zostat George W. Bush, lecz jego przewaga zmnigstydo 537 gtosow. Przy-
czym tego byt bdd maszyn wyborczych, ktére g oddanych prawidtowo gto-
s6w uznaly za niewa€e’. Poza e-votingiem wyidia st takze i-voting, ktéry
zaktada maliwos¢ oddania gtosu w sposob zdalny za pombternetu, bez
konieczndci opuszczania miejsca zamieszkania lub z dowdtigjlizacji. Glo-
sowanie elektroniczne zaliczane jest do szerszgjygrwanej e-demokragjZa-
letami gtosowania elektronicznege sigdzy innymi: maliwos¢ zastosowania
w wyborach powszechnych oraz referendach, niskitkalsstugi wyboréw (brak
konieczndci zwolywania komisji wyborczej), nitiwos¢ glosowania oséb znaj-
dujacych sé poza miejscem zamieszkania oraz poza granicanui.Ritad; elek-
tronicznego systemu jest konieczéstworzenia odpowiedniego systemu infor-
matycznego zdolnego zapewnbezpieczastwo oraz zapobiec falszerstwom,
a take konieczné zachowania zasad prawa wyborczego ze szczegdlnym
uwzgkdnieniem zasady tajioi glosowania, ktorej przestrzeganie w przypadku
gtosowania elektronicznego jest najtrudniejsze

W Polsce w poréwnaniu z innymi krajami Unii Eurcglégj nie prowadzono
obszernych badgpaswigconych technikom gtosowania elektronicznego. Baalani
ktore zostaty wykonane, dotyczyly jedynie specjamynaszyn do gtosowania,
ktore miaty by umieszczone w lokalach wyborczych, nié maozliwosci gtoso-
wania poza lokalem lub przez Internet. Piemvsmbe glosowania przez Internet
podjeto w 2008 roku, kiedy to odpowiedzialny za zmiamglymacji wyborczych
w 6wczesnym rgdzie Waldy Dzikowski zapowiedziate maliwe jest wprowa-
dzenie gtosowania przez Internet ju wyborach do Europarlamentu w 2009 roku,
czego jednak nie udatogswykona. Problematyk wprowadzenia zmian w ko-
deksie wyborczym i uruchomieniem sprawnego systamyioorczego zajy sie
Paistwowa Komisja Wyborcza oraz specjalnie powotargppéw Ministerstwie
Spraw Wewngtrznych i Administracji. Prace zostaly zawieszorevwzgbdu na
problemy techniczrfe

2 M. RadajewskiWeryfikacja wanasci wynikow wyboréw na przyktadzie sprawy Bush v. Gore,
E-Wydawnictwo. Prawnicza i Ekonomiczna Biblioteka @yfa. Wydziat Prawa, Administracji
i Ekonomii Uniwersytetu Wroctawskiego, Wroctaw 2056 343-344.

3 K. Duda, E-voting jako forma demokracji bezjpedniej. Dotychczasowe deiadczenia i ich
konsekwencjg,Refleksje Pismo Naukowe Studentéw i DoktorantoWmD UAM” 2011, nr 4,
s. 161.

4 J. ZbieranekAlternatywne procedury gtosowania w Polsce na théspa Unii EuropejskigjStudia
BAS, 2011, nr 3(27), s. 114-115.
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Konstytucja Rzeczypospolitej Polskiej nie okeew zaden spos6b metody
gtosowania elektronicznego. Ustawa zasadnicza puaznie nie dopuszcza oraz
nie zakazuje wprowadzenia takiej #imvosci. Kwestia zwjzana e-wyborami zo-
stata catkowicie pomigta przez polski pogdek prawny, co wize sk z daf ogto-
szenia Konstytucji, gdyw tamtych czasach temat glosowania elektroniczmégo
byt poddawany dyskusji spotecznej i politycznejvighiku tego decyzja o nie
liwosci wprowadzenia innych metod gtosowania jest zadejedynie od decyzji
sejmu i zmiany kodeksu wyborczego, jednak z zach@wma wszystkich konsty-
tucyjnych zasad wyborczyehW polskim prawie wyborczym aktualnie nie ma
wzmianki 0 metodzie glosowania elektronicznego. éadwyborczy dopuszcza
jedynie maliwos¢ oddania gtosu osadmie w lokalu wyborczym, koresponden-
cyjnie w przypadku osoby niepetnosprawnej oraz pzetnomocnika, rownie
w przypadku osoby niepetnosprawnej i osoby, ktda@azyta 75 lat. Art. 39 wy-
raznie méwi,ze glosowanie odbywaesiv lokalu obwodowej komisji wyborczej.
Wprowadzenie gtosowania elektronicznego musiatobyvi&zac ze zmian ko-
deksu wyborczego, ktéry dawatby ptivos¢ oddania gtosu spoza oklenego
lokalu wyborczegh

Glosowanie elektroniczne a zasady wyborcze

Najwigkszym wyzwaniem, przed ktérym stoi polski ustawodayyest utwo-
rzenie sprawnie dzialgjego systemu informatycznego, ktopdbie w stanie za-
gwarantowd przestrzeganie podstawowych zasad prawa wyborcdegeemu
podlegag wszystkie metody gtosowania, zaliczado tego katalogu gtosowanie
elektroniczne. Konstytucja Rzeczypospolitej Polskigroznia pi¢ podstawo-
wych zasad wyborczych. Nakedo nich: zasada powszecKoi réwnaci, bez-
posrednidsci, proporcjonalnéci oraz tajnéci’.

Zasada powszechnosci

Zasada ta wyznaczaisle okr&lony krag osob, ktére majuprawnienia do
udziatu w wyborach. Jest ona uznawana za najiegz zasad wyborcza w kra-
jach demokratycznych. Zasada ta daje prawo wszgstkiywatelom Polski, kto-
rzy najp&niej w dniu wybordw ukaczyli 18 lat, maj obywatelstwo polskie oraz
nie zostaly im odebrane prawa wyborcze. Glosowaléktroniczne wzadnym
stopniu nie tamie zasady powszecfsipa wgcz przeciwnie, daje nmitiwosé
udzialu w wyborach osa@b ktére nie ma mozliwosci udania s do lokalu

5 M. Musiat-Karg,Gtosowanie elektroniczne jako alternatywna metodzesinictwa w wyborach —
opinie PolakdwPolitical Preference®ozna 2015, nr 10, s. 90.

6 Ustawa z dnia 5 stycznia 2011 r., Kodeks wyboKstgn prawny na dziel0 sierpnia 2019 r.).

7 Konstytucja Rzeczypospolitej Polskiej z dnia 2 étwia 1997 r. (Dz.U. z 1997 r., nr 78, poz. 483
ze zm.).
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wyborczego z rinorakich powodéw. Mina wic zatazy¢, ze wprowadzenie gto-
sowania elektronicznego w znacznym stopniu przyiczigrdo wzrostu frekwencji
wyborczej. Wane jest, aby taki sposob oddania gtosu byklimy jako alterna-
tywna metoda, a nie jako gtdéwna i tradycyjna, pemieuniemaliwitoby to od-
danie gtosu osobom, ktére nie mdpstpu do Internetu, ktérych wbrew pozorom
w Polsce jest znaczna liczba i tyczy giéwnie oséb starszych (dotyczy jedynie
glosowania przez Internet, a nie poprzez systeorrimdtyczny w lokalu wybor-
czym). Bytoby to ztamaniem zasady powszecaknadyz uniemaliwitoby wzig-
cie udziatu w wyborach przez okteny krag ludz?.

Zasada rownosci

Zasada rownai w kontelécie prawa wyborczego ma trzy aspekty: rogéno
materialra, rowna¢ formalmg oraz rowné¢ szans. Rowrig materialna polega na
tym, ze kazdy oddany glos ma taksamy site. ROwna¢ formalna odnosi gido
réwnej liczby gtosow, jakmaze oddé kazdy wyborca. ROwn& szans polega na
zapewnieniu przez ustawodaw@wnej dla wszystkich procedury wyborczej, ty-
czy sk ona biernego prawa wyborczego i daje wszystkinadigdatom i komitetom
wyborczym rowne szanse. Z punktu widzenia gtososvetéktronicznego zasada
rownasci zostanie zachowana. Glosowanie elektronicznempignie na aspekt
rownych szans oraz aspekt materialny. Zmiana spogioisowania z tradycyjnego
nie mazadnego wptywu na sitgtosu wyborcéw.

Wyzwaniem, jakie stoi przed ustawodawgest zapewnienie zachowania
aspektu formalnego, aby #dy wyborca posiadat tgksam liczbe gtoséw. Pro-
blemem réwnéci formalnej przy stosowaniu gtosowania elektrona&go jest
mozliwo$¢ oddania przez wybogadwdch gltosow, w sposob tradycyjny i elektro-
niczny. W Estonii problem tez zostat rozaény poprzez wprowadzenie glosowa-
nia wczaniejszego, ktére unitiwia zmiarg gtosu oddanego za pomploternetu,

w sposob tradycyjny, co wie sk z uniewanieniem wyboru dokonanego w gto-
sowaniu elektronicznym. Metoda ta znaczniecksza bezpieczestwo wyborow,
jednak nie eliminuje catkowicie podatu na manipulacje zwrane ze zmian
glosbw. Sposobem na zabezpieczenie gtosowaniar@hdktnego jest wprowa-
dzenie potwierdaetresci oddanego gtosu, ktére ngshie mana porowna z wy-
nikami po zakaczeniu glosowania, podanego przez system wybokipyowa-
dzenie takich metod zabezpieczenia wyboroweani@dnak kolidowa z zasag
tajncsci gtosowanid

8 M. ChrzanowskiPodstawowe zasady prawa wyborczegs. 54-58.
9 M. Rulka,E-Voting, a zasady prawa wyborczego. Analiza prawndwmawcza,Przeghd Sej-
mowy” 2017, nr 3, s. 76-78.



75

Zasada bezposredniosci

Do najwaniejszej funkcji zasady bezfrednigci naley umazliwienie
oddania gtosu przez wybarosobicie w sposob bezgredni, bez udziatu osob
trzecich. Zasaglte mazna podzielt na trzy cgsci. Jako pierwsze, zasada bezpo-
srednich wyboréw zaktada wybory jednostopniowe, znawza wytonienie zwy-
cigzcy poprzez oparcie na gtosach oddanych przez wghorDrug, czescia jest
zagwarantowanie wyborcy rovosci oddania gtosu na konkretnego kandydata,
a nie na komitet wyborczy lub paripolityczm. Jako trzea czgs¢ uznaje si od-
danie glosu w ok&onym lokalu wyborczym, osofgie, bez udziatu poednika.
Zasada bezpoednigici nie stanowi przeszkody dla wprowadzenia gtosoavan
elektronicznego. Jednym z problemoéw, ktéry wymagaviazania, jest rozstrzy-
gnigcie, czy glosowanie osobiste wymaga udania ds lokalu wyborczego,
a take, czy gtos oddany w sposoéb elektroniczny oddastygamodzielnie, a nie
przez kogé innego, np. cztonka rodziny. Zasada b&rpdnich wyboréw mie
budzit rowniez watpliwosci zwigzane z oddaniem gtosu za pomog&reslonej ma-
szyny lub Internetu. Uznajecsize zasada bezp@dnigci dotyczy jedynie woli
wyborcy a nie sposobu, w jaki oddaje glos. Majc na uwadze powgze, uzna
mozna,ze wprowadzenie glosowania elektronicznego jest zgadzasaglbezpo-
srednigsci'®,

Zasada tajnosci glosowania

Zasada tajnizi umazliwia kazdemu wyborcy oddanie gtosu na dowolnego
kandydata, bez obawy o jakiekolwiek konsekwencijgnz zwigzane. Zasada ta
uwazana jest jako prawo wyborcy, a nie jego obmek. Wiadza ma za zadanie
zapewné wyborcy jedynie, aby oddany gtos nie byt znany oiaych osob.
W tradycyjnym glosowaniu problem ten roza@ny jest przez udagtnienie in-
dywidualnego miejsca, umliwiajgcego samodzielne oddanie gltosu. Z punktu
widzenia wyborcy zasada tafwd uznawana jest jako przywilej; zostato to po-
twierdzone przez Trybunat Konstytucyjny: ,W sytuagpy wyborca decydujesi
na gtosowanie poza lokalem obwodowej komisji wylejgwiadomie rezygnuje
z tej gwarancji tajnei gtosowania stwarzanej przezagéwo, przejmujc jedno-
czesnie obowazek zorganizowania sobie we wilasnym zakresie odpdmich
warunkéw zapewniagych tajnédé gtosowania®. Wypowied: ta odnosi si bez-
posrednio do gltosowania korespondencyjnego, leczenty¢ rowniez stosowana
w przypadku i-votingu, poniewav obydwu przypadkach glosowanie odbywa nie
poza lokalem wyborczym. Trudnym problemem jest igzanie obowjzku taj-
nosci glosowania, jaki spoczywa na wiadzy publiczideko rozwazanie mana

10 M. ChrzanowskiPodstawowe zasady prawa wyborczegs..167-179.
11 Wyrok TK z 20 lipca 2011 r., sygn. akt K 9/11¢.D. z 2011 r., nr 149, poz. 889).
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uzn& czesciowa rezygnag przez wybore z zasady tajnei gtosowania. Polega-
loby to na otrzymaniu potwierdzenia oddania gtdswating, podobnie jak gloso-
wanie korespondencyjne, nie tamie wig@y sposob zasady tajw, gdyz w oby-
dwu przypadkach wyborca zgadza sesciowo ograniczy swojg anonimowecé.
Zasada ta jest najtrudniejsza do zagwarantowarsg pretodzie gtosowania
elektronicznego. Mima jednak uznate metod za zgodn z prawem w przy-
padku, gdy pozostajeszcze inne sposoby na oddanie gltosu, ktHpeki tajne
oraz do momentu, gdy nie zostanie wynaleziony dpasfewnienia petnej ano-
nimowasci'?.

Zasada wolnych wyborow

Zasada wolnych wyborow zaktadae kazdy, kto posiada prawo wyborcze
maoze w petni z niego skorzystanie jest on waden sposob ograniczany ani zmu-
szany w sposob fizyczny lub psychiczny. Udziattwak udziatu w wyborach nie
niesie za sabréwniez zadnych konsekwencji lub przywilejow. Aby wybory byt
w petni uznane za wolne, musazy¢ spetnione cztery warunki. Jako pierwszy do-
puszczeni do udziatu, na réwnych prawach, powiydieszyscy obywatele po-
siadajicy prawa wyborcze, bez wzglu na ich wyznanie, pagly, kolor skéry
oraz inne. Drugim warunkiem jest ugtisvienie wyborcom dokonania realnego
wyboru, a wg¢c wybdr spérdd co najmniej dwoch kandydatéw. Kolejnym warun-
kiem jest okresow&g wyborow, co jest rownoznaczne z ustaleniem kadéeneg
gularne powtarzanie wyboréw. Jako ostatni warureiaje s¢ ogtoszenie wyni-
kéw wyboréw oraz potwierdzenie ich waosci przez gd. Zasada ta waden spo-
s6b nie koliduje z metadgtosowania elektronicznego. Jedynym warunkiemi, jak
musi spetnia system informatyczny obstugigy i-voting, jest meliwos¢ oddania
gtosu niewanego, przez mdiwos¢ wybrania kilku kandydatow lubadnego, tak
jak jest to maliwe w glosowaniu tradycyjnym. \Wae jest wgc, by system wy-
borczy umaliwiat zaznaczenie kilku opcji lubadnej, a nie zmuszat wyborcy do
wybrania konkretnie jednego kandydata. Uznagebsiwiem,ze wicksza¢ nie-
waznych gtoséw to nie b wyborcy przy wypetnianiu karty, lecz celowe odidan
niewaznego gtostr.

Podsumowanie

Glosowanie elektroniczne jest jegnalternatywnych metod gtosowania, wy-
stepujacych w kilku krajach ndwiecie, mgdzy innymi w Estonii czy Szwajcarii,
a talkee w innych krajach néwiecie w r&nym wymiarze dogpndasci i poziomo-
wi rozwoju, jednak w tych dwdéch europejskichapvach dziata sprawnie ju
od wielu lat. Glosowanie elektroniczne podzietia dwa rodzaje: e-voting oraz

12 M. Rulka,E-Voting, a zasady prawa wyborczega...79-80.
13 M. ChrzanowskiPodstawowe zasady prawa wyborczegs. 234-235.
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i-voting. Pierwszy z nich polega na oddaniu gtosiokalu wyborczym lub innym
wyznaczonym do tego miejscu, przy pomocy specjanegdzenia. Pozwala to
natychmiastowe uzyskanie odpowiedzi, czy oddang glastal zarejestrowany
przez system i czy jest oddany w sposoizudy. Jednak metoda ta wymusza na
wyborcy, jak w gtosowaniu tradycyjnym udanie db lokalu wyborczego. Znacz-
nie wygodniejsz pod tym wzgtdem form jest i-voting, ktéry zaktada gtosowanie
z wykorzystaniem Internetu, bez koniecg&riaudania si do lokalu wyborczego,
z dowolnego miejsca w kraju lub z zagranicy. Kohstja Rzeczypospolitej Pol-
skiej nie reguluje waden sposdb metody elektronicznego glosowaniaehéo

to wigza¢ z da uchwalenia obecnie oboyzujacej Konstytucji oraz bardzo mato
rozpowszechnionym jak na tamten czas gtosowankirel@cznym. Oznacza to,
ze polska ustawa zasadnicza nie reguluje zakazuwgolzenia alternatywnych
metod gtosowania. Kodeks wyborczy poza tradycyjmgiosowaniem wyrgnia
rowniez mazliwos¢ glosowania przez geednika i glosowanie korespondencyjne.
Wprowadzenie gtosowania elektronicznego w Polsese fexliwe po zmianie
prawa wyborczego, wkacego s¢ z dodaniem kolejnej alternatywnej metody od-
dania gtosu. Z punktu widzenia podstawowych zasgloovczych nie ma wk-
szych przestanek zakazaych lub niedopuszczgjych tej metody glosowania. Je-
dyng zasad mogica budzt watpliwosci jest zasada tajéoi wyboréw, wizaca
sig z koniecznécig zapewnienia wyborcy nibiwosci oddania gtosu w sposéb
anonimowy. Rozwjzaniem tego problemu jest stworzenie odpowiednibga;
piecznego systemu informatycznego, ktory pozwalpektowa wszystkie zasady
prawa wyborczego. Wprowadzenie glosowania elektam@go w Polsce nie
nies¢ za sob wiele zalet, jak i rownie wad. Oczywist zalet moze by upo-
wszechnienie i zwkszenie dogpu do wyborow przez osoby najmiodsze oraz
przebywagce poza granicami kraju. Istatmalety tego systemu bytaby tak jego
powszechn& i tatwos¢ oddania glosu bez konieczebudania si do lokalu wy-
borczego. Glosowanie elektroniczne mazéawady oraz problemy, ktére naje
rozwigzac w celu sprawnego funkcjonowania systemu. Nefgzym wyzwaniem
stojgcym przed tworcami jest zapewnienie wysokiego pozidoezpieczestwa
systemu komputerowego obstugeggo gtosowanie elektroniczne, co nitpli-
wie wigzat sig bedzie z wysokimi kosztami, oraz bezwgghe zapewnienie
poszanowania polskiego prawa, a w szczedgéinmodstawowych zasad wybor-
czych.
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PRAWNE ASPEKTY TRANSHUMANIZMU

(Anna Mroczkowska)

Wstep

Termin ,transhumanizm” w jego obecnym znaczeniuangyt Max More.
W esejuTranshumanizm: Towards a Futurist Philosoaefiniowat on transhu-
manizm jako trend naukowy i filozoficzny, ktéregelem jest stworzenie czio-
wieka pozbawionego ludzkich ogranigz&tworzenie super-cztowieka, istoty-b
dacej hybrydy wykorzystujca biotechnologie, nanotechnologie i neurotechnolo-
gie. Transhumanizm przejawia pewne cechy humanizakich jak szacunek dla
rozumu i nauki, nacisk na pepti nastawienie na cztowiearswo, a nie nadprzy-
rodzory wiarg w przysztezycie. Nie ogranicza sion zatem wyjcznie do badania
technicznych zagadnie lecz rozpatruje rowniedylematy natury filozoficznej
i moralnej. Transhumanizm wykracza poza ramy hugmnirozpoznajc oraz
przewidupc radykalne zmiany w przyrodzie orayciu spotecznym, wynikage
z rozwoju nauki oraz technologjii

Na przestrzeni dziejow powstato sporo koncepdfirek dotyczylty rozwoju
cztowieka i gatunku ludzkiego. Jegnbardziej znanych koncepcji byta éhiFrie-
dricha Nietschego, ktory wskazywat na powstanieceidvieka. Jednak, jak
wskazuje Max More, Nietsche nie postulowat wykotapsa techniki w przemia-
nie czlowieka, aczkolwiek jego metaforyczryzyk inspiruje czé¢ obecnych
transhumanistow.

Czotowi reprezentanci transhumanizmu to: Max Mdtatasha Vita-More,
Anders Sandberg, jak rowmidNick Bostrom. Czs¢ z tych osob zwizana jest
z Future od Humanity Institute (Uniwersytet Oxfoadlpo z organizagjHuma-
nity+2.

Wraz z rozwojem mifi, ale przede wszystkim praktyki biotechnologicizne
powstaje wyzwanie dla prawa cywilnego, zarbwno peisie krajowym, jak row-
niez migdzynarodowym i globalnym. Wyzwanie to jest dwukigkawe, z jednej
strony prawo musi sankcjonowaowe, payteczne rozwjzania w obszarze sze-
roko pogtej biomedycyny, ale take stawé czota takim problemom jak chioy
klonowanie ludzi, co obecnie przez prawo jest zaiome.

Poniewa transhumanizm jest dopiero rozwijeym st nurtem, gdzie roz-
wigzania technologiczne stosowane obecnie nigzagdza myla czy ide, dla-

1 K. Szymaski, Transhumanizm,Kultura Wartgci” 2015, nr 13, s. 134.
2 Tanve, s. 134.
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tego te rozwigzania prawne rowniew tym obszarzegfragmentaryczne i obecnie
nie obejmuy cataici zagadnié, ktére lzda poruszane w pracy.

Transhumanizm w dzialaniu

Transhumanizm jest w swojej idei ukierunkowany reksymalne wykorzy-
stanie technologii w procesie kreowania ludzkiejokgji biotechnologicznej.
Transhumardci wskazuj, iz czlowiek powinien bezkrytycznie przyjmowa
wszelkie maliwe udoskonalenia oferowane przezyinierow. Wszystkie powsta-
jace uradzenia stag polepszeniwycia i w zwizku z tym powinno si z nich
korzyst&. Dzigki temu technologiadualzie w stanie zapewihcztowiekowi mali-
wos¢ diuzszego oraz zdrowszeggcia, polepszenia jego pagni, jak i zdoIndgci
intelektualnych, udoskonalenia doanamystowych, a tate ogolnie uzyskania
wigkszej maliwosci kontroli swojegazycie’.

Jak wskazuj tranhumarnici, ostatecznym celem ewolucji transhumanistycz-
nej, jest tzw. kondycja postcziowiecza. Wedtug Midgkostroma, wielu transhu-
manistow chce pagat w zyciu drog, ktéra doprowadzi ich do tega, stan sic
postludmi, gdyz chg uzyska intelektualne szczyty, ktoérych nikt do tego czasu
nie osagnat. Ludzie ci chg by¢ odporni na choroby, wiecznie mtodzi oraz petni
zycia. Chg mie¢ wtadz nad wiasnymi pragnieniami, emocjami oraz stanaw p
chicznymi, nie czé negatywnych m§li czy zmeczenia. Chg mie¢ wieksz zdol-
nos¢ do przeywania mitGci, przyjemndgci czy wraen estetycznych. Chioz dru-
giej strony wskazuj oni, iz postcziowiek nie &dzie ostatecznym etapem tej
ewolucji. Max More nie wskazuje rowri@statecznego momentu udoskonalania
cztowieka.

Wiadomo,ze juz obecnie dziki technice mana stworzy mechaniczne pro-
tezy, ktére g prawie tak sprawne jak biologicznenkayny. Postulowana przez
transhumanistéw ewolucja ma zdastgarta na rénorodnej technologii. Jak wska-
zuje Nick Bostrom, jednym z jej kierunkdw macdyudowa tzw. awatarow, czyli
sztucznych ciat, ktére w cald zbudowane g z mechanicznych elementow,
w ktorych istota role odgrywat krdzie grodek centralny. Centralnynimdkiem
.naczynia” kedzie ludzka osobowto, ktéra zostanie wprowadzona do awatara.
Naukowcy, ktérzy s skupieni w projekcie 2045 uvajs, iz w stosunkowo bliskim
czasie bda wstanie dokonatransferu ludzkiejwiadomdaci na dysk twardy, ktory
nastpnie zostanie umieszczony w haczyniu nazywanym aeat. W efekcie
tego ludzkiezycie ulegnie istotnemu wydtenidf.

Inng mazliwoscia sciezki ewolucji jest ewolucja na bazie biotechnologii.
Przewiduje si, iz dzigki rozwojowi nauk medycznychelzie maliwa taka mo-
dyfikacja DNA, ze ludzkie zycie ulegnie istothemu wydkeniu, jak réwnie
uda s¢ uwolni¢ ludzi od choréb, nowotwordw i innych probleméw adotnych.

3 Tanve, s. 134.
4 Tanve, s. 134.
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W zwiazku z czym w aktualnych transhumanistycnych roaméach konkretna
forma albo postapostcziowieka nadal pozostaje niedoglora. Postcziowiek
moze by zaréwno sztuczninteligenci w komputerze, programem, sztucznym
poruszajcym sk poswiecie awatarem czy istpbiologiczr, tak jak obecny czto-
wiek, tylko ze z wieloma modyfikacjami biotechnologicznymi atbmienionym
DNA. Wszystko zalgne jest od rozwoju nauk zapewnigych narzdzia do dal-
szej ewolucji. Dla transhumnistow ligsie tylko skutki ewolucji biotechnologicz-
nej oraz realizacja ich postulatéw, ale sposébaitojdo celu nie ma znaczenia.

Nick Bostrom wskazujezizdolngci postcziowieka éda dalece wykraczaty

poza zdolnéci homo sapiens i transludzi, ktérzy fermg przegciows. Postczio-
wiek to istota, ktorej ogd wychodzi mocno poza poznawcze Ahwosci czto-
wieka. Takie udoskonalenie jest Aiwve dzicki ingerencji w biologiczny orga-
nizm cztowieka

Dla transhumanistéw, prejowym etapem mgidzy cztowiekiem a postczio-

wiekiem jest transcztowiek. W tej sytuacji termimanshuman” (transcztowiek)
odnosi st do istoty miedzy cziowiekiem a postcztowiekigfnddto stowa trashu-
man s¢ga do futurysty FM-2030, hazywanegozakerejdun M. Esfandiar. Stwo-
rzyt on ten skrot od ,transitional human” (cziowigkzefciowy). Nazywajc
transludmi pierwsze przejawy istot, ktére powsian nowej ewolucji, FM za-
ktada, £ symbolem transludziellag protezy, operacje plastyczne, intensywne wy-
korzystanie technologii komunikacyjnych, kosmopa#nag¢ czy mobilny tryb
zycia, korzystanie z in vitro, ateizm a f@kodrzucenie tradycyjnych waéto.
Chat czs$¢ 0sOb wskazujeze to stanowisko jest nadinterpretagponiewa nie
istniefg przestanki, z racji ktérych maoa by byto okréla¢ sie mianem transludzi,
gdy zostanie przeprowadzony zabieg chirurgicznyzidake st& si¢ transczto-
wiekiem i zachowatradycyjne wartéci oraz zasady spotecZne

W zwigzku z tymscierap sic dwie koncepcje, ktére pokazuijz sami trans-

humanéci majp problem ze zdefiniowaniem kim naprawikdzie ten transczto-
wiek.

Max More wskazuje na tzw. siedem poprawek do luetpiiycia biologicz-

nego i g nimi’:

» poprawka 1: nie ¢xizie s¢ dtuzej tolerow& starzenia oragmierci. Zmie-
niaja geny, manipulugic komérkami, aywajac syntetycznych organdw
oraz wszystkich koniecznyctodkow, cziowiek obdarzy siwieksz zy-
wotnagcia,

» poprawka 2: rozszerzyeskzaseg ludzkich zmystow przy zyciu biotech-
nologicznych oraz obliczeniowyaghnodkéw. Przekroczy sizdoIngci per-
cepcji wszelkich innych stworagjak rownie: rozwinie s¢ nowe zmysty,
zeby w jeszcze wkszym stopniu doceéibraz zrozumiéotaczajcy swiat,

5 Tanve, s. 138.
6 Tanve, s. 138.
7 Tanve, s. 141.
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» poprawka 3: udoskonali¢sbrganizagj oraz pojemn& neuronowy, roz-
buduje st pami¢ robocz oraz polepszy inteligeng)

» poprawka 4: uzupetniskore metamézgiem. Jest to rozproszoné smJj-
nikow, przetwornikéw informaciji, jak rownidnteligencji, co zwkszy sa-
moswiadoma¢ oraz pozwoli przestraggemaocie,

» poprawka 5: niedulzie st juz niewolnikiem gendw. Nagpi samo progra-
mowanie genetyczne, ¢ki czemu zostanie aginiete mistrzostwo w pa-
nowaniu nad biologicznymi oraz neurologicznymi meami. Zostan
naprawione wszystkie indywidualne oraz gatunkowdywa

» poprawka 6: przebudujeesivzorce motywacyjne, jak rownieemocjo-
nalne reakcje w sposéb, ktory zostanie uznany eanzg

» poprawka 7: stale rozwijgg biotechnologiczpdoskonatéc, jednoczénie
bedzie s¢ dazy¢ do wiekszej integracji naszej zaawansowanej technologii
Z nami samymi.

Wedtug przeciwnikow tego nurtu taka wizja przyseigest niemaliwa do
przewidzenia. Poniewanie mana wykluczy, iz to, co z zaléenia ma doprowa-
dzi¢ do wiecznego szegcia, zdrowia, niémiertelndgci albo dobrobytu, w osta-
tecznej rzeczywiskei bedzie pocatkiem zagtady ludzkézi, w szeroko rozumia-
nym sensie. Samoreplikige s¢, coraz mocniejwiadome posfpu technicznego
jednostki ludzkie bytyby coraz mocniej przekonarewmjej wiasnej doskonaiol
oraz niezniszczalréoi. Najwiecej zastrzeen majp tutaj teologowie, ktdrzy w prze-
ciwienstwie do zwolennikéw tej ideologii uwzajs, iz nie da sj takiej filozofii
pogodzé z chrzgcijanstwem, poniewato cztowiek w niej staje siBogiem. Dla
chrzeécijan wizjaswiata, w ktorym posip technologiczny stajegsDobra Nowina,
jest nie do zaakceptowania. Uwalnianiem czlowiekaierpienia oraz ofimierci
zaja¢ sie miat Bog, a nie cztowiek. W takiej rzeczywisto praktycznie jakakol-
wiek religia wydaje s bezsensowna. Przeciwnicy tej drogi zwraaayag;, na
sytuacg, w ktorej wiadz nad 4 technologi przegli by ludzie rzdni wiadzy,
w efekcie czego mogtoby to doprowadldio tyrant.

Natomiast biokonserwadyi, do ktérych zalicza gimiedzy innymi Leona
Kassa, Jurgena Habermasa, C.S. Lewisa, Franciscgde czy Michaela San-
dela wskazuyj, iz idea ulepszenia gatunku ludzkiego, szczegdlnig pomocy in-
gerencji wywolujcej zmiany genetyczne, za moralnigggiwg albo nawet niedo-
puszczalg. Jednake nie kwestionuj oni metod ulepszenia, w tym ryzyka zawi
zanego z nieznanymi konsekwencjami ich zastosow@aosz sie sceptycznie
do samej idei transhumanizmu, poprzez krytigi celow.

Chocia przyktadowo idea genetycznego projektowania potaapozostaje
w tej chwili w sferze science fiction, to prowadaoctebata etyczna zwraca uwag
na bardzo wiele powaych probleméw zwizanych z kierunkiem oraz granica-
mi stosowania 0sgnig¢ postpu biotechnologicznego. Ingerencja genetyczna

8 K. Catus,Transhumanizm — wizja nowego cztowiekiaiwersytet Humanistyczno-Przyrodniczy
w Czstochowie, Cgstochowa 2018, s. 240.
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w ludzky prokreac maze by przedmiotem wielu kontrowersji ze sporem o status
moralny zarodka albo embriornzeby uwypuklé problemy specyficzne dla samej
idei ulepszania mma przyp¢ zalazenie, i ulepszanie genetyczne mogtoby
w przyszigci by¢ realizowane za pomganetod przed zaptodnieniem, czyli se-
lekcji wkasciwych gamet albo modyfikacji genetycznych zarodhs embrionu.

Istnieje wiele metod biomedycznego ulepszania kom@sychicznej albo fi-
zycznej cztowieka po jego urodzeniu, do ktérychiczgt nalery stosowanie far-
makoterapii (przyktadowo beta-blokeréw czgdkow dopingujcych), terapii ge-
nowej, a take operacji. W przypadku takiej formy ulepszaniaigje okrélona
osoba, ktéra korzysta @ki interwencjom, ktére majpoprawt jej kondycg zdro-
wotng albo zyciowa. Z kolei ulepszanie przed urodzeniem nie zakitatid@ania
okreslonej osoby, ktora sama mascaysk& na poszczegodlnej ingerencji, ale
oparta jest na zateniu, iz pojawienie si albo niepojawienie sinaswiecie osob-
nikéw, o okrélonych predyspozycjachetizie dla rodzicow albo populacji lepsze.

Nalezy takze podkreéli¢, iz postp techniczny i technologiczny dagoraz to
nowsze meliwosci wykorzystania sztucznej inteligencji. Dobrymykiadem jest
tutaj dr Scott-Morgan, ktory zachorowat na stwaedie zanikowe boczne. Chory
w te] przypadtéci zachowuje w petni wiadzumystows, ale stopniowo traci kon-
trole nad swym ciatem. Jednak osoba ta nie poddata sidokonata przy wspot-
pracy wielu naukowcow wielu zmian w swoim ciele.

Liczba modyfikacji, ktéorym poddat swe ciato dr Sebtorgan jest ogromna,
Specjalny egzoszkielet obudowcg jego ciato daje mitiwos¢ stangcia znowu
na nogi. Jego mézg zostanie podiony bezpérednio do komputera, a twarz,
ktora jest sparatbwana zagpi hiperrealistyczny awatar, ktéry ma nie tylko mo-
wi¢, ale rownie poprzez ruchy awatara naukowieglbie mogt wyraac emocje
w czasie prowadzenia rozmotvy

W roku 2018 dr Scott-Morgan zostat poddany wigberacjom, ktére zmo-
dyfikowaty jego uktad pokarmowy, w takim sposékeby nie musiat polegana
opiekunach w czasie jedzenia albo korzystania letypaOperacje te byly wyso-
kiego ryzyka, przede wszystkim dla osoby w jegmista

Nastpnie Scott-Morgan zdecydowatsia laryngoterapi czyli zabieg pole-
gajacy na oddzieleniu przetyku od tchawicy. Byto to lemzne, ze wzghu na
paraliz gérnej czsci ciata, co wptywato na funkcjonowanie przetykuaxtie byto,
abylina chorego nie przedostawatg sio jego ptuc, jednak efektem ubocznym
takiego zabiegu byta utrata gliovosci mowienia. Jednade i z tym problemem
postarano siupor&. Zwrécono s do Lamy Nachman, dyrektor dziatu Anticipa-
tory Computing w Intel Labs, osoby, ktéra opracamalize zaawansowany sys-
tem mowy dla profesora Stephena Hawkinga. W efesgracowano modut pry-
watnej sztucznej inteligencji, ktéra w pewnym sensizy s Sposobu wyrzania
mysli oraz formutowania zdaprzez chorego. Sztuczna inteligencja ma przema-
wia¢ za dr. Scotta-Morgana. Jednak z drugiej stronyychedzie wybierat stowa

9 https://www.komputerswiat.pl/artykuly/redakcyjoslowiek-cyborg-to-nie-science-fiction-to-
rzeczywistosc/9s9jd2v
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zaproponowane przez sztuganteligencg, poniewa to system bdzie musiat si
w pewnym stopniu dongja¢ si¢,0 co chodzi choremu.

Warto take wskazad, iz egzoszkielet Scotta-Morgana jest nieustannie rozbu
dowywane i ma w przyszci praktycznie catkowicie przywrégichoremu zdol-
nos¢ poruszania gi W dalszych planach jest pokenie systemu ACAT z syste-
mami BCI, czyli interfejsami m6zg — komputer, wlafee czego mdiwe bedzie
sterownie maszyndostownie przy pomocy nél. Fale mbzgowe czlowieka prze-
ttumaczone zostama wigciwe instrukcje, a maszyna wykona pckoae dziata-
nie. Dr. Scott — Morgan ma szgreosta& pierwszym cztowiekiem cyborgiem. Po-
dobne pomysty ma firma Neuralink nadea do Elona Muska. Chce ona quay¢
mozg z komputerem za pompchipu. Na razie wszczepiono taki chiyini.
W przysztdgci taki uktad ma pomagasobom sparalowanyni®,

Z pewndcig postp technologiczny w tym obszarzedzie stanowit powzne
wyzwanie dla prawa cywilnego. Me pojawt sie pytanie prawne, czy stowa
I czynnaci podejmowane przez sztugzimteligencg s3 na pewno odzwierciedle-
niem dostownych mili ludzkiego mézgu czy tylko interpretacgztucznej inteli-
gencji.

Transhumanizm, a aspekt prawny

Idea transhumanizmu budzi nie tylko wiele obawcetych, ale take wiele
probleméw natury prawnej. W chwili obecnej systaavmy nie musi gijeszcze
mierzy¢ ze wszystkimi wyzwaniami. Wydajesobecnie, 1 powstanie jak to trans-
humanici okreslaja, postcziowieka, jest obecnie nie #hiwe. Droga do tej idei
widzie przez wiele rozwizan technologicznych, ktére juobecnie g stosowane.
W zwigzku z czym prawo musi odpowiatiaa dynamiczny rozwoj biotechnologii.

Pojawia s} rowniez duzo zagadnig, ktore § zwigzane przyktadowo z wyra-
zeniem zgody na modyfikacje genowe. Trzeba ptadi iz materiat genetyczny
jest szczegolnym raikiem informaciji, ktéry dotyczy zaréwno wieiciela, czion-
kéw jego rodzina, zgpnych, wsgpnych, ale take catej ludzkeci.

Od strony prawnej istotne sastpujace obszary zvgzane z materiatlem ge-
netycznym?:

» Opis tego nowego oraz wgkowego przedmiotu ochrony prawnej, jakim
jest materiat genetyczny czlowieka. W ramach raavaczym jest prawo
do materiatu genetycznego cztowieka analizujeng tylko wptyw odkry-
cia genomu ludzkiego naycie cztowieka, na pogbowanie sdowe, ale
takze wskazuje sinajistotniejsze zageenia zwizane z wykorzystaniem
materiatu genetycznego cztowieka darérodnych celéw

10 https://tvn24.pl/biznes/tech/elon-musk-chce-lasmozg-z-komputerem-poki-co-chip-
wszczepiono-swini-4677821
11 D. Krekora-Zajc, Prawo do materiatu genetycznego cztowiekaxisNexis, Warszawa 2014

(lex.pl).
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» trzeba take podda analizie charakter prawny materiatlu genetycznego
cztowieka. Trzeba znaté odpowied na pytanie, czy istnieje prawo do
materiatu genetycznego, a@h tak, to jaki ono ma charakter, poniewa
zagadnienie zwizane z materialem genetycznym jest istotne dlatypcak
nych probleméw zwgizanych z rozwojem genetyki oraz koniec&idn-
gerencji w ma prawa.

» powinno wskazasic metody regulacji prawnej prawa do materiatlu gene-
tycznego cztowieka i co jest z tym zmane, ocena przydatéw klasycz-
nych instytucji prawa cywilnego w odniesieniu dawnej regulacji ma-
terialu genetycznego cztowieka. Trudéown regulacji prawnej takiego
zagadnienia polega z jednej strony na tymnietatwe jest regulowanie
materii, ktéra tak szybko ulega istothym zmianonz, @grugiej strony ist-
nieje nieustannie szereg kontrowersji etycznycbrekty zwigzane z bio-
medycyn. Bardzo dobrze ukazuje to problematyka agi@brionalnych
komorkami macierzystymi, ktéra nadal budzi wielenkowersji. Wielu
znanych przedstawicieli doktryny prawa prowadzitazonadal prowadzi
spor nad ksztaltem regulacji, ktére dotytychze bada

Genetyk W. Szybalski, pytany o miiwvos¢ regulacji prawnej zagadridio-
medycznych wskazake ,Kontrolowa to trzeba, ale najlepiej gdyby wane si
udato stworzy prawo z terminem, to znaczye w chgu najblizszego roku nie
b¢dzie mana zamraa¢ zarodkow, po roku nauka péjdzie do przodu i zamoka
regulacja”. Jednade taki pogyd wydaje s} by¢ ciezki do zaakceptowania z wielu
powoddéw. Gtdéwnie prawo, a w szczegd@loioprawo cywilne, reguluje okéone
zagadnienia dopiero po obserwacji wieloletniej prkik Dlatego prawo cywilne
miato i musi mi€ charakter, co do zasady, wtorny do praktyki, spomkgac okre-
slone dziatania. Trzeba wskazaz wazng cechy prawa jest pewro oraz statéc.
Cechy te zapewnigjobywatelom bezpiecastwo, czyli § fundamentalne dla
catego systemu prawnego. Pewdprawa nie mge byt pogodzona z jego zmien-
noscig2

Istotnym obszarem w rozwoju eksperymentalnej loiutelogii ¢ kwestie
zwigzane z klonowaniem ludzi.

Pierwsze préby upogdkowania tematyki klonowania cztowieka na poziomie
globalnym zostaty podfe przez ONZ. W literaturze przedmiotu wskazugg
ONZ poniosta w tym obszarze pake, gdyz akty, ktére w nagpstwie jej dziatal-
nosci wydano, nie zostaly ratyfikowane przez wszystkiaje czlonkowskie.
Mowa tutaj o trzech deklaracjach bioetycznych, &tbostaty przygotowane przez
ONZz dla Wychowania, Nauki i Kultury (UNESCO): Powshnej Deklaracji
w sprawie genomu ludzkiego i prawach cziowiekamdn listopada 1997 roku,
Miedzynarodowej Deklaracji o danych genetycznych p&@ziernika 2003 roku
jak rowniez Powszechnej Deklaracji w sprawie bioetyki i prazowieka z 19
pazdziernika 2005 roku, cliotylko pierwszy z nich wprost mowi o klonowaniu.

12 Tanye.
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W art. 11 Powszechnej Deklaracji w sprawie genoutzkiego i prawach czto-
wieka znajduje si zakaz reprodukcyjnego klonowania istot ludzkiobdrbke
przepis ten milczy w sprawie klonowania terapeutggo, co mge wskazywa,
iz istnieje powszechny sprzeciw tylko co do pierwszeg sposobdéw klono-
wania?®.

Jednoczénie z UNESCO kwestiklonowania zajmowata siSwiatowa Or-
ganizacja Zdrowia (WHO). Dokonata ona analizy pda@é Zgromadzenia Ogol-
nego Narodéw Zjednoczonych w obszarze klonowardadstawiajc swoje ob-
serwacje w postaci Raportu z dnia 16 grudnia 2@kéi.rWskazano,zitrzeba
utworzy¢ definicje pojecia klonowanie. Poza tym wskazanbw zaleznosci od
przynalenaosci kulturowej, tematyka klonowania cziowieka jessprzegana 6
norodnie. Przyktadowo piatwa Ameryki Pétnocnej opowiadggic za stuszngria
klonowania, z kolei wiksza¢ krajow europejskich chciataby wprowadzenia za-
kazu tej procedury.

W Polsce, gdzie dorobek jak rowaigskala bada genetycznychasznaczne,
istniato stabe zainteresowanie spoteczne problemaiigzanymi z klonowaniem.
Literatura z tego obszaru to przede wszystkim dsieiga o wydarzeniach, ktore
miaty miejsce w innych petwach. Jednale nie mana wzi¢ pod uwag tego, ¥
system prawa krajowego w istotnej mirze zgledwniez od prawa mjdzynaro-
dowego. W zwjzku z tym trzeba wskazaiz Konstytucja Rzeczypospolitej Pol-
skiej z dnia 2 kwietnia 1997 roku, ktora jest rtajisiejszym aktem systemu prawa
krajowego, spina jednocg@e dziatania innych systemow normatywnych, jak
przyktadowo prawo ngdzynarodowe. Przejmag oraz akceptyg ich sprawdzone
zasady staje simiedzy innymizrédtem prawnie obowkzujagcego systemu warto-
sci. Niezalenie od postanowiewskpu, przyktadowo o zachowaniu przyrodzonej
godnaci cztowieka albo chrZeijanskie] genezie polskiej kultury , Konstytucja
zawiera wiele przepiséw bezpednio traktujcych o istociezycia ludzkiego.
W art. 38 wskazuje na podstawpwzasaeg prawnej ochronnyycia. Wedtug
art. 39 nikt nie mge by poddany eksperymentom naukowym, w tymzéakne-
dycznym, bez dobrowolnie wyiranej zgody, jak rownieprzewiduje si, iz nikt
nie mae by poddany nieludzkiemu albo paajgcemu traktowaniu. Jednzk
czy przyktadowo stowo nikt rozgga s¢ tak’e na zarodek alboisztucznie stwo-
rzonezycie?®

Nalezy takze podkrélié, iz elementem rozwoju transhumanizmu jest rozwoj
sztucznej inteligencji i robotyzacja. Proces tegowist takze ze zmianami praw-
nymi, ktére probuje giw ostatnim czasie powoli wprowadzaaréwno w obsza-
rze sztucznej inteligenciji, jak rowrzi@raw robotow.

Kwestia praw robotow, na wzér praw cztowiek, obegoozostaje w sferze
fantastyki, jednake zaczyna ju si¢ toczy¢ debata na ten temat. Zwolennicy jak

13 A. Bataban, E. Michatkiewicz-#dziela, Prawne aspekty klonowania cztowieKaniwersytet
Szczeabski, Szczecin 2019, s. 17.

14 Tamve, s. 17.

15 Tanve, s. 22-23.
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rowniez przeciwnicy takiego pod@ia wskazuj, ze sztuczna inteligencja nie
moze rownd sie cztowiekowi, orazze obecnie sztuczna inteligencja nie jest
w stanie odwzorowadziatania ludzkiego mézgu. Jedauakniektdre pastwa po-
stanowity nada sztucznej inteligencji pewgnnamiastk ludzkich praw. Mana
tutaj wymient kilka takich przypadkow. Japonia przyznata prawetego po-
bytu w Tokio sztucznej inteligenciji, ktérej nadainie Mirai. Ta sztuczna inteli-
gencja jest botem, ktory zostat stworzony na poei@hivo siedmioletniego
chtopca, ale nie ma sztucznego ciata. Inaczejygstzypadku Sophi, ktora zosta-
ta stworzona przez Hanson Robotics. Sophia jedtandgiej znanym robotem
na swiecie, otrzymata ona obywatelstwo Arabii SaudyggkNatomiast wiosn
2017 roku w Belgii, wydano akt urodzenia robotowdgmieniem i nazwiskiem
Fran Peppéf.

Nadanie aktu urodzenia robotowi czy przyznawanie ohywatelstwa nie
oznacza obecnie nabycia przez magzghkich praw, jakie mgjludzie. W zwjzku
z tym na razie roboty nie mpgdolngci do czynnéci prawnych, nie magkupo-
waé w sklepach, wynajmowamieszka i nie ptaci im s¢ za to co roky (przykta-
dowo Fran Pepper pracuje w recepcji uniwersytetl)PXakze z jednej strony
roboty i sztuczna inteligencja nie posiadaalnych praw, to z drugiej strony beo
sSig to z czasem zmiefii Komisja Europejska w sprawozdaniu, ktore zostglo-
blikowane w 2017 roku nie wykluczyta tega, wyjatkowo zaawansowane ma-
Szyny mog Si¢ W przyszit@ci st& osobami elektronicznymi. Sama nazwa wska-
zuje, ze zblza sk roboty do ludzi. Indyjski dokument Report of Tds&rce on
Artificial Intelligence wskazuje,z przepisy dotycgre oséb faywajacych syste-
méw, ktére g oparte na sztucznej inteligencji powinnytstosowane do maszyn
autonomicznych, a twoércy oraz projektanci sztucznggligencji powinni dbé
0 przestrzeganie przepiséw prawa. Sygnalizgjeisiwv przyszigci trzeba kdzie
sie zmierzy¢ z pytaniem o prawa oraz obazki bytow autonomicznych. Polska
rowniez wiacza s¢ w ten trend. 13 czerwca 2018 roku Sophia byta akiswie
I otrzymata indeks krakowskiej AGH. Prorektor tegelni, prof. J. Lis wskazat,
ze ten gest mial ysymbolem, ale rowniesygnatem, 4 AGH jest gotowe na
wyzwania, ktére niesie ze spbztuczna inteligencja.

Prawo karne jest polem, przez ktore na sztmazieligencg mozna patrzé
dwojako. Pojawia gipytanie, kto bdzie odpowiedzialny za szkody, ktére zostaty
wyrzadzone przez Al albo roboty. dwbecnie samochody autonomiczne powo-
duja pierwsze wypadki, co jest wyzwaniem dla obecnegwp, rownie karnego.
Obecnie sztuczna inteligencja nie ma odpowiedziainkarnej. Jednale wraz
Z jej rozwojem ludzké& bedzie sé mierzyta z tym zagadnieniem. Z drugiej strony
sztuczna inteligencja me zosté wykorzystana jako nagdzie egzekwowania
prawa. Sztuczna inteligencja jest w stanie anal@omzory zachowa jednostek

16 https://lexrobotica.pl/2018/10/22/aspekty-praveméazane-z-rozwojem-sztucznej-inteligencji/#
more-257
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albo nawet catych grup ludzi oraz wykryév@nomalie mogce swiadczy o praw-
dopodobiéstwie wysgpienia naruszenia prawa

Podsumowanie

Podsumowujc naley wskaza, iz istofg transhumanizmu jest jego mocna
wiara w cztowieka oraz pagi nauki. Transhumasti s3 przekonani,4 cztowiek
nie musi zgadzasie na rok, ktdra zostata przewidziana dla niego na tyviecie
przez natuy. Moze on rzuat jej wyzwanie i sté si¢ kimkolwiek zechce. Nie musi
cierpiet, umier& czy by jakimkolwiek wigzniem r&nych relacji spotecznych.
Transhumanizm wyrasta z humanizmu, czyli filozafiiupiagcej st na czto-
wieku, ktéra jest nastawiona na jego potrzeby @s@racje. Jednak dopiero
transhumanizm postawit sobie za cel nie tylko znommie cztowieka, ale réwnie
jego przemiag, dostown, jak rowniez zmiarg naturyswiata w celu dostosowania
natury do potrzeb cziowieka

Natomiast w aspekcie prawnym, najiiszym wyzwaniem tej idei jest tee
rozwigzania technologiczne, ktére mply¢ potencjalnie stosowane wyprzedgaj
mysl prawrg w tym obszarze. Dobrym tego przyktadem jest pnobimvigzany
z klonowaniem ludzi. Obecnie jest to zabroniondngce wydaje si, iz mysl
technologiczna jest o krok od uliwvosci dokonania tej czynei. W efekcie
czego pomimo formalnego prawnego zakazu, dojdzigktmowania cztowieka.
Jak wowczas dnizie mana pogoda zakaz klonowania z prawem czlowieka
do urodzenia, do istnienia? Te i wiele innych aspsk ktdre nie zostaty tutaj
poruszone, ¢da z pewndcia obiektem wielu debat prawnych i poszukiwania
rozwigzan, ktére keda musialy sprostarozwojowi biotechnologii, co w diugiej
perspektywie mze doprowadd, jak to transhumasdi ujeli, do powstania trans-
cztowieka.
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NOWE TECHNOLOGIE I STARA TEORIA
— KILKA UWAG O WPLYWIE NOWYCH
TECHNOLOGII NA KONCEPCJE

PRAW CZLOWIEKA
(Marcin Merkwa)

Wprowadzenie

Koncepcja praw cztowieka nakedo tych idei, ktére w stopniu niemovym
do przecenienia wphgly na wspotczesne systemy prawne. $haie kazdy po-
rzadek prawny wspotczesnych imw demokratycznych odzwierciedla zadaia
lezace u podstaw idei niezbywalnych praw jednostki.A8zeg6lnéci normy kon-
stytucyjne ufundowanegardzo cgsto na uznaniu przyrodzonej godoojed-
nostki, ktora jestrodtem przystugujcych jej praw. Praw cziowieka mgprzy tym
wiele wymiaréw. Ché sama idea wytana zostala w petnej postaci wdeceniu,
to kluczowy role w systemach prawnych poszczegoéinycispa, ale i w prawie
migdzynarodowym, odgrywa wdaiwie dopiero od zakiczenia Il wojnyswiato-
wej. Przy czym w okresie tych 70 lat prawa cziowigkzestalty by jedynie filo-
zoficzm koncepay, zakorzeniog w liberalizmie, déwiadczeniach wojny czy te
chrzé&cijanstwie i wyr&oma w Powszechnej Deklaracji Praw Cziowieka, a staty
sie, jak juz wspomniano, podstapporzdkéw prawnych piastw istniejcych, pod-
stawg, ktéra obejmuje jaznie tylko najbardziej rudymentarne prawa takiepgedw
dozycia, ale i np. prawa socjalne. Rozglmsi¢ przy tym me¢dzynarodowe prawo
humanitarne, a prawa czlowieka statg ghacacym elementem wspolczesnej
kultury. Z tego wzgldu, ale réwnie dlatego,ze prawa jednostki to najexiej
najbardziej podstawowe uprawnienia, w mniej lubdiaej swiadomy sposob
realizowane wzyciu codziennym, mmna dostrzec zwrzek pomgdzy idey praw
cztowieka i jej jurydyzagj a technologj. Rozwdj technologii przeksztatca bo-
wiem swiat na skale dat niespotykas Nowe rozwizania, takie jak chociy
Internet, nie tylko wptywaj na kultue czy ekonomg, ale rownie na prawa czto-
wieka: dostarczgjnarzdzia pozwalajce np. na lepsze wykrywanie i przeciwdzia-
lanie naruszeniom praw cztowiékale i twora wyzwania tak dla badaczy, jak
i dla legislatoréw czy organéw stogaych prawo.

1 Ciekawy przyktad wykorzystania to zautomatyzowarneszukiwanie naruszepraw cztowieka
poprzez analig zdje¢ zamieszonych w Internecie. Szerzej: G. KalliatagisEhsan, K.D. McDo-
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W dalszej cgsci pracy ukazane zostaprzyktady dwéch obszarow, w kto-
rych mamy do czynienia z intensywnym rozwojem tedbgii, ktory to rozwagj
moze wplyrgé (chat w réznym stopniu) na prawa cztowieka, tak na ich rozumie
nie, jak i stosowanie. Oczyydgie wskazane zagadnienia nie wyczegmnalizo-
wanej problematyki; ze wzgilu na ograniczenia rozdziatu nie podejensip na
przyktad analizy problemow z obszaru biotechnolggidnake wydaje si, ze na-
wet krétkie uproszczone przedstawienie dwdéch istggeych obszarow pozwoli
wykaz& tez, zgodnie z ktGy rozwdj technologii postrzegany dyowinien nie
tylko jako szansa na lepsachror praw cztowieka i/lub zageenie dla tych fun-
damentalnych praw, ale rowaigako czynnik, ktéry mee doprowad do istot-
nych zmian sposobu pojmowania niezbywalnych pralmgstki.

Nowe technologie i stara teoria

Jednym z ogciej dyskutowanych ostatnimi laty zagadnjest problem po-
jazdéw autonomicznych. | chalyskusje te dotygaw przewaajacej mierze ewen-
tualnej odpowiedzialnii karnej i/lub cywilnej w przypadku wypadkow,
w ktérych uczestniczymog; takie pojazdy, to caly czas pojawgdgie nowe za-
gadnienia, z ktorych niektére mpgrie¢ zwigzek z prawami cztowieka. Wynika
to przede wszystkim z tega, wiasciwie bez przerwy pojawiajsic nowe mali-
wosci ich zastosowania: od catkowicie autonomicznidkow transportu oséb
(np. w komunikacji miejskiej), po drony, ktére wykgstywane by mog za-
réwno do celéw rekreacyjnych, jak i do transporsdlmczy mienia, a w keu do
celéw militarnych (w kontedcie dronéw warto rowniewskazé, iz urzzdzenia te
mog przyja¢ bardzo réany stopié zaawansowania, mamy bowiem bojowe bez-
zalogowe pojazdy, jak i dziegie zabawki, jednale nawet w tym ostatnim przy-
padku mog by¢ one wyposzone w funkcje takie jak automatyczny powr6t do
miejsca startu, ktore chaie swiadczy o autonomii tych urgzen, to jednak daj
mozliwo$¢ odbywania cgsci lotu bez nadzoru ludzkiego operatora).

Analizujgc problem autonomicznych pojazddéw D. lwan wskanajérzy za-
gadnienia, ktére stanogviwyzwanie, jakie rozwéj omawianej technologii #eo
postawt przed prawodawcami. Jest to problem bezpigstaen, cyberbezpiecie
stwa i prywatnéci?. Z perspektywy praw cztowieka kluczowe wydaje reizwa-
zenie problemu prawa do prywated Nie wdajc sk w szczeg6towe analizy
warto przypomnié, ze kluczowym dokumentem powszechnego systemu praw
cztowieka jest M¢dzynarodowy Pakt Praw Obywatelskich i PolitycznydN art.

nald-Maier, A Paradigm Shift: Detecting Human Rights Violatiomerough Web Images
https://arxiv.org/abs/1703.10501 (dgst31.08.2020 r.).

2 D. lwan,Autonomous Vehicles —a New Challenge to Human Rig#tdam Mickiewicz Univer-
sity Law Review” 2019, 9.

3 Miedzynarodowy Pakt Praw Obywatelskich i Politycznychinia 19 grudnia 1966 r. (Dz.U.
z 1977 r., nr 38, poz. 167).



93

17 dokumenty czytamye ,Nikt nie maze by naraony na samowolnlub bez-
prawry ingerencg w jegozycie prywatne, rodzinne, dom czy korespondgremi
tez na bezprawne zamachy na jegosézedobre img”, ponadto, zgodnie z ust. 2
.Kazdy ma prawo do ochrony prawnej przed tego rodzajerencjami i zama-
chami”. Warto podkréi ¢, ze autorzy Paktu nie zdefiniowali goja prywatnéci,
wymienili jedynie dobra, ktéregchronioné. Z perspektywy omawianego zagad-
nienia najistotniejsze wydajegsjzycie prywatne”. Termin ten jest pajem bar-
dzo szerokim i definiowany jest z reguty poprzeaarte wyliczenie tych sytuacii,
ktére mog by¢ uznane za natgce do zycia prywatnego”. Do tej kategorii nate
m.in. kwestie dotycre zabiegdw medycznych czyzséamdci jednostki, jed-
nakze dla omawianego zagadnienia kluczowe wydajezaliczenie do tej grupy
prawa jednostki do ochrony tych informaciji, ktéxdnosz sie do jej osob¥. Nie
ma bowiem wgtpliwosci, iz autonomiczne pojazdyetla gromadzt znaczg ilosé
informacji nt. ich aytkownikdw.

W literaturze przedmiotu zwraca siwag;, ze wprowadzenie pojazdow au-
tonomicznych jako powszechnegmdka transportu skutkowanmusi konieczno-
$cig rozwazenia trzech obszaréw zgwianych z prywatrieia: autonomii jednostki,
danych osobowych i nadzérDpisupc problem autonomii jednostki D.J. Glancy
zwraca uwag na wiele aspektow tego zagadnienia; od problemsyehmlogicz-
nych po marketingowe. Przy czym istothe wydajeuginanie,ze kluczowe dla
zapewnienia autonomii jednostki jest wprowadzernistesnow, ktére pozwel
osobom korzystapym z tego typu pojazdow zapozrsg z warunkami ich gyt-
kowania i wyrazt swiadomy zgodt na nie. Autorka zwraca uwage posiadanie
danych o jednostce, ktora w pajeie st znajduje, o polzeniu pojazdu w prze-
strzeni, ale i o celu podty, maze prowadz np. do tworzenia nowych form
spersonalizowanej reklamy, a takgrozi ryzykiem podejmowania przez wtadze
préb monitorowania zachowania tak poszczegélnyéb gak i grup spotecznych.
Kluczowe wydaje s wigc zapewnienie mdiwosci podejmowanigwiadomych
decyzji dotycacych korzystania z autonomicznych pojazdow. Wskazawe]
kwestie dotycace m.in. marketingu zwkane g scisle z drugim obszarem defi-
niowanym przez Glancy, a mianowicie z ochydianych osobowych. Nie matw
pliwosci, ze korzystanie z autonomicznych pojazdGwdie prowadi do gene-
rowania znacznych ifgi danych, ktére magbyé wykorzystywane nie tylko
w reklamie, ale i giyte np. przez wtadzzaréwno do poszukiwania sprawcow prze-
stepstw, jak i w ramach dziataprewencyjnych. Ze wzgtlu na specyfik rzeczy

4 Szerzej: J. UliasKonstytucyjna ochrona prywatsc w swietle standardéwniedzynarodowych,
Wydawnictwo Uniwersytetu Rzeszowskiego, Rzeszéw 26187.

5 Zob. A. Gliszczyiska-Grabias, K. &owska-KoztowskalkKomentarz do art. 17 MPPOIw:] Mie-
dzynarodowy pakt praw obywatelskich (osobistych)itymznych. Komentarzed. R. Wieruszew-
ski, Lex 2012.

6 D.J. Glancy, Bvacy in Autonomous Vehicles2 ,Santa Clara L. Rev.” 1171, 2012, s. 1187 i n.,
https://digitalcommons.law.scu.edu/lawreview/vol584/3 (dostp: 07.09.2020 r.).
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jaka jest samochdd, nie moa pominé tego, ¥ informacja np. o miejscu zapar-
kowania pojazdu me dostarcz§ rowniez danych np. o przysztych zachowaniach
jednostki (np. o sklepie, do ktérege sidaje) czy zamaosci’.

Czy zbieranie tak znacznej $b danych mae d& mazliwo$¢ prowadzenia
nadzoru nad pojedynczymi osobami, azeakad spoteczstwem, na skaldogd
niespotykan? Wbrew pozorom wydajecsize nie. $dze, ze z analogicznsytua-
cja mielismy i wcigz mamy do czynienia w przypadku telefonéw komaorkolyc
Mozna nawet uzna ze pozwalaj one na zebranie znaczniegkszej ilcsci danych
niz autonomiczny samochdd. Wydaje siicc, ze zasadnegsargumenty,4 poten-
cjalne korzgci zwigzane z bezpiecastwen¥, a wynikajce z wprowadzenia
autonomicznych pojazdow, nie znaj@rzeciwwagi w postaci niedgjego s
unikna¢ naruszenia prywatioi uzytkownikéw. Jednake stwierdzenie takie nie
by¢ zasadne tylko przy zateniu wdraenia odpowiednich regulacji, do czego
W znhacacym stopniu przyczyii sie maze np. aktywné UE. Autonomiczne
pojazdy § dobrym przyktadem technologii, ktérej rozwoj wyrmggereg zmian
legislacyjnych, w tym przepiséw z obszaru praw widka, jednake raczej nie
zredefiniuje to sposobu rozumienia praw cziowieKadrugiej strony ukaza
mozna problem uznania dggiu do Internetu za podstawowe prawo cztowieka —
kwestia ta mge bowiem doprowad&ido rozszerzenia katalogu podstawowych
praw i wolngci. Zwigzane jest to na natuproblemu, ktéry bdzie dyskutowany
w dalszej kolejnéci; nie chodzi bowiem o oégie nowych zjawisk (autonomicz-
nych pojazdéw) obowkujgcymi juz normami (oczywicie przy odpowiedniej ich
modyfikacji) lub ewentualnie utworzenie nowych nobgtacych rozwingciem
juz obowizujacych, lecz o sytuacje, w ktérej stosunkowo nowo gtava techno-
logia prowadzi do skodyfikowania nowych uprawhie

Jwz w 2016 roku ONZ uznata w rezolucj, panstwa zaktocajce dosgp do
Internetu dopuszczapie naruszenia ndzynarodowego prawa praw cztowiéka
Warto wyranie zaznaczy, ze wspomniana rezolucja nie okiedostpu do Inter-
netu jako podstawowego prawa cztowieka, stwierézynie o braku legaldoi
dziatania podejmowanego przezptwvo, ktdre za cel ma ograniczenie gpstdo
niego. W zwizku z tym pojawia si pytanie, czy dogp do Internetu mae by
uznany za prawo przynaiee kademu cziowiekowi?

Zacznijmy od uwagize w literaturze przedmiotu pojawia sizesto teza, 4
dotychczasowe regulacje zapewaiamy, w ktérych mgna umiéci¢ nowe tech-
nologie. W kontefcie dyskusji dotycacej dos¢pu do Internetu wskazujegsi
przede wszystkim na art. 19 Powszechnej DeklaRgiv Cztowieka, zgodnie
z ktérym ,Kazda jednostka ma prawo do wokedpogbdow i wypowiedzi; prawo

7 Tanve, s. 1196.

8 T.B. Lee, Self-driving cars are a privacy nightmare. And itstally worth it 21.05.2013,
https://www.washingtonpost.com/news/wonk/wp/201&2Q5elf-driving-cars-are-a-privacy-
nightmare-and-its-totally-worth-it/?arc404=true ¢t&p: 07.09.2020 r.).

9 Zgromadzenie Ogélne ONZhe promotion, protection and enjoyment of humahts on the
Internet 27 Czerwca 2016, A/IHRC/32/L.20.A/HRC/32/L.20.
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to obejmuje nieskpowary wolnas¢ posiadania pogtlow oraz poszukiwania,
otrzymywania i przekazywania informacji oraz idetszelkimi srodkami i bez
wzgledu na granice”. Krytycy uznania depgti do Internetu za podstawowe prawo
cztowieka zwracaj m.in. uwag, ze Internet jest jedynie namdziem, ktore po-
zwala ludziom korzystaz uregulowanych praw i wolgoi, np. z swobody wypo-
wiedzil%. Zwolennicy argumentyj ze powszechny niemonitorowany i niecenzu-
rowany, ale take darmowy dla os6b ubogich dgstdo sieci uzasadhimazna
poprzez odwotanie do natury Internetu. Nie jesbowiem li tylko nargdziem
pozwalajcym realizowa prawa cztowieka, jest medium, ktore wptywa na zzec
wistas¢ w sposob niemagy precedensu w dotychczasowej historii. Zwractona
uwag; m.in. M. Reglitz pisac, iz uznanieze Internet pozwala jedynie na realiza-
Cje praw jest niedocenieniem tego, w jaki sposob tdiore wptyreto na sposob
komunikacji czy gromadzenia danych. Internet, aseitgie wolny do niego do-
step, jest bardzo exsto warunkiemsine qua norkorzystania z podstawowych
praw. Reglitz pisze: ,(...) Internet jest zarbwno larzny do realizacji kluczo-
wych praw cziowieka, jak i stanowi nadzie wzmacniajce demokragj. Tak poj-
mowany dosfp do Internetu uzasadnia postrzeganie go jakebodigo prawa,
ktére nie mae byt zredukowane do innych praw (np. swobody wypowigdzi
Uznanie dosipu do Internetu jako praw cziowieka ama uzasadiina kilka
sposobOw. Mena to uczyni np. poprzez przytoczone zwdwotanie do na-
tury Internetu, ktory jest znacznie bardziej denatyezny ni inne media.
W ostatnich latach wiele byto przypadkéw, w ktorymlasowe ruchy spoteczne
wplywaly na polityle poszczegolnych matw unaoczniac site spoteczéstwa
obywatelskiego. Przyjmug, ze takie dziatania byly nidiwe przede wszystkim
dzigki Internetowi, i pamgtajac, ze Powszechna Deklaracja Praw Cztowieka daje,
w art. 21, prawo kalemu cziowiekowi do ,uczestniczenia wdzeniu swym kra-
jem bezpérednio lub poprzez swobodnie wybranych przedstalictrudno wy-
obrazt sobie w dzisiejszymwiecie rownie skuteczny sposob wptywania na de-
cyzje demokratycznych patw, na organiza¢jjednostek czy wyranie opinii
w sposob, ktory mee rzeczywdcie wpltyrgé na polityle. Drugi argument, ktory
przytacza Reglitz, zasadza sia uznaniuze Internet jestrodkiem koniecznym
do realizacji niektorych podstawowych praw czioveiglk szczegolniei wolnacsci
wyrazania opinii i prawa stowarzyszanig gart. 19 i 20 PDPC2z) realizowanych
w swiecie wirtualnym. Przy czym autor zwraca uwage dos¢p do Internetu nie
jest po prostérodkiem umdaliwiajacym lepsa realizacg wskazanych praw (cldo
i w te kwestii jego rola jest nie do przecenienigpk dos¢pu do Internetu oznacza
pozbawienie okrdonych oséb lub grup spotecznych #iwvosci uczestniczenia
w debacie publicznej. Trzeci argument na rzecz alyskanej tezy zasadzaesi

10 T.D. SniadeckiA Road compared to a Horse: An Examination of mteAccess as a Human
Right Honors Projects 283, https://scholarworks.gvautezhorsprojects/283 (degt 07.09.
2020 r.).

11 M. Reglitz, The Human Right to Free Internet Acgeskurnal ofApplied Philosophy” 2020
Vol. 37, Issue 2, s. 4.
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na uznaniu kluczowej roli Internetu w ochronie pgad®wych praw cziowieka.
W tym ujciu Internet jawi si jako wyjatkowe narzdzie do ochrony kluczowych
interesOw jednostki i jako taki me by uznany za prawo podlegag ochronie.

Musimy przy tym pamita¢, ze uznanie zasadém dostpu do Internetu za
podstawowe prawo cztowieka prowadzi do pytedre z pozoru tylko maegmiet
charakter pyta technicznych, a ktére w rzeczywistd 3 pytaniami o natur
ewentualnego nowego prawa. Dotycne np. kosztow infrastruktury, szczegolnie
jesli przyjmiemy, ze zapewnienie dogtu do Internetu zwzane kdzie ze spet-
nieniem pewnych wymagaechnicznych, w szczegolém dotyczcych pedkosci
przesyta danych. Méwt inaczej: czy ludzie powinni migorawo dosipu do In-
ternetu czy te do szybkiego Internetu. Ze wzdu na fakt, z rznica pomgdzy
rozmiarem pliku tekstowego, a plikiem wideo z 1(hatami nagrania jest nie do
pominiecia, a take bionc pod uwag sposob funkcjonowania ludzi w Internecie,
sposob odbierania @, ich rodzaj, méena uznd, ze pytania takiegsnadzwyczaj
zasadne.

Rozwaajac problem uznania dagiu do Internetu za podstawowe prawo
cztowieka musimy mieréwniez na uwadzeze w zwizku z ogdlnéwiatows pan-
demp dyskusja na ten temat nie jest gporem akademickim o to, czy dgsdo
sieci spetnia wszystkie kryteria pozwalzg uzné go za prawo lub czy degt 6w
jest jedynie nartziem pozwalajcym realizowd okreslone prawa czy tesam
powinien taki status otrzymiaW czasach, w ktorych znaczna@zpracy prze-
niesiona zostata do Internetu, w ktérych nauka w@bge bardzo cgsto tylko
zdalnie, w ktérych to Internet sty jako podstawowe medium komunikacji wiadz
z obywatelani? wydaje s§ zasadne stwierdzenige pozostaje jutylko pytanie
nie o to, czy Internet powinien byiznany za podstawowe praw cztowieka, ale jak
nalezy te kweste uregulowg. Wartym podkréenia jest,ze kwestie zwgzane
Z uznaniem dospu do Internetu za podstawowe prawa cztowieka &gjgsviele
zagadni€, ktére pojawig si¢ w debacie o prawach cztowieka i nowych techno-
logiach. Tak jak zostato juwspomniane, Internet z jednej strony przynosi nowe
zagraenia, co widoczne jest np. w dyskusji o nowych rig@zaniach w obszarze
prawa do prywatriwi. Z drugiej strony daje nowe rAovosci np. dokumentowa-
nia naruszé praw cztowieka: w czasach gdy praktyczniedsacztowiek wyposa-
zony jest w przerimg kamee podhczona do sieci dokumentowanie przypadkow
naruszé praw cztowieka jest zdecydowanie tatwiejsze (iafith byto tak w Ke-
nii, jak i w Syrii czy réwnie USA).

12 3.J. Berry,COVID-19 exposes why access to the internet is a hurght, https://www.
openglobalrights.org/covid-19-exposes-why-accesstrnet-is-human-right/

13 T.F. Mclnerney,How New Technologies Are Holding Human Rights Abus@&sountalb,
https://www.worldpoliticsreview.com/articles/289#1the-fight-for-human-rights-technology-
is-now-a-powerful-tool (dogp: 07.09.2020 r.).
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Podsumowanie

Zagadnienia oméwione powgj map rézng natue, a take w inny sposéb
wplywaé mog na medzynarodowe prawo praw cztowieka i na krajowe poke
prawne. Wydaje sj ze rozw0j autonomicznych pojazdéw generuje problemy,
ktore rozwhzane mog by¢ przy wykorzystaniu istnigcych mechanizméw (od-
powiednio zmodyfikowanych). Z drugiej strony debasal dosipem do Internetu
moze doprowad#i do rozszerzenia katalogu praw cziowieka,che kpdzie to
radykalna zmiana samej koncepcji. Jecheakielu badaczy zwraca uwgge roz-
waj biotechnologii i sztucznej inteligencji @ doprowadzi do radykalnego zre-
definiowania podstaw koncepcji praw cziowieka. Jestoczywicie dyskusja
0 przyszidci, jednalze juz dzis mozna zauway¢ zjawisko odwrotne: w literaturze
zwraca s} bowiem uwag na interesujcy fakt, &z rozwdj nowych technologii
moze, w pewnym zakresie, odbydvsaie w ramach zakigonych poprzez uwzgt-
nienie mgdzynarodowych standardéw ochrony praw cztowiekaraap na to
uwag: autorzy raportuPrincipled Artificial Intelligence: Mapping Conseans in
Ethical and Rights-based Approaches to Principlas AI*, ktorzy préobowali
przesledzic tworzenie normatywnych standardow dla systeméw rtgpla
0 sztuczp inteligencg. Wskazugc na kluczowe obszary, ktore przedmiotem
zainteresowania badaczy (takie jak prywatnbezpieczastwo czy brak dyskry-
minacji) stwierdzonoze naukowcy niezajmegy Sk na co dzié problematyk
praw jednostki, coraz ¢gciej odwotup sie do medzynarodowych standardow
praw cztowieka w celu umocowania zasad funkcjondsvamtucznej inteligenciji.
Autorzy raportu zwracagjuwag, ze dla tak szybko rozwijanej technologii ,prawo
praw cztowieka oferuje atrakcyjnie ugruntowany ztkoncepcji, ktére magbyc¢
podstavy oceny powstaicych technologii”. Przy czym problem okblenia zasad
funkcjonowania sztucznej inteligencji jawkgiéwniez jako impuls, ktéry mge
do szeroko okrdonych ram koncepcji praw cziowieka witekonkretne rozvwg-
zania, a take zarysowé& nowe obszary, ktére medoy¢ przedmiotem bada
Z analizowanego raportu wynika réwnjee tak jak virod oséb zajmuacych sé
problematyl praw cztowieka mzna wskazé na znaczgp swiadomac¢ proble-
mow, ktdre niesie z salrozwoj Al, tak i badacze sztucznej inteligencjajpdsic
dostrzegé role praw cztowieka. Oczywcie trudno jest w tym momencie wyro-
kowat, w jakim zakresie prawa cztowieka ksztaltévieda standardy funkcjono-
wania systeméw opartych o sztuczna inteligenijozna jednak zatey¢, ze jest
prawdopodobnezitak s¢ stanie, co nie tylko pozwoli ,dowadciowa” koncep-
cje niezbywalnych praw jednostki, ale rowhieykaz& jej znaczenie we wspot-
czesnymwiecie medzy innymi dzeki ukazaniu roli, jalk odgryw& mog wypra-
cowane standardy ochrony praw cztowieka.

14 J. Fjeld, N. Achten, H. Hilligoss, A. Nagy, M.i8rmar, Principled Artificial Intelligence: Map-
ping Consensus in Ethical and Rights-Based Appraashiélrinciples for Al Berkman Klein
Center Research Publication No. 2020-1, https:/fssmabstract=3518482 (dept 07.09.
2020 r.).
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NOWE TECHNOLOGIE
A BEZPIECZENSTWO






KRAJOWY SYSTEM CYBERBEZPIECZENSTWA

— ZAGADNIENIA WYBRANE
(Elzbieta Kosior)

Wprowadzenie

Rozwdéj technologii cyfrowej, w ktorej wiada role odegrat Internet zmienit
otaczagca nas rzeczywistd w kazdym wymiarze. Internet traktowany jest jako
jedno z najwaniejszych osignie¢ naszej cywilizacji, a ,2technologiczna rewolu-
cja, w ktorej kluczow rolg odgrywa..., to nie tylko pogtek kaica wspétczesnych
systemow politycznych, aleA@ocatek kaica czlowieka, jakiego znamy. Czto-
wiek przyszidci nie kzdzie juz indywidualist, ale elementem globalnego roju.
Swiat przysziéci to wspolnota monitorowana przez algorytmy i spona w cy-
berprzestrzent! | chocia aktualng¢ zachowuj stowa historyka technologii
Melvina Kranzberga ,Technologia nie jest ani dotzmai, zta, ani obgfna™ nie
sposob wyobratzisobie dzisiejszegéwiata bez globalnej sieci pmizen, bez ko-
munikacji, dla ktorej odlegkt geograficzna przestata mignaczenie. Cybertech-
nologia zmienita nieodwracalnie model funkcjonoveawispotczesnego pstwa,
ktore w strategicznych obszarach, gospodarczyranfiowym, politycznym, ale
réwniez migdzynarodowym stato sisprawniejsze. Dlatego #eniezawodnét
i stabilng¢ sieci teleinformatycznych statasiie tylko priorytetem, ale i wyzwa-
niem dla podmiotéw odpowiedzialnych za system bazshstwa pastwa.

Rozwigzania techniczne, funkcjonalne i organizacyjne zpleezajce cy-
berprzestrze przed niepggdanymi zdarzeniami wymagaty zmian legislacyjnych
na poziomie europejskim i krajowym. Usystematyzowamjednolicenie przepi-
séw obowizujacych w dziedzinie bezpiecastwa cybernetycznego state &io-
nieczndciag wobec wzrastgpej liczby cyberzagreen. Nowatorskie podégie do
tematu zaproponowat ustawodawca europejski w Dywakt Parlamentu Euro-
pejskiego i Rady (UE) 2016/1148 w sprawiedkOw na rzecz wysokiego wspol-
nego poziomu bezpieazstwa sieci i systeméw informatycznychstawa z dnia

1 G. LewickiInternet, koniec cztowieka jakiego znanfgzeczpospolita” z 2 kwietnia 2017 roku,
https://www.rp.pl/Plus-Minus/303309929-In httpsWw.technologystories.org/first-and-second-
laws/ternet-Koniec-czlowieka-jakiego-znamy.htmlg@p: 07.09.2020 r.).

2 E. SchatzbergRierwsza zasada Kranzbergéechnology's Storiesol. 6, No. 4, https://www.tech-
nologystories.org/first-and-second-laws(¢psi07.09.2020 r.) i tam cytowany Melvin Kranzberg,
sTechnology and History: 'Kranzberg's Laws'gchnology and Cultur2?: 3 (lipiec 1986).

8 Dz. Urz. UE. L nr 194 z 19.07.2016, s. 1-30).
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5 lipca 2018 roku o krajowym systemie cyberbezpmastve implementowata

do polskiego pordku prawnego wspomniarpowyzej dyrektywe. Otwarta, bez-

pieczna i chroniona cyberprzestiizmjawia s¢ w strategii bezpiecastwa cyber-

netycznego Unii Europejskiej, naklagajjednoczénie na kraje cztonkowskie
obowigzek opracowania krajowych strategii ochrony sieéaformacjp.

Rozdziat prezentuje zaréwno cel ustawodawcy eustf@jo dzacego do
ujednolicenia norm prawnych chrgoych cyberprzestriejak tez charakteryzuje
najwazniejsze zapisy polskiej ustawy oraz Strategii cppepieczastwa Rzeczy-
pospolitej Polskiej na lata 2019-2024.

Problem bezpieczenstwa cybernetycznego w wybranym
ustawodawstwie europejskim

Poziom technologii IT, szczegdlnie technologii m@cyjno-komunikacyj-
nej (ang.nformation and Communication Technolod@T), stat s§ wyznaczni-
kiem potgi wspoétczesnych pastw, zarbwno w relacjach spotecznych, jak te
w stosunkach mdzynarodowych. Powszechny dgsto Internetu przyczynit si
do powstania globalnego spotefigiva informacyjnego, dla ktérego przetwarza-
nie i wymiana informacji przestaty byalezne od odlegtéci®. W kazdym obsza-
rzezycia spotecznego i gospodarczego odnotowan@pastiazany z niczym nie-
skrepowanym dosipem do informacji i maiwoscia ich wykorzystania. Z jednej
strony Internet uczy, bawi, utatwia codzienne fyjakowanie chocizby poprzez
dostp do wysoko rozwiritych ustug z dziedziny bankowd, finansow, teleko-
munikacji, informatyki, handlu itd. Z drugiej g&trony upowszechnienie Inter-
netu, wzajemne oddziatywania w cyberprzestrzermstyy zagraenia w wymia-
rze wczéniej nieznanym, tak dla jednostki i spoteagiva, jak i struktur pestwa.

Termin cyberprzestrzeni funkcjonuje zaréwno w &terze przedmiotu, jak
tez w aktach prawnych Definiowanie cyberprzestrzeni jako globalnej wétnej

4 Tekst jedn. Dz.U. z 2020 r., poz. 1369.

5 Wspdlny Komunikat Parlamentu Europejskiego, Rdglyropejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Region6w; Strategia bezpigstaea cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrZbttps://eur-lex.europa.eu/legal-content/PL/
TXT/?uri=CELEX%3A52013JC0001) (dagt 4.09.2020 r.).

6 Wiecej na temat spotecastwa informacyjnego S. Buregwa-Czuma, K. Ganifinicje, wiaci-
wasci i funkcje spoteczistwa informacyjneg@ejsh.icm.edu.pl, Vol. 6, s. 30-37, ,Dydaktyka In-
formatyki” 2011.

7 Zob.: Wstp do uchwaty nr 125 Rady Ministrow z dnia 2Zgzernika 2019 roku w sprawie Stra-
tegii cyberbezpieczstwa RP na lata 2019-2024, wedtug ktérej: ,,Cybeigirzehr to przestrze
przetwarzania i wymiany informaciji, tworzona pragstemy teleinformatyczne, oktene w ar-
tykule 3 pkt 3 ustawy z dnia 17 lutego 2005 rokinformatyzacji dziatalnéci podmiotéw reali-
zujacych zadania publiczne (Dz.U. 2019 r., poz. 700)i wraz z powjzaniami médzy nimi oraz
relacjami z aytkownikami — zgodnie z artykutem 2 ust. 1b ustangnia 29 sierpnia 2002 roku
o stanie wojennym oraz o kompetencjach Naczelnegeddcy Sit Zbrojnych i zasadach jego
podlegtdci konstytucyjnym organom Rzeczypospolitej Polskizg.U. 2019 r., poz. 1932)".
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przestrzeni informacyjnej, w ktérej odbywa Ebmunikacja midzy komputerami
pofagczonymi w sié internetovg®, czy te ,Swiata sprzzonych ze sopsieci kom-
puterowych z wszelkimi mdiwosciami jej eksploatac]i podkréla jej strate-
giczne znaczenie dla systemu bezpiésiga pastwa podlegajcego szczegdinej
ochronie. To wignie w tym obszarze pojawigsic zagraenia, ktére w konse-
kwencji mog doprowadzi do destabilizacji struktur patwowych. Zagreenia
w sieci staly si na tyle realneze w powszechnym obiegu znalazlg giojecia
takie jak: cyberwojna, cyberterroryzm, cyberszpsgo, cyberkonflikt, cybersa-
botaz, czy cyberprzegpstwo. Staty i one wyzwaniem dla cyberbezpieagava
definiowanego ustawowo jaladpornd¢ systemow informacyjnych na dziatania
naruszace poufné¢, integralndé¢, dostpnasé¢ i autentycznét przetwarzanych
danych lub zwgzanych z nimi ustug oferowanych przez te systemy.
W Unii Europejskiej przyjto, ze: ,Bezpieczastwo cybernetyczne ogodlnie
odnosi s¢ do zabezpiecze dziatay, ktére mog by¢ wykorzystywane do ochrony
domeny cybernetycznej, zarbwno cywilnej, jak i vwojwej, przed tymi zagro-
zeniami, ktére dotycg jej wspotzalenych sieci i infrastruktury informatycznej
oraz ktére mog te sieci i ¢ infrastruktue uszkodzt. Bezpieczastwo cyber-
netyczne polega na dziataniach gegch na celu zachowanie dgshaici i in-
tegralngci sieci i infrastruktury oraz zachowanie poufciozawartych w nich
informacji™®.
Rosmycy dostp do Internetu réwnie na obszarach niezurbanizowanych
obrazuj dane Internet World Stats z 2020 rtlkprzedstawione w tabeli 1, z kté-
rych wynika,ze Europa odnotowata na przestrzeni ostatnich 2@dptickszy
wzrost upowszechnienia Internetu.
Podobny obraz wytaniagt danych Eurostatu za 2018 rok, wskazy¢h na
wzrost odsetka gospodarstw domowych w Unii Eurdpejsposiadajcych do-
step do Internetu w ostatnich 10 lat. | tak oto:
» do 2018 r. odsetek gospodarstw domowych w UE-28gagcych dostp
do sieci zwgkszyt st do 89% — wzrost o 29 punktow procentowych
w poréwnaniu z 2008 r.,

e w 2018 r. z dospu do szerokopasmowego Internetu korzystato 86% go-
spodarstw domowych w UE-28, co oznacaapdsetek ten byt o 38 punk-
téw procentowych wiszy niz w 2008 r. (48%),

8 Stownik gzyka polskiegohttp://sjp.pwn.pl/sjp/cyberprzestrzen-2353915...

9 A. Golonka,Cyberprzestpcza¢ — medzynarodowe standardy zwalczania zjawiska a polskie re
gulacje karne,s.64, https://sp.ka.edu.pl/numery/2016-1/studeémpicze-rim-2016-1-golonka.
pdf i tam cytowany R. LukasiewicRozwoj informatyczny a cyberterroryfwmi] Wojna z terro-
ryzmem w XXI| wiekued. B. Holyst, K. Jatosagki, A. Letkiewicz, Szczytno 2009, s. 110.

10 Strategia cyberbezpieomtwa Unii Europejskiej: otwarta, bezpieczna i chrevdocyberprze-
strzei, Bruksela, 2013,www.europarl.europa.eu/meetdocs/28mB4/documents/join/com_join
(2013)0001_/com_join(2013)0001_pl.pdf (dgst04.09.2020 r.).

11 INTERNET USAGE STATISTICS. The Internet Big Picture. Wonlgrhet Users and 2020
Population Statswww.internetworldstats.com (dept 05.09.2020 r.).
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» odsetek oséb w wieku od 16 do 74 lat w UE-28, kt@amawiali lub ku-
powali towary lub ustugi przez Internet na potrzgloywatne, w 2018 r.
wyniost 60962

Tabela 1Swiatowe wykorzystanie Internetu i statystyka luéfio
(szacunki za Il kwartat roku 2020)

Regiony Ludnosé ng: (ggeé;:rlﬁ:a W;sg*ectggj?'k Rozwdj | Swiat
SWi . 0,
Swiata (szac. 2020) (%) 2020 1) (% pop.) 2000-2020| (%)
Afryka | 1,340,598,447 17,2% 566,138,772 42,2% 12,441%  11,7%
Azja | 4.294.516.659 55,1% 2.525.033.874 58,8% 2,109%| 52,2%
Europa | 834,995,197 | 10,7% 727,848,547 87,2% 592% | 15,1%
Ameryka
tacinska /| 654,287,232| 84% 467,817,332 71,5% 2,489%  917%
Karaiby
Bliski | 560,091,600 339 184,856,813 70, 8% 5527%  3.8%
Wschod
AmeryKa | 60 869647 | 4704 332,908,868 90, 3% 2089 6,0%
Pétnocna
Oceania/| /, 90838 | 05% 28,917,600 67,7% 279% 0,6%
Australia
Ogdtem | 7,796,949,710 100% 4,833,521,806 62% 1239% 00%

Wraz z dynamif rozwoju sieci teleinformatycznych w Europie, zkazyta
sie swiadoma¢ zagraen, jakie towarzysg zarowno osobom prywatnym, jak:te
podmiotom publicznym przy korzystaniu z nieogranitzgo dosfpu do Internetu
I ustug cyfrowych. Pastwa Unii Europejskiej odnotowag jeden z najwgszych
poziomow upowszechnienia Internetusnaecie, staty si szczegolnym celem ata-
kow cybernetycznych, ponagzzwigzane z tym rozliczne konsekwencje. Pomimo
swiadomdci zagraen cyberprzestrzeni, polityka Unii Europejskiej w redie
bezpieczéstwa cybernetycznego ewoluowata na przestrzenumveé] dostrzega-
jac tak naprawewymiar tego problemu dopiero w 2013 roku.

W dniu 14 lutego 2013 roku Komisja Europejska wza®/ysokim Komisa-
rzem Unii ds. Zagranicznych i Polityki Bezpieagaewva, we Wspdlnym Komuni-
kacie do Parlamentu Europejskiego, Rady, EuropsgskiKomitetu Ekono-
miczno-Spotecznego i Komitetu Regionow przedstastitategs bezpieczastwa
cybernetycznego Unii Europejskiej ,Otwarta, bezprexi chroniona cyberprze-
strzer” 3. Obserwujc sik Internetu i jego wptyw na wszystkie aspekygia spo-
tecznego i gospodarczego podfomo, ze cyberprzestrze powinna pozosta

12 Dane statystyczne dotyre gospodarki cyfrowej i spotedmtwa cyfrowego — gospodarstwa do-
mowe i osoby fizyczneyww.ec.europa.eu (dagt: 05.09.2020 r.).

13 Wspoélny Komunikat do Parlamentu Europejskiego, yRaguropejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regiondw ,Strategizpieczéstwa cybernetycznego Unii
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otwarta i wolna, bo tylko taka stanowi forum dlamigny informacji i pomystow
w skaliswiatowej, tylko taka gwarantuje realizagraw podstawowych i wolr$é
stowa oraz daje spotearm@wom szansna walke o bardziej demokratyczne i spra-
wiedliwe rady — co uwidocznito sipodczas ,arabskiej wiosny”. Technologie cy-
frowe dynamizujc wzrost gospodarczy w krajach Unii, wptywdjezpdrednio
na popraw jakasci zycia jej mieszkacoéw. Uzasadniaf potrzelp opracowania
strategii bezpieczstwa cybernetycznego stwierdzone,wraz ze wzrostem wy-
miernych korzyci, jakie daje Internet, stajeesbn coraz bardziej podatny na za-
grozenia, tworac u jego uytkownikdw poczucie niepewrloi. Tempo wzrostu
incydentéw w cyberprzestrzeni, zarébwno dimych, jak i niezamierzonych, za-
ktbcajacych dziatanie sieci energetycznych, sieci teléfeoimorkowych, dostaw
wody czy ustug zdrowotnych zaktywizowato dziatapiszczegolinych grdw do
opracowania strategii bezpieéstwa cybernetycznego.

Prezentujc zal@enia strategii cyberbezpiedmdwa Unii Europejskiej, Ko-
misja Europejska wraz z Wysokim Przedstawicielerii Earysowata nagpujacy
program:

* 0Siggniecie odpornéci na zagreenia cybernetyczne poprzez zaaiuyea-
nie zaréwno organdw publicznych, jak i sektora avego w poprag
zdolnaici, zwigkszenia zasobOw i usprawniania procedur zapohjeget
incydentom w cybawiecie;

» radykalne ograniczenie cyberprzgeizaici poprzez stworzenie rygory-
stycznego i skutecznego prawa,;

» opracowanie polityki obronnej i rozbudowa zddlcidoezpieczéstwa cy-
bernetycznego w powzaniu ze wspokpolityka bezpieczastwa i obrony
UE, wykorzystugc w tym wzgkdzie wspétdziatanie cywilnych i wojsko-
wych koncepcji dotyccych ochrony krytycznych zasobow cybernetycz-
nych;

» rozbudowa zasobow przemystowych i technologiczmalpotrzeby bez-
pieczéstwa cybernetycznego poprzezedry innymi wspieranie jednoli-
tego rynku produktéw zwranych z bezpiecastwem w sieci, popytem na
produkty o wysokim poziomie bezpiedatwa oraz uruchomienie plat-
formy publiczno-prywatnej dla rozedan w dziedzinie bezpiechstwa
sieci i informacji, ktére mogby¢ wykorzystane w Europie.

Odwotujgc sk do koniecznéci radykalizacji przepisow prawnych zwalczaj

cych cyberprzesgpczai¢, autorzy strategii odnié powyzsze do:

» dyrektywy 2011/93/UE o zwalczaniu wykorzystywargksualnego dzieci
w Internecie;

 dyrektywy 2013/40/UE dotyerej atakéw na systemy informatyczne (za-
wierajgcej normy przegpstw komputerowych);

» powotania Europejskiego Centrum do spraw Walki b&@przestpczacia
(EC3) w ramach Europolu.

Europejskiej: otwarta, bezpieczna i chroniona cphmastrzé”, https://eur-lex.europa.eu/legal-
content/PL/ALL/?uri=CELEX:52013JC0001 (degst 05.09.2020 r.).
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Unia Europejska zapewnita wsparcie dzigtenstw cztonkowskich poprzez
przyjecie skoordynowanego i opartego na wspotpracy goigjskupiajcego or-
ganyscigania i organy glowe oraz inne, zainteresowane podmioty z sektora p
blicznego i prywatnego z UE i spoza jej grahiStrategia unijna uznata za powin-
nos¢ kazdego pastwa cztonkowskiego utworzenie struktur przeznagebndo
dziatah w zakresie podniesienia odpofonbcybernetycznej, cyberprzeptzdci
i obrony. Uznanaze paistwa cztonkowskie na poziomie krajowym powinny stwo
rzy¢ wtasne strategie bezpieéstwa cybernetycznego, w ktérych zostakre-
slone role i obowgzki poszczegoinych organow krajowych. Whkowych wnio-
skach autorzy strategii uznade wizja w niej przedstawiona zostanie zrealizowana
jedynie na zasadzie partnerstwaazy wieloma podmiotami, co me doprowa-
dzi¢ do uczynienigrodowiska internetowego w UE najbezpieczniejszyriwia-
cie przy jednoczesnej ochronie i wspieraniu praymatieli.

Strategia cyberbezpieamtwa, ktorej gtdbwne zakenia przywotano powy-
zej, byla pierwszym kompleksowym rozyganiem obejmuacym wszystkie
aspekty tego problemu. Beztpienia wptyw na opracowanie i zdynamizowanie
dziatax Unii w tej sferze miaty wydarzenia zygane z cyberatakami w kwietniu
i maju 2007 roku w Estonii, ktére powszechnie pigyije st rosyjskim hakero?
oraz ataki na gglowe strony internetowe i serwery w Gruzji podckasfliktu
gruzinsko-rosyjskiego w 2008 rok

Whptyw konfliktu ukrahsko-rosyjskiego z 2014 roku, w ktérym odnotowano
cyberataki na steenergetyczm Ukrainy byly z kolei asumptem do uszczegéto-
wienia zatgen Strategii bezpieczstwa cybernetycznego Unii w zakresie cyber-
obrony. 18 listopada 2014 roku Rada Unii EuropejstatwierdziteRamy polityki
UE w zakresie cyberobrony, skoncentrowane wokéiolveg) polityki bezpieczé
stwa i obrony (WPBIiJ). Za priorytetowe uznano:

» wspieranie rozwijania zwzanych z WPBIO zdolrgi paistw czionkow-

skich w zakresie cyberobrony,

* usprawnienie ochrony siegidzngci zwiazanych z WPBIO wykorzysty-
wanych przez podmioty UE,

* propagowanie wspotpracy i synergii cywilno-wojskahyz szerzej pej
tymi politykami cybernetycznymi UE, odpowiednimsigtucjami i agen-
cjami UE, a take z sektorem prywatnym,

» badania i technologia we wspotpracy z sektorem ptgwm i srodowi-
skiem naukowym,

» poprawa meliwosci w zakresie szkolenia, ksztatcenianiczen,

14 Tanve.

15 Estonia — pierwsza ofiara cybernetyczmvepjny, https://wiadomosci.onet.pl/tylko-w-onecie/
estonia-pierwsza-ofiara-cybernetycznej-wojny/t3&dpsep: 05.09.2020 r.).

16 Cyberatak na Grugj https://kopalniawiedzy.pl/Gruzja-Rosja-atak,543&gjp 05.09.2020 r.).

17 Ramy polityki UEw zakresie cyberobronyhttps://data.consilium.europa.eu/doc/document/
ST-15585-2014-INIT/pl/pdf (dogp: 05.09.2020 r.).
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* zacignianie wspotpracy z odpowiednimi partneramgdziynarodowymi,
a w szczegolnii z NATO'.

Zapewnienie bezpiec#éstwa hczndci elektronicznej, infrastruktury oraz
ustug hczndaci elektronicznej, w szczegolém ich integralnéci, dostpndsci
i poufnasci stato s¢ motywem przewodnim Rozpagdzenia Parlamentu Europej-
skiego i Rady (UE) nr 526/2013 z dnia 21 maja 2018 sprawie Agencji Unii
Europejskiej ds. Bezpiecastwa Sieci i Informacji (ENISAY, na mocy ktérego
rozszerzono i doprecyzowanoga@uropejskiej AgengjENISA, stanowicej spe-
cjalistyczne centrum ds. cyberbezpietsteva w Europie.

Rozporadzenie przydzielito Agenciji relosrodka wiedzy wspieragego In-
stytucje Unii i pastwa czlonkowskie w podnoszeniu poziomu bezpikstrea
w sieci. Niezalenie od sektorowych regulacji prawnych, chemyich cyberprze-
strzen, juz w 2013 roku rozpogta sk procedura tworzenia kompleksowego roz-
wigzania dotyczcego cyberbezpiecastwa w Unii Europejskiej, ktoremu nadano
wymiar dyrektywy.

~Sleci oraz systemy i ustugi informatyczne petaiazng role w spoteczé-
stwie, a ich niezawodr6 i bezpieczastwo maj zasadnicze znaczenie dla dzia-
talnosci gospodarczej i spotecznej, w szczegédndla funkcjonowania rynku we-
wnetrznego” — tymi stowami ustawodawca europejski ozzyna dyrektyw nr
2016/1148 NISNetwork and Information Systems Direcjize5 lipca 2016 roku
poswiecorg dzialaniom na rzecz wysokiego wspolnego pozionupieezéstwa
sieci i systemoéw informatycznych na terytorium GhiUzasadniajc cel uchwa-
lenia tego najwaniejszego obecnie aktu europejskiego, wyznacegjo kierunki
cyberbezpieczestwa, w preambule wskazanee ,skala, cezstotliwos¢ oraz
wplyw incydentéw w zakresie bezpieéztwa staj sie coraz weksze i stanovd
powazne zagraenie dla funkcjonowania sieci i systemow informatygch. Sys-
temy te mog si¢ rowniez st& obiektem umginych szkodliwych dziaka maj-
cych na celu uszkodzenie lub przerwanie ich dziatdirego typu incydenty mag
utrudnia& prowadzenie dziataldoi gospodarczej, powodowanaczne straty fi-
nansowe, podwa’ zaufanie uytkownikOw oraz powodowa powane straty
w gospodarce Unii... Obecne zdddnbnie g wystarczajice do zapewnienia wy-
sokiego poziomu bezpiearswa sieci i systemow informatycznych w UniinPa
stwa cztonkowskie bardzoesioznia pod wzgédem poziomu gotowdei, co powo-
duje niejednolite pod&gie w ramach Unii. Prowadzi to do nieréwnego poziom
ochrony konsumentéw i przedbiorcow oraz negatywnie wplywa na ogoélny po-
ziom bezpieczgstwa sieci i systeméw informatycznych w Uat”

18 Tanve.

19 Rozporadzenie Parlamentu Europejskiego i Rady (UE) nr 52632z dnia 21 maja 2013 r.
w sprawie Agencji Unii Europejskiej ds. Bezpiegg®va Sieci i Informacji (ENISA) oraz uchy-
lajgce Rozporgdzenie (WE) nr 460/2004, motyw 1 (Dz. Urz. UE.L 30fr 165, s. 41).

20 Dyrektywa Parlamentu Europejskiego i Rady (UE)&0148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpfstwa sieci i systemow informatycz-
nych na terytorium Unii z dnia 6 lipca 2016 r. (irz. UE.L nr 194, s. 1).

2 Tanve.
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Dyrektywa w spos6b kompleksowy i ¢dizysektorowy reguluje zagadnienia
Zwigzane z bezpiecastwem w cyberprzestrzeni, zoba®ijagc paistwa czton-
kowskie do zapewnienia minimalnego poziomu zdédh&rajowych w tej dzie-
dzinie poprzez ustanowienie organéw $efavych oraz pojedynczego punktu kon-
taktowego do spraw cyberbezpieggiva, powotanie zespotdw reagowania na in-
cydenty komputerowe (CSIRT) oraz prayie krajowych strategii w zakresie cy-
berbezpiecagstwa?

Zagadnienia prawne skupiagic wokot trzech wiogcych tematow:

* instytucji, jakie powinny powstawe wszystkich pastwach cztonkow-

skich,

» wspolpracy na poziomie europejskim,

» zobowhzan w zakresie bezpiecastwa sieci i informaciji.

Dyrektywa NIS wyposayta organy publiczne w precyzyjnie oklene na-
rzgdzia do przeciwdziatania i reagowania na incydengyberprzestrzeni. Doty-
czy to obowazkowego raportowania, skoordynowania przeptywurimiiciji czy
tez zinstytucjonalizowania wspétpracy CSIRT-6wPastwa cztonkowskie zo-
staty zobowdazane do uchwalenia narodowej strategii w zakresipieczéstwa
sieci i systemow informatycznych okfajacej cele strategiczne i konkretne dzia-
lania z zakresu polityki, ktore najewdrazy¢?,

Krajowe regulacje prawne w dziedzinie
cyberbezpieczenstwa

Dyrektywa UE NIS z 2016 roku wyznaczyta okres 2natwprowadzenie jej
zapiséw do pordku prawnego pestw czlonkowskich. 5 lipca 2018 roku uchwa-
lono ustaw 0 Krajowym systemie cyberbezpieaseva, z mog obowgzywania
od 28 sierpnia 2018 roku Jest to pierwszy akt prawny reguaiey catgciowo
problem bezpieczstwa w cyberprzestrzeni na poziomie krajowym, olgim
zagadnienia rozproszone przed jej uchwaleniem aych ustawacfi. Celem
ustawodawcy, zapisanym w art. 3, bylo zapewnienie:

» niezakldconegdéwiadczenia ustug kluczowych i ustug cyfrowych,

22 Uzasadnienie projektu ustawy o Krajowym systemyberbezpieczestwa http://www.sejm.
gov.pl/Sejm8.nsf/PrzebiegProc.xsp?nr=2505 (gng5.09.2020 r.).

23 Wigcej na ten temat Dyrektywa NIS, czyli pierwsze @eajekie prawo w zakresie cyberbezpie-
czerstwa, https://cyberpolicy.nask.pl/dyrektywa-nisd{cpjerwsze-europejskie-prawo-w-zakre-
sie-cyberbezpieczenstwa/

24 Dyrektywa Parlamentu Europejskiego i Rady (UE)&0148..., motyw 29.

25 Tekst jednDz.U. z 2020 r., poz. 1369.

26 Czytaj przyktadowo: Ustawa z dnia 10 czerwca 2016dziataniach antyterrorystycznych (tekst
jedn. Dz.U. z 2019 r., poz. 796), ustawa z dnik®&etnia 2007 r. o zaszizaniu kryzysowym
(tekst jedn Dz.U.z 2019r., poz. 1398), ustawaia 16 lipca 2004 r. — Prawo telekomunikacyjne
(tj. Dz.U. z 2019 r., poz. 2460), ustawa z dniasB9pnia 1997 r. — Prawo bankowe (tj. Dz.U.
z 2019 r., poz. 2357).
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» osiggniecie odpowiednio wysokiego poziomu bezpiattea systemow
teleinformatycznych stacych doswiadczenia tych ustug oraz zapewnie-
nie obstugi incydentéw.

Zakresem przedmiotowym aitp trzy grupy probleméw:

» organizac} krajowego systemu cyberbezpiesgiva oraz zadania i obo-
wiagzki podmiotéw wchodgeych w skiad tego systemu,

* sposob sprawowania nadzoru i kontroli w zakresisastania przepiséw
ustawy,

» zakres Strategii cyberbezpiedzenva Rzeczypospolitej Polskiej (ktérej do-
tyczy rozdziat 13 ustawy).

Przedstawiajc legalne definicje najistotniejszych péustawodawca odnosi
je zaréwno do zakresu podmiotowego, jak i przedomego, sankcjond¢ przy
tym dziatapce od lat w ramach swojej vélsiwosci trzy podmioty na poziomie
krajowym, zajmujce sé reagowaniem na incydenty komputerowe, ktére widyre
tywie 2016/1148 zostaly oldene jako CSIRT (angComputer Security Incident
Response TeainsVN Polsce gsto CSIRT GOV, czyli Rzdowy Zespot Reagowa-
nia na Incydenty Komputerowe CERT.GOV.PL, CSIRT M@Ryli System Re-
agowania na Incydenty Komputerowe Resortu Obronsotiawvej oraz CSIRT
NASK, czyli NC Cyber Zespot Reagowania na IncydeBégpieczastwa Kom-
puterowego dziataLy na poziomie krajowym, prowadzony przez Naukowka-
demicky Sie¢ Komputerovg — Pastwowy Instytut Badawczy. Wprowadzajc
kilka kategorii incydentéw: poway, istotny, krytyczny i incydent w podmiocie
publicznym dokonano jego rozmdienia w zalenosci od rodzaju podmiotu zgta-
szajcego i stopnia jego oddziatywania (progéw). Jakepcjalry przyczyre wy-
stgpienia incydentéw wskazano poziom zagnoia cyberbezpiecsistwa. Wpro-
wadzono pajcie ustugi kluczowej, ktéra ma szczegolne znaczdiaaitrzymania
krytycznej dziatalnéci spotecznej lub gospodarczej, wymienionej w wykaz
ustug kluczowych (art. 2 pkt 16), przydziel@joperatorom tych ustug w 3 roz-
dziale szczego6lne oboawki, podobnie jak operatorom ustug cyfrowych (roz-
dziat 4).

Operatorzy ustug kluczowych to firmy i instytugj@iadczce ustugi o istot-
nym znaczeniu dla utrzymania krytycznej dziatatmespotecznej lub gospodar-
czej z dziedziny energetyki, transportu, bank&woinfrastruktury rynkéw finan-
sowych, ochrony zdrowia, zaopatrzenia w wping (wraz z dystrybua) i infra-
struktury cyfrowej, wobec ktérych organ tawvy (ministerstwo danego sektora)
wydat decyz¢ 0 uznaniu za operatora ustugi kluczow@pstawcy ustug cyfro-
wych, czyli internetowe platformy handlowe, ustygizetwarzania w chmurze
i wyszukiwarki internetowe, ktére mgpkreslona sytuagj prawry (osoby prawne
albo jednostki organizacyjne nieposiagda& osobows£ci prawnej, majce siedzib

27 Uzasadnienie projektu ustawy o Krajowym systemjiberbezpieczestwa, s. 17, http://www.
sejm.gov.pl/Sejm8.nsf/PrzebiegProc.xsp?nr=2505t¢d065.09.2020 r.).
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lub zarad na terytorium Rzeczypospolitej Polskiej albo pistawiciela majcego
jednostle organizacyjg na terytorium Rzeczypospolitej Polskiej.

W rozdziale 14 ustawodawca zawart przepisy dafyezkar piergznych,
ktore mog by¢ natazone na operatoréw ustug kluczowych i dostawcowaisiu
frowych za zaniechanie ustawowych obgeikidow. Wysokadc¢ kar uzaleéniona jest
od rodzaju przewinienia i zagrenia dla dobra chronionego, niemniej jednak prze-
widziano,przytacznym spetnienigopisanyctw ustawie) kryteriow kar1 000000
zt, jako kae najwyzsz, ktora naklada organ wigiwy do spraw cyberbezpieare
stwa.

W strukturach systemu cyberbezpiatsteva znalazly si nastpujace pod-
mioty:

1) organy wiaciwe,

2) CSIRT poziomu krajowego,

3) operatorzy ustug kluczowych i dostawcow ustyfyawych,

4) Pojedynczy Punkt Kontaktowy do spraw cyberbezpshstwa

5) podmiotyswiadczce ustugi z zakresu cyberbezpietstava (CSIRT ko-

mercyjne),

6) Radowe Centrum Bezpiecastwa (w zakresie zagdzania kryzysowego

i ochrony infrastruktury krytycznej)

7) przedsjbiorcy telekomunikacyijni

8) administracja publiczna.

Wzajemne zalenosci przedstawia schemat udgstiony przez Departament
Bezpieczéastwa i Zaradzania Kryzysowego, Ministerstwo Enef§jiioparty na
art. 4 ustawy.
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Przydzielenie szczegétowych kompetencji i obgkdéw poszczegbdinym
podmiotom budujcym system cyberbezpiedmdwa nasfpuje w kolejnych arty-
kutach ustawy, w rozdziatach od 3 do 10. Z koleiozdziale 11. przydzielono
funkcje nadzorcze nad operatorami ustug kluczowgdstawcami ustug cyfro-
wych i podmiotamgwiadczcymi ustugi.

Na podstawie art. 68 ustawy Rada Ministréw ptadyv dniu 22 padziernika
2019 r uchwat zatwierdzajca Strategé cyberbezpieczestwa Rzeczypospolite]
Polskiej na lata 2019-2024 opracowamnzez Ministerstwo Cyfryzaéfi

Strategia na lata 2019-2024 jest kontynpaopzszerzeniem dziatapodej-
mowanych przez administrggjzadows, magcych na celu podniesienie poziomu
bezpieczéstwa cybernetycznego w Rzeczypospolitej Polskiagtpuje jedno-
czenie Krajowe Ramy Polityki Cyberbezpiedstwa Rzeczypospolitej Polskiej
na lata 2017-2022

Glownym celem Strategii jest zgkiszenie odporniei systemow informacyj-
nych operatorow ustug kluczowych, operatoréw infudgury krytycznej, do-
stawcow ustug cyfrowych oraz administraciji publiegna cyberzageenia, jak
tez zwiekszenie poziomu ochrony informacji w systemach rimiacyjnych przez
standaryzagj zabezpieczae Powysze ma wptywé na podniesienie bezpiedze
stwa narodowego, zgkszenie skuteczrioi organéwscigania i wymiaru sprawie-
dliwosci w wykrywaniu i zwalczaniu cyberprzepstw oraz dziatao charakterze
hybrydowym (w tym dziakd o charakterze terrorystycznym) i szpiegowskim
w cyberprzestrzefii. ,Strategia cyberbezpiearstwa Rzeczypospolitej Polskiej
na lata 2019-2024 jest spdjna z prowadzonymi dzihai dotycacymi syste-
méw teleinformatycznych operatoréw infrastrukturytkcznej oraz uwzghnia
potrzeby zapewnienia zdolf®m Sitom Zbrojnym Rzeczypospolitej Polskiej
w uktadzie krajowym, sojuszniczym i koalicyjnym goowadzenia dziatamili-
tarnych w przypadku zagrenia cyberbezpiecastwa powodujcego konieczni
dziatah obronnych®?,

Podsumowanie

Cyberbezpieczestwo i cyberzagrzenie staly si pojeciami wspotzalenymi.
Wazrost liczby cyberatakéw, nowe rodzaje incydenidgerupcych i destabilizu-
jacych cyberprzestrie aktywizup paistwa do doskonalenia obrony zar6éwno
W znaczeniu technologicznym, organizacyjnym, jakawnym.

29 Uchwata nr 125 Rady Ministréw w sprawie Strategtierbezpieczestwa Rzeczypospolitej Pol-
skiej na lata 2019-2024 (MP z 2019 r., poz.1037).

30 Uchwata nr 52/2017 Rady Ministréw z dnia 27.04201w sprawie Krajowych Ram Polityki
Cyberbezpieczestwa Rzeczypospolitej Polskiej na lata 2017-2022.

31 Strategia cyberbezpieamtwa Rzeczypospolitej Polskiej na lata 2019-2024&dhtekst strate-
giczny cyberbezpiecastwa w Rzeczypospolitej Polskiej, 6 (M.P. z 2019 r., poz. 1037).

32 Tanve.
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Upowszechnienie Internetu i ustug cyfrowych potdo z kolei,ze nie jest
mozliwe takie ,uszczelnienie” systemu, ktére wyelimivatoby zagraenia w cy-
berprzestrzeni.

W Polsce obserwuje siwzrost liczby incydentéw, ustawowo oklanych
jako zdarzenia, mage lub mogce mi& niekorzystny wptyw na cyberbezpiedze
stwo.

| tak oto w 2019 roku odnotowano 6484 incydentygatm wzrost w stosunku
do 2018 roku o 73% (3739 incydentéw). Phishing®tahok. 54,2% wszystkich
incydentow ztéliwe oprogramowanie stanowito ok. 14,9% incydentéwobra-
liwe i nielegalne tr&ci”, w tym spam to 12,1% wszystkich zarejestrowdmyc
spraw?®. Z raportu CERT Polska (anGomputer Emergency Response Tezan
obserwowa mazna niepokajcy trend zwgkszania si liczby rozpowszechnia-
nych nieprawdziwych informaciji, tzwake newséwKojarzone dotychczas z we-
whnetrzng rywalizacp polityczmg przybieraj obecnie zdecydowanie inny charakter
wojny informacyjnej ukierunkowanej na wywotanie aggvnych emocit.

Krajowy system bezpiecastwa w cyberprzestrzeni zyskat wymiar usta-
wowy i wraz z aktami wykonawczyriistworzyt nowy model zagzelzania zagro-
zeniami dla cyberbezpieczstwa. Ustawa, ,buduje” platforgrdo wspétdziatania
szeregu podmiotow ze sfery publicznej, jakpedmiotow komercyjnych w dzie-
dzinie monitorowania zag#en i reagowania na incydenty. Zakkenie precyzyj-
nych obowizkoéw dla operatorow ustug kluczowych i dostawcomugscyfro-
wych, nadzor i kontrola wigiwych organéw nad realizacgada w zakresie cy-
berbezpieczisstwa, maliwosé¢ natazenia kar pieriznych za zaniechanie ustawo-
wych obowizkoéw pozwalad s3dzi¢, ze obowizujgce prawo wplynie na popraw
odporndci paistwa na cyberzagzenia.

Zaréwno rozwazania przygte przez ustawodawaunijnego, jak te krajo-
wego nie mog by¢ uznane za ostateczne i optymalne, co uzasadrialkiosnie
nowych rozwizan legislacyjnych. 17 kwietnia 2019 roku Parlamentdpejski
i Rada (UE) wydaly Rozpogdzenie 2019/881 w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpiegstwa) oraz certyfikacji cyberbezpieéstwa
w zakresie technologii informacyjno-komunikacyjnyataz uchylenia rozpogz
dzenia (UE) nr 526/2013 (akt o cyberbezpigsheaie)®.

Uzasadnieniem dla praygia nowego Aktu o cyberbezpiedatwie byto min.
zwiekszenie ryzyka w cyberprzestrzeni, a tym samym fradei ogétu spotecae
stwa na cyberzaggenia, w szczegolrioi 0s0b bardziej na nie podatnych, takich
jak dzieci — wide modut 3 Rozpaidzenia. Nasilajce s¢ cyberataki wymagaj

33 Krajobraz bezpieczstwa polskiego InternetiRaport roczny 2019 z dziatalkiwy CERT Polska,
https://www.cert.pl/wp-content/uploads/2020/07/Rap6P_2019.pdf (dogp: 05.09.2020 r.).

34 Tanve, s. 41-43.

35 Rozporadzenie Ministra Cyfryzaciji z dnia 4 grudnia 2018vrsprawie warunkéw organizacyj-
nych i technicznych dla podmiot&wiadczcych ustugi z zakresu cyberbezpietsteva oraz we-
wnetrznych struktur organizacyjnych operatoréw ustiigckowych odpowiedzialnych za cyber-
bezpieczastwo (Dz.U. z 2019 r., poz. 2479).

36 Dz.U. UE.L.2019.151.15 z dnia 07.06.2019 r.
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zdaniem ustawodawcy unijnego zWézenia ochrony przed nimi zaréwno spote-
czenstwa, jak i gospodarki. Nowe regulacje wypaga Europejsk Agencg

w mandat uprawniagy do funkcjonowania i posiadanteodkéw umaliwiaj a-
cych jej rozwoj. Rozszerzone zostaly kompetencjéEMNb certyfikacg, ktéra ma

Z jednej strony poprawipoziom bezpiecZstwa, z drugiej zZzazaangaowat pod-
mioty komercyjne do inwestowania w cyberbezpiéshgo.

W odniesieniu do prawa krajowego, minister cyfryz&evrzesnia 2020 skie-
rowat do konsultacji spotecznych projekt ustawynoianie ustawy o krajowym
systemie cyberbezpiear®wa, obejmujcy:

» rozszerzenie zakresu podmiotowego o prabimicéw telekomunikacyj-
nych i dostawcow ustug zaufania (eych wylaczeniem na mocy art. 1
ust. 2 pkt 1 i 2 dotychczasowej ustawy),

» wprowadzenie pegia incydentu telekomunikacyjnego,

* powotanie Zespotu Reagowania na Incydenty Bezpfetaa Kompute-
rowego, czyli CSIRT Telco,

» dokonywanie na wniosek czionka Kolegium ds. Cybeperzéstwa
oceny ryzyka dostawcy spitz lub oprogramowania teleinformatycznego,
istothego dla cyberbezpiedmtwa. Ocena ryzyka na poziomie wysokim
bedzie whzala s¢ z zakazem wprowadzania sgiz, oprogramowania
i ustug danego dostawcy, ktéry wagu 5 lat od ogloszenia komunikatu
zobowpgzany lgdzie do wycofania siz rynku. Status ryzyka umiarkowa-
nego lub niskiego przyznany krajowym podmiotogdtie oznaczat zakaz
wprowadzenia do aytkowania nowych produktéw danej firmy, a pod-
mioty z wysokim ryzykiem &da wytaczone z zamoéwiepublicznych,

» wprowadzenie znageych kar pienjgznych za aywanie sprztu i oprogra-
mowania z wysokim ryzykiem (do 3% catkowitego obréwiatowego dla
podmiotéw prywatnych i do 100 000 zt dla publiczny.c

» stworzenie wjkszej liczby sektorowych CSIRT oraz operacyjnych-ce
trow bezpieczistwa SOC.

W uzasadnieniu do proponowanych zmian Ministersbyfryzacji powotato
sie na zobowizania unijne w zakresie podniesienia bezpigstrea sieci teleko-
munikacyjnych oraz na usprawnienie funkcjonowargpvazniejszych instytuciji
w systemie cyberbezpieamtwa RP. Po zakazeniu procedury legislacyjnej zno-
welizowana ustawa wejdzie kycie 21 grudnia 2020 roku.

Czy rozwpzania prawne zaproponowane w noweli do ustawy pozymvy-
mierny skutek dla szeroko rozumianego bezpigstrea w cyberprzestrzeni nie
Sposob przewidzée Pewne natomiast jest tag prawo zwazane z4 dziedzin nie
jest stabilne i takim hynie maze. Rozwoju cybertechnologii nie rma zatrzy-
mat, podobnie jak nie mma przewidzié skali zagraen w cyberprzestrzeni. To
wlasnie tempo zmian zachoglz/ch w tej sferze bezpiearstwa ledzie wyzna-
czato kierunek prawodawstwa europejskiego i kragmveZaznacz§ naley,
ze prawo zwgzane z cyberbezpiearswem jest pejciowo skomplikowane,
a w zwihzku z tym same akty prawne staic nieczytelne. Niejednoznaczito
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zapisow, wielopodmiotowid struktury systemu cyberbezpieagewva i wielowgt-
kowas¢ ustawy oznaczajze mazna spodziewasie probleméw interpretacyjnych,
wymagajcych wykladni prawnej. Jak podkteno powyzej system bezpiecae
stwa w cyberprzestrzeni nie jest doskonaty. Stwiiezkompleksowych regulaciji
prawnych, opracowanie odpowiednich procedur, ktdag 6w system uszczelfi
przygotowanie ,zaplecza” technologicznego nie spetwojej roli, jezeli prawo
nie kedzie naleycie rozumiane i respektowane. Udziat jednostkisat&ttowaniu
bezpiecznej cyberprzestrzeni staje®tzywisty, jeeli zwazy sie na procent zda-
rzea niepazadanych, incydentéw wymierzonych wkae w dobra prawne 0sob fi-
zycznych.

Wolna, otwarta i bezpieczna cyberprzesirpewinna wszak stasi¢ priory-
tetem nie tylko dla pestwa, ale te kazdego z nas z osobna, bowiem $mi@ tam
przenidlismy wicksz cze$¢ swojej aktywnéci z dawnegadwiata realnegd.
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ANALIZA I POROWNANIE ODPOWIEDZIALNOSCI
KARNE] ZA CYBERPRZESTEPSTWA
W RZECZYPOSPOLITE]J POLSKIE]J,
ZJEDNOCZONYM KROLESTWIE WIELKIEJ BRYTANII
I IRLANDII POLNOCNEJ ORAZ STANACH

ZJEDNOCZONYCH AMERYKI
(Krzysztof Nowakowski)

Wprowadzenie

W ciagu ostatnich dekad olbrzymi skok technologicznyismgt trwate pitno
na spoleczestwie, powodujc w nim nieodwracalne zmiany. Nowe technologie
daly ludzkdci nieograniczony dogp do globalnej komunikacii, olbrzymich zaso-
béw informacji oraz nowych, wcgeiej nieosagalnych udogodnie Jednak wraz
z nowymi technologiami pojawity sirowniez nowe rodzaje przegistw, ktore
pocatkowo marginalne, szybko zagy stanowt zagraenie dla gwattownie ro-
smcej liczby os6b korzystagych z Internetu i systeméw informatyczny.cfio
z kolei wymusito na systemach prawnych szybkierzepto dé¢ chaotyczne
i nieustandaryzowane, dostosowaniedsl nowych rodzajow przegistw i zagro-
zen. W dzisiejszych czasach jegtey swiadkami nieustannego \égigu pomedzy
szybko rozwijagcymi sk technologiami, ktérych negatywnym efektem jest po-
wstawanie zaréwno nowych cyberprzgstw, jak i nowych sposobéw popetnia-
nia ich, a, z natury powolnymi, systemami legisjaggni prébupcymi nadyzy¢ za
technologi?.

Problematyczna natura cyberprzestepczosci

Z powodu samej struktury globalnej sieci telekorkanijnej cyberprzesp-
stwa stanowg jedno z najgizszych wyzwa stawianych przed organami pgst
powania karnego. Internet zapewnia prgestm anonimowst oraz globalny

1 CSIRT GOV, Raport o stanie bezpiecmtwa cyberprzestrzeni RP w 2019 roku,
https://csirt.gov.pl/cer/publikacje/raporty-o-steitiezpi/969,Raport-o-stanie-bezpieczenstwa-
cyberprzestrzeni-RP-w-2019-roku.html (dgst11.08.2020 r.).

2 M. Zbrojewska, V. Mosorov, S. Biedron, T. Panskyk definiujemy cyberprzegstwo? ,Infor-
matyka. Automatyka. Pomiary w Gospodarce i Ochréniglowiska” 2016, t. 2, s. 64—68.
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zastg, co w efekcie sprawiae sciganie i karanie cyberprzepcow jest znacznie
utrudnione.

Pierwszym powznym problemem w zwalczaniu cyberprzgsizaici w Pol-
sce jest charakterystyka prawa stangajze nhawet w przypadku zarejestrowania
przestpstwa dokonywanego przeciwko bezpietste/u informacji, posipowanie
karne nie jest wszczynane z ¢otm. Dopiero bezpwedni wniosek od pokrzyw-
dzonego jest w stanie rozpaéproces karny przeciwko przepty’.

Kolejnym problemem jest znalezienie, rozpoznans agromadzenie odpo-
wiedniego materiatu dowodoweSrodowisko sieciowe jest bardzo skompliko-
wanym, otwartym i zattoczonym miejscem popeignizestpstwa, w ktorym
tatwo jest pozostaniezauwaonym. Konsekwengjpowyzszych cech jest tatvi6,

z jaka przes¢pcy @ w stanie zatraeza sob slady po przeprowadzeniu ataku.
Technologie wirtualizacji, konteneryzacji, wykorgywania botnetu, zmienianie
adresow MAC karty sieciowejzycie serwiséw VPN i wiele innych technik, po-
trafi skutecznie zamaskowarzes¢pce w ruchu sieciowym. Dodatkowo czysz-
czenie rejestréw maszyn, ktore zostaty zaatakowsprawiaze czsto nie pozo-
stap zadneslady po hackerze i jego szkodliwych dziatanfach

Nawet w przypadku zebrania materialu dowodowegdavgzajcego do po-
twierdzenia winy przegpcy mazna napotkékolejne problemy. Zebrane dowody
wskazuj jedynie maszygy konkretniej z&, jej identyfikatory, zazwyczaj adres IP
oraz adres MAC karty sieciowej. Majte dane, organ§cigania musz znale¢
osolg, do ktorej atakujca maszyna natg, a nasfpnie potwierdz, ze to ta osoba
dokonywata danego przepstwa, co pozwoli na wystosowanie zarzutéw i spro-
wadzanie oskaonego przed obliczeydu.

W tym miejscu trafiamy na gtdbwny problem azwany ze zwalczaniem
hackerstwa. Jedrz najwikszych r@nic pomedzy ,tradycyjry” przestpczaicia
a cyberprzegpczaicia jest odlegtéc, z jakiej mae by ona dokonywana. W przy-
padku ,tradycyjnych” przegpstw skala zasgu jest zazwyczaj lokalnagtlz re-
gionalna, zdecydowana gtiszc¢ z nich dokonywana jest na terenie tej samej ju-
rysdykcji karnej co dokongga ich osoba. Cyberprzepsstwa mog by¢ dokony-
wane z dowolnego miejsca na globie posigoEjo podczenie z Internetem, co
sprawiazesciganie i postawienie osoby odpowiedzialnej przgtem jest niejed-
nokrotnie niemeliwe®.

3 T. PrauznerPrawo a bezprawie w Internegi®race Naukowe Akademii im. Jana Diugosza
w Czstochowie, ,Edukacja Techniczna i Informatyczna020t. 4, s. 297-302.
INFOR Prawo,Czym jest cyberprzegistwo?, www.infor.pl/prawo/prawo-karne/przestepstwa-
komputerowe/298370,2,Czym-jest-cyberprzestepstwad (atostp: 04.08.2020 r.).

4 J. WasilewskiCyberprzestczaié — wybrane aspekty prawne i kryminalistycaoedz. V, Uniwer-
sytet w Biatlymstoku, Biatystok 2017.

5 H.L. Armstrong, P.J. Forddnternet anonymity practices in computer crimgnformation
Management & Computer Security” 2003, Vol. 11, Nop5209-215.

6 IKMJ, Cyberbezpieczstwo w Polsce — statystykikmj.com/cyberbezpieczenstwo-w-polsce-
statystyki/ (dosfp: 04.08.2020 r.). MediarecoverMalware okiem prawnika — e& pierwsza,
mediarecovery.pl/malware-okiem-prawnika-czesc-pszay (dosfp: 05.08.2020 r.).
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System prawny a cyberprzestepczos¢ — Polska

Podstawowym dokumentem definiaym przestpstwa i wykroczenia zw
zane z cyberprzegiczccia oraz odpowiedzialnig za nie jest polski kodeks
karny, szczegolnie zaDziat XXIll — ,Przestpstwa o ochronie danych osobo-
wych” oraz Dziat XXV — ,Przes{pstwa przeciwko mieniu”. Na podstawie tych
Dziatébw maemy podziek przes¢pstwa komputerowe na trzy podgripy

* przestpstwa przeciwko bezpieazgtwu elektronicznie przetwarzanych in-

formacji — jest to najszersza grupa przpstw obejmujca m.in:

— nielegalny dosip do systemu — art. 267 § 1i 2 k.k. Ta grupa vewe
zajgcej czsci sklada si z dziala polegajcych na famaniu haset i in-
nych zabezpieczeelektronicznych w celu wilamaniaesilo systemu
ofiary. Zazwyczaj przegpstwa te wysfpuja w polczeniu z innymi, np.
kradzieza danych cyfrowych, gdysamo wtamanie sijest tylko poje-
dynczym elementem ataku hackerskiego. Osoby ormecaonnymi
powyzszych przegpstw mog zost@ poddane karze grzywnwd po-
zbawienia wolnéci do lat 2,

— naruszenie tajemnicy informacji — art. 267 § kiR Najpopularniejsg
metod tzw. sniffingu g ataki hackerskie przeprowadzane jgdrme-
tod naleacych do rodziny atakéw ,Man in the Middle”. W ataketych
przesgpca podszywa sipod uradzenie lgdace czscia sieci komuni-
kacyjnej pom¢dzy dwiema ofiarami (np. klientem i bankiem), ¢kai
czemu mae przechwyd wrazliwe informacje. Osoby dopuszczag
sie tego typu przesgpstw podlegaj karom analogicznym jak opisane
w poprzednim przypadku,

— naruszenie integraldoi danych — art. 268 oraz 268a k.k. W tej kategorii
znajdziemy wszystkie przegtstwa skutkujce zniszczeniem lub korup-
cja danych. Najcgciej spotykanymi wirusami wykorzystywanymi
w takich atakachasrobaki dz konie trojaiskie, za celami atakow s
duwze firmy i instytucje publiczne, gdzie uszkodzenieesiwych da-
nych mae mi€ powane finansowe konsekwencje. Kodeks karny
przewiduje do 3 lat pozbawienia wokwd za tego typu dziatal$é
hackersk,

— naruszenie integraldoi systemu operacyjnego — art. 269 k.k. Bardzo
obszerna podgrupa dziatakod przes¢pczej, ktora cgciej skupia si
na atakowaniu instytucji zamiast prywatnych osébjej\sktad wcho-
dza ataki typu DDOS ¥dz flood, wymagajce specjalistycznej wiedzy
i olbrzymich zasobéw, liegych nieraz dziestki tysiecy maszyn.

7 J. WasilewskiCyberprzesipcza¢ — wybrane aspekty prawne i kryminalistycziogdz. IV, Uni-
wersytet w Biatymstoku, Biatystok 2017, rozdziat IMediarecoveryCyberprzegipczai¢ — od-
powiedzialné¢ karna, mediarecovery.pl/cyberprzestepczosc-odpowiedziakkasna/ (dosip:
05.08.2020 r.).
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Ataki te maj na celu zablokowanie mlwosci swiadczenia ustug
przez dane systemy, nagéeiej serwerowe i magby¢ bardzo dewastu-
jace zaréwno dla firm, jak i instytucji patwowych. Ze wzgldu na
swojg skak i wymagane wyszkolenie techniczne, osoby odpowie-
dzialne za te przegistwa g niezwykle trudne do uchwycenia przez
stuzby $cigania, gdy i to jednak stanie, przegicom grozi od 3 mie-
siecy do 5 lat wgzienia,

— cyberszpiegostwo — art. 130 8 3 k.k. W rozumieritagrafu jako dzia-
lanie szpiegowskie przeciwko Rzeczypospolitej Fejska rzecz ob-
cego wywiadu, niezwizane ze szpiegostwem przemystowym. W zale
nosci od wyroku gdu winny tego przespstwa mae otrzyma kare po-
zbawienia wolnéci od 6 miesgcy do 8 lat,

» drug, mniejsa grupm, S przesgpstwa zwizane z tréciag informacji pu-
blikowanej za pomaglnternetu, wyrani¢ wsréd nich maemy:

— wykorzystanie mediéw telekomunikacyjnych na szkodhtoletniego —
art. 200a oraz art. 202 k.k. Do tej podgrupy zalinyg tworzenie i roz-
powszechnianie téei pornograficznych z udziatem oséb matoletnich,
wykorzystywanigsrodkow telekomunikacji do spotkania z ogabato-
letnig w celu odbycia stosunku seksualnego, wykorzystujymusze-
nie pdz oszustwa oraz sktadanie propozycji obcowania plego oso-
bie maloletniej. Za powssze czyny grozi do 3 lat y#ienia,

— przestpstwa przeciwko czci —art. 212 § 2 oraz art. 2k6W skiad tej
podgrupy zalicz§ mazemy wszelkie przegpstwa polegajce na znie-
wazeniu kydz zniestawieniu os6b prywatnych i publicznych z widse
staniemsrodkow telekomunikacyjnych, traktowanych jakdki ma-
sowego przekazu. Kodeks karny przewiduje kary gryvegranicze-
nia wolnaci lub jej pozbawienie do roku,

» trzech grupm przesgpstw g przesgpstwa, ktére medium Internetu trakfuj
instrumentalnie. Do tej grupy zaliczymy takie ptzpstwa jak: oszustwo,
naruszenie praw wiasé intelektualnej, cyberstalking, kradzigzsamo-
sci i inne, za ich kwalifikacja prawna zaky od rodzaju kwalifikacji tra-
dycyjnego odpowiednika tych przegstw.
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System prawny a cyberprzestepczos¢ — Zjednoczone
Krolestwo Wielkiej Brytanii i Irlandii PéInocnej

Najwazniejszym dokumentem dotygzym cyberprzegpczaci w Wielkie]
Brytanii jest ,Computer Misuse Act'wydany w 1990 roku, stanoydy funda-
ment orzekania wyrokéw w sprawach zmanych z cyberprzegiczacia. Przez
lata powyszy dokument byt wielokrotnie aktualizowany orazwijany, ponadto
w zycie weszly inne akty, ktére odnaszi¢ do cyberprzegpczaci tylko jako do
pobocznego aspektu przgsstwa, ktdremu te akty poswiecone, nie stanowi ona
jednak ich sedna. Do takich aktéw ralen.in. ,Police and Justice Act”, ,Inter-
ception of Communications Act” i ,Terrorism Aét”

Analogicznie jak w Polsce, tak i w Wielkiej Brytajest&my w stanie roz-
rézni¢ cyberprzesipstwa nascisle zwiagzane z atakami informatycznymiyber-
centri odpowiadajce pierwszej grupie wcgeiejszego podziatu cyberprze-
stepstw, jak i na przegpstwa wykorzystujce informatylg i pokrewne jej techno-
logie instrumentalniecyber-enable}j ktére zostampominicte w opisié®.

Computer Misuse Act adresuje przgsttwa zwjzane z cyberbezpieaze
stwem w trzech sekcjach, opiseych kolejnd*:

1. Nieautoryzowany dosp do komputera — obejmigy wymuszenie na
komputerze wykonania jakiejkolwiek funkcji magj za zadanie nieauto-
ryzowany dosfp. Warunkiem mgliwosci wystpienia przespstwa jest
wymoég swiadomego dziatania przeciwko zabezpieczeniom. @sobd-
powiedzialnym za te czyny grozi do 2 latgienia.

2. Nieautoryzowany dogp z zamiarem popetnienia lub utatwienia popenie-
nia dalszych przegpstw — dotyczy to oso6b dokomuaych przesipstwa
Z punktu pierwszego, z zamiarem wyazenia dodatkowych szkdd prze-
ciwko komputerowi, jegozytkownikowi badz danym znajdujcym sk ha
maszynie. W tej grupie zawrzenazna wigksza¢ przesgpstw przeciwko
bezpieczéstwu informacji, jak i kradzie danych. CMA przewiduje do
5 lat wiezienia za tego typu przepistwa.

3. Nieautoryzowane dziatania mag na celu utrudnienie lub lekkoifye
utrudnienie dziatania komputera — jest to kolejaadao obszerna grupa,
w ktorej mana zawrzé wszystkie ataki hackerskie typu DDOS, flood,
trojany, robaki, wirusy i inne. Sekcja ta byta dwatkie nowelizowana,
najpierw w 2006 roku przez ,Police and Justice An#is¢pnie z& w roku

8 UK Public General ActComputer Misuse Ac1,990, c. 18.

9 L. Trevelyan,Computer hacking and the criminal lawww.inbrief.co.uk/offences/hacking-of-
computers/ (dogp: 12.08.2020 r.).

10 Crown Prosecution Servic€ybercrime — prosecution guidanceww.cps.gov.uk/legal-guid-
ance/cybercrime-prosecution-guidance (¢ms11.08.2020 r.).

11 H. Graceful,UK Cyber Crime Lawhttps://gracefulsecurity.com/uk-cyber-crime-lawlogtp:
22.08.2020r.).
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2015 przez ,Serious Crime Act”, ktore wprowadzikyid podsekcje, od-

powiednio:

v' 3A — Dziatania bez upowaienia powodujce powane szkody lub
stwarzajce ryzyko takich szkdd — rowriden zapis obejmuje bardzo
szeroki zakres przegistw zwhzany z cyberprzegbczccia, Przykia-
dem dziatania, do ktérego ten akt ednosi, mae by wykorzystywa-
nie atakdw hackerskich do celow terrorystycznyclyangch powodo-
waé uszczerbek na zdrowiwdlz utrat zycia. Akt ten oddaje wece
sedziego orzekajcego wyrok cate spektrum rmovych kar, gdy
osoby oskatone o to przespstwo mog zost& ukarane zar6wno
grzywng, jak i nawet daywotnim pozbawieniem wolrsai.

v' 3ZA — Wytwarzanie, dostarczanie lub pozyskiwantglatow do wy-
korzystania w przegpstwach opisywanych w sekcjach 1, 3 lub 3A —
wymogiem powstania przegtstwa jestwiadome dziatanie mage na
celu popetnienie przegistwa, artykulty wytworzone w celach tech-
nicznych ladz naukowych, wykorzystane pdiej podczas popetniania
przestpstwa nie g objete g sekcp. Kara z powysze przespstwo za-
lezy od rejonu Wielkiej Brytanii, na ktérym zostanig/dany wyrok,
nie przekracza jednak 2 lat pozbawienia wétno

System prawny a cyberprzestepczos¢
— Stany Zjednoczone Ameryki

Stany Zjednoczone Ameryki mgjeden z najbardziej obszernych i rozwini
tych systemow prawnych w kwestii karania cyberpkgessw. W odrénieniu od
wczesniej opisanych p@stw waga i odpowiedzialdd karna wegkszaci prze-
stepstw zwhzanych z hackerstwem jestisle zwigzana z oszacowanymi stratami
materialnymi poniesionymi przez poszkodowanego.

Gtownym dokumentem legislacyjnym w Stanach Zjedoogzh Ameryki
dotyczicym cyberprzegpczdaci jest ,Computer Fraud and Abuse Act” (CFAA)
obejmupcy nieautoryzowany dagh do systemu komputerowego, Pgikpwo akt
ten odnosit & wytacznie do wlasnéei rzadowej, jednak z czasem zostaty do niego
dodane liczne poprawki, ktére rozszerzyly jego eakra niemal wszystkie arz
dzenia elektroniczne znajdag s¢ na terenie pastwa®.

Powag popetnionego cyberprzegistwa oraz kary za nie grgre dzieli s¢
na pkciostopniowg skak, gdzie przespstwo pierwszego stopnia jest karane naj-
surowiej.

1. Cyberprzesfpstwo pierwszego stopnia wyptije, gdy poniesione szkody

lub wartg¢ uszkodzonego spgizs wynosi ponad 10 tys. USD. Traktowane

12 Computer Fraud and Abuse Act, 18 U.S.C. § 1030.
13 FindLaw,Hacking Laws and Punishmentsiminal.findlaw.com/criminal-charges/hacking-laws
and-punishments.html (degt 28.08.2020 r.).
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jest jako przespstwo typu B, za ktore grozi do 20 lat pozbawiend-
nasci ilub grzywna do 15 tys. USE

2. Drugi stopié dotyczy szkdd szacowanych na ponad 5 tys. USRtotra
wane jest jako przegistwo typu C i grozi za nie do 10 lat pozbawienia
wolnosci i/lub grzywna do 10 tys. USD.

3. Trzeci stopié opisuje dziatania powodige szkod na szacowankwote
powyzej 1000 USD lub lekkomyne dziatania stwarzgge ryzyko ponie-
sienia powanych obraen ciata innej osoby. Ten stopieyberprzesipstw
traktowany jest jako przegistwo typu D, grigce pozbawieniem wolno-
$ci do 5 lat i/lub grzywn o wartgci 5000 USD.

4. Cyberprzesfpstwa czwartego stopnia dotgczytuacji, w ktérych szaco-
wane straty wynogzpowyzej 500 USD. Ten stopienie jest ju trakto-
wany jako przegpstwo, lecz wykroczenie typu A, za ktére grozi dau
pozbawienia wolngi i/lub 2000 USD grzywny.

5. Ostatnim, najriszym stopniem cyberprzepstw jest stopie piaty, kto-
rego dotycz wszelkie sprawy, gdzie szacowana kwota strat wymosej
niz 500 USD. Te cyberprzegtstwa traktowaneggako wykroczenia typu
C, ktore karaneaspozbawieniem woln@i do 6 miesjcy i/lub grzywrny
do 1000 USD.

W procesach karnych szacunkowa wafrtstart w sprzcie elektronicznym

badZ ustugach cyfrowych obliczona jest poprzez:

» wartas¢ rynkows,

+ jesli nie jest maliwa naprawa bdz odzyskanie, to koszt ponownego wy-

tworzenia Bdz zasgpienia,

» 250 USD, jéli nie mazna w sposob zadowadaly oszacowaich wartaci,

* prywatne dane osobowe szacowanaa 1500 USD.

Prawo zezwalagslowi na zagdanie od osoby skazanej za przpstwo kom-
puterowe zaptacenia podwojnej kwoty zysku osaego z tego przegistwa, za-
miast zaptacenia grzywny.

Zgodnie z zapisami CFAA cyberprzgsstwo zwhzane z niepoprawnym wy-
korzystaniem komputerdw jest popetniane przez gsydy:

» uzyskuje dostp do uradzenia bez autoryzacji,

» uzyskuje dosp lub wywa uradzenia w celu uruchomienia funkcji, nie

posiadajc autoryzacji do tego,

» lekkomylnie lub z premedytagjzaktoca Bdz powoduje awag ustug

komputerowych dla autoryzowanychytkownikéw,

» lekkomyslnie lub z premedytagjpowoduje uszkodzeniagtlz zaktdécenia

dziatania sprgtu komputerowego.

14 E. Spitzer, What Is a Felony? Definition, Classifications and aBwples https://www.
thoughtco.com/what-is-a-felony-4590195 (dpst28.08.2020 r.).
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Cyberprzesfpstwem jest rownie niewtasciwe wykorzystanie danych kom-
puterowych. Osoba popetnia takie przpstwo, gdy:

» uzyskuje nieautoryzowany deptdo systemu w celu ujawnieniada sko-
piowania danych przechowywanych, komunikowanychwybwarzanych
przez komputer,

* lekkomyélnie lub z premedytagji bez autoryzacji przechwytujeady
zbiera dane przeznaczone do wykorzystania przezymgs

» Swiadomie otrzymuje lub przesyla dane uzyskane pzppopetnienie cy-
berprzesipstwa,

» wykorzystuje lub udogpnia dane, o ktérych wie lub podejrzewa, zo-
staty uzyskane poprzez popetnienie cyberpepssiva.

Osobra grum cyberprzesfpstw, z wlasa skah kar, g przesgpstwa popet-

niane przy pomocy komputeradz sieci komputerowej:

» tymczasowe lub state usgnie, zatrzymanie lub wyézenie programow,
danych lhdz oprogramowania,

» spowodowanie awarii maszynydz systemu operacyjnego,

» zmienienie lub wymazanie programéw, danygtiZmoprogramowania,

» stworzenie hdz zmodyfikowanie finansowego instrumentuadb elektro-
nicznego transferu piegrinego,

» stworzenie lub spowodowanie stworzenia nieautorgr@y kopii danych
cyfrowych, programéw 41z oprogramowania.

Wszystkie czynnéri opisane powsej s3 przesg¢pstwem pod warunkienig
osoba je wykonuaa nie posiada odpowiednich uprawhnieautoryzacji do ich
wykonania. Przegpstwa te w wikszasci traktowane s jako wykroczenia typu B
(kary opisane w dicie wczéniejszej) z dwoma wyikami, wystpujacymi, tylko
jesli oszacowane straty wynasponad 2500 USD:

1. Jsli osoba dziatata lekkongine, lekcewaac konsekwencje swoich czy-

néw, dziatanie to traktowane jest jako wykroczegp A.

2. J&li osoba dziatata zkbiwie, dziatanie to traktowane jest jako przgst
stwo typu D.

Ostatnim najpowaniejszym przegpstwem dokonywanym za pompsieci
telekomunikacyjnej s dziatania terrorystyczne. Cyberterroryzm w USAiwief
wany jest jako popetnienie cyberprzgsttwa przy ayciu komputera lub sieci
komputerowej z zamiarem zastraszeraadzbprzymuszenia populacji cywilnej,
lub jednostki radowej. Dziatanie takie traktowane jest jako preestwo typu B
i jesli stosowane jest przeciwko agencji bezpiést@a publicznego, to prawo
wymusza zastosowanie co najmniej 5-letniego, ofmwego pozbawienia
wolnaosci'®.

15 C. ReinhartPenalties for computer hackin@LR Research Report. 2012-R-0254.



125

Podsumowanie

Stany Zjednoczone Ameryki posiaglapjbardziej rozbudowane prawo karne
zZwigzane z przespczacia cyfrowa, podzielone logicznie, zgodnie z praym
dogmatem powagi przegistwa lgdacym szacowan szkody dziatania hackera.
Podziat ten pozwala tylko na niewiglielastyczné¢ w kwestii orzekania wyro-
kow, zapewnia jednak przejrzysty system pozwalajatwo oszacowamazliwy
wymiar kary za konkretne dziatanie. Prawo USA paxdizh bardzo rygorystycznie
do karania cyberprzegstw, ktore cgsto powoduj szkody finansowe tatwo prze-
kraczajce gorne granice przewidzianej skali. Tak rozbudwiadoktadne prawo
moze mi& historyczne korzenie w fakciee USA jest kolebk wspotczesnych
technologii, a co za tym idzie, przgsstw zwiazanych z nimi. To wknie w Sta-
nach Zjednoczonych Ameryki pojawiatyecgpierwsze gténe przypadki atakéw
hackerskich, przez co system prawny musiat gadnstosowywé prawo do no-
wych wyzwah znacznie wczaiej®.

Wielka Brytania podchodzi do kwestii odpowiedzidlciokarnej w sposob
znacznie mniej skategoryzowany, opigupiemal wszystkie cyberprzepstwa
w trzech, bardzo ogolnych sekcjach oraz pozwalap znacznie swobodniejszy
dobor kar przezasly wydapce wyrok na osobach skazanych za dane gizssia.
Poréwnanie systemu prawnego w kwestii cyberpepegici Wielkiej Brytanii
z systemem prawnym Stanow Zjednoczonych Amerykiagigona niekorzy
Zjednoczonego Krolestwa. Zastosowanie niewielujsdkéiniujacych cyberprze-
stepstwa, obejmujcych szeroki zakres mliwych szkodliwych dziata, wraz
Z niesprecyzowanym podziatem kar, zaaoprowadzi do sytuacji bjdnego oce-
nienia dziata i niedostosowania kary do odpowiagago jej czynu. W skrajnych
przypadkach mee doprowad#ito do zbyt srogiego ukarania czyngdigcego wy-
kroczeniem lub zbyt tagodnego potraktowania povwego przespstwa, gdy oba
przestpstwa znajduj sic w tej samej sekcji przewidagej jeden zakres kar.

Polski kodeks karny opisuje przgsstwa zwizane z wykorzystaniem tech-
nologii informatycznych w sposob doktadny, dzieje kilka rozré@nialnych kate-
gorii, opisywanych w rinych artykutach. Dzki samej strukturze dokumentu
udaje st unikma¢ potencjalnego problemu z rozbiciem prawa namedakty, jak to
ma miejsce w pozostatych opisywanychgtavach. Polski system prawny w kwe-
stii cyberbezpieczestwa wypada lepiej ni system Wielkiej Brytanii, dzki
znacznie wgkszemu zrénicowaniu opisywanych rodzajéw przgsstw. Pozwala
to na znacznie doktadniejsze dobranie kar do kankchd przypadkéw wyrokow.
Jednak w poréwnaniu z USA, w polskim prawie nadakbje jednolitego i przej-
rzystego systemu orzekania, jak pén@ jest przewinienie i jak wiedkkare ska-
zany powinien otrzyma

16 A. GrzebskaRozwoj cyberprzegiczgci w Stanach Zjednoczonych Ameryki. Kazus Kevina Mit-
nicka, UJ, Krakéw 2018.
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Analogicznie porownanie wygfla, j&li przyjrze¢ sie wielkosci kar, jakie
groza za cyberprzegpczai¢. Najsurowsze kary stosowanews Stanach Zjedno-
czonych Ameryki, potem w Polsce, najlagodniej pazesgpstwa ocenianeas
w Wielkie Brytanii, z wyptkiem sekcji 3A, ktora dopuszcza kattozywotniego
pozbawienia wolnti.
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WYBRANE PROBLEMY BEZPIECZENSTWA

BANKOWOSCI TERMINALOWE]
(Ewa Pondel)

Rozwo0j bankowosci elektronicznej i jej zagrozenia

Rynek ustug bankowych ulegagtym i dynamicznym zmianom, wynikgj
cym w szczegolnei z rozwoju nowoczesnych technologii informatyczimyPo-
siadanie konta bankowego, postugiwantera co dzié kilkkoma kartami ptatni-
czymi, korzystanie z bankomatow i terminali do gitosvania kart ptatniczych,
uzywanie komputera i smartfonu w celu realizacji eoliazniejszej gamy ustug
bankowych stato ginaturalne i oczywiste dla wkszasci uczestnikow obrotu go-
spodarczego. Wyfaie mazna tez zauway¢, ze obrét bezgotéwkowy w coraz
wigkszym stopniu wypiera i zagtuje obrét gotéwkowy. W niektorych krajach
rozwazana jest nawet catkowita rezygnacja z obrotu gotdvego. Niekwestio-
nowanym liderem w tej kwestii jest Szwecja, gdzacuje s, ze juz dzisiaj obrot
gotowkowy s¢ga zaledwie kilkunastu procent og6tu transakcjitk@aita rezy-
gnacja z obrotu gotéwkowego ma jednak zaréwno zwokéw, jak i przeciwni-
kow, istnieje bowiem obawa wykluczenia niektorychigobywateli (zwtaszcza
0s6b starszych mggjych problem z ptynnym korzystaniem z nowoczesngch-
nologii) oraz obcokrajowcéw (turystow, imigrantémieprzygotowanych na takie
radykalne rozwjzania}. Wydaje s¢ jednak,ze zmiany takie & nieodwracalne
i beda nastpowa, ale stopniowo wraz ze zmianami pokoleniowymi.

Majac na uwadze dynamiczreyfryzacg wspotczesnego spoteczgwa i po-
step w rozwoju technologii informatycznych, mhua stwierda, ze w dzisiejszej
bankowdci bankowd¢ elektroniczna odgrywa zasadnicmle. Jak stwierdzaj
A. Janc i G. Kotlhski, jest to system wykorzystgy rozwigzania informatyczne
do obstugi transakcji klientéw banku, zaréwno osdaywidualnych, jak te wiel-
kich podmiotéw gospodarczy€hlest to zatem forma ustdgiadczonych przez
banki na rzecz klientéw, polegap na umgliwieniu dostpu do rachunku banko-
wego i innych ustug bankowych na odlegftaa pomog urzadzen do elektronicz-
nego przetwarzania i przechowywania danych, takah komputer, telefon,

1 https://www.fxmag.pl/artykul/rosnace-obawy-szwaewobec-obrotu-bezgotowkowego (dgst
12.06.2020 r.).

2 A. Janc, G. Kotfiski, Wykorzystanie bankowa elektronicznej w rozwoju ustugMiesigcznik
Finansowy Bank” 1999, nr 9, s. 33.
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bankomat, terminal, odbiornik telewizji cyfrowepbecnie ten rodzaj bankowed
jest najpegzniej rozwijagcym se sektorem ustug finansowych. Domigcymi for-
mami bankowéci elektronicznej staty si bankowd¢ internetowa, bankowé
mobilna oraz bankow#d terminalowa.

Bankowa¢ internetowa oznacza deptdo informacji i transakcji bankowych
w dowolnym miejscu i w dowolnym czasie. Bankaéwanobilna umaliwia ko-
munikacg klientow z bankiem za pomadelefonu komdrkowego, tabletu lub in-
nego uradzenia przenmego. Z kolei bankow& terminalowa polega na dokony-
waniu transakcji bankowych, z wykorzystaniemadea takich jak bankomaty
i terminale do akceptowania kart ptatnicz§cRodstawowym elementem banko-
wosci terminalowej § karty ptatnicze.

Bankowa¢ terminalowa jest najstarsz nadal bardzo powszecihriorma
bankowdci elektronicznej. Wydaje sijednak,ze wraz z rozwojem bankowai
mobilnej oraz ograniczaniem obrotu gotowkowegozeaz ptatnéci elektronicz-
nych jej znaczenie stopniowedrzie s¢ zmniejsza. Podstawowym ugdlzeniem
umazliwiajacym korzystanie z ustug banku w ramach bank@ivterminalowej
s3 bankomaty. Urzadzenia te gwyposaone w czytniki paska magnetycznego lub
mikroprocesora, co uratiwia dokonywanie operacji bankowych prziymeiu kart
ptatniczych. Bankomaty znajdugic w miejscach publicznych, a klient banku przy
ich pomocy mae samodzielnie dokonywaokreslonych operacji. Najprostsze
bankomaty umdiwiaja jedynie operacje wyptaty gotowki, bardziej zaaveans
wane umaliwiajg rowniez sprawdzenie stanu konta, dokonanie wptaty gotéwki,
a nawet zrobienie przelewu. Te pierwsze dziataj ogot jedynie w trybie offline,
te drugie wykorzystuajpofaczenia online idczg si¢ z bankiem bezgoednio, dajc
mozliwo$¢ natychmiastowej autoryzacji transakcji

Jedn z nowszych technologii stosowanych w bankésvterminalowej jest
biometria, czyli skanowanie uktadu krwigimego palca w bankomatdchnng
forma bankowdci terminalowej § elektroniczne punkty sprzeda tzw. POSRo-
int of Salg. Dajg one maliwos¢ dokonania transakcji zakupu w punktach handlo-
wych, korzystajcych z elektronicznych czytnikdw kart ptatniczydbrzadzenia
te nie g jednak samodzielnymi kanatami bankaeiderminalowej, stiag jedynie

3 M. Gérnisiewicz, R. Obcagki, M. Pstrd, Bezpieczéstwo finansowe w bankowia elektronicznej
— przesgpstwa finansowe zwzane z bankowoig elektroniczg, Komisja Nadzoru Bankowego,
Warszawa 2014, https://www.knf.gov.pl/Images/Bezpafisowe_tcm75-39005.pdf (dest
9.06.2019r.).

4 A. Nowacka, M. Szewczyk-JarockBezpieczéstwo ustug bankowoi elektronicznej w opinii
klientow bankow spétdzielczyctBtudia Ekonomiczne. Zeszyty Naukowe Uniwersytekono-
micznego w Katowicach” 2016, nr 307, s. 61-63.

5 M. KrzysztoszekBankowd¢ elektroniczna w teorii i praktyc&Komisja Nadzoru Bankowego,
Warszawa 2017, s. 6-7.

6 Szerzej na temat budowy i dziatania bankomatu BokOpitek,Skimming. Aspekty kryminali-
styczne. Cyberprzegicza¢ w bankowsci elektronicznejWydawnictwo C.H. Beck, Warszawa
2017,s.49in.

7 https:/iwww.automatykabankowa.pl/biometria-w-bamiatach-coraz-bardziej-popularna-na-
swiecie-ale-2/ (dosgp: 12.06.2020 r.).
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do autoryzacji ptatriwi dokonywanej przez klienta (sprawdzenie gpstici
srodkéw na rachunku bankowym klierita)

Bankowa¢ terminalowa, wykorzystgga komunikag za pdrednictwem
sieci informatycznych, nie jest wolna od zagmia przesipczacig, nazywan
powszechnie cyberprzeptzaccia. Cyberprzesipczac to zbiorcza nazwa prze-
stepczaici wykorzystupcej nowoczesne technologie informatyczne do ataku n
wszelkie dobra chronione prawé&riVraz z rozwojem sieci bankomatéw zgtoz
dochodzt do atakdéw na te ugdzenia, co wynika z faktwe w ich szufladach
potencjalnie mog znajdowé sic znaczne kwoty gotowki. Przepty podejmuj
najr&zniejsze proby zagargtia pienédzy z bankomatu. P. Opitek wskazuje,
tego rodzaju przegbczai¢ przybiera dwie zasadnicze postaci: oszustw bankoma
towych, magcych na celu obégie zabezpiecZepoprzez dokonanie pewnych ma-
nipulacji w systemie ugzlzenia oraz mechanicznych atakdéw na bankomaty po-
przez kradzige, wtamania §dz napaci na osoby obstuggge bankomaty. Ko-
rzysci z popetnienia takich przegistw g niewspotmiernie wysokie, zwtaszcza
w stosunku do naktaddéw poniesionych na ich przygatie i dokonanie. Jedn
Z najpopularniejszych a zarazem najbardziej rozgealnionych form przess-
czaéci skierowanej przeciwko bankomatom jest skimming.

Wartosé oszukanczych transakeji kartami (w min 2t)

30

20

10

2011 2012 2013 2014 2015 2016 2017 2018 2019

Rys. 1. Warté¢ oszukaczych transakcji kartami w latach 2011-2019
Zrodio: https://alebank.pl/kieszonkowcy-i-oszusaisiety-tez-czekaja-na-turystow/

8 M. Polasik,Bankowd¢ elektroniczna istota — stan — perspekty@gDeWu, Warszawa 2012,
s. 21.

9 |. Oleksiewicz, M. Pomykatd&roblemy dostosowania prawa polskiego do prawgadmjinarodo-
wego i unijnego w zakresie zwalczania cyberpepegici [w:] Przesgpczaé w XXI wieku. Za-
pobieganie i zwalczanie. Problemy prawno-kryminategé red. E.W. Ptywaczewski, W. Filip-
kowski, Z. Rau, Wolters Kluwer Business, Warszawab2@1856.

10 P, Opitek Skimming. Aspekty, s. 52.
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Warto podkréli¢, ze wedtug danych NBP wadotransakcji przy gyciu fat-
szywych kart ptatniczych z roku na rok niepajag wzrasta. Podczas gdy w roku
2011 byto to 18 min zt, to w 2019 r jest tajp4 min zt (rys. 1).

Skimming

Etymologia paogcia ,skimming” zostata zaczerga z gzyka angielskiego.
Czasownikskim znaczymusm¢ (zbier& z powierzchni}t. Nalezy zaznacz§, ze
w obowhzujacych przepisach prawa nie wystije legalna definicja skimmingu.
Warto jednak signa¢ w tym zakresie do literatury przedmiotu; zjawigkobyto
bowiem wielokrotnie analizowane. K. Mikotajczyk ekia skimming jako bez-
prawne skopiowanie informacji z paska magnetycznegi@szczonego na karcie
ptatniczej oraz przechwycenie przypisanego jej kBN, bez wiedzy i woli gyt-
kownika karty w celu wykonania duplikatu gieego do obarzenia rachunku ban-
kowego posiadac?a R. Janowicz twierdzize skimming to nielegalna operacja
polegajca na skopiowaniu zawakm paska podczas transakcji dokonywanej
przez prawowitego posiadacza katty). Wojcik podajeze skimming polega na
przechwyceniu kodu PIN oraz danych z paska magnetgo karty w celu wyko-
nania jej duplikatu, ktory siy¢ bedzie do wyptaty pieridzy z cudzego rachunku
bankowegd. Nalezy zauway¢, ze wszystkie transakcje dokonane przyaiu
kopii kart obcizaja prawowitego posiadacza karty, niejednokrotnie pemyo
nieswiadomaci.

W szerokim ugciu skimming to nie tylko skopiowanie paska magoetego
karty kazda z dosgpnych metod i przechwycenie PIN-u, ale révirpezetwarzanie
tych informaciji, a nagpnie ich wykorzystanie do operacji za pom&arty-klonu
lub wsrodowisku CNP (angcard not present tj. bez fizycznegoiycia karty, np.
do transakcji w sieci lub transakcji typu MOTO (ahtnil Order, Telephone Or-
dern)'®. Skradzione dane kartowe mzpst& ponadto wystawione na sprzedw
specjalnych stronach internetowych starg@ywth cybernetyczny czarny rynek.

Skimming, jako przegpcze wykorzystanie skopiowanych kart, rglelo
najgrazniejszych przegpstw zwgzanych z bankowieia elektroniczig. Proceder
ten jest dé¢ szybki i prosty, nie wymaga podejmowania skomplikaych metod
dziatania. Przy pomocy wdzea, ktére stosunkowo tatwo mna zakupt za po-
srednictwem Internetu, nioa skopiowa cal zawarté¢ paska magnetycznego

11 https://dictionary.cambridge.org, skim/ Cambridge Cambridge University Press (dgst
12.06.2020 r.).

12 K. Mikotajczyk, Przesgpstwa zwjzane z wykorzystaniem bankgeielektronicznej — skimming
.Przeghd Bezpieczastwa Wewrtrznego” 2014, nr 10, s. 104.

13 R. Janowicz, R. KlepacPienigdz elektroniczny néwiecie, istota i zastosowanie elektronicznej
portmonetki Warszawa 2002, s. 135; J. Kisii, Paradygmat cyberprzesiczgci, Warszawa
2015, s. 159.

14 J. Wojcik, Oszustwa finansowe. Zagadnienia kryminologiczne inkrglistyczne Warszawa
2008, s. 375.

15 P, OpitekSkimming. Aspekty.s, 64.
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karty i zapisa ja na innej karcie-klonie. Dane katf Bowiem zapisywane na pa-
skach magnetycznych beadnego szyfrowania. Skopiowanie karty jest fatwe
i zajmuje zaledwie kilka sekund.

Uwzgledniajgc sposdb pogpowania sprawcéw oraz miejsce, gdzie dochodzi
do popetnienia czynu zabronionego,2ma rozréni¢ dwa rodzaje skimmingu:

» skimming bankomatowy (podstawowy),

» skimming w punktach handlowo-ustugowych.

SzczegoOlnie gring odmiary skimmingu jest skimming bankomatowy. W tym
celu przestpcy instaluj w bankomatach specjalistyczne atdzenia stagce do
pozyskiwania danych z paska magnetycznego kartlardaw PIN. Uradzenia
takie mog by¢ montowane zaréwno na bankomatach, jak i w ichtrza. K. Mi-
kotajczyk okrdla takie nielegalnie zamontowane adzenie skange kart ptat-
nicza mianemskimmer&®. Opisujic dziatanie skimmera, naig stwierdzt, ze jest
to urzadzenie kdace specjalnie przygotowamaktadly bankomatow, umazli-
wiajaca pobieranie informacji przez przeptdw z paskdédw magnetycznych zapi-
sanych na karcie pfatniczej. Naktadcezmwowarzysz§ dodatkowa klawiatura,
natazona na wiaciwa klawiatug bankomatu, zapisaga wpisywane numery PIN
lub kamerasledzica palce na klawiaturze Zrejestrowane informacje f1ajcz:-
sciej transmitowane dragadiow i stuzg do produkcji falszywych kart, z pompc
ktérych maliwe jest pobieranie gotowki z kont klientow bank@a pdrednic-
twem bankomatow.

Rys. 2. Kopiowanie zawartoi paska magnetycznego za pomaczadzei zainstalowanych
na bankomacie —skimming bankomatowy

Zrédio: https:/iwww.policja.pl/pol/aktualnosci/1136ék.html (dosgp: 12.08.2020 r.).

16 K. Mikotajczyk, Przesgpstwa zwjzane z wykorzystaniem s.,108.
17 P. KoniecznyBankomat i video z instalacji skimmendiebezpiecznik.pl.2010-05-09 (dost
02.02.20187r.).
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Natomiast skimming w punktach ustugowych polegayna, ze karty g ko-
piowane podczas dokonywania transakcji nimi, caylsklepach, restauracjach,
klubach, na stacjach paliwowych oraz we wszelkimfych miejscach. Nieucz-
ciwy sprzedawca, dysporgj odpowiednim urgdzeniem, mee skopiowa pasek
karty na zapleczu, pod ladklepows, a nawet na oczach swadomego niczego
klienta.

Rys. 3. Kopiowanie zawaroi paska magnetycznego za pomaczadzer nagcznych
— skimming w punktach handlowo ustugowych

Zrédio: https:/iwww.policja.pl/pol/aktualnosci/1136ék.html (dosgp: 12.08.2020 r.).

Obecny posfp technologiczny pozwala na tworzenie skaneréw Zmarda-
tych rozmiaréw, zwiaszcza takich, ktére w caiomieszcz sie w dioni, czy
w kieszeni i g niewidoczne dla potencjalnej ofiafyTakie uradzenia mog stu-
zy¢ do skanowania karty nawet na oczachwiadomego jej posiadacza — przy-
sztej ofiary. Naley stwierdzt z peltnym przekonanienie niezalenie od typu
bankomatéw czy terminali oraz zabezpigcma nich stosowanych, przesty s
w stanie przystosowavszystkie te urgdzenia do swoich potrzeb.

Cash trapping

Inna, réwnie niebezpieczmmetod, okradania gytkownikow kart ptatniczych
jest Cash trapping. Okilenie pochodzi od angielskich stéwash— gotéwka,
trap —putapka, co w dostownym ttumaczeniu ezayk polski oznacza ,putapka na
pienigdze”.

Cash trapping nie jest n@awnetod, dziatania przegpczego. W Europie me-
toda ta pojawita sijuz przed kilkoma laty, ale w Polsce stosowana jeshied
dawna. Cash trapping polega na tym,przesipca instaluje we wgtrzu banko-
matu specjalplistwe klejows, ktéra blokuje maliwos¢ wydostania gibanknotow

18 www.policja.pl>aktualnéci (dostp:12.06.2020 r.).



135

z bankomatu, przy czym ma to miejsce podczas ptawa przeprowadzonej
transakcjl®. Pienadze po prostu przyklejajsic do specjalnie skonstruowanego
urzadzenia pokrytego klejem i pozostay bankomacie. W praktyce wygla to
w ten sposéhze osoba zainteresowana wybraniem sweéickdkow piengznych,
udaje s¢ do bankomatu, wpisuje PIN i wysakazadanej kwoty, poprawnie auto-
ryzujgc w ten sposéb transakcj oczekuje na zlecanwyptat. Niestety, w wy-
niku dziatania przesgpczego pienidze nie wydostgjsie z bankomatu, lecz przy-
klejaja sic do zamontowanej przez oszustéw listwy klejowejstap zatrzymane
wewntrz. Nieswiadomy klient banku oddalagsod bankomatu w przekonaniig
doszto do awarii sytemu bankowego, bankomgtspsut i odchodzi. Ztodziej na-
tomiast oczekuje w oddali na ruch klienta, podchddzoankomatu i odbiera bez
trudu skradzione piegilze.

Proceder ten zbietaniwo w galopujcym tempie w Europie, szczegdlnie na-
razone § bankomaty w Wielkiej Brytarif. W tym miejscu nalieatoby zada py-
tanie, czy polskie bankomaty mgproblem z metaglcash trapping i jak wielka
jest skala tego zjawiska? Z pglstanowczécia nalezy stwierdzt, ze tak. Whnio-
skowanie to wynika ze zwielokrotnienia ostra@ jakie wysytay banki polskie
do swoich klientéw, o konieczéa zachowania czujrioi i ostraznosci przy ban-
komatach w trakcie wyptat.

Udowodnienie cash traapingu sprawia ogromne tréginponiewa wedtug
banku transakcja przebiegta prawidtowo. Dobrym spesn zapewnienia ochrony
przed tym procederem @ by monitoring wizyjny zainstalowany w pobli
bankomatu. Istnigjtez mechanizmy, ktoére utrudniggam atak, ale wymagapne
interwencji serwisu i spezowej aktualizacji. Majc watpliwosé co do bezpiecze
stwa danego bankomatu, zwtaszcza wedaepokojce wypukidci czy uszkodze-
nia, warto zrezygnowaz przeprowadzenia transakcji i édsic w inne miejsce.
Nalezy, niestety, wzi¢ pod uwag, ze przesipcy wymyslaja kolejne coraz nowsze
sposoby i metody kradzig pienidzy z bankomatéw. Wraz z uszczelnianiem za-
bezpieczé stosowanych przez banki pojawdiaic nowsze i oryginalniejsze po-
mysty na kradzig

Jackpotting

Jackpotting to jeszcze jeden sposOb na kradgienidzy z bankomatu.
Polega na optieniu wszystkich kaset z gotoéwkez koniecznixi posiadania
jakiejkolwiek karty ptatniczej. Nazwa ,jackpottingZzostata zaptyczona od
maszyn hazardowych, ktére ,wyrzugagotowke po wygrane;j.

Atak jackpotting przeprowadzany jest poprzez wiaimast do oprogra-
mowania bankowego w bankomacie, celem zainstal@vaprogramowania

19 https://cashless.pl.>cashlesspedia (go<t0.09.2019 r.).
20 https:// association — ecure-transactions. eu EB@opean Payment Terminal Crime Raport
(dostp: 10.09.2019 r.).
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kontrolujgcego uradzenie. Sama metoda jestséi@rosta w realizacji. Polega na
tym, ze oszust podszywgj sk pod pracownika banku, pagiza s¢ do bankomatu

za pomog laptopa albo nawet smartfona, wgrywa odpowiedpi®gramowanie

i przejmuje kontra} nad bankomatem. Naghie zdalnie uruchamia wyptat
gotowki, ktdy w p&niejszym czasie podejmuje inna osoba. Do oodebrania
gotowki angaawane g tzw. stupy; czsto zostaj nimi osoby nisko wykwali-
fikowane, ktorych rola sprowadzee sitasnie do odebrania piegdzy i przelania

ich na wskazane konto.

Jackpotting jest stosunkowo prostym sposobem kezglpienicdzy, wyko-
rzystupcym luki w zabezpieczeniach. Do kradaziepienigdzy z bankomatu
wystarczy cziowiek przebrany za pracownika techmégo banku, ktory nie
wzbudza podejrze oséb postronych, pobiera gotowk przelewa § na inne
konto??

Dzialania bankow majace na celu zapewnienie
bezpieczenstwa bankowosci terminalowej

Nieodhcznym problemem, z jakim stykagie banki wobec przegpczaci
skierowanej przeciwko bankowa elektronicznej, w tym réwniebankowdci
terminalowej, jest zapewnienie Wtawego poziomu bezpieciastwa i koniecz-
nos¢ utrzymania zaufania klienta. Problem bezpiéssga pozostaje aktualny nie-
zaleznie od rodzaju ustugwiadczonych przez bank. Zapewnienie bezpigstrea
w przypadku korzystania z nowoczesnej bankimivoznacza nie tylko kwestie
sprztowe i technologiczne, ale rowuidziatania logistyczne oraz zagwarantowa-
nie wiaciwych rozwizan prawnych.

Nie mazna wprost wskazasposobdw, ktérych stosowanie zagwarantuje
stuprocentowe bezpieadmwo bankowych ustug elektronicznych. Jak wskazuje
J. Grzywacz, najwaniejsz kwesth w przypadku bankowi internetowej jest
zaimplementowanie przez bank rgstigcych funkcjonalnéci: natychmiasto-
wego potwierdzenia #samdci 0sob realizujcych transakej, stosowania sku-
tecznego systemu szyfrowania transmisji informazgpewnienie jej catkowitej
poufnaci, odpowiedniego zabezpieczenia serwera instybgdjicej dostawg in-
ternetowych ustug finansowych przed nielegalnymegmsn, zabezpieczenia ser-
wera przed celowymi atakami przeprowadzonymi zamwrewntrz (Internetu),
jak i odsérodka (si€é lokalnaf2

Obecnie banki stosypzereg zabezpieazenajgcych zagwarantowsbezpie-
czenstwo transakcji elektronicznych. Bezpiefigegvo kanalu internetowego za-
pewnia szyfrowana transmisja danych za pappootokotu SSL. Wczaiej proste
uwierzytelnianie oparte byto na tokenie, digdnak stopniowo nagiuje likwi-

21 https://iwww.securelist.pl (dagt: 22.06.2020 r.).
22 J. GrzywaczBankow@¢ elektroniczna w przeddiiorstwig Oficyna Wydawnicza SGH, War-
szawa 2016, s. 119.
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dacja tej ustugi. Zagpuja ja certyfikaty wytkownika, klucze kryptograficzne,
karty hasel, karty magnetyczne (aoizenia elektroniczne lub mechanizmy cy-
frowe), podpis elektroniczny (cyfrowy). €to rownie stosowanegsdodatkowe
metody zwékszapce bezpieczestwo, tzw. zapory ogniowe, czyfirewalle. Ich
zadaniem jest ochrona systemu przed b@gpmimi atakami hakeréw, poprzez
uniemaliwienie niedozwolonego sposobu komunikacji z seemez innych por-
téw TCP/IP. Oprécz tego system rejestruje wszakigndci uzytkownika oraz
inne przeprowadzone operacje systemowe (np. pagnwania do systemu, od-
czyt historii konta, wykonywanie przelewu). Zapisve dane obejmayowniez
adres IP mytkownika. W przypadku trzykrotnego (nagstsza opcja) podania
ztych danych autoryzacyjnych nggtije automatyczna blokada konta. Natomiast
przy braku aktywn¢ci uzytkownika przez okrdony czas (zwykle kilka minut)
inicjowane jest automatycznie zakzenie sesji i nagbuje wylogowanié’,

Oprocz rozwizan stosowanych w przypadku wszystkich transakcji wkioa
wosci elektronicznej, warto zwroeiuwag na zabezpieczenia wykorzystywane
wytacznie w bankowsri terminalowej i montowane w nowoczesnych bankoma-
tach. Ciekawym rozwizaniem jest wykorzystanie technologii biometrycanyc
Technologie biometrycznezywane przez banki to przyktadowo: skagozdwki
oka, geometria twarzy, geometria dfoni, odcisk pabcaz rejestracja gto¥u
Bankomaty biometryczne wykorzysjugqutoryzac biometryczi przy realizaciji
transakcji bankomatowej. Danych biometrycznychmana skopiowa ani po-
dejrze&, a przez to wyeliminowane zostaje ryzyko prgestego wykorzystania
kart bankowych, jak ma to miejsce w przypadku skingu. Jednoczmie zasto-
sowanie biometrii usprawniazeam proces autoryzacji i zyksza komfort korzy-
stania z bankomatu. Nie jest konieczne podawamaenu PIN, mniejsze jest ry-
zyko zatrzymania i zablokowania karty w razie jegonytki®®.

Innym rozwhzaniem, lpdagcym odpowiedzj na dé¢ wysokie ryzyko skim-
mingu w klasycznych bankomatach, jest zmiana w igl®vankomatu, polega-
jaca na zastosowaniu gch ekrandw z dotykowym panelem oraz ptaskiej obu-
dowy. Taka konstrukcja panelu frontowego utrudmizeptpcom instalag kamer
czy nakladek na czytniki. Powszechne stajdalize montowanie coraz wkszej
ilosci kamer w okolicy bankomatu. Instalowane kamery, ktore rohi zdjecia
podczas zakladania kont, monitaragjbszar za osgbkorzystajcg z bankomatu,
osobne kamery znajdusgie tez na podajniku banknotéw. Te pierwsze monitgyruj
czy w trakcie transakcji kéanie przychwytuje danych klienta, te ostatnie na&sn
stuza do zweryfikowania, czy klient rzeczysgie odebrat gotowgs.

2 www.policja.pl >aktualngci (dostp: 12.06.2020 r.).

24 A. Jashski, Bank jako érodek nowoczesnych technologii. Ewolucja bankowyatimik zabezpie-
czeniowych i ich wptyw na architekguwspotczesnych bankyCzasopismo Techniczne. Archi-
tektura” z. 4-A/2007, s. 81

25 R. LewandowskiBiometria — nowe zastosowaniPrzeghd Bezpieczastwa Wewrtrznego”
2017, nr 17,s.152in.

26 https://www.automatykabankowa.pl/jak-bedzie-wgglabankomat-przyszlosci/ (dept 12.06.
2020 r.).
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Jednym z nowszych rozgdan stosowanych nadzy innymi w bankomatach
jest technologia NFQ\ear Field CommunicatignJest to bezdotykowa i bezprze-
wodowa technologia komunikacyjna, ktéra wykorzystigjle radiowe w celu udo-
stgpniania cyfrowych informacji i wysytania ich na edtcai¢ do 20 centyme-
tréw?’. Opiera s} ona na systemie Android 2.3 i dgsta jest w wgkszasci now-
szych smartfonow. Zastosowanie jej w bankomatashopaje, ze staj sic one
kompatybilne ze smartfonami, co usiwia realizacg transakcji bankomatowych
bez wycia jakiejkolwiek karty, a z wykorzystaniem smartti do autoryzacji.
W praktyce telefon wypogsany w NFC wspotpracuje z odpowiednimi aplikacjami
bankowymi, jego zbkienie do bankomatu, wypasmego rownie w NFC, powo-
duje nawjzanie transmisji i btyskawiczne przekazanie danyelefon petni tutaj
funkcje karty ptatniczej. Przy pomocy telefonu wypasaego w NFC magby¢
dokonywane rowniewszelkie inne ptatriei, wszdzie tam gdzie majzastoso-
wanie karty ptatnicze (np. w terminalach P&S)varto podkréli¢, ze wycie te-
lefonu w miejsce karty ptatniczej stanowi ogranitizegrazby skimmingu.

Bardzo wygoda ustug, udostpniarg przez banki dla posiadaczy kont ban-
kowych g rowniez ptatngci BLIK-iem. Ustuga ta wykorzystywana jest w Polsce
od 2015 r. Jest to forma ptatwowykorzystupca odpowiedni aplikacg mobilng.
Posiadacz konta bankowego musi zainstataveeswoim smartfonie aplikaano-
bilng danego banku, za pompktérej kedzie mogt realizowaptatngci w punk-
tach handlowych stacjonarnych i internetowych, \&gplz bankomatow, dulzie
takze mogt przesykapienadze innym osobom. Przeleinodkow piengznych na-
stepuje we wszystkich tych przypadkach beyaia karty ptatniczej. Do wykona-
nia przelewu konieczne jest jedynie wygenerowaragfowego kodu BLIK i po-
twierdzenie nim wykonania transakcji w aplikaciji loilaej w telefonie. Wanaos¢
kodu trwa okoto 2 minuty, a kedy kod sty do zaakceptowania tylko jednej trans-
akcji. Zapewnia to stosunkowo gribezpieczestwo transakcji. Eliminowana jest
dzigki temu maliwos¢ podejrzenia stosowanego kodu czy zeskanowaniactany
osobowyck’.

Prewencja kryminalna w zakresie
bankowosci terminalowej

Bardzo istoty rzeca, zwigkszajca bezpieczéstwo wytkownikdw ustug
bankowdci terminalowej oraz zmniejszgg ryzyko nieuprawnionego zagagni
ciasrodkow ptatniczych z konta bankowego przy wykoraypsh bankomatu, jest
zachowanie oki&onych, a nierzadko po prostu elementarnych, zpsatipowa-
nia przy korzystaniu z bankomatu.

27 https://pl.wikipedia.org/wiki/Komunikacja_bliskie_zasi%C4%99gu (degt 12.06.2020 r.).

28 M. Polasik,Perspektywy rozwoju mobilnych ptatitoNFC na rynku polskimnnales Universi-
tatis Mariae Curie-Sktodowska. Sectio H, Vol. XLVVA014, s. 197 i n.

29 J. WolnaRozwoj systemoéw piatsm mobilnych w Polsce,Studia Ekonomiczne. Zeszyty Nau-
kowe Uniwersytetu Ekonomicznego w Katowicach” 2015239, s. 168-169.
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W przypadku transakcji dokonywanych za pogigeminali nagcznych, po-
wszechnie stosowanych w hipermarketach, w restgatacczy na stacjach ben-
zynowych, najprostszym sposobem ochrony przed atziedn przegpczym jest
state monitorowanie swojej karty podczas przepraanth transakcji z jejay-
ciem. W przypadku ptatsoi karty ptatnicz nie naley, a nawet nie wolno, traci
jej z oczu. Obowgzkiem realizujcego transakej(akceptanta) w przypadku, gdy
nie posiada terminalu przedmego, jest poinformowanie posiadacza, aby ten udat
sie do miejsca, gdzie znajdujeggerminal stacjonarny, w celu autoryzacji ptatno-
$ci. Niedopuszczalnym zachowaniem akceptanta jestrmast oddalenie si
Z karg w miejsce niewidoczne dla klientasligednak taka sytuacja jest niezina
(np. z uwagi na brak zasilania w miejscu transgkejowczas aytkownik karty
ma prawo uda sic do miejsca, gdzie akceptan¢dzie realizowat transakgj
Mozna nawet stwierdgj ze takie posfpowanie to wyraz odpowiedzialém za
wlasne bezpiechstwo. Bezwzgidnie natomiast naky unika sytuacji, gdy
transakcja z tyciem karty odbywa siw miejscu niewidocznym dlazytkownika,
np. na zapleczu restauracji, sklepu itp.

Na coraz wgksze bezpieczstwo transakcji bankomatowychguwvpltyw ma
réwniez coraz powszechniejsze stosowanie profesjonalngtiezpiecze anty-
skimmingowych. Warto podkgg¢, ze w ostatnich latach znacznie zmniejszyéa si
liczba ujawnionych przypadkéw skimmingu. Badaniazegprowadzone przez
firm¢ RBR wykazatyze juz ponad 40% bankomatow w Europie jest wyposa
w rozwigzania antyskimmingowe. Zabezpieczeniastbardziej popularne w Eu-
ropie Srodkowej i Wschodniej giw Zachodniej. Rozwizania antyskimmingowe
s3 stosowane w 58% wdzer w EuropieSrodkowej i Wschodniej, podczas gdy
w Europie Zachodniej zawiera je tylko 32% adzen™.

Jak wynika z badaprzeprowadzonych przez ekspertéw z Kaspersky Lab,
w uzyciu nadal pozostaje wiele bankomatéw z przestamzahiezabezpieczonym
oprogramowaniem. &t zatem bjdy w konfiguracji sieci oraz brak fizycznego
zabezpieczenia krytycznychegézi bankomatét. Analizujgc problem bezpiecte
stwa bankowséci terminalowej, nalgy wiec zadé pytanie, jak przeciwdziataata-
kom na bankomaty? Wyniki bagl@okazuj, ze chocia producenci prébgjopra-
cowywa coraz lepiej zabezpieczone bankomaty, to wieledneh jest przesta-
rzatych i stabo chronionych. Osmi bardzo szybko to dostrzegajwykorzystup
takie luki w zabezpieczeniach bankomatow. Olga Ktmza uwaa, ze bezpo-
srednie ataki na takie wdzenia znacznie skragajirog; do rzeczywistych pie-
niedzy®.

Niezwykle wana jest take czujnd¢ i obserwacja urgdzenia podczas doko-
nywania transakcji. Wspotczesne spotésteo jest ju dostatecznigwiadome
zagraen zwigzanych z awytkowaniem kart ptatniczych i przy zachowaniu mini-
mum ostranosci korzystagcy z bankomatu jest w stanie zauwa dodatkowe

30 http://wwwautomatykabankowa.pl (dest 23.06.2020 r.).
31 http://r.kaspersky.pl/qtsgK (degt 20.06.2020 r.).
32 http://www.kaspersky.pl/nowosci (dept 20.06.2020 r.).
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urzadzenie dajczone do bankomatu lub widoezmodyfikacg terminala ,POS”
(w postaci dodatkowego czytnika, zesmanej karty pangci itp.). W przypadku
zaistnienia jakiego problemu przy bankomacie nie nalepodejmowa zadnej
operacji finansowej, warto natomiast powiadétmink oraz Poligj

Zawsze te warto na biegco sprawdzésaldo swojego rachunku bankowego.
Dzieki takiemu zabiegowi, gdy karta zostanie skopiowangyta, zaalarmuje
uzytkownika jw pierwsza transakcja dokonana przez osoby trzecie.

Podsumowanie

Metody i sposoby dziatania przy realizacji prgpstw bankomatowych bar-
dzo szybko ewoluygj dostosowujc sk zarowno do technicznych rdawvosci be-
dacych w dyspozycji grup, jak i okazji aginiccia & drogz maksymalnych zy-
skéw. Omawiana dziataléé ma czsto zasjg migdzynarodowy, poegvszy od
niezgodnego z prawem wykorzystania elektroniczrgstrumentow ptatniczych,
konczac na przypadkachzaywania nargdzi cyfrowych do obrotu towarami nie-
bezpiecznymisrodkami odurzajcymi, brong i materiatami wybuchowymi.

Postp technologiczny sprzyja nie tylko klientom bankigmosiadaczom kart
ptatniczych, przynos coraz to nowe sposoby zabezpi@éc2éowinki technolo-
giczne wykorzystuj rowniez przes¢pcy, nieustannie modyfikgg i dostosowujc
swojesrodki dziatania i nargzia. Faktze uradzenia oraz umiefnosci potrzebne
do uprawiania tego procedericoraz bardziej dogbne i tatwiejsze do zdobycia,
sprawia,ze korzyici z popetniania przegbstw na szkogl systeméw kart ptatni-
czych g niewspotmiernie wiksze od naktadéw poniesionych na przygotowanie
i dokonanie tych przegpstw. Niestety, naley rowniez podkrelié¢ relatywnie ni-
skie zagraenie ewentualnkar. Dlatego teé nawet due zorganizowane grupy
przestpcze, dostrzegag w tego typu przegpstwach wgcej korzyéci, modyfi-
kuja, a nieraz wgcz przestawiaj profil swojej dziatalnéci, np. prania brudnych
pieniedzy czy te handlu brorg i narkotykami, na falszowanie kart ptatniczych
czy okradanie klientow bankéw.

Na skuteczn& zapewnienia bezpieazstwa bankowsgci terminalowe]
ogromny wplyw maj dziatania takich instytucji jak orgargigania, w tym wy-
specjalizowane komérki do zwalczania cyberprgeestaici, banki, producenci
urzadzeh bankomatowych. Szczegolnie ima jest wymiana informacji, wzajemna
wspoétpraca oraz dziatalééd edukacyjna uczestnikbw obrotu kartami gtownie
akceptantow i posiadaczy kart ptatniczych.

Z punktu widzenia skuteczéa zwalczania skimmingu korzystniejszedaie
przeciwdziatanie temu zjawisku, tzw. polityka préwgjna nz usuwanie jej skut-
kow.

Warto rownie zauway¢, ze zarowno problemy bezpiedstwa bankowsci
terminalowej, jak i stabiln@d ekonomiczna, spotecznanisdwa g bardzo skom-
plikowarg matery, a wyznaczone instytucje publiczne, odpowiedziataeich
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sprawne funkcjonowanie, nie zawsze g¥agh za szybkim pogpem technologicz-
nym w tym obszarze.
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WYLUDZENIA DOKONYWANE
ZA POSREDNICTWEM PORTALI
SPOLECZNOSCIOWYCH

JAKO ZAGROZENIE BEZPIECZENSTWA W SIECI
(Pawet Michalak)

Wprowadzenie

Powstanie portali spoteczémowych byto przetomem w rozwoju komunika-
Cji spoteczéstwa, dato to wiele korzgi oraz szeroki zakres movosci. Wraz
Z atutami portali zagty pojawi& si¢ ich negatywne strony. Liczba zagea ist-
niejacych wsocial medissprawita,ze podzielono je na wiele rodzajow, a té ma
osobne gakie. Spoteczestwo komunikujce s¢ w Internecie nie zdaje sobiegez
sto sprawy, na jak wiele zagmn jest naraonych. Niekiedy wynika to z niewiedzy
w zakresie bezpiecznego korzystania z sieci, almiegi ze stabego poziomu za-
bezpieczé swoich débr zamieszczonych na portalach spotécimaych.

Jedny z grup oso6b tworych zagraenia g oszuci internetowi. Osoby wy-
korzystupcesocial mediado oszustw istnigjod czasu powstania portali. Odkryto
bowiem,ze ogromna liczba oséb w jednym miejscu stajed@alnym polem do
dziatania, jednak mugzsic wykazywa coraz weksz kreatywndcia, perfekcy
i sposobami na nielegalnym pozyskiwaniu dobr.

W rozdziale omoéwiono jeden z rodzajow zagfow sieci, mianowicie wy-
tudzenr dokonywanych za goednictwem portali spoteczéciowych oraz konse-
kwenciji dla oszustéw internetowych egzekwowanycteprpolskie prawo. Opi-
sane zostaty metody wytudzektore dokonywanegnajczsciej oraz przeanalizo-
wane artykuty z aktow prawnych, meg zapewrd bezpieczastwo obywatelom
oraz dziata prewencyjnie.

Oszustwa dokonywane na portalach spolecznosciowych

Wstepny zarys teoretyczny

Na pocatku nalery skupt si¢ na pogciu wyludzenia internetowego oraz na
dziataniach podejmowanych przez oszustéw. Zjawtskaazywane jegthishin-
giem By dokon& efektywnego wyzyskania poufnych danych oséb kaegysych
Z portali spoteczriwiowych naley stosowd praktyki socjotechniczne (ang.
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Social engineering Uzytkownicy ulegaj szkodliwemu dziataniu wyspecjalizo-
wanych programow i algorytmow funkcjomaych bez wiedzy wigiciela konta.
Przegcie profilu lydz skopiowanie danych mie doprowad#i do realnego zagro-
zenia zaczynag od niszczenia dobrej opinikytkownika, kaiczac na catkowitym
przegciu profilu w celach marketingowych (kasowanie danywytkownika
i tworzenie reklam dla znajomych poszkodowanegb)dadawaniu materiatow
kompromitupcych go. W sytuacji przegia konta, dosy/ nieprzyjemn maze byt
sytuacja, gdzie wyptywajobraliwe tresci, szanta innych oséb czy zitanie s
Czyny te g prawnie zabronione i opisane w art. 190a § 2 ksdddarnego, gra
za nie kary pozbawienia wolfg od 6 miesicy do 8 lat dla osoby podszyweag]
sie pod wizerunek osoby poszkodowanej w celach ydaenia szkody material-
nej lub pogorszenia opiAii

Niebezpieczastwa dotykajce danych osobistych zostaly zaobserwowane
réwniez przez organy Unii Europejskiej po 2009 roku, céolgowodem do wy-
dania opinii. Ustalata ona koniecZéajednolicenia zasad wykorzysiaych dane
osobowe przez administratoréw portali oraz reklaavezbw. Opinia wskazuje
powinna¢ kasowania danychzytkownika przez zasglcg portalu zaraz po usu-
nigciu konta. Wynika to z tegaie wiele portali zamieszcza zawite, obszerne
i skomplikowane regulaminy, ktére maja celu wprowadzenie wdat uzytkow-
nika przez specyficzne zawarte w nich warunki. Wkazaci przypadkéw uyt-
kownicy nie maj swiadomdci na co s} zgadzaj akceptujc warunki umowy.

Metody i rodzaje wyludzen na portalach spotecznosciowych

Aby skutecznie dokonywawytudzer w sieci sprawcygzmuszani do nieu-
stannego wym§fania nowych metod. Tworzy to ogromne zagmue dla ayt-
kownikéw portali, a take utrudnia zwalczanie internetowych przpsbw. Gdy
organyscigania opanaj metody i techniki na ggie sprawcy, ten zgdy juz postu-
giwac si¢ innym sposobem kradzig. W historii funkcjonowania@ocial medigpo-
wstato bardzo wiele typdw oszustw, a peaie zestawienie prezentuje nafcie]
uzywane techniki.

Kradziez tozsamaici — stosunkowo prosta metoda wytudzenia polggana
wykradaniu danych osobowych (np. numer PESEL, nytket, informacji o kon-
tach bankowych) lub dziataniach m@jch zaszkodzi dobremu imieniu ofiary.
Osoby wykradajce dane wrdiwe mog postuy¢ sie nimi do otworzenia nowego
rachunku bankowego lub kradzjesrodkéw z istniejcego rachunku lub optaci
inne swoje rachunki kosztem poszkodowarteg@alarzaj sic réwniez sytuacje
gdzie publikowane z kontazytkownika g materialy zackcajgce do klikngcia

1 http:/lyadda.icm.edu.pl/yadda/element/bwmetafnele.baztech-39679cf9-0b59-4752-82¢c0-
38d0bbd280ce/c/Gruber_Jozwiak_ZNPSL_Org. Zarz. B3E2.pdf(dostp: 05.05.2020 r.).

2 Art. 190a ustawy z dnia 6 czerwca 1997r. Kodek®k (Dz.U. z 1997 r., nr 88, poz. 553 ze zm.).

3 K. Garwol,Portale spoteczniowe — szanse i zagienia dla mtodego cztowieks/ydawnictwo
UR, Rzesz6w 2016, s. 186-187.

4 https://www.westernunion.com/pl/pl/fraudawarerieasd-types.html (dogp: 05.05.2020 r.).



145

w artykut, ktory w rzeczywistei zawiera w sobie szkodliwe oprogramowania
wykradajc wrazliwe dane kolejnej osoby, ktéra otworzy damitryne®.

Nigeryjski przekr ¢t — jeden z najbardziej klasycznych i najstarszyasep
bow na wytudzenie piegdlzy. Potencjalna ofiara otrzymuje wiadai@mapisan
zle sformutowanymgzykiem polskim lub t& w innym gzyku od osoby bogatej
Z innego kraju (afrykigskiego ladz azjatyckiego), ktéra ma ktopoty w swoim kraju
i potrzebuje pomocy obywatela Polski w celu zaelda konta bankowego. Polega
to na wymuszeniu uiszczenia drobnej optaty mangyjifeej lub podania numeru
karty kredytowej w zamian za sposune pienidzy jako prowiz¢ za pdrednic-
two. Takie dziatanie pozwalato sprawcy na zyskamiej optaty manipulacyjnej,
a w najgorszym przypadku, wyczyszczedtadkow na koncie. Mimo tegae sam
pomyst brzmi niedorzecznie, to jest on skuteczmysiada on kilkadziesti swoich
odmiart (rys. 1).

From: Prof. Mohammad Al-Jililati IS
Reply-to: I
Subject: Good Proposal

Date:

Hello Friend,

I hope this message reach you in good health? I am
Al-Jililati, the former Finance Minister of Syria
want discus with you, you can read more about me on
international Journals about my country Syria. I go
online through my searching for a reliable person t
this great objective.

Anyway, 1 have a very important investment project
in your country which I want to discuss with you su
However, this project involves setting up of ultra
mall and high standard hotels in various locations
enable me have something to fall back on and be res

From: SGT. Larry Hudson I >
Reply-to: I
To:

Subject: My Dear Friend,
Date:

My Dear Friend,

My name is SGT. Larry. I am a war veteran with the United Nations
troop in Afghanistan on war against terrorism. I served in the 1st
Armored Division in Kabul. Based on the United States legislative and
executive decision for withdrawing troops from Iraq, I have been
redeployed to come and work in Kabul on the platform of North Atlantic

Treaty Organization (NATO). Our mission is to help beef up terrorist
targeted states, mostly the United States and the European Union on
the war against terrorism.

retirement immediately after the civil war in my co
However, I would be delighted to follow your guidel
lucrative business ideas you may suggest

On the other hand, I want to inform you that I and my partner (Trooper

From: Morgan Robert <morganirobert N James Anthony Leverett) have the sum of 43Million USD, which we got

Reply-to: priv © I from a crude oil deal in Irag before he was killed by an explosion
To: while on a vehicle patrol. Due to this incident, I want you to receive
Subject: INVESTMENT PROPOSAL FROM MR.ROBERT MORGAN these funds on my behalf as far as I can be assured that my share will
Date: be safe in your care until I complete my service here(in Afghanistan)

and come over to meet with you. Since we are working here on Official
ATTENTION MY FRIEND capacity, I cannot keep these funds hence my contacting you.
INVESTMENT PROPOSAL FROM MR.ROBERT MORGAN

My name is MR.ROBERT MORGAN, i was one of the personal assistant to
the former president of my country Nigeria,l am contacting you to
assist me for the transfer of some funds to your country for
investment, 1 will give you detail of the funds and let you know how
we will proceed and conclude this project without delay if you declare
your interest to work with me in this project that will be of good
benefit for both of us,

Thanks and waiting to hear from you for further proceeding
Yours Faithfully
Mr.Robert Morgan

Rys. 1. Przyktadowe wiadonst z wykorzystaniem ,Nigeryjskiego przeitu”
Zrodio: https://plblog.kaspersky.com/phishing-spamoks/10141/(dosp: 05.05.2020 r.).

5 https://poradnikprzedsiebiorcy.pl/-wyludzanie-geim-osobowych-zagrozenia
2020 r.).
6 Tanve.

(degst  05.05.
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Falszywe powiadomienia z portali spoteczrigiowych — sposéb polega na
wysytaniu przez oszustow falszywych powiadofnmod adresem popularnych
portali. W tréci powiadomié& poruszanegstematy ich znajomych lub aktywéa.
Rzecz ktéra odrénia te powiadomienia od prawdziwych jest oghik phishin-
gowy, ktéry czsto jest trudny do od#dienia. Whczapc wadliwe powiadomienie
ofiara jest zmuszona do uwierzytelnienia swoichydan podania hasta na fatszy-
wej stronie do logowania. Takie dziatanie otwiangtke sprawcom na swobodne
wejscie na profil spoteczrigiowy ofiary’ (rys. 2).

From: Support facebook I - /12 0 1 Com>
To:
Cc: From: Instagram <supp o . N>
Subject: Notification: (Z5-Q9-Y6-W0-56) 02.04.2018 Reply-to:
Date: To:
Subject: MogreepavTe Ball 31. agpec
Date:
Update your account . g

In an effort to make your online experience safer and more enjoyable, Facebook
will be implementing a new login system that will affect all Facebook users.

These changes will offer new Features and increased account securi ore 3ppascTeyiite. Mbl o6Hapyxunu

you are able to use the new login system, you will be required to update yau} Noge3puTEnbHbIe AECTBMA B Ballem
account.

akkayHTe. MoaTBepauTe Bawy 3n
noyTy, UToBhl COXPaHUTL Npoduns B
BesonacHoCcTH 1 NPOSOMKNUTE AenNUTbCA
3ame4aTenbHbLIMW MOMEHTaMK € MUPOM.

From: Facebook <face [l ]

To: Noareepaute Baw an. agpec
Subject: Confirmation Required

Date:
Confirmation Required

Your Facebook account will be place on hold in 24 hours. We earnestly ask you to visit the
Following link to start the procedure of confirmation to avoid the closure of your account

To get started, please click the link below: hittp://facebook cor :k to open http://voucher- S wp-content/plugins/js_com...
Thank you,
Customers Support Service,

Rys. 2. Przyktadowe préby uwierzytelnienia kontgpeanog fatszywego powiadomienia
Zrodio: https://plblog.kaspersky.com/phishing-spamoks/10141/ (dosp: 05.05.2020 r.).

Metoda na BLIK — pocatkowo polega na wikamaniugsna konto poszkodo-
wanego na portalu spotecZemwym, a nagpnie wysytaniu do najbtszych zna-
jomych ofiary préby o przelanie piepdzy z r@&nych przyczyn. Réwnie znanym
sposobem jest publikowanie na grupach os6b spryeldaowego przedmiotu
i prosba o przelanie piegilzy BLIK-iem poniewa oszust ttumaczy sj ze prze-
bywa za granig, wiec tradycyjny przelew dmizie zbyt kosztowny. Sprawca prosi
0 podanie kodu i zatwierdzenie transakcji przezwigdony ofiarg, po czym do-
tadowuije wirtualny portfel w serwisie SkfillMetoda ta bazuje gtéwnie na ludz-
kiej naiwngci i jest obecnie najezciej stosowan metod, na wytludzanie pie-
nigdzy (rys. 3).

7 https://plblog.kaspersky.com/phishing-spam-hobl&A1/ (dostp: 05.05.2020 r.).
8 https:/fintek.pl/przekret-blika-metoda-wyludzampieniedzy/ (dogp: 05.05.2020 r.).
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Czesc

— 5 S,

Rys. 3. Przykladowa wiadorf®od oszusta postugigego s metod, BLIK

Zrodio: http://www. policja.pl/pol/aktualnosci/1846Kie-podawaj-kodu-BLIK.html
(dostp: 05.05.2020 r.).

SCAM — SCAM to oszustwo mage na celu wzbudzenie zaufania czy cieka-
wosci poszkodowanego, a ngshie wykorzystanie tego zaufania do wyludzenia
danych osobowych lub piemizy. SCAM-owy post charakteryzuje §izokujca,
intrygujaca, obrzydzajca trescig, a zwlaszcza emocjorygym nagtéwkiem zach
cajgcym do Kkliknkcia na dagwitryne. Taki post zawiera rownteciekawe zdjcie
nawigzujgce do tréci nagtdwka. Cesto pojawia s znajomo brzmjca posta
z mediéw, lecz w rzeczywisioi nie chodzi o nikogo znanego. Pod nagtowkiem
zamieszczany jestze&krétki opis potgujacy wrazenie prawdziwéci informaciji.
Najbardziej czstym zagraeniem zwiazanym ze SCAM-em jest zmanipulowanie
odbiorcy do podania swoich danych, aby méc przeézgttykut, np. podanie
e-maila, ktéry zapewne trafi do SPAM-iarskiej b&amytaktdéw, przez co skrzynka
odbiorcza tej osoby zostanie zasypana dziwnymi eviagdciami lub reklamami.
W przypadku podania numeru telefonuza@kaza sie, ze kegdzie pobierana jed-
norazowa lub cykliczna optata, kidbedzie trudno dezaktywowta Niektore
strony posiadajréwniez wirusa, ktory bdzie udosipniat ten i inne posty na ta-
blicy poszkodowanego twae tancuch oséb odwiedzgych niebezpieczn
strorg® (rys. 4).

9 https://annamariawisniewska.pl/jakie-zagrozemighaja-na-ciebie-na-facebooku-scam-jako-
jedno-z-nich/ (dogp: 05.09.2020 r.).
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stanistaw ]
Mar‘(yna= Centrum Wiadomosci

B Nie wierze! g :0:0
centrum

NIESAMOWTITE CO ZNALEZLI WEWNATRZ
CZOLGU! (VIDEO)

3 dni temu zostal wylowiony z rzeki Warta, wojenny czolg. To co znalezli w
srodku czotgu przerosto oczekiwania wszystkich. Niesamowite Jak tak..

Lubie to! - Dodaj komentarz - Udostepnij - Hootlet

Rys. 4. Przyktadowy post SCAM+4gy na portalu Facebook

Zrodio: https://annamariawisniewska. pl/jakie-zagroaeczyhaja-na-ciebie-na-facebooku-
scam-jako-jedno-z-nich/ (degt 05.09.2020r.).

PLACE

Pocztex#

Rys. 5. Informacja nakaziga uiszczenie opfaty za ,dezynfeitcpaczki

Zrodio: opracowanie wlasne.
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Falszywe strony— osoby poszkodowane otrzymwyiadomdaé z linkiem in-
formujacym o braku zapfaty lub o konieczeodoptaty danej kwoty do rachunku.
Po kliknigciu w link ukazuje si strona dostawcy np. ustug telefonicznych, na kto-
rej widnieje gotowy do wydruku przelew, gdzie traefylko wpis@ swoje dane
I zaptact rachunek. W rzeczywistoi jest to niemade identyczna strona interne-
towa, ktora rani sie jedynie numerem konta bankowego, a észayskup petry
kwote lub niewielly doptat, dzieki ktérej 3 w stanie wlama si¢ na konto ban-
kowe i je wyczgci¢! (rys. 5).

Ochrona prawna obywateli przed oszustwami w sieci.
Analiza przepisow prawnych

Obecnie polski system prawny nie posiada jednaitaifu, w ktorym gro-
madzityby s¢ regulacje prawne dotyseze cyberprzemocy. Jedna@kspoteczé-
stwo nie pozostaje bez ochrony prawnej w przypadigraen w przestrzeni in-
ternetowej, poniewadostpne g dwie drogi: karna i cywilna. Natg uwzgkdnic
to rozr@nienie dlategoze liczba zagrzen powodowanych za pomgmowych
technologii sprawiazikodeks karny nie jest rozbudowany do takiego sty
obja¢ wszystkie przegpstwa popetniane w Internecie. Wowczas zgtoszenzie-p
stepstwa w sieci, czyli skierowanie sprawy do gpstvania karnego, jest nieto
liwe. W takich przypadkach naig wykorzyst& drog cywilna, a doktadniej —
drog; roszczé odszkodowawczych.

W dalszej cezsci rozdzialu oméwione zostaty najbardziej powszecformy
cyberprzemocy powrane bezpgednio ze zjawiskiem wytudzenia w sieci oraz
sposoby dochodzenia odpowiedzidltigprawnej sprawcy.

Naruszenie ddbr osobistych, a w szczegdlnosci nazwiska
lub pseudonimu i wizerunku oraz czci

Charakteryzuje siw dziataniach mapych na celu upublicznienie danych
osobowych identyfikujcych wytkownika (np. nazwisko, twarz lub pseudonim)
bez zgody, wiedzy lub wbrew woli wieiciela. Przybiera ono formy takie jak za-
mieszczanie fotografii lub filméw przedstavgeych poszkodowanego na portalu
spotecznéciowym. Przed takim rodzajem wygpku spoteczistwo chroni Kon-
stytucja, a doktadnie art. 47, ktéry mowg, ,Kazdy ma prawo do ochrony prawnej
zycia prywatnego, rodzinnego, czci i dobrego imienraz do decydowania
0 swoimzyciu osobistym®2. W przypadku gdy ofiarstaje s} dziecko dotyczy

10 http://www.policja.pl/pol/aktualnosci/184568,Kiikz-w-link-i-mozesz-stracic-pieniadze.html
(dostp: 05.05.2020 r.).

11 https://fundacja.orange.plfiles/user_files/usgioad/6.%20gdzie%20jest%20mimi/jak-
reagowac-na-cyberprzemoc.pdf (dpst05.05.2020 r.).

12 Art. 47 Konstytucji Rzeczypospolitej Polskiej ziai2 kwietnia 1997 r.
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sytuacji art. 8 Konwencji o Prawach Dziecka, kt@réxgs¢ brzmi: 1. Pastwa-
-Strony podejmuj dziatania majce na celu poszanowanie prawa dziecka do za-
chowania jego tesamdci, w tym obywatelstwa, nazwiska, stosunkow rodgaim
zgodnych z prawem, z wgdzeniem bezprawnych ingerencji. 2. W przypadku, gdy
dziecko zostato bezprawnie pozbawionescizlub wszystkich elementow swojej
tozsamdci, Paistwa-Strony oka wiasciwg pomoc i ochroaw celu jak najszyb-
szego przywrdcenia jegoAsamdci” 13,

Artykut ten wyjania, ze kazde dziatanie magre na celu pozbawienie elemen-
tow tozsamdci dziecka kdzie skutkowato reakgjdanego pastwa i natychmia-
stowg ochror tej osoby. Nagpnym aktem prawnym zabezpiecgajm wytkow-
nika przed niebezpiecznymi dziataniami jest kodeksilny, a doktadnie art. 23
oraz art. 24. Artykut 23 dotyczy ochrony débr ostyih cztowieka (réwniepod-
czas aktywnfxi na portalach spoteczémowych) i niezalenie od przewidzianej
ochrony w innych przepisach, obywatel pozostaje guittorg prawa cywilnego.
Nastpny artykut wyraa jasnoze jezeli jakies dobro (np. wizerunek, nazwisko)
zostanie naruszone, wowczas poszkodowana osoba aaonaga sie usunécia
materiatdw naruszggych godné¢, a take na zasadach przewidzianych w kodek-
sie mae rownie zadat rekompensaty w formie pigginej na witasne cele lub
wskazane cele spotecZhePrzyktadem, gdzie wygbuje naruszenie débr osobi-
stych, mae by np. zalgenie (przez sprawg profilu na portalu spoteczioio-
wym, gdzie umieszczonextly obnaajace zdgcia osoby poszkodowane;.

Naruszenie czci (zniestawienie, zniewazenie)

W tym przypadku mowa jest o wszelkich czyériach, ktore ingerajw zy-
cie prywatne oraz godsé cztowieka o charakterze lekceiaym oraz pogardli-
wym. Zazwyczaj do takich incydentéw dochodzi zasrpdnictwem portali
spotecznéciowych, gdzie poszkodowana osoba zostaje pubkcrémieszona
i upokorzona. Ingp forma zniewaenia jest rownigz wysytanie wiadomgci obra-
zajgcych ofiae przy wyciu np. fatszywych materiatéw, zwtaszcza wulgatmiub
wysytanie kompromitujcych zdgé i filméw. Gdy zachodzi taka sytuacja, zasto-
sowanie swoje ma art. 212 oraz art. 216 kodeksoekgr oraz art. 8 Konwencji
o Prawach Dziecka (teli sprawa dotyczy osoby niepetnoletnigj). Art. 2didty-
czy pomoéwienia podmiotu ktérym me by osoba, grupa oséb, instytucja, osoba
prawna lub jednostka organizacyjna i jasno opisyjeacje kiedy zachodzi dana
sytuacja. Osobom, ktore dopuszazsi¢ czynu okrélonego w tym artykule grozi
grzywna lub kara ograniczenia wokod natomiast, jeeli sprawca dopuszczaesi
czynu za pomagcsrodkéw masowego komunikowania (np. zamieszczaeseitr
na Facebooku) podlega poisye] karze albo pozbawieniu wofoo do roku.
Uwzgledniona jest réwnig nawizka na rzecz pokrzywdzonego, Polskiego Czer-

13 Art. 8 Konwencji o Prawach Dziecka pratgj przez Zgromadzenie Ogoélne ONZ 20 listopada
1989 .
14 Art. 23, 24 ustawy z dnia 23 kwietnia 1964 r. edéks cywilny (Dz.U. z 2019 r., poz. 1145).
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wonego Krzya lub na inny cel spoteczny,zgi tak orzeknie gi'>. Podobnym
artykutem jest art. 216 k.k., ktéry dotyczy zniex@aia osoby. Czyn tetakze jest
prawnie zabronionym i za popetnienie go grozi kgmaywny lub kara ogranicze-
nia wolngci a w przypadku dokonania za poradoodkéw masowej komunikaciji
grozi kara pozbawienia woléo do roku. Artykut ten (w odrénieniu od art. 212)
uwzgkdnia odsipienie wymierzenia kary przezadsw przypadku, gdy osoba po-
krzywdzona odpowie oskasnemu w ramach samyaii (np. pobije oskabnego
lub znieway go wzajemnie). Przyktadaysytuacy maze by umieszczenie przez
sprawe nieprawdziwych i obrdiwych tresci na portalu spoteczigoiowym pod
adresem poszkodowanego.

Wlamania (w sieci)

Czynnaci dokonywane bezprawnie za pomdaternetu na strony/profile
strzezone hastami lub innymi typami zabezpietgmlegaj na ztamaniu wiej
wymienionych blokad w celu uzyskania jakddhformacji, dodania lub usuggia
materiatdw oraz zniszczenia/uszkodzeniddrea profilu poszkodowanej osoby.
Aktami prawnymi w sytuacji zageenia prywatnéci ss kodeks karny, a doktadnie
jego art. 267 oraz 268a. Pierwszy artykut odnasdsi uzyskania dogpu do in-
formaciji nieprzeznaczonych dla sprawcy. Glare jest, w jaki sposob naruszane
jest prawo, a tate okrélona jest sankcja karna za wystk. Ustawodawca prze-
widziat za ten czyn kargrzywny, ograniczenia wolidoi lub pozbawienia wolno-
sci do lat 2. Takiej samej karze podlega osobaaktpywa podstuchu do uzyska-
nia informaciji lub dzieli g tg informacp z inrg osola. Art. 268a odnosi gizas
do bezprawnej inwigilacji w dane informatyczne (jai. prywatne wiadongoi
poszkodowanego), niszczenia, zmieniania i ingeremgrzesytanie, gromadze-
nie, przetwarzanie tych danych. Za ten czyn ustawod przewiduje karpozba-
wienia wolndci do 3 lat. Natomiast w przypadku, gdy sprawcazagzi straty
finansowe osobie poszkodowanej, ustawodawca ussdipozbawienia wolni
od 3 miesicy do 5 lat. W przypadku, gdy taki incydent dotycmpby nieletniej,
naley uwzgkdni¢ rowniez art. 16. Konwencji o Prawach Dziecka, ktory wyaa
jasno,ze kazde dziecko ma prawo do ochrony prawnej w memegdig zostanie
naruszona jego sfera prywatna (apcie prywatne, honor, reputacja). Sytuacj
w jakiej zachodzi wlamanie niae by¢ zdarzenie, gdy sprawca wtamuje 8a pro-
fil spoteczn@ciowy poszkodowanej osoby, a ngstie usuwa zamieszczone tam
materiaty lub obrza i pomawia.

Szantaz

Zgodnie z obowjzujgcym prawem szantawanie jest przegpbstwem. Czyn
ten zachodzi w momencie, gdy sprawca po nielegalpgryskaniu danych (np.
wykradnicia prywatnych wiadomiei z Facebooka) grozi poszkodowanerne,

15 Art. 212 ustawy z dnia 6 czerwca 1997 r. — Kodek®y (Dz.U. 1997 r., nr 88, poz. 553 ze zm.).
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upubliczni te dane, gdy ten nie wykona jegdan. Mimo ze w kodeksie karnym
stowo ,szantd’ nie wyskpuje ani razu, to czyn opisigy to stowo wysipuje

w art. 191, ktéry brzmi nagbujaco: ,8 1. Kto stosuje przemoc wobec osoby lub
grozbe bezprawg w celu zmuszenia innej osoby do ok&onego dziatania za-
niechania lub znoszenia, podlega karze pozbawigoiacsci do lat 3”. W przy-
padku, gdy dojdzie do publikacji tych materiatovgoba pokrzywdzona nie
ubieg& sie swoich praw w pogpowaniu cywilnym, a dokfadnie na podstawie art.
23 kodeksu cywilnego (artykut omawiany przy przykadaruszenia débr osobi-
stych).

Powyzsze przyklady zostaly uwzginione, poniewaosoby poszkodowane
doswiadczap ich podczas wytudZenajczsciej. Jeeli natomiast chodzi o akty
prawne, ktére majswoje zastosowanie w przypadkach oszustw, tagestiek-
sza liczba. Artykutem, od ktérego najezaca¢ dochodzenia prawne po dokona-
nym oszustwie, jest art. 287 k.k., ktéregadrerzmi: ,8 1. Kto, w celu ogpniecia
korzysci maptkowej lub wyradzenia innej osobie szkody, bez updmiania,
wplywa na automatyczne przetwarzanie, gromadzemigpitzekazywanie danych
informatycznych lub zmienia, usuwa albo wprowadaamwy zapis danych infor-
matycznych, podlega karze pozbawienia wéth@d 3 miesicy do lat 5”.Jego
zapis méwi jasno o czynie pozyskania kaddymajtkowej bez pozwolenia po-
szkodowanego, a tad o przewidzianymdrodku karnym za wygpek. Nasgpnym
artykutem bronicym ofiag ataku w sieci jest art. 107 k.w., ktérego zapfsrin
muje, ze sprawca dokuczgj innej osobie zidiwie wprowadza ¢ w biad lub
w inny sposoéb niepokoi, podlega karze ograniczeiosci, grzywnie do 1500
ztotych albo karze nagaty

Podsumowanie

W rozdziale ukazano, jak wiele zaged w kontekicie wytudzé istnieje na
portalach spoteczgoiowych. Mimo krétkiego czasu funkcjonowarsacial me-
dia, liczba zagreen magcych wptyw na bezpieczne korzystanie drastyczni@wz
sta, powodujc, ze spoteczéstwo ma problemy w regularnym przeciwdziataniu
i dowiadywaniu sj o sposobach atakéw. Wzrost populdmigortali spoteczno-
sciowych oraz rozwéj technologii sprawile ataki oszustow z kdym rokiem g
coraz liczniejsze. W t&kie ukazano wybrane popularne metody wytudZ&o-
wadzone g kampanie spoteczne mag na celu swiadamianie spotecastwa, jak
groznym miejscem mze by sie¢ w przypadku nieumiejnego uytkowania.
Prawo w przypadku dokonywania wytudzeziata jedynie po dokonaniu wy-
stepku. Nie zabezpiecza obywatela przed staniemftarg ataku. Spoteczestwo
musi zda sobie spraw, ze bez ksztatcenia w temacie bezpidsrea w sieci, na-
raza st na liczne niebezpiec#stwa. Naley podejmowa formy przeciwdziatania
atakom, takie jak choctay instalowanie systeméw antywirusowych, gegch

16 Art. 107 ustawy z dnia 20 maja 1971 r. Kodeks ngke (tekst jedn. Dz.U. z 2019 r., poz. 821).
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ustrzec uytkownika przed fatszywym oprogramowaniem, azeéakabezpieczanie
kont internetowych logowaniem dwusktadniowym oréasewanie wielu haset
podczas zakladania profili nazrych stronach. Odpowiedzialne korzystanie
Z portali poprawi bezpiecastwo wtasne i nie narazizytkownika na niepzgdane
skutki.
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PRAWNE REGULAC]JE STALKINGU
INTERNETOWEGO

W POLSKIM PRAWIE KARNYM
(Pawet Giertach)

Wprowadzenie

Postpujacy rozwoj cyberprzestrzeni to nie tylko noweawosci, ale take
liczne wyzwania dla krajowych i gilzynarodowych ustawodawcéw. Internet po-
czatkowo miat stuiy¢ przede wszystkim celom badawczym i edukacyjnym
w zwigzku z tym cechowat go brak zabezpiaczéednake wchz rosmca popu-
larnas¢ sieci komputerowych oraz wzrost liczbiytkownikdw wptyrety nie tylko
na ksztatt istnigjcych stosunkéw prawnych, ale réwhigrzyczynity s¢ do po-
wstania nowych form przegiczaici, ktére zaczto okr&la¢ mianem cyberprze-
stepstw. Stosowanie zwyczajowych rozain prawnych do cyberprzestrzeni oka-
zato sé niemazliwer.

Pojawity st nowe rodzaje przegistw — przespstwa komputerowe (cyber-
przestpstwa), do ktérych zalicZymaozna zarowno te skierowane przeciwko sys-
temowi komputerowemu, jak i te popetnione przy jegyciu?. W tej drugiej ka-
tegorii znajduw sic m.in. przesipstwa obejmujce zamachy na tradycyjne dobra
prawne dokonywane za pomawowoczesnych uggzen, stuzacych do cyfrowego
gromadzenia i przetwarzania danych, przy czym dppspetnienia przegpstwa
(z wykorzystaniem tycte technologii) nie jest wskazany w ustawowym opilsie
nej odmiany przegpstwa rodzajowego W tej wianie grupie znajduje sistal-
king, czy doktadnie stalking internetowy, czyli uppywe rekanie innej osoby lub
osoby jej najbliszej majce na celu wzbudzenie u niej uzasadnionego okaliczn
$ciami poczucia zageéenia lub istotne naruszenie jej prywaicio Stalking inter-
netowy mae rownie poleg& na ztgliwym wykorzystywanie danych osobowych
innej osoby celem natania jej na szkagmaterialra lub osobisi.

Celem rozwaan jest zaprezentowanie uregulawprawnych przegpstwa
stalkingu w polskim prawie karnym, ze szczegélnywegicdnieniem stalkingu

1 I.A. Jaroszewska)ybrane aspekty przeptzaci w cyberprzestrzeni. Studium prawnokarne i kry-
minologiczneOlsztyn 2017, s. 1.

2 B. FisherpPrzestpstwa komputerowe i ochrona informadfirakéw 2000, s. 24.

3 P. KardasPrawnokarna ochrona informacji w polskim prawie karnymerspektywy przegistw
komputerowych. Analiza dogmatyczna i strukturalnawietle aktualnie obowizujgcego stanu
prawnego ,Czasopismo Prawa Karnego i Nauk Penalnych” 260Q, s. 52.



156

internetowego. Autor postaraegprzyblizy¢ krétko histore wprowadzenia stal-
kingu do katalogu przegistw penalizowanych przez polskie prawo karne. Omo-
wione zostaptakze pogcie, znamiona oraz tryrigania stalking.

Rys historyczny i geneza wprowadzenia stalkingu
do polskiego kodeksu karnego

W Polsce regulacje dotygze prawnokarnej oceny stalkingu znajdsi je-
dynie w kodeksie karnym i zostaty wprowadzone w122@dkd. Stato si to za
sprave ustawy nowelizujcej kodeks karny, uchwalonej przez Sejm RP w dBiu 2
lutego 2011 roku Ustawa weszta vycie po dwdch miegcach od publikacji.

Stalking jest pajciem, ktore przewija siw podecznikach od lat. W jego
lepszym zrozumieniu pomaga kodeks karny, gdzie asadnieniu ustawy z 25
lutego 2011 r. (druk sejmowy nr 3553), dowiadujesry iz inicjatywa do wpro-
wadzenia tego pegia byta sprawna ochrona prawna wobec stallkingu

Rozwaania nad stalkingiem zagtp w latach 80. XX wieku; w tym czasie
ofiarami stalkingu padali gtéwnie celebryci. Jednpierwszych ofiar stalkingu
padfa Jodie Foster. Aby zdabyainteresowanie aktorki prdadowca probowat
przeprowadz zamach na prezydenta USA Ronalda Regana.

W Polsce stalking zaobserwowano w latach 90. X>Xkwi&V roku 2009 prze-
prowadzono badania w celu rozpoznania skali zjaavitlkingu w Polsce. Bada-
nia wykazaty ze 9,9% badanych byto ofiauporczywego ekania (badanie prze-
prowadzono na grupie 10 200 losowo wybranych dsdgdania wykazatyze
sprawcy stosowali tine sposoby zitania s¢ nad ofiarami, najegciej postugi-
wali si¢ plotkami i oszczerstwami, postugiwaligsiéwniez osobami trzecimi.
~Stalkerzy” upodobali sobie tak e-maile, SMS, portale spoteczoimwe, upu-
blicznianie wizerunku czy robienie zdjz ukrycia.

Osoby pokrzywdzone w zaaku ze zdarzeniem stalkingu zgtaszaty problemy
natury emocjonalnej, psychicznej, przgbienie, brak poczucia bezpiedstva,
irytacje, ztos¢ oraz strach. Zaburzenia, z jakimi borykaky @soby pokrzywdzone,
to miedzy innymi obawy wyjcia z domu, ktére odczuwato 30% osdéb; rozkojarze-
nie lub agresja wyspowaly u co czwartej ofiary. Natomiast znacznasé€zpo-
krzywdzonych borykata siz zaburzeniami sfery psychiki. Proby i stiygamobdj-
cze miata co dziewta osoba, 20% miato ataki paniki, a jedna na dziewsob
natrectwa lub urojenia. Co czwarta ofiara wspominataotedliwasciach fizycz-
nych, potowa ofiar stalkingu musiata skorzystgpomocy lekarskiej. Co dzieyta
osoba dotknrita stalkingiem musiata zmienmiejsce zamieszkania, a co szosta

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks karnyDar 88, poz. 553 ze zm.) (dalej jako: k.k.).

5 Ustawa z dnia 25 lutego 2011 r. o zmianie ustawipdeks karny (Dz.U. nr 72, poz. 381).

6 Uzasadnienie do ustawy z dnia 25 lutego 2011zmianie ustawy — Kodeks karny, Sejm VI ka-
dencji, druk sejmowy nr 3553, http://orka.sejm.gdDruki6ka.nsf

7 Tamee.
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zmuszona byta do zmiany pracy. Jedna na dwie gsokizywdzone stalkingiem
unikata pewnych miejsc lub sytuacji, a okoto 40%opogorszeniu ulegtoycie
zawodowe lub rodzinde

Analiza wynikoéw tych badadoprowadzita ustawodawao wniosku,  ist-
niejgce w polskim prawie instrumenty prawne nieng/starczajce dla zabezpie-
czenia przed zachowaniami miesgrymi s w ramach zjawiska stalkingu i nie-
zbedne jest wprowadzenie nowych rozaén prawnych, zwlaszcza w zakresie
kryminalizacji tego rodzaju zachowaWspomniana wiej nowelizacja (dodanie
do kodeksu karnego art. 190a) statecslpowiedzi na wyniki przeprowadzonych
bada.

Przed wejciem wzycie przepisow art. 190a k.k. na gruncie polskipgawa
karnego do walki z¢kaniem mana byto stosowaniektore z przepiséw kodeksu
karnego lub kodeksu wykroa#e np. art. 107 k.w. (zkliwe niepokojenie); art.
207 k.k. (zrcanie s¢); art. 190 k.k. (gréba karalna), jednak zasadniczy pro-
blem, jaki pojawiat g w walce z gkaniem, byt takize zachowania sprawcy (nie-
zwykle dolegliwe dla ofiary) esto w ogole nie byly przegistwami ani nawet
wykroczeniami (wystawanie pod domem czy prgmsanie listdw, zasypywanie
SMS-ami czy mailami itp.), cliomogty stanowd dla ofiary znaczca dolegli-
wos¢™o.

Stalking i stalking internetowy — definicja, przedmiot
ochrony, znamiona, tryb scigania, wymiar kary

Ani polski kodeks karny, ani inny obosvujacy obecnie w Polsce akt
prawny, nie definiuje stalkingu internetowego. Ségystalking” pochodzi zgzyka
angielskiego i oznacza ,skradanie’si,podchody™*.

Legalna definicja stalkingu pojawitagsiv polskim kodeksie karnym w 2011
roku i od tamtej pory t&€ dodanego wowczas przepisu art. 190a k.k. dotzimi
nastpujaco:

LArt. 190a § 1. Kto przez uporczywekanie innej osoby doprowadzalpb
osolg jej najblizszy do uzasadnionego odczuwania strachu lub narusgeyjeat-
nos¢, podlega karze pozbawienia wodnbdo lat 3.

§ 2. Tej samej karze podlega, ktosilwie wykorzystuje dane osobowe innej
osoby celem nafania jej na szkagmaterialra lub osobisi.

§ 3. Jeeli nastpstwem czynu ok&onego w 8§ 1 lub § 2 jest targuaie sk
pokrzywdzonego na wlasrigcie, sprawca podlega karze pozbawienia wano
od lat 2 do 12.

8 Tanve.

9 Ustawa z dnia 20 maja 1971 roku Kodeks wykradz.U. z 1971 r., nr 12, poz. 114 ze zm.).

10 M. Budyn-Kulik, P. Koztowska-Kalisz, M. Kulik, MMozgawa (red.)Kodeks karny. Komentarz,
wyd. VIl WoltersKluwer 2015 (M. Mozgawa, komentata art. 190a k.k.).

11 https://pl.wikipedia.org/wiki/Stalking (dogt: 13.04.2020 r.).
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§ 4.Sciganie przespstwa okrélonego w § 1 lub § 2 odbywaesia wniosek
pokrzywdzonego”.

Wedtug zacytowanego powsj artykutu stalkingiem g zachowania upo-
rczywe polegajce na gkaniu danej osoby, me to by takze wykorzystanie da-
nych osobowych w celu nasnia jej na szkagmateriala poprzez wykorzystanie
jej danych w Internecie.

Bedzie nim réwnie tzw. przywtaszczenie wizerunku, czyli wskazane & §
,Ztosliwe wykorzystanie danych osobowych innej osobyegeharaenia jej na
szkod material lub osobisi” przy uzyciu Internetu.

Za przedmiot ochrony przed stalkingiem oraz stgidm internetowym
uznano podstawowe dobra cziowieka, do ktérych zg@lienozna godné¢, wol-
nosé¢ i jego czé¢. Poza tymi podstawowymi dobrami uwedhic trzeba take, z
przedmiotem ochronyedzie w szczegolnei zdrowie cztowieka, fizyczne oraz
psychiczne, jego nietykaldo cielesna, a tale nienaruszalrié korespondenciji.
Za przedmiot ochrony uznaje;svolnas¢ w zakresie samodzielnego decydowania
informacjami o swoinzyciu osobistym, danymi osobowymi oraz waldayspo-
nowania swoim wizerunkiem. Przegstwo stalkingu, o ktérym mowa w art. 190a
8 1 k.k. jest przegpstwem powszechnym. Me ono zostéapopetnione przez ka
dego, kto jest zdolny do ponoszenia odpowiedziginkarnej. Co wgcej, przed-
miotem czynnéci wykonawczej mge byt réwniez czlowiek (czyli: inna osoba),
na ktérego skierowane siziatania sprawcy lub bliscy danej osoby. Przy&kad
takiego dziatania me@ by oddziatywanie na rodzicow za fednictwem dzieci
(rodzice g przedmiotem dziatania, ale ,wykonuije'sie przez wptyw na dziec.

Czyny sprawcy objawiajsie nekaniem wzbudzajym u ofiary poczucie na-
ruszenia jej prywatrigi oraz zagreenia. Uporczywée ta dzieli s¢ na dwa ele-
menty: po pierwsze, pgglowanie sprawcy rozumiane jako pgeiwanie pod-
miotowe, czyli takie, ktére skupiaesna nastawieniu psychicznym sprawcyech
postawienia na swoim, niegptiwosc itp.); po drugie, pogpowanie sprawcy ro-
zumiane jako stan obiektywny, czyli taki, ktéry &nprzez pewien ditszy cza¥.
Jednorazowe dziatanie sprawcy nie jest zatem BN — to uporczywie i wia-
zgce st z nig updr, wielokrotné¢ dziatania i wytrwaté¢ 53 znakamize do stal-
kingu dochodzi.

Dziatania sprawcy majpolega na rekaniu, co w rozumieniu stownikowym
oznacza ustawiczneghzenie, trapienie, niepokojenie (cz§rkogas; dokuczanie
komus, nie dawanie chwili spokojti

Ng¢kanie w sieci mge przybré rozne formy. Mae przybré posté ngkania
za pomog maili oraz wiadoméci na portalach spoteczémowych i polegé na:

» zamieszczaniu obfhwych komentarzy na portalach spoteczciowych

lub forach, do ktorych natg ofiara;

12 Uzasadnienie do ustawy z dnia 25.2.2011 r. o zimiastawy — Kodeks karny.
13 R.A. Stefaski (red.),Kodeks karny. Komentgrivarszawa 2018.
14'S. Dubisz (red.)Jniwersalny stownikdzyka polskiegat. I, Warszawa 2003, s. 1095.
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* umieszczaniu w Internecie filmoéw oraz @djz wizerunkiem ofiary lub

grozby umieszczenia takich;

* nekaniu za pomagaplikacji i portali randkowych;

» wykluczaniu pokrzywdzonego z grup np. poprzez Zawhania dosipu

do komunikatora czy forum dyskusyjnego;

* rozsylaniu przez stalkera drpglektronicz negatywnych opinii o ofierze

do jej potencjalnych pracodawcow i wiele innych.

Zachowanie sprawcy jest znamienne skutkiem, coazaze ma ono wzbu-
dza& u osoby przdadowanej uzasadnione okolicZe@ami poczucie zagéenia
lub istotnie naruszgjej prywatngét®.

Wzbudzenie u pokrzywdzonego poczucia zagnia winno by oceniane
w sposob obiektywny, wynikagy z analizy okolicznéci dotyczcych zachowania
sprawcy, z& przestank odpowiedzialnéci w tym przypadku jest wytznie po-
czucie zagreenia, jakie powstatoby w danych okolicZo@mch u przeeinej, ra-
cjonalnie mylacej osoby, ktorej reakcja mogtaby zd@stanana za naturam nie-
budzca watpliwoscil®.

Alternatywnym skutkiem uporczywegehkania — ché nie mana wykluczy
wystgpienia obudcznie — jest istotne naruszenie prywdtoWprowadzenie tego
odrebnego pajcia zostato uzasadnione wynikami ba@enpirycznych, z ktérych
wynika, ze stalking skutkowamaze naruszeniemycia prywatnego, obejmay
cym m.in. takie formy dziatania stalkera, jak: pydhbawizywania kontaktow
z dany osola, czste gluche lub nocne telefony, otrzymywanie nieagch
e-maili, listbw oraz SMS-0w, pozostawianie wiadadgigpod drzwiami, a tate
robienie zd¢¢ bez uprzedniego wyrania zgody'.

Stalking, powszechnie znany i kojarzony jest przedeystkim ze swym
pierwszym, opisanym jutypem podstawowym — uporczywyngkaniem. Tym-
czasem w paragrafie drugim art. 190a k.k. zostabwpdzony odsbny typ pod-
stawowy, ktéry skrotowo mima nazwa przesgpstwem ,przywlaszczenia isa-
mosci”, a polegajcy na zidliwym wykorzystywanie danych osobowych innej
osoby celem nagania jej na szkagdmaterial lub osobisi. Ta wignie forma
wydaje st niezwykle charakterystyczna dla stalkingu inteometgo. Zachowanie
stalkera polega na podszycig piod inry osola poprzez wykorzystanie jej wize-
runku lub innych danych osobowych, co w praktyceeawia sie bedzie m.in.
zamieszczaniem zgj ofiary i komentarzy ujawniagych informacje o niej w In-
ternecie, zamawianiem na jej koszt niechcianychatéw i ustug, a tate rozpo-
wszechnianiem informacji o pokrzywdzonym, np. w agimtworzonych bez wie-
dzy i zgody ofiary kont na popularnych portalacbtepzngciowycht®,

15 R.A. Stefaski (red.),Kodeks karny...

16 Uzasadnienie do ustawy z dnia 25 lutego 2011zmianie ustawy — Kodeks karny.

17 A. Szetgiewicz, Stalking i przywtaszczeniezgamdci w polskim prawie karnym. Zagadnienia
wybrane ,lus Novum” 2013, nr 3, s. 67.

18 Tamve, s. 71.
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Piszac o stalkingu, naley wspomni€ o typie kwalifikowanym tegb wy-
stgpku, opisanym w art. 190a 8 3 k.k., zgodnie z kiory surowszej odpowie-
dzialnaci sprawcy decyduje nagtstwo, polegajce na targriciu si pokrzyw-
dzonego na wlasngcie. Dla zastosowania dyspozycji art. 190a § 3kokieczne
jest ustalenie, od strony przedmiotowej, #Zku przyczynowego nadzy poszcze-
go6lnymi zachowaniami magymi posté nekania a targriciem s¢ pokrzywdzo-
nego na wiasngycie'®.

Ostatni paragraf art. 190a k.k. wskazujeplizesgpstwo uporczywegogka-
nia w postaci wyrzonej zarowno w 8 1 jak i § 2 art. 190a k.k. jegtestpstwem
sciganym na wniosek pokrzywdzonego§$ zmsta kwalifikowana przespstwa
ngkania z art. 190a 8 3 k.k. jest natomigsgana jest w trybie publicznoskargo-
wym z urzdu.

Czyn, o ktorym mowa w art. 190a 8 1i § 2 k.k.,rpagny jest kag pozba-
wienia wolndci do lat 3. Natomiast typ kwalifikowany, o ktorygtanowi art. 190a
8 3 k.k., zagroony jest kag pozbawienia wolngei od lat 2 do lat 12.

Podsumowanie

Od czasu wprowadzenia stalkingu do kodeksu karmeigeto ponad 9 Iat.
| cha¢ pojawiaty s¢ w doktrynie gtosy krytykujce sam sposéb regul&gjiz pew-
nosciag samo wprowadzenie do katalogu przpstw nowego czynu zabronionego,
byto naturalnym i koniecznym nagistwem zmian zachogeych w spotecae
stwie i naley je ocent pozytywnie.

Gwattowny rozwdj techniki i technologii wptyh znaczco nazycie spo-
leczne i kulturalne, oddzialg czsto bardzo negatywnie na ludzkie zachowania
i niejako stwarzajc pole do popetniania nowych rodzajéw prgzpstw (np. stal-
kingu w Internecie). Permanentny pgstv dziedzinie nowoczesnych technologii
przekiada si bowiem na coraz to doskonalsze sposoby i metodyadzrzesgp-
nych, za sprawcy przegpstw to grupa, ktéra bardzo szybko dostosowujeegia
przestpne do zmieniagej sk rzeczywistéci spotecznéf.

Zyjemy w czasach, w ktérych dla wielu oséb mistatusu spotecznego jest
liczba znajomych na portalu spoteczciowym, a cena, kt@rpotencjalny na-
bywca jest w stanie zapt&da wirtualny przedmiot, daginy jedynie w sieciowej
grze komputerowej, mie przekraczanawet kilka tysicy ztotych. Internet jest
miejscem, w ktérym najszybciej i najtatwiej uzyskapotrzebne informacje czy
ustugi; miejscem przetwarzanie tigzvie jak najwiekszej ilaésci danych o pojedyn-
czych osobach w rozmaitych systemach. Znakiem ezasdio s¢ rowniez, nie-
stety, ¢ stat s¢ on rowni& nowym, ogromnym polem dziatalém przesg¢pczej.

19 M. Staega, Stalking jako nowy czyn zabroniony w polskim koaekainym. Aspekt prawny oraz
znaczenie spoteczn@Zeszyty Naukowe Uniwersytetu Przyrodniczo-Hunsiygznego w Siedl-
cach” 2012, nr 94, s. 198.

20 A. Szetgiewicz, Stalking i przywtaszczeniezgamdci...,s. 65.

21 M. Szczepaniedomputer jako narzizie przestpstwa ,Zeszyty Prawnicze”, 12.2/2012, s. 178.
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Jedn z form tej dziatalnéci jest stalking internetowy. Z tegoztevzgledu, wpro-
wadzenie do kodeksu karnego regulacji prawnychaistych stalkingu z pew-
noscig byto niezlgdne.
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INWIGILACJA W SIECI
(Adrian Martinez)

Wstep

Postp technologiczny, jaki nagtit na przetomie XX i XXI wieku, spowo-
dowat, iz swiat stat s¢ duzo prostszy. Powstato wiele udzen takich jak: telefony,
telewizja, komputery, czy Internet, ktére zngmz przyczynity s¢ do procesu glo-
balizacji oraz sprawityze wiele rzeczy kiedyniedosgpnych stato si rzeczami
powszechnymi. SzczegOlnie Internet jestadeeniem przetomowym, ktéry zna-
czgco zmienit funkcjonowaniéwiata. Niestety, poza korggiami, jakie daje tech-
nologia cyfrowa, Internet rownigprzyczynia sj do powstania wielu nowych po-
waznych zagreen. Jednym z nich jest inwigilacja. Jest to stosunkeawwe zja-
wisko, lecz ju w ostatnich latach statoegednym z gtéwnym tematow rozve.
Powodowane jest to faktens,inwigilacja narusza podstawowe prawa cztowieka,
w tym prawo do prywatrigi, co wywotuje wiele negatywnych reakcji ze strony
ludzi.

W opracowaniu zostanie przedstawiony zarys teozetyénwigilacji, oraz
wedtug jakich aspektow prawnych inwigilacja jestveijskiem, ktore tamie prawo
do prywatnéci. Nastpnie zostas przedstawione dwie ustawy, ktore polskidz
wprowadzit w ostatnich latach, a ktére dotydawigilacji. Ustawy znacgco uta-
twity proces inwigilacji m.in. w sieci polskim orgamscigania oraz instytucjom
bezpieczéstwa, co wywotato wiele burzliwych komentarzy na temat wrod
obywateli. Dalej przeanalizowany zostanie procegigilacji stosowany przez
najwieksze firmy cyfrowe oraz ich wptyw na bezpieigivo danych zytkowni-
kow na przyktadzie najwkszego portalu spoteczémowego, jakim jest Face-
book, a w kadcowej czsci rozdziatu omowione dula podstawowe zasady, jakimi
nalezy sie kierow&, by skutecznie chroéisic przed inwigilacy.

Inwigilacja — zarys teoretyczny

Inwigilacja jest to zesp6t czynga stosowanych do tajnej obserwagje-
dzenia zachowaludzkich, dziata lub informacji w celu wywierania wptywu, za-
rzadzania lub kierowania. Naje&iej obserwacja jest prowadzona na odlégka
pomog sprztéw elektronicznych. Jest ona wykorzystywana vispaach totali-
tarnych jako narmizie do nadzorowania obywateli i ingerowania wigbie, jed-
nak i w pastwach demokratycznych corazefzej znajduje zastosowanie do
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gromadzenia danych wywiadowczych, zapobieganiasfg@ezcici, ochrony pro-
cesu, osoby, grupy lub przedmiotu lub dochodzensprawie przegpstwa. Jest
réwniez wykorzystywana przez organizacje przeste do planowania i popetnia-
nia przesfpstw, przez przeddbiorstwa do gromadzenia danych wywiadowczych
na temat ich konkurentéw, dostawcow lub klientéwzonajweksze portale spo-
lecznaciowe, ktére posiadajnajwicksze skupisko danych osobowych i wykorzy-
stujg je do wydobycia gytecznych informaciji, takich jak osobiste zainterea-
nia, przyj&nie i powinzania, potrzeby, przekonania, przdétepia i dziatania.
Przez najwgksze organizacje pozadowe dotycgce praw cztowieka jak ONZ
czy HRW poprzez inwigilacje jest tamane prawo dpyatnaci i staje s¢ jednym

z zagraen dla wolndci stowd.

Inwigilacja w sieci — aspekty prawne

Inwigilacja jest dos§ nowym zjawiskiem, lecz w ostatnich latach stata si
gtdbwnym tematem dyskusji oraz wyrazem niezadowalewirod obywateli, co
przyczynito s¢ rowniez do fali protestow. Rozchodzigso juz wczeniej wspo-
mniane prawo do prywatiai, ktére wedtug najwkszych organizacji pozagdo-
wych dotycacych praw cztowieka jest wymieniane jako jeden dgtawowych
praw cziowieka. Wedtug Powszechnej Deklaracji PEzbowieka (art. 12) ,Nikt
nie maze by poddany arbitralnemu ingerowaniu w jegie prywatne, rodzinne,
domowe lub korespondewcani tez atakom na jego honor i dobre gnKazdy
cztowiek ma prawo do ochrony prawnej przeciwkornakigerencjom i atakom?”
Dodatkowo prawo do prywatsa jest wymieniane w Midzynarodowym Pakcie
Praw Obywatelskich i Politycznych (art. 17), Konwgm Ochronie Prawo Czio-
wieka i Podstawowych Wolsoi (art. 8), Karty Praw Podstawowych UE (art. 7).
W Polsce prawo do prywatém zostato doktadnie opisane w Konstytucji RP
z 1997r. (art. 47-51). Wedtug art. 47 Xy ma prawo do ochrony prawnsjcia
prywatnego, rodzinnego, czci i dobrego imienia alazdecydowania o swoim
zyciu osobistym”. Konstytucja réwntewymienia wyptki od odsgpienia z kon-
stytucyjnych praw. Art. 31 ust 3 méwi ,Ograniczemazakresie korzystania
z konstytucyjnych wolngi i praw mog by¢ ustanawiane tylko w ustawie i tylko
wtedy, gdy § konieczne w demokratycznymfqsawie dla jego bezpiecastwa
lub poradku publicznego, 41z dla ochronyrodowiska, zdrowia i moralisoi pu-
blicznej, albo wolnéci i praw innych oséb. Ograniczenia te nie mogrusza
istoty wolndici i praw™.

1 https://en.wikipedia.org/wiki/Surveillance#citeota-3 (dosfp: 08.05.2020 r.).

2 Powszechna Deklaracja Praw Cztowieka ONZ z dnigriinia 1948 r. (rezolucja Zgromadzenia
Ogoélnego ONZ 217 A (Ill) )

3 Konstytucja Rzeczypospolitej Polskiej z dnia 2 étnia 1997 roku (Dz.U. z 1997 r., nr 78,
poz. 483).
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Gtéwne zagrgenia dotycace prawa to prywatr§oi to*:

* dziatania stib i administracji pastwowej,

» zbieranie danych przez firmy,

* nadzor nad pracownikami,

* Internet i telefonia komdérkowa,

* monitoring wizyjny,

* rozwadj biometrii.

W polskim prawie pocgki inwigilacji miaty miejsce w 2003 roku, kiedy to
operatorzy telekomunikacyjni zostali zmuszeni piRelicj¢c oraz stiby specjalne
do przechowywania oraz udegghiania im danych telekomunikacyjnych. Policja
oraz shiby specjalne miaty wolnreke w zakresie stosowania podstuchow i po-
zyskiwania danych telekomunikacyjnych oraz gkamia katalogu zbieranych in-
formaciji i tryb ich niszczenia. Sytuacja taka miad&ejsce do 2011 roku, kiedy
prokurator generalny oraz Rzecznik Praw Obywatelskaskaiyli do Trybunatu
Konstytucyjnego przepisy dotygze kompetencji inwigilacyjnych polskich insty-
tucji bezpieczastwa.

W 2014 r. Trybunat Konstytucyjny wydat orzeczeniektorym zgodzit s
z faktem, t sigganie przez siby oraz inne instytucje bezpiedstwa bez jakiej-
kolwiek kontroli g niezgodne z konstytugpraz wskazat 8 punktéw, ktére nafe
zmieni w polskim prawie dotyegym prawa do prywatrici. Zgodnie z prawem
Orzeczenie Trybunatu Konstytucyjnego miato &ey zycie po uptywie 18 mie-
siecy. Tyle czasu miat zatemad, by wprowadzi zmiany prawne. Jakie byt to
okres zblkajacych sé wyboréw, prace nad zmiarustawy rozpocg éwczesny
rzad PO, natomiast po wyborach, ktore wygrato PiS,gietnowy projekt ustawy,
ktory byt bardzo podobny do tego sprzed wyborowk Tiksztattowana reforma
nie spetnita oczekiwadotyczcych kontroli nad dogpem do danych przez shy
oraz instytucje bezpiecastwa. Ustawa weszta wycie 7 lutego 2016 r. i zostata
okreslona ,ustave inwigilacyjna”. Reforma spotkata siz powszechqkrytyka ze
strony organizacji pozagdowych, Rzecznika Praw Obywatelskich, Naczelnej
Rady Adwokackiej czy Biura Analiz Sejmowych. Naviditro Trybunatu Kon-
stytucyjnego wydato @viadczenie, z ktérego wynikae ustawa nie realizuje
wyroku Trybunatu Konstytucyjnego. Doszto réwhnido fali protestéw ze strony
obywatelp.

Ustawa ,,inwigilacyjna”

Przyjeta ustawa z 15 stycznia 2016 r. o zmianie ustaWgliji oraz niekto-
rych innych ustaw wprowadzita trzy fundamentalneaziy dotycace uprawnié

4 https://panoptykon.org/sites/default/files/pradm-prywatnosci_kliniki_prezentacja.pdf (dest
08.05.2020 r.).

5 A. Nyzio, Wokét ,ustawy inwigilacyjnej’. Geneza, przepisy i sekwencje Ustawy z dnia 15
stycznia 2016 r. o zmianie ustawy o Policji oragkidrych innych ustawJagiellaiski Przegid
Bezpieczéstwa” 2017, nr 1.
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stuzb do pozyskiwania danych. Byt to utatwiony dgstio danych internetowych,
zostal wprowadzony pozorny system kontroli nad eaniem danych przez
stuzby oraz zostala zmniejszona jeszcze bardziej mysé dziataa stuzb.
Oznaczato toze nie d@¢, ze ustawa nie zwkszyla aspektow dotygeych pry-
watndci, to dodatkowo utatwita proces inwigilacji hom oraz instytucjofn

Stuzby w ramach tzw. ustawy inwigilacyjnej uzyskaty wkaki dos¢p do da-
nych internetowych z tzw. bezpiecznegoza od firm internetowych co oznacza
brak jakichkolwiek ograniczez dos¢gpem do masowej ikei danych. Przed wpro-
wadzeniem ustawy dana instytucja musiata¢niewdd, by moc uzyskadane
W postaci np. wykazania prowadzonego postepow&tacna reforma stanowi,
iz sieganie po dane stajegsnazliwe ,w celu zapobiegania lub wykrywania prze-
stepstw albo w celu ratowanigycia lub zdrowia ludzkiegoduolz wsparcia dziata
poszukiwawczych lub ratowniczych”, co nie aleekonkretnych powodéw pozy-
skania danych. Nagina kwestia dotyczy rodzajow danych. W ustawiezostato
okreslone, jakie typy danych magpobierd stuzby, co mae oznaczé iz w ich
posiadaniu magznaleé sie dane niemage nic wspélnego z darsprava’.

Caty mechanizm zostat poddany pozornej kontrokteeny gadow. Dana in-
stytucja w ramach takiej kontroli przekazuje sprasanie odpowiedniemugs
dowi w okresach poétrocznych, w ktérych wykazujelic pozyskania danych ich
rodzaj, a take kwalifikacje prawne czynéw, w zgdku z zaistnieniem ktérych
wystagpiono o dane. Wygkiem w tej sprawie gsdane abonenckie, ktére zostaty
odfaczone z maliwosci kontroli. W praktyce taki rodzaj kontroli me budzé
wiele watpliwosci. Wynika to z faktu,4 sady nie g w stanie poprawnie skontro-
lowa¢ dziatar dostajc raporty co 6 miescy w masowych iléciach. Ustawa row-
niez nie naktada obowrku na gdy weryfikacji zasadrizi pobierania danych
przez instytucje. @ziowie mag w tej w kwestii peta swobod, co mae ozna-
cza: rozny sposob kontroli ze stronyadych sdow.

Fundacja Panoptykon w 2017 r przeprowadzita baddotizczce weryfika-
cji dziateh ;3dow w ramach kontroli instytucji. W wkszaici przypadkéw sdy
odmowity udostepnienia informacji, natomiast udsitouzyska informacje m.in
Z 33dow okregowych w Poznaniu oraz Giakku, gdzie tylko na podstawie suchych
danych z tabel, z ktérych nie wynika, czy pobieeasténych byto koniecznegdy
uznaly ich zasadré. Kwestia danych abonenckich rowhijest kontrowersyjna,
poniewa np. Policja mae interesowasie takimi danymi jak (np. imgii nazwisko,
numer konta, adres zamieszkania, nr telefonu) ddezhjkolwiek ogranicze oraz
kontroli®.

Ostatnj istotrg kwesth, jaka zmienita tzw. ustawa inwigilacyjna, jest ogra-
niczenie zakresu publicznie dgghych informaciji o tym, jak esto i po jakie ka-
tegorie danych telekomunikacyjnyclegaja uprawnione organy. Oznacza e,

6 Ustawa z dnia 15 stycznia 2016 r. o zmianie ug@W®olicji oraz niektérych innych ustaw (Dz.U.
z 2016 r., poz. 147).

7 W. Klicki, Rok z ustawinwigilacyjrg, Fundacja Panoptykon, Warsza2@17, s. 3-5.

8 Tanve, s. 5-8.
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zwykly obywatel nie uzyska jutego typu informacji w drodze degu do infor-
macji publicznej i jest to argumentowane oclramformacji niejawnych. Taka
zmiana bardzo ogranicza kontrole spoteazad funkcjonowaniem instytugji

Ustawa antyterrostyczna

Zaledwie po6t roku po weégiu w zycie ustawy inwigilacyjnej” Sejm uchwalit
kolejng ustawe zwickszajca kompetencije organd¥cigania wzgtdem prywatno-
ci obywatela. Ustawa z dnia 10 czerwca 2016 r.iataiziach antyterrorystycz-
nych skupia nowe uprawnienia instytucji bezpiéstea, a szczegblnie ABW
w kwestii inwigilacji. Nowe przepisy majcharakter zapobiegawczy wgzdem
zagraen terrorystycznych ktore w ostatnich latach przypistczegolnie niebez-
pieczny charakter. Ustawa wchodziteyeie niedtugo przed takimi wydarzeniami
jak szczyt NATO orafwiatowe Dni Mtodziey, co byto dodatkowym powodem,
lecz sama ustawa jest nieprecyzyjnagcayiele kompetencji wladzom w kwestii
inwigilacji oraz budzc wiele watpliwosci®®.

Wedtug nowej reformy szef ABW wobec cudzoziemcazeneamodzielnie
zadecydowé&o zataeniu podstuchu, zainstalowaniu kamery w domu aktysket
dostp do korespondencji na e-mailu. Dodatkowo ABW, Ealoraz Stra Gra-
niczna uzyskaty uprawnienia do pobierania obraaii fiapilarnych, utrwalania
wizerunku twarzy, a nawet materialu biologiczne@iNA) od cudzoziemcow.
Ustawa zmienita réwniezasady sigania po dane z baz danych publicznych ré
nych instytucji. 3 one pobierane za pompieletransmisji, co oznacza utworzenie
tzw. stalego dcza przez wszystkie instytucje publiczne oraz heddiejkolwiek
kontroli w tym zakresie. ABW uzyskata rowaidostp do kamer umieszczonych
we wszystkich obiektachzyteczndci publicznej. Po wégiu w zycie ustawy
zmienit sé rowniez sposdb kupowania karty SIM. Konkretnie chodzijestacg
abonentéw tzw. telefonicznych ustug przedptacony@imacza to ze operatorzy
komorkowi nie sprzedadztakiej karty SIM bez weryfikacji oraz zapisania na
szych danych osobowych, natomiast osoby, ktéreapaedi talg karte w dniu
wejscia reformy dostaty odpowiedni czas, bygédart zarejestrow@u operatora
komdrkowegd®.

GAFAM - swiatowy krol danych

Analizujac ww. ustawy méenasmiato stwierdzt, ze polskie stuby map bar-
dzo szeroki zakres mliwosci w kwestii dostpu do danych obywateli w szcze-
golndici jesli chodzi o Internet. Skby wraz z wejciem wzycie ustawy z dnia 15

% Tanve, s. 5-8.

10 Ustawa z dnia 10 czerwca 2016 r. o dziataniatjt@morystycznych (Dz.U. z 2016 r., poz. 904).

11w, Klicki, Ustawa antyterrorystyczna wchodzizycie — co si zmienia ,panoptykon.org”,
01.07.2016, https://panoptykon.org/wiadomosc/ustamigterrorystyczna-wchodzi-w-zycie-co-
sie-zmienia (dogp: 08.05.2020 r.).
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stycznia 2016 r. o zmianie ustawy o Policji oragddrych innych ustaw uzyskaty
wszelaki dosip do danych internetowych z tzw. bezpieczneged od firm inter-
netowych, co oznacza brak jakichkolwiek ograniczelos¢pem do masowej ilo-
ci danych. Sprawa magsiroche inaczej, jéli chodzi juz o globalne korporacje
cyfrowe. W tej kwestii polski md nie mazadnych praw, a to takie firmy jak
GAFAM posiadag najwicksz ilos¢ danych dotyczeych miliardow ludzi.

GAFAM, czyli Google, Apple, Facebook, Amazon oraicMsoft to naj-
wicksze firmy cyfrowe, ktore réwniesa na szczycie najwkszych spétek publicz-
nych naswiecie. § to firmy, ktére zbudowaly ogromrinfrastruktue zajmupca
si¢ obserwowaniem, analizowaniem i badaniem zachowgtkownikow, a na-
stepnie profilowaniem przy iyciu Al (sztucznej inteligencji), ktéra na podstawi
gromadzonych o nas danych probuje przewidngsze przyszte potrzeby i prefe-
rencje oraz dostosowaeklamy i pozycjonowanie téei pod konkretnego ayt-
kownika. Coraz cftniej korzystamy z naezzi, jakie udosipnia nam cyfrowy ry-
nek: portale spoteczéciowe, komunikatory, sklepy internetowe oraz masgch
aplikacji, ktére § nam podsuwane, sprawjage sami pozbawiamy gprywatno-
§ci oraz niezalenosci. Wspotczesna technologia doprowadzita do sytuadkto-
rej swiat nie potrafitby funkcjonowé& bez Internetu, natomiast Internet bez
GAFAM, co oznacza brak jakiejkolwiek movosci reakcji na tego typu proces
inwigilacji'2.

Abstrahujc juz od inwigilacji danych przez GAFAM sihgcej do dziata ko-
mercyjnych, warto przyjrzesi¢ blizej polityce prywatnéci stosowanej przez ww.
firmy. By najlepiej zobrazowaten proces, najlepszym przyktadegd$ portale
spotecznéciowe, czyli Facebook. Jak wiadomo, na portaladieszndciowych
przetwarzana jest masa informacji zaréwno defggeh danych osobowyclzyt-
kownikow, jak i informacji wynikajcych z aktywnéci uzytkownika (zdgcia, pry-
watne wiadoméci, dane kontaktowe, recenzje, opinie, komentak&&yze sk to
z tym, iz uzytkownicy ch@ mie¢ kontrok nad tym, jakie informacjeasudos¢p-
niane co musi im zapewhkacebook.

Po uchwaleniu RODO przez Komjdfuropejsk, zmienit s¢ sposéb polityki
prywatnaci w wielu obszarach, a jednym z nich jest FacebBgkmaogt on legal-
nie przetwarzé& dane osobowe, muszost& spetnione pewne wymagania takie
jak®3:

* przetwarzane dane mudzay¢ niezlydne daswiadczenia ustugi i sprecyzo-

wane w tréci umowy z 0sob prywatry,
* wymagana jest dobrowolna, oklena, swiadoma i jednoznaczna zgoda
w postaci wyranego potwierdzenia,

 uzytkownik ma prawo do cofgcia zgody, na co natg zwroc mu uwag,

» zgoda musi by wyrazona przez osah ktora jest w wieku wymaganym
przez pastwo cztonkowskie — w przeciwnym razie musi zéstdzielona
przez rodzica lub opiekuna,

12 K. Szymielewicz\Wtadcy Danych/ Europa Kontra GAFolityka.pl”, 10.03.2020.
13 https://iwww.facebook.com/business/gdpr (¢ps08.05.2020 r.).
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» w przypadku przetwarzania niektorych danych (npedénych kategorii

danych osobowych) wymagana jest wyra zgoda,

* jezeli firma lub podmiot zewgtrzny ma prawnie uzasadnione interesy,

w stosunku do ktorych charakteru nadihzego nie majprawa lub interesy
0s6b prywatnych,

* przetwarzanie musi zostavstrzymane, jeeli sprzeciw zgtasza osoba pry-

watna.

Dodatkowo Facebook przedstawit 7 zasad prywaindtorymi st kieruje
w dziataniach dotyeych danycH-

» Facebook zapewnia konteahad prywatnécia.

» Portal pomaga ludziom zrozunjjeco dzieje g z ich danymi.

» Od samego pogtku tworzona jest prywatdé produktéw.

» Serwis doktada wszelkich staraby dane byty bezpieczne.

» Uzytkownik jest widcicielem danych i mee je usugg.

» Poprawa jest stalfa.

» Facebook jest odpowiedzialny.

W ramach tych zasad zostaty wprowadzone zmianycdgtg ustawié pry-
watnaici, wedtug ktérych mana wybierg, kto maze zobaczy nasze posty, w jaki
sposob nasz profil ke by wyszukany przez innychzytkownikéw, kto mae
wysytat zaproszenia do znajomych oraz szereg innych uataletyczcych bez-
pieczéistwa danych. Nie oznacza to jednad,uwytkownicy mog sie czuwt bez-
pieczni, gdy na przestrzeni ostatnich lat doszto do pawah wyciekéw danych
z Facebooka.

W kwietniu 2018 r. wyciekly dane 87 mlaytkownikow, w tym 57 tys. oséb
z Polski. Jak sipd&zniej okazato, to firma Cambridge Analytica, ktbegmowata
sie konsultingiem politycznym, pozyskata dane kilkuegiciu miliondw wyt-
kownikéw Facebooka. Byly one wykorzystywane do poafania wytkownikow
pod katem preferencji wyborczych i wptywania na ich pgditne decyzje. Nagb-
nie, we wrzéniu 2018 r. doszto do kolejnego ataku hakerskiegktorym hakerzy
mogli wepé¢ w posiadanie wediwych danych z kont 50 minaytkownikéw po-
przez luk w zabezpieczeniu serwisu. Niedawno natomiast meesia szeroko
komentowaty informagj o wycieku danych z 267 min kont na Facebooku. Dane
dotyczyty: adresu e-mail, iRii nazwisko, numeru telefonu, identyfikatora, infor
macje o ostatnim pgtzeniu wykonanym za grednictwem Messengera, status
konta oraz dgturodzenia. Dane te zostaly wystawione na spizpdaez hakeréw
na czarnym rynku za 623 euro, &wiadczy o poziomie zageenia®.

14 M. Kuchta-Nykie] Facebook po raz pierwszy prezentuje zasady pryw&gtnsocialpress.pl”,
29.01.2018 r., https://socialpress.pl/2018/01/fackbpo-raz-pierwszy-prezentuje-zasady-pry-
watnosci (dogfp: 08.05.2020 r.).

15 Facebook pozwany w zwku ze skandalem Cambridge Analytigabusinessindiser.com.pl”,
2018, https://businessinsider.com.pl/media/intdafeta-cambridge-analytica-facebook-po-
zwany/edv34d2 (dogp: 08.05.2020 r.)Atak hakerski na Facebooka. 50 milion&ytkownikow
zagra:onych utrag danych "wirtualmedia.pl”,2018, https://www.wirtualnemedpl/artykul/atak-
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Jak bronic¢ sie przed inwigilacja w sieci

Inwigilacja w sieci to stosunkowo nowe zjawiskajtd jednak na przestrzeni
ostatnich lat stanowi coraz glisze zagrzenie dotyczace prawa do prywatisoi.
Ustawy ,inwigilacyjne” oraz zagrenia wynikajce z korzystania z #dych por-
tali spotecznéciowych, komunikatoréw czy innych serwiséw, w kténydane g
masowo przetwarzane, sprawiate naley wiedziet, jak st skutecznie brogi
przed inwigilacy. Podstaw w tym zakresie jest przede wszystkimdre korzy-
stanie z komputeraghz telefonu.

Dotyczy to takich kwestii jak:

* Nie naley otwier& niezapowiedzianych zgiznikéw i podejrzanych lin-

kéw, zwtaszcza od mniej znanych osob.

* Nie naley instalowa zbednych aplikacji od niezaufanych producentéw.

* Nalezy unikat uzywania pendrive’6w USB, a komputer i telefon trzeba

wyposay¢ w aktualne oprogramowanie antywirusowe.

* Nie naley uzywaé tych samych haset doadych serwiséw.

Dodatkowo warto wykonakilka posungé, ktére pozwal nam zabezpieczy
si¢ przed potencjaln inwigilacja. By skutecznie chrotidane na komputerze,
warto je szyfrow& Na zwyklym komputerze z Windowsem @ skorzysta
Z narzdzi do szyfrowania Microsoft BitLocker. dgi komputer nie posiada takich
narzdzi, to wystarczy zainstalowaprogramowanie open source typu TrueCrapt.
Nie jest ono w 100% skuteczne, natomiast pozwdzymowa& dane z dysku
przed nieproszonymi gémi. W przypadku urgdzer mobilnych wystarczy vg+
czy¢ szyfrowanie wchodc w ustawienia zabezpieczeNarto rownie pomysle¢
nad zmian przeghdarki internetowej oraz poczty e-mail, ktéra pozveeligkszye
bezpieczéstwo. Przegldarka Tor Browser korzysta z trasowania cebulowego
i zapobiega analizie ruchu sieciowego, a co zaitkaie — daje prawie anonimowy
dostp do zasobow Internetu.zidi chodzi o poczte-mail, to wyraniaja sie dwie
ustugi pocztowe: ProtonMail i Tutanota. Obie skiaypocztowe dziatajw opar-
ciu 0 mocne zabezpieczenia i silne szyfrowanie dalry

Korzystajc z portali spoteczrigiowych oraz komunikatoréw (Facebook,
Messenger) rowniewarto wdray¢ pewne dziatania. Przede wszystkim agle

hakerski-na-facebooka-50-milionow-uzytkownikow-zazgnych-utrata-danych-dlaczego  (do-
step: 08.05.2020 r.)Hakerzy wystawili na sprzetlalane 267 min kont z Facebookayherde-
fence24.pl”, 2020, https://www.cyberdefence24 gitérzy-wystawili-na-sprzedaz-dane-267-
min-kont-z-facebooka (dogi: 08.05.2020 r.).

16 D. Jemielniak Kilka porad jak unikgé inwigilacji w sieci (po wprowadzeniu noweli policyj-
nej),"polityka.pl”, 2016, https://www.polityka.pl/tygadkpolityka/ludzieistyle/1647758,1 kilka-
porad-jak-uniknac-inwigilacji-w-sieci-po-wprowadzZamoweli-policyjnej.read (dosp: 08.05.
2020 r.).

17 M. Nowak,Jak zabezpiecZykomputer, telefon, poezi komunikator przed gowy inwigilacjg
— poradnik dla poagkujgcych ,spidersweb.pl”, 2016, https://www.spiderswet2plt6/01/
ustawa-inwigilacyjna-szyfrowanie-danych-ochronavgagnosci-poradnik.html (dog: 08.05.
2020 r.).



171

przejrze doktadnie ustawienia zwragajszczegolp uwag; na te zwazane z bez-
pieczéstwem, logowaniem, prywatéca, aplikacjami i reklamami oraz chra@ni
dane z zakladki informacje. Dodatkowo warto dkapstpnasé na chacie, zaktu-
alizowa liste znajomych oraz wykzy¢ wyszukiwanie profilu w przegtlarkach
spoza Facebooka

Podsumowanie

Tematem rozwzan bylo przedstawienie kwestii zgdanych z inwigilagj
w sieci. Interpretacja polskich ustaw, ktére wesibyycie w ostatnich latach, po-
twierdzita stuszn& tezy, ¥ mazna je nazwé ustawami ,inwigilacyjnymi”, bu-
dzacymi wiele watpliwosci co do stusznizi oraz tamania prawa prywatstd. Za-
prezentowane przyktady ustaw to nigeddyne ustawy dotygee inwigilacji, lecz
zdecydowanie najbardziej kontrowersyjne oraz szmpege. R6wnie kontrower-
syjna staje sikwestia inwigilacji ze stronywiatowych firm cyfrowych. Nie pod-
lega watpliwosci fakt, iz koncerny cyfrowe wykorzystaljdane miliardéw ludzi,
by wykorzystywa je do dziatd komercyjnych, doprowadzg do absurdalnych
sytuacji, w ktérych aytkownik jest atakowany z kdej strony reklamami usta-
wionymi pod jego potrzeby.

Jednym z tych koncernow jest nagkgzy portal spoteczrioiowy Facebook.
Pokazano w tekie polityke prywatndci stosowan przez Facebooka oraz bez-
radndc¢ ich systemu, ktéry doprowadzit do dramatycznyaktisgw w postaci wy-
kradzionych milionéw danych przez hakeréw.

Podsumowujc, warto zauway¢, iz postp technologiczny, jaki nagtit na
przestrzeni ostatnich lat, doprowadzit do sytuagjktorej takie zjawiska jak in-
wigilacja staj si¢ jednym z gtbwnych zageen. Dlatego nie powinny kiyone ba-
gatelizowane, a w interesie4iego z nas jest skuteczna ochrona przed nimi.
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BEZPIECZENSTWO W RUCHU POWIETRZNYM
W KONTEKSCIE ZMIAN PRAWNYCH
DOTYCZACYCH BEZZALOGOWYCH

STATKOW POWIETRZNYCH
(Dagmara Florek-K¢sk)

Wprowadzenie

Na przestrzeni ostatnich latsree liczba firm produkujcych bezzatogowe
statki powietrzne, potocznie zwane dronami, jagzla ich uytkownikow. Wraz
Z pojawieniem si dronéw, pojawity si nowe zagreenia dla uczestnikéw ruchu
powietrznego, ze strony nieodpowiedzialnycytkownikéw dronéw. Z tego te
wzgledu ustawodawcy poszczegoélnychgtv cztonkowskich Unii Europejskiej
indywidualnie regulowali kwesfi uzytkowania dronéw. Niemniej jednak, ze
wzgledu na globalny zagy problemu, niezilne stato si uregulowanie tej kwestii
w sposob jednolity dla wszystkich krajow czionkoveskUnii Europejskiej. Czer-
piac z dawiadcze i najlepszych praktyk z categwiata, wypracowano rozwi
Zzania majce na celu popragwbezpieczastwa i otwarcie granic dla branbezza-
togowej w UE.

Dron, czyli bezzalogowy statek powietrzny — definicja

Drony ciesz sie globalry popularnécia, a ich wszechstronne zastosowanie
przysparza im coraz wiej amatorow. Z roku na rok, jak réwaie obliczu nie-
znanych dotychczas okoliczw, jak pandemia wirusa COVID-19, wzragtaj
mozliwosci uch zastosowania — pageszy od przenoszenia atego rodzaju
przedmiotéw z miejsca na miejsce, poprzez wykomayist z tego urglzenia do
tworzenia filmoéw, czy odnajdywania interestych/poszukiwanych obiektow.
Urzadzenie to stalo sinie tylko bardzo popularnym, ale i nieglmym narzdziem
pracy dla szczegolnych grup zawodowych, jak npicR@trazy pozarnej, wojska,
ratownikow, dziennikarzy, filmowcow.

Fachowa nazwa drondw to bezzatogowe statki powiet( AV). Niemnigj
jednak na chwil obecn brak jest jednolitej definicji tego wdzenia, jak i jego
nazwy, sid tez dokonugc analizy stownikowej omawianego zagadnienia, fyale
zawzi¢ poszukiwania do hasta ,dron”, gdpod pogciem ,bezzatogowy statek
powietrzny” maemy sé natkra¢ na definicg np. balonu.
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Termin ,bezzatlogowe statki powietrzne” zalcgie pojawia w zagranicznej
literaturze przedmiotu dopiero na petka lat 90. XX wieku. Jedne z pierwszych
definicji opisywaly bezzatogowe statki powietrzrak¢ ,nagdzane statki po-
wietrzne, ktére nie majna pokiadzie czlowieka operatora, wykorzygtej sit
nosng do utrzymania §i w powietrzu, mogce samodzielnie latawedtug pro-
gramu ustalonego przed startem lub bgtalnie sterowane, mgge by ponownie
uzyte oraz potrafice przenosi uzbrojenie lub inne wyposganie™. Pomimo
uptywu czasu powssza definicja, po dokonaniu niewielkich modyfikaggst na-
dal aktualna.

Literatura przedmiotu najegciej odwotuje s natomiast do stownika termi-
néw i definicji NATO AAP-6 z 2014 r., gdzie w migjs dotychczasaywanego
terminu drone (rozumianego jako samodzielny pojazd bezzalogowpyowa-
dzono nowy —remotely piloted aircraffzdalnie sterowany statek powietrzny).
Termin ten do dnia dzisiejszego nie zostat zmiepiamenacza ,bezzatogowy sta-
tek powietrzny kierowany ze stanowiska zdalnegeostania przez operatora
przeszkolonego i certyfikowanego wedlug standard®@ialonych dla pilotow
zatogowych statkéw powietrznychOd czasu wprowadzenia zmian definicja ta
pozostata bez zmian.

W réwnie kompleksowy sposdb do omawianego zagadnimnosi sj do-
kument Joint Doctrine Note 2/11: the UK ApproachJiemanned Aircraft Sys-
tems opublikowany przez Ministerstwo Obrony Narodowejelkiej Brytanii
w marcu 2011 r. Zgodnie z tym dokumentem, przezzbhbgowy statek po-
wietrzny” (unmanned aircrajtrozumie on ,statek powietrzny bez pilota na pekia
dzie, sterowany zdalnie za pomogystemow 0 rinym stopniu automatyzacji,
wielokrotnego aytku, mogcego przenosismierciongne lub nidmierciongne
tadunki”. W obliczu problemoéw z uniwersalnym zastwsniem powyszego ter-
minu w niektorych sytuacjach wskazane jesjcie pogcia ,zdalnie sterowany
statek powietrzny”remotely piloted aircrajt Stuzy to podkréleniu, ze cziowiek
w kazdym momencie kontroluje masayrw szczegolngi w przypadku misji bo-
jowych, w ktérych wykorzystywaney sakiety Hellfire lub innerodki razenié.

Bezzatogowy statek powietrzny jest jedynie jednyeiementow wikszego
systemu. Na prawidtowe bowiem funkcjonowanie drekiada s kilka czynni-
kow: urzdzenie, umigjtnosci wykwalifikowanego operatora, oraz szereg podze-
spotow. W zalenosci od klasy urzdzania oraz producenta, na taki systemgnog

1 M. Bucholc,Bezzatogowe systemy powietrzne — wymiar wspotczesngpgiktywyjw:] Automa-
tyzacja i robotyzacja pola walki wyzwaniem dla prawadzynarodoweg, red. M. Szuniewicz,
Gdynia 2015, s. 54.

2 Stownik terminéw i definicji NATO zawiesaly wojskowe terminy i ich definicje stosowane
w NATO, AAP-6 (2017%. 384, https://wcnjik.wp.mil.pl/u/AAP6PL.pdf (dgp: 11.10.2020 r.).

3 Joint Doctrine Note 2/11: the UK approach to unmanagdraft systems (UAS}. 46, https://as-
sets.publishing.service.gov.uk/government/uplogdstsn/uploads/attachment_data/file/644084/
20110505-JDN_2-11_UAS_archived-U.pdf (dpst11.10.2020 r.).

4 J. Chojnacki, D. Pasek]istoria wykorzystania bezzatogowych statkéw powietiznyRocznik
Bezpieczéstwa Midzynarodowego” 2017, Vol. 11, nr 1, s. 176.
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sktad& si¢ rézne sktadowe. | tastownik terminow i definicji NATO AAPZalicza
do niego ,bezzatogowy statek powietrzny, systemassip oraz cakg personelu
i wyposaenia niezbdnego do kierowania bezzatogowym statkiem powigtren

W tym miejscu warto tewskaza na stownikowe definicje. | tak dronem
zgodnie z definigj Stownika ¢zyka polskiego PWNazywamy ,bezzatogowy sta-
tek latajcy, przewanie niewielkich rozmiaréw, sterowany zdalnie lulbrysza-
jacy sk zgodnie z zaprogramowatrajektory; wykorzystywany gtéwnie w woj-
sku, coraz ogciej takze zastosowania cywilng"W Stowniku Oxford University
Pressznajdziemy zadefinicje, ze dron to ,zdalnie sterowany statek powietrzny
lub pocisk®. Zas na stronach jednego z portali, ktérych adresasaroperatorzy
dronéw mana natra# na definicg, iz dron to ,bezzatogowy statek powietrzny,
ktéry maze odbywa lot autonomiczny (samodzielnie, zyeiem autopilota lub
innego systemu ha pokfadzie) lub zdalnie sterow@igrowany przez operatora
drona) poza zagi wzroku™.

Podsumowujc powyzsze rozwaania, naley wskaza ze brak jest na chwl
obecn jednolitej definicji bezzatogowego statku powieiego, gdy w zaleznosci
od zrodta definicje te mogysie od siebie znacznie #bi¢. Na potrzeby niniejszego
opracowania znaczenie terminu bezzatogowy statefgbany w znacznym stop-
niu ograniczono do jego znaczenia w rozumieBliownika terminéw i definicji
NATOz 2014 roku, zaokreslenia dron, czy bezzatogowiec nafdraktowa jako
jego synonimy.

Drony - regulacje prawne

Bezzatogowe statki powietrzne (drony) to szybkoniggacy sie sektor lot-
nictwa o olbrzymim potencjale zatrudnieniowym i wawostowym. Dlatego te
niezkedne g regulacje prawne, ktére w sposob bezpieczrycmtzdalnie stero-
wane drony do przestrzeni powietrznej. Na potrzehigjszego artykutu regulacje
prawne zostaly ograniczone jedynie do tych, ktdagsmastosowanie do dronéw
cywilnych. | tak aktami prawnymi regulgymi szczegétowo kwestkorzystania
z tych uradzeh 3 w szczegolngei:

1. Rozporadzenie Ministra Transportu, Budownictwa i Gospoddvior-
skiej z dnia 26 marca 2013 r. w sprawie geglenia zastosowania niekto-
rych przepis6w ustawy — Prawo lotnicze do niektbrgadzajow statkdw
powietrznych oraz okétenia warunkow i wymagadotyczcych wywa-
nia tych statkow (Dz.U. z 2013 r., poz. 440);

. Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze (DzQ@013 r., poz. 1393);
. Ustawa z dnia 16 kwietnia 2004 r. o ochronie prdyrOz.U. z 2013 r.,
poz. 627);

w N

5 Stownik pzyka polskiego PWNhttps://encyklopedia.pwn.pl/haslo/dron;557279#lh{dostp:
11.10.2020 r.).

6 https://en.oxforddictionaries.com/definition/deo(dosgp: 11.10.2020 r.).

7 http://iwww.swiatdronow.pl/slownik (dogi: 11.10.2020 r.).
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4. Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilnyg(D. z 2014 r., poz.
121);

5. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Darl88, poz. 553);

6. Ustawa z dnia 4 lutego 1994 r. o prawie autorskpraivach pokrewnych
(Dz.U. nr 90, poz. 631)

7. Rozporadzenie Ministra Transportu, Budownictwa i Gospodavior-
skiej z dnia 26 kwietnia 2013 r. w sprawie przepigéchnicznych i eks-
ploatacyjnych dotycgeych statkbw powietrznych kategorii specjalnej,
nieobgtych nadzorem EASA (Dz.U. z 2013 r., poz. 524);

8. Rozporadzenie Ministra Infrastruktury i Rozwoju z dnia &%cznia 2015
r. w sprawie przepiséw ruchu lotniczego (Dz.U. 220., poz. 141).

9. Rozporadzenie Ministra Infrastruktury z dnia 11 czerwcd @0. w spra-
wie zakazow lub ogranicadotéw na czas diszy niz 3 miesice (Dz.U.
z2010r.);

10. Rozporadzenie Ministra Infrastruktury z dnia 25 listop&008 r. w spra-
wie struktury polskiej przestrzeni powietrznej osazzegotowych warun-
koéw i sposobu korzystania z tej przestrzeni (Dz @014 r., poz. 351);

11. Rozporadzenie Ministra Transportu, Budownictwa i Gospodafior-
skiej z dnia 3 czerwca 2013 r. w spravvaadectw kwalifikacji (Dz.U.
z 2013 r., poz. 664).

Ten szybko rozwijajcy sk sektor lotnictwa na zagj globalny. Dlatego UE
przyjeta rozporadzenia, ktérych zadaniem jest bezpieczngcrénie zdalnie ste-
rowanych dronéw do europejskiej przestrzeni powiedj. Potrzeba zmian wyni-
kata z faktuze Unia Europejska posiadata kompetencije regulaggphaie w od-
niesieniu do dronéw o masie poiey 150 kg, pozostawigg w kompetencji kra-
jéw cztonkowskich regulacje dotygze kejszych dronéw. Podlegaty one zné
cowanym, rozdrobnionym krajowym przepisom bezpiasizea, z tynve nie byty
one stosowane spdjnie. Ponadto, zgodnie z szacuklamisji Europejskiej, ruch
lotniczy ma s3 zwickszy¢ w ciggu najbliszych 20 lat o potogy zas do 2035 roku
sektor drondw &dzie bezpérednio zatrudniat ponad 100 000 osOlzdiie miat
oddziatywanie ekonomicznegdu ponad 10 mld EUR rocznie, gtdwnie w ustu-
gacH. Z tego te powodu dokonanie ujednolicenia przepiséw ,prawandw”
stato s¢ niezledne.

Europejska Agencja Bezpiedmtwa Lotniczego ujednolicita przepisy i pro-
cedury dla dronéw we wszystkichfsawach cztonkowskich Unii Europejskiej.
Czerpac z dawiadczeé i najlepszych praktyk z categawiata, wypracowano
rozwigzania majce na celu popraybezpieczastwa i otwarcie granic dla bran
bezzatogowej w UE. W zwrku z powyszym, w dniu 11 czerwca 2019 zostaly
opublikowane dwa rozpagdzenia unijne odnosee s¢ do drondéw, ktorych zada-
niem jest dokonanie ujednolicenia regulacji prawngotyczcych dronéw na
terenie Unii Europejskiej.g&nimi:

8 Drony: reforma unijnego bezpieamwa lotniczegp https://www.consilium.europa.eu/pl/poli-
cies/drones/ (dogp: 11.10.2020 r.).
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1. Rozporadzenie delegowane Komisji (UE) 2019/945 z dnia 1&aa
2019 r. w sprawie bezzatogowych systemow powiettaryraz operato-
row bezzatogowych systeméw powietrznych agiar trzecich;

2. Rozporadzenie wykonawcze KOMISJI (UE) 2019/947 z dnia 2djam
2019 r. w sprawie przepisow i procedur dotyyxh eksploatacji bezzato-
gowych statkéw powietrznyéh

3. Rozporadzenie delegowane Komisji (UE) 2020/1058 z dni&k®ietnia
2020 r. zmieniajce rozporzdzenie delegowane (UE) 2019/945 w odnie-
sieniu do wprowadzenia dwoch nowych klas systemémzétogowych
statkéw powietrznych;

4. Rozporadzenie wykonawcze Komisji (UE) 2020/746 z dnia 4rexa
2020 r. zmieniajce rozporzdzenie wykonawcze (UE) 2019/947 w odnie-
sieniu do odroczenia dat rozpecim stosowania niektéryckrodkéw
w zwigzku z pandemi COVID-19'2

5. Rozporadzenie wykonawcze Komisji (UE) 2020/639 z dnia 13jan
2020 r. zmieniajce rozporzdzenie wykonawcze (UE) 2019/947 w odnie-
sieniu do scenariuszy standardowych dla operadfowywanych w za-
siegu widocznaéci wzrokowej lub poza zagyiem widocznéci wzro-
kowe',

Rozporadzenia weszly wycie z pocatkiem lipca 2019 roku, Zepanstwa
cztonkowskie miaty rok na wdgenie wzycie nowych przepiséw. Zgodnie z pier-
wotnym zalgeniem od dnia 1 lipca 2020 roku miaty przésthowpgzywat kra-
jowe przepisy i procedury patw czlonkowskich UE, dedykowane dla cywilnych
uzytkownikdéw bezzatogowych statkbw powietrznych, jekire ze wzgidu na
pandemg wirusa COVID-19 termin stosowania nowych przepisgwopejskich
dotyczicych dronéw zostat przesuty przez Komisi Europejsk na 1 stycznia
2021 r. Do czasu obogdywania nowych przepisow operatorow dronéw obewi
ZUja przepisy krajowe.

Nowe regulacje prawne dotyczace dronow

Rozporadzenia wprowadzajtyle zmian,ze mazna zaryzykowé stwierdze-
niem, ze tworz one nowy system. Jest to system opiesage w duzej mierze na
doswiadczeniach wynikagych ze stosowania przepisow krajowychgiev czton-
kowskich UE, ale jest on catkowicie inny od znanegm polskiego systemu. Ze
wzgledu na obszerré zmian, w niniejszym opracowaniu oméwiono te najwa
niejsze z punktu widzenia producenta, jak i opegativona.

® Dz. Urz. UE. L 152/1.
10 Dz. Urz. UE. L 152/45.
11 Dz. Urz. UE. L 232/1.
12 Dz. Urz. UE. L 176/13.
13 Dz. Urz. UE. L 150/1.
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Rozporzdzenie delegowane Komisji (UE) 2019/945 z dnia 32019 r.
w sprawie bezzatogowych systemoéw powietrznych operatoréw bezzatogo-
wych systeméw powietrznych zAstw trzecich (zwane dalej rozp@dzeniem
delegowanym)

Rozporadzenie delegowane wprowadza ujednolicone distpacztonkow-
skich Unii Europejskiej, jak i pestw cztonkéw EASA podstawowe wymogi tech-
niczne, ktére majzastosowanie do bezzatogowych statkow powietrzmyyho-
rzystywanych zgodnie z wytycznymi oklenymi w rozporadzeniu wykonaw-
czym Komisji (UE) 2019/947 z dnia 24 maja 2019 rspvawie przepisow i pro-
cedur dotyczcych eksploatacji bezzalogowych statkow powietrbngmvanym
dalej rozporgdzeniem wykonawczym).

Rozporadzenie delegowane reguluje takie kwestie jak: ptoj@anie, pro-
dukcie i wprowadzanie do wewetrznego obrotu UE BSPwykonujcych opera-
cje w kategorii otwartej. Wraz z wprowadzeniem wyw technicznych, BSP
w kategorii otwartej zostajobjete nadzorem, ktérego mechanizmy w Polsce re-
guluje m.in. ustawa z dnia 13 kwietnia 2016 r. stegnach oceny zgodém
i nadzoru rynku (tekst jedn. Dz.U. z 2019 r., p44) oraz z dnia 30 sierpnia
2002 r. o systemie oceny zgodaio(tekst jedn. Dz.U. z 2018 r., poz. 155).

Rozporadzenie delegowane zawiera nainwejsze informacje o wymogach
technicznych dla BSP oraz zasadach dziatania gegsnadzoru nad rynkiem
BSP zaréwno w UE, jak i w Polsce. Ponadto élereasady wprowadzania na ry-
nek wewrtrzny UE oraz swobodnego przeptywu w UE bezzatognwdopusz-
czonych do lotéw w tzw. kategorii otwarte;.

Jedny z najwikszych zmian &dzie brak podziatu na loty o charakterze spor-
towym lub rekreacyjnym oraz na loty inne sportowe i rekreacyjne. Dotychcza-
sowe komercyjne wykorzystanie BSP ziwe jedynie dla posiadaczwiadectwa
kwalifikacji operatora bezzatogowego statku powzietigo UAVG® w wigkszdici
przypadkéw stanie siogéinodostpne. Z drugiej strony, nazytkownikow , kto-
rzy latap catkowicie dla zabawy, spagldodatkowe obowgizki, ktére do tej pory
ich nie dotyczyty.

Pojawi st klasyfikacja wykonywanych lotéw, podzielona na dgurie:
otwarl, szczegoOlg oraz certyfikowan. Podziat zostat dokonany w oparciu o sto-
pien ryzyka wykonywanych operaciji lotniczych.

Kategoria otwarta przeznaczonaghblzie dla lotdw wykonywanych w warun-
kach VLOS?, o najniszym stopniu ryzyka. Niskie ryzyko magapewnt jasno
okreslone zasady, definiagge medzy innymi dopuszczalne masy startowe eksplo-
atowanych BSP, ich wypogenie, pedkaosci lotu, maksymalg energg kinetyczry
uderzenia czy odlegdé od pojedynczych oséb, jak i zgromafizesob.

14 BSP - bezzatogowy statek powietrzny.

15 UAVO - swiadectwo kwalifikacji operatorow drondw, uprawniegé do ich wykorzystywania
w celach innych riloty sportowe i rekreacyjne.

16 VLOS - zasjg widoczndci wzrokowej.
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W kategorii otwartej kada osoba cha laté dronem o masie povigj
250 g krdzie musiata przé§ proste szkolenie online oraz zali¢zgst online po-
twierdzapcy zdobycie wymaganej wiedzy teoretycznej. ddrk.otnictwa Cywil-
nego planuje opracowanie i udgstienie takich szkolena swojej stronie inter-
netowej. W zwazku z powyszym leda one fatwo dosgpne dla szerokiego grona
odbiorcéw. Dla wszystkichaytkownikdéw drondw o masie povgj 250 g, stwo-
rzony zostanie réwniginternetowy system obowgkowej rejestracl.

W samej kategorii otwartej zostanie dokonany doalatkpodziat na podka-
tegorie Al, A2 i A3, gdzie midzy innymi zostag wprowadzone zasady eksploa-
tacji takie jak:

* limit wysokaosci wykonywanych lotéw ustalony na 120 m;

* w przypadku BSP o masie startowej do 250 g (podiaia Al) dopusz-
czane bdg przeloty nad pojedynczymi osobami postronnymingddnie
nad zgromadzeniami 0sob;

» w przypadku BSP o masie startowej od 250 g do 9@ibdkategoria Al),
nie beda dopuszczone loty had zgromadzeniami 0sob, natbcias nie-
przewidzianego przelotu nad pojedynczymi osobansirpanymi powi-
nien by ograniczony w mdiwie najwigkszym stopniu;

» bezzalogowce o masie startowej do 4 kg (podkatagh?) kxda wyma-
galy od pilota uzyskania Certyfikatu KompetencijioRi BSP, bdacego
w pewnym zakresie odpowiednikiem obecndgdadectwa kwalifikacji
UAVO. Aby otrzyma powyzszy dokument déxlzie wymagane zaliczenie
nadzorowanego egzaminu teoretycznego (aktualnie {#sC na etapie
ustalania z EASK, jak ma by realizowany taki egzamin), jak réwaie
oswiadczenie o wystarczgjych umiegtnoéciach praktycznych. Podkate-
goria A2, dz¢ki powyzszym wymaganiom uratiwi latanie w odlegtéci
poziomej 30 m od 0s6b postronnych lub w odlécjtd metréw, jeeli BSP
posiada uruchomiony tryb niskiejegoikosci, ktéry bedzie wymagany od
BSP produkowanych w przyszo,

* ciezsze drony (podkategoria A3, od 4 do 25 kefljomogty by uzytko-
wane jedynie w odlegéai minimum 150 m od ludzi i zabudowa

Zgodnie z Cgscia 1 Zahcznika rozporgdzenia delegowanego, dokonano po-
dziatu i opisu klas bezzatogowcéw. Zostaty oznakwesvikolejno: CO, C1, C2, C3,
C4. A zatem nowe drony wprowadzane na unijny rysyaizeday bedg musiaty
mie¢ oznakowanie zgodne z nowymi regulacjam¢df3to etykiety symbolizu-
jace poszczegolne klasy dronéwiwiadczce o ich zgodr&ei z nowymi prze-
pisami.

17 Urzad Lotnictwa Cywilnego, dane za stephttps://www.ulc.gov.pl/pl/drony/wdrazanie-przepi-
sow-ue/4718-informacje-ogolne (dgst 11.10.2020 r.).

18 EASA — (angEuropean Aviation Safety Agend&uropejska Agencja Bezpiedztwa Lotniczego
jest jednym z instytucjonalnych filarow europejgloesystemu bezpieczstwa lotniczego obok
Komisji Europejskiej, organizacji EUROCONTROL orazjkmaych wtadz lotniczych.
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Rys. 1. Oznakowanie bezzatlogowych statkbw powigtiaw ramach kategorii otwartej
Zrodio: Czéé 1 Zahceznika rozporgdzenia delegowanego Komisji (UE) 2019/945.,

Zgodnie z wymogami nowego prawa unijnego, klasy@bbezzatogowcow
powinny charakteryzowasic nastpujacymi specyfikacjami podanymi w tabeli 1.

Tabela 1. Specyfikacja bezzatogowych statkéw pawngich w klasie otwartej

CO C1 C2 C3 C4
Waga <250g |<900g/<80J <4 kg <25kg < 25kg
Max predkosé <19 m/s <19 m/s - - -
Max wysokas¢ | <120m <120 m <120 m <120 m -
Zasilanie <24V <24V <48V <48V -
zdalna =~ NIE TAK TAK TAK .
identyfikacja
Swiadomos¢ NIE TAK TAK TAK -
przestrzenna
Oswietlenie NIE TAK TAK TAK -
Ostizezenie | g TAK TAK TAK .
o stanie baterii
K | brak trybéw
energia kine-|wymagany tryk maxsymainy automatycz-
. typowy wymiar X
Inne wymogi - tyczna uderzet wolnego lotu nie przekracza nych, z wyjt-
nia<80J <3m/s 3m " kiem stabiliza-|
cji lotow
Zastosowanie | wszystkie wszystkie .
w kat. OPEN | podkategorie podkategorie AZIA3 A3 A3

Zrodio: opracowanie wiasne na podstawigé€izl Zahcznika rozporzdzenia delegowanego
Komisji (UE) 2019/945.
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Z kolei kategoria szczegolngozwoli na wykonywanie lotdbw niemiesaez
cych s& w wytycznych kategorii otwartej. Dopuszczone zogt@peracje zarbwno
w warunkach VLOS, jak i BVLOS. Loty w kategorii szczeg6lnejctda mogty
odbywa si¢ na podstawie:

1) oswiadczenia o lotach wedtug opublikowanego (przesSBEAub ULC)

scenariusza standardowego lub

2) zgody wydanej przez Prezesa titu Lotnictwa Cywilnego lub

3) uzyskanego certyfikatu LUCegHacego Certyfikatem Operatora Lekkiego

Bezzalogowego Systemu Powietrznego.

Scenariusze standardowgl okresla¢ bardzo szczegdtowo zasady wykony-
wanych lotéw, wymagane parametry i wypasgie BSP, jak réwniestopier wy-
maganego wyszkolenia personelu lotniczego. Openagjeaczajce poza do-
stepne scenariuszeztly mogly byt wykonane na podstawie jednorazowej zgody
z ULC lub posiadanego certyfikatu LUC, ktory przaznony ma by dla podmio-
tow i swiadczy bedzie o ich wiaciwym przygotowaniu do konkretnych operaciji
BSP.

Kategoria certyfikowana bedzie oparta na certyfikacji w zakresie projekto-
wania, produkcji i utrzymaniu zdatéo do lotu bezzatogowych statkdw powietrz-
nych (BSP o masie startowej pawey 25 kg). Aktualnie oczekujegsha projekty
odpowiednich regulaciji.

Modelarze bda mogli lat& na odgbnych zasadach, jednak w tym celu zrze-
szeni w klubach lub stowarzyszeniach modelarstiwadpego lgda musieli uzy-
skat zgodt i warunki od Urzdu Lotnictwa Cywilneg®.

Rozporadzenie pierwotnie miato obowdywat od 1 lipca 2020 roku, jed-
nakze ze wzgldu na pandemiCOVID-19 przesurito jego obowgzywanie i re-
gulacje leda obowhzywat od 1 stycznia 2021 roku

Rozporzdzenie wykonawcze Komisji (UE) 2019/947 z dnia 2djan2019 r.
w sprawie przepisow i procedur dotycych eksploatacji bezzatogowych statkdw
powietrznych

Rozporadzenie to okrda w dwoch artykutach 20 i 22 zasady pizewe
uzywania tzw. starych dronéw. Zgodnie z art. 20 , Typgzzatogowych syste-
mow powietrznych w rozumieniu decyzji Parlamentudpejskiego i Rady nr
768/2008/WE, ktore nie gszgodne z rozposzizeniem delegowanym (UE)
2019/945 i ktérych nie skonstruowano dytku prywatnego, magbyé nadal eks-
ploatowane na nagiujacych warunkach, jeeli wprowadzono je do obrotu przed
dniem 1 lipca 2022 r.:

19 BVLOS - poza zasgiem widocznéci wzrokowej operatora.

20 Urzagd Lotnictwa Cywilnego, https://www.ulc.gov.pl/plkny/wdrazanie-przepisow-ue/4718-
informacje-ogolne (dogp: 11.10.2020 r.).

21 Rozporadzenie wykonawcze Komisji (UE) 2020/746 z dnia érexa 2020 r. zmienigge roz-
porzdzenie wykonawcze (UE) 2019/947 w odniesieniu doczknia dat rozpoeeia stosowania
niektorychsrodkéw w zwizku z pandemi COVID-19.
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a) w podkategorii A1 zdefiniowanej w ¢i A zahcznika, pod warunkiem
ze bezzalogowy statek powietrzny ma maksymatasg startovg wyno-
szcg mniej niz 250 g wraz z obgzeniem uytkowym;

b) w podkategorii A3 zdefiniowanej w ei A zakcznika, pod warunkiem,
ze bezzalogowy statek powietrzny ma maksymatasg startova wyno-
szcg mniej niz 25 kg wraz z paliwem i obgieniem uytkowym”.

Art. 22 rozporadzenia stanowi Zaze ,Nie naruszajc przepiséw art. 20,
uzytkowanie w kategorii »otwartej« bezzalogowych eysbw powietrznych,
ktore nie spetniajwymogow okrélonych w czsciach 1-5 zajcznika do rozpo-
rzadzenia delegowanego (UE) 2019/945, dopuszezav gkresie przégiowym
wynoszicym dwa lata, rozpoczyrggym sk rok po dacie wagia wzycie niniej-
szego rozporgizenia, z zastrzeniem nasipujacych warunkéw:

a) bezzatogowy statek powietrzny o maksymalnej masigasvej mniejszej
niz 500 g jest eksploatowany w graniach wymogow opgnsich okre-
slonych w sekcji UAS.OPEN.020 pkt 1 wegei A zakhcznika przez pilo-
téw bezzatogowych statkdw powietrznych posiacgih poziom kompe-
tencji okré&lony przez dane gatwo cztonkowskie;

b) bezzatogowy statek powietrzny o maksymalnej masieavej mniejszej
niz 2 kg jest eksploatowany w taki sposéb, zachowywana jest mini-
malna odlegté¢ 50 metréw w poziomie od 0sdb, a piloci bezzatogchwy
statkdéw powietrznych posiadgpoziom kompetencji co najmniej rowno-
rzgdny poziomowi okréonemu w sekcji UAS.OPEN.030 pkt 2 weéei
A zalgcznika;

c) bezzatogowy statek powietrzny o maksymalnej masidasvej wekszej
niz 2 kg i mniejszej i 25 kg jest eksploatowany w graniach wymaga
operacyjnych okrdonych w sekcji UAS.OPEN.040 pkt 1 i 2, a pilocizbe
zalogowych statkdéw powietrznych posiagdppziom kompetencji co naj-
mniej réwnorzdny poziomowi okrélonemu w sekcji UAS.OPEN.020 pkt
4 lit. b) w czsci A zakcznika”.

Reasumujc, po wejciu w zycie niniejszego rozpogdzenia wykonawczego
(2019/947) i przez okres przejowy wynosacy 2 lata ,stare” dronydula mogty
latat na zasadach okdlenych wart. 22 orazart. 20 (co jest istotne szczegdlnie
dla wagi <250 g). Nagpnie po zakaczeniu okresu prz&giowego (dwoch lat),
czyli od dnia 1 lipca 2022 r. ,stare” drongda mogty dalej latd, ale na zasadach
okreslonych wart. 20.

Zgodnie z trécia ww. przepiséw, drony wprowadzone do obrotu przed
1.07.2022 r. w dniu 1.07.2020 r. rozpoczyngkres przejciowy” wynoszcy
dwa lata, w ktérym — w zateoici od swojej wagi (w przedziatach: <250 g z art.
20 oraz <500 g, <2 kg i <25 kg z art. 22) — mdafac w kategorii otwartej na
zasad poszczegoélnych podkategorii (Al, A2, A3).dwach latach — od dnia
1.07.2022 r. te same ,stare” drony znGgddpmiaty zmienione warunki lotow, ale
tym razem podziat jest prostszy: <250 g i peejy250 g do 25 kg. Drony nagj-
sze lgda mogly latd w podkategorii otwartej Al, a wszystko pozostadstaje
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oddalone od ludzi i terenbw mieszkaniowychytdowych, przemystowych lub
rekreacyjnych na minimum 150 m odlegtow poziomie. Przepis z art. 20 nie
obejmuje konstrukcji drondw, ktére zostaly przezdelarzy zrobione nazytek
prywatny (niewprowadzone do obiegu/sprzsggedynie do wykorzystania do
wtasnych celéw prywatnyct)

Rozporzgdzenie delegowane Komisji (UE) 2020/1058 z dnia RWietnia
2020 r. zmieniggce rozporagdzenie delegowane (UE) 2019/946 odniesieniu
do wprowadzenia dwoch nowych klas systeméw bezeatpgh statkdw po-
wietrznych

Rozporadzenie to zmienia rozpaggdzenie delegowane (UE) 2019/945 w od-
niesieniu do wprowadzenia dwoch nowych klas systeivg€zzatogowych statkow
powietrznych. Rozpogzizenie to wprowadza wymagania techniczne dla dwéch
nowych klas dronéw C5 i C6, dedykowanych do scessayi standardowy
STS-01 oraz STS-02 do lotéw w kategorii szczegoRegporadzenie to weszto
w zycie dwudziestego dnia po jego opublikowaniu w Dri&u Urzdowym Unii
Europejskief®.

Rozporzdzenie wykonawcze Komisji (UE) 2020/746 z dnia éraza 2020 r.
zmieniagce rozporgdzenie wykonawcze (UE) 2019/947 w odniesieniu dmeod
czenia dat rozpoezia stosowania niektérycrodkow w zwgzku z pandens
COVID-19

Nadzwyczajna sytuacja spowodowana przez epig&@aiVID-19 spowodo-
wata,ze na prébe panstw cztonkowskich, w tym Prezesa gz Lotnictwa, Ko-
misja Europejska zadecydowata o zmianie daty stas@wrozporzdzenia wyko-
nawczego Komisji (UE) 2019/947 z dnia 24 maja 201® sprawie przepisow
i procedur dotycgeych eksploataciji bezzatogowych statkdw powietrinytgod-
nie ze zmieniajcym rozporzadzeniem wykonawczym termin obazywania no-
wych przepisoéw, ktére pierwotnie miaty bgtosowane od 1 lipca 2020 r., zostat
przesunjty o 6 miesgcy, co oznaczae zaczg one obowizywa od 31 grudnia
2020 roku. Zatem do czasu obagmywania nowych przepisdw europejskich, ope-
ratoréw bezzatogowych statkédw powietrznych obyawja dotychczasowe prze-
pisy krajowe.

Rozporzdzenie wykonawcze (UE) 2020/639 z dnia 12 maja 202@nieniagce
rozporzdzenie wykonawcze (UE) 2019/947 z dnia 24 maja 2019

W dniu 13 maja 2020 r. opublikowano rozpgzenie wykonawcze (UE)
2020/639 zmieniae rozporzdzenie wykonawcze (UE) 2019/947. W rozpprz
dzeniu tym wprowadzono dwa standardowe scenari@dZ8:01 i STS-0. Zgodnie
Z omawianym rozpogzzeniem:

22 Swiat dron6w  http://www.swiatdronow.pl/wprowadzenie-do-przepisue-czesc-2-przepisy-
dla-starych-dronow (dogt: 11.10.2020 r.).

23 Swiat drondw  http://www.swiatdronow.pl/zmiana-2020-1058-doorzadzenia-delegowa-
nego-ue-2019-945 (dagt 11.10.2020 r.).
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a) scenariusz STS-01 obejmuje: operacje wegaswidoczndci wzrokowej
VLOS nad kontrolowanym obszarem naziemnygredowisku zaludnio-
nym,

b) scenariusz STS-02 obejmuje: operacje pozgiasn widocznéci wzro-
kowej BVLOS z udziatem obserwatoréw przestrzeni gtenej nad kon-
trolowanym obszarem naziemnymgrodowisku stabo zaludnionym

Scenariusze teghla stosowane w Kategorii Szczegolnej lotow, do ktbeep

dopuszczeni operatorzy z wszymi uprawnieniami (m.in. z obecnyswiadec-
twami kwalifikacji UAVO), ktére lgda dopuszczado realizacji lotbw wg scena-
riuszy standardowych).

Podsumowanie

Gtéwnym celem prz§wiecapgcym stworzeniu regulacji unijnych byto zapew-
nienie statego, wysokiego poziomu bezpiéstea w lotnictwie. Regulacje unijne
wprowadzaj bardzo duo zmian w dotychczas oboyrujacych przepisach
I moznasmiato zaryzykowa stwierdzenieze tworz one nowy system. System,
ktory z jednej strony bazuje nasgddgadczeniach wynikapych ze stosowania prze-
piséw krajow pastw cztonkowskich UE, z drugiej jest zupetnie odnmg od zna-
nego nam systemu polskiego. Nowe regulacje prawtmasizo wane z punktu
widzenia kadego operatora bezzalogowego statku powietrznepec(mgo,

a take przysziego), gdyw istotnym stopniu zmienigjdotychczasowe regulacje
zawarte w polskim prawie. Nowy systegdzie na pewno wyzwaniem dla calego
srodowiska lotniczego, ale rowrieszang na popraw bezpieczastwa w ruchu
powietrznym, a take na znaczny rozwoj brayn Ujednolicenie wymogow dla pi-
lotéw w calej Unii utatwi prowadzenie dziatakw poza granicami Polski, umo
liwi wykonywanie lotéw transgranicznych i wprowadaizajemne uznawanie
certyfikatdbw kompetencji pilota bezzatogowego stgpowietrznego.
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NOWE TECHNOLOGIE W ZARZADZANIU
BEZPIECZENSTWEM SYSTEMOW
LOGISTYCZNYCH W ASPEKCIE UMACNIANIA

BEZPIECZENSTWA NARODOWEGO
(Renata Pigtowska-Laska)

Wprowadzenie

Wspotczénie innowacyjne technologie, wielki rozwoj cyfryfia@automaty-
zacji i szeroki dogp do najnowszych trendéw w danej dziedzinie kyeéejazniej-
sza¢ i modelup przysztéé nowoczesnych przeddiorstw, taicuchow dostaw
a patrac szerzej umacnigjpezpieczastwo narodowe Polski. Efektywgofunk-
cjonowania bezpiecastwa narodowego w daj mierze zalgy od logistyki, ktéra
powinna by nowoczesna, a hade wszystko odporna na wszelkiécemia i za-
grozenia.

Logistyka, ktoracisle jest sprzzona z podmiotami i instytucjami zaariga
wanymi w system bezpieargtwa narodowego, w literaturze przedmiotu jest
nazywana logistyk bezpieczéastwa. Udziat logistyki w bezpieczstwie naro-
dowym dotyczy przede wszystkim podmiotéw z sektamsportowego, infra-
struktury (magazynowej, krytycznej), a takochronysrodowiska naturalnego,
zywnosciowego oraz sektora militarnego, ratowniczego,jabego, prawnego
i porzadku publicznego.

Wyniki ekonomiczne dowolnego podmiotu bezpiecstea zalea od wielu
czynnikow, a zwlaszcza od wieloptaszczyznowychesygiw informatyczno-tech-
nologicznych takich m.in. jak: najnowszej genergmjpgramy informatyczne,
urzadzenia autonomiczne, systemy automatyczne, droaghnblogia RFID
(Radio-Frequency IdentificatigrBusiness Intelligencé&ogistyka 4.0, urzdzenia
Internetu rzeczy (loT) oraz nowe technologie zwéaazw obszarze systemow
logistyki produkcji (rodzina metod Pick-by) w przasjace] wickszaci skon-
centrowane na aspektach zranych z robotyzagj rozszerzogi wirtualng rze-
czywistdcia.

1T. JatowiecLogistyczne wymiary systemu bezpigszea paistwa ,Logistyka” 2011, nr 2, s. 7.
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Zarzadzanie bezpieczenstwem systemow logistycznych
na potrzeby bezpieczenstwa narodowego

Zarzdzanie bezpiecistwem systeméw logistycznych na potrzeby bezpie-
czenstwa narodowego to zestaw skoordynowanych dziakaerowanych na zbiér
zasobow idczacych ich relacji, ktérych celem jest przepltyw zajgaanego oraz
zorganizowanego strumienia rzeczowego, adalstug logistycznych na korgy
podmiotow bezpiecZsstwa. Sprowadzagbno medzy innymi do wdraenia no-
woczesnych rozwizan utatwiagcych zapobieganie, przygotowanie oraz reagowa-
nie na zagrgenia procesow logistycznych realizowanych na rzsmdmiotow
(instytucji) bezpieczigstwa. Tymi nargdziami g systemy informatyczne oparte
o technologie internetowe. Pozwalane prognozowai okresla¢c miejsce sktado-
wania zapasow, planowaotrzeby materiatowe, dobiéraransport, tras prze-
jazdu, obnia¢ koszty, zargdza® infrastruktug i srodkami trwatymi, co usprawnia
realizacg przedsiwziec na rzecz podmiotéw bezpiedatwa zwlaszcza w sytua-
cji zagraenia bezpieczestwa narodowedo Niezwykle pomocnym nagdziem
w optymalizacji i skuteczrigi proceséw logistycznych realizowanych na rzecz
bezpieczéstwa narodowego jest automatyczna identyfikacigagpozwala w try-
bie onlinesledzic wyroby, ich sktadowanie, zabezpie¢kaytyczry infrastruktueg,

w tym dost¢p do budynkéw oraz systemow, w tworzeniu nowychigropw bez-
pieczéstwa dla konsumentow w sektorze bankowym iaidowanych ustugach
opartych na szybkim oraz skutecznym uwierzytelnidhenta w miejscu zytko-
wania. W obecnych czasach nie bez znaczenia daidozsistwa narodowego
jest rownie: jakos¢, odporngé na zaktdcenia, aytecznd¢ i terminowaé infor-
macji, ktore mog zapewnt nowe technologie w obszarze logistyki zaopatrzenia
produkciji i dystrybuciji.

Najnowszej generacji programy informatyczne
wspomagajace procesy logistyczne

Determinantami bezpiecastwa narodowego jest szeroko rozumiany gost
cywilizacyjny. Wiodicymi czynnikami tego pogpu g technika i technologia,
ktore to przyczyniaj sic do powstawania coraz to lepszych rageh i nowych
produktéw. Niektére z nich magoy¢ pomocne w zaarzaniu bezpieczZestwem
systemow logistycznych dziafglych na korz§¢ umacniania bezpiecastwa na-
rodowego kraju. Do nich w gtéwnej mierze oy zaliczy programy informa-
tyczne.

Programy te, wykorzystywane w systemach logistychnyna@na podziek
na trzy kategorie: uniwersalne (modut obstagyjkonkretny proces logistyczny

2 R. Jakubczak, J. Flis (redBezpieczéstwo narodowe Polski w XXI wieku. Wyzwania i strategie
Bellona, Warszawa 2011, s. 33.
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lub systemy wielomodutowe dla oktenych ogniw w relacji dostawca — od-
biorca), specjalizowane (przeznaczone np. dla giweantegrujcych tacuch),
pomocnicze (wspomaggie prae réznych dzialdw firmy, a take zaradzapce
dokumentami, kontaktami z klientami, utatvgie¢ obliczanie kosztow logistycz-
nych).

Programy informatyczne w logistyce nie tylko utajyiplanowanie proce-
séw, ale take dostarczajniezlgdnych danych w trybie online, do podejmowania
decyzji, w przypadku wyspienia zaktoceé w przeptywie strumienia rzeczowego.

W praktyce mana spotka typowe systemy informatyczne wspomagaj
procesy logistyczne. Memy do nich zaliczy systemy: efektywnej obstugi kon-
sumenta (ECR Efficient Consumer Responsearzdzania relacjami z klientem
(CRM — Consumer Relationship Managemers#aradzania tacuchem dostaw
(SCM =Supply Chain Manageménplanowania zasobow dystrybucji (DRBP
stribution Resources Plannihdaczacy funkcje kalendarzowe i bazy danych (CM
— Contact Managemeptzaradzania magazynem (WMSWarehousing Mana-
gement Systénrarzdzania transportem (TMSFansport Management System
planowania potrzeb logistycznych (LRRegistics Requirements Planingarz-
dzaniasrodkami trwatymi (EAM —Enterprise Asset Managemgniatomiast do
systemdéw wspomaggjych zaradzanie logistyczne nmina zaliczy systemy i nie-
ktore moduty takich rozwizan, jak: planowania potrzeb materiatowych (MRP —
Materials Requirement Plannijglanowania zasobow produkcyjnych (MRP 1l —
Manufacturing Resources Planningzaradzania zasobami przedbiorstwa
(ERP —Enterprise Resource Plannipgozwalagce wykonywa ztozone operacije
planistyczne i symulacyjne wraz z optymaliza¢APS —Advanced Planning
Systenjt.

Pelne zgromadzenie danych nieditych do zargdzania elektronicznym
przeptywem w systemach logistycznych, takzme zwtaszcza w sytuacjach kry-
zysowych i zagreenia ladz klgski zywiotowej, jest maliwe dzigki nowoczesnym
narzdziom pozwalacym na zbieranie, analizowanie i przesytanie danyeh
wnatrz kazdej firmy i instytucji oraz w ich relacjach z ot@szem blizszym i dal-
szym. W praktyce gospodarczej r@iziem tym jest automatyczne gromadzenie
danych ADC Automatic Data Captulje czyli bezpdrednie wprowadzanie da-
nych do komputerowych systemow informatycznychihutego spretu sterowa-
nego mikroprocesorem za pomapecjalnych urdzen (bez wycia klawiatury).
Urzadzenia te w postaci czytnikdéw lub skaneréw zapejyrsaybkie i bezlidne
wprowadzenie danych do systemu. W praktyce, sys&D to m.in:

» Swietlne sygnalizatory pobfia

* OCR Optical Character Recognitigr- zestaw technik lub oprogramowa-

nie shace do rozpoznawania znakéw i catych tekstow w piiaficznym

3 A. Szymonik,Zarzgdzanie bezpiecdstwem gospodarczym w systemie bezpist@a narodo-
wego. Aspekty logistyczn#'yd. Politechniki £ 6dzkiej, £642016, s. 152.
4 Tanve, s. 169.
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(zadaniem OCR jest zwykle rozpoznanie tekstu w aeskanym doku-
mencie),

» RFID (Radio-Frequency Identificatigrn- technika, ktéra wykorzystuje fale
radiowe do przesytania danych oraz zasilania elaidenego uktadu sta-
nowigcego etykief obiektu przez czytnik, w celu identyfikacji obiakt

» systemy gtosowe —pycie technologii glosowych zapewnia tatwy, dwukie-
runkowy sposob komunikacji gdzy systemem informatycznym a jego
uzytkownikiem,

» czytniki kodéw kreskowych — popularnie nazywanengtami, § urzzdze-
niami, ktére zamienigjswiatto odbite od kodu kreskowego na sygnat elek-
troniczny, zrozumiaty dla kasy lub komputera (wezabsci od rodzaju
mechanizmu odczytu rozmdia st czytniki kodéw laserowe i dio-
dowe/CCD),

» terminale RF — bezprzewodowa wymiana informacjigdrcadiowg on-
line, terminale takie ¢ato ¢ wyposaone w skaner kodow kreskowych,

» komputery montowane w pojazdach oraz przasokomputery — maj
przewag nad uradzeniami podgcznymi (wickszy ekran, wiksza klawia-
tura), ¢ wyposaone w przyjazny dlaaytkownika interfejs.

Sprawnie funkcjonuicy system bezpiecastwa narodowego w kont&kie
logistyki nie jest maliwy bez zapewnienia informacyjnejagtosci dziatania.
Takze funkcjonowanie bezpieazstwa logistyki na korz§¢ podmiotu bezpiecze
stwa jest w znacznym stopniu uzaim®ne od narastgfych i nabierajcych na sile
zagrazen dla proceséw informacyjnych, dotygxch gromadzenia, analizowania,
przechowywania i udogbniania danych.

Nowe technologie w obszarze bezpieczenstwem
systemow logistycznych i lancuchow dostaw

Nowe technologie zwlaszcza w obszarze systemoOwstidgi produkcji
w przewaajagcej wigkszaci skoncentrowanega aspektach zgzanych z robo-
tyzacp, Internetem rzeczy, rozszerzpnwirtualng rzeczywistdcia. Jali chodzi
0 najnowsze metody kompletacji z rodziny metod Rigkto g one coraz cxciej
wykorzystywane w centrach logistycznych i magazyneastwzac sprawnemu,
efektywnemu i bezpiecznemu zachowanigghisci proceséw logistycznych.
W gronie rodziny metod Pick-by naoa wyr&nic¢®:
* Pick-by-Light — to sprawna kompletacja linii zaméwiowych przy po-
mocy sygnalizacj$wietlnej,
» Pick-by-Voice — wykorzystanie technologii gtosoveeaz magazynowego
systemu IT do obstugi kompletaciji zamoéwje

5 A. Szymonik, D. ChudzikNowoczesna koncepcja logistyki produkégifin, Warszawa 2020,
s. 147-157.
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Pick-by-Scan — korzystanie ze skanera lidzmego urzdzenia do obstugi
zlecer kompletacii,

Pick-by-Point — budowa strefy kompletacji z wykastaniem systemu jed-
nej lub wielu lamp,

Pick-by-Radar — kontrola degtu do schowkéw realizowana za porpoc
lasera obrotowego,

Pick-by-Frame — metoda oparta na multi-kompletagyirwozku, do kté-
rego dokuje si samonéng rame wyposaong w cyfrowe wywietlacze le-
dowe, sprzzone radiowo z centralnym systemem IT,

Pick-by-Vision — metoda komisjonowania z wykorzydén okularéw
z danymi, ktére majna celu pomac operatorowi w szybkim odnalezieniu
miejsca przechowywania np. danego pojemnika i pmeadzt go przez
proces komisjonowania bezdbw,

Pick-by-Watch — to wsparcie procesow sekwencyjngdez kompletacii
za pdrednictwem smartwatchow, smartphonéw oraz tablemapewnia-
jace szybk i sprawn obstug catego procesu.

Wspoitczénie najnowsze zdobycze technologiczne (nowoczesfrevee
modele biznesowe) umlbwiaja swiadczenie nowych ustug, polepszdjezpie-
czenstwo relacji organizacyjnych oraz przyczygiaje do wzrostu konkurencyj-
nosci oraz do transformacji przemystu do modelu cykege 4.0. Nowe zasady,
ktore napgdzap nowoczesy, cyfrowg produkcg, rowniez wprowadzaj ere Logi-
styki 4.0, ktOra jest rozszerzeniem systemow cybgznych i komunikacji ng-
dzy maszynami poza granice produkcji przemystowejym taicuchu dostaw.
Obecne rozwizania stosowane w Logistyce 4.0 wykorzystugejst w praktyce,
czego dowodemgsnastpujace procesy

sledzenie (monitoring) transportu i przesytek (auttyozne generowanie
wiadomgaci do klienta o tadunku, jego masie i szacowanyasizprzyby-
cia),

wspolne planowanie logistyki w obszarze dystryhuymjodukcji i zaopa-
trzenia w czasie rzeczywistym,

automatyzacja i digitalizacja proceséw,

synchronizacja tadunkdéw logistycznych z #ioscig transportu (mini-
malizacja marnotrawstwa zgzianego z wykorzystaniem flot oraz krotsze
czasy oczekiwania w punktach tadowania i roztadaosjan

szerokie wykorzystywanie chmur obliczeniowych wudebrzystania z baz
danych on-line, oraz w przestrzeni wirtualnej, kezieczndci zakupu (in-
stalacji) dodatkowych aplikacji (programow),

cyfrowe odzwierciedlenie rzeczywisth w dziataniach logistycznych
w tancuchach dostaw.

6 Tanve, s. 14-15.
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Nowe technologie determinujéwniez dynamiczny rozwagj braty logistycz-
nej w obszarze Logistyki 4.0, czego przyktadem griog "

1) Autonomiczne pojazdy orasrodki transportu wewgirznego — w 2018
roku firma Volvo Truck zaprezentowala w petni auworiczne cigniki
siodtowe. Autonomiczne etarowki w pierwszej kolejniei majg by¢ im-
plementowane w obiektach zaméyich, takich jak terminale portowe,
czy tez kopalnie.

2) Wykorzystanie dronéw w logistyce ostatniej mili —2020 roku firma
Amazon otrzymata certyfikat Federalnej Administraajtniczej (FAA),
czyli zezwolenie na dostarczanie przesylek dronaaniterenie Standéw
Zjednoczonych.

3) W 2020 roku prestbowg nagro@ IFOY Award dla wozka wysokiego skifa-
dowania otrzymat Reach Truck Crown ESR1000 — maszypisujca Ssé
w trend przemystowego Internetu rzeczy, przetwaszrelizuje szereg da-
nych w czasie rzeczywistym. Rki temu zargdzapcy magazynem ma
szybki dostp do informacji o stopniu wykorzystania floty, kygznych
sytuacji w obiekcie czy tfemozliwych awariach urgdzenia.

4) Ciekawym rozwizaniem technologicznym jest system automatycznego
zatadunku i roztadunku samochodéwzeirowych Q-Loader — wynalazek
opracowany i skonstruowany przezynieréw WDX umaliwia optyma-
lizacje strefy przetadunku w magazynach ceghyg¢h s¢ znacznymi prze-
ptywami towardw.

Logistyka 4.0 zmierza w kierunku inteligentnychimeaiczcych sé pojaz-
dow oraz calych systeméw intralogistycznych, gde@nologia podejmuje auto-
nomiczne decyzje, definiag swoje potaenie m.in. z wykorzystaniem czujnikéw
optycznych, optymalizgf trasy oraz poszczegoélne czyieion procesie. Jej ce-
lem jest zwgkszenie wydajnei, redukcja poziomu bddéw oraz kosztéw opera-
cyjnych zwekszapc tym samym widoczrid, bezpieczéstwo oraz kontrel ta-
dunku w catym tacuchu dostaw.

Kluczowymi czynnikami cyfrowej transformaciji ®becnie technologie ko-
munikacji Machine to Machine (M2M), wykorzystaniezpmystowego Internetu
rzeczy oraz metody przetwarzania informacji. Inéémzeczy jest jednym z gtow-
nych czynnikbw w nowych rozwzaniach komunikacyjnych i interaktywnych.
Obiekty fizyczne staj sic tym samym ,inteligentne”,akza sie z Internetem za
pomog zastosowanych czujnikdw (sensoréw) i prowgadd innowacyjnych
zmiar?.

7 Logistyka 4.0 — przewodnikttps://wdx.pl/2020/11/19/logistyka-4-0-przewoki#istart (dostp:
15.08.2020 r.).

8 A Fruitful Union: The Intersection of Industry 4dnd Logistics 4.0 www.blog.flexis.-com
(dostp: 15.08.2020 r.).



193

W skali makro wedtug przedstawicieli amenyjkkiegoDepartamentu Trans-
portu z 2000 r., wysipuja cztery zasadnicze odniesienia logistyczne do leezpi
czenstwa narodowego, ktére mua zawrzé w nast¢pujacych wyraeniach:

* potencjat transportu — zapewnienie bezpiésizea srodkom przewozo-
wym, infrastrukturze liniowej i punktowej, systemaimformatycznym,
szczegoblnie w odniesieniu do rozmieszczenia i dhgsdip wojsk na i poza
terytorium kraju,

» gotowai¢ transportu — utrzymanie zdoktd przewozowych do niezawod-
nej realizacji zadaw sytuacjach nagtych,

» zywotnaé¢ transportu — redukowanie vtavosci srodkow przewozowych,
infrastruktury liniowej i punktowej orazzytkownikéw na niekorzystne
uwarunkowania sytuacji kryzysowej,

» zagraenia transportu — eliminowanie nielegalnego wykstagiasrod-
kow przewozowych (imigranci, narkotyki, brdtd.).

Wynika z powyszegoze logistyka, w tym wypadku rozpatrywana przez pry-
zmat transportu, odgrywa istatrole w zapewnieniu bezpiecastwa narodowego.
Decydujca role odgrywa w tej kwestii telematykabezpieczastwa proceséw
transportowych, ktéra jest uteamiana %

* Inteligentnymi Systemami Transportowymi (ITS) — jpbeja one szeroki
zakres rozwjzan technologicznych magych na celu popragtransportu
poprzez zwikszenie mobilnéci i bezpieczéstwa w ruchu drogowym,
a w jego sklad wchodzm.in.: centra zarzadzania ruchem, zintegrowane
systemy zargdzania ruchem, systemy sterowania ruchem, systeomy-m
toringu wizyjnego (kamery przemystowe, auzenia rejestrgge obraz,
monitory, obiektywy) CCTV Closed Circuit TeleVisign systemy moni-
toringu wizyjnego do rozpoznawania i wyszukiwantgaadow samocho-
dowych identyfikowanych na podstawie numerow reggstnych, sys-
temy dynamicznego wania pojazdéw, systemy informacji parkingowej,

* Inteligentnym Transportem (IT) — to wspdipragmg ze sodp dwa uktady:
inteligentna droga oraz inteligentny pojazd, wypgosg w urzdzenia
utrzymupce cigta, bezprzewodow wymiare informacji z uradzeniami
zainstalowanymi nad/pod drptub jej poboczem.

Narzdziem wspomagagym proces podejmowania decyzji w sytuacjach
kryzysowych jestBusiness Intelligence Bl (analityka biznesowa). Bl nina
przedstawd jako proces przeksztatcania danych w informacjeinfarmacji
w wiedz, z pomog szerokiego wachlarza aplikacji i technologii, ktdnaze by

9 M. Skaeynski, Bezpieczéstwo narodowe Rzeczypospolitej Polskiej — aspekistimgne ,Prze-
glad Politologiczny” 2015, nr 1, s. 150.

10 Telematyka transportu to dziat wiedzy o transiggrintegrugcy informatyke i telekomunikagj
w zastosowaniach do potrzeb zglzania i sterowania ruchem w systemach transpodowsty-
mulujacy dziatalndé techniczno-organizacyjnumazliwiajgca podniesienie efektywroi i bez-
pieczéstwa eksploatacji tych systeméw. A. Szymoiikrzzdzanie bezpiec#stwem gospodar-
czym w systemie bezpietziwva narodowego. Aspekty logistyczne..91.

11 Tamve, s. 92.
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wykorzystana do zwkszenia sprawrioi oraz skuteczrici okreslonych dziata,
w tym zwigzanych z zapewnieniem bezpiegziva w sytuacjach kryzysowych.
Najwazniejsze obszary zwzane Business Intelligence'

DW (Data Warehouge— hurtownie danych — tadowanie, przetwarzanie
ETL (Extraction Transformation Logd

data mining — eksploracja danychgamie danych,

czyszczenie danych i zazanie jakécig danych, statystyka i techniczna
analiza danych,

OLAP (Online Analytical Processing- analiza wielowymiarowa i wielo-
wymiarowe struktury danych,

MIS (Management Information Systgmssystemy informowania kierow-
nictwa,

raportowanie — wizualizacja informacji i paneledrmhacyjne dla kierow-
nictwa (Dashboard}

CRM (Customer Relationship Management zaradzanie relacjami
z klientami,

SIS Spatial Information Systém system informacji przestrzennej,

DSS PDecisionSupportSystems— systemy wspomagania decyzji.

Techniki prezentacyjne Bl dobierargagipowiednio do potrzebrytkownika
a wizualizacja stanu aktualnego realizowana jgsbstaci obrazowej. Kokpit me-
nedzerski (nanagement dashbogrtb atrakcyjny sposéb prezentaciji wynikéw —
wizualizacja danych i raportow w postaci podobnejpdilpitow sterowniczych.
Efektem zastosowania nadzi Bl w systemie bezpiecastwa jest dogpnas¢ do
szybkiej informaciji, np. ©:

terenie — rzgbie i obiektach naturalnych, obiektach terenowydstatnym
znaczeniu dla planowania i prowadzenia dfiagdowniczych, a tate pro-
gnozowania i likwidacji skutkéw katastrof gek zywiotowych i innych za-
grozen,

sitach isrodkach, ktére magby¢ uzyte w ratownictwie, np. dane o stanach
osobowych jednostek organizacyjnych systemu,

zapasowych dostawcach i ewentualnych rynkach zhlyforzypadku na-
gtego zatamania (np. na skutek tsunami) dotychemado rynkéw dostaw
i konsumentow,

zapasowej infrastrukturze logistycznej, np. magazimhalach produkcyj-
nych, w sytuacjach kiedy wykorzystana ulegta zraepiu,

sitach isrodkach, ktére potencjalnie mpgyc¢ uzyte w ratownictwie oraz
w eliminowaniu ich skutkow (elementami tego zasaimmy by¢ dane o:
stanach osobowych jednostek organizacyjnych systemuwvyposaeniu

12 A. Szymonik, Logistyka wbezpieczéstwie. Zarzdzanie bezpieczetwem Difin, Warszawa
2011, s. 67.

13 A, Szymonik, M. BieleckiBezpieczéstwo systemu logistycznego w nowoczesnynydzamiy
Difin, Warszawa 2015, s. 96; A. Szymonilqgistyka w bezpiecistwie., s. 45.
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technicznym, parametrach sghz, infrastrukturze obiektow wiasnych,
a take dokumentacje jednostek, zakres obakdw osdb funkcyjnych,
procedury pogpowania w okréonych sytuacjach, takich jak gar, po-
wodz itp.),

+ aktualnym stanie zagren bezpieczéstwa na obszarze odpowiedziaoio
— dane pochodze z wszelkiego rodzaju wdzer monitorupcych zagro-
zenia oraz 0s6b zgtaszaych zajcia zdarzé wymagajcych dziata ra-
towniczych (ha podstawie danych z monitoringu pstEy informacyjny,
postugujc sk modelami matematycznymi oraz programowymi symulato
rami opracowuje prognozy i scenariuszezlweego rozwoju zdarzg.

Tabela 1. Nowoczesne technologie w systemach momimia bezpiecZstwa — obszary
badawcze i zwizane z nimi priorytetowe technologie

Lp. Obszar badawczy Priorytetowe technologie

QD
0

1 | Technologie informacyjne Technikiczenia danych, zbierania i klasyfikacji d
nych, technologie przetwarzania obrazu, technologi¢
rzadzania informacjami i danymi.

2 | Sztuczna inteligencja i wspieraPrzeszukiwanie informacji i danych, zagzanie wie-

nie procesu decyzyjnego dza, modelowanie i symulacja, optymalizacja i techpo-
logie wspierania decyzji.
3 | Uradzenia komunikacyjne Komunikacja rekonfigurowanazgieczna komunika-

cja mobilna, zarmlzanie sieciami komunikacyjnymi,
szerokopasmowadza przesytu danych.

4 | Ochrona informaciji Technologie szyfrowania, pzzéswanie danych, kon-
trola dos¢pu.

5 | Technologie komputerowe Techniki bezpiecznegetprarzania, wysokowydajne
przetwarzanie.

6 | Systemy informatyczne Infrastruktura wspigtaj zargzdzanie i rozpowszech-

nianie informacji, systemy optymalizacji i planoviamn
procesu decyzyjnego.

7 | Zintegrowane platformy Platformy bezzatogowsgl¢we, morskie i lotnicze, sa-
telity obserwacyjne i nawigacyjne).
8 | Sprzt oparty na czujnikach Kamery, czujniki, w tym teofogie wykrywanial

szczegoblnych zaggen chemicznych i biologicznycH,
urzadzenia pasywne z czujnikami na podczefwaze-
twarzanie sygnatéw wielowidmowych.

9 | Nawigacja, prowadzenie, kon©Oznaczenia RFID (elektroniczne oznakowanie pro-
trola i sledzenie duktu),$ledzenie, technologie GPS, radionawigaglg,
dzenie oparte na kodach kreskowych.

ligentne karty” émart card.

10 | Elektroniczne uwierzytelnienia| Systemy elektcanego oznaczenia (,etykiety”), ,,intT-

Zrodio: opracowanie wiasne na podstawie: Z. Miercidwoczesne technologie w systemach
monitorowania bezpiecistwalw:] Metodologia bada bezpieczéstwa narodowego.
Bezpieczéstwo 2010t. I, AON, Warszawa 2011, s. 32—-33.
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Nowatorskie rozwgzania winny by rezultatem badai priorytetowych tech-
nologii w obszarze systeméw monitorowania bezpikstrea (tabela 1}.

Reasumujc nalezy stwierdze, ze stan bezpiecastwa narodowego nie zaw-
sze jest stabilny, a we wspolczesnimiecie wystpuja ciagte jego zagreenia. To
wszystko powodujezipowinno s¢ dazy¢ do doskonalenia funkcjonowania sys-
temu bezpiec#sstwa poprzez zastosowanie coraz to nowszych tespindlna-
rzedzi wspomagajcych proces podejmowania decyzji zwlaszcza w sydighc
kryzysowych, ktore przyczynigjsic do poprawy jakéci i skutecznéci podejmo-
wania decyzji w systemach zyganych z zapewnieniem bezpieggiva narodo-
wego.

Zakonczenie

Konstatujc niniejsze rozwzania na podkrgenie zastuguje fakte w trud-
nym dziele tworzenia bezpieamtwa Polski i wspottworzenia bezpiedgbva Eu-
ropy coraz cgciej kluczowego znaczenia nabiera ksztattowanie gzeshnej
swiadomaci o bezpieczéstwie narodowym jako koniecznym i nieptiovym do
zastpienia warunku wjczenia catego spotearstwa do wspotodpowiedzialdc
za tworzenie bezpiecsstwa narodowego. Aby szybko i sprawnie zachodaity t
procesy nalgy niewgtpliwie wtaczye w te dziatalng¢ logistyke'®. Pojawiajice sé
zagraenia i wyzwania wspotczesfm wskazuy jednoznacznie na rosty rolg
technologii wspomagania zadzania bezpiecAstwem systemdw logistycznych,
ktére maj wplyw na sprawng i skutecznéc realizowanych proceséw w syste-
mie bezpieczegstwa narodowego. Zaprezentowane r@zania informatyczne to
nie tylko nowoczesng, efektywndé¢, wymierne korzyci organizacyjne, ekono-
miczne, ale rowniebezpieczna logistyka z punktu widzenia umacniezpie-
czenstwa narodowego Polski.
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New technologies — contemporary challenges
in the area of law and security

Summary

The publication entitletNew technologies — contemporary challenges in tha af
law and securitys an attempt to show the ever-increasing impaotadern technologies
on law and security. The increasingly common usafofmation technology in everyday
life, the use of the Internet in professional amiygie activities, computerization of all
procedures, building digital database systemsémyefield, or the emergence of new cyber
threats make it necessary to look at the issuesropliance with the law and legal liability,
as well as to protect security in cyberspace frazorapletely new perspective.

The impact of new technologies on changes in thil fof law and security is
undoubtedly huge. Due to the fact that the issis=udsed is extensive, the selection of
the subject of the publication had to be arbitramgd only contributed to a more in-depth
study. The authors of the texts contained in tbiskbare both experienced academics and
students (mainly in the field of Internal Securéyythe Faculty of Management of the
Rzeszow University of Technology). This is a gradvantage of this publication as it
allows one to show the problems of computerizafiom completely different perspec-
tives.

The publication consists of three parts. In thstfrart an attempt has been made to
outline the key challenges that technological peegrcreates in the area of law. Among
others, the issues related to copyright, publicprement and constitutional law have been
discussed. The attention has been also paid tnfluence of new technologies on the
concept of human rights. In the part devoted tassg the authors have tried to outline
new types of threats to security and public ordethie area of cybercrime. Subsequent
considerations have discussed skimming, stalkitegns made via social networks, as well
as surveillance. Separate considerations havebalso devoted to the National Cyberse-
curity System and the comparison of the rules ohioal liability for cybercrimes in
Poland, Great Britain and the United States.



