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SPRAWOZDANIE Z KONFERENCJI NAUKOWEJ
,LCYBERTERRORYZM — NOWE WYZWANIE
XXI WIEKU”

W artykule przedstawiono sprawozdanie z konfererkiprej celem bylo omowienie
probleméw zwizanych =z cyberterroryzmem, jako najkzym zagreeniem dla
wspoiczesnego spoted¢mtwa informacyjnego. Dokonano f&k oceny obowzujacych
przepiséw prawnych, stacychsciganiu przesipstw tego typu i zapobieganiu im.

Wyzsza Szkota Informatyki, Zagdzania i Administracji w Warszawie wspélnie
z Wydzialem Prawa i Administracji, a tak Wydzialem Zargdzania Uniwersytetu
Warszawskiego oraz Wgz Szkoh Policji, Akademi Obrony Narodowej i Ageng;
Bezpieczéastwa Wewntrznego zorganizowata w dniu 18 maja 2009 r. | Koahcg
Naukowy ,,Cyberterroryzm — nowe wyzwania xxi wieku”.

Konferencja odbyta sipod patronatem Wicemarszatka Sejmu RP VI kadepogta
Stefana Niesiolowskiegpa w komitecie honorowym uczestniczy®rzegorz Schetyna
— Wicepremier, Minister Spraw Wewtnznych i AdministracjiBogdan Klich — Minister
Obrony NarodowejBarbara Kudrycka — Minister Nauki i Szkolnictwa Waszego,
Krzysztof Bondaryk — Szef Agencji Bezpiecastwa Wewntrznego,Andrzej Matejuk
— Komendant Gtéwny PolicjiMarek Witczak — Komendant GtéwnyZandarmerii
Wojskowej, Zdzistaw Nowakowski— Rektor Wyszej Szkoty Informatyki, Zardzania
i Administracji w Warszawie,Arkadiusz Letkiewicz — Komendant-Rektor Wygzej
Szkoty Policji w Szczytnie oraz prof. zw. dr hatadeusz Tomaszewski Prorektor ds.
Nauczania i Polityki Kadrowej Uniwersytetu Warsz&iggo.

Przewodniczcym Komitetu Programowego konferencji byt prof. zav. hab.Jerzy
Kisielnicki z Wydzialu Zarzdzania Uniwersytetu Warszawskiego, zpst
przewodniczcego Rady Informatyki przy Ministrze Spraw Westranych i Administraciji.

Otwarcia konferencji na uroczystej sesji plenamgjrzywitania wszystkich obecnych
dokonat prof. dr in Zdzistaw Nowakowski — Rektor Wgzej Szkoly Informatyki
Zarzmdzania i Administracji w Warszawie, a wprowadzetiadyskusji w ramach referatu
pt.: Cyberterroryzm jako element zagrazenia wspétczesnej cywilizaclidokonat prof. zw. dr
hab. Jerzy KisielnickiAutor interesujco omoéwit zagadnienie rewolucji informacyjnej i jej

" Dr Jacek Lipski, Wysza Szkota Informatyki, Zagdzania i Administracji w Warszawie.

1 T. Jemiolo, J. Kisielnicki, K. Rajchel (red.Lyberterroryzm — nowe wyzwania XXI wiekuaterialy
konferencji naukowej zorganizowanej w dniu 18 m2(®9 r., WSIZIA w Warszawie, WSP w Szczytnie,
AON, Warszawa 2009, s. 17-27.
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spoteczne reperkusje, a zakzwhazane z tym zagéenia cyberterroryzmem w trakcie budowy
spoteczéstwa informacyjnego. Uznat w nim budevspoteczéstwa informacyjnego za
fakt. Rownie Polska winna alzy¢ do takiego wiénie uksztattowania sijej infrastruktury,
gwarantujcej pastwo demokratyczne i zarazem nowoczesne. Jedémuezewrdcit on
uwag: na zwhzane z tym pojawiafe st nowe zagreenia. Zakwalifikowat do nich
cyberterroryzm w rgnych postaciach, uzrgg go za najistotniejsze niebezpietzimvo
dla spoteczéstwa informacyjnego. Podkilé, ze winny znale¢ sic odpowiedniesrodki
na dzialania o charakterze antycyberterrorystycznym

Realizacja programu konferencji odbywata si czsci plenarnej i dwoch panelach
o tematyce: Zagrozenia cyberterroryzmem w XXI| wieku oraz Cyberterroryzm
zagrozeniem bezpieczéstwa paistwa.

Pierwszy panel pavieccony zostal zagadnieniom zaged -cyberterroryzmem
w XXI wieku. W panelu tym zaprezentowanoegireferatow. Prof. P. Sienkiewicz
przedstawit referat nosey tytut: Terroryzm w cybernetycznej przestrzeni Podkrélit,
ze oczywisi konsekweng rozwoju sieciowych technologii informacyjnych jest
zagraenie bezpieczestwa narodowego (ridzynarodowego). Jak wskazalz juwojne w
Zatoce Perskiej okéano mianemThe First Information War.Nastpnie zaczto
postugiwg sie pojeciami Cyberwar, Netwarczy tez Network Centric Warfare.
P. Sienkiewiczzasygnalizowatze réwnolegle do koncepcji walki zbrojnej pgsbwat
proces coraz silniejszego uzalenia od technologii teleinformatycznych wszyskkic
niemal sferzycia spoftecznego. Wraz z pojawienieng siowych zagréen w postaci
przesgpstw komputerowych, istotnym problemem stak sizrost podatnéci na
zagraenia informacyjne poszczegélnych podsysteméw keytge infrastruktury
paistwa. Wspomniat réwnieo nowym wymiarze wojny — przestrzeni cybernetygzne
ktéra stata & nowa sfer zagraen dla bezpiecatstwa wewnrtrznego, take w czasie
pokoju — polem dziakaterrorystycznych cyberterroryzmu.

A. Gniadek zaprezentowat referat pfyberprzestepczasé i cyberterroryzm —
zjawiska szczegolnie niebezpiecznes ktorym zwrdcit uwag na fakt,ze cyberatak mie
wkrotce sté sie gtdbwnym narzdziem walki grup ekstremistycznych. Zaznaczyt jédna
ze niepedko zasipi on dziatania konwencjonalne, ktére gajatychmiastowy rozgtos
i efekt, ale nalegy juz spodziewa sig transformacji w dziataniach terrorystycznych,
ktorych przywdédcy s coraz lepiej wyksztatceni oraz bardziej otwarcikuazystanie ze
zdobyczy techniki. Wskazat rowriana kluczow role stuzb w zakresie przeciwdziatania
i likwidacji ewentualnych skutkéw zaistnienia zjak@ cyberprzegpczaici i cyber-
terroryzmu, uwypuklajc role wzajemnej ich wspotpracy.

Profesor J.W. Wdéjcik oméwit zagadnien#agrozenie w cyberprzestrzeni a prze-
stepstwa ekonomiczne Na wstpie zaznaczyke si€ internetowa stata siwymarzonym
narzdziem dla przegpcéw, obecnie przede wszystkim dla fatszerzy i etmu.
Jednoczénie zwrécit uwag na wspoélczesne wydarzenia, ktére mialy miejsce ieluv
regionachswiata, kiedy to przez specjalistyczne dziataniardedzano do kradzig
cennych danych czy do zablokowania stron interngttnvwvielu instytucii strategicznych.
Prof. Wéjcik uznat je za dowdd na istnienie cybeds/zmu jako realnego zagrenia dla
bezpieczastwa pastwa. W sieci toczy si wojna nazywana cyberwagjn w ktora
angaowane § dwe pienadze, a w¢c Swiatowa finansjera, media, politycy oraz
zorganizowani przegbcy. Méwca zdefiniowat rowniepojecie cyberprzegpczaci oraz
cyberterroryzmu. Nadto dokonat analizy poszczegdirkategorii terrorystow (nuklearnych,
ekonomicznych, finasowych), a takwybranych zageen cyberterrorystycznych.
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Doktor T.R. Aleksandrowicz przedstawit referat @ie¢ jako forma organizacji
terrorystycznej. Udowadniat w nim,ze powstanie spotecastwa informacyjnego
wplyneto na uksztattowanie sitzw. nowego terroryzmu. Koncepcja ta zaktada pigaie
sie nowych, nieznanych wcgeaiej lub wystpujacych jedynie sporadycznie cech
organizaciji terrorystycznych, stwarzeych znacznie wksze zagrgenia dla spoteczrioi
migdzynarodowych. Akcentowat tutaj sieciowy charakterganizacji, oznaczagy
odefgcie od klasycznej struktury hierarchicznej oraznmgzhacznej, statej lokalizaciji,
bezterytorialné¢. Uznat za oczywiste,ze powstanie sieciowych organizacji terro-
rystycznych powoduje konieczéio zmiany strategii antyterrorystycznej. Zwalczanie
organizacji sieciowej za pom@cmetod stosowanych przez klasyczne struktury
hierarchiczne ocenit jako zadanie niezwykle skokgdliane, mogce by nawet
niewykonalne. Na zakmzenie podkrdit, ze konflikt pomedzy mobilnymi sieciami
globalnymi a pastwem narodowym to w swojej istocie konflikt asyrgezny — sieci
maja W nim przewag. Skuteczna walka z zagmniami sieciowymi wymaga zar6wno
zmiany sposobu mdlenia i wiaciwego postrzegania zagem w kontelécie ich
sieciowego charakteru, jakztdworzenia struktur o podobnym od strony organizacj
i funkcjonalndci charakterze.

R. Szpyra w swym wyspieniu skoncentrowat gina problemie, ktéry mama okreli¢
jako Cyberterroryzm — poszukiwanie istoty i charakterysiki. Omowit w nim geneg
proponowanego ggia cyberterroryzmu, dostrzegajja przede wszystkim w instytucji
walki. Dokonat rownie analizy pogé ,cyberprzestrz&', ,cyberwalka”, ,cyber-
terroryzm”. Podkrédit, iz cyberterroryzm mie przybra forme ataku informatycznego,
ataku psychologicznego, jednoéaie przyblizyt znaczenie tych form.

Autorzy kolejnych referatdéw wiele miejsca $poecali zagadnieniom zwzanym
z okreileniem pogé. Wezlowym pogciem w tym zakresie jest definicja cyberprzestGci.
Wedtug Soumyo d. Moitra, profesora zgizania i polityki spotecznej z Indian Institute of
Management Calcutta, obecnie za cyberpgpettio uwaa st kazde negatywne zachowanie,
w ktére zaangawane § trzy czynniki: komputer hakera, siekomputer ofiary, anodus
operandisprawcy dotyczy popetnienia przgsstwa wyhcznie przy uyciu Internetd.

Panel drugi dotyczyt cyberterroryzmu jako zagmia bezpieczestwa pastwa. W tej
czesci zaprezentowanych zostato &zeeferatow. K. Liedel przedstawit opracowanie
Bezpieczastwo informacyjne paistwa w dobie zagrden terrorystycznych. Zaznaczyt
w nim, ze bezpieczistwo informacyjne w dobie roscego znaczenia zasobow
informacyjnych jako zasobéw strategicznychngtava staje si jednym z najbardziej
kluczowych obszaréw. Jednoémée podkrélit koniecznagi¢ skupienia na nim aktywroi
stuzb i instytucji odpowiedzialnych za bezpiedsevo pastwa. W referacie poddat
réwniez analizie wspoélczesne zagemia terroryzmem, zagtenia dla bezpiechstwa
informacyjnego pastwa, w szczegolioi cyberterroryzmem. Ponadto poditile ze
cyberterroryzm zagrva¢ moze pastwu na co najmniej trzech poziomach, na ktoryelk at
moze zagrozi bezpieczéstwu tego pastwa, poradkowi publicznemu oraz pozycji
panstwa na arenie malzynarodowej. Dostrzegt potrzelwypracowania przez patwo
algorytmu posfpowania w obszarze zapewnienia bezpigszea informacji,
inwestowania w systemy bezpiedgewva informacyjnego, ktére pozwokchront jego

2 M. Rydel,Jak si broni¢ przed cyberprzegbczaicig, [w:] http://www.rp.pl/artykul/61229,307131.
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zasoby, jak réwnie prowadzé walke informacyjrm ze wszystkimi podmiotami,
zagraajacymi temu bezpieczstwu.

Z. Bekier zaprezentowatWybrane aspekty zwalczania cyberterroryzmu
Zdefiniowat on termin ,cyberterroryzm” jako atak sgstem lub informagjplus strach
oraz zadanie. Dodatkowo zaznaczyke zwalczanie cyberterroryzmu jest procesem
zlozonym, przybierajcym r&zne formy i wykorzystuicym r&ne srodki w zalenosci od
chronionego dobra, padggo dziatania, nauk wspiesajych zwalczanie cyberterroryzmu,
podmiotow zwalczajcych cyberterroryzm. Zwrécit uwag ze zapobieganie jest
najlepszym sposobem zwalczania zd@go zagrgenia, a ewentualne ataki
cyberterrorystyczne wykorzystywabeda bledy w systemach zabezpiedzezy te
czynnik ludzki. Za antidotum uznat véziwa polityke bezpieczastwa, technologie oraz
szeroko rozumianwspotprag miedzynarodow. Ponadto wskazat na eobdpowiedniego
ustawodawstwa, dgego podstawprawry do scigania nowych niebezpiecznych zjawisk
w Internecie. Zauwagyt, ze istniejescisty zwiazek pomédzy efektywnym zwalczaniem
przesgpczaici teleinformatycznej a zwalczaniem cyberterroryzmu

Adwokat Adam Baworowski w swym referacie pfyberterroryzm w prawie
karnym materialnym — przyczynek do dyskusji na grurcie analizy dogmatycznej
zasygnalizowal niezmiernie interestg zagadnienie dotygze stosowanej terminologii
w polskim ustawodawstwie. Prelegent poddat:¢akrytyce niektére regulacje prawne.
Autor w profesjonalny spos6b zwr6cit uwagia fakt koniecznii przestrzegania
obowizujacego prawa i gknosci do jego doskonalenia na bazie rozpoznanych zafro
Istotnym elementem przeciwdziatania cyberprgestaici, wynikajpcym z jej trans-
graniczndci, jest dostosowanie polskiego prawa karnego ¢gsowego do wymagadJE.
Obwiazujacy stan prawny nie jest wystarcgaym czynnikiem do skutecznych dziata
zapobiegawczych. Réwriiestosowana terminologia w obawujacym ustawodawstwie
jest niejednolita, a niekiedy niewtawa, jak np.: ,informatyczny rimik danych”,
.dokument elektroniczny”, ,system teleinformatycZnyraz ,Srodki komunikacji
elektronicznej”. A. Baworowski trafnie zauwd, ze ilustracy tego stanu rzeczyehzie
wprowadzenie przez ustawujednolicajca do poradku prawnego (oprécz kodeksu
karnego) pajcia ,system teleinformatyczny” i jednoczesne poaa#tnie w kodeksie
karnym przez ustawodawokreilen: ,system komputerowy”, ,sieteleinformatyczna”,
~System informatyczny”. Dalej autor na podstawiealery dogmatycznej wyprowadza
nastpujacy wniosek, dotyczy zasadnéi stosowania terminu ,system teleinfor-
matyczny”, ktéry zgodny jest z definicjlegalm ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug dragelektroniczg,* ktéry obejmuje zesp6t wspoétpragaych ze
soly urzadzer informatycznych i oprogramowania, zapewndgj przetwarzanie
i przechowywanie, a tak wysytanie i odbieranie danych poprzez sieci tele-
komunikacyjne za pomacwiasciwego dla danego rodzaju sieci agtzenia kacowego
w rozumieniu ustawy z dnia 21 lipca 2000 r. — Praglekomunikacyjne

E. Lichocki przedstawit referat zatytulowaBgezpieczéstwo teleinformatyczne Sit
Zbrojnych Rzeczypospolitej Polskiej w dobie zagreen cybernetycznych Zaznaczyt
w nim, ze problem bezpiecastwa teleinformatycznego w Sitach Zbrojnych RP jest

3 Ibidem s. 396-412.
4Dz.U. Nr 144, poz. 1204 ze zm.

® Dz.U. Nr 73, poz. 852, z 2001 r. Nr 122, poz. 18Rl 154, poz. 1800 i 1802 oraz z 2002 r. Nr 28z.[253
i Nr 74, poz. 676.
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postrzegany przez instytucje Ministerstwa Obronyradawej jako jeden z bardzo
waznych obszaréw prawidtowego funkcjonowania wojska. Aniar poghdéw w tym
wzgledzie wplyrety wydarzenia w Estonii w kwietniu 2007 r., gdziewyniku cyberataku
zostaty zablokowane strony organéw wtadzy Estarsizkodzonedgcza teleinformatyczne
z Unia Europejsk i NATO. E. Lichocki wskazal, ze kwestie bezpiecastwa
teleinformatycznego Sit Zbrojnych obecnig grzedmiotem zainteresowania nie tylko
w Polsce, ale réwniekoncentrug na niej uwag wojskowe organizacje ruizynarodowe.
W 2008 r. w Tallinie powstato natowskie centrumrpsgania przed cyberataka(MATO
Cooperative Center of Exelence in Cyber Defen@ertrum Doskonalenia Obrony przed
Cyberatakami), zakladgje niesienie pomocy pstwom czionkowskim NATO
w przypadku wysipienia cyberatakéw na ich sieci komputerowe. Lidhquodkreslit
koniecznéd¢ uswiadomienia sobie realnego niebezpidstea, wynikajcego z nie-
dostatecznych zabezpiedzeteleinformatycznych sieci bezprzewodowych jedrioste
organizacyjnych MON, oraz potrzehprzygotowania odpowiedniej kadry ghy do
ktérych kompetencji naly zapewnienie bezpieckgtwa w pastwie, jak réwnie
witasciwa wspolprae miedzy nimi. Akcentowat take wysokie prawdopodohistwo
zaistnienia cyberataku na instytucjeadawe w kraju, podyktowane m.in. zaanga-
zowaniem militarnym i dyplomatycznym Polski.

R. Baldys i T. Leszcaski byli autorami referatiCyberterroryzm zagrozeniem
bezpieczéstwa energetycznego spotecastwa informacyjnega w ktérym wychodac
od okrdlenia bezpiecaistwa spoteczistwa informacyjnego, omoéwili zagrenia
bezpieczastwa energetycznego. Zwrdcili uwagia zasadniez role bezpieczastwa
energetycznego patwa i ocenili,ze z tego powodu dostarczanie spotésheu paliwa,
ciepta, energii elektrycznej me w pierwszej kolejniei (obok systeméw
informatycznych czy te za ich pérednictwem) st& sie obiektem cyberataku. Ponadto
uznali rozmiar organizacji jako istotny czynnik gdajacy o rodzaju oraz sposobie
rozmieszczenia stosowanych rozzan ochronnych. Mima.e cyberatakami zagtone a
gtdwnie obiekty infrastruktury krytycznej na szckepaistwa, to najbardziej podatne na
nie s male isrednie przedgbiorstwa oraz instytucje samadowe.

Kryminalistycznymsladom elektronicznym i metodyce zbierania tego afuddowodow
poswigcony zostat referaDowody elektroniczne — problematyka zabezpieczeniadobre
praktyki, opracowany przez doktoranta Wydzialu Prawa i Adstiacji UW
mgr. P. Krélikowskiego, ktéry zwrdcit uwagna niezmiernie wana kwestk, jaka jest
zabezpieczanie elektronicznego materialu dowodoweigo potrzeb procesu karnego.
Wymaga to profesjonalnego przygotowania bieglychsigajcych wiadoméci
specjalne. Naley uzna, ze zabezpieczanie oraz analiza materialu dowodowepgostaci
elektronicznej, ze wzgtlu na jego cechy, wymagapgzczeg6lnej uwagi. Specjdi,

a w szczegolrei biegli z zakresu informatyki nie zawsze ppsta zgodnie z zasad

dobrej praktyki, co sprawiaze na etapie pogtowania gdowego maliwe jest

podwaenie jego wartéci. Jednym z powodow takiego stanu rzeczyzenty brak

wyczerpugcych polskich regulacji i ogdlnodegnych wytycznych. W zwgzku z tym

autor postuluje:

1) wprowadzenie nauczania prawa informatycznego dgrprou studiéw prawniczych
oraz informatycznych,

2) objecie edukagj wszystkich tych, ktérzy ze wzglu na specyfik pracy leda coraz
czesciej miet do czynienia z zagadnieniem zabezpieczania dowadékironicznych
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(awszczeglln@mi studentéw wydzialdw prawa i informatyki, poliojw, pro-

kuratorow, gdziéw, a take obraicow),

3) opracowanie ogoélnodaginego zbioru procedur, ewentualnie wytycznych, yktor
mog kierowa& si¢ specjalici oraz biegli, posiadagy wiadomdci specjalne
niezkzdne w realizacji zabezpieczania dowodow elektranjch,

4) przygotowanie i ujednolicenie mechanizmoéw przydelmgio weryfikacji kompetencji
biegtych adowyct?.

Sparod 49 opublikowanych w ramach Konferencji referati@alery zwrdcte uwag; na tak
istotne zagadnienia, jak chadig:

e ochrona infrastruktury krytycznej, co bylo przediteim rozwaan Pawla
Witkowskiego: Infrastruktura krytyczna pa astwa — idealny cel dla cyber-
terrorystéw’, a take

< nielegalne wykorzystywanie cyberprzestrzeni w @fer gen. bryg. pil. dr. Jana
Ragjchela:Wykorzystywanie cyberprzestrzeni przez organizacjeterrorystycz-
ne".

Ostatni wygtoszony w trakcie obrad referat K. Lik@na nosit tytutPofaczone sieci
teleinformatyczne i sieci przemystowe jako elementynfrastruktury krytycznej —
zagrozenia i podstawowe standardy ochronyPrelegent zdefiniowat w nim istotne dla
prezentowanego wygiienia terminy: ,bezpieczestwo na zewetrz”, ,bezpieczéstwo do
wewnatrz”, ,bezpieczéstwo informacji”. Poddat analizie wplyw informacjna
bezpieczastwo infrastruktury krytycznej, istnigje zagraenia w tym zakresie, jak
réwniez zdefiniowat pogcia: ,bezpieczastwo infrastruktury krytycznej”, ,atak na system
teleinformatyczny oraz na informaojv nim przetwarzaai. Zwrécit takze uwag na novy
jakos¢ w dziedzinie bezpiecastwa — §czenie sieci przemystowych i teleinformatycznych.

Konferencg zakaiczyto przygcie Stanowiska uczestnikbw obrad, ktérego §te
odpowiadata prezentowanym w ramach spotkaniaapdogh.

STANOWISKO UCZESTNIKOW | KONFERENCJI ,CYBERTERRORYZ M —
NOWE WYZWANIA XXI WIEKU”

Wyzsza Szkota InformatykiZarzzdzania i Administracji w Warszawie wspolnie
z Uniwersytetem Warszawskim, 28y Szkog Policji, Akademi Obrony Narodowej
i Agenci; Bezpieczéstwa Wewgtrznego zorganizowata w dniu 18 maja 2009 r.
| Konferencg CYBERTERRORYZM — NOWE WYZWANIA XXI WIEKU.

Uczestnicy Konferencji reprezentowslodowiska naukowe, administracjzgdowy,
samorzdowg oraz praktykOw z organéwscigania i wymiaru sprawiedlivwsei.
Prezentowane przez nich referatyzywiona dyskusja stalyespodstaw do stwierdzenia,
ze cyberterroryzm jest nowym, bardzo dynamiczniwijagcym s¢ w swiecie zjawiskiem,
ktére ma donioste nagistwa spofeczne i wywoluje liczne nieznane $mgeproblemy,
wymagagce skutecznego przeciwdziatania. Powszechna korypat@, tak jak wiele innych
zjawisk i procesOw zyzanych z pogpem technicznym, oprécz waitbpozytywnych niesie

¢ Ibidem s. 371-395.
" Ibidem s. 592-603.
8 |bidem s. 604-614.
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ze sob dysfunkcjonalne skutki uboczne, do ktérych zgakaliczy réznorodne nadtycia
popetniane z wykorzystaniem nowoczesnych technplagiwarzania informaciji.

Cel konferencji zostat aginiety, gdy ukazano istettych problemoéw oraz dokonano oceny
obowizujgcych przepisdbw prawnych, sheych ich sciganiu i zapobieganiu. Natomiast
przedstawione dalej wnioski i spostieeia wynikag z prezentowanych na Konferencji
referatow, jak i wywotanej nimi dyskus;ji.

Zasadne jest stanowiskége potencjalne zagtenia stwarzane przez cyberterroryzm
wywotaly potrzeb sprawnego dziatania nie tylko ekspertéw ds. bezpistwa, lecz
wszystkich fytkownikéw systeméw teleinformatycznych. Istoiejrodzaj dziatalnéci
przesgpczej wskazuje na realne glimosci zaatakowania nie tylko gdowych, lecz
réwniez prywatnych systemoéw teleinformatycznych, a coyrma idzie, wskazuje na
niebezpieczestwg jakim jest atak na infrastruktakrytycziy paistwa.

Dotkliwy jest brak kryminologicznej diagnozy i pnogy zjawiska, co niezwykle
utrudnia zapobieganie, a prezentowane referaty nikiybadai wskazuy na szczegélnie
duwze rozpowszechnienie zmorodnych zagrwi. Niezkedne g dziatania w formie
systematycznie dokonywanego profesjonalnego roap@n majgcego na celu
wypracowanie kryminologicznej diagnozy, prognogsofilaktyki.

Niezwykle wzne jest dokonanie diagnozy fliwosci oraz potrzeb shb
odpowiedzialnych za bezpieggevo paistwa w obszarach przeciwdziatania
cyberterroryzmowi. Pozwoli to wypayd shieby w narzdzia isrodki shggce rownie do
przeciwdziatania cyberprzegiczaci na miak aktualnych zagrieri.

Wzrost zagreeri ze strony terrorystow, dziatgjych w sieciach publicznych, od
ktérych catkowita separacja jest nietliwa, a take fakt rozproszonej odpowiedziaficd
za bezpieczstwo teleinformatyczne wskazujee niezledne jest wprowadzenie
systemowych rozwzai w zakresie przeciwdziatania cyberterroryzmowi. Ulimog one
szybkie ujawnienie wszelkich zagmb oraz efektywne reagowanie na zagmoa i ataki
wymierzone przeciwko krytycznym systemom, a sysietaleinformatycznemu przede
wszystkim, a ponadto w przypadkach, gdy zasteykorzystane przez terrorystow do
prowadzenia oddziatywania socjotechnicznego w gytzestrzeni w formie radykalizaciji,
rekrutacji, szkolé lub propagandy ideologicznej, a t'kmanipulacji informagj.

Systemowe przeciwdziatanie cyberterroryzmowi wynjadaak podjcia stosownych
przeds¢wzie¢ umdcliwiajgcych wiaciwym stibom realizagt zada na rzecz ochrony
cyberprzestrzeni, a przede wszystkim ochrony spaisteva przed jego skutkami. Naje
sie bowiem spodziewadalszego wzrostu zainteresowania cyberpepeziicig ze strony
zorganizowanych grup przeptzych, w tym o charakterzegsizynarodowym.

Prewencja antyterrorystyczna w cyberprzestrzeni wgromne znaczenie dla
bezpieczéstwa paistwa nie tylko wswiecie wirtualnym, ale przede wszystkim
rzeczywistym. Podnoszenie bezpigstrea w sieci zwkszy poziom bezpiedtwa
infrastruktury krytycznej psstwa oraz odporngei paistwa na ataki cyberterrorystyczne.

Kluczowe znaczenie w kordele budowy systemu przeciwdzialania
cyberterroryzmowi ma zdefiniowanie pop ,cyberterroryzm” oraz dziala
wyczerpugcych znamiona tego przesstwa. Brak precyzyjnej definicji cyberterroryzmu
powoduje trudnéci w kwalifikacji prawnej przegpstw o charakterze terrorystycznym
popetnianych w cyberprzestrzeni, a ponadtozenpowodowa trudngsci w ustaleniu
organu wiaciwego dla scigania ich sprawcow. W tym wedkie wyréni¢ naley
przynajmniej trzy podstawowe potrzeby:
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1)

2)

3)

ochrony cyberprzestrzeni przed atakami terrorystyod, dokonywanymi zaréwno
w sposob tradycyjny (np. poprzez fizyczne znisieczmar danych), jak i ataki
dokonywane wewitrz sieci, ktérych celem mogbyé serwery strategiczne
Z punktu widzenia dziatania pstwa

zwrdcenia uwagi na wieloaspektafgazjawiska cyberprzegiczaci, obejmugcej
swym zagigiem zaréwno dziedziny zwane z przegpczdciq ekonomiczg, jak
tez z przesipczdaicig kryminalng, narkotykow czy z pogranicza cyberterroryzmu
ujecia tematyki zwizanej z ochrogm cyberprzestrzeni w toku prac nad
przygotowywaip obecnie strategi zwalczania przegpczaci zorganizowane;.

Niezledne jest przestrzeganie obagailgcego prawa i dznosé do jego doskonalenia
na bazie rozpoznanych zaged. Niezmiernie winym elementem przeciwdziatania
cyberprzesipczaci, wynikapcym z jej transgraniczioi, jest dostosowanie polskiego
prawa karnego i procesowego do wymagdE. Obwizugcy stan prawny nie jest
wystarczagcym czynnikiem do skutecznych dziatapobiegawczych.

Przyjmujemy z zadowoleniem przyspieszenie praqediRznad zagadnieniem
cyberterroryzmu, co uwidoczniono wgdawym Programie Ochrony Cyberprzestrzeni za
lata 2008-2011. Jedna& niezmiernie wane i pilne g rownie: potrzeby:

1)
2)
3)

4)

5)

6)

ratyfikowania przez Polgk konwencji Rady Europy o cyberprzgsizaci

z 23 listopada 2001 roku, zawartej w Budapeszcie,

stworzenia ustawowej definicji paja cyberprzegpczaci i cyberterroryzmu,
okreslenia wiasciwasci poszczegdlnych gl w odniesieniu do konkretnych
zdarzé w cyberprzestrzeni i ochrony infrastruktury krggej zgodnie z ustaw
Z dnia 26 kwietnia 2007 r. O zadzaniu kryzysowym (Dz.U. Nr 89, poz. 590)
powigzania kwestii cyberterroryzmu z tematykapobiegania terroryzmowi
w ogole. Okazj do tego stanowi toczice sk prace nad projektem ustawy
0 rozpoznawaniu terroryzmu i przeciwdziataniu muezikdny jest postulat
przyspieszenia prac nad wspomnjarstav,

realizacji postanowi¢ decyzji ramowej Rady Unii Europejskiej
2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawakéa na systemy
informatyczne (Dz.U. L 69/67 z 16.3.20851), w ktorej trafnie stwierdzaeste
istotne luki i r@nice w przepisach prawnych sjstw cztonkowskich w tej
dziedzinie mag utrudnia¢ walke z przesipczaicig zorganizowan i terroryzmem
oraz mog komplikowa& skuteczp wspétprae policyjrg i sgdowy w dziedzinie
atakéw na systemy informatyczne. W qzkii z tym nably dgzy¢ do
uporzzdkowania i ustanowienia stosowanej w polskim ustiEwmstwie
terminologii informatycznej, aywanej zaréwno w kodeksie karnym, jak
i winnych ustawach, jak np.: system komputerows¢ seleinformatyczna,
system informatyczny, system teleinformatycznypdiagie s¢ wprowadzenie
ujednolicenia terminologii zgodnie z cytowadecyzy ramow; Rady UE oraz
ustawg z dnia 4 wrzéia 2008 r. O zmianie ustaw w celu ujednolicenia
terminologii informatycznej (Dz. U. Nr 171, poz58()

ujednolicenia definiowania charakteru terrorystyego czynu zabronionego
pomidzy r&nymi ustawami, co jest niezinie dla uczynienia zadé zasadzie
jednolitasci systemu prawnego. Zdefiniowanie aktu terrorystggo w art. 2 pkt
7 ustawy z dnia 16 listopada 2000 r. O przeciwdziat wprowadzaniu do
obrotu finansowego warfoi magtkowych, pochodzych z nielegalnych lub
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nieujawnionychérédet oraz o przeciwdziataniu finansowaniu terroryz (Dz.U.
2003 Nr 153 poz. 1505 z . zm.) ma zupetnie iarbudove normatywr niz
definicja przestpstwa o charakterze terrorystycznynetajw art. 115 § 20 k.k.
Ustawodawca zaweit krgg czyndéw, magych mi€é charakter aktu
terrorystycznegodo wyliczonych we wspomnianym przepisie

7) rezygnacji w definicji przegpbstwa o charakterze terrorystycznym zapisanej
wart. 115 § 20 kk. z wymogu zatgpia kag co najmniej piciu lat
pozbawienia wolndi,

8) wprowadzenia karaln@i przygotowania do przegistwa o charakterze
terrorystycznym.

Niezmiernie w&ng kwesty jest zabezpieczanie materialu dowodowego dla ebtrz
procesu karnego. Wymaga to profesjonalnego przyguot@ biegtych, posiadagych
wiadomdci specjalne. Nalyy uznd, ze zabezpieczanie oraz analiza materialu dowodowego
w postaci elektroniczngjze wzgidu na jego cechywymaga szczegélnej uwagi.
Specjalici, a w szczegélroi biegli z zakresu informatyki nie zawsze pogjz zgodnie
z zasad dobrej praktyki, co sprawiage na etapie pogbowania gdowego mdiwe jest
podwaenie jego wartéci. Jednym z powoddw takiego stanu rzeczyemmy brak
wyczerpugcych polskich regulacji i ogélnodeginych wytycznych. W zwgku z tym
uwazamy,ze koniecznie jest:

1) wprowadzenie nauczania prawa informatycznego dogmamu studiow

prawniczych oraz informatycznych
2) objecie edukagj wszystkich tych, ktérzy ze wahl na specyfik pracy,
a w szczegélnoi studentdw wydziatdbw prawa i informatyki, policjaw,
prokuratoréw, gdziow, a take obroicow, kedg coraz czsciej mie’ do czynienia
z zagadnieniem zabezpieczania dowodow elektrorbzny

3) opracowanie ogélnodogbnego zbioru procedur ewentualnie wytycznych, ktbry
mog; kierowa® sk specjalici oraz biegli posiadacy wiadomeéci specjalne
niezlzdne w realizacji zabezpieczania dowodow elektraryic

4) przygotowanie i ujednolicenie mechanizmow przydatnydo weryfikacji

kompetencji biegtychygowych.

Uczestnicy | Konferencji apelyj do wszystkich zytkownikow systemu
teleinformatycznego, aby miglwiadoma¢, ze korzystanie z Internetu oprécz kady
stwarza szereg zagiei. Kazdy wczeéniej czy péniej zetknie & z nimi, nawet jdi bedg
one dla niego niezauwalne. Dlatego wzne jest ksztattowanigwiadomdci istnienia
niebezpieczestw w globalnej sieci oraz wskazywanie konieszin@rzeciwdziatania
cyberzagréeniom. Swiadomd¢ i wiedza na temat sposobéw przeciwdziatania
i zwalczania zagrien stanowy kluczowe elementy przeciwdziatania tym zagmam.
Wiasciwe zachowanie zytkownika sieci mee w duym stopniu zminimalizowaryzyko
wynikagce z istniejcych zagréei. Naley podkrélié, ze bezpiecasstwo
teleinformatyczne nie zale wykcznie od dziataln@i wyspecjalizowanych instytucji
rzqdowych, specjalistéw do spraw bezpiestea teleinformatycznego, zespotdéw
reagowania na incydenty czy administratoréw si€@rpowiedzialné’ za bezpieczstwo
w sieci spoczywa na f@dym uytkowniku komputera.

Zagadnienie ochrony infrastruktury przed cyberteymmem podji réwniez uczestnicy
konferencji nt. terroryzmu i cyberterroryzmu, ktétayta sé w dniach 16 i 17 kwietnia 2009 r.
pod egid Rady Europy. Wyeamy podobne stanowiskae dziatania zapobiegawcze
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powinny by bardziej aktywne i wielokierunkowe. Natomiast zadaszczegétowe
natazone ustawowo na organy administracji publicznej,Rad: Ministréw, ministrow,
wojewodow, starostéw, woéjtéw (burmistrzow, prezydwnmiast) zgodnie z przepisami
cytowanej ustawy z dnia 26 kwietnia 2007 r. O gdzaniu kryzysowym majykonywé
jako ochror infrastruktury krytycznej. Przedsiziccia te winny zosta szczego6towo
okreslone w planach ochrony obiektéw tworzonych na po@drajowym i wojewddzkim.

W systemowe przeciwdzialania cyberterroryzmowidaarie wydaje giwlgczenie do
wspotpracy podmiotow sektora prywatnego. Do gr@pyzaliczy nalely przede wszystkim
operatorow i administratorow systemow telekomunyi@ch i teleinformatycznych.
Niezlzdne jest jednak precyzyjne olemie obszaréw odpowiedzialfe oraz sposobéw
i form wspétdziatania, w szczegéloa

e wspollpraca w zakresie zapobiegania i zwalczaniselkazh form przegpczaci
komputerowej,

e wspieranie dziata zmierzagcych do ustalenia sprawcow cyberterroryzmu,

e przekazywanie istotnych informacji dotycych powanych incydentow
naruszenia bezpieczgtwa teleinformatycznego, wykrytych we wiasnych
systemach lub sieciach teleinformatycznymiaz o innych istotnych faktach dla
bezpieczéstwa krytycznej infrastruktury teleinformatycznaejgtwa,

» wspolpraca z organanfcigania w zakresie kontrolizytkownikow sieci.

Z uwagi na faktze zagadnienie cyberprzeptzaci stanowi novum w systemie prawa
oraz wkracza bardzo ghoko w sfef techniczg dziatania systemoéw, przetwarzeych
dane, niezbdne wydaje gi wdrazzenie kompleksowych zasad edukacji. Prowadzenie
systematycznej i profesjonalnej edukacjizenastotnie przyczydisie do osigniecia
pazgdanych celéw zapobiegawczych.

Réwnie wane z punktu widzenia poprawy skuteczno przeciwdziatania
cyberterroryzmowi i zwalczania go jest weiaie programéw badawczych dotycych
wszystkich jego obszaréw, uwadjliajgc symptomatologii etiologie zjawiska. Zakres
badai powinien by szeroki i dotyczy nie tylko cyberprzestrzgnbedgcej obiektem
potencjalnych zageesi terrorystycznych, ale réwnie spoteczéstwa w aspekcie
wiktymologicznym.

Uczestnicy Konferencji uzngj za wskazane zwrdci sk do JM Rektoréw
o wprowadzenie do programéw naukowo-badawczych dragh zwigzzanych
z przeciwdziataniem cyberterroryzmowi oraz zasadtaizia i zarzydzania w sytuacjach
kryzysowych. Wskazane jest rowni@by wspomniana tematyka byla przedmiotem
obieranej tematyki prac dyplomowych i wspomagatgsecia praktykéw z organéw
administracji paistwowej i samoaowej.

Efektem pracy uczestnikdw Konferencji jest4alpublikacja zbiorowa zatytutowana:
Cyberterroryzm — nowe wyzwania XXI wieku pod redakej prof. prof. T. Jemioty,
J. Kisielnickiego, K. Rajchela, wydana nakladem 2#8&aej Szkoly Informatyki,
Zarzmdzania i Administracji w Warszawie, \i§yzej Szkoty Policji w Szczytnie oraz
Wydzialu Strategiczno-Obronnego Akademii Obronyddmwej.

Ksiazka sktada s z trzech rozdzialéw: ,Cyberterroryzm jako zaggnie
bezpieczastwa w XXI wieku”, ,Organizacyjne, technologiczngriawne uwarunkowania
cyberterroryzmu”, ,Bezpieczstwo informacyjne Polski”, w ktérych usystematyzawoa
49 artykutéw. Publikacja liczy 709 stron, na ktdnyoprécz tekstéw znalaziyesliczne
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wykresy, tabele i schematy. Jest rOwingporo przypiséw odsylagych dociekliwych
Czytelnikéw do innych drukéw zwartych i do artykuatdprasowych bdz internetowych.

REPORT ON THE SCIENTIFIC CONFERENCE
"CYBERTERRORISM — A NEW CHALLENGE OF XXIth CENTURY"

Summary
In the article it was presented the report fromabeference whose aim was to discuss
the issues connected with cyberterrorism as thdesigdanger for the contemporary

information society. The assessment of the prelsgat regulations which are applied for
the crimes prevention was done.

Ztozono w redakcji w grudniu 2009 r.



