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WSTEP

Bezpieczenstwo jest centralnym zjawiskiem teorii i praktyki stosunkéw mie-
dzynarodowych. Mimo to, ciagle istnieje niedorozw¢j badan na temat desygnatow
terminu ,,bezpieczenstwa” i dynamiki jego ewolucji. Wynika to z braku gl¢bokiego
1 bardziej ogodlnego rozumienia tej kategorii. Konieczne jest rozwijanie badan
wykraczajacych poza dotychczasowe tradycyjne, waskie i militarne pojmowanie
bezpieczenstwa.

Po upadku systemu bipolarnego, ktory stworzyt wazny nowy porzadek mig-
dzynarodowy, spoteczno$¢ miedzynarodowa stanela przed kolejnym dylematem
dotyczacym nowych struktur i ich dziatania. System struktur dwubiegunowych,
pomimo réznych ocen, nawigzujacych do paradygmatu stabilnosci hegemonicz-
nej, ustabilizowal §wiat glownie w relacjach Wschod — Zachod. Obecnie $wiat
wkroczyt w okres radykalnych, dynamicznych i czesto nieskoordynowanych
zmian, ktore J.N. Rosenau okre$lal mianem turbulencji', natomiast Z. Brzezinski?
juz dawno dowodzit i ostrzegal, ze zachodzace zmiany w tadzie migdzynarodo-
wym i panstwowym zaczynajg wymykac si¢ nam spod kontroli.

Przez wieki, a zwlaszcza od czasu powstania nowoczesnego systemu stosun-
kéw migedzynarodowych, zwanego westfalskim, rozumienie bezpieczenstwa ule-
galo ewolucji wraz ze zmiang interesOw panstw, zmiang zrodel i istoty zagrozen
oraz 0ogolng ewolucja srodowiska miedzynarodowego. Najwicksze zmiany zwig-
zane sg z pojawieniem si¢ panstw narodowych. Ten nowy i1 zarazem zasadniczy
element w strukturze tfadu mi¢dzynarodowego doprowadzit do podziatu swiata na
terytorialnie zdefiniowane jednostki polityczne, tworzac system samowtadnych
panstw. Tym samym uksztaltowana zostala istotna cecha podmiotowej struktury
srodowiska miedzynarodowego, jaka jest jego anarchiczno$¢ w sensie braku cen-
tralnej instytucji sterujacej tadem migdzynarodowym. Tak rozumiana anarchicz-
no$¢ tworzy istotne strukturalne uwarunkowania dla zachowan panstw, gdyz nie
ma tu, tak jak we wnetrzu panstwa, wladzy zwierzchniej, ktora zapewnialaby pan-
stwom bezpieczenstwo. Musza to czyni¢ same. Jednak, jesli nie ma pewnosci co
do intencji innych panstw, wystepuje zjawisko nieufnosci i braku poczucia bezpie-
czenstwa. Jezeli nieufnos¢ jest wzajemna, to mamy do czynienia z sytuacja, gdy
brak poczucia bezpieczenstwa w jednym panstwie rodzi taka samg sytuacjg

! Patrz szerzej: J.N. Rosenau, Turbulence in World Politics. A Theory of Change and Continuity,
Princeton 1990, s. 205.

2 Z. Brzezifiski, Between Two Ages: America’s Role in the Technetronic Era, Harmondsworth 1976,
s. 5.
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w innym. Zjawisko to okre$lane jest mianem ,,dylematu bezpieczenstwa”. Tak
rozumiany dylemat bezpieczenstwa stanowi istotng barier¢ wspolpracy panstw,
gdyz nie ufajac sobie, obawiajg si¢ one angazowania w takg wspolprace®.

Celem monografii jest przedstawienie w literaturze przedmiotu nauki bezpie-
czenstwo wymiaru instytucjonalnego w XXI wieku na wybranych przyktadach.
Obejmuje on struktury wladzy publicznej i ich kompetencje. Sktada si¢ on na
przedmiotowy wymiar bezpieczenstwa wewnetrznego panstwa. Liczba i zakres
dziatalnosci struktur wladzy powigzane sg z narastajagcymi powinnosciami pan-
stwa, przez co ulegaja statemu rozszerzeniu i specjalizacji. Wymiar normatywny
bezpieczenstwa wewngtrznego to akty, normy i przepisy prawne regulujgce sfere
bezpieczenstwa wewnetrznego w ujeciu przedmiotowym. Wymiar funkcjonalny
jest syntezg dwoch poprzednich. Jego istota bowiem jest sposob wprowadza-
nia w zycie regulacji dotyczacych bezpieczenstwa wewnetrznego przez odpowied-
nie instytucje publiczne. Rozwdj zardéwno prawa, jak i aparatu wladzy publicz-
nej, przy narastajgcych powinno$ciach panstwa, powoduja stala komplikacje tego
procesu.

W tym miejscu nalezy podkresli¢, ze bezpieczenstwo jest najczesciej rozpa-
trywane wedtug trzech zasadniczych wymiarow, tj. podmiotowego, przedmioto-
wego i procesualnego®. Zgodnie z pierwszym — wymiarem podmiotowym, bez-
pieczenstwo odnosi si¢ do uczestnikow zycia spotecznego. To szczegdlnego
rodzaju bezpieczenstwo ludzkie jest wspotczesnie najbardziej wszechstronng i za-
awansowang konceptualizacja bezpieczenstwa czlowieka jako podmiotu. Istotg
jest tu jakosc¢ zycia w spoleczenstwie i w panstwie. Natomiast w wymiarze przed-
miotowym, bezpieczenstwo dotyczy roéznych jego sfer oraz chronionych war-
tosci, kierunkéw 1 metod polityki bezpieczenstwa, postrzegania bezpieczenstwa
panstw. Wspotczesnie w ramach bezpieczenstwa widoczne jest odejscie od ujecia
tradycyjnego, tj. zachowania zdolno$ci militarnej poszczegdlnych jednostek, do
realizacji zywotnych interesdw na rzecz zawierania sojuszy i umow mi¢dzynaro-
dowych. Sojusze zawierane sg na zasadach zaufania do gospodarek wolnorynko-
wych, instytucji demokratycznych przy jednoczesnym poszanowaniu praw i wol-
nosci obywateli.

W ostatnim wymiarze, procesualnym, bezpieczenstwo nalezy traktowac jako
proces dynamiczny, zmieniajacy si¢ w czasie, wynikajacy z postepu cywilizacyj-
nego oraz ewolucji mysli spoteczno-politycznej. W obecnym bezpieczenstwie
zacierajg si¢ granice pomi¢dzy polityka wewnetrzng a migdzynarodows. Wymiar
ten powinien by¢ traktowany jako droga do osiggnigcia pewnego stanu, definio-
wanego jako bezpieczenstwo.

Oddajemy w Panstwa rece publikacje bedaca efektem wstepnych badan stu-
dentéw Kota Polityki Bezpieczenstwa Panistwa. Niniejsza monografia adresowana

3 Zob. szerzej: Europa Srodkowo-Wschodnia w procesie transformacji i integracji. Wymiar bezpie-
czenstwa, red. M. Pietras, H. Chatupczak, J. Misiagiewicz, Zamo$¢ 2016, s. 21 in.

4 Por. M. Faldowski, Wspdiczesny wymiar bezpieczehstwa, ,,Zeszyty Naukowe SGSP” 2018, nr 66,
t.2,s. 112-113.
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jest do zréznicowanego grona odbiorcow. Rozdziaty sg skierowane zaréwno do
studentow kierunkoéw studiow nauki o bezpieczenstwie, jak i wszystkich innych
0sob, ktore interesujg si¢ problematyka w niej zawarta.

Izabela Oleksiewicz’
Malgorzata Polinceusz®

5 dr hab. Izabela Oleksiewicz, prof. PRz, Politechnika Rzeszowska, Wydzial Zarzadzania.
ORCID: 0000-0002-1622-7467.

¢ dr Matgorzata Polinceusz, Politechnika Rzeszowska, Wydzial Zarzadzania. ORCID: 0000-0002-
-1179-6628.






Julia GAWRON!, Katarzyna LASKA?, Zuzanna SCIBURA?

BEZPIECZENSTWO INFORMACYJNE POLSKI
W ERZE CYFROWE]J

Historia powstania bezpieczenstwa informacyjnego

Juz w starozytnosci pojawily si¢ pierwsze formy kryptografii. W Rzymie
uzywano prostych szyfrow, takich jak szyfr Cezara, do ochrony wiadomosci‘.
Kryptografia w starozytno$ci stanowila zatem wczesng forme ochrony danych, co
pokazuje, jak wazne bylo zabezpieczanie informacji przed nieuprawnionym doste-
pem. Zatem pojecie ,,bezpieczenstwo informacyjne” nie jest zagadnieniem no-
wym, jego Slady pojawily si¢ w VI w. p.n.e. dzigki chinskiemu filozofowi Sun
Tzu, ktory opracowal pierwsze strategie walki informacyjnej’. W swojej ksigzce
pt. Sztuka wojny zwracat uwage na fakt, jak istotne jest posiadanie wiedzy o prze-
ciwniku. Posiadanie doktadnych informacji o opozycji pozwalato na skuteczniej-
sze planowanie dzialan, co mozna uzna¢ za poczatkowg formeg bezpieczenstwa
informacyjnego.

W $redniowieczu rozwoj administracji wymagal wprowadzenia dekretow®
czy testamentow, ktore byly chronione przez pieczgcie, co $wiadczylo to o auten-
tycznos$ci dokumentu’. Stanowity one forme zabezpieczenia informacji. Takze
Kosciot katolicki odegratl kluczows role w ksztaltowaniu bezpieczenstwa informa-
cyjnego. W klasztorach gromadzono i kopiowano cenne teksty, co bezposrednio
przyczyniato si¢ do ochrony wiedzy oraz informacji.

W tym okresie informacje byty czgsto wykorzystywane jako bron w konflik-
tach. Dlatego ochrona informacji stata si¢ nie tylko kwestig administracyjna, ale
takze militarng. Praktyki i strategie, ktore podejmowano, miaty dtugotrwaty wptyw
na rozwoj pojecia bezpieczenstwa informacyjnego w pozniejszych wiekach.

Bezpieczenstwo informacyjne w XV wieku w Polsce znaczgco ewaluowato.
Wystepowaty konflikty, ktore wymagaty skutecznej ochrony tajnych dokumen-
tow. Utrata takich dokumentéw mogta mie¢ powazne konsekwencje dla wyniku

I Politechnika Rzeszowska, Wydziat Zarzadzania.

2 Politechnika Rzeszowska, Wydziat Zarzadzania.

3 Politechnika Rzeszowska, Wydziat Zarzadzania.

4 M. Karbowski, Podstawy kryptografii, wyd. 11, Gliwice 2008, s. 12.

5> K. Grzebiela, Pojecie i istota bezpieczenstwa informacyjnego, Krakow 2018, s. 7.

¢ Dekret — w dawnej Polsce: wyrok sadu lub akt normatywny wydany przez krola.

7 B. Bobowski, Testament w sredniowiecznym prawie polskim, Czgstochowa 2009, s. 2.
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bitew oraz stabilno$ci politycznej w regionie. Praktyki stosowane w $redniowieczu
stanowily podstawy, na ktorych pdzniej rozwijaty si¢ bardziej zaawansowane sys-
temy bezpieczenstwa informacyjnego. Wiarygodna, rzetelna, doktadna i aktualna
informacja zawsze bowiem byta istotna przy podejmowaniu decyzji panstwowych,
w szczeg6Inosci w dziedzinie bezpieczenstwa — tak zewngtrznego, jak i wewnetrz-
nego®.

W XX wieku pojecie bezpieczenstwa informacyjnego nabrato zupehnie no-
wego znaczenia. Natomiast termin ,,bezpieczenstwo informacyjne panstwa” (pod-
miot) zostal wprowadzony dopiero w drugiej potowie XX wieku’. Rozwoj techno-
logii, powstanie nowych systemow komunikacyjnych oraz zmiany geopolityczne
spowodowaly, Zze ochrona informacji stata si¢ jednym z priorytetdéw zard6wno
w sferze militarnej, jak i cywilnej. W pierwszej polowie wieku, bezpieczenstwo
informacyjne byto $cisle zwigzane z ochrong tajemnic panstwowych oraz techni-
kami szyfrowania. W czasie | wojny §wiatowej komunikacja wojskowa bazowata
na technikach kryptograficznych. Jednym z najstynniejszych przyktadow jest zta-
manie niemieckiego szyfru Enigma przez polskich kryptologow: Mariana Rejew-
skiego, Jerzego Rozyckiego i Henryka Zygalskiego'?. Rozwdj technologii komu-
nikacyjnych przyczynit si¢ do powstania nowych metod szyfrowania. Polska mu-
siata zmierzy¢ si¢ z zachodnimi technikami wywiadowczymi, co prowadzito do
cigglego rozwoju systemow kryptograficznych i zabezpieczen informacyjnych.

Pod koniec XX wieku, wraz z rozpowszechnieniem komputeréw i Internetu,
kwestia bezpieczenstwa informacyjnego nabrata zupelie nowego wymiaru. Rok
1991, ktory wyznacza rozpoczecie w Polsce ery Internetu byl momentem przeto-
mowym w sferze ochrony informacji'!. Powstanie cyberprzestrzeni stworzylo
nowe wyzwania dla bezpieczenstwa informacyjnego panstwa. Polska, podobnie
jak inne kraje, musiata dostosowa¢ swoje systemy ochrony informacji do nowej
rzeczywistosci cyfrowej. W tym czasie zaczgly powstawaé nowoczesne systemy
bezpieczenstwa, takie jak firewalle, antywirusy oraz systemy monitorowania sieci,
ktore staty si¢ standardem ochrony informacji w coraz bardziej cyfrowym $wie-
cie'?.

Wraz z nadej$ciem XXI wieku, gwaltownym rozwojem technologii cyfro-
wych i masowym przetwarzaniem danych zwigkszyla si¢ liczba zagrozen zwigza-
nych z cyberprzestrzenig. Cyberzagrozenia, ktore majg bezposredni wpltyw na bez-
pieczenstwo informacyjne staly si¢ jednym z priorytetowych wyzwan dla panstwa.
Polska, jako czes$¢ globalnej infrastruktury cyfrowej, musiata wprowadzi¢ nowe
regulacje oraz mechanizmy obrony przed cyberatakami. Powstaly instytucje

8 T.R. Aleksandrowicz, Bezpieczeristwo informacyjne panistwa, Warszawa 2018, s. 2.

° Ibidem.

10 M. Grajek, Enigma i tajemnica zlamania szyfru, https://ciekawostkihistoryczne.pl/2022/
12/25/enigma-i-tajemnica-zlamania-szyfru/ [dostep: 25.10.2024 r.].

' NASK, Internet w Polsce ma 30 lat, https://www.nask.pl/pl/aktualnosci/4271,Internet-w-Polsce-
ma-30-lat.html [dostep: 14.10.2024 r.].

12 R. Niechcial, Co to firewall? — Rodzaje i dziatanie, https://vestigio.agency/pl/blog/co-to-firewall/
[dostep: 29.09.2024 r.].
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panstwowe, takie jak Zespot Reagowania na Incydenty Bezpieczenstwa Kompu-
terowego (CSIRT), ktore zajmujg si¢ monitorowaniem przestrzeni informacyjnej
1 aktywnym reagowaniem w przypadku wystgpienia bezposrednich zagrozen dla
uzytkownikow!®. Niezwykle wazne stalo si¢ rOwniez bezpieczenstwo danych oso-
bowych, co doprowadzito do wejscia w zycie 10 maja 2018 roku ustawy o ochro-
nie danych osobowych (RODO)'.

Historia bezpieczenstwa informacyjnego ukazuje ewolucj¢ tego pojecia od
prostych technik zabezpieczania danych w starozytnosci po zaawansowane sys-
temy cyfrowe. Obecnie przyjmuje si¢ niemal za pewnik, ze rewolucja cyfrowa
1 rozw0j nowych narzedzi komunikacji znaczaco wptynety na codzienne funkcjo-
nowanie tak instytucji i organizacji, jak tez jednostek, ktore zaadaptowaly nowe
rozwigzania techniczne'.

Uwarunkowania bezpieczenstwa informacyjnego i jego wplyw
na poszczegolne dziedziny zycia

Gospodarka

Wspdtczesne rynki sg mocno uzaleznione od przechowywania i wymiany da-
nych — zarowno w kontekscie transakcji finansowych, jak i relacji mi¢dzy firmami
a ich klientami. Zabezpieczanie tych danych buduje zarowno zaufanie konsumen-
tow, jak 1 partneréw biznesowych. Skutkiem utracenia ich jest zniszczenie reputa-
cji firm. Przez tego typu zagrozeniom nastgpit wzrost na rynku ubezpieczen. Firmy
coraz czgsciej siggaja po polisy przeciw cyberatakom, aby unikng¢ ich wystapie-
nia'®. Dzieki komputerom oraz Internetowi ludzie zyskali mozliwo$¢ pracy w mig-
dzynarodowych firmach, nie muszgc wyjezdza¢ za granice¢. Coraz bardziej popu-
larna staje si¢ tez praca zdalna, czyli tak zwany home office, ktory umozliwia pra-
cowanie z domu, bez koniecznosci przebywania w firmie. Ludzie zyskali rowniez
mozliwos¢ zatatwiania roznych spraw przez Internet, od mozliwosci robienia za-
kupdw, az po podpisywanie dokumentéw online, przy uzyciu elektronicznego pod-
pisu.

Bezpieczenstwo informacyjne wplywa w szczegolnosci na ksztattowanie spo-
sobow, jak chroni¢ wlasng tozsamos¢, przekazywaé wiedze czy dzieli¢ si¢ twor-
czoscig. Technologie cyfrowe umozliwiajg tez tatwe udostepnianie tworczosci,

13 P. Dmitruk, J. Karpowicz, Zespd! Reagowania na Incydenty Bezpieczenstwa Komputerowego
(CSIRT), https://www.gov.pl/web/cyfryzacja/zespol-reagowania-na-incydenty-bezpieczenstwa-
komputerowego-csirt [dostep: 04.10.2024 r.].

14 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000
ze zm.).

15 M. du Vall, Spoteczne bezpieczerstwo informacyjne w erze nowych mediéw, Krakow 2017, s. 10.

16 E. Mika, Cyberochrona — ubezpieczenie na wypadek utraty danych i naruszenia bezpieczenstwa
informacyjnego,  https://www.temidium.pl/artykul/cyberochrona_ubezpieczenie na wypadek
utraty danych i naruszenia bezpieczenstwa_informatycznego, 4810.html?fbclid=IwY2xjaw
F7qZNIleHRuA2FIbQIXMAABHY GerTCVMnOYyLIfx36dULjHHkSN21wkaUTQN2
mgzd5t_ yeGOmPhXMdwg aem XxsdpDaOvOzGzXiHg263YA [dostep: 30.09.2024 r.].
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Z czym wigza si¢ zagrozenia takie jak kradziez praw autorskich czy piractwo.
W spoteczenstwach multikulturowych Internet moze by¢ przestrzenig wystepowa-
nia cyberprzemocy, hejtu czy dyskryminacji.

Kultura

Nowe technologie otaczajace czlowieka nie tylko utatwiajg mu dostep do in-
formacji, lecz takze wyrgczaja go w mysleniu. Ich nattok prowadzi niekiedy do
dezinformacji. Portale plotkarskie czesto korzystaja z falszywych informacji,
wprowadzajac spoteczenstwo w btad. Ludzie przesyceni wiedza pochodzaca z In-
ternetu, radia czy telewizji czgsto nie wiedzg co jest prawda a co nie'”. Chcgc unik-
ng¢ takich sytuacji dazy si¢ do edukowania obywateli, jak funkcjonowac w sieci.
Jednak cenzura, dezinformacja czy propagowanie okreslonych narracji mogg by¢
wykorzystywane do wptywania na opini¢ publiczng i destabilizacje przeciwnikow.
Wystepowanie tych dziatan czesto wspotgra z cyberatakami, co z kolei prowadzi
do wojny informacyjnej. Pandemia COVID-19 czg$ciowo nauczyla ludzi jak po-
ruszac si¢ w sieci. Przez zamknigcie teatrow, kin, oper, filharmonii, muzeéw i bi-
bliotek na skutek wirusa spoleczenstwo zyskato mozliwos$¢ ogladania online wy-
stepow teatralnych, czy koncertow z opery i filharmonii. Dostep do kultury bez
wychodzenia z domu sprawit, Ze po zakonczeniu pandemii zmniejszyta si¢ liczba
0s0b, chcacych korzysta¢ z dobr kulturowych, tak jak przed pandemia. Kultura
ulegta sptyceniu. Coraz mtodsze pokolenia wolg obejrzeé¢ film w Internecie niz i§¢
do kina. Kulturg stato si¢ ogladanie meczow na kanapie i kibicowanie przed tele-
wizorem. Wigkszo$¢ nastolatkow otwiera tylko zadane im lektury, bo nauczyciel
kazat to zrobi¢ i gdyby nie to, to nie si¢gneliby po dang ksigzke. Cze$¢ z nich czyta
streszczenia 1 nie otwiera nawet calych tekstow literatury, ktére majg by¢ oma-
wiane na lekcji.

Zamiast korzysta¢ z papierowych pomocy naukowych uczniowie uzywaja
chatu gpt. Jednak dzigki Internetowi ludzie mogg roOwniez poszerzaé swoja wiedze,
co ulatwiajg im aplikacje, takie jak Quizlet, Duolingo, Kahoot czy Memorized.
Papierowe ksigzki i gazety rowniez zostajg zastgpowane przez e-booki i elektro-
niczne artykuly. Ludzie przesyceni natlokiem wiedzy czytajg tylko nagtowki, nie
zwracajgc uwagi na dalsza cz¢$¢. Niedoinformowani czgsto komentujg kontrower-
syjne tematy w niemity sposob. Myslac, ze w sieci jest si¢ anonimowym, nadajac
sobie wulgarne nicki, nie bojg si¢ obraza¢ innych, okazujac im brak szacunku.

Polityka

Caly czas zacierajg si¢ granice migdzy rynkiem krajowym a zagranicznym's.
Dzieki rozwojowi technologicznemu panstw mozliwe jest nawigzywanie wspot-
pracy mi¢dzynarodowych, sojuszy, jak rowniez rozwoj strategii obronnych. Przy-
ktadowo Unia Europejska wspolpracuje z Europejskg Agencjag Obrony (EDA),

17 H. Batorowska, Kultura bezpieczenstwa informacyjnego, Rzeszow 2018, s. 93-97.
18 J. Maczynski, Transfer technologii a gospodarka, Politechnika Warszawska, Warszawa 2014,
s. 127.
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ktora wspiera panstwa cztonkowskie w ksztatceniu wykwalifikowanych wojsko-
wych zajmujgcych sie cyberobrong'.

Rozwdj srodkéw masowego przekazu sprawia, ze politycy musza uwazac na
to co méwia i co umieszczajg w Internecie, by nie straci¢ zaufania publicznego.
W sytuacji, gdy obywatele maja watpliwosci co do integralnosci i wiarygodnosci
danych, mogg zaczaé kwestionowaé decyzje polityczne, co moze prowadzi¢ do
destabilizacji rzadu.

Aby chroni¢ duze bazy danych istnieje polityka programowa. Stuzy ona do
tworzenia programu bezpieczenstwa informacji w organizacjach, wyznaczajac
kierunek dla zabezpieczen oraz przydziela zasoby, ktore mozna wdrozy¢ do zy-
cia?. Panstwowym instytutem badawczym w Polsce jest NASK, ktory zajmuje sie
poszukiwaniem i wdrazaniem rozwigzan stuzacych do rozwoju sieci teleinforma-
tycznych. Instytut prowadzi badania i dzialalno$ci na rzecz polskiej cywilnej cy-
berprzestrzeni oraz edukuje i promuje koncepcje spoteczenstwa informacyjnego,
glownie aby chroni¢ dzieci i mlodziez przed zagrozeniami w sieci®!.

Rozporzadzenie Ogoélne o Ochronie Danych zapewnia Polsce oraz innym
panstwom nalezagcym do Unii Europejskiej ochrone danych osobowych. Ustana-
wia rowniez zasady przetwarzania tych danych i obowigzki dla podmiotéw prze-
twarzajacych je??. Polskie organy $cigania oraz wymiaru sprawiedliwosci sg nato-
miast wspierane przez Eurojust i Europol. Przynalezno$¢ do tych Agencji m.in.
zwigksza wydajnos$¢ krajowych organoéw $ledczych i dochodzeniowych w spra-
wach dotyczacych powaznej przestgpczosci ponadgranicznej oraz zorganizowa-
nej?. Wspolpraca ta pomaga rowniez $cigaé przestepstwa zwigzane z terroryzmem
1 przestgpstwa, ktore naruszajg dobro UE, a takze gromadzi¢, analizowac i prze-
twarza¢ informacje dotyczace 0sob i czyndw naruszajgcych prawo?.

Spofeczenstwo

Swiat wirtualny przenika do $wiata realnego, a komputeryzacja i robotyzacja
staly si¢ codziennoS$cig. Przez rozwoj Internetu i komputerow aktywnosci spotecz-
nej rozwinigtg baze informacyjng i komunikacyjng. Polega ono rowniez na tym, ze
ludzie mogg uczestniczyé w produkeji, gromadzeniu i obiegu informacji®>. Przez
rozwoj nowych technologii spoteczenstwo stato si¢ uzaleznione od cyfryzacji.

19 Rada Europejska, Unijna wspdlpraca w dziedzinie bezpieczenistwa i obrony, https://www.consi-
lium.europa.eu/pl/policies/defence-security/?tbclid=IwY2xjawF7q2FleHRuA2F1IbQIxMAABHf-
O0wSxGA9212fQsBe5f5dm4XS8gPBzyl3ZXzGWwelD2Jah2GzrUqR8Q_aem AQ6qhcWTn
Q9dRIHnyONfg#cyber [dostep: 30.09.2024 r.].

20 Ministerstwo Cyfryzacji, Bezpieczeristwo informacji — wprowadzenie NSC 800-12, s. 53,
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber [dostep: 30.09.2024 r.].

21 https://www.nask.pl/ [dostep: 30.09.2024 1.].

22 Cyberbezpieczenstwo — dyrektywy UE i wymagania prawne https://ikmj.com/cyberbezpieczen-
stwo-dyrektywy-ue-i-wymagania-prawne/ [dostep: 14.10.2024 r.].

23 https://www.eurojust.europa.eu/about-us/what-we-do [dostep: 14.10.2024 r.].

24 Informacje o Europolu, https://www.europol.europa.eu/about-europol:pl [dostep: 14.10.2024 r.].

25 P. Alkowski, Bezpieczenstwo informacyjne- zarys wybranych aspektéow w kontekscie problemu
bezpieczenstwa panstwa, Biatystok 2015, s. 87-89.
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Przecigzenie informacyjne prowadzi jednak do powierzchownosci w przyswajaniu
wiedzy pochodzacej z Internetu, co prowadzi do trudnosci w funkcjonowaniu poza
srodowiskiem cybernetycznym?®. Zbyt dlugi czas spedzony w sieci prowadzi do
niecheci funkcjonowania w realnym srodowisku, aspotecznosci oraz réznych cho-
rob psychicznych, co miato miejsce po pandemii COVID-19%". Po prawie 2-letniej
izolacji od $wiata rzeczywistego ludzie m.in. odzwyczaili si¢ od rozmawiania twa-
rzg w twarz. Pracujac i uczgc si¢ przed ekranami komputerow zmniejszyt si¢ row-
niez czas skupienia uwagi na jednej rzeczy przez dtuzszy czas. Mtodziez, ktora
komunikowata si¢ za pomocg komunikatoréw internetowych, wracajac do szkot
zamiast rozmawiac¢ z rowieSnikami spgdza czas patrzac w telefon. Zamiast wyjs$¢
na zewnatrz ludzie ci wolg gra¢ w gry komputerowe, ktore niekiedy porownuja do
realnego $wiata. Swoja wiedze czerpig z social mediow 1 nie widzg $wiata poza
nimi. Ludzie zyjac w wirtualnym §wiecie nie zwracajg uwagi co dzieje si¢ wokot
nich. Skutkami tego sg np. wypadki drogowe spowodowane przez pieszych zapa-
trzonych w telefon i niewidzacych czerwonego §wiatla. Jednak, gdy wydarzy si¢
co$ zlego ludzie s bardziej sktonni wyciggnaé telefon i zrobi¢ zdjecie temu zda-
rzeniu, niz zadzwoni¢ po shuzby ratunkowe lub samodzielnie udzieli¢ pomocy.

Cyberprzestrzen w latach 2019-2024

Wybuch pandemii COVID-19 w wysokim stopniu ukazat, jak znaczacg role¢
odgrywa Internet dla sprawnego funkcjonowania gospodarki i spoteczenstwa pan-
stwa. Wprowadzenie krajowych obostrzen, spowodowanych konieczno$cig za-
pewnienia bezpieczenstwa publicznego, w duzej mierze przeniosto zycie do prze-
strzeni wirtualnej. Lockdown z jednej strony sprawil, ze ludzie zostali zmuszeni
do edukacji oraz pracy online, a z drugiej wickszo$¢ aktywnosci przeniosta si¢ do
Swiata wirtualnego. Pojawity si¢ nowe zagrozenia, zwtaszcza w sieci.

W poczatkowym okresie pandemii odnotowano niebywaly wzrost iloSci
danych przesylanych przez sie¢ komputerowa. W krajach OECD (Organisation
for Economic Cooperation and Development — Organizacja Wspotpracy Gospo-
darczej i Rozwoju) co trzecia osoba miata w potowie 2021 roku dostep do taczy
szerokopasmowych, w Polsce o blisko 9% wiecej niz przed wybuchem pandemii®s.

Agencja GfK w raporcie ,,#RegionyNEXERY2020” ukazata jak pandemia
zmienita sposob korzystania z sieci. Wyraznie wydtuzyt si¢ czas korzystania z In-
ternetu, zdecydowanie wigcej 0os6b wykonywalo swojg prace zdalnie. Rozwingta
si¢ telemedycyna czy e-administracja, o 30% wzrosta liczba mieszkancoéw zata-
twiajacych urzedowe sprawy przez Internet. Powszechne staly si¢ rozmowy wideo,
coraz wigcej 0sOb zaczeto korzystaé z bankowosci elektroniczne;.

26 0. Wasiuta, R. Klepka, R. Kope¢, Vademecum bezpieczeristwa, Krakow 2018, s. 112-113.

27 K. Gajda, B. Gierat-Bieron, Procesy transformacyjno-reorganizacyjne w sektorze kultury jako
odpowiedz na kryzys pandemiczny COVID-19, Krakéw 2021, s. 156-157.

28 Obserwator Finansowy Pandemia przyspieszyta rozwdj Internetu https://www.obserwatorfinan-
sowy.pl/bez-kategorii/rotator/pandemia-przyspieszyla-rozwoj-internetu/ [dostep: 28.09.2024 r.].
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Edukacja online nigdy wcze$niej nie byta stosowana na tak duzg skale. Po-
towa uczniow w trakcie izolacji spedzata przed komputerem ponad 6 godzin dzien-
nie. Dla poréwnania, w czasach przed COVID-19 odsetek dzieci, ktore spedzaty
tyle godzin w Internecie wynosit 10,1% w dni robocze oraz 18,8% w dni wolne.
Z Internetu w telefonie korzystato natomiast 79% badanych, a w pracy — 46%,
0 7 p.p. wiecej niz w 2019 roku. Wedtug danych DataReportal juz w styczniu 2020
roku w Polsce byto 30,63 mln internautéw, czyli o 2,3% wiecej niz rok wczesnie;j,
a w roku 2021 liczba aktywnych uzytkownikow Internetu przekroczyta liczbe
4,66 miliarda. Stanowilo to az 59,5% globalnej populacji.

Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT
GOV prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego w okre-
sie od 1 stycznia do 31 pazdziernika 2021 roku zanotowat 581 952 zgtoszonych
incydentow, co przetozyto si¢ na 21 076 faktycznych incydentdéw w systemach
teleinformatycznych instytucji administracji rzgdowej oraz infrastruktury kry-
tycznej.

Zgtoszenie incydentu
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B Suma incydentow zgtoszonych (IncidentReports)

B Suma incydentow zarejestrowanych (Investigations bez [OSTRZEZENIE], [KASKADA))

Rys. 1. Liczba zgloszonych incydentow

Zrédto: Rzecznik Prasowy Ministra Koordynatora Shizb Specjalnych, Zagrozenia
w cyberprzestrzeni, https://www.gov.pl/web/sluzby-specjalne/zagrozenia-w-cyberprzestrzeni
[dostep: 30.09.2024 r.].

W stosunku do roku 2020 jest to znaczacy, ponad trzykrotny, wzrost liczby
incydentow zgtoszonych (w 2020 roku — 176 504), przy jednoczesnym utrzymaniu
si¢ liczby faktycznych incydentéw na poréwnywalnym poziomie. Rdznica w licz-
bie zarejestrowanych incydentow wynika przede wszystkim z rosngcych mozliwo-
$ci wykrycia systemu wczesnego ostrzegania o zagrozeniach w sieci Internet
ARAKIS GOV, co przektada si¢ na rejestrowanie wickszej liczby zdarzen.
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Najliczniejszg grupe zgtaszanych incydentow stanowity wirusy — ponad 17,5
tys. zgloszen. Zgloszenia te mogg §wiadczy¢ o uszkodzeniu systemu antywiruso-
wego w instytucji administracji panstwowej lub u operatora infrastruktury krytycz-
nej. Do drugiej kategorii najczesciej identyfikowanych incydentow zaliczamy
zagrozenia zwigzane z zastosowaniem socjotechniki. Sg to migdzy innymi ataki
i kampanie phisingowe. W sumie zanotowano 777 takich incydentow. Trzecig
grupg pod wzglgdem liczno$ci incydentow jest ,,podatnos$¢” (745 zgtoszonych in-
cydentéw), rozumiana jako stabo$¢ systemu teleinformatycznego, bledy konfigu-
racyjne oraz brak odpowiedniej polityki bezpieczenstwa zwigzanej z aktualizacja
oraz weryfikacja poprawnie wdrozonych rozwiagzan teleinformatycznych.
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Rys. 2. Kategorie incydentow
Zrédto: Rzecznik Prasowy Ministra Koordynatora Stuzb Specjalnych Zagrozenia..., op. cit.

Specjalisci zwracaja uwage, ze z roku na rok notujemy coraz wigksza liczbe
cyberprzestgpstw w Polsce. Wedlug policyjnych danych dotyczacych zdarzen
popetianych z art. 267 (bezprawne uzyskanie informacji), 286 (oszustwo) i 287
(oszustwo komputerowe) kodeksu karnego, w 2023 roku w Polsce stwierdzono
prawie 83 tys. cyberprzestepstw. W ciggu ostatnich pigciu lat liczba cyberprze-
stepstw wzrosta o 72 %, w 2019 roku byto ich ,,zaledwie” 48,1 tys., dwa lata p6z-
niej juz niemal 79 tys., a najwiecej (88,5 tys.) w 2022 roku. W 2023 roku liczba
cyberprzestgpstw spadta o ponad 6% wobec 2022 roku. Za ten spadek odpowiada
wyraznie mniejsza liczba zdarzen z art. 287 (phishing, e-bankowo$¢). W 2022 roku
bylo ich ponad 20 tys., a w 2023 roku 13,4 tys.

Dane na rysunku 3. dotyczg liczby cyberprzestepstw w zakresie art. 286 1 art.
287 k.k.
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Liczba cyberprzestepstw w Polsce, w tys.
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Rys. 3. Liczba cyberprzestepstw w Polsce

Zrédto: K. Kucharczyk Zaskakujgce dane o atakach hakerskich w Polsce https://www.rp.pl/
biznes/art39842121-zaskakujace-dane-o-atakach-hakerskich-w-polsce [dostep: 15.02.2024 r.].

Jednym z najpowazniejszych zagrozen we wspotczesnym cyfrowym $wiecie
jest wyciek danych. Utrata poufnych informacji moze mie¢ katastrofalne skutki
zaréwno dla osob prywatnych, jak i catych organizacji. Wyciek danych oznacza,
ze dane uzytkownikow z réznych serwisow internetowych zostaty upublicznione.

Ile procent Polakow spotkato si¢ w ostatnim roku z probg wyludzenia ich da-
nych? Wycieku danych obawia si¢ 40% dorostych Polakow. W badaniu z ,,Wiedza
na temat bezpieczenstwa ochrony danych osobowych w Polsce’’ niemal 33% re-
spondentow zadeklarowato, ze w ciagu ostatnich 12 miesigcy spotkato si¢ z proba
wyludzenia ich danych przez falszywy telefon, SMS lub e-mail, a 25% oznajmito,
ze takiej sytuacji doswiadczyt ich znajomy badz czlonek rodziny. Jednoczesnie
12,4% badanych przyznato, ze oszustom udato si¢ wytudzi¢ takim sposobem ich
dane. 13,1% Polakéw mierzyto si¢ z wyciekiem danych z prywatnych firm (7,5%)
1 instytucji publicznych (5,6%). Podobnie wskazywali w odniesieniu do swoich
rodzin i znajomych. 22% ankietowanych o0sob tak naprawde nie ma pewnosci co
do tego, czy ich dane nie trafity ta droga w rgce przestepcow.

Jak wynika ze statystyk Urzgdu Ochrony Danych Osobowych, cytowanych
w badaniu, liczba zglaszanych naruszen ochrony danych osobowych w ostatnich
latach rosnie. W 2022 roku do UODO zgtoszono niemal 13 tys. takich przypad-
kow, a dwa lata wezesniej — 7,5 tys. Rzeczywista skala zagrozenia bezpieczenstwa
danych osobowych jest jednak znacznie wyzsza — uwazajg eksperci serwisu
ChronPESEL.pl.

Uzytkownicy Internetu nie przestrzegaja podstawowych zasad pracy w sieci,
np. nie sprawdzajg autentycznos$ci e-maili 1 linkow, w ktore klikajg. Cho¢ jak
oceniaja eksperci ogromna wigkszo§¢ — 86% — deklaruje, ze potrafi rozpoznaé

29 Dane z serwisu ChronPESEL.pl i Krajowego Rejestru Diugéw (KRD).
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fatszywa wiadomos$¢ badz telefon, w ktorym ktos powotuje si¢ na znang instytucje
lub firme, to jednak absolutnie pewnych tego faktu jest zaledwie 18,5% ankieto-
wanych?°.

Raport IBM pokazuje, ze organizacje wdrazajgce nowa technologi¢ charakte-
ryzuja si¢ krotszym czasem reakcji i nizszymi kosztami naruszenia bezpieczenstwa
danych. Obrona cyberbezpieczenstwa oparta na sztucznej inteligencji, skraca czas
wykrycia i ograniczenia naruszeh do 249 dni*'. W organizacjach wykorzystuja-
cych Al oraz automatyzacje¢ czas trwania naruszenia danych byt o 108 dni krotszy
w poréwnaniu do badanych organizacji, ktore nie wdrozyly wspomnianych tech-
nologii*2.

Wspolczesne problemy wymagaja nowoczesnych rozwigzan — mozna wyko-
rzystac¢ sztuczng inteligencje bezpieczenstwa do wykrywania i powstrzymywania
atakow phishingowych, gdy tylko zainfekowane e-maile dotrg do skrzynek odbior-
czych pracownikow. Zaawansowane funkcje sztucznej inteligencji, takie jak
analiza wiadomo$ci, mogg identyfikowac szkodliwe tresci na podstawie wielu
punktow porownania w celu zwigkszenia skutecznosci. Wilaczenie pracownikow
w srodki cyberbezpieczenstwa daje wigkszg szans¢ na odparcie cyberzagrozen
oraz daje mozliwosci obronne i moze zapobiec kosztownym naruszeniom bezpie-
czenstwa danych.

Whioski koncowe

Wplyw technologii na bezpieczenstwo informacyjne w Polsce jest wielowy-
miarowy 1 dynamiczny. Internet oferuje nicograniczone mozliwosci rozwoju.
Z drugiej strony rozwijajace si¢ srodowisko cyberprzestrzeni jest idealnym miej-
scem dla przestgpcow internetowych, ktorzy wraz z postepem technologicznym sg
coraz bardziej efektywni i posiadajg dostep do coraz pilniej strzezonych danych.
Odpowiednio wczesna reakcja na liczbe wyzwan w cyberprzestrzeni moze umoc-
ni¢ nie tylko bezpieczenstwo informacyjne, a co za tym idzie — bezpieczenstwo
narodowe. Wspodtczesne problemy wymagaja nowoczesnych rozwigzan — mozna
wykorzysta¢ Al bezpieczenstwa do wykrywania i powstrzymywania atakéw phis-
hingowych, gdy tylko zainfekowane e-maile dotrg do skrzynek odbiorczych pra-
cownikow. Zaawansowane funkcje sztucznej inteligencji, takie jak analiza wiado-
mosci, mogg identyfikowa¢ szkodliwe tresci na podstawie wielu punktow porow-
nania w celu zwigkszenia skutecznosci.

30 Polska Agencja Prasowa Eksperci: 40 proc. dorostych Polakéw obawia si¢ wycieku danych
osobowych,  https://www.pap.pl/aktualnosci/eksperci-40-proc-doroslych-polakow-obawia-sie-
wycieku-danych-osobowych [dostep: 14.10.2024 r.].

31 Z. Amos Jak sztuczna inteligencja zmniejsza koszty naruszenia danych, https://www.unite.ai/
pl/how-ai-reduces-the-cost-of-a-data-breach/ [dostep: 23.09.2024 1.].

32 M. Marszycki Raport IBM: Sredni, globalny koszt naruszenia danych siegngt 4,45 miliona dola-
row, https:/itwiz.pl/raport-ibm-sredni-globalny-koszt-naruszenia-danych-siegnal-445-miliona-
dolarow/ [dostgp: 6.09.2024 r.].
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Wdrazanie nowoczesnych narzedzi oraz state doskonalenie procedur ochron-
nych stanowi fundament skutecznej obrony przed cyberzagrozeniami. Pozwala to
szybciej wykrywaé niebezpieczenstwa, minimalizujgc ryzyko powaznych incy-
dentow. Bezpieczenstwo informacji to nie tylko kwestia technologii, ale roéwniez
edukacji i ciggltego doskonalenia wszystkich uzytkownikow i instytucji. Wiaczenie
pracownikow w $rodki cyberbezpieczenstwa daje wigksza szanse na odparcie cy-
berzagrozen oraz daje mozliwosci obronne i moze zapobiec kosztownym narusze-
niom bezpieczenstwa danych.
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ROLA | ZADANIA CENTRALNEGO BIURA
ZWALCZANIA CYBERPRZESTEPCZOSCI
W PRZECIWDZIALANIU WSPOLCZESNYM
ZAGROZENIOM CYBERNETYCZNYM

Wstep

Cyberprzestepczosé, zwana rowniez przestepczoscig cybernetyczng, odnosi
si¢ do wszelkich zabronionych dziatan popetnionych w przestrzeni przetwarzania
i wymiany informacji, tworzonej przez systemy teleinformatyczne?, czyli w cyber-
przestrzeni. Zgodnie z definicja wprowadzong przez rzad Wielkiej Brytanii, cy-
berprzestrzen to ,,wirtualna przestrzen wszystkich systemow technologii informa-
cyjnej powigzanych na poziomie danych w skali globalnej™. Wedhug Biatej Ksiegi
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej opublikowanej 24 maja
2013 roku w przysztosci zagrozenie cyberprzestepczoscig bedzie si¢ nieustannie
zwickszac. Ataki cybernetyczne mogg zosta¢ przeprowadzone zarowno przez wila-
dze 1 stuzby panstw wrogich, gotowych wypowiedzie¢ wojne informacyjng, jak
tez przez wielkie koncerny, organizacje o charakterze pozarzagdowym i ponadna-
rodowym, w tym przestepcze, grupy aktywistow, nieformalne grupy uzytkowni-
kow Internetu, a nawet indywidualnych uzytkownikow*.

Po ponad 10 latach od opublikowania Bialej Ksi¢gi zjawisko to jest jednym
z najniebezpieczniejszych i najbardziej skutecznych dziatalnosci przestepczych.
Z uwagi na stale rozwijajaca si¢ cyfryzacje i digitalizacje, skala zagrozenia zwia-
zana z cyberprzestgpczo$cia kazdego roku nieustannie wzrasta, co szczegdtowo
pokazujg statystyki CERT Panstwowego Instytutu Badawczego NASK®. Do naj-
czestszych form tej aktywnoS$ci internetowej zaliczy¢ mozna ataki hackerskie,

! Uniwersytet im. Andrzeja Frycza Modrzewskiego w Krakowie, Wydzial Prawa, Administracji
i Stosunkéw Migdzynarodowych. ORCID: 0009-0007-3372-1874.

2 Ministerstwo Administracji i Cyfryzacji, Agencja Bezpieczefistwa Wewnetrznego — Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013, s. 5.

3 M. Pomykata, I. Oleksiewicz, Zagrozenia i wyzwania bezpieczeristwa w cyberprzestrzeni, RzeszOw
2024, s. 5.

4 M. Wrdbel, Cyberprzestepczosé w polskim systemie prawnym, ,,Wiedza Obronna” 2014, nr 4,
s. 73.

5 https://www.gov.pl/web/baza-wiedzy/krajobraz-bezpieczenstwa-polskiego-internetu-w-2022-
roku--raport-roczny-cert-polska [dostgp: 09.10.2024 r.].
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kradziez tozsamosci i danych osobowych oraz szeroko rozumiane oszustwa inter-
netowe. W dzisiejszych czasach, gdy coraz wigcej aspektow naszego zycia prze-
nosi si¢ do przestrzeni cyfrowej [...], cyberbezpieczenstwo nie jest juz tylko kwe-
stig techniczng, ale takze spoteczng i gospodarczg. Digitalizacja wszystkich dzie-
dzin wspotczesnego zycia, powszechny dostgp do Internetu i niecograniczona
liczba sieci komunikacyjnych utatwiajg roznorodne dziatania przestepcze, zwlasz-
cza przestepstwa majatkowe, gospodarcze, narkotykowe i1 pedofilskie. Nowe tech-
nologie dostarczaja nowych narzedzi do popetniania przestepstw, cho¢ same moga
by¢ ich celem. Bez odpowiedniej ochrony w tym obszarze zarowno osoby fi-
zyczne, jak i organizacje mogg ponies¢ powazne straty finansowe i reputacyjne.
Zrozumienie cyberbezpieczenstwa stale si¢ rozwija. Jest to niewatpliwie kluczowy
element bezpieczenstwa panstwa i wymaga stalego zaangazowania i szczegodlnej
uwagi ze stron wielu podmiotdow®. W obliczu narastajacego zagrozenia panstwo
regularnie podejmuje kroki majace na celu zwigkszenie ochrony w tym obszarze.
Jednym z kluczowych dziatan, jakie podj¢to w walce z cyberprzestepczoscia, byto
utworzenie w 2021 roku Centralnego Biura Zwalczania Cyberprzestgpczosci. Ta-
kie inicjatywy pozwalajg panstwu umacnia¢ i rozwija¢ zdolnosci w zakresie cy-
berbezpieczenstwa i dostosowywac si¢ do wyzwan, jakie niesie za soba obecna era
Internetu.

Struktura CBZC i podstawy dziatania

Centralne Biuro Zwalczania Cyberprzestepczosci (CBZC) jest jednostka
organizacyjng Policji stuzby zwalczania cyberprzestgpczo$ci, odpowiedzialng za
realizacj¢ na obszarze calego kraju zadan w zakresie:

1) rozpoznawania i zwalczania przestgpstw popemionych przy uzyciu sys-
temu informatycznego, systemu teleinformatycznego lub sieci teleinfor-
matycznej oraz zapobiegania tym przestgpstwom, a takze wykrywania
i $cigania sprawcow tych przestepstw,

2) wspierania w niezbednym zakresie jednostek organizacyjnych Policji
W rozpoznawaniu, zapobieganiu i zwalczaniu przestepstw, o ktorych
mowa w pkt 1, a takze wykrywaniu i §ciganiu sprawcow tych przestepstw’.

Kierownictwo CBZC stanowig Komendant CBZC, Zastepcy Komendanta
CBZC oraz kierownicy komorek organizacyjnych oraz zarzadoéw i wydziatow te-
renowych. Ponizej znajduje si¢ schemat struktury jednostki CBZC.

¢ M. Pomykata, The Central Cybercrime Bureau as a new police service established to combat
cybercrime, “Humanities and Social Sciences” 2024, Vol. 31, No. 2, s. 132.
7 Art. 5d ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 1990 r., nr 30, poz. 179).
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Struktura organizacyjna Centralnego Biura Zwalczania Cyberprzestepezoset

Komendant Centralnego Biura Zwalczania Cyberprzestepezosel

Rys. 1. Struktura CBZC
Zrédlo: https://cbzc.policja.gov.pl/bzc/o-cbze/struktura/58,Schemat-organizacyjny-CBZC.html.

Nalezy jednak podkresli¢, ze nie jest to pierwsza jednostka Policji powotana
do walki z cyberprzestepczoscia. Juz w 2016 roku w strukturze Komendy Glownej
Policji utworzono Biuro, ktéremu powierzono prowadzenie dzialan zwigzanych
z wykrywaniem sprawcow przestepstw popetnionych z wykorzystaniem nowocze-
snych technologii teleinformatycznych. [...]. Takie struktury Policji funkcjono-
waty do konca 2021 roku, a zakres ich zadan regularnie si¢ zwickszal. Szczegol-
nym okresem byl z pewnoscig czas pandemii COVID-19, ktorej pierwszy etap
przypadt na lata 2020-2021, kiedy to w zwigzku z wprowadzeniem powszechnej
izolacji, wigksza niz dotychczas aktywno$¢ spoteczna skoncentrowata si¢ w sieci,
znaczgco zwigkszajgc poziom zagrozenia cyberprzestepczoscia®.

Dnia 27 lipca 2021 roku do sejmu wptynat projekt ustawy powotujacej po-
wstanie Centralnego Biura Zwalczania Cyberprzestepczosci. Przez kolejne mie-
sigce przygotowywane byly rozwigzania organizacje i prawne zwigzane z plano-
wanym utworzeniem tej organizacji. Wlasciwym poczatkiem powstania CBZC
byly daty: 12 stycznia 2022 roku, kiedy to weszta w zycie ustawa z dnia 17 grudnia
2021 roku o zmianie niektorych ustaw w zwiazku z powotaniem Centralnego Biura
Zwalczania Cyberprzestepczosci oraz 12 lipca 2022 roku, czyli dzien powotania
do instytucji policjantow peligcych stuzbe w komorkach ds. zwalczania cyber-
przestepczo$ci w KGP 1 w komendach wojewodzkich.

8 M. Pomykata, The Central..., op.cit., s. 133.
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Rodzaje zagrozen w cyberprzestrzeni

W cyberprzestrzeni wystepuja roznorodne zagrozenia, ktore Konwencja Rady
Europy o cyberprzestepczosci ujmuje w cztery kategorie:

e pierwsza obejmuje przestepstwa przeciwko poufnosci, integralnosci i do-
stepnosci danych informatycznych i systemow, takie jak ataki DDoS lub
instalowanie zto§liwego oprogramowania,

e druga kategoria to przestepstwa komputerowe, w tym oszustwa i fatszowa-
nie danych w celu osiaggnigcia korzysci majatkowych,

o trzecia dotyczy przestepstw wynikajgcych z charakteru zawartych informa-
cji, np. nielegalnej dystrybucji materiatow zakazanych,

e czwarta kategoria obejmuje przestgpstwa zwigzane z naruszeniem praw
autorskich i praw pokrewnych, takie jak nielegalne udostgpnianie chronio-
nych utworéw w Internecie’.

W kontekscie rozwijajacej sig¢ cyfryzacji Zycia spotecznego i gospodarczego,
zagrozenia w cyberprzestrzeni stajg si¢ coraz bardziej skomplikowane i trudne do
zwalczania. Celem ww. konwencji jest pomoc w walce z przestepstwami, ktore
moga by¢ popetione wylgcznie przy uzyciu technologii, w przypadku ktérych
urzadzenia sg zarowno narzedziem popehienia przestepstwa, jak i ich celem oraz
przestgpstwami, w ktorych technologia zostata wykorzystana do realizacji innego
przestgpstwa, takiego jak oszustwo. Zawiera wytyczne dla kazdego panstwa opra-
cowujacego krajowe przepisy dotyczace cyberprzestepczosci i stuzy jako pod-
stawa mi¢dzynarodowej wspétpracy migdzy stronami konwencji. Jej celem jest
zapewnienie wspolnych zasad na poziomie mi¢dzynarodowym w celu zacie$nienia
wspoOlpracy w zakresie cyberprzestepczosci i gromadzenia dowodow w formie
elektronicznej na potrzeby dochodzen lub postepowan karnych!’.

Przyktadem przestgpstwa komputerowego jest oszustwo nigeryjskie (ang. ni-
gerian scam). Jest to oszustwo internetowe polegajace na wyludzeniu pienigdzy
pod pretekstem fatszywej obietnicy o zyskach, jakie mogg otrzymac osoby wpta-
cajagce niekiedy ogromne sumy pieni¢dzy na konta oséb podajgcych si¢ za majgtne
lub wysoko postawione w klasie spolecznej.

Nazwa odnosi si¢ do wielosci oszustw realizowanych w Nigerii. Najczestszy
schemat oszustwa nigeryjskiego polega na kontakcie z potencjalng ofiarg przez
wiadomo$¢ tekstowg na portalach spotecznosciowych, gdzie przedstawiana jest jej
historia osoby, ktora ma problem z uzyskaniem dostgpu do swojego majatku, tym
samym przekonujac ofiar¢ do pomocy w transferze niebotycznych sum pienig-
dzy, ktoére rzekomo naleze¢ maja do osoby kontaktujacej si¢. Ofiara pomagajac,
poprzez wplacanie okreslonych sum pieniedzy na konto oszusta, przekonana
jest o stusznosci swoich czynéw, co prowadzi¢ moze do powstania procederu

9 Konwencja Rady Europy o cyberprzestepczosci, sporzagdzona w Budapeszcie dnia 23 listopada
2001 r. (Dz.U. z 2015 r., poz. 728).

19 https://eur-lex.europa.eu/PL/legal-content/summary/convention-on-cybercrime.html [dostep:
12.11.2024 r.].
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w postaci regularnie wyptacanych kwot przy okazji nowo powstatych problemow
u osoby kontaktujacej si¢'!.

Natomiast przyktadem przest¢pstw wynikajacych z charakteru zawartych in-
formacji sg przestgpstwa internetowe o podtozu seksualnym. Dnia 7 listopada 2024
roku na stronie CBZC pojawita si¢ informacja zwigzana z operacja ,,ENOLA
GAY”, w wyniku ktérej zatrzymano 75 oséb w wieku od 16 do 78 lat, ktore po-
dejrzane sg o posiadanie, rozpowszechnianie i produkowanie materiatow przedsta-
wiajacych seksualne wykorzystywanie matoletnich osob. Policjanci zarekwirowali
roznego rodzaju sprzet cyfrowy zawierajacy ponad milion plikow przedstawiaja-
cych seksualne wykorzystanie matoletnich. Ujawniono rowniez, w jakiej liczbie
zdjecia zostaty zabezpieczone. U jednego z podejrzanych znaleziono 430 tys. zdjg¢
z treSciami pedofilskimi, a u innego okolo 150 tys. nagran. Walka z przestgpcami
dotyczacymi wykorzystywania dzieci w Internecie jest jednym z priorytetowych
zadan policjantow CBZC'2.

Korelacje i wspotpraca CBZC z innymi instytucjami

Instytucja Centralnego Biura Zwalczania Cyberprzestgpczosci podejmuje
wspolprace zarowno z krajowymi, jak i mi¢dzynarodowymi organizacjami.
Wspolpraca ta jest kluczowa w kwestii zwalczania cyberprzestepczosci, gdyz ma
ona charakter globalny i migdzyinstytucjonalny. CBZC jest czgScig polskiej Poli-
cji, wiec wspotpracuje Scisle z innymi jej jednostkami, w szczegdlnosci z wydzia-
fami zajmujacymi si¢ przestepczoscig gospodarcza i kryminalng. Na poziomie
krajowym instytucja ta wspotpracuje rowniez z prokuratura, w zwigzku z prowa-
dzeniem $ledztw w przestrzeni internetowej. CBZC kooperuje z Panstwowym In-
stytutem Badawczym NASK, ktory realizowany jest poprzez; wymiang informacji
o technikach i1 sposobach dziatan przestepcow, a takze skali ich wystgpowania
w zakresie spraw obstugiwanych przez CSIRT (Computer Security Incident Re-
sponse Team) NASK, o ile nie sg one objete zadng ze znanych NASK tajemnic
prawnie chronionych; wymiane do§wiadczen i pomystow w tworzeniu oraz uzyt-
kowaniu technologii informatycznych — sprzetowych i programowych; nicod-
platne uzyczenie technologii informatycznych — sprzetowych i programowych,
wspomagajacych prace funkcjonariuszy i pracownikow CBZC; realizacje wspol-
nych projektow i przedsigwzie¢ zwigzanych ze zwalczaniem cyberprzestepczosci,
dziatan prewencyjnych oraz szkolen; podejmowanie wspolnych przedsiewzigé
edukacyjnych, profilaktycznych oraz informacyjnych, wynikajacych z biezacych
potrzeb!?.

' hitps://cbzc.policja.gov.pl/bze/zagrozenia-w-sieci [dostep: 30.10.2024 r.].

12 hitps://cbzc.policja.gov.pl/bzc/aktualnosci/433, Krzywdzili-dzieci-zostali-zatrzymani-przez-poli-
cjantow-CBZC.html [dostep: 11.11.2024 r.].

13 https://www.nask.pl/pl/aktualnosci/5258, Wspolpraca-miedzy-NASK-a-CBZC-podpisano-
specjalne-porozumienie.html [dostep: 11.11.2024 r.].
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Zgodnie z raportem z dziatalno$ci CBZC z 2023 roku instytucja ta pomagata
przy realizacji 440 czynnosci wykonanych dla Centralnego Biura Sledczego, Ko-
mendy Wojewoddzkiej Policji, Komendy Miejskiej Policji oraz Komendy Powia-
towej Policji. Przy czynno$ciach zwigzanych z zagrozeniem zycia i zdrowia ludz-
kiego CBZC wspotpracuje z Biurem Rzecznika Praw Dziecka, Dyzurnet.pl
NASK, Fundacjg Dajemy Dzieciom Sit¢, Niebieskg Linig, Towarzystwem Przyja-
ciol Dzieci oraz innymi organizacjami, ktorych zadania powigzane sg z udziele-
niem pomocy osobom w kryzysie'*.

Podczas spotkania, ktore mialo miejsce w dniu 6 grudnia 2021 roku w Ko-
mendzie Gtownej Policji uczestnicy spotkania zwrdcili uwage na fakt, ze cyber-
przestepczo$e jest jednym z najdynamiczniej rozwijajacych si¢ obszaréw przestep-
czosci, ktory wymaga szczegolnej uwaznosci i zaadresowania ze strony organow
Scigania. W zwigzku z 6wcze$nie nowo powstalg instytucja CBZC i stanowiskiem
Zgromadzenia Ogolnego Interpolu w sprawie ograniczenia globalnego wplywu
cyberprzestepczosci oraz ochrony spolecznosci dla zapewnienia bezpieczniej-
szego $wiata, polska Policja i Interpol zacie$nili wspotprace w walce z cyberprze-
stepczoscig. Obie strony zapewnily o swojej gotowosci do wspotpracy, wymiany
doswiadczen oraz woli podejmowania wspolnych inicjatyw na rzecz budowy
i wzmacniania bezpieczefistwa cyfrowego'®. Kolejnym przyktadem wspotpracy
mie¢dzynarodowej jest Miedzynarodowa Wspodtpraca CBZC z organami $cigania
Ukrainy. Biuro Bezpieczenstwa Gospodarczego Ukrainy (Economic Security
Bureau of Ukraine) w ramach zleconej mi¢dzynarodowej pomocy prawnej zaini-
cjowanej poprzez wspolne dziatania Prokuratury Regionalnej w Rzeszowie oraz
Zarzadu w Rzeszowie Centralnego Biura Zwalczania Cyberprzestepczosci, zreali-
zowato przeszukania na terenie Ukrainy, w ramach ktorych dokonano likwidacji
biura Call Center, zwigzanego ze srodowiskiem platform inwestycyjnych, doko-
nujacych oszustw na szkod¢ obywateli Rzeczypospolitej Polskiej. Pracownicy nie-
legalnych platform inwestycyjnych dziatali pod pozorem mozliwosci realizacji
szybkich i korzystnych inwestycji na rynkach finansowych m.in. w kryptowaluty
oraz pozostate waluty rynkowe!®.

Funkcje CBZC w zakresie przeciwdziatania
cyberprzestepczosci
Instytucja Centralnego Biura Zwalczania Cyberprzestepczosci poza dziata-

niami represyjnymi podejmuje dzialania prewencyjne, tj. monitorowanie zagrozen
w cyberprzestrzeni, podnoszenie $wiadomosci i edukacja spoteczenstwa poprzez

14 wyniki_statystyczne centralnego biura_zwalczania cyberprzeste pczos_ ci_za 2023 rok.pdf
[dostep: 11.11.2024 1.].

15 hitps://www.policja.pl/pol/aktualnosci/211523,Polska-Policja-i-INTERPOL-zaciesniaja-
wspolprace-w-walce-z-cyberprzestepczoscia.html [dostep: 13.11.2024 r.].

16 https://cbzc.policja.gov.pl/bzc/aktualnosci/388,Miedzynarodowa-wspolpraca-CBZC-z-orga-
nami-scigania-Ukrainy-pozwolila-na-likwidac.html [dostep: 13.11.2024 r.].
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kampanie spoteczne, szkolenia dla poszczegodlnych instytucji oraz doradztwo
w zakresie cyberprzestrzeni. W ramach realizacji ,,Programu wzmacniania uczci-
wosci 1 zapobiegania korupcji w Policji na lata 2021-2023” w CBZC powotany
zostat doradca do spraw etyki. Do jego najistotniejszych zadan nalezy w szczego6l-
nos$ci prowadzenie dziatan; doradczych w sytuacjach watpliwych etycznie, zwig-
zanych z wykonywaniem zadan stuzbowych przez policjantow i pracownikow
CBZC; informacyjno-edukacyjnych majgcych na celu podnoszenia swiadomosci
etycznej oraz promowanie uczciwosci wsrod policjantow CBZC; informacyjno-
-edukacyjnych majacych na celu podnoszenia §wiadomosci w zakresie przestrze-
gania zasad stuzby cywilnej oraz w sprawie zasad etyki korpusu stuzby cywilnej!’.

Natomiast w zakresie tegorocznej kampanii Europejskiego Miesigca Cy-
berbezpieczenstwa (European Cyber Security Month — ECSM) NASK-PIB we
wspotpracy z Centralnym Biurem Zwalczania Cyberprzestgpczosci przygotowat
kampani¢ informacyjng po$§wigcong problemowi ,,mutow finansowych” — o0sob
wykorzystywanych przez cyberprzestepcow do prania pienigdzy pochodzacych
z nielegalnych dziatan. Celem zaplanowanych dziatan jest zwigkszenie §wiadomo-
$ci spoteczenstwa na temat zagrozen zwigzanych z tego typu oszustwami w sieci
oraz zwrocenie uwagi na socjotechniki, ktore przestepcy stosuja do manipulowa-
nia'®. Przeprowadzono rowniez debate pt. ,,Cyberbezpieczenstwo — Badz Bez-
pieczny w Sieci”, skierowang do mlodziezy. Poruszona zostala na niej proble-
matyka odpowiedzialnosci prawnej osob nieletnich zwlaszcza w kontekscie cy-
berprzemocy oraz zagrozen wynikajacych z codziennego uzytkowania sieci'’.
Dodatkowo CBZC wraz z NASK — Panstwowym Instytutem Badawczym oraz
Warszawskim Instytutem Bankowosci przygotowaly kompleksowy poradnik
,»#Halo! Tu cyberbezpieczny Senior!”, ktory zawiera praktyczne wskazowki, przy-
ktady dzialan oszustow i liczby obrazujgce skale zagrozen?.

Na stronie internetowej CBZC regularnie publikowane sg rezultaty akcji po-
licyjnych, ktorych gtownym celem jest przestrzezenie spoleczenstwa przed coraz
to nowszymi formami cyberatakéw. Prokurator z podkarpackiego pionu PZ PK
w dniu 30 pazdziernika 2024 roku skierowat do Sadu Okr¢gowego w Rzeszowie
akt oskarzenia w sprawie udzialu w zorganizowanej grupie przestepczej majacej
na celu popetianie oszustw internetowych zwigzanych z oferowaniem zakupu
w walucie kryptograficznej Bitcoin za posrednictwem platform internetowych
oraz prania brudnych pienigdzy przeciwko obywatelowi Gruzji i obywatelce
Ukrainy. Akt oskarzenia jest efektem §ledztwa prowadzonego przez zespot powo-
tany Zarzadzeniem Zastepcy Prokuratora Generalnego do Spraw Przestepczosci

17 https://cbzc.policja.gov.pl/bzc/o-cbzc/doradca-do-spraw-etyki/53,Doradca-do-spraw-etyki-w-
CBZC.html [dostep: 13.11.2024 r.].

18 hitps://cbzc.policja.gov.pl/bzc/aktualnosci/424,Kampania-o-mulach-finansowych.html  [dostep:
13.11.2024 r.].

19 https://cbzc.policja.gov.pl/bzc/aktualnosci/432,Cyberprofilaktyczne-spotkania.html [dostep:
13.11.2024 r].

20 https://bezpiecznymiesiac.pl/bm/aktualnosci/1425 Poradnik-Halo-Tu-cyberbezpieczny-Senior-
Podaruj-bliskim-wiedze-i-spokoj-z-okazji.html [dostep: 14.11.2024 r.].
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Zorganizowanej i Korupcji z dnia 6 wrzesnia 2023 roku, nr 20/23 ztozony
z prokuratorow podkarpackiego pionu PZ PK oraz funkcjonariuszy Zarzadu
w Rzeszowie Centralnego Biura Zwalczania Cyberprzestepczosci?!. Jest to jedna
ze spraw, ktorej rezultaty regularnie publikowane sg na stronie CBZC w celu prze-
strzezenia spoteczenstwa przed coraz to nowszymi formami cyberatakow i ukaza-
niem jakosci i szybkosci dziatan instytucji panstwowych.

Analiza dzialan CBZC na przestrzeni lat

Centralne Biuro Zwalczania Cyberprzestepczosci konsekwentnie aktywizuje
swoje dzialania w walce z cyberprzestepczos$cig. Z raportu z dziatalnos$ci jednostki
z 2023 roku wynika, ze CBZC prowadzito ponad 600 postepowan przygotowaw-
czych, z czego blisko potowa wynikala z pracy operacyjnej. Nieodlgcznym ele-
mentem strategii Biura pozostaje edukacja spoteczenstwa w zakresie cyberbezpie-
czenstwa, w szczeg6Olnosci mlodziezy i seniorow, ktora jest najbardziej narazone
na cyberzagrozenia. Zauwazalna jest znaczna intensyfikacja dziatan prewencyj-
nych, gdyz jednostka regularnie organizuje kampanie informacyjne, ktorych celem
jest zwiekszenie swiadomosci wsrod obywateli o metodach stosowanych przez cy-
berprzestgpcoOw oraz o sposobach zabezpieczania swoich danych osobowych i fi-
nansowych w sieci.

Najczesciej zgtaszane przypadki dotyczyty oszustw internetowych oraz prze-
stepstw zwigzanych z materialami nielegalnymi (CSAM). Wzrost liczby zgloszen
dotyczacych oszustw online wskazuje, ze Swiadomos¢ spoteczna w tym zakresie
wzrasta, a obywatele coraz czeSciej zglaszajg podejrzane aktywno$ci. Raport
z 2023 roku wskazuje, ze az 35% prowadzonych spraw dotyczylo przestepstw
finansowych w $rodowisku cyfrowym, zto§liwych oprogramowan, podrabiania
dokumentow oraz przestepstw skarbowych. W wyniku dziatan jednostki zabezpie-
czono znaczace ilosci zasobow cyfrowych, w tym skradzionych danych osobo-
wych i cyfrowych §rodkdéw platniczych?®.

Efektywnos¢ CBZC widoczna jest poprzez rosngcg liczbg zatrzyman osob od-
powiedzialnych za cyberprzestepstwa, gdyz jednostka monitoruje zaréwno kra-
jowe, jak i zagraniczne portale spotecznosciowe, na ktorych dochodzi do nielegal-
nej wymiany danych. Niepokojaca tendencj¢ obrazuje statystyka czynnosci zwig-
zanych z zagrozeniem zycia i zdrowia ludzkiego, gdyz z 2380 zdarzen zrealizowa-
nych przez funkcjonariuszy, 1645 dotyczy os6b maloletnich®*. Niemniej jednak,
przeprowadzane sg regularnie szkolenia policjantow CBZC, takie jak np. przepro-
wadzone 29 pazdziernika 2024 roku szkolenie z cyberzagrozen w sieci. Szkolenie
to zostalo przeprowadzone w ramach doskonalenia zawodowego oraz miato

21 https://www.gov.pl/web/prokuratura-krajowa/akt-oskarzenia-w-sprawie-oszustwa-na-szkode-
ponad-600-osob-w-zwiazku-z-zakupem-kryptowaluty-bitcoin [dostep: 14.11.2024 r.].

22 wyniki_statystyczne centralnego_biura_zwalczania cyberprzeste pczos  ci za 2023 rok.pdf
[dostep: 14.11.2024 r.].

2 Ibidem.
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podnie$¢ kompetencje funkcjonariuszy®*. Dodatkowo wspotpraca z migdzynaro-
dowymi agencjami niewatpliwie umozliwita szybsze i bardziej skuteczne usuwa-
nie tego typu treSci z globalnej sieci oraz zatrzymanie osob odpowiedzialnych
za ich dystrybucje.

Podsumowanie

Centralne Biuro Zwalczania Cyberprzestgpczosci wyrasta na kluczowy filar
polskiego systemu obrony przed dynamicznie rozwijajacymi si¢ zagrozeniami
w cyberprzestrzeni. Kradziez danych osobowych stanowi w tych czasach powazny
problem, gdyz przest¢pcy sg w stanie pozyska¢ dane finansowe, hasta i tozsamos§¢
uzytkownikow, co pozwala im na przejecie kontroli nad kontami bankowymi i in-
ternetowymi ustugami. Kolejnym zagrozeniem sg ataki phishingowe, w ktorych
przestgpcy manipulujg uzytkownikami, aby wytudzi¢ dane logowania czy infor-
macje platnicze poprzez falszywe strony internetowe lub wiadomos$ci e-mail.
W obliczu blyskawicznego rozwoju technologii cyberprzestrzen staje si¢ areng co-
raz bardziej zlozonych i zaawansowanych zagrozen, ktore nie tylko zmieniaja
swoje formy, ale i narzedzia, jakie wykorzystujg cyberprzestepcy. Wymaga to
wielopoziomowego podejscia i innowacyjnych rozwigzan w zwalczaniu skutkow
cyberprzestepczosci. CBZC swoja skutecznos¢ zawdzigcza nie tylko technolo-
giom i1 metodom operacyjnym, ale przede wszystkim aktywnej wspotpracy na
poziomie krajowym i miedzynarodowym. W przysztosci ich znaczenie bedzie
wzrastac, a zakres jego zadan prawdopodobnie obejmie nowe kategorie zagrozen,
wynikajace z rozwoju sztucznej inteligencji oraz innych zaawansowanych techno-
logii, ktore moga by¢ wykorzystywane do celdow przestepczych. Kluczowym wy-
zwaniem pozostaje zatem nie tylko reagowanie na istniejgce przestepstwa, ale
takze przewidywanie mechanizméw przestepczych w cyberprzestrzeni i przygoto-
wanie spoteczenstwa oraz instytucji na nowe formy zagrozen.
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ZAGROZENIA CYBERNETYCZNE WYBOROW
PREZYDENCKICH W USA W 2024 ROKU

Wstep

Instytucja prezydenta zawiera w swoim zakresie rozmaite kompetencje. Ze
wzgledu na system polityczny, jaki dane panstwo posiada, tak tez i rola prezydenta
ro6zni si¢. Charakter tej tezy podkresla Stanistaw Bozyk, ktory stwierdzit, ze: ,,Po-
zycja prezydenta w okreSlonym systemie ustrojowym uzalezniona jest w gldwnej
mierze od jego usytuowania wsrod konstytucyjnych organow panstwa, zakresu
przyznanych mu kompetencji oraz przyjetych zasad jego odpowiedzialno$ci’™.
Kluczowe wydaje si¢ spojrzenie na ten organ od strony nie samych efektow pracy
politycznej, ale z perspektywy okresu ubiegania si¢ o to stanowisko. Wybory
»gtowy” panstwa wigza si¢ z kampanig wyborcza, ktdra poprzedza sam czas od-
dawania glosow, jest przestrzenig do zaprezentowania swoich racji, pomystow,
plandéw. Okres ten odgrywa kluczowa role, z tej racji powstaje wiele zmiennych,
ktore wplywaja na ostateczng decyzje, jaka podejmie oddajacy glos obywatel.

Stany Zjednoczone sg panstwem, ktore nalezy postrzega¢ w kategorii mocar-
stwa, ktore wptywa na konkretne dziedziny zycia calego swiata. Pozycja, jakg wy-
pracowato sobie USA wigzZe si¢ z pewna odpowiedzialnoscia, jakg musi ,,nies¢”
wladza. Uzasadnione wydaje si¢ stwierdzenie, iz wybory prezydenta Stanow
Zjednoczonych to jedne z najwazniejszych tego typu wydarzen na §wiecie. Niero-
zerwalng czescig tego procesu jest napigcie, ktore towarzyszy nie tylko samym
kandydatom wraz z ich sztabami, lecz rowniez rzadom innych panstw czy tez or-
ganizacji powigzanych badz oportunistycznych do USA. ,,Prezydent jest jedynym
reprezentantem kraju w stosunkach zewnetrznych i jedynym reprezentantem wo-
bec innych panstw™, mozna zatem oceni¢, ze prezydent USA jest tym, ktorego
decyzje ksztaltujg porzadek swiata.

! Politechnika Rzeszowska, Wydziat Zarzadzania. ORCID: 0009-0004-8353-6675.

2 S. Bozyk, Wybory prezydenckie, Temida 2, B1a1ystok 1995, s. 5.
3, The President is the sole organ of the nation in its external relations, and its sole representative
with foreign nations” — cyt. za: L. Kanski, Kompetencje Kongresu w zakresie ksztattowania polityki
zagranicznej Stanow Zjednoczonych Ameryki, Wydawnictwo Naukowo Uniwersytetu im. Adama
Mickiewicza, Poznan 1982, s. 33, przypis 66.
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Rola prezydenta w systemie politycznym USA

Rozwazajac problematyke zwigzang z wyborami w USA uzasadnione wydaje
si¢ zwrocenie szczegolnej uwagi na dwie kluczowe kwestie. Z jednej strony przede
wszystkim na sam system wyboru prezydenta. Z drugiej za$ na to, jakie sa gtowne
kompetencje osoby piastujagcej to stanowisko, a przy tym jak znaczacy majg one
wplyw na prowadzenie polityki USA.

Na $wiecie dominujg dwa systemy polityczne: parlamentarny oraz prezy-
dencki. Stany Zjednoczone sg panstwem, gdzie wystepuje system oparty na prezy-
dencie. Trafnie oba systemy poréwnuje Jarostaw Szymanek oceniajac, iz: ,,Stany
Zjednoczone Ameryki sa wzorcem systemu, ktory zwykto si¢ nazywac prezydenc-
kim, a ktory, obok sytemu parlamentarnego, tworzy drugi wielki system rzadow.
Te dwa krancowo odmienne systemy sg ciggle podstawowymi modelami utoZenia
relacji miedzy legislatywa a egzekutywa w demokratycznej hemisferze ustrojowe;j.
O ile jednak system parlamentarny wystgpuje czgsto 1 ggsto, w praktyce tworzac
calg mozaike systemow genetycznie tkwigcych (mniej lub wigcej) w regule rza-
déw parlamentarnych, o tyle system prezydencki pozostaje systemem endemicz-
nym, wlasciwym jedynie dla USA™

Filozofia wyboru tak waznego organu obwarowana jest pewnymi procedu-
rami oraz zasadami, ktore ksztaltujg jego przebieg. Stany Zjednoczone posiadaja
sposob rozstrzygniecia kampanii, ktory jest posrednim wyborem, opartym na
dwoch stopniach. Obywatele oddaja bowiem glosy w wyborach powszechnych na
elektoréw, nastepnie wybrane grono poprzez glosowanie wybiera nowego prezy-
denta USA. W glosowaniu przedstawiciele spotecznosci amerykanskiej® wybieraja
prezydenta i wiceprezydenta® Stanow Zjednoczonych, jednak rozstrzygnigcie obu
stanowisk odbywa si¢ w osobnych glosowaniach. Elektorzy wybierajac zarowno
osoby, na jedno, jak i drugie stanowisko muszg kierowac¢ si¢ konstytucyjng zasada
stanowigca, ze: ,,Elektorzy beda si¢ zbiera¢ w swoich stanach i w glosowaniu taj-
nym wybiera¢ Prezydenta i na Wiceprezydenta, z ktorych przynajmniej jeden nie
bedzie mieszkafcem tego samego stanu co oni””.

Kluczowe w analizie systemy wyboru szefa egzekutywy jest zwrocenie uwagi
na kolegium elektorskie jako ograniczong liczb¢ dzialaczy politycznych reprezen-
tujacych dang parti¢, wybieranych co 4 lata. Takich przedstawicieli jest 538, kazdy

4 J. Szymanek, Determinanty amerykanskiego systemu prezydenckiego, Wydawnictwo Uniwersytetu
Jagielloniskiego, Krakéw 2014, s. 205.

5 Przedstawiciele amerykanskiej spotecznosci — elektorzy.

¢ Wiceprezydent — stanowisko, ktore po wprowadzeniu pierwotnie piastowane byto przez kandydata,

ktory uzyskat drugg zaraz po zwycigzcy wyborow liczbe glosow elektorskich. Wraz z poprawka

XII do Konstytucji USA Kolegium Elektorow w osobnym glosowaniu wybiera rowniez wicepre-

zydenta. Zastgpca szefa egzekutywy staje si¢ prezydentem, jesli osoba piastujaca dotychczas to

stanowisko zostata z niego usunigta, stwierdzono u niej niezdolno$¢ do wykonywania urzedu,

zmarta badz z niego zrezygnowata. Wiceprezydent obejmuje stanowisko na czas wyboru nowego

prezydenta lub ustapienia okoliczno$ci wylaczajacej mozliwosci wykonywania urzedu.

A. Pulto (t1.), Konstytucja Stanow Zjednoczonych Ameryki, Wydawnictwo Sejmowe, Warszawa

2002, poprawka XII, s. 57.
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stan wyznacza elektorow w sposob okreslony przez wlasne prawodawstwo, spo-
srod ktorego dominujg dwa systemy: powotywania badz glosowania. Kazdy stan
posiada odrebng liczbe glosow w KE?, zwigzane jest to z liczbg miejsc, jakie przy-
padaja danej jednostce w Kongresie, przy czym kazdy reprezentowany jest przez
2 senatorow. Pozostata liczba gltoséw elektorskich zalezna jest od liczby deputo-
wanych w Izbie Reprezentantow, a wigc od liczebnos$ci ludnosci zamieszkujacej
dany stan. Dodatkowe trzy miejsca w Kolegium zagwarantowano Dystryktowi
Kolumbii’.

Uzupehiajac proces wyboru najwazniejszego organu monokratycznego USA
nalezy zwroci¢ szczegdlng uwage na fakt, iz stanowigcy Konstytucje przewidzieli
sytuacje, w ktorej zaden sposrod kandydatow nie uzyskat wigkszosci glosow elek-
torskich. Zapobiegliwo$¢ takiego stanu rozwigzano poprzez kolejne glosowanie,
w ktérym udziat biorg cztonkowie izby nizszej Kongresu. Zmianie podlega w tym
przypadku sposéb oddawania glosu. Zrezygnowano z liczenia gloséw deputowa-
nych Izby Reprezentantow, a zamiast tego cztonkowie IR'? oddajg go jako delega-
cja stanowa, przy czym kazdy stan posiada jeden glos.

By ubiegac si¢ o stanowisko we wladzy wykonawczej w Stanach Zjednoczo-
nych Ameryki, nalezy, jak wyznacza Konstytucja, kraju spelni¢ trzy warunki, tj.:

e posiada¢ od urodzenia obywatelstwo USA,

e ukonczy¢ 35 lat zycia,

e mieszkaé na terenie USA przynajmniej od 14 lat!!,

Bierne prawo wyborcze przystuguje kandydatowi, ktorego kwalifikuja jedno-
cze$nie wypelnione warunki prawne.

Rzeczg intersujaca jest nie tylko sam proces wyboru prezydenta, lecz rowniez
pozycja, jaka mu gwarantuje Konstytucja poprzez kompetencje, z ktorymi zwig-
zane jest to stanowisko.

Wsréd uprawnien tego organu znajduje si¢ bowiem:

o ,.Prezydent bedzie miat prawo zawieszania wykonania lub darowania kary
orzeczonej za przestgpstwo przeciwko Stanom Zjednoczonym, z wyjat-
kiem spraw rozpatrywanych w trybie impeachmentu'?”!3, Prawo laski nie
dotyczy wszystkich szczebli administracyjnych. Wylacznos¢ w gestii tej
kompetencji zwigzane jest z poziomem federalnym. Kompetencje w zakre-
sie stanowym posiada bowiem gubernator, prezydent moze natomiast
zmniejszy¢ wymiar kary.

8 KE — skrot od Kolegium Elektorow.

° A. Pulto (tt.), Konstytucja Stanéw Zjednoczonych Ameryki, Wydawnictwo Sejmowe, Warszawa
2002, poprawka XXIII, s. 64.

10 TR — skrot od Izba Reprezentantow.

A, Pullo (t.), Konstytucja Stanéw Zjednoczonych Ameryki, Wydawnictwo Sejmowe, Warszawa
2002, art. I, sekcja I, klauzula IV, s. 48.

12 Tryb impeachmentu — tryb zwigzany z postawienie w stan oskarzenia z powodu naduzycia popet-
nionego w czasie sprawowania urzedu panstwowego.

13 A. Pulto (t.), Konstytucja Stanéw Zjednoczonych Ameryki, Wydawnictwo Sejmowe, Warszawa
2002, art. 11, sekcja II, klauzula I, s. 48.
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o Szef egzekutywy posiada tzw. administracj¢ prezydenckg. Departamenty
odpowiedzialne za realizacj¢ podstawowych kompetencji prezydenta sta-
nowig organ wspomagajaco-doradczy funkcjonowania osoby pehigcej to
stanowisko.

e Prezydent jest naczelnym dowodcg Sit Zbrojnych USA. Kompetencja ta
poprzez monokratyczny dobor zwierzchnika umozliwia sprawne podejmo-
wanie decyzji w przypadku wystapienia bezposredniego zagrozenia dla
panstwa, jego interesow lub gdy uzycie SZA'" spowodowane jest wypel-
nieniem porozumien mi¢dzynarodowych badz sojuszniczych.

o Prezydent jest reprezentantem w sprawach zagranicznych. Za zgoda Senatu
(2/3 obecnych na posiedzeniu senatorow) zawiera traktaty'®. Historia XX
wieku w USA wskazuje na umocnienie wiadzy wykonawczej w zakresie
prowadzenia polityki miedzynarodowej poprzez tzw. porozumienia wladzy
wykonawczej w dwojaki sposob jako:

— porozumienia prezydenckie — zawierane przez prezydenta (brak ko-
niecznos$ci wlasciwego upowaznienia ze strony Kongresu),

— porozumienia kongresowe — zawierane za zgoda Kongresu (koniecz-
nos$¢ wlasciwego upowaznienia).

e Prezydent jest osobg odpowiedzialng za mianowanie urz¢dnikow panstwo-
wych odpowiedzialnych za kluczowe rejony dziatalnoSci panstwa, m.in.
ambasadoréw, ministrow petnomocnictw, konsulow czy sedziow Sadu
Najwyzszego'®.

e Szef egzekutywy, jak analizuje Pawet Laidler: ,,W przypadku pilnej ko-
niecznos$ci wypehienia wakansu (sedziowskiego lub departamentowego)
podczas przerw w obradach Senatu, prezydent ma prawo mianowac dang
osobe na stanowisko, ale tylko do momentu zakonczenia trwajacej sesji
Senatu. Wowczas nowo wybrani senatorowie moga przegtosowac pozosta-
nie lub usuni¢cie urzednika z zajmowanego stanowiska, co bgdzie rowno-
znaczne z realizacjg uprawnienia »rady i zgody« (advice and consent)”"".

e Prezydent czuwa nad wiernym wykonywaniem prawa.

Kandydaci wyborow prezydenckich w 2024 roku

Wybory prezydenckie w Stanach Zjednoczonych przypadajace na rok 2024
sg efektem zapisu Konstytucji USA, ktéra w artykule II sekcji I klauzuli I stanowi,

14 SZA — skroét od Sity Zbrojne Ameryki.

15 ' W kompetencji prezydenta nalezy podpisanie umowy migdzynarodowej, a w gestii Senatu pozo-
staje jej ratyfikacja wigkszoscia dwoch trzecich glosow cztonkow.

16 R, Wszotek, Wladza ustawodawcza, wykonawcza i sqdownicza w ustroju Stanéw Zjednoczonych
Ameryki [w:] Konstytucja USA. Ze studiow nad amerykanskim systemem politycznym, red.
M. Urbanczyk, L. Bartosik, M. Tomczak, Wydawnictwo ArchaeGraph, Poznan—-tLo6dz 2018,
s. 110-111.

17 P. Laidler, Konstytucja Standéw Zjednoczonych Ameryki. Przewodnik, Wydawnictwo Uniwersy-
tetu Jagiellonskiego, Krakow 2007, s. 85.
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ze: ,,Wladza wykonawcza zostanie powierzona Prezydentowi Stanow Zjednoczo-
nych Ameryki. Bedzie on sprawowal swoj urzad przez czteroletnig kadencje¢ razem
z Wiceprezydentem, powotywanym na takg samg kadencj¢”'®. Wybory prezydenc-
kie w 2020 roku wygrat Joe Biden. Kampania wyborcza w 2024 roku to starcie
przede wszystkim kandydatow dwu partii: Republikanéw i Demokratow'®. Od sa-
mego poczatku pretendentem od strony pierwszego ugrupowania byt Donald
Trump. Natomiast stronnictwo Demokratéw zmierzy¢ musialo si¢ ze zmianami,
bowiem ich pierwotny reprezentant, zwyci¢zca poprzednich wyborow, prezydent
Joe Biden miat tak jak w roku 2020 konkurowa¢ o zwycigstwo w wyborach z 45.
prezydentem USA?°. Forma prowadzenia przez Bidena kampanii wyborczej,
a przede wszystkim czerwcowa debata prezydencka, w ktorej wypadt on wizerun-
kowo nieudanie, doprowadzita do wyjatkowo niekorzystnych notowan w sonda-
zach dla kandydata Demokratow. W obliczu stabngcego poparcia Joe Biden zre-
zygnowat z ubiegania si¢ o reelekcje, ,,21 lipca prezydent Stanow Zjednoczonych
Joe Biden oglosil, Ze rezygnuje z ubiegania si¢ o reelekcje w wyborach prezydenc-
kich z ramienia Partii Demokratycznej (PD). Popart wiceprezydent Kamalg Harris,
wskazujac jg jako kandydatke do reprezentowania Demokratéw. Kluczem do po-
wodzenia Harris bedzie konsolidacja PD wokot jej kandydatury i przeprowadzenie
skutecznej kampanii w obliczu rosnacego poparcia dla kandydata Partii Republi-
kanskiej — Donalda Trumpa™?' — komentuja Andrzej Dgbrowski oraz Mateusz
Piotrowski, analitycy ds. Stanow Zjednoczonych Polskiego Instytutu Spraw Mig-
dzynarodowych (PISM). Wybory 47. prezydenta USA, to kolejne historyczne tego
typu wydarzenie??, w ktérym o stanowisko ,,glowy” panstwa mierzy¢ bedzie si¢ ze
strony Demokratow kobieta, a ze strony Republikanéw me¢zczyzna. Podobnie jak
w 2016 roku, tak i w 2024 roku naprzeciw kandydatki partii Demokratow stanat
Donald Trump.

Poddajac analizie zagrozenia cybernetyczne, z jakimi mierzyly si¢ obozy kan-
dydatoéw, warto zilustrowaé historie, poglady, czy do$wiadczenie obu postaci
w celu ocenienia powodow, jakie byly uwarunkowaniem konkretnych atakow.

18 A. Pullo (t.), Konstytucja Stanéw Zjednoczonych Ameryki, Wydawnictwo Sejmowe, Warszawa
2002, art. II, sekcja I, klauzula 1, s. 47.

19 Pod wzgledem formalnym w wyborach prezydenckich nie mozna stwierdzi¢, iz kandyduja wy-
acznie przedstawiciele partii Republikandow oraz Demokratéw. Kandyduja réwniez inni obywa-
tele, lecz ich znaczenie w odniesieniu do catych wyborow jest marginalne, co powoduje ztudzenie
wyborow pomigdzy dwoma kandydatami. Jedyny wptyw, jaki wywieraja pozostali kandydaci, to
fakt ,,oddania na nich glos6w” przez Amerykanow, ktory powoduje utrate poparcia przez przed-
stawicieli glownych partii, co moze spowodowac porazke¢ w danym stanie (kandydat z malej partii
pozyska glosy, ktore moglby teoretycznie zdoby¢ Demokrata czy Republikanin).

20 Donald Trump — prezydent Stanéw Zjednoczonych w latach 2017-2021.

2l A. Dgbrowski, M. Piotrowski, Joe Biden rezygnuje z walki o reelekcje, Polski Instytut Spraw Mig-
dzynarodowych, nr 52/2024, 22 lipca 2024 roku.

22 Pierwszymi wyborami prezydenckimi USA, gdzie kandydatem byla kobieta, byty wybory w 2016
roku. Wowczas kandydatem Demokratow byla zona bytego prezydenta i byta sekretarz stanu Hil-
lary Clinton, natomiast od strony partii Republikanow kandydowat Donald Trump.
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Trump to cztowiek przede wszystkim z ogromnym do$wiadczeniem nie tylko
w sferze biznesowej, jak rowniez piastowania urzedu prezydenckiego, wygrat bo-
wiem wybory w 2016 roku stajac si¢ 45. prezydentem Stanow Zjednoczonych.
Przez kolejne trzy kampanie wyborcze (w 2016, 2020 oraz 2024 roku) brat udziat
w nich jak kandydat partii Republikanéw na ten urzad. Jak podaja badania portalu
Forbes, pod wzgledem majatkowym Trump to miliarder, ktorego majatek szacuje
si¢ na 6,2 mld dolardéw, co czyni go 525 najbogatszym cztowiekiem na §wiecie (na
dzief 24.10.2024 r.)*. Dzialalno$¢ biznesowa 45. prezydenta USA skupiona jest
przede wszystkim wokot nieruchomosci. Pod wzglgdem politycznym debiutem
kandydata na prezydenta USA byly zwycigskie wybory w 2016 roku. Pomimo iz
wielu ekspertow sceptycznie podchodzito do tez gloszonych w czasie trwania
kampanii przez Trumpa, jak chocby w zakresie polityki zagranicznej, pokonat on
Hillary Clinton. ,,Z dotychczasowych wypowiedzi Trumpa wynika, Ze chciatby on
ograniczy¢ role USA w Europie i ich zaangazowanie w utrzymywanie pokoju na
$wiecie. Mozna si¢ tez spodziewac prob szukania porozumienia z autorytarng Ro-
sja Putina, napi¢¢ w stosunkach z Chinami, a takze odwrotu od promocji idei wol-
nego handlu w $§wiecie™?* — tak kampanic komentowal Marek Wasifiski z Pol-
skiego Instytutu Spraw Miedzynarodowych (PISM). Prowadzona przez Donalda
Trumpa polityka uznawana jest za twarda, stanowcza, zmierzajaca do jednoosobo-
wego podejmowania decyzji (za pomocg dekretow, tzw. aktow wykonawczych).

Kamala Harris to typ cztowieka reprezentujacy odmienne podejscie w duzej
mierze nie tylko polityczne, ale i samych stanowisk politycznych niz Trump.
Ukonczyta Howard University i University of California Hastings College of Law.
Harris piastowala urzad wiceprezydenta w administracji ustepujgcego Joe Bidena.
Pemita rowniez takie stanowiska jak: prokurator okregowy w San Francisco, pro-
kurator generalny w Kalifornii, a w 2017 roku zostata zaprzysi¢zona do Senatu
USA. Stanowisko Kamali Harris jako wiceprezydenta Stanow Zjednoczonych
ukierunkowywato na nowo wizj¢ kobiety w polityce i administracji panstwa. Wy-
darzenie z 20 stycznia 2021 roku® sprawito, ze stala si¢ ona pierwszg osobg plci
zenskiej, jak takze, pierwsza czarnoskorg Amerykanka i pierwszg Amerykanka po-
chodzenia potludniowoazjatyckiego znajdujaca si¢ na tym stanowisku. Fenomen
kariery w administracji USA Amerykanki komentuje Andrew Franks oceniajac:
,,Zadna kobieta nigdy nie piastowala stanowiska prezydenta ani wiceprezydenta,
a kobiety (ponad 50% wyborcow) nigdy nie piastowaly wiecej niz 24% miejsc
w Kongresie USA ani wigcej niz 18% stanowisk gubernatorskich. Bez wsparcia
i zachety ze strony innych, kobiety sg mniej sktonne niz m¢zczyzni o porowny-

23 https://www.forbes.com/profile/donald-trump/ [dostep: 24.10.2024 r.].

24 M. Wasinski, Polityka zagraniczna w kampanii wyborczej Donalda Trumpa, Biuletyn, Polski
Instytut Spraw Miedzynarodowych, nr 38 (1388), 16 czerwca 2016 roku.

25 20 stycznia 2021 roku — data zaprzysiezenia Kamali Harris na stanowisko wiceprezydenta Stanow
Zjednoczonych w administracji prezydenta Joe Bidena.
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walnym pochodzeniu do ubiegania sie o urzad publiczny’?®. Wéréd dotychczaso-

wych dziatan politycznych Harris dominujg te, ktorych gtéwnym celem byty kwe-
stie spoleczne, w gtownej mierze dotyczace nierownosci i dyskryminacji.

Ataki cybernetyczne wymierzone w kampanie prezydencka

Kampania prezydencka w USA kluczowa jest nie tylko z punktu widzenia
przecietnego Amerykanina. Poprzez niezwykle silng pozycj¢ na arenie mi¢dzyna-
rodowe;j fakt tego kto bedzie przewodniczyt prowadzonej polityce szczegolnie za-
granicznej w Stanach Zjednoczonych obserwowany jest takze przez przywodcoOw
1 lideréw ugrupowan z catego Swiata. Nierozerwalna wydaje si¢ opinia, iz poglady
prezydenta USA wplywaja na prowadzong polityke w wielu zakatkach $wiata.
Z tego to powodu powstala grupa interesantow, ktéra nie pozostata jedynie bier-
nym obserwatorem wyboru szefa egzekutywy USA, lecz poprzez rozmaite srodki
wplywala na opini¢ publiczng, na fakt postrzegania przez obywateli danego kan-
dydata. Nalezy przypuszczaé, ze poprzez roznego rodzaju nosniki, szczegdlnie
zwigzane z mediami spoteczno$ciowymi, manipulacjg trescig docierajgca z precy-
zja do zamierzonego odbiorcy, ataki cybernetyczne dany napastnik usituje wpty-
ng¢ na glos wyborcy tak, aby ten wybrat kandydata, ktoérego poglady sg najbardzie;j
zblizone do dziatan prowadzonych przez napastnika (lub organu zlecajgcego do-
konanie danej operacji). Nalezy wigc rozwazy¢ przypadki atakow wymierzonych,
co warto podkresli¢, w obozy obu gltéwnych kandydatow, analizujac powigzania
grup napastniczych i prawdopodobny cel, jaki zamierzaty osiggnac.

Donald Trump to polityk, ktory w otwarty sposob deklaruje swoje poglady.
Nastepstwem tak stawianej sprawy jest fakt prowadzenia dziatan majacych na celu
wzmocnienie badz ostabienie pozycji w wyborach.

Gtowni ,,aktorzy”, ktorzy podjeli dziatania zamierzone w kierunku rozstrzy-
gnigcia wyborow prezydenckich to przede wszystkim, przodujaca w wykorzysta-
niu technik dezinformacyjnych i cybernetycznych Federacja Rosyjska, a takze Iran
czy Chinska Republika Ludowa.

Najmniej zaangazowana wydaje si¢ by¢ ChRL?. Podczas trwania wyboroéw
ujawniono, iz przy pomocy narz¢dzia dezinformacji Chinczycy poprzez wspot-
pracg z rodzimg spotka poprawiali skutecznos¢ tresci tworzonych w operacjach
majgcych na celu poszerzanie wptywu. W obliczu sytuacji geopolitycznej, gdzie
konkurencja pomigdzy Chinami a USA wzrasta, z pewnoscig nie mozna uznaé, ze
dziatania ze strony mocarstwa z Azji miatly w swym zamiarze znikome oddziaty-
wanie. Nalezy przewidywa¢ dwie drogi dziatania, ktore objeta ChRL. Z jednej
strony ataki o niewielkim, bezposrednim wpltywie na glosy wyborcow, ktore
w swym celu zakladaly poszerzenie tolerancji na kwestie, za pomoca ktoérych

26 A.S. Franks, Warunkowe skutki pici i seksizmu kandydatow na postrzegang wybieralnosé i inten-
cje wyborcze: dowody z prawyborow Demokratow w 2020 r., ,,Anal Soc Issues Public Policy”
2021,t.21,nr 1, s. 12.

27 ChRL - skr6t od Chifiska Republika Ludowa.
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zapewne prowadzona przez Chiny polityka, b¢dzie chciata oddzialywac na strone
amerykanskg juz po wyborze prezydenta. Prawdopodobne wydaje si¢, ze rzad
azjatyckiego giganta w swoim wysitku skupit si¢ na tworzeniu nastepstw, z kto-
rymi zmierzy¢ bedzie si¢ musiat 47. prezydent Standw Zjednoczonych, co bedzie
okazja do zyskania przewagi na rynku migdzynarodowym Chin. Z drugiej za$
strony nalezy rozwazy¢, ze ujawnione proby ingerencji, wszelkich atakow cyber-
netycznych byly zmasowane, ale wyjatkowo nieskuteczne, co przetozylo si¢ na
nikty wplyw. Bez wzgledu na przyjety plan, pewne jest jedno. Chinska Republika
Ludowa usituje zyska¢ przewagg nad USA, doprowadzi¢ do destabilizacji, ktora
utworzy przestrzen do przejecia roli Stanow Zjednoczonych w ostabtej dziedzinie.

Zupehie inng rolg odgrywa Iran. Z racji kierunku, w jakim zmierza polityka
Iranu, preferowanym kandydatem wydaje si¢ przedstawicielka Demokratow. Ka-
mala Harris jako polityk bardziej o pogladach lewicowych bedzie zmierza¢ w kie-
runku zrownowazonego podejscia w sprawach kluczowych dla polityki Iranu,
a wiec kwestii Izraela i wojny z Hamasem. Ponowny wybor na szefa egzekutywy
Trumpa wydaje si¢ pozostawaé w sprzecznosci z interesem Iranu, co rowniez
miato miejsce w trakcie trwania kadencji 2016-2020. W trakcie swojej pierwszej
prezydentury kandydat Republikanow kierunkowat polityke zagraniczng USA,
W sposob pozostajacy w kolizji z postgpowaniem Iranu. Stosowne wydaje si¢
stwierdzenie, iz uznanie Jerozolimy za stolicg Izraela, wycofanie si¢ z porozumie-
nia JCPOA?, zabicie gen. Solejmaniego®, a takze prawdopodobne w obliczu uzy-
skania prezydenckiej reelekcji wspieranie polityki Izraela jest przyczyna, ze ataki
i manipulacje cybernetyczne Iranu dazyly nie tylko do podziatu spoteczenstwa, ale
takze utraty zaufania wzgledem Trumpa wsrod Amerykanow.

Gloéwne cyberzagrozenia wyboréow prezydenckich mozna podzieli¢ na dwie
grupy, takie, ktore:

e atakujg osoby majace dostep do wrazliwych informacji na temat przebiegu

kampanii,

o atakujg wyborcow poprzez fatszywe informacje podawane w Internecie.

Za obie formy ingerencji odpowiedzialne byly grupy hakeréw, m.in.: Sefid
Flood, APT42/Mint Sandstorm, APT-33/Peach Sandstorm dzialajace we wspot-
pracy z Iranem. W trakcie trwania kampanii wyborczej 2024 roku wielokrotnie
dochodzito do proby poprzez e-maile z linkiem phishingowym wlamania si¢ do
danych urz¢dnikéw zwigzanych z obozem Trumpa, cz¢$¢ z nich przyniosta poza-
dany efekt. W sierpniu 2024 roku portal Politico otrzymat bowiem dokumenty
dotyczace kampanii kandydata Republikanow — autorstwo tego przypisuje si¢

28 JCPOA - (ang. Joint Comprehensive Plan of Action), porozumienie nuklearne pomiedzy czton-
kami statymi Rady Bezpieczenstwa ONZ (Chiny, Francja, Rosja, Wielka Brytania, USA oraz
dodatkowo Niemcy) a Iranem. Program zaktadat ograniczenie iranskiego programu nuklearnego
w zamian za ztagodzenie sankcji.

2 Gen. Kasam Solejmani — dowddca Korpusu Straznikéw Rewolucji Islamskiej (wojsko Iranu),
zabity podczas amerykanskiego ataku powietrznego na miasto Bagdad.
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wiasnie dziataczom z Iranu, mimo ze oficjalnie rzad zdementowat doniesienia®.
W kontekscie bezposredniego wptywu nalezy szczegodlng uwage poswieci¢ od-
dzialywaniu majgcemu za pomocg falszywych: profili, filmow, artykutéw, narze-
dzi internetowych, przekona¢ do gltosowania przeciw Trumpowi nie tylko osoby
niezdecydowane, lecz takze jego zwolennikow. Rzeczg wartg zauwazenia jest tutaj
wykorzystanie sztucznej inteligencji, ktéra wspomagata proces tworzenia tresci,
niejednokrotnie zbudowanych w taki sposob, aby odbiorca z trudno$cia rozpoznat
fakt falszywego wykreowania danego obrazu czy nagrania. Poprzez tak wszech-
stronng porcj¢ dostarczanych fake newsow, rozmazane wydaje si¢ to, co prawda
jest, a co nig nie jest; prowadzi to do polaryzacji spoteczenstwa, zwigkszenia dy-
stansow pomiedzy zwolennikami danej partii. Amerykanscy wyborcy Trumpa
wielokrotnie mierzyli si¢ z tre§ciami, ktore zaburzaty ich sympatie polityczne,
ktore ktocity sie z ich dotychczasowymi poglagdami o danym kandydacie. Nie-
rzadko, na co nalezy zwrdci¢ uwagg, falszywe doniesienia obejmowaty w danym
regionie kwestie polaryzujgce, sprawiajace, ze w obliczu dobrze zmanipulowa-
nego przekazu odbiorca doznawat rozterki na temat tego na kogo zagtosuje.

Federacja Rosyjska podchodzita w sposdb niezwykle podobny do wywierania
wplywu jak Iran, zasadnicza roznice stanowi jednak kierunek dziatan. Polityka
Kremla zmierza bowiem w strong zwycigstwa w wyborach prezydenckich kandy-
data Republikanow. Nie ulega watpliwosci, ze podejScie Donalda Trumpa do
wojny na Ukrainie sprawia, iz Moskwa liczy na rozstrzygniecie na warunkach
jakie sama postawi. Podobne stanowisko w tej sprawie wyraza Filip Baryjka twier-
dzac, ze: ,,Rosja wspiera kandydature Donalda Trumpa, liczac, Ze jego nieprzewi-
dywalno$¢ i transakcyjne podejscie w polityce migdzynarodowej pozwolg narzu-
ci¢ Ukrainie pokoj na preferowanych przez Rosj¢ warunkach. Do takich kalkulacji
moga sklania¢ kontrowersyjne wypowiedzi Trumpa na temat kosztow wspierania
Ukrainy, planu zaprowadzenia pokoju w 48 godzin po objeciu prezydentury czy
podwazanie sensu istnienia NATO™!.

Rosja dziata nie w sposob bezposredni, wykorzystywata bowiem grupy hac-
kerskie do dziatan wsrod wyborcow amerykanskich. W kontekscie wyborow pre-
zydenckich w USA Moskwa wspolpracowata m.in.: z Ruza Flood/Doppelganger,
Storm1516, Storm-1841/Rybar. Podobnie jak w przypadku Iranu, wykonywaty
one zlecone zadania nie tylko za pomocg dotychczas znanych narzedzi, ktore
mozna okres$li¢ w odniesieniu do tej dziedziny za tradycyjne, lecz uzupetniaty
znane im techniki o AI*?. Dziatania w obszarze upowszechniania dezinformacji
sa pewnego rodzaju znakiem rozpoznawalnym grup hackerskich powigzanych
z FR*. Nie dziwi wigc fakt doprecyzowania i kunszt stosowanych $rodkow.

30 D. Sienkowski (opr.), Trump ofiarq ataku hakerskiego? "Ingerencja w wybory”, ,, Do Rzeczy”
z dnia 11.09.2024 roku [dostep: 11.11.2024 r.].

31 F. Baryjka, Ingerencje Rosji i Iranu w wybory prezydenckie w USA, Biuletyn PISM, nr 128(2938),
02.10.2024 r.

32 Al - sztuczna inteligencja.

3 FR — skrét od Federacja Rosyjska.
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Koncentrujac si¢ na zagrozeniach warto zauwazy¢, ze rosyjscy cyberhackerzy
powodowali dezinformacj¢ poprzez generowanie stron internetowych imitujacych
znane lokalne gazety takie jak ,,Houston Post”, ,,Chicago Crier” czy ,,Boston Ti-
mes”. ,,Pranie” informacji ma jednak daleko idgce skutki, bowiem agenci rosyjscy
uwiarygadniali tresci poprzez inne formy zrodet potwierdzajacych t¢ samg fat-
szywg tez¢ badz prawdziwe zdarzenia, manipulowane w taki sposob, aby odpo-
wiadaly elektoratowi Trumpa, a wigc $rodowisku konserwatywnemu. Zdjecia,
filmy, wypowiedzi ekspertow, sygnalistow, dokumenty stworzone przez Al w po-
taczeniu z doswiadczeniem prowadzacych dezinformacj¢ z pewnoscia w sku-
teczny sposob oddzialywaly na odbiorcg amerykanskiego, dla ktérego mogto to
by¢ nowe zjawisko.

Podsumowanie i wnioski

Wspdlczesny wymiar kampanii prezydenckiej w USA obwarowany byt nie
tylko problematyka zwigzang z samym faktem przekonania wyborcow do swoich
racji, lecz takze miat inny wymiar — wptywu cybernetycznego. Ataki godzace
w dobro kampanii prowadzonej zarowno przez oboz Donalda Trumpa, jak i Ka-
mali Harris z pewno$cig mozna uzna¢ za nowy wymiar ,,pojedynku o glosy”.
Wspolczesna sztuka prowadzenia kampanii politycznej nierozerwalnie zwigzana
jest z odszukiwaniem nowych przestrzeni do przedstawiania swojej wizji. Jednak
ten wymiar budzi nie tylko szanse, lecz takze zagrozenia. Szkodliwo$¢ cyberne-
tyczna w postaci akcji prowadzonych przeciwko przedstawicielom partii Republi-
kanow i Demokratow uwydatnia wage wyborow nie tylko dla losow USA, lecz
rowniez dla polityki innych krajow. Manipulacje informacja wspartg nowocze-
snymi technologiami sztucznej inteligencji, tworzg przestrzen nowych wyzwan.
Wyborcy szczegoblnie, jak nigdy dotagd, muszg rozgraniczaé rzeczywisto$¢ z wy-
tworzonym falszywymi wydarzeniami. Dzigki wykorzystaniu zaawansowanych
technik dezinformacyjnych, takich jak deepfake, boty spoteczne czy personalizo-
wane reklamy cyfrowe, obce panstwa oraz organizacje mogg ksztalttowac narracje
wokot kampanii 1 kandydatow, co moze wprowadzi¢ wyborcoOw w biad lub zapo-
biec ich udziat w glosowaniu.

Kampania przeprowadzona w warunkach narazenia na cyberataki i manipu-
lacje informacyjne jest niezwykle cickawym, a zarazem nowym zjawiskiem, ktore
z pewnoscig bedzie si¢ rozwijaé. Kluczowe bedzie wigc odnalezienie adekwatnych
sposobdw radzenia sobie przez obozy wyborcze w stosunkowo niedoszacowanym
wymiarze wyborow. Sztaby polityczne na caltym §wiecie musza dostosowac si¢ do
nowej rzeczywistosci, w ktorej cyfrowe zagrozenia sg niemalze normg. Kampanie
przysztosci beda wymagaly nie tylko sprawnego zarzadzania wizerunkiem, ale
roOwniez monitorowania oraz natychmiastowego reagowania na proby dezinforma-
cji i cyberatakow.
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Zwyciestwo Donalda Trumpa®* w wyborach, w obliczu wspomnianych wy-
zwan cybernetycznych, ukazuje, jak istotny jest wptyw technologii informacyj-
nych 1 kampanii dezinformacyjnych na wspolczesny proces demokratyczny.
Whioski ptynace z tej sytuacji odnoszg si¢ zarowno do bezpieczenstwa wyborow,
jak 1 do zmieniajacych si¢ strategii politycznych oraz zachowan wyborcow. Wy-
grana Trumpa, mimo intensywnych dziatan dezinformacyjnych i prob zaktdcenia
jego kampanii, uwypukla konieczno$¢ inwestowania w nowoczesne systemy cy-
berbezpieczenstwa, ktore moga skutecznie przeciwdziata¢ manipulacjom. Utrzy-
manie integralno$ci procesu wyborczego staje si¢ kluczowe, a USA, jako jedno
z wiodacych panstw na arenie migdzynarodowej, musza podjaé dziatania wzmac-
niajgce infrastrukture ochronng na poziomie cyfrowym.

Pomimo obecno$ci manipulacji i dezinformacji, wygrana Trumpa moze
swiadczy¢ o rosngcej Swiadomosci wyborcow co do zagrozen cyfrowych i ich
umiejetnosci oddzielania prawdziwych informacji od fatszywych. Zjawisko to po-
kazuje, ze odpowiednio wyedukowani wyborcy moga stawic opor probom wptywu
1 manipulacji. W przyszto$ci konieczne bedzie dalsze ksztalcenie spoteczenstwa
w zakresie krytycznego myslenia i rozpoznawania zrodel wiarygodnych infor-
macji.

Mimo licznych zagranicznych prob wptynigcia na wybory, zwycigstwo Do-
nalda Trumpa dowodzi, ze amerykanska scena polityczna pozostaje kluczowym
polem rywalizacji dla r6znych panstw o sprzecznych interesach. Wygrana kandy-
data o okreslonej wizji polityki migdzynarodowej niesie ze sobg zmiany w rela-
cjach USA z krajami na calym $wiecie, co moze wywotaé dalsze dziatania prze-
ciwdzialajace destabilizacji w kolejnych kampaniach.

Informacja o zwycigstwie kandydata Republikanow, juz w chwili ogloszenia
wplyneta na polityke §wiata. W Republice Federalnej Niemiec doszto bowiem do
rozpadu koalicji rzadzacej, wobec czego kanclerz Schloz zarzadzit glosowanie nad
wotum zaufania dla obecnego rzagdu. Warto zauwazy¢, iz prawdopodobnym efek-
tem bedzie brak uzyskania poparcia, czego skutkiem beda nowe wybory do Bun-
destagu®>. W tym wydarzeniu nalezy doszukiwac si¢ nie tylko przyczyn wewnetrz-
nych, lecz takze wpltywu zewnetrznego, tzn. zwycigstwa w wyborach prezydenc-
kich w USA Trumpa. Nalezy przypuszczac, iz taki stan rzeczy spowodowany jest
prawdopodobnym kierunkiem wspolpracy Niemiec. Utworzenie silnego sojuszu
na linii Berlin — Waszyngton ma zagwarantowa¢ utrzymanie silnej pozycji na are-
nie europejskiej w pierwszej kolejnosci, a takze migdzynarodowej. Spodziewac
nalezy si¢ proby budowania stosunkow politycznych w oparciu o nowy rzad, kto-
rego kierunki dziatania bedg silnie zwigzane z pogladami Trumpa.

Rzecza prawdopodobna jest, ze zwycigstwo kandydata Republikanow dopro-
wadzi réwniez do daleko idacych skutkéw dot. wojny na Ukrainie. Poglady

34 Podczas wyboréw powszechnych 05.11.2024 roku w Ameryce Republikanie zyskali 312 glosow
elektorskich, a Demokraci tylko 226.

3 1. Weidmann, Przedterminowe wybory w Niemczech wyzwaniem politycznym i organizacyjnym,
PAP, z dnia 12.11.2024 roku [dostgp: 12.11.2024 r.].
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prezydenta elekta wskazujg na dgzenie do rozwigzania konfliktu. Rezultatem pro-
wadzonej polityki zagranicznej USA bedzie doprowadzenie do podpisania przez
obie strony pokoju. Intersujacym polem stang si¢ zapewne warunki pokoju, kto-
rych beneficjentem z pewnos$cig bedzie Waszyngton. Przewidywa¢ mozna zbudo-
wanie wptywu USA na wydobycie z16z surowcow znajdujacych si¢ na ziemiach
Ukrainy.
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Skutki rozwoju technologii i Internetu

Pierwsze dwie dekady XXI wieku przyniosty ze sobg niespotykany dotad sko-
kowy rozwo6j nowoczesnych technologii, rozpowszechnienie na skalg $wiatowa
zaawansowanej elektroniki, a w konsekwencji urzeczywistnienie pojecia ,,global-
nej wioski” Herberta McLuhana®. Przywota¢ nalezy szacunki wskazujace, ze
w 2000 roku dostep do Internetu posiadato okoto 361 milionéw osob. W 2010 roku
liczba ta wzrosta do okoto 1 967 miliarda. Obecnie szacuje sig, ze w 2023 roku
dostep do Internetu posiada okoto 5 350 miliarda osob’.

Niewatpliwie tak dynamiczny rozwdj dostepu do Internetu oraz technologii
(pierwszym smartfonem we wspodtczesnym rozumieniu tego terminu byt iPhone,
ktdrego premiera miata miejsce w czerwcu 2007 roku*) przyczynit si¢ do istotnych
zmian w zyciu dzigki polaczeniu szeregu funkcji w jednym urzadzeniu. Obecnie
nie jest niczym niespotykanym, aby przy uzyciu tylko jednego urzadzenia,
a w szczegolnos$ci smartfona, zorganizowaé cate swoje codzienne zycie. Urzadze-
nia te umozliwiajg juz nie tylko rozmowe¢ i wysytanie wiadomosci SMS, lecz
rowniez $ledzenie mediow spoteczno$ciowych, robienie zakupéw online, wyko-
nywanie transakcji bankowych, optacanie rachunkéw oraz instalowanie wszelkich
aplikacji o réznym przeznaczeniu.

Wszystkie wskazane powyzej udogodnienia, ktore przyniost ze sobg poczatek
XXI w., nie pozostaly jednak bez negatywnego wptywu na zycie codzienne oraz
zwigzane z nim ryzyka. Jedng z negatywnych konsekwencji rozwoju technologii,
elektroniki oraz powszechnego dost¢pu do Internetu jest wzrost przestepczosci.

! Asesor Prokuratury Rejonowej dla miasta Rzeszow. ORCID: 0009-0004-8831-4633.

2 Pojecie wprowadzone przez M. McLuhana w ksiazce The Gutenberg galaxy. The making of typo-
graphic man, Toronto Press, Canada 1962 r., ukazujace kierunek zmian zachodzacych w mediach
elektronicznych, ktore stopniowo obalaja bariery przestrzenne i umozliwiajg komunikacje na ma-
sowa skalg.

3 https://www.forbes.com/home-improvement/internet/internet-statistics/

4 https://www.apple.com/newsroom/2007/01/09 Apple-Reinvents-the-Phone-with-iPhone/
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Do najczesciej popetianych przestepstw, do ktorych dochodzi przy wykorzy-
staniu telefonow, komputerow oraz Internetu jest czyn stypizowany w art. 286 § 1
kodeksu karnego, to jest przestepstwo oszustwa. Co kluczowe, przepis ten pozostat
w zasadzie w niezmienionej formie od czaséw kodeksu karnego z 1932 roku’.

Juz woéwczas do znamion wskazanego przestepstwa nalezaty znamiona czynu
zabronionego, ktore funkcjonujg takze obecnie, a przede wszystkim dziatanie
w celu osiggniecia korzys$ci majatkowej, wprowadzenie drugiej osoby w blad co
do zamiaru wywigzania si¢ z zawieranej umowy, a finalnie doprowadzenie jej do
niekorzystnego rozporzadzenia mieniem.

Nie ulega zatem watpliwosci, ze twércy kodeksu karnego z 1932 roku, for-
mutujgc znamiona przedmiotowe oraz podmiotowe przestgpstwa oszustwa nie
mogli przewidzie¢ rozwoju technologii, Internetu, komputerow czy telefonow,
a w konsekwencji wykorzystania ich do popelniania przest¢pstw. Niemniej jednak,
stosujac si¢ do zasad prawidtowych technik legislacji polegajacych na tworzeniu
przepiséw o charakterze mozliwie generalnym i abstrakcyjnym, znalazt on sku-
teczne zastosowanie we wspotczesnych realiach. Brak jest bowiem ograniczen,
w jaki sposdb sprawca czynu zabronionego wprowadza pokrzywdzonego w blad.
Nie ma zatem zadnych przeszkod, aby do wprowadzenia w btad doszto takze za
pomocg srodkéw porozumiewania si¢ na odleglto$¢, w tym przy wykorzystaniu
wszelkich komunikatorow Internetowych i platform spoteczno$ciowych.

Zgodnie ze statystykami prowadzonymi przez Policjg, w 2000 roku popet-
niono 80 368 przestepstw oszustwa®. W 2010 roku liczba stwierdzonych oszustw
utrzymywata si¢ na wzglednie jednakowym poziomie osiggajac liczbg 86 366 czy-
now zabronionych’. Obecnie jednak przestepstwo z art. 286 § 1 k.k. jest jednym
znajczesciej popetmianych dochodzac w 2023 roku do poziomu 146 553 popetnio-
nych czynéw zabronionych®. Dla poréwnania, odmienna tendencja ma miejsce
w przypadku przestepstwa kradziezy stypizowanego w art. 278 § 1 k.k. — w roku
2000 roku stwierdzono popetnienie 226 642 przestepstw kradziezy’. W 2010 roku
liczba ta nieznacznie spadia do 212 480, jednakze w 2023 roku wyniosta juz tylko
110 44310,

Mozna zatem wysnu¢ wniosek, ze paradoksalnie rozwoj technologii przyczy-
nit si¢ do zmniejszenia ilosci przestgpstw kradziezy, co mozna wigza¢ z upo-
wszechnieniem si¢ mozliwosci rejestracji obrazu i dzwigku za pomocg kamer mo-
nitoringu, zarowno miejskiego jak i prywatnego, telefonéw komoérkowych, ale
takze nadajnikow GPS, ktore pozwalaja zlokalizowa¢ skradzione mienie. Z jednej
strony zatem skok technologiczny spowodowat zwigkszenie obawy wykrycia dla

5 Rozporzadzenie Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r. (Dz.U. z 1932 r., nr 571).

¢ https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-16/63976,0szustwo-art-
286.html.

7 Ibidem.

8 Ibidem.

° https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-16/63961,Kradziez-art-278.
html.

19 Ibidem.
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sprawcow typowych przestepstw popelnianych w sposob fizyczny, bezposredni,
z drugiej za$ strony otworzyt zupetnie nowe mozliwosci w zakresie wykwalifiko-
wanej cyberprzestgpczosci, ktora pozostaje znacznie trudniejsza do zwalczania dla
organdéw $cigania.

Slad kryminalistyczny a $lad cyfrowy

Jednym z celow postgpowania karnego wskazanych w art. 297 k.p.k. jest wy-
krycie i ujecie sprawcy. W przypadku przestgpstw popelianych klasycznie, gdy
sprawca rzeczywiscie jest na miejscu przestepstwa, co do zasady zawsze dochodzi
do pozostawienia fizycznych §ladow jego obecnosci. Przez samo pojecie Sladu
w rozumieniu kryminalistycznym nalezy rozumie¢ stan rzeczywistosci w postaci
zjawisk 1 obiektow materialnych majacych zwigzek z badanym zdarzeniem, ktory
jest mozliwy i przydatny do badah dla celéw kryminalistycznych!!. Zgodnie
z teorig Edmonda Lockarda, francuskiego kryminologa i jednego z ojcoOw wspot-
czesnej medycy sadowej, sprawca bedacy na miejscu przestepstwa zawsze pozo-
stawia za sobg $lad, jak tez co$ ze sobg zabiera, zgodnie z zasada, ze kazdy kontakt
zostawia §lad'?.

Powyzsze mozna z tatwos$cig zobrazowaé na przyktadzie przestgpstwa kra-
dziezy polegajacego na wlamaniu do domu. W toku catego procesu sprawca nie-
jako ma szansg¢ na popehienie licznych btedow, ktére moga przyczynié si¢ do jego
wykrycia i ujecia. Zwyczajowo przestepca, ktory nie posiada wiedzy z zakresu
kryminalistyki moze chociazby przytozy¢ ucho na okna, drzwi celem nastuchiwa-
nia, catkowicie nieswiadomy istnienia takiej dziedziny nauki jak otoskopia krymi-
nalistyczna — nauka zajmujaca si¢ identyfikacjg cztowieka na podstawie §ladow
pozostawionych przez matzowing uszng'’. Przykladajac ucho do ptaskiej po-
wierzchni sprawca moze pozostawi¢ nie tylko odbitke matzowiny, ale rowniez
swoje DNA pochodzgce z naskorka czy potu. Przedostajgc si¢ do wngtrza, przeta-
mujac zabezpieczenia w postaci zamkow, ktodek, sprawca moze roéwniez nanie$¢
unikatowe slady w mechaniczne powstate w wyniku uzycia okre$lonego narzgdzia
i mogace by¢ przedmiotem ekspertyzy mechanoskopijnej'®. Przemieszczajac sie
po danym pomieszczeniu istnieje realna mozliwo$¢ pozostawienia sladow obuwia,
wlosow, odbitek daktyloskopijnych oraz szeregu innych sladow. Jednoczesnie, po-
mijajac oczywiscie przedmiot kradziezy, sprawca moze z migjsca popeinienia

1 E. Gruza i in., Kryminalistyka, czyli o wspéiczesnych metodach dowodzenia przestgpstw, Wolters
Kluwer, Warszawa, 2020 r., s. 37. Zob. takze T. Hanausek, Kryminalistyka. Zarys wyktadu, Kra-
koéw 2005, s. 90; B. Hotyst, Kryminalistyka, Warszawa 2018, s. 211.

12 E. Mistek i in., Toward Locard’s Exchange Principle: Recent Developments in Forensic Trace
Evidence Analysis, “Analytical Chemistry” 2019, Vol. 91, s. 637

13 B. Holyst, Kryminalistyka, Warszawa 2018, s. 480.

14 Mechanoskopia — dziat kryminalistyki obejmujacy ogdt metod i srodkow stuzgcych do wykrywa-
nia, zabezpieczania i badania w celach identyfikacyjnych $ladow, ktore powstaty
w wyniku wzajemnego oddzialywania na sienie dwoch lub wigcej rzeczy, wzglednie jednej z nich
nas druga — E. Gruza, i in., Kryminalistyka..., op.cit., s. 569.



46 D. Karol

czynu, catkowicie nie§wiadomie zabrac ze sobg $lady w postaci pytow czy wtokien
materialow, z ktérymi miatl stycznose¢.

W przypadku przestepstw popetnianych za pomocg sieci Internet brak jest
sladow w powyzszym ich rozumieniu, co nie znaczy jednak, ze takich §ladow nie
ma. W przypadku przestepstw popelnianych za posrednictwem Internetu sprawca
moze pozostawi¢ za sobg bowiem §lad cyfrowy'>. Najwazniejszym $ladem o cha-
rakterze cyfrowym pozostawianym przez sprawce przestepstwa popetnionego za
posrednictwem Internetu jest niewatpliwie adres IP'®. OczywiScie celem ustalenia
sprawcy mozna rowniez dokona¢ zabezpieczenia urzadzen cyfrowych takich jak
dyski twarde, routery, modemy czy telefony, ktére przechowuja co do zasady do-
wody cyfrowe w postaci danych §wiadczacych o popehieniu przestgpstwa. Za-
zwyczaj jednak czynnos$ci te s wykonywane jako finalizacja pewnego procesu
dowodowego, ktory doprowadzit organy $cigania do miejsca faktycznego pobytu
sprawcy czynu zabronionego.

W dobie wspomnianej globalizacji zabezpieczanie §ladow o charakterze cy-
frowym nastr¢cza liczne problemy proceduralne organom $cigania. W typowym
schemacie przest¢pstwa oszustwa popetnionego za posrednictwem Internetu, or-
gany $cigania powinny dokonac ustalenia adresu IP, ktory zostal przydzielony
przez operatora telekomunikacyjnego sprawcy w czasie popetnienia przestgpstwa.
Dziatanie sprawcy, ktore pozostawia 6w cyfrowy §lad bedzie zazwyczaj zwigzane
z logowaniem si¢ na konto na okreslonej platformie, z ktoérego nastepnie dopuscit
si¢ przestgpstwa, na przyktad oszustwa wprowadzajac pokrzywdzonego w btad co
do faktycznego zamiaru sprzedazy danego przedmiotu lub na urzadzeniu samego
pokrzywdzonego przy uzyciu ogdlnodostepnych aplikacji takich jak AnyDesk!”.
Po ustaleniu adresu IP oraz jego dostawcy, organy $cigania powinny zwrocic si¢
do podmiotu, w ktérego zasobach dany adres si¢ znajduje celem ustalenia danych
osobowych osoby ktorej ustalony adres IP zostal przydzielony o konkretnej godzi-
nie z doktadnos$cia do sekundy. Po uzyskaniu wskazanych danych oraz po ustale-
niu tozsamosci nalezatoby rozwazy¢ dokonanie przeszukania, zatrzymania rzeczy
w postaci wszelkiej elektroniki mogacej zawiera¢ dalsze dowody w sprawie, a na-
stepnie zleci¢ bieglym z zakresu informatyki sporzadzenie ekspertyzy, by finalnie
ogtlosi¢ zarzut. Taki scenariusz jest jednak niezwykle rzadki.

Sprawcy przestepstw informatycznych na przestrzeni lat dokonali swoistej
ewolucji oraz nie stosuja juz tak archaicznych schematéw umozliwiajacych ich

15 Obszernie na temat cyfrowych $ladow — H. Arsham i in., Digital Forensics: Review of Issues in
Scientific Validation of Digital Evidence, ,Journal of Information Processing System” 2018,
Vol. 14, No. 2.

16 Adres IP peni funkcje podstawowego identyfikatora w komunikacji cyfrowej umozliwiajgc usta-
lenie miejsca zrodtowego oraz docelowego okreslonej transmisji danych — N. Soni i in., 4 forensic
analysis of AnyDesk Remote Access application by using various forensic tools and techniques,
Forensic Science International: Digital Investigation, 2024.

17 AnyDesk jest migdzyplatformowym oprogramowaniem, ktére umozliwia jego uzytkownikowi
zdalny dostgp do innego urzadzenia przy uzyciu indywidualnego profilu AnyDesk — N. Soni i in.,
A forensic analysis of AnyDesk..., op.cit.
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wykrycie, co w konsekwencji powoduje szereg trudnosci w ich ujeciu. Wskazaé
nalezy, ze dla sprawcow przestepstw z wykorzystaniem Internetu nie ma obecnie
granic co do miejsca ich dziatania. Nie ma przeszkod, by dokonaé¢ oszustwa na
terenie Polski, dziatajac jednak z terytorium jakiegokolwiek innego panstwa na
swiecie. Skupiajac si¢ na terytorium Unii Europejskiej istotne znaczenie miato
wejscie Polski do strefy Schengen w dniu 21 grudnia 2007 roku'®. Wraz z przysta-
pieniem Polski do Unii Europejskiej, a nastgpnie do strefy Schengen doszto do
otwarcia granic oraz przeptywu ludzi i towaréw na niespotykang dotad skale.
Z danych Glownego Urzedu Statystycznego wynika, ze w 2004 roku do Wielkiej
Brytanii wyemigrowato okoto 150 000 Polakow. W 2005 roku liczba ta wzrosta
do 340 000, by nastepnie w 2010 roku osiggng¢ poziom 580 000",

Wraz z masowg emigracja, gldwnie w celach zarobkowych, nierozerwalnie
powigzana jest rOwniez emigracja w celach przestgpczych. Osoby majace bowiem
gtéwnie na celu popehianie przestepstw doskonale wiedza, ze przebywanie poza
terytorium jurysdykcji danego panstwa, na terenie ktorego chcg popeic przestep-
stwo znacznie utrudnia pociagnigcie ich do odpowiedzialno$ci karnej. Z tym wia-
$nie problemem mierzyly si¢ i nadal mierzg wladze poszczegdlnych panstw, jak
tez Unii Europejskie;j.

Ograniczenia w zakresie zabezpieczania dowodow cyfrowych

Dotychczasowg metodg dzialania organow $cigania realizowang na podstawie
umow bilateralnych z poszczegolnymi panstwami lub umoéw wielostronnych byto
kierowanie wnioskow o udzielenie migdzynarodowej pomocy prawnej w oparciu
o przepisy Europejskiej Konwencji o pomocy prawnej w sprawach karnych z dnia
20 kwietnia 1959 roku. Do polskiego porzadku prawnego Konwencja ta weszla
w zycie z dniem 17 czerwca 1996 roku®. Znalazla ona swoj wydzwiek w przepi-
sach polskiej procedury karnej. Wskazane przepisy byly nast¢pnie uzupehiane
Decyzjami Ramowymi Rady 2003/577/WSiSW z dnia 22 lipca 2003 roku w spra-
wie wykonania w Unii Europejskiej postanowien o zabezpieczeniu mienia i $rod-
kow dowodowych?! oraz 2008/978/WSiSW w sprawie europejskiego nakazu do-
wodowego dotyczacego przedmiotow, dokumentdow i danych, ktore majac zostaé
wykorzystane w postepowaniach w sprawach karnych?’. Jednakze wskazane

18 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 20 grudnia 2007 r. w sprawie wej$cia Polski
do strefy Schengen (M.P. 2007.100.1085).

19 https://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5471/2/14/1/informacja_
o_rozmiarach i kierunkach czasowej emigracji_z polski w_latach 2004-2020.pdf.

20 Europejska Konwencja o pomocy w sprawach karnych, sporzadzona w Strasburgu dnia 20 kwiet-
nia 1959 r. (Dz.U. 1999.76.854).

2l Decyzja Ramowa Rady 2003/577/WSiSW z dnia 22 lipca 2003 r. w sprawie wykonania w Unii
Europejskiej postanowien o zabezpieczeniu mienia i $rodkéw dowodowych (Dz.U. UE. L.
2003.196.45).

22 Decyzja Ramowa Rady 2008/978/WSiSW w sprawie europejskiego nakazu dowodowego doty-
czacego przedmiotow, dokumentéw i danych, ktére majac zosta¢ wykorzystane w postgpowa-
niach w sprawach karnych (Dz.U. UE. L. 2014.130.1.).
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wyzej przepisy nie byly wystarczajace i wraz z rosnacg przestepczoscig pozosta-
waty w tyle za oczekiwaniami organéw S$cigania.

Wobec powyzszego, w dniu 3 kwietnia 2014 roku wydana zostata Dyrektywa
Parlamentu Europejskiego i Rady nr 2014/41/UE w sprawie europejskiego nakazu
dochodzeniowego w sprawach karnych?. Dyrektywa ta zostala implementowana
do polskiej procedury karnej ustawg z dnia 10 stycznia 2018 roku o zmianie ustawy
Kodeks postepowania karnego oraz niektoérych innych ustaw?*. Celem wprowa-
dzenia Europejskiego Nakazu Dochodzeniowego bylo miedzy innymi ustalenie
jednego wspolnego instrumentu prawnego dla wszystkich sygnatariuszy, aby do-
prowadzi¢ do ujednolicenia i przyspieszenia uzyskiwania dowodow w toku poste-
powania karnego. Nalezy zatem zadaé pytanie, czy obowigzujgce rozwigzania
sprostaty oczekiwaniom i pozwalaja na skuteczne $ciganie sprawcoOw przestgpstw
popetianych za posrednictwem sieci Internet.

Dziatalno$¢ przestepcza w Internecie ma na celu przede wszystkim nie tyle
nie zostawianie za sobg $ladow, co ich skuteczne zamaskowanie. W tym celu
sprawcy uzywajg wielu srodkoéw technicznych uniemozliwiajacych ustalenie miej-
sca ich dziatania, a w konsekwencji rOwniez tozsamosci. Najbardziej powszech-
nymi sposobami ukrywania swojej aktywnosci w sieci sg chociazby VPN (Virtual
Private Network®), sie¢ TOR (The Onion Routing®®) czy tworzenie tzw. sieci bot-
net?’. Celem kazdego ze wskazanych rozwigzan technologicznych, nie zaglebiajac
si¢ §ciSle w sposob ich dzialania, jest ukrycie wtasnego adresu IP poprzez zaini-
cjowanie polgczenia badz szeregu potaczen przy wykorzystaniu urzadzen posred-
niczacych, a w rezultacie zapewnienie uzytkownikowi anonimowos$ci w sieci. Co
kluczowe, rozwigzania te sg powszechne, darmowe, dostepne dla ogdtu i nie wy-
magajg znaczacej wiedzy informatyczne;j.

W praktyce, dla organow $cigania, wykorzystywanie tych ogoélnodostepnych
srodkow w dziatalno$ci przestepczej stwarza wiele probleméw proceduralnych
z zakresu gromadzenia dowodow. Uzywajac za przyklad przestepstwa oszustwa
popethionego za posrednictwem Internetu, polegajacego na wytudzeniu od po-
krzywdzonego pieniedzy w ramach wprowadzenia go w btad co do zamiaru
sprzedazy okre$lonego przedmiotu, po wptynigciu zawiadomienia o podejrzeniu

23 Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE w sprawie europejskiego nakazu
dochodzeniowego w sprawach karnych z dnia 3 kwietnia 2014 r. (Dz.U. L. 130.1.5.2014).

24 Ustawa z dnia 10 stycznia 2018 r. 0 zmianie ustawy — Kodeks postgpowania karnego oraz niekto-

rych innych ustaw (Dz.U. z 2018 r., poz. 201).

VPN jest urzadzeniem maskujacym, serwerem proxy, ktory petni funkcje ogniwa posredniczacego

w wymianie informacji migdzy komputerem uzytkownika a serwerem docelowym; umozliwia za-

tajenie adresu IP komputera uzytkownika — P. Opitek, Cyberprzestepczosé w pracy prokuratora,

,.Prokuratura Krajowa” 2018, s. 63.

Tor jest bezptatnym oprogramowaniem open source i otwartg siecig umozliwiajacg anonimowe

przegladanie Internetu — D. Hayes, Informatyka w kryminalistyce. Praktyczny przewodnik,

wyd. II, Helion S.A., Gliwice 2021, s. 214.

Botnet to grupa komputeréw zainfekowanych zlo$§liwym oprogramowaniem pozostajacym

w ukryciu przed uzytkownikiem i pozwalajacym jego tworcy na sprawowanie zdalnej kontroli nad

wszystkimi komputerami grupy — B. Hotyst, Kryminalistyka..., op.cit., s. 942.
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popelnienia przestgpstwa, jak wspomniano powyzej, pierwszg czynnoscig jest
ustalenie adresu IP, przy wykorzystaniu ktorego sprawca dziatal — zazwyczaj be-
dzie to dotyczyto adresu IP uzywanego podczas logowania si¢ na okreslonej plat-
formie. W tym zakresie nalezy co do zasady zwrécié si¢ do okre$lonej platformy
z postanowieniem o zadaniu wydania rzeczy i zwolnieniu z tajemnicy. Uzyskanie
takich danych trwa zazwyczaj do 14 dni. Po wptynigciu odpowiedzi, za pomoca
ogo6lnodostepnych stron internetowych, mozna ustali¢ podmiot Swiadczacy ustugi
telekomunikacyjne, ktory posiada w swoich zasobach okre$lony adres IP — co do
zasady, w przypadku zaawansowane]j przestepczosci, bedzie to jednak podmiot
zagraniczny.

W tym momencie organy $cigania powinny zatem wystapi¢ z Europejskim
Nakazem Dochodzeniowym do panstwa cztonkowskiego-sygnatariusza, na tery-
torium ktérego dany podmiot telekomunikacyjny prowadzi dziatalno$¢. Czynnosé
ta wymaga dopehienia szeregu wymogoéw formalnych, takich jak dokonanie thu-
maczenia na j¢zyk urzedowy panstwa wykonania nakazu, jak rowniez przekazanie
nakazu poprzez okreslony sad okrggowy, Ministra Sprawiedliwosci, prokuratora
okregowego lub Prokuratora Krajowego — co wynika wprost z przepisu art. 589zb
§ 1 k.p.k. Oznacza to zatem, ze prokuratury rejonowe, w ktorych prowadzone jest
zasadnicza wigkszo§¢ wszystkich postgpowan przygotowawczych nie maja moz-
liwosci kierowania nakazow bezposrednio do krajow cztonkowskich, bez nadzoru
wskazanych powyzej organow. Przepisy w zakresie wystapienia do panstwa czton-
kowskiego nie regulujg roéwniez czasu, w jakim dane panstwa powinno wykonac
nakaz. Zgodnie jednak z art. 12 ust. 4 Dyrektywy Parlamentu Europejskiego i Rady
nr 2014/41/UE w sprawie europejskiego nakazu dochodzeniowego w sprawach
karnych, termin ten winien wynosi¢ 90 dni. Wskazany termin nie jednak wiazacy
i moze by¢ jednak wydluzony, przy wymogu powiadomienia organu panstwa
wystepujacego o przyczynach opoznienia.

Po otrzymaniu nakazu przez panstwo jego wykonania, odpowiedni organ po-
winien wystapi¢ do wskazanego operatora oraz uzyska¢ dane osoby, ktéremu dany
adres IP zostat przydzielony w czasie popetnienia czynu zabronionego, a nastepnie
uzyskane dane przekaza¢ do organu panstwa wystepujacego z nakazem. Co do za-
sady jednak uzyskane dane osobowe nie sg danymi sprawcy przestgpstwa. W rze-
czywisto$ci bowiem, w sposob catkowicie nieswiadomy urzadzenie osoby, ktorej
zostat przydzielony ustalony adres IP mogto zostaé wykorzystane przez sprawce
w ramach sieci botnet, VPN albo TOR. Dla ustalenia zatem faktycznego sprawcy
niezbgdne w zasadzie byloby zabezpieczenie urzadzenia (komputer, tablet, tele-
fon), a nast¢pnie zasiggnigcie opinii biegtego z zakresu informatyki celem uzyska-
nia danych dotyczacych ewentualnych adresow IP, z ktérych inne urzadzenia
taczyly si¢ z urzadzeniami zabezpieczonymi. Po uzyskaniu tych danych, to jest
adresu IP, z ktérego inne urzadzenie nawigzato potaczenie z urzgdzeniami zabez-
pieczonymi, cata procedura zwigzana z ustaleniem danych osobowych i wystgpie-
niem z nakazem si¢ powtarza.
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Wskazana procedura rodzi wiele problemow przede wszystkim w zakresie
retencji danych?, kosztow postepowania oraz czasu jego trwania. Liczba opisa-
nych powyzej weztow potaczen moze bowiem wynosi¢ od kilku do nawet kilku-
dziesigciu czy kilkuset. Nie ma zatem faktycznej mozliwosci w dobie powszechnej
globalizacji dla organow $cigania, by skutecznie zabezpiecza¢ dane cyfrowe zwig-
zane z dzialalnos$cig przestepcza w Internecie na terenie catego globu. Podkresli¢
nalezy, ze juz samo dzialanie z terytorium innego panstwa, nawet i bez wykorzy-
stywania rozwigzan majacych na celu zachowanie anonimowos$ci w sieci, jest
istotnie utrudnione, wiaze si¢ z dtugim czasem oczekiwania na uzyskanie zada-
nych danych, ktore nast¢pnie nalezy poddac analizie, w wyniku ktorej mozliwe
bedzie podjecie dalszych czynnosci procesowych, w tym wystapienie z dalej ida-
cym nakazem. To wszystko, dodatkowo przy zatozeniu, Ze sprawca przestepstwa
dziata z terytorium Unii Europejskiej, nie za$ panstw potozonych poza Wspolnotg
— dla przyktadu wskaza¢ nalezy, ze na realizacj¢ migdzynarodowej pomocy praw-
nej skierowanej do Republiki Chinskiej, przy zatozeniu, Ze zostanie ona w ogole
wykonana, oczekuje si¢ nawet i kilka lat — powoduje, Ze ustalenie tozsamosci fak-
tycznego sprawcy przestepstwa staje si¢ w zasadzie niemozliwie, za$ organy $ci-
gania pozostajg bezradne. Jedyna bowiem mozliwo$cig ustalenia tozsamosci
sprawcy czynu zabronionego jest popetienie przez niego btedu w toku czynnosci
anonimizujacych aktywno$¢ w sieci i dokonanie przestepstwa przy uzyciu wia-
snego, autentycznego adresu IP. Podkresli¢ jednak nalezy, ze nawet w przypadku
popehnienia takiego btedu przez sprawce czynu zabronionego, wymaga to zabez-
pieczenia mozliwie najszerszych danych dotyczacych logowan, nierzadko wykra-
czajacych poza poczatkowe ramy postgpowania, oraz przeprowadzenia wnikliwej
analizy kazdego pojedynczego logowania. Czynnosci te jednak i tak nie gwaran-
tujg sukcesu, gdyz o ile wykorzystywane przez sprawce potaczenie nie jest tagczem
stacjonarnym, a mobilnym, moze on do polaczenia wykorzystywaé karty SIM za-
rejestrowane na tzw. stupy®® w krajach spoza Unii Europejskiej badz karty pre-
paid pochodzace z panstw, w ktorych nie ma obowigzku rejestracji numerow,
a ktore to karty sa rowniez powszechnie dostepne do zakupu.

W tym miejscu zarysowuje si¢ rowniez inny problem w postaci odzyskania
mienia pokrzywdzonego. Jak bowiem wspomniano powyzej, od momentu ztoze-
nia zawiadomienia o podejrzeniu popelnienia przestgpstwa przez pokrzywdzonego
do czasu uzyskania pierwszych danych pozwalajacych na podjecie dalszych czyn-
nosci dowodowych w sprawie takich jak adresy IP, adresy poczty elektronicznej

28 Zgodnie z Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r.
W sprawie zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze §wiadczeniem
ogo6lnie dostgpnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci faczno$ci
oraz zmieniajgca dyrektywe 2002/58/WE (Dz.U. L. 105.13.04.2006 r.), panstwa cztonkowskie
gwarantuja retencje danych telekomunikacyjnych na czas nie krotszy niz 6 miesigcy oraz nie dtuz-
szy niz 2 lata.

2% Mianem ,,stupa” okre$la si¢ osobe fizyczna, ktdra z uwagi najczesciej na przymusowe polozenie
lub niski stopien intelektu jest wykorzystywana, co do zasady nie§wiadomie, przez sprawcow
przestepstw, ktorzy wykorzystuja jej dane osobowe.
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czy numery telefondw uptywa zazwyczaj okres do 14 dni. W tym jednak czasie
sprawca czynu zabronionego, po uzyskaniu srodkéw pieni¢znych od pokrzywdzo-
nego, ma w zasadzie nieograniczone mozliwo$ci korzystania z nich oraz dalszego
przekazywania na zagraniczne konta, poprzez zagranicznych posrednikow platno-
$ci, konczac na wprowadzeniu ich na gietdy kryptowalutowe. Powyzsze prowadzi
do sytuacji, w ktorej odzyskanie $rodkow nalezgcych do pokrzywdzonego jest
mato prawdopodobne. Wyjatkiem sg sytuacje, w ktorych algorytmy bankéw po
wytypowaniu podejrzanych transakcji dokonajg blokady $srodkéw na danym ra-
chunku.

Postulaty w zakresie zmian legislacyjnych

Przedstawiona problematyka wymaga zatem, przynajmniej w zakresie roz-
wigzan obowigzujgcych na terytorium Unii Europejskiej, poczynienia dziatan ma-
jacych na celu poglebienie wspotpracy migdzynarodowej w ramach prowadzonych
postepowan karnych.

W tym aspekcie podejmowane sg okreslone dziatania jak chociazby utworze-
nie Prokuratury Europejskiej na podstawie Rozporzadzenia Rady (UE) 2017/1939
z dnia 12 pazdziernika 2017 roku®, ktora rozpoczeta swojg dziatalno$¢ z dniem
1 czerwca 2021 roku. Dziatalno$¢ Prokuratury Europejskiej ogranicza si¢ jednak
do zwalczania przestepczo$ci finansowej godzacej interesy finansowe Unii Euro-
pejskiej oraz panstw cztonkowskich, specjalizujac si¢ w szczegdlnosci w zwalcza-
niu transgranicznej przestepczosci VAT-owskiej.

Kolejnym waznym krokiem, o ktérym nalezy wspomnie¢, jest wprowadzenie
w oparciu o Rozporzadzenie Parlamentu Europejskiego z dnia 12 lipca 2023 roku
w sprawie europejskich nakazow wydania i europejskich nakazow zabezpieczenia
dowodow elektronicznych w postepowaniu karnym oraz w postepowaniu karnym
wykonawczym w zwigzku z wykonaniem kar pozbawienia wolnosci®! systemu
E-evidence. System ten umozliwi bowiem bezposrednia, elektroniczng komunika-
cj¢ pomigdzy organami $cigania poszczegdlnych panstw (przy zachowaniu wymo-
gow z art. 589zb § 1 k.p.k.) zapewniajgc mozliwo$¢ elektronicznego kierowania
Europejskich Nakazow Dochodzeniowych. Ponadto mozliwe bedzie zataczanie
przez organ panstwa wykonujacego nakaz w systemie informatycznym wszelkich
uzyskanych dowodow, ktore bedg niezwtocznie mozliwe do pobrania przez organ
panstwa wydajacego. Podkresli¢ nalezy, ze nadal niezbedne bedzie sporzadzenie
Europejskiego Nakazu Dochodzeniowego i skierowanie go do wlasciwego orga-
nu zagranicznego, jednakze przeniesienie wigkszosci czynno$ci formalnych do

30 Rozporzadzenie Rady (UE) 2017/1939 z dnia 12 pazdziernika 2017 r. wdrazajace wzmocniong
wspolprace w zakresie ustanawiania Prokuratury Europejskiej (Dz.U. L. 283. 31.10.2017 r.).

31 Rozporzadzenie Parlamentu Europejskiego z dnia 12 lipca 2023 r. w sprawie europejskich naka-
z6w wydania i europejskich nakazow zabezpieczenia dowodow elektronicznych w postgpowaniu
karnym oraz w postgpowaniu karnym wykonawczym w zwiazku z wykonaniem kar pozbawienia
wolnosci (Dz.U. L. 191. 28.07.2023 r.).
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systemu elektronicznego bezsprzecznie wptynie na skrocenie czasu niezbednego
do uzyskania wnioskowanych danych. System ten obecnie znajduje si¢ jednak
w fazie testowej.

Wskazane powyzej rozwigzania nie sg jednak wystarczajace. Powyzsze
mozna 0siggnac¢ chociazby poprzez umozliwienie organom wystepujacym z naka-
zem oraz wykonujgcym nakaz, bezposrednig komunikacj¢ (jak w przypadku sys-
temu E-evidence), z pomini¢ciem struktur organizacyjnych organéw wymiaru
sprawiedliwosci poszczegolnych panstw. W tym zakresie nalezatoby rowniez
w ocenie autora odejs¢ od systemu Europejskich Nakazéw Dochodzeniowych
badz przemodelowaé go w sposob, ktdry pozwoli na jego znaczne odformalizowa-
nie. Zauwazy¢ bowiem nalezy, ze wystepujac z nakazem, w sytuacji nawet zwro-
cenia si¢ z wnioskiem o wykonanie przez organ panstwa wykonujgcego nakaz jed-
nej czynnosci procesowej, kazdorazowo nalezy kierowa¢ formularz sktadajacy sie
tacznie z co najmniej 16 stron. Uwzgledniajac ponadto koniecznos¢ jego druko-
wania, zalaczania do akt, przekazywania do organu nadzorujacego oraz wykony-
wania tlumaczen, celem uzyskania danych, ktore co do zasady na terytorium pan-
stwa wydajacego nakaz wymagajg wydania jednostronicowego postanowienia,
w przypadku nakazu moze by¢ koniecznie wydrukowanie ponad 100 stron.

Kluczows jednak zmiang byloby wprowadzenie na poziomie unijnym przepi-
sow, ktore zobowigzywalyby operatorow telekomunikacyjnych, posrednikow
platnosci internetowych oraz administratorow danych szeroko pojetych social
mediow, oferujacych swoje ushugi na terytorium Unii Europejskiej, udostgpnianie
danych na zgdanie skierowane przez jakikolwiek uprawniony organ wymiaru spra-
wiedliwosci panstwa cztonkowskiego, catkowicie pomijajac koniecznos$¢ wyste-
powania z Europejskim Nakazem Dochodzeniowym. W tym aspekcie, w przeci-
wienstwie do nadzoru stosowanego w Europejskich Nakazach Dochodzeniowych,
mozna wprowadzi¢ katalog uprawnionych podmiotow na poziomie Prokuratur
Okregowych lub Regionalnych oraz Sagdow Okregowych lub Apelacyjnych z po-
szczegoOlnych panstw, ktore takie postanowienia moglyby przekazywac bezposred-
nio do danego podmiotu zagranicznego. Jednoczesnie podmiot ten dysponujac
wykazem uprawnionych organdéw nie mialby watpliwosci co do zasadnosci 1 le-
galnosci otrzymanego zadania — nie mozna bowiem wymagac¢ od podmiotow pry-
watnych, aby znaly struktury organizacyjne organow wymiaru sprawiedliwos$ci
kazdego panstwa cztonkowskiego Unii Europejskich. Rozwigzanie takie nie tylko
przyczynitoby si¢ do szybkosci zabezpieczania danych cyfrowych, ale ponadto
znacznie upro$citoby procedury zwigzane z ich uzyskiwaniem, jak tez istotnie
zmniegjszyloby koszty prowadzenia postgpowan oraz ograniczatoby si¢ w zasadzie
do sporzadzenia jednego postanowienia wraz z ttumaczeniem, bez koniecznos$ci
dokonywania wydruku kilkudziesi¢ciu czy nawet kilkuset stron.

Powyzsza propozycja moze jednak rodzi¢ znaczne problemy natury prawnej,
a w szczegolnosci politycznej. Zauwazy¢ bowiem nalezy rosngce w ostatnich la-
tach w Europie poparcie dla prawicowych partii politycznych, ktore co do zasa-
dy sprzeciwiajg si¢ dalszemu zacie$nianiu wigzi 1 wspolpracy w rozumieniu
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centralizacji organdw unijnych pomiedzy panstwami czlonkowskimi proponujac
tzw. Europe narodow. W tym ujeciu proba wprowadzenia przepisOw zobowigzu-
jacych zagraniczne podmioty prywatne do udzielania odpowiedzi na zgdanie
wlasciwych organéw wymiaru sprawiedliwosci panstw czlonkowskich moze by¢
potraktowana jako naruszenie suwerenno$ci, wejscie w uprawnienia $cisle zwia-
zane z jurysdykcja na terytorium danego panstwa oraz oddanie cze$ci kompetencji
w tak newralgicznej sferze jak postepowanie karne.

Podkresli¢ jednak nalezy, ze wszelki opor i zglaszane watpliwo$ci we wpro-
wadzaniu dalszej integracji pozostaja korzystne dla sprawcow przestepstw. Dla
0sOb specjalizujacych si¢ w przestepstwach migdzynarodowych nie istniejg bo-
wiem granice administracyjne panstw, bariery suwerennosci czy podleglosci
jurysdykcyjnej na obszarze danego panstwa. W tym aspekcie przestepczosé mig-
dzynarodowa, a w szczego6lnosci ukierunkowana na popelnianie czynow zabronio-
nych w Internecie pozostaje w dalszym ciggu przed organami Scigania, ktore
nie s3 wyposazone w dostateczne metody jej zwalczania oraz zapobiegania. Nie-
watpliwie w aspekcie globalnym nie jest mozliwa $cista, szybka oraz skuteczna
wspolpraca, wzajemna pomoc pomigdzy organami wymiaru sprawiedliwo$ci po-
szczegdlnych panstw. Tym niemniej na obszarze Unii Europejskiej daje si¢ odczué
zrozumienie tej problematyki i wprowadzanie dalszych rozwigzan majacych na
celu usprawnienie dziatalnos$ci organow $cigania (E-evidence). Rozwigzania te,
pomimo ze przeciez przetomowe, nie sg jednak w dalszym ciagu wystarczajace.
Nalezy zatem mie¢ nadziej¢, ze kolejnym etapem integracji bedzie zwigkszenie
zakresu uprawnien Prokuratury Europejskiej oraz stopniowe ujednolicanie jej
struktur wraz ze strukturami organow $cigania poszczegolnych panstw.

Kluczowe jednak byloby zaproponowanie rozwigzan umozliwiajgcych uzy-
skiwanie danych cyfrowych bezposrednio przez organy wymiaru sprawiedliwosci
poszczegdlnych panstw, z pominigciem jurysdykeji terytorialnej, co w sposob
istotny skrocitoby czas niezbgdny dla ich uzyskania, a w konsekwencji ustalenia
tozsamosci sprawcy przestepstwa, zwigkszania szans na zabezpieczenie srodkow
pochodzacych z czyndéw zabronionych oraz realizacj¢ szeroko pojetych celow
postepowania karnego.
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INSTYTUCJONALNY WYMIAR POLITYKI
MIGRACY]JNEJ W UNII EUROPEJSKIE])

Wstep

Polityka migracyjna Unii Europejskiej stanowi jeden z fundamentalnych ob-
szarow wspolpracy panstw cztonkowskich. Jego znaczenie w ostatnich dekadach,
w kontek$cie kryzysow migracyjnych i rosngcej liczby osdb ubiegajacych sig
0 azyl, stato si¢ szczegdlnie widoczne. Zjawisko migracji mi¢gdzynarodowych ma
wymiar globalny i jest $cisle zwigzane z szerokim wachlarzem kwestii politycz-
nych, spotecznych, ekonomicznych i humanitarnych. Dziatania podejmowane
przez Uni¢ Europejska w tej dziedzinie nie sg przypadkowe ani nie stanowig tez
wynik doraznych potrzeb. Stanowig one efekt wieloletnich procesow instytucjo-
nalnych, ktore ksztattowaty wspolng polityke migracyjng bazujac na warto$ciach
solidarnosci, sprawiedliwosci 1 poszanowania praw cztowieka. Instytucjonalny
wymiar polityki migracyjnej w UE jest wynikiem skomplikowanej interakcji po-
miedzy instytucjami unijnymi, panstwami cztonkowskimi oraz réznorodnymi
agencjami i organizacjami mi¢dzynarodowymi.

W ciggu ostatnich lat, kwestie migracyjne w UE staly si¢ rowniez przedmio-
tem intensywnej debaty politycznej, w ktorej szczegdlnie wazne sg rdznice zdan
pomiedzy krajami ,,starej” i ,,nowej” Europy. Panstwa cztonkowskie r6znig si¢ nie
tylko w kwestii liczby migrantow, ktorych sg w stanie przyjac, ale takze w ocenie
efektywnos$ci polityki azylowej oraz jej wplywu na systemy spoteczno-ekono-
miczne. Istnieje takze problem zdefiniowania wspdlnego stanowiska w zakresie
reformy polityki azylowej i migracyjnej, ktora w kontekscie narastajacych napieé
politycznych w UE oraz zmieniajgcych si¢ wyzwan globalnych, wymaga nowego
podejscia’.

Warto wigc zwroci¢ uwage na to, czym sg migracje. Encyklopedia PWN de-
finiuje je jako: ,,migracje [tac. migratio ‘przesiedlenie’], demogr. wedrowki albo
ruch mechaniczny (fizyczny) ludnosci; element i podstawowa (obok cyrkulacji)
forma mobilnos$ci przestrzennej; oznaczajg przemieszczenia terytorialne zwigzane
ze wzglednie trwala zmiang miejsca zamieszkania. Oznaczajg przemieszczenia

! Politechnika Rzeszowska, Wydziat Zarzadzania. ORCID: 0009-0002-0818-7407.
2 A. Nickel, A. Nowak, Trendy migracyjne w XXI wieku, ,,Roczniki Studenckie Akademii Wojsk
Ladowych” 2017, nr 1, s. 109.
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terytorialne zwigzane ze wzglednie trwalg zmiang miejsca zamieszkania. Wedlug
kryterium czasu migracje dzieli si¢ na stale (trwata zmiana miejsca zamieszkania),
czasowe (sezonowa lub okresowa zmiana miejsca zamieszkania), wahadlowe (co-
dzienne dojazdy z miejsca zamieszkania do miejsca pracy lub nauki). Ze wzgledu
na odleglo$¢ rozrdznia si¢ migracje: wewngetrzne (w obrebie danego panstwa —
wewnatrzregionalne lub migdzyregionalne), zewngtrzne (poza granice panstwa —
kontynentalne, migdzykontynentalne). Biorgc pod uwage organizacje mozna wy-
rozni¢ migracje: zywiotowe, planowe (np. repatriacje), legalne, nielegalne, dobro-
wolne, przymusowe (przesiedlenia, wysiedlenia, deportacje). W zaleznosci od
przyczyn migracje dzieli si¢ na: zarobkowe, rodzinne, narodowos$ciowe, religijne,
polityczne, rekreacyjne, turystyczne. Specyficzne sa migracje pozorne spowodo-
wane zmianami administracyjnymi jednostek osiedlenczych, np. wlgczeniem wsi
do obszaru miasta. Naptyw ludno$ci na dane terytorium to imigracja, odptyw to
emigracja. Powrot do dawnego miejsca zamieszkania (migracja powrotna), to re-
emigracja. Miary zjawisk migracji stosowane w demografii to: migracja brutto —
suma imigracji i emigracji; saldo migracji (migracja netto) — r6znica mi¢dzy na-
plywem i odptywem ludnosci™. Tak wigc migracje sa niezwykle rozbudowanym
zjawiskiem, majgcym zaleznie od ich rodzaju zupelie inne podtoze. Z tego
wzgledu stanowig one wyzwanie dla catej Unii Europejskie;.

Historia polityki migracyjnej w Unii Europejskiej

Po zakonczeniu Il wojny $wiatowej jednym z gléwnych celow powstajacych
Wspdlnot Europejskich, w sktad ktorych wchodzity Europejska Wspdlnota Wegla
i Stali, Europejska Wspolnota Gospodarcza (od 1993 roku pod nazwg Wspdlnota
Europejska) i Europejska Wspodlnota Energii Atomowej, byta odbudowa gospo-
darki. Wigzalo si¢ to z potrzebg zapewnienia taniej sity roboczej*. W latach 50.
1 60. XX wieku panstwa cztonkowskie Wspdlnot Europejskich podpisalty umowy
z krajami takimi jak Turcja, Maroko czy Wtochy, umozliwiajgc ich obywatelom
migracj¢ do Europy w celu podjecia pracy. Byla to gtownie migracja zarobkowa,
na ktérg odpowiadaty polityki imigracyjne ukierunkowane na zapewnienie sity
roboczej. W tym okresie Wspolnoty Europejskie koncentrowaty si¢ przede wszyst-
kim na integracji gospodarczej, a polityki migracyjne byty w duzej mierze uzalez-
nione od potrzeb rynku pracy, a nie na poziomie wspolnotowym. Po zakonczeniu
boomu gospodarczego w latach 70. i kryzysie naftowym®, migracja zarobkowa

3 Encyklopedia powszechna PWN, Warszawa 2010, t. 21, s. 384.

4 A. Gruszczak, Historia wspdlpracy w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych:
od TREVI do Tampere [w:] Obszar wolnosci, bezpieczenstwa i sprawiedliwosci Unii Europejskiej.
Geneza, stan i perspektywy rozwoju, red. F. Jasinski, K. Smoter, Warszawa 2005, s. 7.

> Mowa o kryzysie naftowym z 1973 roku. Powodem kryzysu bylo embargo naftowe ogloszone
przez panstwa cztonkowskie Organizacji Krajow Eksportujacych Rope Naftowa (OPEC). Celem
embargo bylo odwetowanie na Zachodzie za wsparcie udzielane Izraelowi w trakcie wojny Jom
Kipur (wojna Izraela z koalicja Egiptu i Syrii). Wowczas kraje nalezacym do OPEC (Arabia

Saudyjska, Iran i Irak) skoordynowaty swoje dziatania i wprowadzity ograniczenia w eksporcie



Instytucjonalny wymiar polityki migracyjne;j... 57

zaczeta male¢, a niektore panstwa zaczely podejmowac pierwsze proby regulacji
naptywu imigrantow. W latach 80. i 90. XX wieku wraz z rozwojem Jednolitego
Rynku Europejskiego migracja stata si¢ coraz bardziej ztozonym zagadnieniem.
Z jednej strony, w ramach przynaleznosci do Wspodlnoty Europejskiej, obywatele
panstw cztonkowskich mogli swobodnie przemieszcza¢ si¢ i osiedla¢ w innych
krajach cztonkowskich. Z drugiej strony narastaly problemy zwigzane z migracja
spoza Wspdlnoty Europejskiej, zarowno w kontekscie 0sob szukajgcych pracy, jak
i uchodzcow®.

Po zakonczeniu zimnej wojny doszto do otwarcia nowych granic, co dopro-
wadzito do nowych wyzwan migracyjnych, w tym do naptywu uchodzcéw z kra-
jow ogarnigtych konfliktami takich jak Batkany czy Bliski Wschod’. W 1990 roku
przyjeto Konwencje Dublinska, ktorej celem bylo ustalenie zasad odpowiedzial-
nos$ci panstw cztonkowskich za rozpatrywanie wnioskdéw o azyl. Konwencja miata
na celu zapobieganie tzw. forum shopping, czyli sktadaniu wielu wnioskow o azyl
w réznych krajach UE, co moglo prowadzi¢ do nadmiernych obciazen niektorych
panstw. Po utworzeniu Unii Europejskiej z panstw cztonkowskich Wspolnot
Europejskich w 1993 roku kwestie migracji zaczely stawacé si¢ integralng czescia
polityki zewngtrznej UE. W 2001 roku, w wyniku zamachéw z 11 wrze$nia
w Stanach Zjednoczonych®, zaczeto zauwazaé potrzebe zacie$nienia wspotpracy
w zakresie polityki azylowej i ochrony granic’.

W 2004 roku powotano Europejska Agencj¢ Strazy Granicznej i Przybrzeznej
— Frontex'’. Miala ona na celu wspomaganie panstw cztonkowskich w zarzgdzaniu
granicami zewn¢trznymi UE oraz monitorowanie sytuacji migracyjnej. W 2004
roku, po rozszerzeniu UE o panstwa Europy Srodkowej i Wschodniej, migracja
stata si¢ jednym z kluczowych tematow w dyskusji na temat przysztosci Unii.
Nowe panstwa cztonkowskie, takie jak Polska, Czechy czy Wegry stanowily glow-
nych beneficjentoéw swobody przeptywu oséb w ramach rynku pracy UE. Jedno-
cze$nie panstwa te wprowadzity nowe wyzwania zwigzane z réznicami w polity-
kach migracyjnych migdzy starymi a nowymi cztonkami Unii.

ropy naftowej do krajow zachodnich, w tym do Stanow Zjednoczonych i Europy. Spowodowato
to nagly spadek dostepnosci ropy na $wiatowym rynku i gwaltowny wzrost cen surowca. Ponadto
do kryzysu naftowego przyczynito si¢ rOwniez narastajace zapotrzebowanie na rop¢ naftowa ze
strony rozwijajacych si¢ gospodarek, takich jak Japonia i kraje europejskie, https://hist.pl/rewolu-
cyjny-kryzys-naftowy-1973-jak-ropa-naftowa-pokonala-swiat/ [dostep: 09.11.2024 r.].

J. Jagielski, Status cudzoziemca w Polsce, Warszawa 1997, s. 87.

J. Chlebny, Postgpowanie w sprawie o nadanie statusu uchodzcy, Warszawa 2011, s. 15.

Mowa o zamachu dokonanego przez grupe¢ dziewigtnastu osob powigzanych z Al-kaida. Rano 11
wrzes$nia 2001 roku zakupili oni bilety na cztery samolotowe loty krajowe. Nastegpnie po ich prze-
jeciu skierowali je w strategiczne cele na terenie Stanéw Zjednoczonych, https://historia.dorze-
czy.pl/historia-wspolczesna/199495/zamach-na-world-trade-center-1 1 -wrzesnia-2001 -trauma-
usa-trwa-do-dzis.html [dostep: 09.11.2024 r.].

M. Pacek, Polska polityka migracyjna na tle rozwigzan i doswiadczen Unii Europejskiej, ,,Studia
Europejskie” 2005, nr 4, 2005, s. 48-50.

19 Frontex — szerzej zostanie ona omowiona w dalszej cze$ci rozdziatu.
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Kryzys migracyjny z lat 2015-2016'" stanowit punkt zwrotny w historii poli-
tyki migracyjnej UE. Naplyw uchodzcow z Syrii, Afganistanu, Iraku i innych kra-
jow objetych wojnag i niestabilno$cig wywotat debate na temat solidarnosci panstw
cztonkowskich!2. W wyniku tego kryzysu UE wprowadzila szereg rozwigzan ma-
jacych na celu zarzadzanie migracjg takich jak obowigzkowe systemy relokacji
uchodzcow i zwigkszenie finansowania dla panstw sgsiednich, ktore przyjmowaty
ich najwiekszg liczbe.

Po kryzysie migracyjnym z lat 2015-2016 polityka migracyjna UE stata si¢
bardziej zréznicowana. Z jednej strony Unia Europejska starala si¢ kontynuowac
proces integracji migrantow i uchodzcow, zwtaszcza poprzez zwickszenie wspot-
pracy z panstwami trzecimi'® i wzmocnienie mechanizméw azylowych. Z drugiej
strony, pod wptywem rosnacej fali populistycznych nastrojow w niektorych pan-
stwach cztonkowskich, polityka UE zacze¢ta bardziej koncentrowac si¢ na bezpie-
czenstwie granic i kontrolach migracyjnych.

Wprowadzono nowe regulacje w zakresie polityki azylowej, takie jak tzw.
Nowy Pakt w sprawie Migracji i Azylu z 2020 roku, ktory miat na celu poprawe
wspotpracy panstw cztonkowskich w kwestiach przyjmowania i rozpatrywania
wnioskow o azyl, a takze wzmocnienie wspolpracy z krajami pochodzenia migran-
tow. Pakt ten jednak nie rozwiazat wszystkich napig¢ w Unii, szczeg6lnie w kwe-
stii podziatu odpowiedzialno$ci miedzy panstwa cztonkowskie w zakresie przyj-
mowania uchodzcow.

Wyzwania zwigzane z migracjg zmieniajg si¢ w zalezno$ci od sytuacji glo-
balnej i regionalnej. Rosnie liczba 0s6b migrujacych z powodu zmian klimatycz-
nych, niestabilnosci politycznej, a takze rosngcych nierdwnosci gospodarczych.
Problemy zwigzane z nielegalng migracja, handlem ludZmi i kryzysami humani-
tarnymi pozostajg kwestiami, ktore wymagaja coraz bardziej skoordynowanych
dziatan zarowno w obrebie UE, jak i spoza niej. Wspolna polityka migracyjna UE
zmienia si¢ w odpowiedzi na te wyzwania, balansujac pomigdzy ochrong granic,
zapewnieniem prawa do azylu, integracjg migrantow a utrzymaniem solidarnosci
miedzy pafnstwami cztonkowskimi'4. Decyzje podejmowane na poziomie unijnym
wplywaja nie tylko na przysztos¢ polityki migracyjnej, ale rowniez na spojnosc
spoteczng i1 polityczng Unii Europejskie;j.

1 Kryzys migracyjny z lat 2015-2016 byl spowodowany postepujaca destabilizacja na Bliskim
Wschodzie i w Afryce, ktory osiagnat swoje apogeum w latach 2015-2016. P. Kolbusz, Kryzys
migracyjny 2015 roku w Europie i sytuacja uchodzcow w czasie pandemii — czy kryzys skonczyt
sie na dobre i jaki wplyw na migrantow ma epidemia wirusa COVID-19?, ,,Acta Erasmiana”, red.
M. Sadowski, K. Gawel, M. Popielarski, K. Struzynski, t. 20, Wroctaw 2021, s. 26.

12 D. Heinrich-Hamera, Miedzynarodowa ochrona uchodzcow wewnetrznych. Aspekty prawne
i praktyka, Warszawa 2005, s. 17-31.

13 Pafistwa trzecie — sg to panstwa niebedace cztonkami Unii Europejskiej.

14 A. Potyrala, Kryzys uchod?czy a przysztos¢ unijnego systemu azylowego [w:] UchodZcy w Europie
— uwarunkowania, istota, nastgpstwa, red. K.A. Wojtaszczyk, J. Szymanska, Wydawnictwo
ASPRA-JR, Warszawa 2016, s. 159-164.
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Instytucje kontrolujace przeplyw migracji w Unii Europejskiej

W odpowiedzi na wzrost liczby 0sdb ubiegajacych si¢ o azyl Unia Europejska
opracowata szereg mechanizmow kontrolujacych ten proces. Przeptyw migrantow
regulujg zardwno instytucje unijne, jak i1 panstwa cztonkowskie, ktore wspolpra-
cuja ze sobg w celu zapewnienia bezpieczenstwa, sprawiedliwosci i efektywnosci
w zarzadzaniu migracja.

Jedng z kluczowych instytucji odpowiedzialnych za kontrolowanie przeptywu
migrantow w Unii Europejskiej jest Frontex!>, czyli Europejska Agencja Strazy
Granicznej i Przybrzeznej. Zostala ona utworzona w 2004 roku na podstawie Roz-
porzadzenia Rady (WE) nr 2007/2004 z dnia 26 pazdziernika 2004 r. ustanawiaja-
cej Europejska Agencj¢ Zarzadzania Wspolipracg Operacyjng na Zewngtrznych
Granicach Panstw Czlonkowskich Unii Europejskiej i ma za zadanie wspieraé
panstwa cztonkowskie UE w zarzadzaniu granicami zewng¢trznymi, zaroOwno w za-
kresie ochrony granic, jak i w zapewnianiu bezpieczenstwa. Frontex koordynuje
operacje patrolowe na granicach, organizuje akcje ratunkowe na morzu, a takze
pomaga w zarzadzaniu procedurami zwigzanymi z migracjg i weryfikacjg doku-
mentow. Agencja ma rowniez uprawnienia do przeprowadzania dzialan prewen-
cyjnych w zakresie zapobiegania nielegalnej migracji, przemytowi ludzi, czy tez
handlowi ludZzmi. W ostatnich latach rola Frontexu zostata znaczaco wzmocniona,
szczegdlnie w kontekscie kryzysow migracyjnych, takich jak kryzys uchodzczy
z 2015 roku. Frontex wspotpracuje z innymi agencjami unijnymi zajmujgcymi si¢
ochrong granic panstw cztonkowskich, aby skutecznie zarzagdza¢ migracja.

EASO!'® (European Asylum Support Office) to agencja Unii Europejskiej,
ktora pelni wazng role w zakresie wspierania procedur azylowych w panstwach
czlonkowskich. Zostata utworzona w 2010 roku na podstawie Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 439/2010 z dnia 19 maja 2010 roku
w sprawie utworzenia Europejskiego Urzgdu Wsparcia w dziedzinie Azylu, a jej
gléwnym celem jest zapewnienie jednolitych standardéw i procedur w sprawach
azylowych na terenie catej UE. EASO pomaga w przetwarzaniu wnioskow azylo-
wych, organizuje szkolenia dla pracownikow administracji krajowej, a takze do-
starcza analizy na temat sytuacji uchodzczej w réznych regionach $wiata. Agencja
wspiera rOwniez panstwa czlonkowskie w zakresie oceny i przyjmowania wnio-
skoéw azylowych oraz integracji uchodzcow. Ponadto EASO wspoélpracuje z Fron-
texem, organizujac wspélne operacje, ktore pomagaja w ochronie granic oraz
w procesie selekcji wnioskow azylowych, szczegdlnie w panstwach, ktore bory-
kaja si¢ z najwigkszymi obcigzeniami w tej dziedzinie.

15 Rozporzadzenie Rady (WE) nr 2007/2004 z dnia 26 pazdziernika 2004 r. ustanawiajace Europej-
ska Agencje Zarzadzania Wspotpraca Operacyjng na Zewnetrznych Granicach Panstw Czlonkow-
skich Unii Europejskiej (Dz.U. L 349 z 25.11.2004 r.), p. 1-11.

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 439/2010 z dnia 19 maja 2010 r.
w sprawie utworzenia Europejskiego Urzedu Wsparcia w dziedzinie Azylu (Dz.U. L 132
229.05.2010.), p. 11-28.
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Europol!” — agencja zajmujgca sie wspotpraca policyjng na poziomie Unii Eu-
ropejskiej. Zostata powolana na podstawie Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/794 z dnia 11 maja 2016 roku w sprawie Agencji Unii
Europejskiej ds. Wspotpracy Organéw Scigania (Europol). Jej celem jest wspiera-
nie krajowych stuzb porzadkowych w walce z migdzynarodowa przestgpczoscia,
w tym z nielegalng migracjg. Europol dostarcza panstwom cztonkowskim infor-
macje wywiadowcze, ktore pomagaja w zwalczaniu organizacji przestepczych zaj-
mujacych si¢ handlem ludzmi czy przemytem migrantow. Europol pomaga takze
w koordynowaniu dziatan migdzy krajami UE w zakresie rozwoju polityk i strate-
gii przeciwdzialania nielegalnej migracji. Zajmuje si¢ rowniez wspieraniem Sciga-
nia przestepcow organizujacych nielegalne przejécia graniczne, handel ludzmi, czy
inne formy przestgpczosci zwigzanej z migracja.

Komisja Europejska'® powstata na podstawie Traktatu o Unii Europejskie;.
Pemi kluczowa rolg w opracowywaniu polityki migracyjnej UE. To wlasnie ona
proponuje nowe przepisy dotyczace migracji, azylu i kontroli granic. Jej zadaniem
jest takze monitorowanie wdrazania tych przepisow przez panstwa cztonkowskie.
Komisja Europejska nadzoruje w szczegdlnosci system Dublina, ktory okresla,
ktory kraj UE jest odpowiedzialny za rozpatrzenie wniosku o azyl. Jej dzialania
obejmujg takze opracowywanie i wdrazanie programow majacych na celu integra-
cje migrantdw, w tym uchodzcow, oraz zapewnianie sprawiedliwego dostepu do
azylu.

Trybunal Sprawiedliwo$ci Unii Europejskiej'® powstat na podstawie art. 13
1 257 Traktatu o Unii Europejskiej. TSUE odgrywa istotng rol¢ w zapewnianiu
przestrzegania prawa UE w kontek$cie migracji. Rozpatruje rOwniez sprawy doty-
czace interpretacji przepisOw unijnych, w tym tych odnoszacych si¢ do prawa azy-
lowego i migracyjnego. Jego wyroki maja kluczowe znaczenie w ksztattowaniu
polityki migracyjnej, szczegdlnie w przypadku spornych kwestii migdzy pan-
stwami czlonkowskimi a instytucjami unijnymi. TSUE ma réwniez wptyw na
orzecznictwo zwigzane z ochrong praw migrantow, zwlaszcza w kontekscie za-
pewniania godziwych warunkow przyjmowania uchodzcoéw czy przestrzegania
zasad procedur azylowych.

FRA?® (Fundamental Rights Agency) powstala na podstawie Rozporzadzenia
Rady (WE) nr 168/2007 z dnia 15 Iutego 2007 roku ustanawiajgcego Agencj¢ Praw
Podstawowych Unii Europejskiej. Zadaniem agencji jest monitorowanie i wspie-
ranie przestrzegania praw podstawowych na terenie Unii Europejskiej. W kontek-
$cie migracji, agencja skupia si¢ na ochronie ich praw, zapewniajac im dostep do

17 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w spra-
wie Agencji Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol), zastepujace i uchy-
lajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW
12009/968/WSiSW (Dz.U. L 135 z 24.05.2016 1.), p. 53-114.

18 Traktat o Unii Europejskiej (Dz.U. C 191 229.7.1992 1.), s. 1-112.

19 Ibidem.

20 Rozporzadzenie Rady (WE) nr 168/2007 z dnia 15 lutego 2007 r. ustanawiajace Agencje Praw
Podstawowych Unii Europejskiej (Dz.U. L 53 z22.02.2007 r.), p. 1-14.
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sprawiedliwosci, ochrony przed dyskryminacjg oraz innych praw wynikajacych
z przynaleznosci do UE. FRA wspotpracuje z panstwami cztonkowskimi, organi-
zacjami pozarzadowymi i innymi instytucjami unijnymi, aby poprawi¢ sytuacje
migrantow, szczegbdlnie w kontekscie problemow zwigzanych z ich przyjeciem,
procedurg azylowa i integracja.

Ponadto Wspdlna Polityka Migracyjna®! UE (Common Migration Policy) zo-
stala utworzona na podstawie Traktatu z Amsterdamu i ma kluczowe znaczenie
w zarzadzaniu migracjg na poziomie catej Unii. Ma ona na celu zapewnienie jed-
nolitego podejscia do kwestii migracyjnych, ktére obejmujg nie tylko kontrolowa-
nie granic, ale takze wprowadzanie odpowiednich mechanizméw integracyjnych
dla migrantéw. Polityka ta jest realizowana przez rézne mechanizmy, takie jak
systemy wymiany informacji, wspolne dziatania w zakresie bezpieczenstwa czy
umowy z panstwami spoza UE dotyczace wspotpracy w kwestii migracji. Unia
Europejska stara si¢ stworzy¢ ramy dla legalnej migracji, ktore pozwalajg migran-
tom na przybycie i prace w UE w sposob zgodny z jej zasadami, z uwzglednieniem
potrzeb rynku pracy poszczegolnych panstw cztonkowskich.

Dodatkowo UE promuje integracj¢ migrantdw poprzez rozne inicjatywy
i projekty, ktore wspierajg ich aktywno$¢ na rynku pracy, edukacje, uczestnictwo
spoteczne oraz dostep do podstawowych ustug publicznych. W zwiazku z nig or-
ganizowany jest rowniez Wspolny Europejski System Azylowy (Common Euro-
pean Asylum System — CEAS). Ten filar polityki migracyjnej ma na celu zapew-
nienie ochrony osobom uciekajacym przed przesladowaniami i zagrozeniami
w ich krajach pochodzenia, zgodnie z mi¢dzynarodowym prawem i wartosciami
unijnymi.

System azylowy bazuje na wspolnych standardach i procedurach dotyczacych
przyjmowania uchodzcow i rozpatrywania wnioskow azylowych. Ponadto celem
Wspdlnej polityki migracyjnej jest zwalczanie nielegalnej migracji i ochrona gra-
nic zewnetrznych. Wspdlna Polityka Migracyjna ktadzie duzy nacisk na walke
z organizacjami przemytniczymi, ktore nielegalnie sprowadzaja migrantéw na te-
ren UE, czesto naruszajac prawa cztowieka. UE dazy do wspdlpracy z krajami
pochodzenia i tranzytu migrantow, aby wspdlnie zarzadza¢ migracja, kontrolowac
przeplywy migracyjne oraz zapobiega¢ przyczynom migracji, takim jak ubostwo,
konflikty i brak perspektyw gospodarczych. Ta wspodlpraca obejmuje umowy
powrotowe, wspolne projekty rozwojowe i inne formy wspolpracy.

W ramach Wspdlnej Polityki Migracyjnej podkresla si¢ koniecznos¢ wspot-
pracy i dzielenia si¢ odpowiedzialnoscia miedzy panstwami czlonkowskimi.
Celem jest zapewnienie, ze obcigzenie zwigzane z migracjg jest rownomiernie
roztozone w catej Unii, zwlaszcza w sytuacjach kryzysowych.

21 Traktat z Amsterdamu zmieniajacy Traktat o Unii Europejskiej, traktaty ustanawiajace Wspolnoty
Europejskie i niektoére zwiazane z nimi akty (Dz.U. C 340z 10.11.1997 r.), s. 1-144.
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Najwazniejsze regulacje migracji w Unii Europejskiej

Na przestrzeni lat funkcjonowania UE wprowadzono, zmieniono, a takze
uchylono szereg dokumentow dotyczacych migracji. Celem takich zmian jest pro-
ces aktualizowania i dostosowania prawa do sytuacji panujacej zarowno w UE, jak
1 poza jej granicami.

Dyrektywa Rady 2003/109/WE z dnia 25 listopada 2003 roku dotyczaca sta-
tusu obywateli panstw trzecich bedgcych rezydentami dtugoterminowymi®? ma na
celu uregulowanie sytuacji osob, ktdre nie sg obywatelami panstw cztonkowskich
Unii Europejskiej, ale zamieszkuja na jej terytorium przez dtuzszy czas. Dyrek-
tywa ustanawia ich prawo do pobytu, pracy, dostepu do swiadczen spotecznych
oraz w odniesieniu do integracji spotecznej i gospodarczej w panstwach cztonkow-
skich. Dodatkowo ustanawia wspélne zasady dotyczace przyznawania statusu
rezydenta dtugoterminowego dla obywateli panstw trzecich. Jej celem jest ujedno-
licenie standardow w panstwach cztonkowskich UE dotyczacych wydawania
zezwolen na pobyt dlugoterminowy. Obywatele panstw trzecich, ktorzy uzyskaja
status rezydenta dtugoterminowego majg prawo do porownywalnych warunkow
zycia i pracy z obywatelami panstw cztonkowskich UE. W ten sposob dyrektywa
wspiera ich integracj¢ w spoteczenstwie oraz rynku pracy UE. Ponadto wzmacnia
prawa rezydentow dlugoterminowych oferujgc im pewne prawa i przywileje takie
jak mozliwo$¢ zmiany miejsca zamieszkania w obrebie Unii, dostep do edukacji,
opieki zdrowotnej oraz zabezpieczen spotecznych.

Rozporzadzenie (WE) nr 1987/2006, znane réwniez jako rozporzadzenie
ustanawiajagce System Informacyjny Schengen drugiej generacji (SIS II)*, od-
grywa kluczowa rol¢ w zarzadzaniu granicami i kontrolach migracyjnych w ra-
mach strefy Schengen. Celem tego rozporzadzenia jest utworzenie, funkcjonowa-
nie i uzytkowanie systemu, ktory umozliwia szybsze i bardziej efektywne wy-
miany informacji miedzy panstwami cztonkowskimi. SIS II pozwala na wpisanie
danych 0sob, ktorym odmowiono wjazdu do panstw Schengen lub zostat wydany
nakaz deportacji. System umozliwia sluzbom granicznym oraz policji weryfiko-
wanie czy osoby przekraczajgce granic¢ sg poszukiwane. Przez gromadzenie i udo-
stepnianie informacji o osobach podejrzanych o nielegalng migracje lub przestep-
stwa zwigzane z nielegalnym przekraczaniem granic SIS II umozliwia szybkie
podjecie dziatan na poziomie granicy. Osoby, ktore zostaly zidentyfikowane
W systemie mogg zosta¢ zatrzymane i poddane dalszej weryfikacji, w tym spraw-
dzeniu tozsamosci, statusu prawnego i ewentualnych powigzan z dzialalno$ciag
przestepcza. Dzigki SIS II stuzby graniczne mogg sprawniej identyfikowac osoby,
ktore probuja przekroczy¢ granice w sposob nielegalny oraz prowadzi¢ skutecz-
niejsze procedury deportacyjne. W przypadku migrantow, ktérzy maja zakaz

22 Dyrektywa Rady 2003/109/WE z dnia 25 listopada 2003 r. dotyczaca statusu obywateli pafistw
trzecich bedacych rezydentami dtugoterminowymi (Dz.U. L 16 z 23.01.2004 r.), p. 44-53.

23 Rozporzadzenie (WE) nr 1987/2006 — utworzenie, funkcjonowanie i uzytkowanie Systemu Infor-
macyjnego Schengen drugiej generacji (SIS II) (Dz.U. L 381 z 28.12.2006 r.), p. 4-23.
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wjazdu lub sg poszukiwani system pozwala na ich natychmiastowe zatrzymanie
i podjecie odpowiednich dziatan prawnych. SIS II pozwala na monitorowanie do-
kumentow podrézy, takich jak paszporty 1 wizy, ktore mogag by¢ uzywane do nie-
legalnego przekraczania granic. Moze to obejmowac¢ wykorzystywanie falszy-
wych lub skradzionych dokumentow przez migrantdow starajacych si¢ o azyl lub
probujacych wejsc do strefy Schengen bez waznych dokumentow.

Dyrektywa Rady 2009/50/WE z dnia 25 maja 2009 roku w sprawie warunkow
wjazdu i pobytu obywateli panstw trzecich w celu podjecia pracy w zawodzie wy-
magajacym wysokich kwalifikacji**, znana jako Dyrektywa o Niebieskiej Karcie
UE, ma na celu utatwienie migracji wykwalifikowanych pracownikoéw z panstw
trzecich do krajow Unii Europejskiej. Dyrektywa wprowadza jednolite zasady do-
tyczace warunkow wjazdu i pobytu obywateli panstw trzecich, ktorzy przyjezdzaja
do UE w celu podjecia pracy w zawodzie wymagajagcym wysokich kwalifikacji.
Jest to element polityki migracyjnej Unii Europejskiej, ktory ma na celu przycia-
gnigcie wysoko wykwalifikowanych specjalistow do Europy. Powodem jest zapo-
trzebowanie w takich branzach jak technologie informacyjne, inzynieria, nauki
przyrodnicze czy medycyna. Dyrektywa ma na celu uproszczenie procedur migra-
cyjnych dla pracownikow o wysokich kwalifikacjach. Ponadto wprowadza
wspolne ramy prawne dla wszystkich panstw cztonkowskich Unii Europejskiej,
ktére maja obowigzek dostosowania swoich krajowych przepisow do wymogdw
dyrektywy. Dzigki temu proces ubiegania si¢ o wjazd i pobyt staje si¢ bardziej
przejrzysty i jednolity w catej Unii.

Dyrektywa zaktada rowniez, ze panstwa cztonkowskie bedg stosowaé uprosz-
czone procedury przyznawania zezwolen na pobyt i prace. Wszystko to ma na celu
zachgcenie wysoko wykwalifikowanych pracownikow do wyboru UE jako miej-
sca do pracy i zycia. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
439/2010 z dnia 19 maja 2010 roku dotyczy utworzenia Europejskiego Urzedu
Wsparcia w dziedzinie Azylu* (EASO). Rozporzadzenie ma kluczowe znaczenie
w kontekscie migracji oraz systemu azylowego Unii Europejskiej. EASO ma na
celu wspieranie panstw cztonkowskich Unii Europejskiej w obszarze zarzadzania
wnioskami o azyl oraz poprawe wspOtpracy migedzy krajami UE w tej dziedzinie.

Celem EASO jest zwickszenie wspolpracy miedzy panstwami cztonkow-
skimi w zakresie wspdlnych wyzwan zwigzanych z azylem i migracja. Urzad
wspiera krajowe organy zajmujace si¢ azylem, np. w zakresie organizowania
wspolnych szkolen dla urzgdnikow, udzielania ekspertow, analizowania danych
oraz harmonizowania praktyk azylowych. EASO pomaga panstwom cztonkow-
skim UE w poprawie funkcjonowania ich krajowych systeméw azylowych.

24 Dyrektywa Rady 2009/50/WE z dnia 25 maja 2009 r. w sprawie warunkow wjazdu i pobytu oby-
wateli panstw trzecich w celu podjecia pracy w zawodzie wymagajacym wysokich kwalifikacji
(Dz.U. L 1552 18.06.2009 1.), s. 17-29.

25 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 439/2010 z dnia 19 maja 2010 r.
w sprawie utworzenia Europejskiego Urzedu Wsparcia w dziedzinie Azylu (Dz.U. L 132
229.05.2010.), p. 11-28.
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Poprzez dostarczanie ekspertow i zasobow urzad wspiera panstwa cztonkowskie
w zapewnianiu szybszego i sprawiedliwego rozpatrywania wnioskow o azyl.
EASO ma rowniez za zadanie wspiera¢ wdrazanie wspolnej polityki azylowej Unii
Europejskiej zgodnie z zasadami okre§lonymi w tzw. Dublinskim systemie, odpo-
wiedzialnym za regulowanie, ktory kraj cztonkowski jest odpowiedzialny za roz-
patrzenie wniosku o azyl. Urzad wspotpracuje takze z innymi agencjami UE, ta-
kimi jak Frontex, aby zapewni¢ kompleksowe podejscie do zarzadzania granicami
i migracjami. EASO zostato powotane rowniez z myslg o reagowaniu na sytuacje
kryzysowe zwigzane z migracja, takie jak masowe naptywy uchodzcow w wyniku
wojen, przesladowan czy innych katastrof humanitarnych. Urzad pomaga w orga-
nizowaniu i koordynowaniu dziatan wsparcia dla panstw, ktore borykaly si¢ z duza
liczbg wnioskdow o azyl, oferujac np. Personel i materiaty. Cho¢ gtownie skupia
si¢ na wsparciu procedur azylowych, rozporzadzenie EASO obejmuje takze
wspolprace z panstwami cztonkowskimi w kwestii dobrowolnych powrotow mi-
grantow, ktorzy nie spetnili warunkéw do uzyskania statusu uchodzcy.

W ramach tej dziatalnosci urzednicy EASO pomagajg w organizacji procedur
powrotdw, a takze w reintegracji migrantow w krajach ich pochodzenia. Ponadto
EASO petni role centralnego osrodka zbierajgcego i analizujacego dane dotyczace
migracji, wnioskéw azylowych oraz sytuacji w krajach trzecich, co pozwala na
lepsze prognozowanie i reagowanie na zmieniajgce si¢ trendy migracyjne. Dzigki
Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 439/2010 z dnia 19
maja 2010 roku w sprawie utworzenia Europejskiego Urzedu Wsparcia w dziedzi-
nie Azylu Unia Europejska moze korzysta¢ z EASO, aby lepiej dostosowac swoje
polityki azylowe i migracyjne. Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 604/2013 z dnia 26 czerwca 2013 roku w sprawie ustanowienia kryteriow
1 mechanizméw ustalania panstwa czlonkowskiego odpowiedzialnego za rozpa-
trzenie wniosku o udzielenie ochrony mi¢dzynarodowej ztozonego w jednym
z pafistw cztonkowskich przez obywatela pafistwa trzeciego lub bezpanstwowca?,
znane jako Rozporzadzenie Dublin 1L, jest kluczowym aktem prawnym w kontek-
Scie zarzagdzania migracja w Unii Europejskiej.

Rozporzadzenie to reguluje tzw. system Dublinski majacy na celu okreslenie,
ktore panstwo cztonkowskie UE jest odpowiedzialne za rozpatrzenie wniosku
o0 azyl w przypadku osoby, ktora przekroczyta granice UE. Zasada ta opiera si¢ na
pierwszym kraju wejscia. Jest to wige kraj, przez ktory migrant po raz pierwszy
wszedt na terytorium UE lub ktore byto pierwszym miejscem sktadania wniosku
o azyl. System ten ma na celu zapobieganie tzw. forum shopping, czyli unikaniu
sytuacji, w ktorych migranci moga wielokrotnie sktada¢ wnioski o azyl w roznych
panstwach cztonkowskich. Ponadto, jesli dana osoba znajduje si¢ w panstwie

26 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 604/2013 z dnia 26 czerwca 2013 .
w sprawie ustanowienia kryteriow i mechanizméw ustalania panstwa cztonkowskiego odpowie-
dzialnego za rozpatrzenie wniosku o udzielenie ochrony mi¢dzynarodowej ztozonego w jednym
z panstw czlonkowskich przez obywatela panstwa trzeciego lub bezpanstwowca (Dz.U. L 180
229.06.2013 1.), p. 31-59.
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czlonkowskim, ktére nie jest odpowiedzialne za rozpatrzenie jej wniosku, to
w ramach systemu Dublinskiego mozliwe jest jej odestanie do panstwa odpowie-
dzialnego. Jednakze rozporzadzenie to nie moze narusza¢ zasady non-refoulement,
ktéra zakazuje deportacji osob do krajow, w ktdrych ich zycie lub wolno$¢ moze
by¢ zagrozona?’. W zwigzku z tym przed podjeciem decyzji o odestaniu osoby
nalezy zapewnié, ze w kraju, do ktérego ma zosta¢ odestana nie bedzie ona nara-
zona na niebezpieczenstwo.

Rozporzadzenie przewiduje mozliwo$¢ odwotania si¢ od decyzji o odestaniu
osoby ubiegajacej si¢ o azyl do innego panstwa czlonkowskiego. Takie prawo
przystuguje im w przypadku, gdy uwazaja, ze decyzja jest niezgodna z przepisami
prawa lub moga zosta¢ naruszone ich prawa fundamentalne. Rozporzadzenie
wprowadza rowniez szczegdlne zasady w przypadku rodzin majgce na celu zapew-
ni¢, ze cztonkowie rodziny beda mogli ubiega¢ si¢ o azyl w tym samym panstwie
czlonkowskim. Ma to na celu ochrong integralnosci rodziny i zapobieganie jej roz-
dzieleniu na etapie ubiegania si¢ o ochron¢ miedzynarodowa. Ponadto w stosunku
do wczesniejszych wersji rozporzadzenia (Dublin II), wersja I1I (obowigzujgca od
2013 roku) wprowadza pewne modyfikacje, takie jak m.in. wzmocnienie mecha-
nizmow odwotawczych oraz rozszerzenie wspotpracy z Europejskim Urzedem
Wsparcia w Dziedzinie Azylu (EASO). Wprowadza takze procedury przyspieszo-
nego odsytania, a w szczegoélnie dla osob, ktore znajdujg si¢ w sytuacji tzw. przy-
padkow jednoznacznych (np. osoby, ktore juz zostaty deportowane z innego pan-
stwa). Mimo ze system Dublinski mial na celu uporzadkowanie procedur azylo-
wych to w praktyce w duzej mierze obcigzyt kraje znajdujace si¢ na zewnetrznych
granicach UE takie jak Wtochy, Grecja czy Hiszpania. Sa one bowiem pierwszymi
punktami wejscia dla wielu migrantow. W sytuacjach kryzysowych (np. kryzys
migracyjny z lat 2015-2016) system Dublinski doprowadzit do licznych obcigzen
administracyjnych i humanitarnych w panstwach granicznych UE.

Dyrektywa Parlamentu Europejskiego i Rady 2013/33/UE z dnia 26 czerwca
2013 roku w sprawie ustanowienia norm dotyczacych przyjmowania wnioskodaw-
cow ubiegajacych si¢ o ochrone miedzynarodowa?® zostata przyjeta w odpowiedzi
na rosngcg liczbe wnioskow o azyl w Europie. Jej nadrzednym celem jest zapew-
nienie jednolitych standardow traktowania osob ubiegajacych sie o azyl w roznych
panstwach cztonkowskich. Dyrektywa ma réwniez za zadanie poprawienie jakosci
zycia migrantOw poprzez zapewnienie im odpowiednich warunkéw przyjmowania
podczas procedury azylowej. Ponadto przewiduje zapewnienie, aby osoby ubiega-
jace sie o azyl nie byly traktowane w sposob nieludzki lub ponizajacy oraz ze nie
bedg narazone na dodatkowe trudnosci podczas oczekiwania na decyzj¢ w sprawie

27 M. Kowalski, Znaczenie art. 14 Powszechnej Deklaracji Praw Czlowieka dla miedzynarodowego
prawa uchodzczego [w:] 70 lat Powszechnej Deklaracji Praw Czlowieka, red. M. Florczak-Wator,
M. Kowalski, Krakow 2019, s. 84-89.

28 Dyrektywa Parlamentu Europejskiego i Rady 2013/33/UE z dnia 26 czerwca 2013 r. w sprawie
ustanowienia norm dotyczacych przyjmowania wnioskodawcow ubiegajacych si¢ o ochrong mie-
dzynarodowa (Dz.U. L 180 z 29.06.2013 r.), p. 96-116.
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azylu. Dyrektywa ma na celu zharmonizowanie polityk panstw cztonkowskich,
ktore wezesniej miaty bardzo zréznicowane podejscie do kwestii przyjmowania
0sOb ubiegajacych si¢ o azyl. Ponadto dzigki niej wprowadzono bardziej jednolite
standardy jednocze$nie pozostawiajagc pewng swobodg dla panstw cztonkowskich
w zakresie implementacji tych przepisow.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 656/2014 z dnia
15 maja 2014 roku ustanawiajace zasady ochrony zewnetrznych granic morskich
w kontekscie wspotpracy operacyjnej koordynowanej przez Europejska Agencje
Zarzadzania Wspotpracag Operacyjng na Granicach Zewngetrznych panstw czton-
kowskich Unii Europejskiej® jest jednym z kluczowych aktow prawnych dotycza-
cych ochrony zewnetrznych granic Unii Europejskiej, szczegolnie w kontekscie
wspolpracy operacyjnej w zakresie zarzadzania migracja i reagowania na kryzysy
humanitarne.

Rozporzadzenie to ustanawia zasady dotyczace wspotpracy panstw czton-
kowskich UE w zakresie ochrony morskich granic zewnetrznych oraz koordynacji
dziatan przez Europejska Agencje Zarzadzania Wspolpracg Operacyjng na Grani-
cach Zewnetrznych (Frontex). Rozporzadzenie ma na celu zapewnienie skutecznej
ochrony granic zewngetrznych Unii Europejskiej, zwlaszcza w kontek$cie migracji
i walki z nielegalnym przekraczaniem granic. Zasady dotyczace wspotpracy ope-
racyjnej na morzu maja zapewni¢ zgodnos¢ z prawem mig¢dzynarodowym, w tym
konwencjami dotyczacymi ochrony praw cztowieka. Europejska Agencja Zarza-
dzania Wspotpraca Operacyjng na Granicach Zewnetrznych (Frontex) odgrywa
kluczowa rol¢ w koordynowaniu dziatan panstw cztonkowskich UE zapewniajgc
wsparcie w zakresie ochrony granic morskich. Frontex organizuje i nadzoruje
wspolne operacje morskie, angazujac zasoby i specjalistow z réznych panstw
cztonkowskich. Celem jest zwigkszenie efektywnos$ci dziatan granicznych, szcze-
g6lnie w obliczu wzrostu migracji.

Rozporzadzenie reguluje zasady przeprowadzania operacji kontrolnych na
morzu, w tym wykorzystywania jednostek ptywajacych (np. statkow patrolowych,
todzi). Okresla ono szczegotowo, jak powinny by¢ przeprowadzane operacje mo-
nitorowania, kontroli granic, a takze dziatania majgce na celu zapobieganie niele-
galnym migracjom oraz zwalczanie przestgpczosci transgranicznej, w tym prze-
mytu ludzi. Ponadto rozporzadzenie naktada na panstwa cztonkowskie obowiazek
przestrzegania praw 0sob znajdujacych si¢ na morzu, w tym osob ubiegajacych si¢
o0 azyl i uchodzcow. W ramach operacji morskich zapewnia sig¢, Ze osoby ratowane
na morzu otrzymujg odpowiednig pomoc i nie sg narazone na niebezpieczefstwo’.
Kluczowe jest, aby dziatania podejmowane w ramach operacji byly zgodne

2% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 656/2014 z dnia 15 maja 2014 r. usta-
nawiajace zasady ochrony zewnetrznych granic morskich w kontekécie wspolpracy operacyjnej
koordynowanej przez Europejska Agencje Zarzadzania Wspotpraca Operacyjna na Granicach Ze-
wnegtrznych panstw cztonkowskich Unii Europejskiej (Dz.U. L 189 2 27.06.2014 r.), p. 93-107.

30 1. Oleksiewicz, K. Stachurska-Szczesiak, Polityka wobec uchodécéw i zintegrowana polityka
morska a bezpieczenstwo Unii Europejskiej, Lublin 2017, s. 44-45.
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z migdzynarodowym prawem humanitarnym. W sytuacjach kryzysowych, takich
jak masowe naptywy migrantéw przez morze (np. na Morzu Srédziemnym) Fron-
tex moze angazowaé zasoby z panstw cztonkowskich, organizujagc wspolne opera-
cje, ktore obejmujg m.in. patrole, eskortowanie jednostek morskich, monitorowa-
nie granic, a takze udzielanie wsparcia logistycznego i technicznego.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2019/1896°! z dnia
10 pazdziernika 2019 roku ustanawiajagce Europejska Agencje Strazy Granicznej
i Przybrzeznej (znane rowniez jako rozporzadzenie EBCG) ma na celu wzmocnie-
nie zarzadzania granicami zewngtrznymi Unii Europejskiej oraz poprawe zarza-
dzania migracjg. Rozporzadzenie wzmacnia mandat Frontexu, rozszerzajac jego
kompetencje w zakresie monitorowania i kontrolowania granic zewnetrznych UE.
Zaktada rowniez zwickszenie liczby straznikéw granicznych oraz dostarczenie od-
powiednich zasobow takich jak sprzet technologiczny i srodki logistyczne, ktore
majg utatwic skuteczng kontrole migracji.

W ramach rozporzadzenia utworzono specjalng jednostke mobilng begdaca
w stalej gotowosci do szybkiej reakcji na zmieniajace si¢ warunki kryzysowe (np.
w przypadku naptywu duzej liczby migrantdéw w krotkim czasie). Celem rozpo-
rzadzenia jest takze zapewnienie skuteczniejszej ochrony granic zewngtrznych
Unii. Obejmuje to zaréwno tradycyjne metody kontroli granicznych, jak i nowo-
czesne technologie takie jak systemy monitorowania granic czy analizowanie da-
nych wywiadowczych. W szczegolnosci waznym elementem jest tworzenie i wy-
korzystywanie wspolnych baz danych (np. SIS — Schengen Information System)
oraz systeméw wymiany informacji, ktore pozwalajg na szybsze wykrywanie 0osob
przebywajacych na terytorium UE nielegalnie. Rozporzadzenie podkresla rowniez
konieczno$¢ wspolpracy z panstwami trzecimi w zakresie zapobiegania nielegal-
nej migracji. UE stara si¢ wspiera¢ panstwa pozaeuropejskie w rozwigzywaniu
probleméw zwigzanych z migracja, na przyktad poprzez pomoc w zarzadzaniu
granicami czy wspOlprace w zakresie zwalczania przestepczosci transgranicznej
(np. przemyt ludzi). Celem jest ograniczenie liczby migrantéw, ktorzy nielegalnie
przedostaja si¢ na terytorium Unii.

W ramach rozporzadzenia rozwija si¢ rOwniez wspolpraca w zakresie powro-
tow o0sob, ktore przebywaja w UE bez odpowiednich dokumentow. Waznym
aspektem rozporzadzenia jest uwzglednienie zasad ochrony praw czlowieka,
w tym prawa do azylu i ochrony przed nielegalnym zatrzymaniem lub deportacja.
Wspolna polityka migracyjna i graniczna ma na celu zapewnienie, ze procedury sg
zgodne z europejskimi standardami praw cztowieka oraz konwencjami migdzyna-
rodowymi. Rozporzadzenie nr 2019/1896 zostalo opracowane w odpowiedzi na
rosngce wyzwania zwigzane z migracjg do Europy. Szczegdlnie w kontekscie kry-
Zysu migracyjnego, ktory miat miejsce w latach 2015-2016, kiedy to tysigce 0sob
z Bliskiego Wschodu, Afryki Potnocnej i innych regionéw zaczety przybywaé do

31 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1896 z dnia 13 listopada 2019 r.
w sprawie Europejskiej Strazy Granicznej i Przybrzeznej oraz uchylenia rozporzadzen (UE)
nr 1052/2013 i (UE) 2016/1624 (Dz.U. L 295 z 14.11.2019 r.), p. 1-131.
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Europy, w wielu przypadkach nielegalnie. Wzrost liczby osob ubiegajacych si¢
o azyl oraz nasilajacy si¢ kryzys zwigzany z nielegalnym handlem ludzmi i prze-
mytem migrantow sktonity UE do wzmocnienia kontroli granic zewngtrznych oraz
opracowania bardziej spojnej 1 kompleksowej polityki migracyjnej. Rozporzadze-
nie to stanowi wazny element szerokiej polityki Unii w zakresie migracji i ochrony
granic. Ma ono na celu zapewnienie bezpieczenstwa, zarzgdzanie migracjami i jed-
noczesne przestrzeganie praw cztowieka.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1717 z dnia 13
czerwca 2024 roku wprowadza zmiany do rozporzadzenia (UE) 2016/399, ktore
dotycza unijnego kodeksu zasad regulujacych przeplyw osob przez granice®.
W kontekscie migracji gldwnym celem rozporzadzenia 2024/1717 jest dostosowa-
nie unijnych regulacji do zmieniajacych si¢ realiow zwigzanych z rosngcymi wy-
zwaniami migracyjnymi i zapewnienie lepszej kontroli nad przeplywem osob
przez granice zewnetrzne Unii Europejskiej. Rozporzadzenie wprowadza bardziej
rygorystyczne zasady dotyczace kontroli granicznych, zwlaszcza w kontekscie
0sOb przybywajacych do UE z krajow trzecich. Wprowadza nowe procedury ma-
jace na celu szybkie identyfikowanie osob, ktore nie spetniajg wymogoéw wijazdu
lub maja nieuregulowany status migracyjny. Wspiera rowniez legalne i zorgani-
zowane przeptywy migracyjne. W szczegdlnosci stawia nacisk na uproszczenie
procedur dla oséb, ktdre spetniaja wymagania wjazdu do UE takich jak podroze
stuzbowe, edukacyjne, turystyczne czy zwigzane z taczeniem rodzin.

Zmiany dotycza takze procedur zwigzanych z osobami ubiegajacymi si¢
o0 azyl lub ochron¢ migdzynarodowa. W przypadku osob, ktore nie spetniajg stan-
dardéow wjazdu wprowadzono nowe mechanizmy, ktére pozwalajg na szybsza
identyfikacje oso6b ubiegajacych si¢ o ochrone i przeprowadzenie odpowiednich
procedur w tym zakresie. Rozporzadzenie podkresla potrzebe intensyfikacji
wspotpracy migdzy panstwami czlonkowskimi w zakresie zarzadzania granicami
zwlaszcza w kontek$cie wymiany informacji o osobach przekraczajacych granice.
Ma to na celu usprawnienie monitorowania migracji oraz walki z nielegalnym
przekraczaniem granicy, handlem ludZmi i innymi formami przestepczos$ci trans-
granicznej. Wprowadzenie nowych technologii w zarzadzaniu granicami, takich
jak systemy biometryczne czy inne technologie identyfikacji jest kluczowym ele-
mentem zmian. Dzigki nim mozliwe jest skuteczniejsze monitorowanie przeptywu
0sob 1 szybsze podejmowanie decyzji o ich statusie na granicy.

Rozporzadzenie uwzglednia rosngce wyzwania zwigzane z migracja takie jak
zmieniajace si¢ trendy migracyjne, zmiany klimatyczne, konflikty czy niestabil-
no$¢ polityczna w krajach pochodzenia migrantow. Dzigki temu wprowadza bar-
dziej elastyczne mechanizmy reagowania na nagte wzrosty liczby 0sob przybywa-
jacych na terytorium UE, w tym takze na granice zewngtrzne.

32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1717 z dnia 13 czerwca 2024 r.
dotyczace zmiany rozporzadzenia (UE) 2016/399 w sprawie unijnego kodeksu zasad regulujacych
przeptyw 0sob przez granice (Dz.U. L 2024/1717), 20.06.2024.
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Dokumenty te stanowig odpowiedz na narastajagce wyzwania stojace przez
Unia Europejska. Dzigki nim powotano szereg instytucji i wprowadzono wiele
rozwigzan, ktorych celem jest wsparcie zarowno panstw UE, jak i tych spoza niej
w opracowywaniu skutecznych form rozwigzywania problemu migracyjnego.

Podsumowanie

Instytucjonalny wymiar polityki migracyjnej Unii Europejskiej odzwierciedla
dazenie do zbalansowanego podej$cia w obliczu dynamicznych wyzwan migra-
cyjnych. UE rozwija mechanizmy kontroli granic, procedur azylowych i integracji
migrantow, uwzgledniajgc kwestie bezpieczenstwa, solidarnosci i poszanowania
praw cztowieka. Wspodlna polityka migracyjna wymaga nie tylko skutecznej
wspolpracy miedzy panstwami cztonkowskimi, lecz takze elastycznego dostoso-
wywania si¢ do globalnych zmian, takich jak kryzysy humanitarne czy zmiany
klimatyczne. Jednoczesnie roznice zdan w najwazniejszych sprawach politycz-
nych pomigdzy przedstawicielami panstw czlonkowskimi, a takze odmiennosci
wynikajace z uwarunkowan geopolitycznych, a przede wszystkim legislacyjnych
pokazuja, ze niezbedne sg dalsze reformy, aby zapewni¢ ,,sprawiedliwy” podziat
odpowiedzialnos$ci pomigdzy panstwami cztonkowskimi UE. Kluczowym wyzwa-
niem pozostaje znalezienie rOwnowagi mi¢dzy zapewnieniem bezpieczenstwa we-
wngtrznego (narodowego) danego panstwa a zewngetrznego UE. Drugim aspektem,
o jakim nie nalezy zapomina¢, a wynika o wprost z art. 6 TFUE, jest ochrona
praw cztowieka wraz z ochrong wartos$ci i zobowigzan humanitarnych, co jest po-
wigzane wprost z art. 4 1 77 TFUE oraz wptynie na przyszto$¢ zaréwno polityki
wewnetrznej, migracyjnej, jak i spojnosci calej Unii Europejskie;.
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obywateli panstw trzecich w celu podjgcia pracy w zawodzie wymagajacym wysokich kwalifi-
kacji (Dz.U. L 155 z 18.06.2009 r.).

Dyrektywa Parlamentu Europejskiego i Rady 2013/33/UE z dnia 26 czerwca 2013 r. w sprawie
ustanowienia norm dotyczacych przyjmowania wnioskodawcow ubiegajacych si¢ o ochrong
miedzynarodowg (Dz.U. L 180 2 29.06.2013 r.).

Rozporzadzenie Rady (WE) nr 2007/2004 z dnia 26 pazdziernika 2004 r. ustanawiajace Euro-
pejska Agencje Zarzadzania Wspotpracg Operacyjng na Zewngtrznych Granicach Panstw
Cztonkowskich Unii Europejskiej (Dz.U. L 349 z 25.11.2004 r.).

Rozporzadzenie (WE) nr 1987/2006 — utworzenie, funkcjonowanie i uzytkowanie Systemu In-
formacyjnego Schengen drugiej generacji (SIS II) (Dz.U. L 381 z 28.12.2006 r.).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 439/2010 z dnia 19 maja 2010 r.
w sprawie utworzenia Europejskiego Urzgdu Wsparcia w dziedzinie Azylu (Dz.U. L 132
z29.05.2010 r.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 604/2013 z dnia 26 czerwca 2013 r.
w sprawie ustanowienia kryteriow i mechanizmow ustalania panstwa czlonkowskiego odpo-
wiedzialnego za rozpatrzenie wniosku o udzielenie ochrony mi¢dzynarodowej ztozonego w jed-
nym z panstw cztonkowskich przez obywatela panstwa trzeciego lub bezpanstwowca (Dz.U. L
180 z29.06.2013 r.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 656/2014 z dnia 15 maja 2014 r.
ustanawiajace zasady ochrony zewnetrznych granic morskich w kontek$cie wspotpracy opera-
cyjnej koordynowanej przez Europejska Agencje Zarzadzania Wspolpracg Operacyjng na Gra-
nicach Zewnetrznych panstw cztonkowskich Unii Europejskiej (Dz.U. L 189 2 27.06.2014 r.).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r.
w sprawie Agencji Unii Europejskiej ds. Wspétpracy Organow Scigania (Europol), zastepujace
1 uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW,
2009/936/WSiSW 12009/968/WSiSW (Dz.U. L 135 z 24.05.2016.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1896 z dnia 13 listopada 2019 r.
w sprawie Europejskiej Strazy Granicznej 1 Przybrzeznej oraz uchylenia rozporzadzen (UE)
nr 1052/2013 1 (UE) 2016/1624 (Dz.U. L 295 z 14.11.2019 1.).
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1717 z dnia 13 czerwca 2024 .
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Rozporzadzenie Rady (WE) nr 168/2007 z dnia 15 lutego 2007 r. ustanawiajace Agencj¢ Praw
Podstawowych Unii Europejskiej (Dz.U. L 53 z 22.02.2007 r.).

Netografia

https://historia.dorzeczy.pl/historia-wspolczesna/199495/zamach-na-world-trade-center-11-
wrzesnia-2001-trauma-usa-trwa-do-dzis.html.

https://hist.pl/rewolucyjny-kryzys-naftowy-1973-jak-ropa-naftowa-pokonala-swiat/.






Seweryn WALAS!

INSPEKCJA TRANSPORTU DROGOWEGO
JAKO INSTYTUCJA W WYMIARZE
BEZPIECZENSTWA PANSTWA

Wstep

Inspekcja Transportu Drogowego (ITD) jako umundurowana, wyspecjalizo-
wana i uzbrojona formacja zostala powotana ustawa z dnia 6 wrzesnia 2001 roku
o transporcie drogowym?. Gtowna przestanka jej utworzenia byta che¢ poprawy
bezpieczenstwa ruchu drogowego, zapewnienie uczciwej konkurencji, ochrona
srodowiska oraz zapewnienie odpowiedniej jednostki uprawionej do kontroli prze-
strzegania przepisow w zakresie przewozu drogowego. Aby zapewni¢ skuteczne
wykonywanie kontroli, ITD wyposazono w odpowiedni sprz¢t i uprawnienia, ktore
pozwalajg na sprawne monitorowanie przestrzegania przepisow dotyczacych prze-
wozow drogowych. Przy tworzeniu jej struktur w ramach programu blizniaczego
PHARE PL 9908.01 —,,Przygotowanie podstaw prawnych i utworzenie Inspekc;ji
Transportu Drogowego” brali udziat eksperci z Niemiec oraz Francji.

W procesie tworzenia Inspekcji, kluczowe bylo opracowanie precyzyjnego
zakresu jej dziatalno$ci oraz struktur, co miato na celu zapewnienie efektywnos$ci
jej funkcjonowania. Doradcy skupili si¢ na zdefiniowaniu roli ITD w systemie
administracji publicznej, wskazujac na konieczno$¢ okreslenia odpowiednich
kompetencji i odpowiedzialnosci, ktore powinny zosta¢ przypisane jej przysztym
pracownikom. Waznym elementem byta takze organizacja strukturalna — zapew-
nienie, ze ITD bedzie w stanie skutecznie realizowac swoje zadania w ramach od-
powiednich procedur administracyjnych oraz w koordynacji z innymi organami
1 instytucjami panstwa.

Réwnoczesnie istotng czgscig procesu byto zaplanowanie kompleksowego
programu szkolen dla kandydatow na odpowiednie stanowiska stuzbowe. Szkole-
nia miaty na celu przygotowanie pracownikow do realizacji zadan zwigzanych

! Politechnika Rzeszowska, Wydziat Zarzadzania. ORCID: 0009-0009-2488-0333.

2 Ustawa z dnia 6 wrze$nia 2001 r. o transporcie drogowym (t.j. Dz.U. z 2024 r., poz. 1539).
Za kierownictwo Inspekcji Transportu Drogowego odpowiada Gtowny Inspektor Transportu
Drogowego, majac do pomocy podlegly mu Gtéwny Inspektorat Transportu Drogowego oraz de-
legatury terenowe. Delegaturami kieruja naczelnicy delegatur, a ich obstugg zapewnia wojewodzki
inspektorat transportu drogowego na obszarze funkcjonowania, gdzie znajduje si¢ siedziba dele-

gatury.
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z kontrolg i nadzorem nad przestrzeganiem przepisow, jak rowniez do efektywnej
reakcji na nieprawidlowosci, w tym takze zdobycie odpowiednich kompetencji
merytorycznych, praktycznych oraz technicznych. Uwzgledniono przy tym spe-
cyfike pracy, ktadac szczegbdlny nacisk na znajomos$¢ przepisow prawnych, kom-
petencje migkkie, umiejetnos¢ analizy danych oraz znajomos$¢ narzedzi informa-
tycznych.

W trakcie tworzenia ITD uwzgledniono doswiadczenia i najlepsze praktyki
formacji o podobnym charakterze dzialajacych w innych krajach Unii Europej-
skiej. Podobne instytucje funkcjonujg w takich panstwach jak Francja, Niemcy,
Belgia czy Wiclka Brytania, gdzie zostaly juz opracowane sprawdzone modele
organizacyjne, szkoleniowe i operacyjne. Zebrane doswiadczenia z tych panstw
stanowily cenne zrodto informacji, inspiracji i wskazowek, ktore pomogly w opra-
cowaniu optymalnych rozwigzan dostosowanych do krajowych realiow transportu.

Dzialalnos$¢ Inspekcji Transportu Drogowego

Zadania®, jakimi zajmuje si¢ Inspekcja Transportu Drogowego, sa wyszcze-
g6lnione w omawianej ustawie* i mozna podzielié¢ je na kilka aspektéw. Jednym
z nich jest kontrola i powigzane z nig czynnosci takie jak:

e sprawdzanie dokumentow transportowych. Kluczowy problem, ktory regu-

luje ta kompetencja jest kontrola wymaganych uprawnien przewoznikow
1 kierowcow, tj. posiadane licencje transportowe, zaswiadczenia o dopusz-
czeniu pojazdéw do ruchu, a takze dokumenty przewozowe CMR?®,

e kontrola przestrzegania przepisOw ruchu drogowego, w tym przestrzeganie
predkosci, odpowiednie zabezpieczenie i oznaczenie tadunku, jak i samego
pojazdu oraz innych norm zwigzanych z transportem drogowym, a takze
sprawdzanie, czy przewoznicy realizujg transport zgodnie z okreslonymi
w umowach, licencjach i pozwoleniach warunkami,

e regularne kontrole techniczne pojazdéw uczestniczacych w transporcie
drogowym, w tym sprawdzanie stanu technicznego pojazddw, takich jak

3 Ustawa z dnia 6 wrze$nia 2001 r. o transporcie drogowym.

4 https://www krakow.witd.gov.pl/wazne-informacje/zadania-inspekcji/ [dostep: 10.11.2024 r.].

> CMR jest to Migdzynarodowy List Przewozowy, jeden z najwazniejszy dokumentow w transporcie
migdzynarodowym. Umozliwiajacy przewdz towar6w przez granice panstwowe i okreslajacy wa-
runki takiego przewozu. CMR powinien by¢ stosowany w przypadku przewozu towaréw droga
ladowa migdzy panstwami, ktore sa stronami umowy o przewozie drogowym mig¢dzynarodowym
(TIR), jak réwniez ma zastosowanie w przypadku przewozu towarow dla pafstw z poza tej umowy,
ale respektujgcych zastosowanie CMR. Sama forma jest $cisle okreslona. Dokument ten musi
zawiera¢ podstawowe informacje, takie jak: nazwe i adres przewoznika, nazwe i adres nadawcy
oraz odbiorcy towaru, opis towaru, wage i objetos¢ tadunku, a takze warunki dostawy. Powinien
by¢ wypehiony zgodnie z zasadami okreslonymi w Konwencji o umowie migdzynarodowego
przewozu drogowego (CMR), ktéra okresla rowniez standardowe klauzule stosowane w CMR,
https://licencjetransportowe.com/cmr-miedzynarodowy-list-przewozowy.html#CMR_%E2%80
%93_podsumowanie [dostgp: 10.11.2024 r.].
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cigzarowki, autobusy, pojazdy dostawcze oraz inne pojazdy uzytkowane
do celow transportowych,

e kontrola przestrzegania norm dotyczacych czasu pracy i odpoczynku kie-
rowcow®, a takze obowigzkowych przerw podczas wykonywania trans-
portu drogowego. Cho¢ ITD skutecznie monitoruje przestrzeganie norm
dotyczacych czasu pracy, zmeczenie kierowcOdw pozostaje powaznym pro-
blemem, zwlaszcza w konteksScie nasilajacego si¢ zjawiska pracy w szarej
strefie, szczegdlnie w duzych zagranicznych firmach’, co moze utrudniaé¢
egzekwowanie przepisow,

e sprawdzanie, czy przewozone sg towary niebezpieczne zgodnie z obowig-
zujgcymi przepisami, w tym przepisami ADRS, Inspekcja kontroluje odpo-
wiednie oznakowanie pojazdow, zabezpieczenie tfadunku oraz inne wyma-
gania zwigzane z transportem materiatow niebezpiecznych,

e nadzor nad transportem zwierzat, a w tym kontrola przestrzegania wyma-
gan zwigzanych z dobrostanem zwierzat, zapewnienia odpowiednich wa-
runkow transportu (np. temperatura, wentylacja, odpowiednia przestrzen),
a takze dokumentacji zwigzanej z ich przewozem,

e przestrzeganie przepisOw dotyczacych transportu na potrzeby wlasne,
gdzie transport nie jest wykonywany w celach zarobkowych, ale nadal
musi spetnia¢ okre§lone wymagania dotyczace dokumentacji, stanu tech-
nicznego pojazddw i przestrzegania przepisow,

e prowadzenie postepowan administracyjnych’ w zakresie naruszen przepi-
sow prawa transportowego. ITD ma kompetencje do naktadania kar admi-
nistracyjnych, w tym mandatow, oraz wydawania decyzji administracyj-
nych, np. w sprawach zwigzanych z cofnigciem licencji transportowe;j.
Wspolpracuje rowniez z sadami i innymi organami $cigania, aby zmusi¢
przewoznikow do przestrzegania prawa, co pozwala na jeszcze skuteczng
jego egzekucje,

e sprawdzanie, czy pojazdy poruszajace si¢ po drogach publicznych prze-
strzegajg dopuszczalnych norm masy i wymiarow okreslonych w przepi-
sach prawa. Inspekcja przeprowadza kontrole masy pojazdow, zarowno
podczas rutynowych kontroli na drogach, jak i na punktach wazgcych
standardowych pojazdow a w szczegdlnosci przewozacych tadunki ponad-
gabarytowe'?. W ostatnich latach ITD wprowadzila systemy automatyczne

6 Ustawa z dnia 16 kwietnia 2004 r. o czasie pracy kierowcow (t.j. Dz.U. z 2024 r., poz. 220).

7 P. Ciszak, Niewolnicza praca kierowcéw z Filipin. Polska posrednikiem w procederze,
http.money.pl [dostep: 11.11.2024 r.].

8 Umowa europejska dotyczaca miedzynarodowego przewozu drogowego towaréw niebezpiecz-
nych (ADR), sporzadzona w Genewie dnia 30 wrze$nia 1957 r. Jest jedna z wazniejszych uméw
dotyczacych transportu (Dz.U. z 1975 r., nr 35, poz. 189).

° Ustawa z dnia 6 wrzesnia 2001 r. o transporcie drogowym.

19 ¥ adunek ponadgabarytowy to towar o masie przekraczajacej 42 t, szerokosci 2,5 m i wysokosci
ponad 4 m. Do jego przewozu wymagane sa specjalne zezwolenia, a takze wcze$niejsze
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do kontroli masy pojazdow, a takze wykorzystuje dane z tachografow
W czasie rzeczywistym, co pozwala na szybsze i bardziej precyzyjne
sprawdzanie przestrzegania przepisow przez kierowcdéw 1 przewozni-
kow,

o Wspdlpraca migdzynarodowa w ramach cztonkostwa w Euro Contrdle
Route (ECR) z organami kontrolnymi innych panstw europejskich. Do tej
organizacji obecnie nalezy 14 panstw (Holandia, Belgia, Luksemburg,
Francja, Irlandia, Krolestwo Wielkiej Brytanii i Irlandii Poélnocne;,
Niemcy, Polska, Rumunia, Chorwacja, Bulgaria, Wegry, Austria, Hiszpa-
nia). W ramach tej wspotpracy funkcjonujg trzy grupy: ECR-Training,
ECR-Harmonie oraz ECR-TWG (Tacho Web Group), a kazda ma inne
zadania.

ECR-Training zajmuje si¢ realizacjg zadan szkoleniowych z zakresu dziatal-
nosci stuzb poprzez organizowanie szkolen inspektorow w ramach réznorodnych
programéw wymiany oraz warsztatdw tematycznych. Celem dziatalnosci jest
zwickszenie bezpieczenstwa na europejskich drogach poprzez wprowadzanie
spojnych procedur kontroli, ktére usprawniajg prace inspektorow.

ECR-Harmonie jest odpowiedzialna za planowanie i przeprowadzanie skoor-
dynowanych dziatan kontrolnych mi¢dzy panstwami cztonkowskimi i zaintereso-
wanymi stronami w celu efektywnego wykorzystania dostepnych technologii. Ko-
ordynuje regularng wymiang informacji mi¢dzy panstwami cztonkowskimi ECR
i innymi. Grupa Harmonie réwniez przyktada duza wage do procedur stosowanych
podczas kontroli drogowych, interpretacji europejskich przepisow prawa oraz wy-
sokosci kar w panstwach cztonkowskich ECR. Dazy ona do wprowadzania najlep-
szych praktyk w dziedzinie dziatan kontrolnych w transporcie drogowym, aby
zapewnic¢ identyczne podejscie.

ECR-TWG tworza przedstawiciele ECR oraz ROADPOL (European Roads
Policing Network). Dziatajag oni w obszarze wspdlpracy 1 zagadnien zwigza-
nych ze stosowanymi wspodtczesnie urzadzeniami rejestrujgcymi (m.in. nieupraw-
niona ingerencja w urzadzenie rejestrujgce).W ramach prac takze podejmowane
sg inicjatywy, ktore majg na celu poprawe wspdlpracy z sektorem transpor-
towym.

Dziatania edukacyjne i informacyjne'' o przepisach transportowych, w tym
organizowanie szkolen i kampanii informacyjnych dla przedsi¢biorcow, kierow-
cOw 1 innych podmiotow zwigzanych z transportem drogowym w celu poprawy
$wiadomosci na temat obowigzujacych przepisow i najlepszych praktyk w zakre-
sie transportu drogowego. W tym celu zostal nawet stworzony ,,Poradnik dla

zaplanowanie trasy przejazdu. G. Kurpeta, Jak przewozié i chroni¢ tadunki ponadgabarytowe?,
https://inrel.pl/jak-przewozic-i-chronic-ladunki-ponadgabarytowe/ [dostep: 10.11.2024 r.].

1 https://www.gov.pl/web/gitd/ruszyla-kampania-twoje-swiatla--nasze-bezpieczenstwo  [dostep:
10.11.2024 r.]. B. Razny, K. Domagata, Dzialania edukacyjne Inspekcji Transportu Drogowego,
wyd. Apeiron, Krakow 2021, s. 44-66



Inspekcja Transportu Drogowego. .. 77

kierowcow™'?, ktory posiada zestaw odpowiedzi na najistotniejsze pytania zwig-
zane z zasadami wykonywania przewozu drogowego osob i rzeczy.

Celem wszystkich dziatan jest zapewnienie bezpieczenstwa na drogach oraz
zapobieganie zmeczeniu kierowcow, co finalnie przyczynia si¢ do redukcji liczby
wypadkow, kolizji i wykroczen.

Wyzwania dla ITD

Z roku na rok w Polsce i Europie przybywa samochodéw!'? oraz sposobow
obejScia przepisOw 1 zeby nadazy¢ z zapewnieniem bezpieczenstwa Inspekcja
Transportu Drogowego musi posiada¢ odpowiednie zaplecze kadrowe i sprzgtowe.
Jednymi z kilku wyzwan jest np. szkolenie inspektorow z obshugi nowych urza-
dzen i sprzetu pozyskanego z projektow takich jak np. ,,Wzmocnienie potencjatu
Inspekcji Transportu Drogowego™'4, aby potrafili biegle obstugiwaé i wykrywaé
nieprawidlowo$ci w trakcie kontroli, a wszystkie narzedzia technologiczne byty
wykorzystywane w pehi, szczegdlnie w mniejszych punktach kontrolnych. Czes¢
przewoznikdéw moze stara¢ si¢ unikac kontroli, korzystajac z roznych trikéw logi-
stycznych, takich jak stosowanie falszywych dokumentow, przejazdy po mniej
kontrolowanych drogach czy zmiana rejestracji pojazdéw, co moze utrudniaé¢ wy-
krycie naruszen. Zjawisko nielegalnego transportu osob i towardéw (tj. ,,przewoz
na czarno”) jest trudne do wykrycia, szczegdlnie w kontekscie rosngcego rynku
transportu mi¢dzynarodowego, gdzie czgsto nielatwo jest przesledzi¢ nielegalne
dziatania, a niestabilna sytuacja migracyjna ludnos$ci uciekajacej przed konfliktami
militarnymi poglebia dodatkowo ten problem.

Pozyskanie nowych funkcjonariuszy eliminuje braki kadrowe i umozliwia
sprawne okresowe prowadzenie dziatlan kontrolnych na szersza skale. Spojne
1 skuteczne egzekwowanie przepisOw majacych wplyw na poprawe warunkow
pracy, bezpieczenstwa na drodze i uczciwej konkurencji jest bardzo wazne.
W przypadku powtarzajacych sie wykroczen lub cigzkich naruszen, system kar
moze by¢ niewystarczajacy, aby zapobiec dalszym nieprawidtowosciom. W takich
przypadkach konieczne jest wypracowanie bardziej skutecznych sankcji. Pro-
blemy z wymiang danych w przypadku wspotpracy z organami innych krajow, czy
nawet trudno$ci w komunikacji podczas prowadzenia kontroli z racji r6znych na-
rodowosci kierowcow. Wspdlpraca migdzynarodowa w zakresie wymiany infor-
macji o naruszeniach przepiséw wcigz napotyka bariery zwigzane z rdznicami
w przepisach, a takze z opoznieniami w wymianie danych migdzy krajami. Prze-
ktada si¢ to na wydajnosc i efektywno$¢ samych inspektorow redukujgc mozliwo-
sci kontrolne, a wrgcz spowalniajac znacznie caly proces.

12 hitp://gitd.gov.pl [dostep 11.11.2024 1.].

13 https://www.acea.auto/publication/report-vehicles-on-european-roads/ [dostep: 10.11.2024 r.]

14°S. Rummel, ITD gotowe na wyzwania. Nowoczesne furgony i Mobilne Jednostki Diagnostyczne,
,.Cigzarowki i1 Logistyka” z dnia 2.10.2024 r.
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Ocena efektywnosci dziatania ITD

Mimo wielu wyzwan i obowigzkoéw, z jakimi na co dzien muszg mierzy¢ si¢
funkcjonariusze Inspekcji Transportu Drogowego mozemy oceni¢ ich starania
o poprawg bezpieczenstwa uczestnikow ruchu drogowego na bardzo wysokim po-
ziomie. Poparte jest to statystykami z przeprowadzonych kontroli, ktérych w ciggu
roku sg tysigce. Dzigki intensyfikacji tych dziatan w zakresie kontroli czasu pracy
kierowcow, stanu technicznego pojazdow oraz przewozu towaréw niebezpiecz-
nych, ITD przyczynia si¢ do poprawy bezpieczenstwa na drogach. Mimo wzrostu
przekroczen predko$ci w sezonie wakacyjnym, liczba naruszen jest mniejsza
z roku na rok. Dzicki nowym technologiom i sprz¢towi wykrycie roznych naduzy¢
jest skuteczne, efektywne oraz zapewnia lepsza ochrong srodowiska przez elimi-
nacj¢ pojazdéw niespetniajacych norm technicznych i emisyjnych, co ma pozy-
tywny wplyw na jako$¢ powietrza i zdrowie mieszkancow.

Mimo to nalezy pamigta¢ o kampaniach edukacyjno-informacyjnych zwigk-
szajgcych swiadomo$é, a to ma tez znaczny wplyw na catos¢ dziatalnosci i bezpie-
czenstwo.

Liczba przeprowadzonych kontroli w 2024 r.
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Rys. 1. Liczba kontroli w roku 2024

Zrédto: Gov.pl, https://dane.gov.pl/pl/dataset/4365,gitd-kontrole-drogowe/resource/59160/
table?page=1&per_page=20&q=&sort= [dostep: 10.11.2024 r.].

Rysunek 1. przedstawia liczb¢ kontroli przeprowadzonych w Polsce, w pozo-
stalych panstwach cztonkowskich Unii Europejskiej (bez Polski) oraz w krajach
trzecich w pierwszej polowie 2024 roku, do dnia 30 czerwca. Z analizy danych
wynika, ze najwigkszg liczbe kontroli przeprowadzono w Polsce — wynosi ona
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okoto 80 000. Kolejna kategorig sa kraje Unii Europejskiej (bez Polski), gdzie
liczba kontroli jest znacznie nizsza i oscyluje wokot 20 000. Najmniej kontroli od-
notowano w krajach trzecich, ktore przeprowadzity okoto 15 000 kontroli. L.gczna
suma kontroli wynosi okoto 130 000, co wskazuje na duzg aktywno$¢ kontrolng
w regionie, z dominujgcym udzialem Polski.

Wyrazna przewaga liczby kontroli przeprowadzonych w Polsce w poréwna-
niu do pozostatych kategorii moze wynika¢ z kilku czynnikdéw. Po pierwsze, Pol-
ska moze prowadzi¢ intensywng polityke kontroli w odpowiedzi na lokalne prze-
pisy, ktore wymagaja czestych inspekcji w okreslonych galeziach transportu lub
obszarach. Moze to by¢ zwigzane z probg podniesienia standardow bezpieczen-
stwa, ochrony konsumentéow lub tez wdrazaniem nowych regulacji, ktére wyma-
gaja bardziej rygorystycznego monitorowania. Ponadto, wysoka liczba kontroli
moze by¢ efektem wzmozonych dziatan prewencyjnych w Polsce, majacych na
celu zapobieganie naruszeniom prawa oraz wspieranie zgodnosci z regulacjami
unijnymi i krajowymi.

Niska liczba kontroli w krajach Unii Europejskiej (bez Polski) oraz w krajach
trzecich sugeruje, ze podejscie do polityki kontrolnej jest tam bardziej umiarko-
wane. W krajach UE (bez Polski) moze to wynika¢ z bardziej zharmonizowanego
systemu regulacyjnego, ktory zaklada mniej kontroli przy wyzszej zgodnosci
z przepisami. Z kolei w krajach trzecich, nizsza liczba kontroli moze by¢ rezulta-
tem ograniczonych zasobow, innego podejscia do regulacji lub mniejszego nacisku
na egzekwowanie przepisow w poroéwnaniu do panstw unijnych.

Whioski koncowe

Rozdziat ukazuje rol¢ Inspekcji Transportu Drogowego w Polsce jako insty-
tucji odpowiedzialnej za poprawg bezpieczenstwa na drogach. ITD powotana
w 2001 roku, pelni kluczowe funkcje nadzorcze i prewencyjne, monitorujgc prze-
strzeganie przepisow transportowych, takich jak czas pracy kierowcow, stan
techniczny pojazdow, kontrola tadunkow oraz uprawnienia przewoznikow. Wpro-
wadzono rowniez nowoczesne technologie jak np. zestawy do zdalnego odczytu
tachografu czy kamery nowego typu, ktore pomagaja w szybszym wykrywaniu
naruszen. ITD aktywnie wspotpracuje migdzynarodowo z organami kontrolnymi
w innych panstwach, co umozliwia skuteczng kontrol¢ migdzynarodowego trans-
portu drogowego. Dziatania te sg szczegolnie wazne w kontekscie krajowego oraz
miedzynarodowego transportu towaréw i osob, ale napotykaja wyzwania, m.in.
kadrowe, prawne, techniczne i w zakresie wymiany danych z innymi krajami.

Efektywnos¢ ITD jest wysoka, co przektada si¢ na redukcje liczby wypadkow
drogowych, cho¢ istnieje potrzeba zwigkszenia liczby kontroli, bo wcigz wyste-
puje problem z dotarciem do wszystkich pojazdéw i przewoznikow. Skala trans-
portu drogowego w Polsce jest ogromna, a kontrolowanie kazdego pojazdu w spo-
sob efektywny jest praktycznie niemozliwe, co stwarza ryzyko, ze niektdre niepra-
widlowosci umykaja inspektorom.
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Podsumowujac, Polska odgrywa kluczowa role w ogolnej liczbie przeprowa-
dzonych kontroli, co moze $wiadczy¢ o duzej dbatosci o przestrzeganie regulacji
na szczeblu panstwowym. Powyzsze dane oraz ich analiza wskazujg na poten-
cjalne réznice w podejsciu do kontroli miedzy Polska, panstwami cztonkowskimi
UE oraz krajami trzecimi. To z kolei moze by¢ niezmiernie istotne patrzac przez
pryzmat skutecznosci oraz intensywnosci polityki kontrolnej w poszczegdlnych
regionach Europy i nie tylko.
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WYKORZYSTANIE BADAN DNA
W KRYMINALISTYCE PRZEZ POLICJE

Wstep

Dynamiczny rozwoj technologii genetycznych w ostatnich dekadach zrewo-
lucjonizowat kryminalistyke, wprowadzajac nowe narzedzia pozwalajace na pre-
cyzyjne wykrywanie, analizowanie i interpretowanie dowodow biologicznych.
Badania DNA (deoxyribonucleic acid) stalty si¢ jednym z kluczowych elementow
$ledztw kryminalnych, oferujgc mozliwosci, ktore jeszcze niedawno byty nieosia-
galne. Techniki takie jak profilowanie genetyczne umozliwiaja identyfikacje
sprawcow przestepstw nawet na podstawie minimalnych iloSci materiatu biolo-
gicznego, co ma szczegodlne znaczenie w sprawach dotyczacych zbrodni popetnia-
nych przed wieloma laty. Powszechne stosowanie analizy DNA otwiera nowe per-
spektywy nie tylko dla organow Scigania, lecz takze dla wymiaru sprawiedliwosci,
umozliwiajagc wykluczenie osdb niewinnych i potwierdzenie tozsamos$ci spraw-
cow. W rozdziale zostang omowione takie tematy jak zarys historyczny tych badan
i jak radzono sobie bez nich oraz opisana zostanie definicja genetyki i dna. Opisane
zostang podzialy §ladow biologicznych i czynniki je niszczace, profil dna, analiza
pokrewienstwa oraz znaczenie materialu poréwnawczego oraz fenotypowania.
Praca podsumowana zostanie analizg tematu baz danych DNA.

Wprowadzenie do tematu

Genetyka, jako nauka zajmujaca si¢ dziedziczeniem cech i zmienno$cig orga-
nizmoéw, stanowi jedno z fundamentalnych pol badawczych biologii. W jej ramach
badane sg m.in. struktura i funkcje DNA (kwasu deoksyrybonukleinowego) — ma-
teriatu genetycznego, ktory determinuje unikalne wlasciwosci kazdego organizmu.
DNA, odkryte po raz pierwszy w 1869 roku przez Friedricha Mieschera, przeszto
dlugg droge badan, zanim stato si¢ w pelni rozpoznane jako kluczowy nosnik
informacji genetycznej®. Przetomowe prace Jamesa Watsona i Francisa Cricka

I Politechnika Rzeszowska, Wydziat Zarzadzania.
2 Politechnika Rzeszowska, Wydzial Zarzadzania.
3 Politechnika Rzeszowska, Wydzial Zarzadzania.
4 D. Mysliwiec, Przepis na cztowieka, Altenberg, Warszawa 2020, s. 101-108.
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z 1953 roku, w ktorych opisali oni podwdjng helise DNA?®, otworzyty nowy roz-
dziat w nauce, ktadac podwaliny pod rozwdj wspotczesnej genetyki. Zanim jednak
technologia pozwolila na bezposrednig analiz¢ DNA, identyfikacja osob oraz usta-
lanie tozsamo$ci w kryminalistyce opieraty si¢ na analizie fizycznych dowodow,
takich jak odciski palcow, §lady krwi czy charakterystyka pisma. Cho¢ te metody
mialy swoje zastosowania, ich skutecznos¢ byta ograniczona, a mozliwos$¢ pomy-
tek — znaczgca. Wprowadzenie analizy DNA do kryminalistyki w latach 80. XX
wieku przyniosto prawdziwa rewolucje w identyfikacji osob. Obecnie DNA jest
wykorzystywane w kryminalistyce na wiele sposoboéw: do identyfikacji sprawcow
przestepstw, do wykluczania podejrzanych, w dochodzeniach genealogicznych
oraz do rozwigzywania spraw dotyczacych ofiar katastrof masowych. Rola analizy
DNA stata si¢ nieoceniona, szczeg6lnie w kontekscie tzw. spraw zimnych (cold
cases), czyli nierozwigzanych przypadkow sprzed wielu lat.

Kryminalne historie zapisane w genach

Historia badan w tej dziedzinie kryminalistyki si¢ga poczatkéw XX wieku,
gdy ze wzgledu na niskg wiedze i nikle zaawansowanie, byta ona skupiona tylko
wokot badan serologicznych. W 1900 roku austriackiemu lekarzowi Karlowi
Landsteinerowi udato si¢ odkry¢ grupy krwi. Pozwolilo to na dalszy rozwoj zro-
zumienia budowy oraz funkcjonowania cztowieka i byly to m. in.: odkrycia ukta-
doéw biatek osocza czy grup enzymoéw. Warto zaznaczy¢, ze klasyczne badania
krwi opieraly si¢ na analizie polimorfizmu (odmienne sekwencje nici DNA w tych
samych miejscach w genomie) biatek i enzymow, obecnosci lub braku antygendéw
powierzchniowych. To wlasnie po takich odkryciach i w miare coraz szerszego
poznawania charakterystyk grup krwi, wiedze tg zaczeto wykorzystywaé w labo-
ratoriach na potrzeby organow $cigania. Mozliwosci pierwszych metod analiz po-
rownawczych byty jednak mocno ograniczone. W przypadku posiadania pobra-
nego $ladu krwi podejrzanego i §ladow krwi na miejscu przestgpstwa, mozliwe
bylo jedynie okreslenie czy sa one tozsame z pewnym jedynie prawdopodobien-
stwem. W takim przypadku, pewno$¢ zapewniala tylko sytuacja, gdy grupy krwi
$ladu i podejrzanego roznity sie, co pozwalato na jednoznaczne wykluczenie danej
osoby. Ponadto, do uzyskania profilu serologicznego potrzebna byla duza ilos¢
materialu biologicznego, co wspoiczesnie nie jest juz problemem. Co wigcej,
warto zaznaczy¢, ze $lady biologiczne, a zwlaszcza ich czynniki serologiczne, sg
podatne na degradacje, szczegdlnie w niekorzystnych warunkach $rodowisko-
wych. Niewlasciwe zabezpieczenie sladow moglo przyspieszy¢ ten proces, dlatego
wprowadzenie badan genetycznych w stosunku do serologii byto tak wielkim prze-
fomem. Umozliwito ono izolacj¢ materiatu genetycznego nawet bardzo matych
$ladow 1 pozwolito na niemal stuprocentowe dopasowanie $ladu do konkretne;

5 J.D Watson, F.H.C. Crick, Molecular Structure of Nucleic Acids — A Structure for Deoxyribose
Nucleic Acid, ,,Nature” 1953, nr 171, s. 737-738.
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osoby przy wykorzystaniu materiatu porownawczego®. Gtéwne czynniki degradu-
jace DNA to wilgo¢, wysoka temperatura i bezposrednie nastonecznienie. Innymi
substancjami mogacymi niszczy¢ DNA sg metale cigzkie, kwasy, zasady oraz de-
tergenty, przy czym warto zauwazyC, ze material biologiczny obecny w glebie
podlega szczegodlnie szybkiemu rozkladowi. Podczas zabezpieczania materiatu
biologicznego do analizy nalezy podja¢ kroki majace na celu eliminacjg¢ tych czyn-
nikow, aby unikng¢ zniszczenia DNA’. Kazdy probka powinna by¢ dokladnie
osuszona, a nastegpnie zapakowana w przepuszczajgce powietrze opakowanie, naj-
lepiej gdy jest ono papierowe. Nalezy unika¢ opakowan, ktore blokujg przeptyw
powietrza, takich jak woreczki foliowe lub szkto, chyba Zze materiat nie bedzie su-
szony, lecz zamrozony. Czesto podczas ogledzin natrafia si¢ na wilgotne przed-
mioty z potencjalnymi $ladami biologicznymi, na przyktad zakrwawiong, wilgotna
odziez nalezaca do ofiary lub sprawcy. Takie przedmioty nalezy osuszy¢ w odpo-
wiednio przygotowanym pomieszczeniu, przeznaczonym do przechowywania
lub suszenia materiatdow dowodowych. Umieszczenie wilgotnej, zakrwawiongj
odziezy w papierowym opakowaniu i niewlasciwe obchodzenie si¢ z nig moze
prowadzi¢ do zanieczyszczenia probki, co bezposrednio poprowadzi technikow do
niewlasciwych wynikéw badania. Nalezy pamigtaé, ze policyjne pojazdy prze-
woz3 rozne osoby i przedmioty, co skutkuje obecnoscig licznych nabtonkow i po-
tencjalnych profili DNA, gdzie Policja, a w szczegdlnosci technicy kryminali-
styczni, majg obowigzek chroni¢ dowody przed kontaminacja.

Slady biologiczne

Aby wlasciwie zdefiniowaé pojecie biologicznego sladu kryminalistycznego,
nalezy najpierw zrozumie¢, czym jest $lad kryminalistyczny w kontekscie krymi-
nalistyki. Brunon Hotyst definiuje §lad kryminalistyczny jako materialny $lad
czynu zabronionego pozostawiony na miejscu przestepstwa lub zwigzany z osobg
sprawcy, stanowigcy $wiadectwo jego dzialania i umozliwiajacy identyfikacje
sprawcy, narzedzia lub przebiegu zdarzenia®. Slady kryminalistyczne maja klu-
czowe znaczenie, poniewaz pozwalajg na odtworzenie zdarzen przest¢gpczych i sta-
nowig podstawe dowodowg w procesie wykrywcezym. Jan Sehn opisat §lad krymi-
nalistyczny jako zmiang w rzeczywistosci obiektywnej, ktora stanowi widoczng
pozostatos¢ po przestepczym zdarzeniu. Slad jest odbiciem czynnosci przestepczej
i stuzy jako $rodek do rekonstrukcji zdarzenia z duzg doktadnoécia’. Wedtug
Sehna, $lad kryminalistyczny to kazda zmiana, ktora jako efekt dziatania przestep-
czego jest spostrzegalna i stanowi podstawe¢ dowodowa. Z kolei Tadeusz Hanau-
sek opisuje $lad kryminalistyczny jako kazdy obiekt lub zmiana w stanie rzeczy,

¢ 1. Kotakowska, Kryminalne historie zapisane w genach https://www.wum.edu.pl/node/17278
[dostep: 15.10. 2024 r.].

7 J. Mazepa, Vademecum technika kryminalistyki, Wolters Kluwer, Warszawa 2009.

8 B. Hotyst, Kryminalistyka. Nowe ujecie, Wydawnictwo Naukowe PWN, Warszawa 2009.

9 J. Sehn, Kryminalistyka: zarys systematyczny, Wydawnictwo Naukowe PWN, Krakow 1965.
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ktéra moze by¢ obserwowana, zidentyfikowana lub zarejestrowana i ktora pozo-
staje po zdarzeniu przestepczym'®. Hanausek wskazuje, ze §lady sg $wiadectwem
istnienia przestgpczego dziatania i moga dostarczac informacji o sprawcy, ofierze,
narzegdziach oraz sposobie popetnienia czynu.

Zmiany bedace kryminalistycznymi §ladami biologicznymi, ktérym brak jed-
nak jednolitej, spojnej definicji, bedg miaty wigc Scisty zwigzek z funkcjami zy-
ciowymi organizmu (najczesciej badany bedzie organizm ludzki), z ktoérego roz-
nymi substancjami mozemy spotka¢ si¢ na miejscu zdarzenia zarowno na ofierze
jak i pozostawionymi po sprawcy. Podziat sladow biologicznych dzielony jest na:

e Tkanki — krew, tkanki mickkie (mig$niowa, thuszczowa, nerwowa, taczna),
tkanki twarde (zgby i kosci), skora i naskorek, paznokcie, wlosy. Tkanki
wystepuja na miejscach tych zdarzen, na ktorych doszto do uszkodzenia
ciata. Oprocz szeroko pojetych przestepstw przeciwko zdrowiu i Zyciu
ludzkiemu sg to wypadki drogowe oraz, co moze dziwié, kradzieze z wia-
maniem, gdzie sprawca pokonuje przeszkode w postaci okna lub oszklo-
nych drzwi (sprawca kaleczy si¢, wybijajac szybe).

e Wydzieliny — §lina, nasienie (sperma), wydzielina pochwowa, pot, 1zy, wy-
dzielina potowo-tluszczowa. Wydzieliny sg to substancje produkowane
przez organizm w $cisle okreslonym celu. Sliny mozna spodziewaé sie na
ustnikach niedopatkow papierosow, w zuzytej gumie do zucia, w miejscach
sklejenia koperty do listu lub znaczka pocztowego. Spermy wewnatrz pre-
zerwatywy, w kroczu majtek lub na ciele ofiary zgwalcenia. Wydzielina
pochwowa moze by¢ na zewngtrznej powierzchni prezerwatywy, odziezy
lub ciele sprawcy zgwalcenia. Pot wystepuje na kominiarkach, zwtaszcza
w czgsci czotowej, rekawiczkach i1 innej odziezy. Lzy jako slad kryminali-
styczny wystepuja jedynie teoretycznie — niezmiernie rzadko si¢ zdarza, by
na miejscu zdarzenia ujawni¢ tzy sprawcy. Natomiast wydzielina potowo-
-thuszczowa jest najczesciej zabezpieczanym $ladem z tej kategorii — moze
wystgpi¢ w kazdym miejscu, do ktérego sprawca dotykat.

e Wydaliny — kat, mocz, wymiociny, smétka plodowa (pierwszy stolec, kat
w zyciu noworodka — wystapienie smotki ptodowej swiadczy o tym, ze
dziecko urodzilo si¢ Zywe) to substancje usuwane z organizmu, poniewaz
sg niepotrzebne lub wrecz szkodliwe. We wspolczesnej biologii krymina-
listycznej czynnikiem badanym w $ladzie jest DNA, ktory jest tatwo po-
datny na uszkodzenia i tym samym na zniszczenie. Kal, i w mniejszym za-
kresie takze smotka ptodowa, zawiera ogromne ilosci bakterii gnilnych
1 enzymy trawienne, a wymiociny zawierajg enzymy i trucizny, ktore wy-
mioty spowodowaty. Poniewaz DNA w wydalinach jest bardzo mato
i dzialaja na niego liczne czynniki niszczace, jako $lad biologiczny maja
one znaczenie znikome, zeby nie powiedzie¢ zadne. Tylko w skrajnych
przypadkach zabezpiecza si¢ wydaliny jako $lad biologiczny na miejscu

19T, Hanausek, Kryminalistyka: zarys wyktadu, Wydawnictwo Naukowe PWN, Warszawa 2000.
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zdarzenia. Mozna natomiast wydaliny podda¢ badaniom toksykologicz-
nym (wymiociny na obecno$¢ trucizn), czy np. w celu okreslenia, co dana
osoba jadla dnia poprzedniego!!.

Profil DNA w kryminalistyce

Profilowanie DNA to jedna z kluczowych metod wykrywania sprawcow prze-
stepstw, jakimi dysponuje wspotczesna kryminalistyka. Charakteryzuje si¢ ona
jednym z najwyzszych poziomow wiarygodnosci porownywalnym z dowodami
badan daktyloskopijnych. Wysoka warto$¢ dowodowsa ekspertyzy genetycznej
niejednokrotnie podkreslal Sad Najwyzszy w swoim orzecznictwie. W wyroku
Sadu Najwyzszego z dnia 13 grudnia 2000 r., Sad Najwyzszy podniost, iz: ,,Moc
dowodowa z badan kwasu dezoksyrybonukleinowego [...] jest w takim stopniu
duza, ze jej kwestionowanie prowadzitoby do przekroczenia granic swobodnej
sedziowskiej oceny dowodow”!2,

Przetomowym wydarzeniem, ktére doprowadzito do rozwoju i wykorzystania
badan DNA w kryminalistce, byto odkrycie przez Aleca Jeffreysa techniki analizy
DNA opartej o zjawisko polimorfizmu (DNA), pozwalajacej na wykrywanie po-
wtarzajacych si¢ sekwencji kodu genetycznego w ludzkim genomie (sekwencje
powtdrzen tandemowych)!®. Jeffreys swoje odkrycie okreslit mianem ,,DNA fin-
gerprints”, poniewaz krotkie, powtarzajgce si¢ fragmenty DNA sg unikalne oraz
niezmienne dla kazdego cztowieka, a na ich podstawie mozliwa jest zatem identy-
fikacja indywidualna cztowieka. Mozliwo$¢ powigzania danych §ladéw biologicz-
nych z konkretnymi jednostkami zrewolucjonizowata dotychczasowe metody
dowodowe kryminalistyki oraz medycyny sgdowej. Juz w 1988 roku pierwszy
raz wykorzystano profilowanie DNA do wydania wyroku skazujacego Collina
Pitchforka w sprawie gwattu i zabojstwa dwoch dziewczat w Wielkiej Brytanii'®,
a analiza DNA pozwolita wtedy takze na uniewinnienie innego m¢zczyzny, ktory
zostal niestusznie oskarzony. Gdy w 1991 roku Edwards (i wspoélnicy) odkryli wy-
stepujace kolejno (tandemowo) krotkie sekwencje DNA (ang. short tandem repeat
— STR) zwane takze sekwencjami mikrosatelitarnymi, ktoére umozliwiaty efektyw-
niejsze profilowanie DNA, nastgpil bardzo intensywny rozwdj tejze dziedziny kry-
minalistyki. Technika oparta na wykorzystaniu elektronicznej aparatury badajacej
material biologiczny poprzez elektroforeze kapilarng, fluorescencje i $wiatto la-
sera, pozwalata na uzyskanie szybkich, wiarygodnych, mocno zréznicowanych

11'I. Bogusz, M. Bogusz, Slady kryminalistyczne dla stuchaczy szkolenia zawodowego podstawo-
wego — Centrum Szkolenia Policji, Legionowo 2015.

12 Wyrok SN z dnia 13 grudnia 2000 r. (IIl CKN 1422/00), OSNC 2001/7-8, poz. 106.

13 M. Szczepaniec, Badania genetyczne DNA na uzytek procesu karnego, ,,Zeszyty Prawnicze” 2013,
nr13.1,s. 171.

4 A. Tucholska-Lenart, Genetyczna identyfikacja czlowicka — zarys historii kryminalistycznych
badan DNA, ,, Kwartalnik Historii Nauki i Techniki” 2016, nr 3, s. 9.
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wynikow przy niskim koszcie badan!’. Obecnie profilowanie DNA w kryminali-
styce wykorzystywane jest w szczegdlnosci do:

e wykrywania sprawcow przestepstw poprzez analize sladow biologicznych

(w tym krwi, nasienia, wlosow, $liny, innych plyndéw ustrojowych) pozo-
stawionych np. na miejscu zbrodni, na ciele denata,

o identyfikacji NN ofiar, zwlok i szczatkdw (nomen nescio — osoby o nieu-

stalonej tozsamosci),

e ustalania tozsamosci 0sob (o tozsamos$ci nieustalonej lub probujacych ja

ukryc),

e analizy pokrewienstwa,

e predykcji cech fizycznych dawcy materiatu biologicznego,

e ustalenia regionu geograficznego lub grupy etnicznej dawcy materiatu bio-

logicznego,

o identyfikacji gatunkowej zwierzat.

Niezaprzeczalnie kluczowa role w kryminalistyce odgrywa mozliwo$¢ przy-
pisania §ladow biologicznych pozostawionych na ofierze lub na miejscu zbrodni
konkretnej osobie. Pozwala to nie tylko na wskazanie potencjalnego sprawcy
czynu zabronionego, ale takze na wykluczenie z kr¢gu podejrzanych osob o innym
genotypie. Jest to wysoce uzyteczne w sprawach o przestepstwa na tle seksualnym,
ze wzgledu na czestotliwo$é wykrywania meskiego nasienia na lub w ciele ofiary
lub na miejscu zbrodni. Analiza DNA pozwala takze np. na ujawnienie wigcej niz
jednego sprawcy przestepstwa zgwatcenia.

Analiza pokrewienstwa

Analiza porownawcza profili genetycznych stuzacych ustaleniu pokrewien-
stwa pomigdzy dwoma osobami najczgsciej powigzywana jest z ustaleniami rodzi-
cielstwa, zazwyczaj ojcostwa. Badania takie (poza zleceniami prywatnymi) znaj-
duja si¢ w domenie prawa cywilnego. Jednakze sporzadzanie i pordéwnywanie
profili genetycznych ma zastosowanie takze w kryminalistyce. Najcze$ciej spoty-
kanym jest poréwnanie profili genetycznych ofiar (zwtok, szczatkoéw) o nieziden-
tyfikowanej tozsamosci z profilami cztonkéw rodziny biologicznej. Przydatne jest
to zwlaszcza, gdy ciato ofiary jest w stanie rozktadu badz nie jest mozliwa identy-
fikacja wizualna ze wzgledu na np. rozlegte uszkodzenia skory. Profile genetyczne
do analizy poréwnawczej mozna pozyskac z baz danych DNA Iub pobra¢ od do-
mniemanej rodziny denata. Analiza pokrewienstwa nie znajduje zatem zastosowa-
nia, w przypadku, gdy brak jest hipotez sledczych wskazujacych na powigzania
ofiary z innymi osobami'®.

Analiza ta pozwala takze na zawezenie kregu podejrzanych, gdy w bazie
danych DNA figuruje juz osoba o profilu genetycznym wskazujacym na pokre-

15 M. Szczepaniec, Badania genetyczne..., op.cit., s. 175-176.
16 B. Speichert-Zalewska, M. Zubanska, K. Bielawska, cenne dla postgpowania karnego informacje
z kodowanych regionow genomu, ,,Przeglad Policyjny” 2017, nr 2(126), s. 162-163.
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wienstwo z osobag, ktorej slady biologiczne zabezpieczono na miejscu zbrodni lub
na ofierze. Mechanizm dziedziczenia sprawia, ze potomek z pierwszego pokolenia
posiada w swoim genotypie doktadnie po jednym chromosomie rodzica. Oznacza
to, ze w przypadku pokrewienstwa rodzic — dziecko, wszystkie 15 markerow STR
musi by¢ zgodne co najmniej jednym allelem'”. W przypadku kolejnych pokolen
lub rodzenstwa, prawdopodobienstwo wystgpienia tej zaleznosci jest duze, jednak
nie musi wystgpowac. Im dalsze pokrewienstwo miedzy dwoma osobami, tym od-
setek wystepowania jednakowych alleli dla danego markera jest mniejsze. Jesli
prawdopodobienstwo to jest nizsze niz prawdopodobienstwo wynikajace ze staty-
styki wystapienia poszczegdlnych alleli, nie mozna ustali¢ pokrewienstwa za po-
mocg tej metody. Wyjatek dla analizy porownawczej stanowig bliznigta, lecz tylko
jednojajowe z uwagi na identyczne DNA, w przypadku bliznigt dwujajowych, kod
genetyczny rozni si¢ migdzy soba'®.

Material porownawczy

Materiatem poréwnawczym do identyfikacji profilu DNA pozyskanego z za-
bezpieczonych na miejscu zdarzenia sladow (materiat dowodowy), okresla si¢ ma-
terial pobrany najczegsciej od osoby lub 0sob typowanych w danej sprawie — po-
dejrzanych lub oskarzonych. Zazwyczaj przybiera on form¢ wymazu ze $luzowki
policzkéw, pobranego przez przeszklonego policjanta na specjalny pakiet do
wymazow'®. Popularnos¢ tej metody wynika m.in. z niskiej inwazyjnosci procesu
pobierania materiatu w poroéwnaniu np. do probek krwi zylnej, czy probek wyrwa-
nych wlosoéw (z cebulkami) oraz efektywnosci w tworzeniu profilu DNA. W przy-
padku badan identyfikacyjnych, ktére majg na celu ustalenie tozsamosci osoby
zaginionej, pobiera si¢ materiat porownawczy z przedmiotow codziennego uzytku
typowanego zaginionego (szczoteczka do mycia z¢bow, maszynka do golenia,
grzebien) lub pozyskuje material biologiczny (wymaz ze $luzowki policzka,
probki krwi, wlosy wyrwane) od cztonkow rodziny®.

Najbardziej efektywne jest pobieranie materialu od dzieci lub rodzicow
z uwagi na najwicksze pokrewienstwo genetyczne. W przypadku ujawnienia
zwlok, materiat porownawczy pobiera si¢ tak jak w przypadku osob zaginionych
— z rzeczy codziennego uzytku lub od rodziny. Technika ta jest zatem efektywna
tylko w okreslonych przypadkach, takich jak przypuszczenia co do tozsamosci
sprawcy, ofiary, zaginionego lub posiadanie w bazie DNA identycznego profilu
lub profilu wskazujacego na pokrewienstwo, a takze mozliwos¢ wyeliminowanie
okreslonej osoby 0s6b z kregu podejrzanych. Istotng wadg analizy DNA materiatu

17°'W. Olchowik, Wysoko wiarygodne metody identyfikacji osob, ,,Biuletyn WAT” 2013, nr 4, s. 183.

18 P. Kowalczyk, Badania DNA w orzecznictwie sqgdowym w sprawach karnych, ,Prokuratura
i Prawo” 2011, nr 3, s. 14-15.

19 1. Bogusz, M. Bogusz, Technika kryminalistyczna. Slady biologiczne, Wydawnictwo Centrum
Szkolenia Policji w Legionowie, Legionowo 2013, s. 14.

20 Jbidem, s. 16.
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biologicznego, zwigzang z materialem poréwnawczym jest mozliwos¢ kontamina-
cji probek materiatu porownawczego, ktéra moze wyeliminowaé¢ wartos¢ dowo-
dowa badania®'. Kontaminacja probki z materialem biologicznym moze bowiem
prowadzi¢ do niewtasciwego dopasowania profilu DNA, czyli w konsekwencji
wskaza¢ na niewlasciwg osobe. Z tego wzgledu konieczne jest przestrzeganie
wszystkich niezbednych procedur majacych na celu zabezpieczenie probki przed
kontaminacjg zar6wno podczas pobierania, jak i przechowywania materialu po-
rownawczego. Rzadziej wystepujacym bledem, niemniej jednak spotykanym, jest
uzyskanie nieprawidlowych wynikéw dopasowania profilow DNA ze wzgledu na
niewlasciwe oznaczenie probek. Material porownawczy moze by¢ wtedy analizo-
wany w innej sprawie lub w innym charakterze, na przyktad materiat pobrany od
oskarzonego moze wystepowac jako materiat dowodowy pobrany od ofiary.

Fenotypowanie DNA

Fenotypowanie DNA to technika genetyczna, ktoéra polega na analizie DNA
w celu przewidzenia cech fenotypowych danej osoby, takich jak kolor oczu, skory,
wlosow czy struktura twarzy. W kryminalistyce zastosowanie tej technologii jest
szczegodlnie przydatne w przypadkach, gdy nie ma bezposredniego dostgpu do po-
dejrzanych lub gdy dostgpne sg jedynie $lady biologiczne niezidentyfikowanej
osoby. O ile klasyczne profilowanie DNA umozliwia porownanie materiatu biolo-
gicznego z baza danych, o tyle fenotypowanie DNA pozwala na stworzenie ,,por-
tretu” osoby bez koniecznosci posiadania probki do porownania. Fenotypowanie
opiera si¢ na identyfikacji specyficznych wariantdow genetycznych zwigzanych
zwybranymi cechami fizycznymi??. Dla przyktadu, geny, takie jak OCA2 1 HERC?2
dla koloru oczu, czy MCIR dla koloru wtos6w, maja kluczowy wptyw na cechy
zewnetrzne, ktore mozna przewidzie¢ na podstawie analizy DNA.

Postep w sekwencjonowaniu genomow 1 zrozumieniu genomiki populacyjnej
pozwala na dokladniejsze przewidywanie fenotypow, jednakze doktadnos¢ tych
przewidywanh rozni si¢ w zaleznosci od cechy i populacji**. Nowoczesne techniki
fenotypowania DNA korzystajg z réznych metod analizy, takich jak sekwencjono-
wanie catego genomu, analiza SNP (polimorfizm pojedynczego nukleotydu), oraz
bioinformatyczne modelowanie danych genetycznych?*. Fenotypowanie DNA
w kryminalistyce ma szerokie zastosowanie w przypadkach, gdzie tradycyjne me-
tody analizy nie przynoszg rezultatdw. Moze ono pomdc w identyfikacji cech fi-
zycznych potencjalnych sprawcow lub ofiar przestepstw, tworzeniu profili spraw-
coOw w przypadkach seryjnych przestepstw oraz wyjasnianiu zagini¢¢ poprzez

21 A, Galeska-Sliwka, Ocena kompetencji laboratoriéw genetyki sqdowe, ,Prokuratura i Prawo”
2013, nr 6, s. 115-116.

22 1. Surozynska-Godzina, Kryminalistyczne fenotypowanie DNA — mozliwosci, ograniczenia oraz
stan prawny, ,,Problemy Wspolczesnej Kryminalistyki” 2017, nr 21, s. 210.

23 L.A. Marano, C. Fridman, DNA phenotyping: current application in forensic science, ,,Research
and Reports in Forensic Medical Science” 2019, nr 9, s. 2-3.

24 S. Matheson, DNA Phenotyping: Snapshot of a Criminal, ,,Cell” 2016, nr 166, s. 1061.
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przewidywanie wygladu na podstawie materiatu genetycznego. Fenotypowanie
jest szczegolnie przydatne, gdy probki DNA nie pasuja do zadnych profili w ba-
zach danych, pozwalajac organom $cigania na stworzenie obrazu poszukiwanej
osoby na podstawie samych danych genetycznych.

Cho¢ fenotypowanie DNA ma duzy potencjat, niesie za sobg pewne ograni-
czenia techniczne oraz wyzwania etyczne 1 prawne. Pierwszym problemem jest
doktadno$¢ i1 niepewnos$¢ wynikdéw. Przewidywania fenotypowe nie zawsze sg
w petni precyzyjne, a cechy takie jak struktura twarzy s nadal trudne do doktad-
nego odwzorowania. Dodatkowo, zréznicowanie populacyjne wptywa na doktad-
no$¢ wynikdéw, co moze prowadzi¢ do btednych interpretacji. Drugim problemem
jest etyczne wykorzystanie tej techniki. Tworzenie ,,portretow” na podstawie DNA
wigze si¢ z pytaniami o prywatno$¢ genetyczng i prawo do anonimowosci. W nie-
ktorych krajach pojawiajg si¢ watpliwosci co do stosowania tej technologii,
zwlaszcza ze fenotypowanie moze wpltywacé na stereotypy lub uprzedzenia.

Innym z probleméw jest czgsty brak odpowiednich regulacji prawnych po-
zwalajacych na wykorzystanie tej techniki. Wykorzystanie techniki moze prowa-
dzi¢ do naduzy¢ lub podwazenia takiego dowodu w procesie sadowym?®. Wraz
z rozwojem nauki przewiduje si¢, ze mozliwe bedzie uzyskanie coraz doktadniej-
szych wynikow, ktore obejma nie tylko cechy fizyczne, ale rowniez predyspozycje
do pewnych chordb czy cechy behawioralne. Istotnym kierunkiem rozwoju bedzie
rowniez stworzenie bardziej zaawansowanych algorytmow uwzgledniajacych
zroéznicowanie populacyjne, aby zwigkszy¢ doktadno§¢ fenotypowania dla roz-
nych grup etnicznych. Fenotypowanie DNA jest obiecujgcym narzedziem, ktore
moze wspiera¢ §ledczych w przypadkach, gdzie brak jest innych mozliwosci iden-
tyfikacji. Cho¢ technologia ta wcigz wymaga udoskonalen, w szczego6lnosci w za-
kresie dokladno$ci i niezalezno$ci od zrdznicowania populacyjnego, juz teraz
stanowi warto$ciowe uzupelnienie tradycyjnych metod kryminalistycznych. Klu-
czowe pozostaje jednak wypracowanie odpowiednich ram prawnych oraz prze-
strzeganie zasad etycznych, aby zapobiec potencjalnym naduzyciom i zapewnic
ochrone¢ prywatno$ci osdb, ktorych dane genetyczne sg analizowane. Fenotypowa-
niec DNA ma potencjal, by zrewolucjonizowac¢ kryminalistyke, pod warunkiem ze
bedzie wykorzystywane odpowiedzialnie i z poszanowaniem praw czlowieka.

Baza danych DNA

Wprowadzenie baz danych DNA do systemow S$cigania stanowito przetom
w kryminalistyce, umozliwiajgc szybka i skuteczng identyfikacje podejrzanych,
nawet w przypadkach, gdy inne dowody sg ograniczone lub niepewne. Przecho-
wywanie profili DNA osob skazanych, podejrzanych, a takze nieidentyfikowanych
probek znalezionych na miejscach przestgpstw, pozwala na bardziej efektywna
identyfikacje sprawcow i zwigksza zdolnos¢ do taczenia przestepstw o podobnym

25 T. Tomaszewski, B. Foremniak-Szadura, K. Figaszewska, Kryminalistyczne fenotypowanie...,
op.cit., s. 8-10.
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charakterze. Bazy te sg obecnie stosowane w wielu krajach na $wiecie, przy czym
ich zakres i1 zasady funkcjonowania r6znig si¢ w zaleznos$ci od jurysdykcji. Bazy
danych DNA w kryminalistyce wykorzystujg zbiory profili genetycznych, ktore
sktadajg si¢ z markeréw genetycznych specyficznych dla kazdego cztowieka. Pro-
ces ten obejmuje analiz¢ wybranych loci DNA, w szczeg6lnosci krotkich tande-
mowych powtorzen (STR), ktére sg wystarczajaco zroznicowane, aby umozliwié
indywidualne identyfikacje?. Systemy takie jak CODIS (Combined DNA Index
System) w Stanach Zjednoczonych czy NDNAD (National DNA Database)
w Wielkiej Brytanii sg przyktadem zaawansowanych narzedzi kryminalistycz-
nych, ktére przechowujg i poréwnujg profile DNA w celu identyfikacji 0sob oraz
wykrywania przestepcow recydywistow?’. W Polsce nie mamy specjalnej nazwy
dla omawianej bazy, ktora zgodnie z ustawa o Policji nazywana jest po prostu
zbiorem danych DNAZ. W zalezno$ci od regulacji prawnej panstwa, w bazach
danych przechowuje si¢ informacje o osobach skazanych, podejrzanych, §ladach
biologicznych z miejsca przestepstwa oraz probki referencyjne®.

Bazy danych DNA przyczyniajg si¢ do wzrostu efektywnos$ci postgpowan
kryminalnych, szczegdlnie w zakresie identyfikacji sprawcow oraz ofiar, uniewin-
nienia niestusznie oskarzonych oraz taczenia spraw. Skutecznos¢ baz danych DNA
zalezna jest jednak od kilku czynnikow. Pierwszym z nich jest jej rozmiar — im
wigcej probek zawiera tym wigksza szansa na wytypowanie sprawcy. Rowniez ja-
ko$¢ pobieranych probek oraz sposob ich przechowywania jest istotny, bowiem
DNA moze ulec degradacji, a ze zniszczone]j probki nie da si¢ dopasowac osoby
ze stuprocentowg pewnoscig*’. W miare postepu technologicznego przyszto$é baz
danych DNA moze obejmowac rozwdj systemow bardziej precyzyjnych, zauto-
matyzowanych oraz umozliwiajacych analiz¢ z coraz mniejszych ilosci DNA.
Mozliwo$¢ analizy zlozonych markeréw genetycznych otwiera nowe $ciezki
do identyfikacji sprawcow, nawet w przypadkach cze$ciowo zdegradowanych
probek.

Zadania i rola Policji w procesie analizy DNA

Instytucjami odpowiedzialnymi za pobieranie i zabezpieczanie materiatu zro-
dlowego i materialu pordownawczego w Polsce sg w szczegdlnosci Policja oraz
technicy kryminalistyczni. Wynika to bezposrednio z ustawy o Policji z dnia
6 kwietnia 1990 roku oraz art. 205 §1 k.p.k. Slady biologiczne ujawnione na

26 A. Jurga, J. Mondzelewski, Funkcjonowanie bazy danych DNA w Polsce, ,,Problemy Kryminali-
styki” 2017, nr 297, s. 15-16.

27 A.O. Amankwaa, Trends in forensic DNA database: transnational exchange of DNA data,
Forensic Sciences Research” 2020, nr 5, s. 10-11.

28 Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j. Dz.U. z 2024 1. poz. 1562).

2 K. Cwik, Eliminacyjna Baza Danych DNA — szansa czy zagrozenie? Przeglgd funkcjonowania
baz eliminacyjnych na przykiadzie wybranych panstw, ,,Problemy Kryminalistyki” 2017, nr 295,
s. 3-4.

30" A. Jurga, J. Mondzelewski, Funkcjonowanie bazy ..., op.cit., s. 19.
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miejscu zdarzenia zazwyczaj sg pobierane i zabezpieczane przez technikoéw kry-
minalistycznych na miejscu popehnienia przestepstwa lub w laboratorium krymi-
nalistycznym, gdzie pobieraniem materiatu biologicznego zajmujg si¢ biegli oraz
personel techniczny.

W przypadku pobierania i zabezpieczania materialu od osob (zazwyczaj jest
to wymaz z btony sluzowej jamy ustnej), czynnos$ci te przeprowadzaja wykwalifi-
kowani funkcjonariusze Policji, uprawnieni pracownicy stuzby zdrowia Iub innej
instytucji. Wymaz ze $luzéwki jamy ustanej pobiera si¢ najczesciej w przypadku
0so0b oskarzonych, podejrzanych, o nieustalonej tozsamosci, usitujacych ukryé
tozsamos¢ czy stwarzajacych zagrozenie. Istotng rolg w procesie tworzenia i po-
rownywania profili genetycznych ma Centralne Laboratorium Kryminalistyczne
Policji (CLKP), ktére na mocy ustawy o Policji z dnia 6 kwietnia 1990 r. realizuje
zadania z zakresu kryminalistyki oraz technik kryminalistycznych, w ktorych
sktad wchodzg wlasnie analizy materiatdbw dowodowych i poréwnawczych?!.

Biegli z okreslonych specjalizacji identyfikuja material biologiczny, ozna-
czajg profil DNA, a nastepnie przeprowadzajg analiz¢ porownawczg w zakresie
uktadéw typu STR wykorzystujac do tego material porownawczy lub korzystajac
z baz danych DNA. Priorytetem dla takich instytucji jest rowniez odpowiednie
przechowywanie takich probek. Warto zauwazyc¢, ze dobrze przechowywane slady
biologiczne mozna badaé¢ po kilkudziesigciu latach, dlatego najkorzystniejszym
przypadkiem przechowywania materialu biologicznego jest zaciemnione, ciepte,
a przede wszystkim suche pomieszczenia. To wilgo¢ prowadzi do rozwoju mikro-
organizmow, a te z kolei niszczg materiat biologiczny, w tym DNA. Wystepuja
takze przypadki, gdzie odpowiednie zabezpieczenie $ladu jest kluczowe i dostepne
wytacznie w krotkim czasie od wystgpienia zdarzenia. W przypadku ofiar prze-
stepstw na tle seksualnym wymazy z drég rodnych nalezy pobiera¢ najszybciej jak
to mozliwe, bo czas, ktory uptynat od zdarzenia do pobrania probek ma znaczacy
wplyw na wyniki badan DNA.

W literaturze mozna spotka¢ informacje, ze maksymalny czas, ktory uptynat
od zdarzenia do pobrania wymazow z drog rodnych pokrzywdzonej, z ktorych
uzyskano pozytywny wynik badan genetycznych okreslany jest na nie dtuzszy niz
5 dni*. Z pobieraniem oraz zabezpieczaniem materialu genetycznego, nieroze-
rwalnie zwigzane jest zjawisko kontaminacji, ktora wyklucza catkowicie mozli-
wos¢ prawidtowej interpretacji wynikow. Z tego wlasnie powodu konieczne jest,
aby wszyscy funkcjonariusze Policji, technicy kryminalistyczni oraz biegli zaan-
gazowani w proces badan DNA wykazywali si¢ pelng znajomoscia procedur
zabezpieczajacych materiat przed kontaminacjg. Historia pokazuje, iz bledne po-
branie lub przechowywanie sladow biologicznych potrafitlo zupetie zmieni¢ ob-
licze danej prowadzonej sprawy. Interesujagcym przypadkiem kontaminacji byta
glo$na sprawa ,,Fantoma z Heilbronn”, ktdry powigzany byt z 40 réznorodnymi

31 Art. 5e ustawy o Policji.
32 A. Ruszezyk, Badania genetyczne w stuzbie wymiaru sprawiedliwosci, 2016, https://gazetasled-
cza.pl/2016/04/badania-genetyczne-sluzbie-wymiaru-sprawiedliwosci/ [dostgp: 11.11.2024 r.].
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przestepstwami, w tym 7 morderstwami*?. Sprawca przez kilkanascie lat pozosta-
wat nieuchwytny, a dowody w jego sprawie pelne byty watpliwosci i sprzecznosci.
Fantom zaangazowany byt bowiem w sprawy zarowno drobnych kradziezy, jak
1 brutalnych morderstw. Dopiero powtdrzenie analizy DNA na nowych probkach
ujawnito tajemnice stynnego Fantoma, jakg bylo zanieczyszczenie wykorzystywa-
nych przez Policje patyczkow zakonczonych wacikiem (do zabezpieczania mate-
riatu dowodowego), przez pracownice fabryki, ktora je produkowata®.

Whioski koncowe

Badania DNA stanowig jedno z najwazniejszych narzedzi wspotczesnej kry-
minalistyki, znacznie zwi¢kszajac precyzj¢ i niezawodnos¢ dowodow stosowa-
nych w postepowaniach sadowych. W rozdziale oméwiono wykorzystanie badan
DNA w kryminalistyce, podkreslajac ich znaczenie jako narzedzia identyfikacji
1 rozwigzywania spraw przest¢pczych. Badania DNA, wprowadzone do krymina-
listyki w latach 80. XX wieku, rewolucjonizowaty sposob analizowania §ladow
biologicznych, umozliwiajgc precyzyjna identyfikacj¢ sprawcow nawet na podsta-
wie minimalnych ilo$ci materiatu biologicznego. Przedstawiono techniki izolacji
DNA z réznych probek, takich jak wlosy, $lina, krew czy inne tkanki oraz omo-
wiono metody analiz, w tym sekwencjonowanie i profilowanie DNA. Opisano roz-
woj technik takich jak PCR i STR, ktore pozwalaja na szybkie i doktadne tworze-
nie profili genetycznych wykorzystywanych w $ledztwach. Przedstawione sg takze
podziat §ladow biologicznych (tkanki, wydzieliny, wydaliny) oraz procedury ich
zabezpieczania, aby unikng¢ degradacji i kontaminacji, co moze wptywac na wy-
niki analizy. Omowiono takze rol¢ materiatu poréwnawczego i zasady jego pobie-
rania, jak rowniez wyzwania zwigzane z ochrong prywatnosci.

Zasygnalizowana zostata praca instytucji odpowiedzialnych za jego pobiera-
nie i zabezpieczanie, ktora jest oparta na dziatalnosci Policji 1 technikow krymi-
nalistycznych. W Polsce kompetencje tych jednostek opisane sg bezposrednio
w ustawie o Policji z dnia 6 kwietnia 1990 roku. Ponadto, poruszono temat baz
danych DNA, ktore przyczyniajg si¢ do zwigkszenia efektywnosci dziatan orga-
néw $cigania poprzez umozliwienie szybkiego dopasowania profili genetycznych
do o0s6b juz notowanych lub probek znalezionych na miejscu przestgpstwa. Jed-
nakze, rosngca popularno$¢ badan DNA niesie za sobg wyzwania prawne
1 etyczne, takie jak kwestia ochrony prywatno$ci i ryzyko blgdnej interpretacji
wynikow, ktore przedstawione zostaly na podstawie spraw kryminalnych z daw-
nych lat.

3 C. Himmelreich, Deutschlands Phantom-Serienmorder: Ein DNA-Fehler, 2009, https://time.com/
archive/6946145/germanys-phantom-serial-killer-a-dna-blunder/ [dostgp: 12.10.2024 r.].
34 U. Rogalla, Ostroznosci nigdy za wiele, ,,.Genetyka i Prawo” 2009, nr 3, s. 15.
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ZAKONCZENIE

Chociaz obecnie bezpieczenstwo stanowi zasadniczg koncepcja dla sto-
sunkow wewnetrznych i mig¢dzynarodowych, to mozna si¢ zastanawiaC, czy
bezpieczenstwo jest zjawiskiem obiektywnym czy subiektywnym. A. Wolfers
nazwal nawet bezpieczenstwo narodowe symbolem!, ktéry moze nie mie¢ zad-
nego unikalnego znaczenia. Z kolei bezpieczenstwo w ujgciu R.J. Arta bezpieczen-
stwo jest sprawa stopnia mniejszego lub wigkszego poczucia bycia bezpiecznym?,
a dla Th. Trouta, J. Harfa, bezpieczenstwo oznacza nicobecnos¢ zagrozen dla ist-
nienia’.

Tytul monografii wyraznie wskazuje na problematyke bezpieczenstwa
w wymiarze instytucjonalnym, ktora bezposrednio lub posrednio dotyczy panstw,
organizacji mi¢dzynarodowych, a takze jednostki w XXI wieku. Na przestrzeni
ostatnich tygodni, a nawet dni ujawnilo si¢ wiele nowych napie¢ i konfliktow
o charakterze informacyjnym, ktore nie sa pozbawione szerszych implikacji
w skali miedzynarodowej. Czgsto podtozem tych konfliktow sg kryzysy gospodar-
cze, polityczne czy militarne, ktére w niektorych przypadkach zostaja umiedzyna-
rodowione prowadzac czgsto do destabilizacji panstw o$ciennych, jak w obecnym
konflikcie zbrojnym Rosja — Ukraina, czy Izrael — Palestyna, albo jeszcze wcze-
$niej w pandemii COVID-19, ktéra miala wymiar globalny.

XXI wiek charakteryzuje si¢ licznymi konfliktami zbrojnymi, sporami i kry-
zysami oraz napi¢ciami przede wszystkim o charakterze regionalnym. Maja one
charakter lokalny oraz sg dlugotrwate i dotkliwe dla obecnego spoteczenstwa
i wladz panstwowych.

Najczestszymi zrodtami napigé, konfliktow 1 kryzysow sa: zadawnione spory
terytorialne z tendencjami nacjonalistycznymi, rozpad i powstanie nowych pan-
stw, napiecia etniczne i religijne, nielegalna migracja, a obecnie przede wszystkim
cyberterroryzm i inne formy zorganizowanej przestgpczosci.

Nalezy jednak zauwazy¢, ze to cyberprzestrzen stala si¢ w ostatniej dekadzie
dzieki rozwojowi technologii i postepowi cyfryzacji gldwnym obszarem zagroze-
nia i postgpu. Z jednej strony nalezy uznac jg jako ,,miejsce”, gdzie dokonywane
sg transnarodowe transakcje, a jej konstrukcja i rozwdj tylko przy$piesza i utatwia
komunikacje w sferze zaré6wno publicznej, jak i prywatnej. To dzigki niej organy
sadowe lub Policja moga usprawnic postepowanie dowodowe w sprawach karnych

U A. Wolfers, Discord and Collaboration, Baltimore 1962, s. 147.

2 RJ. Art, Security [w:] Oxford Companion to Politics in the World, Oxford 1993, s. 822.

3 Patrz szerzej: M. Pietra$, Dylematy bezpieczenstwa parstwa w postzimnowojemnym swiecie,
»Annales Universitatis Mariae Curie-Sktodowska”. Sectio K, Politologia 1994, nr 1, s. 47-50.
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czy cywilnych. Z drugiej jednak strony nalezy nie zapominac, ze nadmierny udziat
Al w réznych obszarach zycia codziennego cztowieka, nie koniecznie jest dla nas
tylko skréceniem czasu pracy, wzrostu wynagrodzenia, uproszczeniem rozpozna-
wania sprawy na etapie przyznawania kredytu, liczenia gloséw wyborczych, ale
co raz czesciej stanowi jedng z przyczyn zastgpienia osoby przez $wietnie wyszko-
lony sztuczny mechanizm.

Od wielu lat traktuje si¢ bezpieczenstwo jako najwyzsza warto$¢ ludzka, ktéra
gwarantuje stabilno$¢, rozwoj 1 szczgscie. Ta warto$¢ nie jest niczym pewnym,
danym czlowiekowi raz na zawsze. Wymaga ona ogromnego wysitku panstw,
sojuszy 1 organizacji migdzynarodowych w budowaniu trwatego pokoju wobec
zagrozen 1 dylematoéw dzisiejszego $wiata. Majac na wzgledzie ztozonos¢ i jego
nieprzewidywalno$¢ oraz wyzwania i zagrozenia wywotywane przez natur¢
i czlowieka, funkcjg tej monografii jest umozliwienie identyfikacji problemow
wynikajacych zakresu bezpieczenstwa i samodzielne opracowywanie scenariuszy
wobec prawdopodobnych zagrozen i dylematow.
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Streszczenie

Celem monografii byta analiza 1 przedstawienie wybranych instytucji bezpieczen-
stwa wewnetrznego panstwa dzialajacych zarowno w Polsce, jak i na $wiecie w XXI w.
Autorzy skupili si¢ na zagadnieniach bezpieczenstwa informacyjnego oraz roli i zadaniach
takich organéw, formacji czy instytucji jak: sady, Policja, Centralne Biuro Zwalczania Cy-
berprzestepczosci, chcac w ten sposdb ukazaé ewolucje zjawiska specjalizacji kompetencji
panstwa w §ci§le wybranych ptaszczyznach zycia codziennego. Z drugiej strony, starli si¢
ukaza¢ efekty cyfryzacji, jakie nastgpuja w réznych instytucjach i na réznym poziomie.
Jako przyktady omoéwiono UE wraz z polityka migracyjna, USA i wybory na prezydenta
oraz Polske na tle UE w kontekScie bezpieczenstwa drogowego.

Pokazanie znaczenia poszczeg6lnych instytucji w XXI w. przy jednoczesnym pod-
kresleniu zmian, jakie w nich nastapity od strony materialnoprawnej lub proceduralnej ma
ukaza¢ Czytelnikom nastepstwo rozwoju technologii, cyfryzacji i postgpu, ktore jest rzecza
konieczng.

Summary

The aim of the monograph was to analyse and present selected state internal security
institutions operating both in Poland and worldwide in the 21st century. The authors
focused on the issues of information security and the role and tasks of such bodies,
formations or institutions as the courts, the Police, the Central Office for Combating
Cybercrime, thus wishing to show the evolution of the phenomenon of specialisation of
state competences in strictly selected areas. On the other hand, they attempted to show
the effects of digitisation taking place in different institutions and at different levels. As
examples, the EU with its migration policy, the USA and the presidential election and
Poland against the background of the EU in the context of road safety were discussed.

Showing the relevance of individual institutions in the 21st century while highlighting
the changes that have occurred in them from a substantive or procedural point of view is
intended to show readers the corollary of technological development, digitalisation and
progress, which is a necessary thing.
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