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WPROWADZENIE

Po upadku systemu dwubiegunowego spotecznos¢ miedzynarodowa stangta
przed kolejnym dylematem dotyczacym nowych struktur i ich dziatania. Obecnie
swiat wkroczyl w okres radykalnych, dynamicznych i czgsto nieskoordynowa-
nych zmian, ktore J.N. Rosenau okreslal mianem turbulencjit, natomiast Z. Brze-
zinski? juz dawno dowodzit i ostrzegal, ze zachodzace zmiany w tadzie migdzyna-
rodowym i panstwowym zaczynajg wymykac si¢ nam spod kontroli. Nalezy wigc
w tym miejscu zaznaczy¢ dwuwymiarowa — subiektywna i obiektywna — nature
bezpieczenstwa. Oznacza ono stan §wiadomosci, bedacy jednak wynikiem per-
cepcji obiektywnie istniejacych uwarunkowan s$rodowiska mi¢dzynarodowego,
decydujacych o realizacji wartosci istotnych dla istnienia, dobrobytu i rozwoju
narodow i panstwa. W tym sensie bezpieczenstwo jest zjawiskiem realnym,
wzglednym a nie absolutnym. Jego osigganie moze by¢ mniej lub bardziej sku-
teczne. Czym s3 ,,dylematy bezpieczenstwa panstwa”? Jak mozemy je zdefinio-
wacé? To swoistego rodzaju paradygmaty i pytania tworzone w warunkach rady-
kalnej zmiany tadu mig¢dzynarodowego. Odpowiedzi na te pytania sg zawsze
istotne, zaréwno dla teorii, jak i praktyki.

Pandemia COVID-19, wojna rosyjsko-ukrainska, a takze ogromny rozwdj
technologiczny i informacyjny, problemy w polityce uchodzczej i migracyjnych,
klimatycznej przyczyniaja si¢ do zmiany sytuacji politycznej nie tylko Europy
Srodkowo-Wschodniej, ale réwniez do powstania nowego porzadku i uktadu sit
na $wiecie. Od wielu lat traktuje si¢ bezpieczenstwo jako najwyzsza wartos¢
ludzka, ktora gwarantuje stabilnos¢, rozwoj i szczescie. Ale ta wartos¢ nie jest
niczym pewnym, danym czlowiekowi raz na zawsze. Wymaga ona ogromnego
wysitku panstw, sojuszy i organizacji miedzynarodowych w budowaniu trwatego
pokoju wobec zagrozen i dylematow dzisiejszego $wiata. Majac na wzgledzie
ztozonos$¢ bezpieczenstwa i jego nieprzewidywalnos¢ oraz wyzwania i zagrozenia
powodowane zarowno przez nature, jak i przez czlowieka, zalozonym zadaniem
tej monografii jest umozliwienie identyfikacji probleméw wynikajacych z zakresu
bezpieczenstwa oraz proba opracowania scenariuszy dziatania w obliczu aktual-
nych zagrozen bezpieczenstwa panstwa, w ktorym dominujgcym dylematem staty
si¢ zagrozenia spowodowane pandemiag COVID-19.

1 J.N. Rosenau, Turbulence in World Politics. A Theory of Change and Continuity, Prince-
ton 1990, s. 205.
2 Z. Brzezinski, Between Two Ages: America’s Role in the Technetronic Era, Harmonds-
worth 1976, s. 5.



Niniejsza publikacja jest praca zbiorowg o charakterze monograficznym, ma
charakter interdyscyplinarny, sytuujac si¢ na pograniczu nauki o bezpieczenstwie,
nauk prawnych i socjologii. Sktada si¢ na nig 14 rozdziatow.

Ze wzgledu na zrdznicowang tematyke i stopien teoretycznego zaawansowa-
nia zawartych w niej opracowan monografi¢ otwierajag dwa rozdzialy poswigcone
W caloéci problemom jakie spowodowata pandemia COVID-19. Pierwszy roz-
dzial autorstwa Marty Pomykaty, zostat dedykowany ukazaniu probleméw poli-
tyki zdrowotnej panstwa, z jakimi wigze si¢ zapewnienie bezpieczenstwa zdro-
wotnego w okresie pandemii COVID-19. Autorka charakteryzuje zatozenia poli-
tyki zdrowotnej panstwa i omawia modyfikacje, jakie zostaly wprowadzone
W obliczu konieczno$ci ograniczenia zasiegu pandemii COVID-19 i przeciwdzia-
tania jej skutkom we wszystkich obszarach. W drugim rozdziale Monika Sadow-
ska ukazuje walke z wirusem SARS CoV-2 jako walke¢ z nieznanym wrogiem,
ktory rozprzestrzeniajac sie w bardzo szybkim tempie objat swoim zasiegiem caly
$wiat. Wykonywanie zawodéw medycznych, stato si¢ w tym okresie szczegodlnie
pozadane. Autorka analizuje problemy systemu ochrony zdrowia, w szczego6lno-
$ci problemy kadrowe w stuzbie zdrowia ukazujac szczegdélowo zmiany w doste-
pie do zawodoéw medycznych, jakie wprowadzone zostaty w zwiazku z pandemia
COVID-19. Zwraca uwagg, jak duze w obecnym czasie znaczenie ma kazdy za-
wod medyczny, bez wyjatku, a jak wazne jest, aby nie zatraci¢ istoty i zasad jego
wykonywania.

Kolejne trzy rozdzialy poswigcone zostaty wptywowi pandemii COVID-19
na cyberprzestrzen. Ukazujg one role panstwa w procesie zapewnienia bezpie-
czenstwa jednostkom, spoleczenstwu i samej instytucji panstwa w czasie trwania
pandemii COVID-19. Pierwszy z nich, autorstwa Anny Wasacz, dotyczy cyber-
przestepczosci w pandemii COVID-19, ktorego uwagi i spostrzezenia uzupetnia
drugi rozdziat Daniela Odrzywolskiego poswigcony metodom zdobywania i wy-
korzystywania ogoélnodostepnych informacji w dziataniach cyberprzestepczych.
Konczy je artykut Izabeli Oleksiewicz, akcentujgcy wzrost zagrozenia, jakim jest
cyberprzestepczos¢ w pandemii COVID-19 i analizujacy zmiany w kodeksie kar-
nym, ktore stanowia probe walki z tym zjawiskiem. Tym samym autorzy podkre-
$laja, ze pandemia COVID-19 spowodowata wzrost znaczenia panstwa jako pod-
stawowego gwaranta w celu zapewnienia ochrony w walce z cyberprzestepczo-
$cig, a w szczegdlnosci poprzez zmiany w przepisach prawnych.

Rozdzialy piaty 1 szosty dotycza przestgpczosci zorganizowanej oraz walki
z pedofilia w cyberprzestrzeni. Pierwszy z nich, autorstwa Mateusza Holowin-
skiego, ukazuje znaczenie instrumentéw prawnych w walce z przestepczoscia
zorganizowang. Autor podkresla, ze przepisy w tym zakresie z jednej strony po-
winny odgrywaé niezbedng i kluczowg role w walce z przestepczo$cig zorgani-
zowang, z drugiej strony ich zadaniem jest ochrona interesow uzytkownikow
najnowszych technologii informatycznych, w tym réznorodnych instytucji pu-



blicznych, a takze zapewnienie koniecznego do ich dziatan bezpieczefstwa i zau-
fania. Drugie opracowanie w tym obszarze tematycznym, autorstwa Justyny Wi-
tas, stanowi prawne ujecie walki z pedofilig w cyberprzestrzeni. Autorka podkre-
sla, ze nowoczesne technologie stanowia zagrozenie dla mlodego pokolenia,
a w szczegoblnosci, jezeli chodzi o przestgpstwo z art. 197 § 1 kk., ktére zdecy-
dowanie wzrosto w trakcie trwania pandemii COVID-19. Autorka twierdzi row-
niez, ze najmlodsze pokolenie nie zadaje sobie trudu na doglebng analize zagro-
zen zwigzanych z przestrzenig internetowa, co ulatwia cyberprzestepcom wyko-
rzystywanie nadgzajacych si¢ okazji.

Tematem kolejnego rozdziatu jest zwalczanie przestgpstwa handlu ludzmi
W prawie polskim oraz migdzynarodowym. Zawarto w nim konkluzje, ze ciggtym
problemem $wiatowym jest walka z tym zjawiskiem. Chociaz istnieje wiele do-
kumentow prawnych stanowigcych z jednej strony podstawe do ochrony osob
poszkodowanych, a z drugiej bedacych podstawa do walki z tym zjawiskiem to
nie s3 one skuteczne na obecny moment.

Dalsze dwa rozdzialy zostaty poswigcone waznej kwestii, jakg jest stan bez-
pieczenstwa ruchu drogowego, ktory ulega wprawdzie stopniowej poprawie, jed-
nak panstwo nadal powinno skupia¢ si¢ na redukcji nieszczgsliwych nastepstw
drogowych, ktorych liczba utrzymuje si¢ na wysokim poziomie w porownaniu
zinnymi europejskimi krajami. W swoim opracowaniu Bartosz Kopaczynski
przedstawia konsekwencje wprowadzenia nowego taryfikatora mandatowego na
bezpieczenstwo w ruchu drogowym, zestawiajac je ze spotecznym odbiorem zao-
strzenia kar za wykroczenia drogowe, za$ Szymon Kwoka analizuje przyczyny
wypadkow drogowych z udziatem pojazddéw jednosladowych.

Nastepne trzy rozdziaty, ktorych autorami s3 Benedykt Stec, Kacper Slezak,
Karol Stec zawieraja rozwazania na temat roli i zadan Strazy Granicznej, Policji
oraz shuzb specjalnych w Polsce. Autorzy dowodza, ze to pandemia COVID-19
istotnie wplyneta na zwigkszenie ich kompetencji i zakresu zadan. Ponadto przy-
czynita si¢ do tego obecna wojna ukrainsko-rosyjska.

W ostatnim opracowaniu Kamila Kasprzyk omawia rolg¢ TOPR i GOPR oraz
sposoby przeciwdziatania zagrozeniom na terenach gorskich. Wskazata ich zada-
nia zwigzane z przeciwdziataniem zagrozeniom na terenach gorskich. Podkreslita,
ze wspotczesnie bezpieczenstwo gorskie stanowi najwazniejszy element ratow-
nictwa gorskiego, ktore przektada si¢ na szeroko rozumiane bezpieczenstwo na-
rodowe.

Niniejsza monografia ma na celu zaprezentowanie i przeanalizowanie pro-
blemow bezpieczenstwa panstwa W wymiarze militarnym jak i quasi-militarnym,
jakimi zostat dotkniety dzisiejszy $wiat w popandemicznych skutkach. Nalezy
zauwazy¢, ze punktem wyjscia do tak sformutowanego tematu i glownych tez
zawartych w niniejszych rozdziatach byty dane pozyskane w trakcie badan prze-
prowadzonych przez studentow Wydziatu Zarzadzania Politechniki Rzeszow-
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skiej, w szczeg6lnosci z Kota Naukowego Polityki Bezpieczenstwa Panstwa,
prowadzonych w zwigzku z przygotowaniem prac magisterskich i projektow dy-
plomowych. Nalezy je ujmowaé¢ w znacznie szerszym kontekscie ze wzgledu na
pojawianie si¢ coraz to nowych powaznych wyzwan i zagrozen, takich jak: kry-
zysy gospodarcze, klimatyczne i ekologiczne, uchodzcze, destabilizacje politycz-
ng, terroryzm, zagrozenia w cyberprzestrzeni, i ekologiczne, zagrozenia epide-
miczne i inne.

Izabela Oleksiewicz®
Marta Pomykata®

3 Dr hab. Izabela Oleksiewicz, prof. PRz, Zaktad Prawa i Administracji, Wydziat Zarzg-
dzania, Politechnika Rzeszowska, ORCID: 0000-0002-1622-7467.

4 Dr hab. Marta Pomykata, prof. PRz, Zaktad Prawa i Administracji, Wydzial Zarzadza-
nia, Politechnika Rzeszowska, ORCID: 0000-0002-2557-1876.



OCHRONA BEZPIECZENSTWA ZDROWOTNEGO
W POLSCE W OBLICZU PANDEMII COVID-19
Marta POMYKAZA*

Zdrowie jako warto$¢ podlegajaca ochronie

Zdrowie czlowieka stanowi jedna z podstawowych warto$ci niezbednych do
normalnego funkcjonowania w spoleczenstwie. Zdrowie postrzegane jest jako
stan pelnego fizycznego, umystowego oraz spotecznego dobrostanu, a nie jedynie
jako brak choroby czy utomnoéci?2. Mozna réwniez mowi¢ o zdrowiu w kontek-
$cie sprawnosci do prowadzenia zycia spotecznego i ekonomicznego, a takze
w wymiarze duchowym. Zdrowie to wlasciwie pewien zasob zyciowy, a nie sam
cel zycia. Jednoczes$nie nalezy podkresli¢, ze zdrowie to kategoria bardzo subiek-
tywna, uzalezniona od indywidualnego odczuwania przez dana jednostke. Dobre
samopoczucie moze bowiem istnie¢ pomimo posiadania powaznych schorzen
i odwrotnie®.

Do czynnikow, od ktérych zalezy zdrowie cztowieka nalezy zaliczy¢: uwa-
runkowania biologiczne, warunki srodowiskowe, styl zycia oraz opiekg zdrowot-
ng. Stale postgpujacy rozwdj cywilizacji i polepszanie standardow zycia niewat-
pliwie wptywaja na aktualny profil zagrozen zdrowia, a takze rodzaj wystepuja-
cych choréb i problemow zdrowotnych. Wspolczesnie powszechnie uznaje sie, ze
gldéwnymi wyzwaniami zarowno dla catych spotecznosci, jak i dla poszczegdl-
nych ludzi sg choroby serca i naczyn krwiono$nych, choroby nowotworowe, uza-
leznienia od alkoholu, narkomania oraz problemy zdrowia psychicznego.

Powaznym zagrozeniem dla zdrowia ludnos$ci od zarania dziejéw byly cho-
roby zakazne, wywolujace masowe zachorowania, okre§lane mianem epidemii.
Poprzez epidemi¢ nalezy rozumie¢ pojawienie si¢ w okreslonej spotecznosci du-
zej liczby przypadkéw choroby, ktora przekracza liczbe zachorowan wystepuja-
cych do tej pory lub tez wystgpienie zupetnie nowych choréb do tej pory niezdia-

1 Dr hab. Marta Pomykata, prof. PRz, Zaktad Prawa i Administracji, Wydziat Zarzadza-
nia, Politechnika Rzeszowska, ORCID: 0000-0002-2557-1876.

2 Konstytucja Swiatowej Organizacji Zdrowia z 22 lipca 1946 r. (Dz.U. z 1948 r., nr 61,
poz. 477 ze zm.).

3 Zob.: B. Bober, Bezpieczenstwo zdrowotne jako istotny komponent bezpieczenstwa pan-
stwa, ,,Studia nad Bezpieczenstwem” 2016, nr 1, S. 35-36.
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gnozowanych*. Epidemia, ktora rozszerza si¢ na terytoria kolejnych panstw lub na
caty $wiat okreslana jest mianem pandemii. Zwykle wyrdznia si¢ ona wysoka
zarazliwo$cia, przy stosunkowo niskiej $miertelnosci zakazonych osob®. Epide-
mie chorob zakaznych wywarty duzy wpltyw na spoteczenstwa poszczego6lnych
krajow. Mozna wskaza¢ liczne przyktady z historii, kiedy epidemie obejmowaly
znaczne obszary, a ich rozprzestrzenianie si¢ i dtugos¢ trwania przyczyniaty si¢
do ogromnych strat i wymierania znacznej cze$ci spolecznosci®.

Wspotczesnie w dobie tatwego i szybkiego przemieszczania si¢ ludzi z jed-
nego konca $wiata na drugi epidemie coraz cze$ciej przeradzajg sie w pandemie’.
W ich przypadku podstawowy problem, zwlaszcza z perspektywy zapewnienia
bezpieczenstwa zdrowotnego, stanowi btyskawiczne rozprzestrzenianie si¢ cho-
roby, wptywajace na stosunkowo szybkie tempo powstawania nowych wariantow
choroby, ktore zwykle sg juz odporniejsze na zastosowane wilasnie srodki prze-
ciwdziatania, co w znacznym stopniu spowalnia opanowanie i wyeliminowanie
choroby. Przykladem jest obecna pandemia choroby COVID-19, wywotana przez
wirusa SARS-CoV-2, rozprzestrzeniajaca si¢ na catym $wiecie nieprzerwanie od
grudnia 2019 r.

Zdrowie jest takze prawem kazdego cztowieka, gwarantowanym przez nor-
my konstytucyjne. Artykut 68 ust. 1 Konstytucji RP® stwierdza bowiem, ze kazdy
ma prawo do ochrony zdrowia. Z wyrazonej w tym przepisie normy wynika, ze
prawna ochrona zdrowia przystuguje kazdemu cztowiekowi, niezaleznie od po-
siadanego obywatelstwa, czy tez posiadanego ubezpieczenia. W art. 68 ust. 2
zapewniono wszystkim obywatelom, niezaleznie od ich sytuacji materialnej, row-
ny dostep do $wiadczen opieki zdrowotnej finansowanych ze $rodkow publicz-
nych. Obowiazek ten spoczywa na organach wtadzy publicznej, zarbwno szczebla
centralnego, jak i lokalnego®. Prawo do ochrony zdrowia jest prawem podmioto-
wym jednostki, podobnie jak prawo obywatela do rownego dostepu do $wiadczen
opieki zdrowotnej finansowanych ze $rodkéw publicznych?,

4 W. Jedrychowski, Epidemiologia w medycynie klinicznej i zdrowiu publicznym, Wy-
dawnictwo Uniwersytetu Jagiellonskiego, Krakoéw 2010, s. 29.

5 M. Treder, Pandemie zagrozeniem XXI wieku, Oficyna Wydawnicza L.osgraf, Warszawa
2012,s. 29.

® Epidemie dzumy, ospy prawdziwej, cholery, tyfusu plamistego w okresie $redniowiecza.
" Pandemia grypy Hiszpanki w latach 1918-1920, pandemia grypy Hongkong w latach
1968-1970, epidemia choroby ebola w latach 2014-2016 w Afryce, epidemia ptasiej
grypy w latach 2004-2005 i $winskiej grypy w 2009 r.

8Dz.U.z 1997 r., nr 78, poz. 483 ze zm.

% Zob. M. Florczak-Wator [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, wyd. I,
red. P. Tuleja, LEX/el. 2021, art. 68.

10 Por. M. Florczak-Wator [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, red.
P. Tuleja, LEX/el. 2021, art. 68.
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Nalezy jednak podkresli¢, ze panstwo nie jest w stanie zapewni¢ kazdemu
cztowiekowi pelnego zdrowia. Mozna natomiast przyjac, ze obowigzkiem wiadz
publicznych pozostaje obj¢cie obywateli odpowiednia ochrona, realizowang po-
przez prowadzenie dziatan profilaktycznych (utrzymanie zdrowia w niepogorszo-
nym stanie) oraz dzialan leczniczych (dziatania podejmowane na wypadek pogor-
szenia stanu zdrowia). Jednakze, jak podkreslit Trybunat Konstytucyjny: ,,trescia
prawa do ochrony zdrowia nie jest naturalnie jaki$ abstrakcyjnie okreslony (...)
stan «zdrowia» poszczego6lnych jednostek, ale mozliwos¢ korzystania z systemu
ochrony zdrowia, funkcjonalnie ukierunkowanego na zwalczanie i zapobieganie
chorobom, urazom i niepelosprawnosci”*!. Dlatego przyjmuje sie, ze przepis art.
68 Konstytucji ma znaczenie gwarancyjne gtownie na plaszczyznie instytucjonal-
nej i proceduralnej.

Warto takze zwroci¢ uwage na przepis art. 68 ust. 4 Konstytucji, ktory obli-
guje wladze publiczne do zwalczania choréb epidemicznych. Zapis ten naktada na
wladze publiczne obowigzek podejmowania dziatan o charakterze profilaktycz-
nym i leczniczym. Wskazuje on ogolne cele dziatania panstwa, ale nie precyzuje
srodkéw stuzacych do ich osiggnigcia. W oparciu o ten zapis obywatel nie moze
zada¢ konkretnych form ochrony zdrowia, w tym konkretnych $§wiadczen opieki
zdrowotnej. Obowigzkiem wladzy publicznej jest stworzenie ram prawnych
i instytucjonalnych oraz procedur, ktore maja stuzy¢é zapewnieniu efektywnej
opieki zdrowotnej*?.

Bezpieczenstwo zdrowotne i jego ochrona

Sytuacje, w ktorej istnieje pewnos¢ dziatania organow panistwa (administra-
cji rzadowej, administracji samorzadowej oraz podlegtych jej stuzb) w zakresie
ochrony zycia i zdrowia okre$la si¢ mianem bezpieczenstwa zdrowotnego®.
B. Bober podkresla, ze jest to ,,stan gwarantujacy brak zagrozen mogacych powo-
dowa¢ pogorszenie lub utrate zdrowia™**. Natomiast |. Bernatek-Zagula bezpie-
czenstwo zdrowotne postrzega jako ,,realizacje konstytucyjnego prawa do: ochro-
ny zdrowia, do opieki zdrowotnej i do bezpieczenstwa ekologicznego”, podkre-
slajac, ze pojecia te pozostajg ,,w Scistym ze sobg zwigzku logicznym i nalezg do
katalogu praw podstawowych”?®. Jak podkre$la M. Borkowski, jest to rowniez

11 Zob.: wyrok TK z dnia 7 stycznia 2004 r., K 14/03, OTK-A 2004, nr 1, poz. 1.

12 J. Trzcinski, M. Wigcek [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, t. 11,
wyd. I, red. L. Garlicki, M. Zubik, Wyd. Sejmowe, Warszawa 2016, art. 68.

13 M. Paplicki, Bezpieczenstwo zdrowotne obywatela w polskim systemie ratownictwa
medycznego, E-Wydawnictwo. Prawnicza i Ekonomiczna Biblioteka Cyfrowa WPaiE
UWTr, Wroctaw 2020, s. 118.

14 B. Bober, Bezpieczenstwo..., dz. cyt., s. 38.

15 1. Bernatek-Zaguta, Bezpieczenstwo zdrowotne — prawne podstawy dbalosci o stan
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»stan 1 proces polegajacy na stworzeniu, nadzorowaniu i kontrolowaniu dostep-
nymi $rodkami, przede wszystkim §rodkami prawnymi i technicznymi, warunkoéw
umozliwiajacych cztowiekowi istnienie i funkcjonowanie w systemie i srodowi-
sku pozwalajgcym na zachowanie jego dobrostanu™®, Na brak legalnej definicji
bezpieczenstwa zdrowotnego zwraca uwage M. Paplicki, stwierdzajac, ze okre-
slenie granic ochrony tego pojecia datoby informacje co do swiadczen medycz-
nych, jakie moze zagwarantowac publiczna stuzba zdrowia, oraz zdjetoby z ad-
ministracji rzadowej i samorzadowe] presje pacjentow zadajacych wszystkich
dostepnych $wiadczen zdrowotnych?’.

Waznym elementem bezpieczenstwa zdrowotnego jest poczucie bezpieczen-
stwa w tym zakresie istniejagce w Swiadomosci poszczegdlnych obywateli. Poczu-
cie bezpieczenstwa zdrowotnego nalezy postrzega¢ jako przekonanie o braku albo
nawet o niskim prawdopodobienstwie zaistnienia zagrozen powodujacych utratg
zdrowia. Na poziom poczucia bezpieczenstwa zdrowotnego sklada si¢ kilka ele-
mentow, w tym wiara w powage zagrozenia, zadowolenie z dziatan stuzby zdro-
wia, dostep do opieki medycznej, a takze obawa o wlasne zycie i zdrowie oraz
0 zdrowie 0sob najblizszych. W przypadku takich zagrozen jak pandemia nowego
wirusa duze znaczenie nalezy rowniez przypisa¢ znajomosci i zrozumieniu istoty
zagrozenia, bowiem nieznajomos$¢ zjawiska zawsze rodzi¢ bedzie Iek, panike,
frustracje, ktore z czasem jeszcze si¢ poglebiajg i nasilajg oraz negatywnie wpty-
wajg na wszystkie sfery zycia spotecznego®®.

Zapewnienie bezpieczenstwa zdrowotnego jest przedmiotem dziatania licz-
nej grupy podmiotéw publicznych, w tym réwniez naczelnych i centralnych orga-
néw administracji rzadowej, terenowych organow administracji rzadowej oraz
jednostek samorzaddéw terytorialnych wszystkich szczebli wraz z podlegltymi
organizacyjnie strukturami'®. Odbywa sie¢ to poprzez inicjowanie dziatan o roz-

zdrowotny spoteczeristwa [W:] Nauka o bezpieczenstwie. Istota, przedmiot badar i kierun-
ki rozwoju. Studia i materiaty, t. 2, red. L. Grochowski, A. Letkiewicz, A. Misiuk, Wyd.
WSPol w Szczytnie, Szczytno 2011, s. 388 i 389.

16 M. Borkowski, Prawne podstawy bezpieczenstwa zdrowotnego cztowieka. Wybrane
zagadnienia prawa zZywnosciowego [W:] Bezpieczenstwo zdrowotne cztowieka. Wybrane
problemy, red. M. Borkowski, A. Wesotowska, Wydawnictwo Gdanskiej Szkoty Wyzszej,
Gdansk 2013, s. 67.

7M. Paplicki, Bezpieczenstwo zdrowotne..., dz. cyt., s. 119.

18 Zob. W.C. Wtodarczyk, Uwagi o pandemii COVID-19 w Polsce. Perspektywa polityki
zdrowotnej, ,,Zeszyty Naukowe Ochrony Zdrowia. Zdrowie Publiczne i Zarzadzanie”
2020,t. 18, nr 2,s. 127.

19 T. Holecki, Kompetencje administracji publicznej, stuzb, inspekcji i strazy wobec popu-
lacyjnych zagrozen zdrowotnych [W:] Bezpieczeristwo zdrowotne obywateli w kontekscie
europeizacji zjawisk spotecznych, red. T. Holecki, Wyd. Wyzszej Szkoty Bezpieczenstwa,
Poznan 2013, s. 70.
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nym charakterze: legislacyjnych, organizacyjnych, dystrybucyjnych oraz ochron-
nych. Stanowig one efekt wypetniania przez panstwo jego funkcji socjalnej,
ktéra wraz z funkcja gospodarcza oraz kulturalno-o$wiatowa jest przejawem
funkcji wewnetrznej panstwa. Funkcja socjalna skupia si¢ na dzialaniach
w sferze stosunkoéw spotecznych i jest utozsamiana z dziataniami panstwa
w sferze polityki socjalnej, w tym réwniez z dziataniami w zakresie ochrony
zdrowia obywateli®,

Najistotniejszym celem panstwa w zakresie zapewnienia bezpieczenstwa
zdrowotnego jest zatem zagwarantowanie odpowiedniego poziomu ochrony
zdrowotnej spoteczenstwa. Szczegdétowe cele w tym zakresie formulowane sg
W ramach polityki zdrowotnej panstwa, ktéra powinna uwzglednia¢ aktualne za-
grozenia bezpieczenstwa zdrowotnego oraz potrzeby i oczekiwania spoteczne,
stan wiedzy medycznej i aktualne standardy leczenia, a takze dostgpne zasoby.
Priorytetami dla zapewniania bezpieczenstwa zdrowotnego powinny by¢ rozwija-
nie infrastruktury ochrony zdrowia, wdrazanie nowych procedur i standardéw
medycznych, dostgp do najnowszych osiggnie¢ nauki i technologii medycznej,
edukacja prozdrowotna, a takze ograniczanie wszelkich barier we wszystkich
wymienionych obszarach?.

Dlugofalowe cele w obszarze bezpieczenstwa zdrowotnego wskazane zostaty
w podstawowym dokumencie strategicznym obejmujacym polityke bezpieczen-
stwa panstwa, jakim jest Strategia Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej??. Zwraca ona uwagg na konieczno$¢ podejmowania dzialah na rzecz
poprawy koordynacji, ciggtosci i kompleksowosci opieki nad pacjentem w syste-
mie ochrony zdrowia, podnoszenie jakosci i dostepnosci $wiadczen zdrowotnych,
m.in. poprzez zwigkszenie dostepu do infrastruktury ochrony zdrowia, produktow
leczniczych, a takze szersze zastosowanie telemedycyny, podejmowanie dziatan
z zakresu profilaktyki i edukacji zdrowotnej, koniecznos¢ zwigkszenia liczby
i poszerzanie kompetencji personelu leczniczego. Warto podkresli¢, ze aktualna
Strategia, tworzona juz po rozpoczeciu pandemii COVID-19, wyraznie podkresla
rowniez konieczno$¢ rozwijania zdolno$ci przeciwdziatania zagrozeniom epide-
miologicznym.

Pandemia COVID-19 ujawnita z cala ostroscia, iz wtasciwa polityka bezpie-
czenstwa zdrowotnego stanowi odpowiedz na wszystkie wyzwania i zagrozenia

2 Funkcja wewnetrzna jest jedng z podstawowych funkcji wspolczesnego pafistwa i pole-
ga na zapewnieniu porzadku i bezpieczenstwa publicznego w panstwie, ochronie mienia
i zdrowia obywateli oraz zabezpieczeniu istniejacego systemu wilasnosci. Szerzej zob.
M. Pomykala, Dziatania planistyczne administracji w systemie bezpieczenstwa wewnetrz-
nego panstwa, Oficyna Wydawnicza PRz, Rzeszéw 2015, s. 106.

2L B. Bober, Bezpieczenstwo..., dz. cyt., s. 39.

22 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2020 r. zatwierdzo-
na przez Prezydenta RP postanowieniem z dnia 12 maja 2020 r. (M.P. z 2020 r., poz. 413).
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W obszarze zdrowia, takze te nowe i dotychczas niewystepujace w spoteczen-
stwie. Zdrowie 1 zycie obywateli pozostajg bowiem pod szczeg6lng ochrona, kto-
rej zapewnienie nalezy do panstwa. Ochrona taka powinna by¢ rozumiana jako
zapewnienie szybkiej identyfikacji potencjalnych zagrozen, a takze przygotowa-
nie systemu $rodkéw umozliwiajacych skuteczne i efektywne dziatanie w warun-
kach rzeczywistego zagrozenia. W obliczu pandemii istotne jest wigc nie tylko
zapewnienie zdolnosci nieprzerwanego funkcjonowania skutecznej opieki zdro-
wotnej, ale takze podejmowanie innych dziatan organizacyjno-prawnych, odno-
szacych si¢ do roznych sfer zycia spotecznego, w tym do codziennego funkcjo-
nowania spoleczenstwa, majace na celu ograniczenie rozprzestrzenianie si¢ no-
wego wirusa i powodowanych przez niego choréb. Szczegdlnie istotny wymiar,
zwlaszcza w poczatkowym okresie rozprzestrzeniania si¢ choroby COVID-19,
miato wprowadzenie zakazu swobodnego przemieszczania si¢, obowigzku za-
chowania dystansu spolecznego, limitow osob mogacych przebywac¢ w okreslo-
nych miejscach czy obowiazku noszenia maseczek w miejscach publicznych.
Waznym elementem, zwlaszcza w poczatkowym etapie, okazaly si¢ rowniez dzia-
lania informacyjne, budujace $wiadomos$¢ spoteczng i che¢ wspotpracy.

Podstawy polityki zdrowotnej panstwa w dobie pandemii COVID-19

W celu zagwarantowania bezpieczenstwa zdrowotnego tworzona jest polity-
ka zdrowotna, bedaca elementem polityki spotecznej panstwa. Polityka zdrowot-
na powinna by¢ nakierowana na osigganie celéw spolecznych, zwigzanych ze
zdrowiem, zwlaszcza z zapewnieniem jednolitego standardu bezpieczenstwa
zdrowotnego, m.in. poprzez niwelowanie nieréwno$ci zdrowotnych, prewencje
chorobowg, zapobieganie przedwczesnym zgonom i niepelnosprawnosci oraz
odpowiedniej organizacji procesu leczenia. Jak podkres§la Z. Wozniak, ,,polityka
zdrowotna jest aktywna w formach ochrong zdrowia jednostek i populacji oraz
tworzeniem podstaw bezpieczenstwa zdrowotnego we wspOlpracy ze wszystkimi
podmiotami operujacymi w obszarach odpowiedzialnych posrednio i bezposred-
nio za zdrowotne warunki Zycia, pracy, nauki i wypoczynku oraz $wiadczenie
ustug zaspokajajacych potrzeby zdrowotne %,

Biezace cele polityki zdrowotnej Polski zapisywane sg dokumencie strate-
gicznym okres$lanym jako Narodowy Program Zdrowia. Obecnie realizowany jest
Narodowy Program Zdrowia na lata 2021-2025 (dalej: NPZ), opracowany zgod-
nie z zalozeniami art. 9 ustawy z dnia 11 wrze$nia 2015 r. 0 zdrowiu publicz-
nym?*, Zostat on przyjety w drodze rozporzadzenia Rady Ministrow z 31 marca

2 7. Wozniak, W strone zdrowia spotecznosci — socjologiczny kontekst nowej polityki
zdrowotnej, ,,Ruch Prawniczy, Ekonomiczny i Spoteczny” 2004, z. 4, s. 180.
% Dz.U. z 2022 r. poz. 1608.
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2021 . i jest to juz szosty program tego typu realizowany w Polsce. Poprzednie
programy powstawaty w latach: 1993, 1996, 2002, 2006, 2016, a ich celem byta
efektywna absorbcja srodkow z funduszy europejskich oraz harmonijny rozwoj
regionalny®. Aktualny NPZ okresla cele strategiczne i cele operacyjne w obsza-
rze zdrowia, zadania stuzace ich realizacji, ustala podmioty odpowiedzialne za
realizacje zadan oraz realizatorow zadan, wskazuje tryb i wysoko$¢ finansowania
zadan, a takze wskazniki i sposdb monitorowania i ewaluacji NPZ.

Jako cele strategiczne NPZ wskazano zwieckszenie liczby lat przezytych
w zdrowiu oraz zmniejszenie spotecznych nierdwnosci w zdrowiu. Za cele ope-
racyjne NPZ uznano pi¢¢ zasadniczych elementow: profilaktyke nadwagi i otyto-
$ci, profilaktyke uzaleznien, promocj¢ zdrowia psychicznego, zdrowie $rodowi-
skowe i choroby zakazne oraz wyzwania demograficzne. Do kazdego z tych ce-
16w przyporzadkowane zostaly naczelne organy administracji rzgdowej odpowie-
dzialne za ich realizacje. W czesci szczegotowej NPZ wyznaczono natomiast
zadania w poszczego6lnych obszarach i podmioty zobowigzane do ich wykonania,
okre$lono réwniez tryb i czas realizacji zadan?’. Program NPZ pozostaje jednak
dokumentem strategicznym o do$¢ duzym poziomie ogdlnosci.

Poréwnujac zalozenia aktualnego NPZ do poprzedniego dokumentu, ktory
pochodzi z roku 2016%, mozna zauwazy¢ wyrazne odniesienie do biezacej sytua-
¢ji wywotanej pandemig COVID-19. Juz w pierwszym punkcie NPZ, znalazto sig¢
stwierdzenie, ze przy realizacji Programu nalezy uwzglednia¢ skutki dla zdrowia
catej populacji spowodowane przez pandemi¢ COVID-19, okreslong jako choro-
be, ktora przyczynita si¢ do najwigkszego kryzysu zdrowotnego w Rzeczypospo-
litej Polskiej po zakonczeniu I wojny $wiatowej. NPZ zobowigzuje wiec do po-
dejmowania kompleksowych, a takze zgodnych z aktualng wiedza naukowa, in-
terwencji w obszarze zdrowia publicznego, wszelkimi dostgpnymi narz¢dziami.
Trudno natomiast doszukiwa¢ si¢ bezposrednich odniesien do pandemii COVID-
19 w dalszej tresci NPZ. Dotychczasowe priorytety i zalozenia strategiczne nie
zmienily si¢ w zasadniczy sposob, wyznaczone zadania stusznie skupiajg si¢ dzia-
taniach polegajacych na monitorowaniu systemu, profilaktyce i dziataniach zapo-
biegajacych, dzialaniach edukacyjnych, podejmowaniu dziatan wspierajacych,
prowadzeniu badan naukowych. W aktualnym NPZ do$¢ szeroko okreslono pod-
mioty zobowigzane do realizacji zadan, wskazano réwniez, czy wyznaczane za-
dania maja by¢ realizowane jako wtasne czy powierzone.

% Rozporzadzenie Rady Ministréw z 31 marca 2021 r. w sprawie Narodowego Programu
Zdrowia na lata 20212025 (Dz.U. z 2021 r., poz. 642).

% Zob. P. Robakowski, J. Synoweé, Polityka zdrowotna RP — co zmienito sie w dobie
COVID-19?, ,,Studia Polityczne” 2020, nr 3, s. 86.

27 Zob. pkt VV Narodowego Programu Zdrowia na lata 2021-2025.

28 Rozporzadzenie Rady Ministrow z 4 sierpnia 2016 r. w sprawie Narodowego Programu
Zdrowia na lata 2016-2020 (Dz.U. z 2016 r., poz. 1492).
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Pandemia COVID-19 z pewno$ciag wymusita jednak pewne przewartoscio-
wanie polityki zdrowotnej panstwa, uwypuklita problemy organizacji opieki
zdrowotnej i podwazyta niektore z dotychczasowych zatozen strategicznych.
Zmusila tez do wypracowania odrebnej strategii walki z choroba covidowa, okre-
slajacej szczegodlne srodki dziatania. W poczatkowym okresie rozprzestrzeniania
si¢ wirusa SARS-CoV-2 byty to jednak dziatania tymczasowe, podejmowane
do$¢ chaotycznie, cho¢ jednocze$nie powodujace drastyczng zmiane sytuacji zy-
ciowej wielu grup spotecznych?. Dopiero jednak w pdzniejszym okresie w obli-
czu kolejnych fali choroby znalazty one odzwierciedlenie w rzgdowych dokumen-
tach strategicznych. We wrzesniu 2020 r. opracowana zostata ,,Strategia walki
z pandemig COVID-19. Jesien 20207, ktora w zwigzku z dynamicznie rozwijaja-
cg si¢ sytuacja epidemiczng byta w krotkim okresie czasu kilkakrotnie poprawia-
na i uzupetiana, za§ w styczniu 2022 r. powstata ,,Strategia walki z pandemia
COVID-19. Zima/wiosna 2022”.

Pierwszy etap walki z pandemig COVID-19 rozpoczat si¢ w Polsce w marcu
2020 r. nastgpito to dos¢ nagle, a ponadto w krotkim okresie czasu od samego
pojawiania si¢ tej nowej choroby. Nie bylo wiec wowczas przygotowanych zad-
nych scenariuszy dziatan na wypadek rozwoju choroby w Polsce. Mozna bylo
odnie$¢ wrazenie, ze w rzeczywisto$ci medialnej bardzo dlugo mialo miejsce
zaklinanie rzeczywistosci i wyrazanie przekonania, ze pandemia ominie nasz kraj.
Zaskoczone wiladze nie mialy wystraczajaco duzo czasu na przygotowanie
i wdrozenie jakiegokolwiek planu dziatania. Zaplanowane dziatania rozpoczely
si¢ w styczniu 2020 r., wprowadzono specjalne procedury dla pasazerow przyla-
tujacych z Chin, rozpoczgto badania laboratoryjne osob podejrzanych o zakazenie
nowym wirusem, pojawily si¢ ostrzezenia przed podrozami do krajow, w ktorych
drastycznie wzrastata liczba zachorowan, ograniczono mozliwos¢ odwiedzin
W szpitalach, rozpoczeto gromadzenie lekow, maseczek, Polska przylaczyla tez
do unijnego mechanizmu wspdlnych przetargéw kryzysowych zakupow srodkow
ochronnych. Wszystkie dziatania podejmowano na biezaco wraz z rozwojem sy-
tuacji epidemicznej, a takze w oparciu o informacje docierajgce z innych panstw
i organdw miedzynarodowych, jak WHO czy OECD¥.

Po wykryciu w Polsce pierwszych przypadkéow choroby, aby zapobiec dal-
szemu jej rozprzestrzenianiu, wprowadzony zostal zakaz przemieszczania sig,
obowigzek noszenia maseczek w przestrzeni publicznej, praca zdalna i nauczanie
zdalne wszgdzie tam, gdzie tylko bylo to mozliwe, okreslono zasady odbywania
kwarantanny przez osoby narazone na kontakt z wirusem oraz zasady izolacji
0sOb chorych, a takze zakazano lub ograniczono mozliwos¢ prowadzenia wielu
roznych form dzialalno$ci. Ograniczenia te rowniez wprowadzane byly szybko,

29 P, Robakowski, J. Synoweé, Polityka zdrowotna..., dz. cyt., s. 94.
30 W.C. Wtodarczyk, Uwagi o pandemii..., dz. cyt., s. 132.
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stosownie do rozwoju sytuacji, a takze pod presja polityczng®. Wprowadzano je
poprzez akty wykonawcze wydawane na podstawie ustawy o0 zapobieganiu
i zwalczaniu zakazen i chordb zakaznych u ludzi®?, a oglaszano w formie komu-
nikatow rzadowych. Brak dostatecznej podstawy prawnej od samego poczatku
budzit liczne zastrzezenia i watpliwosci, co znalazto potwierdzenie w pdzniej-
szych orzeczeniach sagdowych®:,

W dniu 2 marca 2020 r. uchwalono ustawe o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, in-
nych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych® (dale;j:
specustawa covidowa). Ustawa ta okreslita zasady, tryb zapobiegania oraz zwal-
czania zakazenia wirusem SARS-CoV-2 i rozprzestrzeniania si¢ choroby
COVID-19, zadania organow administracji publicznej w zakresie zapobiegania
oraz zwalczania zakazenia lub choroby COVID-19, uprawnienia i obowigzki,
swiadczeniodawcow oraz §wiadczeniobiorcow i innych osob przebywajacych na
terytorium Rzeczypospolitej Polskiej w zakresie zapobiegania oraz zwalczania
zakazenia lub choroby COVID-19, zasady pokrywania kosztow realizacji tych
zadan. Od momentu uchwalenia do dnia dzisiejszego zardwno ustawa 0 zapobie-
ganiu i zwalczaniu zakazen i chordb zakaznych u ludzi, jak i specustawa covido-
wa byty wielokrotnie nowelizowane w celu wlasciwego rozplanowania i upo-
rzadkowania dziatan zwigzanych z zapobieganiem i zwalczaniem skutkow pan-
demii COVID-19.

Jesienia 2020 r., w oczekiwaniu na kolejny szczyt zachorowan na
COVID-19, podjeto probe wczesniejszego opracowania pierwszej systemowej
strategii walki z pandemig. Zostata ona opublikowana jako dokument rzadowy
»trategia walki z pandemig COVID-19. Jesien 2020” w dniu 3 wrzes$nia 2020
r.3%. Strategia okre$lita zmiany kierunkowe, jakie zostaty podjete w celu skutecz-
nej walki z pandemig wirusa COVID-19 z uwzglednieniem dlugofalowych kon-
sekwencji wprowadzania obostrzen. Byla odpowiedzig na zmiang charakteru epi-
demii, jakiego spodziewano si¢ w okresie jesienno-zimowym, poprzez natozenie
si¢ wielu dodatkowych czynnikdéw w postaci sezonowych zachorowan na grype
oraz inne infekcje grypopochodne. Wobec aktualnych danych o rozwoju pande-
mii przyjeto zasady elastycznego zarzadzania ryzykiem, konieczno$¢ biezacego
monitorowania sytuacji epidemiologicznej oraz konieczno$¢ dostosowania dzia-

81 Szerzej: E. Kurzepa, Stan epidemii a stan kleski zywiolowej — rozwazania w kontekscie
bezpieczenstwa panstwa, ,,Przeglad Prawa Publicznego” 2021/5, z. 5-21.

32 Zob. art. 46-46b ustawy z dnia 5 grudnia 2008 r. o zapobieganiu i zwalczaniu zakazen
i chorob zakaznych u ludzi (Dz.U. z 2022, poz. 1657) oraz rozporzadzenia wydane na ich
podstawie.

33 Zob. wyrok WSA w Warszawie z 26.11.2020 r., VIII SA/Wa 491/20, LEX nr 3103904.
% Dz.U. z 2021 r., poz. 2095 ze zm.

35 https://www.gov.pl/web/gis/strategia-walki-z-pandemia-covid-19 (dostep: 16.08.2022 r.).
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an do skali regionu a nie catego kraju. W strategii zapisano konieczno$¢ dokona-
nia zmian organizacyjnych polegajacych na zwigkszeniu efektywnosci wykorzy-
stania zasobow infrastrukturalnych i ludzkich, zwigkszeniu zdolnosci do testowa-
nia, oraz usprawnieniu dzialan inspekcji sanitarnej. Zaproponowano zalozenia
strategii testowania opierajace si¢ na koncentracji na testowaniu pacjentow
z objawami charakterystycznymi dla COVID-19 oraz wzmozonej ochronie 0sob
z grup ryzyka, mogacych przechodzi¢ chorobg najcigzej. Dostrzezono réwniez
konieczno$¢ podejmowania dzialan prewencyjnych w postaci ograniczenia
transmisji wirusa 1 zmniejszenia zachorowan na grype.

Szybko jednak okazato sig, ze zatozenia te nie sa wystarczajace i wymagaja
zweryfikowania wobec gwaltownego wzrostu zachorowan na COVID-19 w paz-
dzierniku 2020 r. W kolejnych miesigcach powstaly wigc kolejne wersje doku-
mentu ,,Strategia walki z pandemig COVID-19”. Jesien 2020%. Zauwazalne
stato si¢ koncentrowanie nowych zachorowan w duzych miastach i ich aglomera-
cjach, w efekcie czego wprowadzono czg$ciowe zamrozenie gospodarki i ograni-
czenie mobilno$ci przez zamknigcie szkot 1 uniwersytetow oraz powszechne za-
stosowanie pracy zdalnej. W drugiej wersji strategii wskazano wigc dodatkowo na
konieczno$¢ usprawnienia koordynacji przeptywu pacjentow oraz zwigkszenie
udziatu w opiece nad pacjentami z COVID-19.

Trzecia wersja tej strategii stata si¢ natomiast dokumentem do$¢ mocno roz-
budowanym. Po raz pierwszy wiaczono do niej bowiem elementy aktualnej dia-
gnozy sytuacji w Polsce, opracowane na podstawie danych zebranych jesienig
2020 r. Nastgpito tez dalsze doprecyzowanie celow i dziatan w obliczu intensyw-
nego rozwoju pandemii. Przyjeto, ze podstawa calego systemu powinna by¢ dia-
gnostyka i nadzoér nad bezobjawowymi oraz skapoobjawowymi pacjentami pro-
wadzony w warunkach izolacji domowej przez lekarzy POZ, nastepnie instytu-
cjonalne formy opieki w postaci izolatoriow, dostepne takze dla osob hospitali-
zowanych, a dopiero kolejny poziom stanowi¢ moga oddzialy szpitalne. A zatem
zaprogramowano dziatania majgce na celu skupienie obowigzku diagnozowania
nowych przypadkéw zachorowan na lekarzach POZ, rozbudowe sieci mobilnych
punktéw wymazow, stworzenie systemu umozliwiajgcego samodzielny pomiar
prostych parametrow (np. saturacji) przez pacjentéw, zwigkszenie dostgpnosci do
izolatoriow, zwigkszanie liczby tozek dla pacjentow z COVID-19 oraz dostgp-
nych respiratorow. W celu zwigkszenia kontroli zakazen przez stuzby sanitarno-
epidemiologiczne zalozono ich wzmocnienie kadrowe oraz infrastrukturalne
(w szczegoblnosci digitalizacje). W zakresie transportu pacjenta z COVID-19 po-
lozono nacisk na stworzenie systemu przeptywu informacji na temat wolnych
miejsc w poszczegblnych szpitalach w celu szybkiego przekierowywania chorych

3% https://www.gov.pl/web/zdrowie/jesienna-strategia-walki-z-epidemia-koronawirusa
(dostep: 16.08.2022 r.).
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pacjentow. Zaplanowano rowniez stworzenie w szpitalach jak najwiekszej bazy
tozkowej, aby przygotowac si¢ na wzrost liczby pacjentow z COVID-19, jak
rowniez zwigkszenie mozliwosci wykonywania testow, wykrywajacych obecnosé
wirusa SARS-CoV-2. Do waznych dziatan strategicznych zaliczono réwniez za-
kup $rodkow ochrony indywidualnej, sprzetu medycznego, srodkéw do dezynfek-
cji oraz butli tlenowych.

Nowy dokument strategiczny ,,Strategia walki z pandemiag COVID-19 —
zima/wiosna 2022 zostal przedstawiony dopiero w styczniu 2022 r.*’. Byta to
odpowiedz na biezace wyzwania i zmieniajgca si¢ sytuacj¢ epidemiczng w kraju
i na $wiecie, pojawienie si¢ nowych wariantow wirusa®®, a takze nowe doniesienia
naukowe i nowe rekomendacje w sprawach zwalczania COVID-19. Zawiera on
dos$¢ szeroka i oparta na czterech wczesniejszych falach pandemii, analize sytua-
¢ji, pokazujacag m.in. zalezno$¢ pomiedzy liczbg zachorowon a liczbg osob za-
szczepionych. Nowa strategia sluzy wypracowaniu i modyfikacji srodkow shuza-
cych wzmocnieniu dziatan zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-109.

Dotychczasowe do$wiadczenia w walce pandemia spowodowaly sformuto-
wanie na nowo priorytetow dzialania w postaci: wzmozenia i promowania szcze-
pien ochronnych, zwickszenia dostgpnosci testow na COVID-19, wdrazania roz-
wigzan wzmacniajacych opieke ambulatoryjng, przeznaczong dla pacjentow we
wczesnym stadium choroby lub po przebytej chorobie, ktorych leczenie nie wy-
maga hospitalizacji, jak rowniez zwickszenia bazy dla leczenia szpitalnego. Zale-
cenia i dzialania wskazane w poprzedniej strategii pozostaly nadal aktualne,
wtym w szczegdlnos$ci zasady zachowania dystansu spotecznego, stosowania
dezynfekcji i noszenia maseczek w przestrzeniach zamknigtych.

W zwigzku z prognozowanym zwickszeniem liczby zakazen spowodowa-
nych kolejnymi coraz bardziej zakaznymi wariantami wirusa, wskazano tez do-
datkowe rozwigzania, jak: wlaczenie aptek do testowania (testy antygenowe),

37 https://www.gov.pl/web/zdrowie/strategia-walki-z-pandemia-covid19 (dostep:
16.08.2022r.).

% Juz pod koniec 2021 r. rozpoczela sie w Polsce dominacja wariantu Omikron wirusa
SARS-CoV-2. Wirus w tej postaci tatwiej si¢ rozprzestrzenia, cho¢ jednoczesnie jest
mniej ,,zjadliwy”, osoby zarazone w mniejszym stopniu niz poprzednio wymagaja hospi-
talizacji, czy specjalistycznej pomocy. Wigkszos$¢ zarazonych przechodzi chorobg w spo-
sob tagodny. Zgodnie z prognozami przedstawianymi przez ekspertow tagodzenie choro-
by oraz wigksza zakazno$¢ sa charakterystycznymi cechami w rozwoju wirusa. Mozna
zatem przypuszczac, ze ta tendencja utrzyma si¢ takze w przypadku pojawienia si¢ now-
szych wariantow. Obecnie (sierpien 2022) dominujgcym wariantem wirusa SARS-CoV-2
jest wariant BA.5, uwazany jest za najbardziej zakazng i najlepiej uciekajgca spod odpo-
wiedzi odpornosciowej lini¢ rozwojowa nowego koronawirusa od poczatku pandemii, jed-
nakze same objawy zakazenia w wigkszosci przypadku przypominaja przezigbienie.
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przyjecie testow antygenowych jako podstawy diagnostyki, zmiany w standardzie
organizacyjnym opieki zdrowotnej nad pacjentami podejrzanymi o zakazenie lub
zakazonymi wirusem. Wskazano dziatania, ktoére powinny by¢ odpowiednio do-
stosowywane do zwigkszajacej sie liczby zachorowan, w tym zmiane wytycz-
nych, dotyczacych kwarantanny i izolacji, zwlaszcza czasu jej trwania i mozliwo-
sci zakonczenia, zwigkszanie bazy t6zkowej w szpitalach, zapewnienie nieprze-
rwanych dostaw sprzetu medycznego, $Srodkéw ochrony indywidualnej i innych
zasobow potrzebnych do udzielania $wiadczen. Osobny punkt strategii dotyczy
personelu medycznego, przewiduje konieczno$¢ zapewnienia odpowiednich szko-
len, zmiany w zakresie ksztalcenia lekarzy i lekarzy dentystow, dalsze dziatania
W celu pozyskiwania personelu medycznego, zwigkszenie dostepnosci do zawo-
dow medycznych lekarzom, pielegniarkom, potoznym i ratownikom medycznym,
ktorzy uzyskali kwalifikacje poza UE. Wyraznie zwrocono réwniez uwage na
zwigkszenie poziomu zaszczepienia spoteczenstwa jako najskuteczniejszego na-
rzgdzia walki z pandemia.

Whioski koncowe

Podstawe ochrony bezpieczenstwa zdrowotnego powinna stanowic¢ przemy-
$lana 1 wlasciwie skonstruowana polityka zdrowotna. Odpowiednie planowanie
(strategiczne, operacyjne) stuzy zarowno prewencji rozumianej jako ochrona
przed powstaniem zagrozen, jak i wlasciwemu przygotowaniu zadan, za wypadek
pojawiania si¢ rzeczywistych zagrozen. Niezmiernie istotne jest tez i to, ze po-
zwala wyodrebni¢ rowniez wszelkie zasoby (finansowe, rzeczowe, infrastruktu-
ralne), ktorych zgromadzenie warunkuje skuteczng ochrone w sytuacji zagroze-
nia. Przemys$lana i odpowiednio wczesniej przygotowana polityka zdrowotna
pozwoli zatem na szybka reakcje, usprawnienie dzialan oraz efektywniejsze wy-
korzystanie srodkow.

Pandemia COVID-19 ujawnita liczne zaniedbania w zakresie przygotowania
polityki zdrowotnej oraz strategii dziatania na wypadek pojawiania si¢ choroby
zakaznej. Dziatania wladz, zwlaszcza w poczatkowym okresie nie byty dostatecz-
nie przemyslane, stanowity forme¢ dziatania na oslep, zastosowane $rodki, w tym
catkowity zakaz przemieszczania si¢ oraz zakaz prowadzania wielu rodzajow
dziatalnosci, okazaly si¢ zbyt drastyczne i nieadekwatne do sytuacji. Istotnym
problemem zakazow byto to, ze skutkowaly one jedynie w krotkim okresie po-
czatkowej fazy pandemii, z czasem ich skuteczno$¢ mocno si¢ obnizyla z uwagi
na zniechegcenie i zmgczenie spoteczenstwa, a przez to czeste przypadki niere-
spektowanie zalecen.

Przeciwdziatanie pandemii COVID-19 bardzo dtugo opierato si¢ na dziala-
niach wprowadzanych ad hoc, a nie na opracowanej Wczesniej strategii. W nie-
wielkim stopniu skorzystano z dotychczasowych procedur zwalczania chorob
zakaznych, z powodow politycznych zrezygnowano tez z wprowadzenia jednego
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ze standOw nadzwyczajnych. Dziatania wiadz stanowily odpowiedz na biezace
potrzeby, byty dos¢ gwaltowne i niesystematyczne. Nagle wprowadzono ogromnag
liczbe nie do konca przemyslanych zmian w wielu aktach prawnych, a to dodat-
kowo nawarstwialo zaistniaty batagan. W efekcie tego widoczny byl chaos, brak
koordynacji, problemy z zastosowanymi procedurami. Nie pomogt w tym row-
niez brak konsekwencji wtadz w przedstawianiu spoteczenstwu skali zagrozenia
chorobg COVID-19, gdy po pierwszej fali choroby $miato okrzyknigto, ze pan-
demia zostata opanowana, a w niedlugim czasie nastapit jej nawrot i pojawita sie
nowa znacznie grozniejsza fala zachorowan.

Dopiero jesienig 2020 r. udato si¢ opracowac systemowa strategi¢ dziatania,
opartg na dotychczasowych doswiadczenia i prognozach dalszego rozwoju pan-
demii. Caty czas dominowat jednak strach przed nowa nieznang choroba, a duze
znaczenia miaty wszelkiego rodzaju zakazy i nakazy (zakaz prowadzenia dziatal-
no$ci, limity oséb w pomieszczeniach, obowiazek zastaniania ust i nosa). Wraz
Z rozwojem sytuacji, poznawaniem specyfiki choroby $rodki te zaczeto jednak
ogranicza¢, przechodzono do dziatan profilaktycznych, budowanie bazy szpital-
nej, gromadzenie lekow, zwigkszanie wydolnosci stuzby zdrowia, szerokiego
testowania na wypadek obecnosci wirusa, a p6zniej takze promowania szczepien
ochronnych.

Problemem bylo tez skupienie sie na zwalczaniu choroby covidowej, kosz-
tem dziatan na rzecz ochrony przed innymi zagrozeniami dla zdrowia. Liczbe
16zek dla pacjentow z COVID-19 w szpitalach zwigkszano kosztem t6zek do-
tychczas wykorzystywanych w leczeniu specjalistycznym. Wszystkie sity skon-
centrowano na walce z chorobg COVID-19 kosztem standardowych pacjentow.
Znacznie wydtuzyt si¢ natomiast czas oczekiwania na pozostate ustugi medyczne.
W wielu sytuacjach odktadano w czasie planowe zabiegi, takze te wysoko specja-
listyczne, pozostawiajac tylko te spowodowane konicznos$cia ochrony zycia. Te-
lemedycyna, cho¢ byt to dobry kierunek dziatania, nie byla w stanie sprostac¢
wszystkim oczekiwaniom.

Przeciwdziatanie takim zagrozeniom jak pandemia COVID-19 potwierdzaja,
ze wlasciwym kierunkiem dziatania jest wigksze wykorzystanie nowoczesnych
srodkow 1 narzadzi. Nalezy korzystac i rozwija¢ mozliwosci jaki przynosi teleme-
dycyna, szczepienia ochronne, zaawansowane technologicznie narzg¢dzia diagno-
styczne 1 sprzet medyczny. W przysztosci nalezy zatem ktas¢ jeszcze wigkszy
nacisk na rozw¢j nowych technologii stuzacych medycynie, a takze technologii
informacyjnych, bo cho¢ nie ochronig one przed zagrozeniami, to w znaczny Spo-
sob pozwolg przyspieszy¢ opanowanie ich i zmniejszenie rozmiaru spowodowa-
nych przez nie konsekwencji.

Doswiadczenie zdobyte przy okazji walki z pandemig COVID-19 warto jed-
nak wykorzysta¢ w przysztosci przy tworzeniu kolejnych strategii, zarowno przy
budowaniu Narodowego Programu Zdrowia, jak i przy tworzeniu innych strategii
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dzialania na wypadek wystapienia poszczegdlnych zagrozen, w szczegdlnosci
zagrozen wywolywanych przez choroby zakazne. Warto dotozy¢ staran, aby
przygotowujac aktualng strategi¢ ochrony bezpieczenstwa zdrowotnego dokonaé
rzetelnej diagnozy obecnej sytuacji, wykorzysta¢ sprawdzone w obecnych warun-
kach procedury, a takze uwzgledni¢ doswiadczenia wszystkich shuzb.
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ZAWOD MEDYCZNY W DOBIE COVID-19
— SZANSA NA ROZWO!
CZY OBNAZENIE RZECZYWISTEGO OBLICZA

Monika SADOWSKA!

Wirus COVID-19 wywotujacy zespot ciezkiej ostrej niewydolnosci odde-
chowej jest siodmym koronawirusem atakujacym ludzi?. Pojawil si¢ w grudniu
w 2019 r. w chinskim mie$cie Wuhan prowincji Hubei, gdzie zanotowano pierw-
sze przypadki zapalenia pluc o nieznanym wirusowym pochodzeniu. W pierw-
szych doniesieniach podano, ze wirus jest bardzo zblizony do znanego z wcze-
$niejszej epidemii z 2003 r. koronawirusa SARS. Nowy wirus SARS-CoV-2,
ktory zostat p6zniej nazwany COVID-19, szybko przedostat si¢ do calej prowincji
Hubei, do odlegtych miejsc w Chinach, a wkrotce opanowat dostownie caly
swiat’. Swiatowa Organizacja Zdrowia (WHO) w dniu 11 marca 2020 roku ogto-
sifa stan pandemii SARS-CoV-2*. W Polsce pierwszy przypadek zakazenia koro-
nawirusem wykryto 4 marca 2020 roku. Od tamtego czasu SARS-CoV-2 pojawit
sie juz we wszystkich wojewodztwach®. W zwigzku z rozprzestrzenianiem si¢
patogenu w kraju, w dniu 13 marca zostat ogloszony stan zagrozenia epidemicz-
nego®, ktory odwotano w dniu 20 marca 2020 r. wprowadzajgc stan epidemii’
trwajacy do dzisiaj.

! Dr n. med. Monika Sadowska, Instytut Penitencjarystyki Stosowanej, Szkota Wyzsza
Wymiaru Sprawiedliwo$ci, ORCID: 0000-0002-0450-1975.

2 K.L. Krzystyniak, Koronawirus COVID-19 MERS SARS epidemiologia, leczenie, profi-
laktyka, Wydawnictwo MEDYK Sp. z 0.0., Warszawa 2020, s. 16.

8 Tamze, s. 19.

4 A. Martofel, Analiza rzqdowych i miedzynarodowych dziatarr wobec pandemii SARS-
CoV-2, ,ALMANACH” 2020, Vol. 15, nr 2, s. 48.

% Z koncem marca liczba oficjalnie zarejestrowanych przypadkow zakazenia przekroczyta
dwa tysiace osob, liczba zmartych ponad 30 o0séb, z ktérych najmtodsza miata 37 lat,
najstarsza — 84 lata (K.L. Krzystyniak, Koronawirus COVID-19 MERS SARS..., dz. cyt.,
s. 19).

¢ Rozporzadzenie Ministra Zdrowia z dnia 13 marca 2020 r. w sprawie ogloszenia na
obszarze Rzeczypospolitej Polskiej stanu zagrozenia epidemicznego (Dz.U. z 2020 r.,
poz. 433).

" Rozporzadzenie Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogloszenia na
obszarze Rzeczypospolitej Polskiej stanu epidemii (Dz.U. z 2020 r., poz. 491).
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Wyniki intensywnie prowadzonych badan naukowych dotyczacych mechani-
zmu zakazenia SARS-CoV-2 i jego profilaktyki®, pozwolity na opracowanie stra-
tegii walki z koronawirusem i biezaca modyfikacje podejmowanych Srodkow
stuzacych wzmocnieniu dzialan zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19. Niemniej, pomimo stale aktualizowanej wiedzy i zdo-
bywaniu doswiadczenia ukierunkowanej na walke z koronawirusem, walka ta
nieprzerwanie trwa nadal, siejac ogromne spustoszenie wsrdd ludnosci na catym
Swiecie®.

W tym trudnym okresie epidemii obserwowana jest wzrastajgca solidarnos¢
spoteczenstwa, ch¢é niesienia pomocy chorym, ich rodzinom, osobom na kwaran-
tannie, seniorom. Tym samym, wykonywanie niektorych zawodow, stato sig
w tym okresie szczegdlnie pozadane, jak chociazby zawodow medycznych, ktore
wydawaé by si¢ moglo, z natury rzeczy powotane sa, by ratowaé zycie ludzkie
i nies¢ potrzebujagcym pomoc.

Aktualnie w Polsce obserwuje si¢ znaczny niedobodr personelu medycznego,
ktory to problem narasta od lat i niejednokrotnie jest przyczyng ograniczenia do-
stepu do $wiadczen zdrowotnych'®, a pandemia koronawirusa problem ten jeszcze
bardziej uwydatnita. Celem zwigkszenia liczby lekarzy zaangazowanych w walke
z koronawirusem ustawa z dnia 31 marca 2020 r. o zmianie niektorych ustaw
w zakresie systemu ochrony zdrowia zwigzanych z zapobieganiem, przeciwdzia-
taniem i zwalczaniem COVID-19! przyjeto zmiang w zakresie uzyskiwania przez
lekarzy i lekarzy dentystéw tytutlu specjalisty. Na mocy art. 16 przywotanej usta-
wy lekarz lub lekarz dentysta, ktory wystgpit do dyrektora Centrum Egzamindéw
Medycznych z wnioskiem o przystapienie do Panstwowego Egzaminu Specjali-
zacyjnego, o ktérym mowa w przepisach o zawodach lekarza i lekarza dentysty,
w wiosennej sesji egzaminacyjnej w 2020 r., uzyskatl tytul lekarza specjalisty
W danej dziedzinie medycyny pod warunkiem, Ze:

1) zlozyt z wynikiem pozytywnym cze$¢ testowa Panstwowego Egzaminu

Specjalizacyjnego w tej dziedzinie medycyny;
2) czes¢ ustna Panstwowego Egzaminu Specjalizacyjnego w tej dziedzinie
medycyny nie odbyla si¢ do dnia 31 maja 2020 r.

8 Agencja Oceny Technologii Medycznych i Taryfikacji, Baza Publikacji COVID-19,
https://covid19-baza.aotm.gov.pl/#/.

® Liczba ofiar $miertelnych na dzien 22.01.2022 r. — 5 604 957 o0sob,
https://stronazdrowia.pl/koronawirus-na-swiecie-statystyki-na-25012022-dla-wybranych-
krajow-spoza-europy-liczba-zgonow-i-potwierdzonych-zachorowan/ar/c14p1-19934811
10 M. Sadowska, W. Lis, Bezpieczenstwo zdrowotne w praktyce medycznej, Wolters Klu-
wer, Warszawa 2022, s. 103; Naczelna Izba Pielegniarek i Potoznych, Raport Naczelnej
Rady Pielegniarek i Poloznych. Zabezpieczenie mieszkancow domdéw pomocy spolecznej
w $wiadczenia pielegniarskie — raport z badania ankietowego, Warszawa 2018, s. 6 i n.
1Dz.U. 22020 r., poz. 567 ze zm.
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Innymi slowy, lekarze rezydenci zostali zwolnieni z egzaminu ustnego, uzy-
skujac dyplom potwierdzajacy nabycie tytut specjalisty na podstawie pozytywne-
go wyniku egzaminu czgsci testowej Panstwowego Egzaminu Specjalizacyjnego
w sesji wiosennej 2020 r. Jak podkreslono, celem zmiany byto zwiekszenie liczby
lekarzy zaangazowanych w walke z COVID-19, ktérzy poprzez wprowadzone
rozwigzanie czas, jaki poswieciliby na nauke do drugiej czgéci egzaminu mogli
przeznaczy¢ na bezposrednia opieke nad pacjentami. Jednocze$nie uznano, ze
uzyskanie pozytywnego wyniku z egzaminu pisemnego jest wystraczajace dla
potwierdzenia nabytej wiedzy i umiejetnosci.

Zasoby kadrowe sg uzupelniane réwniez lekarzami z zagranicy, glownie
z Ukrainy, Bialorusi, Rosji, miedzy innymi ze wzgledu na mniejszg bariere jezy-
kowsg. Dotychczasowa proba wprowadzenia przepisow, ktory mialyby na celu
utatwienie zatrudnienia obcokrajowcom konczyla si¢ fiaskiem. Dopiero drama-
tyczna sytuacja w polskich szpitalach zwigzana z pandemia pozwolita na przefor-
sowanie oporu ze strony samorzadéw zawodow medycznych i wprowadzenie do
ustawy o zawodach lekarza i lekarza dentysty dwoch nowych uproszczonych
trybow dostepu do zawodoéw lekarza i lekarza dentysty dla osob, ktore uzyskaty
kwalifikacje poza UE2. Pierwszy tryb prowadzi do uzyskania prawa wykonywa-
nia zawodu na okreslony zakres czynno$ci zawodowych, okres i miejsce zatrud-
nienia w podmiocie leczniczym. Zgodnie bowiem z treécig art. 7 ust. 2a u.z.1."3
osobie, ktora uzyskata kwalifikacje poza terytorium panstw czlonkowskich Unii
Europejskiej, mozna udzieli¢ zgody na wykonywanie zawodu lekarza albo zgody
na wykonywanie zawodu lekarza dentysty oraz przyzna¢ prawo wykonywania
zawodu lekarza albo prawo wykonywania zawodu lekarza dentysty, na okreslony
zakres czynno$ci zawodowych, okres i miejsce zatrudnienia w podmiocie leczni-
czym, jezeli spetnia nastepujgce warunki:

1) ztozyta o$wiadczenie, ze wykazuje znajomos$¢ jezyka polskiego wystarcza-

jaca do wykonywania powierzonego jej zakresu czynnosci zawodowych;

2) uzyskata za§wiadczenie od podmiotu leczniczego zawierajgce wykaz ko-
morek organizacyjnych zaktadu leczniczego i okres planowanego zatrud-
nienia ze wskazaniem zakresu czynno$ci zawodowych zgodnego z posia-
danym tytutem specjalisty w okre$lonej dziedzinie medycyny;

3) ma pelng zdolno$¢ do czynnosci prawnych;

4) jej stan zdrowia pozwala na wykonywanie zawodu lekarza albo lekarza
dentysty;

5) wykazuje nienaganng postawe etyczng;

12 Art. 2 ustawy z dnia 27 listopada 2020 r. o zmianie niektérych ustaw w celu zapewnie-
nia w okresie ogloszenia stanu zagrozenia epidemicznego lub stanu epidemii kadr me-
dycznych (Dz.U. z 2020 r., poz. 2401 ze zm.).

13 Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (tekst jedn.
Dz.U. z 2021 r. poz. 790 ze zm.).
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6) ma co najmniej trzyletnie do§wiadczenie zawodowe jako lekarz specjali-
sta lub lekarz dentysta specjalista w danej dziedzinie, uzyskane w okresie
pigciu lat bezposrednio poprzedzajacych uzyskanie zaswiadczenia, o kto-
rym mowa w pkt 2;
7) posiada dyplom lekarza, lekarza dentysty potwierdzajacy ukonczenie co
najmniej piecioletnich studiow, wydany w innym panstwie niz panstwo
cztonkowskie Unii Europejskiej, jezeli dyplom lub jego duplikat jest za-
legalizowany przez konsula Rzeczypospolitej Polskiej, wlasciwego dla
panstwa, na ktérego terytorium lub w ktérego systemie szkolnictwa wyz-
szego wydano ten dyplom, albo na dyplomie lub jego duplikacie umiesz-
czono albo dofaczono do dokumentu apostille, jezeli dyplom zostat wy-
dany przez uprawniony organ wiasciwy dla panstwa bedacego strong
Konwencji znoszacej wymog legalizacji zagranicznych dokumentow
urzedowych, sporzadzonej w Hadze dnia 5 pazdziernika 1961 r. (Dz.U.
Z 2005 r. poz. 938), na ktérego terytorium lub w ktorego systemie szkol-
nictwa wyzszego wydano ten dyplom,;
8) posiada dyplom potwierdzajacy uzyskanie tytutu specjalisty, wydany
W innym panstwie niz panstwo cztonkowskie Unii Europejskiej, jezeli
dyplom lub jego duplikat jest zalegalizowany przez konsula Rzeczypo-
spolitej Polskiej, wlasciwego dla panstwa, na ktérego terytorium lub
W ktoérego systemie szkolnictwa wyzszego wydano ten dyplom, albo na
dyplomie lub jego duplikacie umieszczono albo dotagczono do dokumentu
apostille, jezeli dyplom zostal wydany przez uprawniony organ wilasciwy
dla panstwa bedacego strona Konwencji znoszacej wymog legalizacji za-
granicznych dokumentéw urzgdowych, sporzadzonej w Hadze dnia
5 pazdziernika 1961 r., na ktorego terytorium lub w ktorego systemie
szkolnictwa wyzszego wydano ten dyplom;
9) odbyta szkolenie specjalizacyjne odpowiadajace w istotnych elementach
merytorycznych programowi szkolenia specjalizacyjnego w Rzeczypo-
spolitej Polskiej;
10) Minister wlasciwy do spraw zdrowia moze odstapi¢ od warunku zalegali-
zowania dyplomow lub duplikatow oraz posiadania apostille dyplomow
lub ich duplikatow, o ktérych mowa powyzej, jezeli spetnienie tego wa-
runku jest niemozliwe lub znaczaco utrudnione (art. 7 ust. 2b zd. 3 u.z.l.).
Osoba, ktora uzyskata prawo wykonywania zawodu lekarza/lekarza dentysty
na okreslony zakres czynnosci zawodowych, czas i miejsce zatrudnienia na tery-
torium Rzeczypospolitej Polskiej moze wykonywaé zawodd w podmiocie wykonu-
jacym dziatalno$¢ lecznicza, ktory zechce jg zatrudnié (art. 7 ust. 2f u.z.1.).

Drugi tryb do uzyskania w okresie ogloszenia stanu zagrozenia epidemicz-
nego lub stanu epidemii warunkowego prawa wykonywania zawodu lekarza lub
lekarza dentysty wyraza art. 7 ust. 9 u.z.l. Zgodnie z jego brzmieniem, w okresie
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ogloszenia stanu zagrozenia epidemicznego lub stanu epidemii osobie, ktéra uzy-
skata kwalifikacje lekarza Iub lekarza dentysty poza terytorium panstw cztonkow-
skich Unii Europejskiej, mozna udzieli¢ zgody na wykonywanie zawodu lekarza
albo zgody na wykonywanie zawodu lekarza dentysty oraz przyzna¢ warunkowe
prawo wykonywania zawodu lekarza albo warunkowe prawo wykonywania za-
wodu lekarza dentysty, jezeli osoba ta spetnia warunki, o ktorych mowa w art. 7
ust. 2a pkt 3-5 i 7 ustawy, czyli ma pelng zdolnos¢ do czynnosci prawnych; jej
stan zdrowia pozwala na wykonywanie zawodu lekarza albo lekarza dentysty;
wykazuje nienaganng postawe etycznag; posiada dyplom lekarza, lekarza dentysty
potwierdzajacy ukonczenie co najmniej pigcioletnich studiow, wydany w innym
panstwie niz panstwo czlonkowskie Unii Europejskiej. Nie jest wymagane zale-
galizowanie dyplomow lub duplikatow oraz posiadanie apostille dyplomow lub
ich duplikatow (art. 7 ust. 11 u.z.1.).

Osoba, ktora uzyska warunkowe prawo wykonywania zawodu leka-
rza/lekarza dentysty na terytorium Rzeczypospolitej Polskiej moze wykonywac
zaw6d w podmiocie leczniczym przeznaczonym do udzielania §wiadczen zdro-
wotnych pacjentom chorym na COVID-19 (art. 7 ust. 15 u.z.l.). Poprzez podmio-
ty lecznicze przeznaczone do udzielania §wiadczen zdrowotnych pacjentom cho-
rym na COVID-19, bez wzgledu na zakres tych $wiadczen, nalezy rozumieé
podmioty wymienione w wykazie opracowywanym przez wlasciwego miejscowo
dyrektora oddziatu wojewddzkiego Narodowego Funduszu Zdrowia w porozu-
mieniu z wojewoda.

Powyzszej regulacji ustawowej, ktéra wprowadza uproszczony tryb dostepu
do zawodu lekarza, samorzad lekarski (majacy kompetencje do dookreslenia za-
sad zwigzanych z nadawaniem prawa wykonywania zawodu) nie mozna znie-
ksztatca¢ poprzez wydawanie uchwal, ktérych postanowienia ograniczatyby moz-
liwo$¢ skorzystania z tego trybu. W sytuacji, gdy ustawa wyraznie okresla wy-
mogi w procedurze uproszczonej i wskazuje, ze wystarczajace jest zlozenie
oswiadczenia, iz dana osoba wykazuje znajomo$¢ jezyka polskiego wystarczajaca
do wykonywania powierzonego jej zakresu czynnosci zawodowych (art. 7 ust. 2a
pkt 1 u.z.l.), nie mozna wobec niej stosowa¢ wymogow takich, jak w postepowa-
niu toczacym si¢ w trybie zwyklym wobec lekarzy cudzoziemcow (art. 7 ust. 1
u.z.l.), tym bardziej, nie mozna zada¢ od lekarza lub lekarza dentysty, ktory zdo-
byt kwalifikacje poza granicami panstw cztonkowskich UE i uzyskat od Ministra
Zdrowia zgode na warunkowe wykonywanie zawodu lekarza lub lekarza dentysty
dokumentow odnoszacych si¢ do znajomosci jezyka polskiego w mowie i w pi-

14 Art. 7 ust. 1 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
Z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz. 374 ze zm.), ktory
utracit moc z dniem 8 marca 2021 r.



29

$mie w zakresie umozliwiajacym wykonywanie zawodu lekarza, gdyz takiego
wymogu nhie przewiduije art. 7 ust. 9 u.z.l. .

Uproszczony dostep do wykonywania zawodow medycznych objat takze
zawody pielegniarki i potoznej'® oraz ratownika medycznego'’. Nalezy przy tym
nadmieni¢, ze w przypadku lekarzy, pielegniarek i potoznych prawo wykonywa-
nia zawodu na uproszczonych zasadach moze zosta¢ przyznane na okres nie dtuz-
szy niz 5 lat, bez mozliwosci jego przedtuzenia (odpowiednio — art. 7 ust. 2k
u.z.l, art. 35a ust. 12 u.z.p.p®.). W okresie tym, osoby zainteresowane mogg
rownolegle stara¢ si¢ o uzyskanie prawa wykonywania zawodu bez zadnych
ograniczen po spelnieniu przestanek wyrazonych w przepisach regulujacych wy-
konywanie okreslonego zawodu medycznego. Natomiast osoby, ktére w trybie
uproszczonym uzyskaty zgode na wykonywanie zawodu ratownika medycznego
moga wykonywaé zawdd przez okres 5 lat (art. 10 ust. 6 zd. 2 ustawa o PRM™9),
Po uptywie tego okresu zgoda na wykonywanie zawodu wygasa (art. 10 ust. 13
pkt 3 ustawy 0 PRM).

Dla czgs$ci 0s6b realizacja zadan zwigzanych z walkg z koronawirusem, byta
jednak proba sprawdzenia, czy wybrany przez nich zawod lekarza, pielggniarki,
poloznej, czy ratownika medycznego, jest rzeczywiscie tym zawodem, ktory
chcieli wykonywa¢. Dla niektorych Igk przed zakazeniem koronawirusem byt nie
do pokonania, co niejednokrotnie prowadzito do zachowan sprzecznych z zasa-
dami wykonywania zawodu medycznego. Przemawiaja za tym chociazby dane
raportowane przez Biuro Rzecznika Praw Pacjenta, z ktorych wynika, ze proble-

15 W kwestii przyznawania w stanie epidemii prawa wykonywania zawodu lekarza 0so-
bom, ktore uzyskaty kwalifikacje poza terytorium panstw cztonkowskich Unii Europej-
skiej wypowiedzial si¢ Sad Najwyzszy w wyroku z dnia 29 grudnia 2021 r. (I NO 26/21,
LEX nr 3287260) rozpatrujac skarge Ministra Zdrowia na uchwate Naczelnej Rady Le-
karskiej nr 1/21/VIII z dnia 29 stycznia 2021 r. w sprawie zmiany uchwaly w sprawie
szczegodtowego trybu postepowania w sprawach przyznawania prawa wykonywania za-
wodu lekarza i lekarza dentysty oraz prowadzenia rejestru lekarzy i lekarzy dentystow;
https://www.sn.pl/aktualnosci/SitePages/Komunikaty o_sprawach.aspx?ItemSID=488-
b6b3e804-2752-4c7d-bch4-7586782a1315&ListName=Komunikaty_o_sprawach
&rok=2021.

18 Art. 11 ustawy z dnia 27 listopada 2020 r. o zmianie niektorych ustaw w celu zapew-
nienia w okresie ogloszenia stanu zagrozenia epidemicznego lub stanu epidemii kadr
medycznych (Dz.U. z 2020 r., poz. 2401).

17 Art. 5 ustawy z dnia 27 listopada 2020 r. o zmianie niektorych ustaw w celu zapewnie-
nia w okresie ogloszenia stanu zagrozenia epidemicznego lub stanu epidemii kadr me-
dycznych (Dz.U. z 2020 r., poz. 2401).

18 Ustawa z dnia 15 lipca 2011 r. o zawodach pielegniarki i poloznej (tekst jedn. Dz.U.
z22021r., poz. 479 ze zm.).

19 Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym (tekst
jedn. Dz.U. z 2021 r., poz. 2053 ze zm.).
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my zglaszane przez pacjentéw dotyczyly gtownie: odmowy udzielenia $wiadcze-
nia zdrowotnego w dniu zgloszenia, odmowy realizacji wizyty osobistej z powo-
du epidemii i sprowadzenie leczenia jedynie do teleporady, odmowy wizyty
w domu chorego, odmowy ordynacji leku, odmowy udzielenia informacji o stanie
zdrowia lub przekazanie informacji niepetnej, przektadanie termindéw wizyt, od-
mowy przyjmowania pacjentow w ramach kontraktu z NFZ (przy czym pacjenci
wskazywali na brak problemu z uméwieniem wizyty komercyjnej)®. Dochodzito
takze do sytuacji, w ktorych pacjent wymagajacy natychmiastowego udzielenia
pomocy medycznej nie otrzymywat jej, poniewaz personel medyczny zamiast
podejmowac dziatania ratujace zycie oczekiwal na zakonczenie dezynfekcji po-
mieszczen Szpitalnego Oddzialu Ratunkowego?'. Nie do odosobnionych przy-
padkoéw nalezaty sytuacje, w ktorych przychodnie zamykaty si¢ przed pacjentami
1 wejscie do budynku byto niemozliwe. Zdarzylo si¢ nawet tak, ze pacjenci, aby
uzyska¢ kontakt z lekarzem musieli stuka¢ kijem w parapet okna przychodni.
Przekazywanie wynikow badan lub skierowan (papierowych) nastepowato przez
pracownika przychodni réwniez przez okno?,

Okres pandemii nie stanowi usprawiedliwienia dla niezyczliwego i niekultu-
ralnego traktowania pacjentow. Pacjent ma bowiem prawo do poszanowania in-
tymnos$ci i godno$ci, w szczegolnosci w czasie udzielania mu §wiadczen zdro-
wotnych?®, a osoby wykonujgce zawdd medyczny zobowigzane sg prawo to re-
spektowa¢. Tymczasem, w jednym ze szpitali lekarz na zapytanie, czy matka
z chorym dzieckiem moze wej$¢ do poczekalni powiedziat: ,,wypierd... za szkla-
ne drzwi z tym matym skur...nem z mutacjg... Ty mySlisz, Zze szczepionka mnie
uchroni? Takie mate skur...syny sg najgorsze”?*. Tak wyjatkowo niestosowne,
wulgarne stowa, nigdy nie powinny zosta¢ wypowiedziane w stosunku do zadne-
g0 pacjenta, niezaleznie od okolicznosci.

20 Raport Rzecznika Praw Pacjenta, Problemy pacjentdw w obliczu epidemii choroby
COVID-19. Raport opracowany n podstawie sygnatow kierowanych do Rzecznika Praw
Pacjenta za okres od stycznia do wrzesnia 2020 roku, Warszawa 2020, s. 26 i n.

2L Pacjent zmarl w karetce, ktéra czekata godzing pod SOR-em, https://www.
gov.pl/web/rpp/pacjent-zmarl-w-karetce-ktora-czekala-godzine-pod-sor-em?fbclid=
IWAROXgHKQKCcoNDySc_42X7he0aTe9gXMIwLhhNRLEgeRyqwfHtD1yAXKv3qE
(dostep: 10.01.2022 r.).

22 Tarnobrzeg: Rzecznik Praw Pacjenta stwierdzil naruszenia praw pacjenta, https:/www.
gov.pl/web/rpp/tarnobrzeg-rzecznik-praw-pacjenta-stwierdzil-naruszenia-praw-pacjenta.
23 Art. 20 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(tekst jedn. Dz. U. z 2020 r. poz. 849 ze zm.).

24 Skandaliczne zachowania lekarza w stupskim szpitalu, RPP stwierdzit naruszenie praw
pacjenta, https://www.gov.pl/web/rpp/skandaliczne-zachowanie-lekarza-w-slupskim-
szpitalu-rpp-stwierdzil-naruszenie-praw-pacjenta?fbclid=IwAR2n7QLAKa0tc67St2TQ6-
stmhuXKh-tiaTayHxknchQxdm-CDzbsnxOvMY (dostep: 10.01.2022 r.).
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Zapewne wsrod osob wykonujacych zawod medyczny i bezposrednio zaan-
gazowanych w walke z koronawirusem nie brakto i takich, dla ktorych motywem
byly kwestie finansowe. Swiadczenie dodatkowe® (tzw. dodatek covidowy) dla
personelu medycznego bedace dowodem wdzigcznosci za poswigcenie i cigzka
prace, niewatpliwie stanowi duze wsparcie w odniesieniu do biezacych wynagro-
dzen, uznawanych przez medykéw za mato atrakcyjne. Nie ulega watpliwos$ci, ze
lekarze, pielegniarki, polozne, ratownicy medyczni i diagnosci laboratoryjni stoja
na pierwszej linii frontu walki z COVID-19, ale co z farmaceutami, zwlaszcza
szpitalnymi? Czy do aptek nie zglaszaja si¢ pacjenci z podejrzeniem i zakazeniem
wirusem SARS-CoV-2? Czy farmaceuci szpitalni nie wspotuczestnicza w proce-
sie terapeutycznym chorych na COVID-19? Ot6z udziat farmaceutdéw w walce
z COVID jest tak samo znaczacy, jak innych medykéw i niejednokrotnie wyko-
nywanie przez nich zadan wiaze si¢ z bezposrednim kontaktem z osobg zakazong
lub personelem sprawujacym opieke nad takim pacjentem. Wspotuczestnicza
W procesie terapeutycznym poprzez zaopatrzenie oddziatow covidowych w nie-
zbg¢dne leki, tlen, wyroby medyczne oraz prowadzenie kontroli w zakresie za-
pewnienia prawidlowych warunkoéw przechowywania oraz stosowania lekéw
i wyrobow medycznych. Pomimo tego, dodatek covidowy nie jest przewidziany
dla farmaceutéow. Bardziej doceniono pracg personelu niemedycznego, w tym
pomocniczego, przyznajac mu jednorazowe S$wiadczenie w zwigzku z praca
Z tzw. pacjentem covidowym. Stanowisko ustawodawcy jest niezrozumiate i nie
sposob dziwi¢ si¢ srodowisku aptekarskiemu, ze czuje si¢ niedocenione, zwlasz-
cza ze w zakresie obarczenia dodatkowymi zadaniami w postaci realizacji szcze-
pien przeciwko COVID-19 ustawodawca tej grupy nie pominat.

Dodatkowo do polskiego porzadku prawnego wprowadzono przepisy, ktore
ogranicza¢ maja odpowiedzialno§¢ karng w okresie ogloszenia stanu zagrozenia
epidemicznego albo stanu epidemii?®. Dotycza one wylacznie 0sob, ktore udzielajg
$wiadczen zdrowotnych na podstawie ustawy z dnia 5 grudnia 1996 r. o zawodach
lekarza i lekarza dentysty (Dz.U. z 2020 r., poz. 514), ustawy z dnia 20 lipca 1950 r.

25 Polecenie wydane w trybie art. 10 i 10a tzw. ustawy antykryzysowej nakazuje Narodo-
wemu Funduszowi Zdrowia przekazywanie odpowiednim podmiotom leczniczym $rod-
kow finansowym z przeznaczeniem dla osob: 1) wykonujacych zawod medyczny, ktore
uczestnicza udzielaniu §wiadczen zdrowotnych i maja bezposredni kontakt z pacjentem
z podejrzeniem i z zakazeniem wirusa SARS-CoV-2, 2) udzielajacych $wiadczen zdro-
wotnych w jednostkach systemu Panstwowego Ratownictwa Medycznego, 3) wykonuja-
cych czynnosci diagnostyki laboratoryjnej (w laboratoriach przy szpitalach I, II i IIl po-
ziomu zabezpieczenia covidowego, z ktorymi NFZ podpisal umowe na wykonywanie
testow w kierunku SARS-CoV-2).

% Art. 24 ustawy z dnia 28 pazdziernika 2020 r. o zmianie niektorych ustaw w zwigzku
Z przeciwdziatlaniem sytuacjom kryzysowym zwigzanym z wystgpieniem COVID-19
(Dz.U. poz. 2112 ze zm.).
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0 zawodzie felczera (Dz.U. z 2021 r., poz. 742), ustawy z dnia 15 lipca 2011 r.
0 zawodach pielgegniarki i potoznej (Dz.U. z 2021 r., poz. 479), ustawy z dnia
8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz.U. z 2020 r.,
poz. 882) albo ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu
zakazen i chordb zakaznych u ludzi. Ograniczenie przewiduje, ze taka osoba nie
popehnia przestgpstwa, o ktorym mowa w art. 155 w ustawy z 6 czerwca 1997 r.
Kodeks karny?” — dalej k.k. (nieumy$lne spowodowanie $mierci), art. 156 § 2 k.k.
(nieumyslne spowodowanie cigzkiego uszczerbku na zdrowiu), art. 157 § 3 kk
(nieumyslne spowodowanie $redniego lub lekkiego uszczerbku na zdrowiu) lub art.
160 § 3 k.k. (nieumyslne narazenie czlowieka na niebezpieczenstwo), jezeli udziela
$wiadczen w ramach rozpoznawania lub leczenia COVID-19 i dziatajac w szcze-
golnych okoliczno$ciach dopuscita si¢ wskazanego powyzej czynu zabronionego,
chyba ze spowodowany skutek byt wynikiem razacego niezachowania ostroznosci
wymaganej w danych okolicznosciach. Do szczegodlnych okoliczno$ci, ktore moga
stanowi¢ o uwolnieniu osoby wykonujacej zawdd medyczny mozna zaliczy¢ dla
przyktadu brak sprzgtu czy brak nalezytej obsady z uwagi na wzmozong zachoro-
walno$¢ na COVID-19 wsrdd personelu medycznego.

Nalezy przy tym podkresli¢, ze ograniczenie odpowiedzialnosci nie dotyczy
art. 162 k.k. penalizujacego niedopetnienie ogolnoludzkiej powinnosci spieszenia
z pomocg cztowiekowi znajdujgcemu si¢ w potozeniu grozacym bezposrednim
niebezpieczenstwem utraty zycia albo cigzkiego uszczerbku na zdrowiu. Odmo-
wa pomocy jest uzasadniona wowczas, gdy jej realizacja wigzalby si¢ z naraze-
niem niosgcego pomoc lub innych 0s6b na niebezpieczenstwo takich szkod, jakie
groza osobie, ktorej ma udzieli¢ pomocy?. Zgodnie bowiem z przyjetym przez
ustawodawce podstawowym zalozeniem, ze zycie kazdego czlowieka stanowi
takg sama wartos$¢, nie wymaga si¢ od potencjalnego ratujacego, aby ten narazat
zycie lub zdrowie wilasne lub innej osoby. Zatem obowiazek pomocy zawarty
wart. 162 § 1 nie jest bezwzgledny, przy czym nie mozna zastania¢ si¢ jedynie
obawg przed wystapieniem ww. skutkow?’. Niemniej, o ile z treSci przepisu wy-
razonego w art. 162 § 1 k.k. wynika, ze kazdego cztowieka wigze nakaz udziele-
nia innej osobie niezwlocznej pomocy w niebezpieczenstwie bez narazenia siebie
lub innej osoby, o tyle lekarz znajdujacy sie w pozycji gwaranta®® moze uwolnié

27 Dz.U. 2 2020 r. poz. 1444 ze zm.

28 ). Kulesza, Granice obowigzku gwaranta w swietle art. 162 k.k., ,Prokuratura i Prawo”
2006, nr 7-8, s. 108.

29 M. Budyn-Kulik, Uwaga 4. do art. 162 [w:] Kodeks karny. Komentarz aktualizowany,
red. M. Mozgawa, LEX/el. 2022.

30 Gwarant, to osoba prawnie i szczegdlnie zobowigzana do ochrony okreslonego dobra
prawnego i zapobiegniecia skutkowi w danych, konkretnych okolicznosciach. Innymi
stowy, jest to osoba, ktéra na mocy ustawy, umowy lub dobrowolnie przyjetego zobowig-
zania, jest prawnym gwarantem nienastapienia skutku, przy czym jak zaznacza T. Bojar-
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si¢ od obowigzku niesienia pomocy tylko wowczas, gdy zachodzi jednoznaczne
niebezpieczenstwo utraty jego zycia lub uszczerbku na zdrowiu, nie wystarczy
jedynie obawa przed ww. skutkami (art. 26 § 4 k.k.). Stad lekarz nie moze odmo-
wi¢ przeprowadzenia oceny stanu zdrowia pacjenta zastaniajac si¢ niebezpieczen-
stwem zakazenia koronawirusem. Wszak chory zwraca si¢ o pomoc do osoby,
ktora zawodowo trudni si¢ udzielaniem $wiadczen zdrowotnych i czyni to w zau-
faniu, ze takg pomoc uzyska zwlaszcza w sytuacji naglego zagrozenia zdrowotne-
go. Trudno sobie bowiem wyobrazié, aby lek i strach, ktore niejednokrotnie towa-
rzysza lekarzom, pielegniarkom, strazakom czy policjantom w zwigzku z charak-
terem wykonywanych czynnos$ci zawodowych stanowity usprawiedliwienie dla
nieudzielania pomocy cztowiekowi, ktéry bezwzglednie tej pomocy wymaga.

Jak wynika z powyzszych rozwazan, okres pandemii uwydatnit dotychczas
nierozwigzane problemy systemu ochrony zdrowia, w szczegdlnosci niedobory
kadrowe. Jednocze$nie zaistniata sytuacja dobitnie pokazata jak duze znaczenie
ma kazdy zawdd medyczny, bez wyjatku, ale przede wszystkim jak wazne jest by
nie zatraci¢ istoty i zasad jego wykonywania. Praca medyka bowiem to z jednej
strony ogromna odpowiedzialno$¢ za podejmowane decyzje, wymagajace rozle-
glej wiedzy i umiejetnosci, a z drugiej strony to miara czlowieczenstwa, zyczli-
wosci, zrozumienia i troski o drugiego cztowieka. Najwazniejsze, aby ksztalcac
medykow, nie dopusci¢ do zatracenia tych elementarnych wartos$ci, tak aby dobro
kazdego pacjenta, byto dla lekarza, pielegniarki, ratownika medycznego czy far-
maceuty — najwyzszym prawem.
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CYBERPRZESTEPCZOSC
A BEZPIECZENSTWO OBYWATELI RP
W PANDEMII COVID-19
Anna WASACZ*

Wstep

We wspotczesnym §wiecie nie wyobrazamy sobie zycia bez komputerow, te-
lefonéw, a przede wszystkim bez Internetu. Niewyobrazalne jest aktualnie, jak
wygladatby $wiat bez tych udogodnien technicznych, niemniej jednak mozemy
przewidywaé, ze $wiat bylby bezpieczniejszy, jednakze nierozwijajacy si¢ na
duza skalg. Sie¢ internetowa wspomaga wiele procesow, bez ktorych zycie byto-
by trudne, sg to rzeczy, ktore uzywamy na co dzien. Dzigki Internetowi jestesmy
w stanie poszerza¢ swoje pasje, dysponowaé srodkami finansowymi, czy tez ko-
rzysta¢ z roznego rodzaju ustug bez wychodzenia z domu. Mimo wszystko kazdy
z nas powinien mie¢ $wiadomos$¢, ze pomimo bardzo wielu pluséw korzystania
z Internetu, wciaz sa tego negatywne strony, a wsrdd nich sg zagrozenia, o kto-
rych nie wszyscy maja pojecie i nie wiedzg jak z nimi walczy¢.

Historia Internetu siega lat 60. i 70. XX wieku, jednak niemozliwe jest poda-
nie doktadnej daty pierwszych atakow w cyberprzestrzeni. Pierwsze informacje
dotyczace szpiegostwa w Internecie ukazaly si¢ w amerykanskiej prasie w Sta-
nach Zjednoczonych w latach 60. XX wieku. Sie¢ komputerowa z roku na rok
ciggle si¢ powickszala, miata coraz wigcej uzytkownikow i coraz to nowsze tech-
nologie. Cyberprzestrzen pr¢zenie si¢ rozwijata, a z nig pojawialy si¢ kolejne
przestepstwa komputerowe. Dzigki temu internetowa przestrzen zyskata globalny
charakter, ktory przeksztatcal si¢ w wiele ryzyk i1 zagrozen w sferze cyberbezpie-
czenstwa.

Jest wiele stworzonych definicji cyberprzestgpczoscei, wszystko zalezy od te-
00, na jakie potrzeby termin ten jest wyjasniany. Ogdlnie méwiac, kazda definicja
prowadzi do jednego sformulowania — cyberprzestepczoscig nazywamy wszystkie
przestepstwa popetlniane za pomoca komputeréw i sieci internetowych. Mimo
wszystko biorgc pod uwage kazda definicj¢ cyberprzestgpczosci, nie zwracajgc

! Anna Wasacz, studentka Wydziatu Zarzadzania Politechniki Rzeszowskiej.
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jednak uwagi na cel jej stworzenia, widzimy, ze sa to czyny nielegalne, ktore
uderzajag w systemy internetowe, gdzie sam komputer jest celem, ale rowniez
i narzgdziem do popelniania tych przestepstw.

Celem rozdziatu jest zbadanie $wiadomosci obywateli RP o zagrozeniach
w cyberprzestrzeni w okresie pandemii COVID-19. Wiedza na temat cyberzagro-
zen w obecnych czasach jest bardzo wazna, dlatego warto zbada¢, czy mieszkan-
cy powiatu rzeszowskiego zdaja sobie sprawe z powagi sytuacji i czy wiedza jak
przeciwdziala¢ zagrozeniom w cyberprzestrzeni.

Istota cyberprzestrzeni i cyberterroryzm

Obecnie zyjemy w czasach, gdzie czlowiek nie wyobraza sobie zycia bez In-
ternetu. RoZzne media spoteczno$ciowe, strony internetowe czy tez aplikacje po-
chlaniaja mnostwo naszego czasu. Internet teraz jest zrédtem pozyskiwania in-
formacji, ktore tak naprawde jest bardzo wygodne i wbrew pozorom szybkie.
Komunikowanie si¢ staje si¢ tatwiejsze, mamy szybki dostep do wiedzy i infor-
macji. Srodowisko informacyjne ciagle sie rozwija i przedstawia nam nowe moz-
liwosci. Internet staje si¢ coraz bardziej popularny wsrdéd oséb w kazdym wieku.
Poprzez to w bezpieczenstwie powstala nowa przestrzen — cyberprzestrzen. Po-
step w srodowisku informacyjnym doprowadzit do powstania nowych korzysci
oraz zagrozen w cyberprzestrzeni. Korzys$ci korzystania z Internetu jest wiele, ale
cigzko nam jest dostrzec problemy, ktdry sg spowodowane z wdrozeniem nowych
mozliwosci technologicznych. Skutkuje to duzym zainteresowaniem, dlatego tez
aspekt bezpieczenstwa w cyberprzestrzeni stat si¢ przedmiotem wielu badan. Po-
wstanie cyberprzestepczosci nadato nowy wymiar dziatan uzytkownikow w In-
ternecie. Poprzez lekkomyslne podchodzenie do sieci wirtualnych wiele podmio-
tow zostalo zmanipulowanych przez przestepcéw w sieci. Duza cze$¢ naszego
spoteczenstwa nie jest Swiadoma tak naprawde, jakie zagrozenia i ich skutki cze-
kaja na nich po niepoprawnym skorzystaniu z Internetu. W duzej mierze media
spotecznosciowe przyczynity si¢ do atakow w cyberprzestrzeni, bo to wlasnie tam
udostepniamy mnostwo swoich danych, co ulatwia dzialanie przestgpcom interne-
towym. Mimo wszystko media spoteczno$ciowe nie sg jedynym zrédlem zagro-
zen w Internecie. Korzystanie z elektronicznego podpisu, uzywanie bankowosci
internetowej jest rowniez zwigzane z ogdlno$wiatowym obiegiem informacji.

Niestety, liczba incydentéw cybernetycznych szerzy si¢ na szeroka skale,
przetwarzanie informacji w sieci staje si¢ coraz mniej bezpieczne. Wciaz trwaja
prace nad ulepszeniem i udoskonaleniem nowych mechanizméw skierowanych na
cyberbezpieczenstwo. Zagadnienia cyberprzestrzeni, cyberprzestepczosci czy tez
cyberbezpieczenstwa dotyczg rdéznych aspektow aktywnosci uzytkownikow
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w Internecie. Pojecia te maja charakter interdyscyplinarny?, sa trudne do zdefi-
niowania, ciagle ich definicje sg poszerzane czy tez modyfikowane. Wspolczesnie
cyberprzestrzen stata si¢ juz nowym rodzajem bezpieczenstwa.

Cyberprzestrzen jest nowa sferg aktywnosci cztowieka. Pojecie ,,cyberprze-
strzeni” powstato juz tak naprawde w 1984 r. przez znanego amerykanskiego
pisarza Williama Gibsona®. Definicja ta pojawila si¢ w jego powiesci science
fiction pt. Neuromancer. Cyberprzestrzen zostata zdefiniowana tam jako ,,zbio-
rowa halucynacja przezywana przez uzytkownikéw wirtualnej, tréjwymiarowej
przestrzeni elektronicznego medium komunikacyjnego™. Majac na uwadze fakt,
iz w latach 80. XX wieku rozwoj sieci komputerowych byt znikomy, pisarz miat
idealng wizj¢ przysztosci. Powie$¢ o tematyce science fiction stata si¢ aktualnie
rzeczywistoscia.

Przechodzac do definicji cyberterroryzmu warto podkresli¢, ze jest to jedna
z form cyberprzestgpczosci. Jego celem jest postugiwanie si¢ zdobyczami infor-
macyjnymi tak, aby wyrzadzi¢ szkode. Punktem wyj$cia moga by¢ tutaj idee poli-
tyczne, ale tez materialne. Gtownymi podmiotami narazonymi na cyberterroryzm
s instytucje panstwowe, osoby prywatne, ale tez jednostki prowadzace dziatal-
no$¢ gospodarcza. Najczgsciej spotykane ataki terroryzmu w cyberprzestrzeni
zauwaza si¢ na panstwowe systemy teleinformatyczne. Cyberterroryzm polega na
zamierzonym zaktocaniu swobodnego przekazu i obiegu informacji w sieci.

Cyberprzestepstwa mozna podzieli¢ na cztery kategorie, ktore zostaty ujete
w Konwencji Rady Europy o cyberprzestepczosci. Konwencja ta weszta w zycie
z dniem 1 lipca 2004 roku, byta ona pierwsza umowa mi¢dzynarodowa dotyczaca
przestepstw komputerowych. Polska podpisata jg 23 listopada 2001 roku®.
W mysl artykutdow Konwencji wyrézniamy nastepujace kategorie i rodzaje cyber-
przestepstw.

1. Przestepstwa przeciwko poufnos$ci, integralnosci i dostgpnosci danych in-

formatycznych i systemow:

» nielegalny dostep — umyslny i bezprawny dostep do catosci lub czgsci
systemu informatycznego. Wedhlug art. 2. wyzej wymienionej Kon-
wencji stronie przystuguje prawo do okreslenia zasady, czy dane prze-
stepstwo musi zosta¢ popelnione poprzez naruszenie zabezpieczen
w celu pozyskania danych informatycznych lub innym umys$lnym za-
miarem;

2 Charakter interdyscyplinarny — taczacy dwie lub wiecej nauk, posiadajacy rézne rozga-
Iezienia w danej sferze.

3 P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni [w:] Cyberterroryzm — nowe
wyzwania XXI wieku, red. T. Jemioto, J. Kisielnicki, K. Rajchel, Warszawa 2009, s. 194.

4 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, Warszawa 2013, s. 226.

5 Konwencja Rady Europy o cyberprzestepczoéci sporzadzona w Budapeszcie dnia
23 listopada 2001 r. (ratyfikacja odbyta sie z dniem 18 pazdziernika 2014 roku).
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> nielegalne przechwytywanie danych — umyslne oraz bezprawne zdo-
bywanie niepublicznych transmisji danych za pomoca urzadzen tech-
nicznych, wilaczajac w to emisje elektromagnetyczne, ktére pochodza
z systemu informatycznego. Strona ma prawo do wskazania czy prze-
stepstwo to ma by¢ popetnione z nieuczciwym zamiarem (art. 3.);

» naruszenie integralno$ci danych — umyS$lne i bezprawne usuwanie,
niszczenie i zmienianie danych informatycznych, strona moze uzna¢ to
przestgpstwo jako szkodg¢ powazng (art. 4.);

» naruszenie integralno$ci systemu — umyslne i bezprawne zaklocanie
dziatania systemu informatycznego w celu wprowadzania, transmisji,
niszczenia, usuwania i uszkadzania danych informatycznych (art. 5.);

» niewlasciwe uzycie urzadzen — umyslne i bezprawne wykorzystywa-
nie, importowanie, dystrybucja programu komputerowego stuzacego
do popehiania cyberprzestepstw lub tez udostgpniania hasetl, kodoéw
dostepu w zamiarze popelnienia przestepstwa komputerowego
(art. 6.);

2. Przestepstwa komputerowe:

» falszerstwo komputerowe — umyslne i bezprawne dokonywanie zmian,
usuwanie lub wykrywanie danych informatycznych, ktore majg na ce-
lu powstanie danych fatszywych, ktore postrzegane sa jakie prawdzi-
we, bez wzgledu na to czy sg one czytelne i zrozumiate (art. 7.);

» oszustwo komputerowe — umyslny i bezprawny czyn prowadzacy do
utraty majatku innej osoby poprzez ingerencj¢ w dziatanie systemu
komputerowego oraz wprowadzanie zmian, usuwanie danych informa-
tycznych w celu oszustwa (art. 8.);

3. Przestepstwa ze wzgledu na charakter zawartych informacji:

» przestepstwa zwigzane z pornografig dzieciegcg — w tym przypadku
art. 9. Konwencji Rady Europy o cyberprzestgpczosci stanowi o czy-
nach takich jak: produkcja, oferowanie, udostepnianie, rozpowszech-
nianie, transmitowanie, pozyskiwanie i posiadanie pornografii dziecig-
cej, przy czym dotyczy to osoby maloletniej ponizej 18. roku zycia
w trakcie czynnos$ci wyraznie seksualnej. Strona moze sobie zastrzec,
ze osobg maloletnig bedzie osoba, ktora nie ukonczyta 16. roku zycia,

4. Przestgpstwa zwigzane z naruszeniem praw autorskich i praw pokrew-
nych — wynikaja one z innych uméw migdzynarodowych, co stanowi
art. 10. wyzej wymienionej Konwencji.

Inny podziat zagrozen w cyberprzestrzeni zaproponowali w swoim artykule

Michat Grzelak i Krzysztof Liedel®, ktorzy jednocze$nie sporzadzili liste najpopu-

6 M. Grzelak, K. Liedel, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla
Polski — zarys problemu, Warszawa 2012, s. 131.
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larniejszych cyberzagrozen wychodzacych poza obszar prawnokarny. Wyliczajg
oni takie niebezpieczenstwa jak: ataki z niebezpiecznym oprogramowaniem (np.
wirusy), kradzieze tozsamosci 0sob, wyludzenia, niechciane wiadomosci e-mail
(spam), blokowanie dostepu do ustug czy tez wyludzenia informacji niejawnych
poprzez podszywanie si¢ pod inne osoby.

Aby doprecyzowaé przepisy dotyczace cyberprzestepczosci, usprawnic pro-
cesy $cigania jej, a takze w celu udoskonalenia wspotpracy z zespotami miedzy-
narodowymi w zakresie przest¢pstw w sieci powstala Konwencja Rady Europy
0 cyberprzestepczosci z 23 listopada 2001 roku’. Jest ona pierwszym traktatem
miedzynarodowym, ktory reguluje prawo karne z zakresu przeciwdziatania cy-
berprzestepczosci. Prace nad Konwencja zaczgly si¢ wskutek chgci podjecia
w sferze sieci teleinformatycznej polityki kryminalnej. Podczas opracowywania
zaobserwowano, ze cyberprzestepczos¢ doprowadzita do powstania nowych kate-
gorii zagrozen dotyczacych dob prawnych, tj. poufnosé, integralnos¢, ale tez do
powstania zagrozen w sferze norm przyjetych przez panstwa demokratyczne,
m.in. dyskryminacja, pornografia czy poszanowanie praw mniejszo$ci narodo-
wych i etnicznych.

Powstata Konwencja ma za zadanie zapobiega¢ cyberprzestepczosci, nie za-
pominajac o poszanowaniu praw cztowieka oraz jednoczesnej ochronie praw
w uzytkowaniu i rozwoju technologii informatycznych. Przewiduje ona nowe
formy ujecia i $cigania cyberprzestepcow, dyktuje ustalenia dotyczace odpowie-
dzialnosci za popelnione czyny zabronione w sieci. Tak naprawde Konwencja ta
w duzej mierze zwraca uwage na wspotprace miedzynarodowa w ramach cyber-
przestepczosci co jest konieczne, ze wzgledu na mozliwos¢ podejmowania dzia-
fan w sieciach komputerowych nie tylko na terenie jednego kraju, a na arenie
mig¢dzynarodowej. Wspodtpraca ta pozwala na utworzenie zasiggu prawa Scigania
cyberprzestgpcOw pomimo ograniczenia w postaci zasady terytorialnoéci®.

Wedlug Mirona Lakomy definicja cyberprzestrzeni ukazywana jest jako
»globalna infrastruktura informacyjna, wzajemna taczno$¢ miedzy ludzmi za po-
mocg komputerow i telekomunikacji, przestrzen komunikacyjna tworzona przez
System powigzan internetowych ulatwiajaca uzytkownikowi sieci kontakty
W czasie rzeczywistym®.

Pojecie cyberprzestrzeni nie posiada $cisle okreslonej i akceptowalnej de-
finicji. Powyzsze rozwazania przedstawiaja cyberprzestrzen w réznych ujeciach,
ale cecha wspolna tych wszystkich definicji jest fakt, iz cyberprzestrzen zinforma-
tyzowang przestrzen wymiany informacji.

" Konwencja Rady Europy o cyberprzestepczoséci (Dz.U. z 2015 r., poz. 728).

8 A. Adamski, Przestepczos¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawi-
sku w Polsce na tle projektu Konwencji Rady Europy, Torun 2001, s. 10-11.

® M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspotpracy panstw, Kato-
wice 2015, s. 76.
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Mysle, ze warto zwroci¢ tutaj uwage na definicje cyberprzestepczosci wyge-
nerowang podczas X Kongresu ONZ w Sprawie Zapobiegania Przestepczos$ci
i Traktowania PrzestgpcOw. Organizacja Narodow Zjednoczonych wprowadzita
podziat tego pojecia na dwa ujecia: waskie i szerokie. Cyberprzestepstwa w ro-
zumieniu waskim sg inaczej nazywane przestepstwami komputerowymi. W ich
sktad wchodza m.in. nielegalne dziatania skierowane przeciwko bezpieczenstwu
systemow komputerowych, gdzie przetwarzana sg elektronicznie dane. Za§ mo-
wigc o cyberprzestepstwach w ujeciu szerokim nalezy taczy¢ je z przestepstwami
dotyczagcymi komputerdéw. Zaliczymy do nich w szczegodlnosci ,,wszelkie niele-
galne dzialania, popelnione przy uzyciu lub skierowane przeciwko systemom czy
sieciom komputerowym, wigczajac w to m.in. nielegalne posiadanie oraz udo-
stepnianie lub rozpowszechnianie informacji za pomocg komputera badz sieci”°,

Interpol rowniez wprowadzil podziat definicji cyberprzestepczosci na dwa
rodzaje, a mianowicie: wertykalne oraz horyzontalne. Ujecie wertykalne cyber-
przestepczosci dotyczy typowych przestepstw w cyberprzestrzeni, tj. hacking. Zas
ujecie horyzontalne stawia na przestepstwa, w ktorych wykorzystywane sa spe-
cjalne techniki komputerowe, tutaj chodzi gtownie o oszustwa komputerowe czy
tez fatszowanie pieniedzy™!.

Ogolnie mowigc, kazda definicja prowadzi do jednego sformutowania — cy-
berprzestgpczo$cia nazywamy wszystkie przestgpstwa popetniane za pomoca
komputeréw i sieci internetowych.

Pandemia COVID-19 a cyberprzestepczosc¢

Anonimowo$¢ w Internecie szczegdlne wzrosta w wyniku pojawienia sie
pandemii COVID-19. Cyberprzestepczo$¢ w tym okresie stale rosta, a ustalanie
i wykrywanie jej byta wciaz niska. Cyberprzestgpcy zyskali na sile, kiedy to pod-
czas pandemii ludzie bardzo bali si¢ o swoje zycie i zdrowie. Systemy informa-
tyczne placowek medycznych byly w tym okresie niezmiernie wazne, bez nich
moglby bowiem nasta¢ paraliz. Potencjalni przestepcy komputerowi $wietnie
sobie z tego zdawali sprawe, dlatego tez ich ataki uderzaty w placowki medyczne
czy tez organizacje rzadowe.

Pandemia COVID-19 doprowadzita do sparalizowania niektorych branz, za$
inne znacznie si¢ umocnity. Cyberprzestepcy $wietnie wykorzystali pandemi¢ do
osiggniecia znacznych zyskow dla siebie. Od 12 marca 2020 r., wedtug raportow
jakie przedstawilo FBI*?, wzrost cyberprzestepczo$ci osiggnat 300%. Liczba ata-
kow w sieci od kilku dziennie poszybowala az do okoto 5 tys. w ciagu dnia. Two-

10°M. Siwicki, Cyberprzestepczosé, Wydawnictwo C.H.Beck, Warszawa 2013, s. 17.

M. Siwicki, Podziat i definicja cyberprzestepstw, Torun 2012, s. 249.

12 https://www.zscaler.com/blogs/security-research/30000-percent-increase-covid-19-
themed-attacks (dostep: 03.05.2022 r.).
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rzenie nowych ztosliwych oprogramowac, tworzenie falszywych i niebezpiecz-
nych adresow URL $wietnie wychodzi przestgpcom komputerowym. Jest to spo-
wodowane dezorientacja osob ze wzgledu na nowa, wczesniej niespotkang sytua-
cje w ich zyciu. Aby ulatwi¢ oszustwa cyberprzestepcy sprytnie wykorzystuja
informacje, ktore sa popularne w danym momencie. Nowe strony i linki do nich
obejmowaty m.in. tematyk¢ COVID-19, co bylo wtedy bardzo popularnymi wy-
szukiwaniami w$rod internautow.

Niewatpliwie rok 2020 przyniést dla wszystkich os6b ogromne zmiany
w zyciu. Kiedy to po 12 marca 2020 r. rozpoczeta si¢ pandemia COVID-19 wszy-
scy z nas musieli nauczy¢ si¢ zy¢ na nowo z nowg rzeczywistoscig. Poprzez lock-
down musieli§my ograniczy¢ swoje kontakty z innymi osobami, rozpocza¢ prace
zdalna, ale tez ograniczy¢ swoje wizyty w placowkach rzadowych itp. Dlatego tez
praktycznie kazdy musiat swoje zycie przenies¢ do Internetu, co bylo zadowalaja-
ce dla potencjalnych cyberprzestgpcoOw. Korzystanie z Internetu w kazdej dzie-
dzinie zycia szybko zyskato na popularnosci i zaczgto si¢ kazdemu podobac, po-
niewaz mozna bylo zaoszczedzi¢ wiele czasu. Mimo wszystko zatatwianie r6zne-
go rodzaju spraw i wprowadzanie waznych danych do cyberprzestrzeni okazato
si¢ niebezpieczne, gdyz zaczely wystepowac kradzieze danych czy tez wytudze-
nia finansowe.

Swiat cyberprzestrzeni ma wiodaca role w naszym zyciu. To komputery te-
raz formuja nasze zycie. Poprzez nie pracujemy, odpoczywamy, zalatwiamy prze-
rézne sprawy. Uzywamy ich nie tylko w domach, ale i w szkotach, na wakacjach,
czy w miejscach rozrywkowych.

Korzysci korzystania z Internetu jest wiele, ale wraz z rozwojem cyfryzacji
jestesmy §wiadkami, jak preznie i szybko rozwijaja si¢ niebezpieczenstwa, ktore
mozemy napotka¢ w sieci. Zagrozenia w cyberprzestrzeni dotycza jednostek,
grup spolecznych, organizacji, a nawet panstw, czyli inaczej mowiac spoteczen-
stwa informacyjnego, zwanego takze spoleczenstwem ryzyka®®. Ryszard Cze-
chowski wraz z Piotrem Sienkiewiczem wymieniajg w swojej ksigzce krytyczne
postacie dziatalno$ci spoteczenstw informacyjnych. Do tych negatywoéw zali-
czajg'*:

» mozliwo$¢ wtargniecia do systemu informacyjnego administracji pan-
stwowej powodujacej ztamanie tajemnicy panstwowej, ktorego efektem
bedzie powstanie cywilizacji kontrolowanej,

» duzy naktad finansowy w celu utworzenia krajowej struktury informa-
tycznej,

13 R. Biatoskorski, Cyberzagrozenia w srodowisku bezpieczenstwa XXI wieku. Zarys pro-
blematyki, Warszawa 2011, s. 13.

14 R. Czechowski, P. Sienkiewicz, Przestepcze oblicza komputeréw, Warszawa 1993,
s. 133-134.
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» wirtualng pomoc dla potencjalnych cyberprzestepcow w postaci udostep-
niania instrukcji postgpowania w danej sytuacji zwigzanej z cyberprze-
stepczoscia,

» paraliz systemoéw komputerowych majacych wpltyw na dziatalno$¢ sekto-
row transportowych czy tez zdrowia publicznego,

» ekspansje wspotpracy miedzynarodowej i powstanie ,,globalnej wioski”
sprzyjajacej zacieraniu si¢ tozsamosci kulturowej i narodowe;.

Wedhug artykulu Macieja Marczyka® z Wydzialu Cybernetyki Wojskowej
Akademii Technicznej nalezy wyr6zni¢ kilka czynnikow powodujacych przenie-
sienie dziatan przestepczych do cyberprzestrzeni. Czynnikami tymi sg m.in.:
ciezkie do zidentyfikowania jednostki dzialajace przestepczo w $wiecie wirtual-
nym, niskie wymiary i rodzaje Kkar, jak i egzekwowania prawa, mozliwo$¢ ataku
z kazdego miejsca na $wiecie bez potrzeby bliskiego kontaktu z jednostkg po-
szkodowana, o wiele nizsze koszty utrzymania osob atakujacych, np. hackerow
niz jednostek militarnych, ktére s3 w stanie sparalizowa¢ dany system informa-
tyczny.

Mowiac o cyberprzestrzeni nalezy przedstawi¢ takze definicje, ktora zostata
utworzona w Polsce na rzecz zatozen do Rzadowego Programu Ochrony Cyber-
przestrzeni Rzeczpospolitej Polskiej na lata 2009-2011. W tej publikacji cyberprze-
strzen takze zostata zdefiniowana jako ,,przestrzen komunikacyjna tworzona przez
systemy powigzan internetowych™'®. Natomiast przy analizowaniu kolejnych zato-
zen do tego Programu na lata 2011-2016 pojecie cyberprzestrzeni zostato zmodyfi-
kowane i ulepszone. Wowczas definicj¢ t¢ uznano za ,,cyfrowa przestrzen przetwa-
rzania i wymiany informacji tworzong przez systemy i sieci teleinformatyczne”
,,Wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami’’.

W Polsce definicjg cyberprzestrzeni wprowadzit 6wczesny prezydent RP Bro-
nistaw Komorowski w dniu 27 wrzesnia 2011 r. Podpisal on nowelizacj¢ ustawy
o stanie wojennym?®. Termin ten zostal tam zdefiniowany jako przestrzen do prze-
twarzania i wymiany informacji stworzona przez odpowiednie systemy teleinfor-
matyczne. Wprowadzenie tej definicji miato na celu dalsze prace legislacyjne'®.

15 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — analiza poje-
ciowa obszaru, Warszawa 2018, s. 70.

16 Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009—-2011.

17 Rzagdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011—
2016.

18 Ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw (Dz.U. z 2011 r.,
nr 222, poz. 1323 ze zm.).

19 J. Gotaczynski, Umowy elektroniczne w prawie prywatnym miedzynarodowym, \War-
szawa 2007, s. 11.
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Studiujac Doktryng Cyberbezpieczenstwa RP z 2015 roku mozna zauwazy¢
podziat zagrozen w cyberprzestrzeni na dwa wymiary: wewngtrzny i zewngetrz-
ny?°. Wymiar wewnetrzny obejmuje takie zjawiska jak cyberprzemoc, cyberagre-
sja, ale takze cyberprotesty, ktore zaktocaja porzadek pracy sektora prywatnego
oraz administracji publicznej. W odniesieniu do infrastruktury krytycznej panstwa
niebezpieczne sg ataki na systemy tacznosci, ktére usprawniajg funkcjonowanie
podsystemu kierowania bezpieczenstwem narodowym czy tez podsystemem
obronnym. Dodatkowo z podmiotami publicznymi wspotdziataja sektory prywat-
ne, ktore sg narazone gtownie na kradziez danych, ztamanie poufnosci i integral-
nos$ci czy tez paraliz dostgpu do danych informacji. Szczego6lnie narazone sg tutaj
oddziaty finansowe, transportowe czy tez zdrowotne. Ponadto podmioty $wiad-
czgce ustugi informatyczne rowniez muszg si¢ zmierzy¢ z zagrozeniami wystepu-
jacymi w cyberprzestrzeni, ktore moga doprowadzi¢ do przerwy w dostepie do
swiadczonych ustug, poprzez to wiele sektorow publicznych i prywatnych nie
bedzie w stanie realizowa¢ swoich zadan. Powaznym problemem w wymiarze
wewnetrznym sa takze kradzieze tozsamosci, jak i danych, ktore sg zawarte na
urzadzeniach sieciowych. Wymiar zewnetrzny cyberprzestgpczosci prowadzi do
powstania takich zagrozen jak cyberkryzysy, cyberkonflikty, ktorymi uczestni-
kami mogg by¢ podmioty panstwowe i niepanstwowe. Obecnie kryzysy politycz-
no-militarne maja charakter hybrydowy, dlatego wystepuja tam operacje w cy-
berprzestrzeni. Rownie istotnym zagrozeniem ze strony zewnetrznej jest cyber-
szpiegostwo, uzywane najczgsciej przez organizacje terrorystyczne w celu uzy-
skania danych wrazliwych funkcjonujacych jednostek.

Przestepstwa komputerowe dokonywane za pomoca sieci sg traktowane jak
inne bardziej tradycyjne przestepstwa, np. kradziez, wtamanie itp. Roznicg, jaka
wystepuje w ich rodzajach jest forma realizacji; do cyberprzestepstw jest potrzeb-
ne urzadzenie podigczone do sieci i dostep do niej?l. Ztamanie prawa za pomocg
komputera posiada wiele korzysci i udogodnien, co sprawia, ze ta forma przestep-
czos$ci staje si¢ bardzo popularna na calym swiecie. Gldwng cechg przewazajaca
nad popularnoscig jest wspomniana wczesniej anonimowos¢ sprawcy, gdyz ofiara
bardzo czesto nie zglasza przewinienia do odpowiednich stuzb, sprawy zglaszane
do organéw Scigania dotycza przestepstw, gdzie efektem byta utrata przez ofiarg
znacznych srodkow finansowych. Dodatkowa cechg, ktéra charakteryzuje prze-
stepstwa komputerowe jest jej ogolnoswiatowy zasigg — tak naprawde z kazdego
miejsca na §wiecie mozna dokona¢ czynu zabronionego w danym wczesniej zato-
zonym kraju. Odlegto$¢ migdzy miejscami W tej Sytuacji nie ma znaczenia, tym
bardziej ze czas dokonania takiego przestepstwa jest bardzo krotki i nie jest cza-

2 Doktryna Cyberbezpieczefistwa Rzeczpospolitej Polskiej, Warszawa 2015, s. 11-14.
2L B. Fisher, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-
kryminalistyczne, Warszawa 2000, s. 46.
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sochtonny. Osoba, ktdrej system zostat przechwycony, bardzo czesto nie zdaje
sobie sprawy, ze stata si¢ ofiarg cyberprzestepstwa, a co za tym idzie — nadal ko-
rzysta z udogodnien internetowych, np. logujac si¢ na strong banku, gdzie znajdu-
je sig mnostwo informacji idealnie wpasowanych w to, co przestepca chciat osia-
gnac. Przestepstwa za pomoca komputera jak na swoja skale zagrozenia nie po-
trzebuja duzego naktadu finansowego, a co za tym idzie cyberprzestgpca ponosi
niskie koszty, a zyskuje bardzo duze korzysci.

Nalezy takze wspomnie¢ o uzytkownikach sieci, ktorzy stanowia ryzyko dla
bezpieczenstwa obywateli w Internecie??. Zaliczamy do nich:

» CyberprzestepcoOw — sg to pojedyncze osoby lub grupy osob, ktore doko-
nuja podstawowych metod przestepstw w sieci, np. kradzieze, oszustwa
tak aby osiggnac¢ majatek;

» cyberterrorystow — sg to pojedyncze osoby lub grupy osob, ale takze par-
tie polityczne, ktore dziatajg w sieci, aby promowa¢ swoje idee, poprzez
co powoduja cyberzagrozenia W przypadku cyberterrorystow Internet jest
uzywany do szerzenia propagandy czy pozyskiwania srodkow finanso-
wych w nielegalny sposob;

» cyberchuliganéw — sg to pojedyncze osoby, ktore chca wyprobowaé
i oceni¢ swoje kompetencje poprzez dokonanie danego cyberprzestep-
stwa,

» cyberszpiegow — sg to jednostki organizacyjne, ktore dziatajg w celu dzia-
tan wywiadowczych, aby pozyska¢ niejawne informacje tanig i efektowa
strategia;

» cyberaktywistow — sa to najczgsciej grupy osob, ktore przewaznie godza
w czyj$ profil w celu propagowania wyznawanej przez nich idei;

» cyberzolnierzy — sa to sity wojskowe, ktore prowadza dziatania zbrojne
W sieci.

Tak naprawde przyczyng wzrostu zagrozenh w cyberprzestrzeni jest brak od-
powiedniej wiedzy na temat zjawiska cyberprzestepczosci, a takze brak odpo-
wiednich zabezpieczen sieciowych?. Ofiary przestepstw komputerowych bardzo
niechetnie zglaszajg incydenty na policjg, ze wzgledu lekcewazenie problemu,
czy tez che¢ uniknigcia zamieszania. Wielu poszkodowanych zdaje sobie takze
sprawe z tego, ze do naruszenia doszto na skutek ich wlasnych zaniedban i braku
wlasciwego zabezpieczenia. Czynniki, ktére utrudniajg przeciwdziatanie cyber-
przestepczosci sa takze niewystarczajaco uregulowane przepisy prawne. Sciganie
przestepstw popetnianych z wykorzystaniem Internetu utrudnia takze ich trans-
graniczny charakter — transfer danych przebiega zazwyczaj przez terytorium kilku

22 T, Hoffman, Glowni aktorzy cyberprzestrzeni i ich dziatalnosé¢ [w:] Cyberbezpieczen-
stwo wyzwaniem XXI wieku, red. T. Debowski, Wroctaw—t.06dz 2018, s. 14.
23 M. Siwicki, Podziat i definicja cyberprzestepstw..., dz. cyt., s. 77.
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panstw. Tutaj niezmiernie wazna jest wspolpraca organdw $cigania danych pan-
stw. Ujecie sprawcy jest nie tylko uzaleznione od ustalenia miejsca jego pobytu
czy zgromadzenia dowodow, ale przede wszystkim od pogodzenia standardow
kryminalizacji poszczegdlnych przestepstw. Utrudnia to takze fakt, ze przestepcy
coraz czesciej wybieraja na miejsce dziatania kraje, ktorych system legislacyjny
nie jest kompletny, badz legislacja moze okaza¢ sie trudna do wyegzekwowania®*.
Cyberzagrozenia, najprosciej moéwiac, sa to negatywne wptywy na dziatal-
nos$¢ danej jednostki w sieci. Jakub Rzucidto wraz z Justyng Wegrzyn dzielg za-
grozenia w cyberprzestrzeni na trzy kategorie: cyberwojny, cyberprzestepstwa
i cyberterroryzm®, Przy czym cyberwojna jest to walka prowadzona za posred-
nictwem Srodkow rozpowszechniania si¢ informacji w celu doprowadzenia do
ataku na systemy wirtualne drugiej osoby oraz w celu osiggnigcia korzysci poli-
tycznych?®. Wojna cybernetyczna rézni sie od innych tym, ze ma catkowicie inne
srodowisko walki — sg to niestandardowo systemy teleinformatyczne. Taka walka
nie wymaga duzych naktadéw finansowych, a paralizuje bardzo wazne aspekty
zycia: infrastrukture i gospodarke, a co wigcej, mozna ja przeprowadzi¢ z niemal
kazdego miejsca na ziemi, wiec moze mie¢ bezmierny zasigg. Przeciwnik w cybe-
rwojnie jest nieznany i niewidoczny, czyli anonimowy. Podstawowa formg walki
sg cyberataki, jak i szerzenie ogolnej propagandy. Cyberprzestepczos¢ jest zjawi-
skiem, ktore ciaggle si¢ rozwija i jest coraz bardziej niebezpieczne. Interpol podjat
probe zdefiniowania cyberprzestepstw, przy czym podzielit je na dwie grupy:
cyberprzestgpstwa wertykalne oraz cyberprzestgpstwa horyzontalne. Pierwsza
grupa obejmuje przestgpstwa komputerowe, ktore sg najbardziej charakterystycz-
ne W cyberprzestrzeni i poza nig nie mogg zaistnieé, a sg to m.in. sabotaz kompu-
terowy czy tez hacking. Natomiast grupa cyberprzestepstw podzielonych na hory-
zontalne obejmuje takie typy przestepstw, gdzie niezbedna jest znajomos¢ technik
komputerowych, tj. fatszowanie pienigdzy czy tez oszustwa komputerowe.
Jednym z pierwszych polskich dokumentéw dotyczacych cyberprzestrzeni
byt Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na
lata 2011-2016%, gdzie cyberprzestrzenig nazwano wirtualng przestrzen prze-
twarzania i wymiany informacji za pomocg systemow i sieci teleinformatycz-
nych. Po uptywie kilku lat Najwyzsza Izba Kontroli przeprowadzita badania ma-
jace na celu sprawdzenie skuteczno$¢ programu. Niestety, badania te nie wyszty
dobrze, poniewaz NIK ocenita na bardzo niskim poziomie realizacj¢ zadan

2 Tamze, s. 78.

% J. Rzucidlo, J. Wegrzyn, Stany nadzwyczajne w sytuacji szczegdlnego zagrozenia pan-
stwa w cyberprzestrzeni, 2015, s. 146.

% T. Jemiolo, P. Sienkiewicz, Zagrozenia dla bezpieczerstwa informacyjnego panstwa
(Identyfikacja, analiza zagrozen i ryzyka), t. | Raport z badan, \Warszawa 2004, s.74.

27 https://docplayer.pl/3928669-Rzadowy-program-ochrony-cyberprzestrzeni-rzeczypospolitej-
polskiej-na-lata-2011-2016.html (dostep:15.04.2022 r.).
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podmiotéw panstwowych w zakresie ochrony cyberprzestrzeni RP. Ze wzgle-
du na negatywne wyniki przeprowadzonych badan Prezydent RP w 2015 r. pod-
pisat dokument ,,Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej”,
ktéry mial wzmocni¢ polityke bezpieczenstwa polskiej sieci w zakresie kilku
plaszczyzn: przez sektor publiczny, prywatny, obywatelski oraz w zakresie
wspolpracy sektora publicznego i prywatnego poprzez tworzenie pozytywnych
norm w zakresie cyberbezpieczenstwa.

22 pazdziernika 2019 roku Rada Ministrow przyjeta uchwate w sprawie Stra-
tegii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024%. Do-
kument ten wprowadzony jest w Polsce od 31 pazdziernika 2019 roku w ramach
Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022%°. Gléwnym celem przyjecia tej Strategii byta che¢ zwigkszenia $wia-
domosci obywateli na zagrozenia jakie wystepuja w Internecie, jak i na wzrost
poziomu bezpieczenstwa informacji w sektorze publicznym, militarnym i prywat-
nym. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej miesci pieé
szczegdtowych celow polityki rzadu, ktore maja konkretnie okre§lony zakres
dziatan informacji:

1. Rozwoj krajowego systemu cyberbezpieczenstwa.

2. Podniesienie poziomu odpornosci systemoéw informacyjnych administra-
cji publicznej i sektora prywatnego oraz osiagnigcie zdolnosci do sku-
tecznego zapobiegania i reagowania na incydenty.

3. Zwigkszanie potencjatu narodowego w zakresie bezpieczenstwa w cyber-
przestrzeni.

4. Budowanie $wiadomosci i kompetencji spotecznych w zakresie cyber-
bezpieczenstwa.

5. Zbudowanie silnej pozycji mi¢dzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa.

Aby zapobiegaé zagrozeniom w cyberprzestrzeni nalezy stworzy¢ rozwigza-
nia techniczne, profilaktyczne, ale tez organizacyjno-prawne, ktore beda chronié
uzytkownikow sieci. Mimo wszystko walka z cyberprzestepczo$ciag nie powinna
by¢ zadaniem tylko i wylgcznie podmiotow migdzynarodowych. Powinno w to
zaangazowac si¢ takze spoteczenstwo. Stworzenie odpowiednich norm prawnych
pozwala na skuteczne dziatanie panstwa, jak i innych instytucji w zakresie zapo-
bieganie przestgpczosci w sieci. Bardzo wazne jest uregulowanie zasad i polityki
w zakresie bezpieczefstwa w cyberprzestrzeni. Oprocz krajowych uregulowan
prawnych, warto takze wypracowa¢ mechanizmy wspolpracy z innymi krajami

28 https://www.dziennikustaw.gov.pl/MP/2019/1037/M2019000103701.pdf (dostep:
19.05.2022r.).
https://www.gov.pl/documents/31305/0/krajowe_ramy_polityki_cyberbezpieczenstwa_r
zeczypospolitej_polskiej_na_lata 2017 - 2022.pdf/Obbc7a32-64df-b45e-b08c-
dac59415f109 (dostep: 15.04.2022 r.).
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w zakresie ochrony cyberbezpieczenstwa. Metody oraz procedury techniczne
zabezpieczajace przetwarzanie danych sa rownie wazne. Zabezpieczenia kontroli
dostepu poprawiajg nieco bezpieczenstwo uzytkownikow, dlatego tez mozemy je
zaliczy¢ do metod przeciwdziatania zagrozeniom w Internecie. Posiadanie pro-
gramow antywirusowych, zapor sieciowych, haset czy kodow dostgpu ma charak-
ter programowy i ma na celu poprawe dobra prawnego uzytkownikow sieci®.
Metody kryptograficzne sa uznawane za niezastapiony $rodek ochrony tresci za-
mieszczanych w sieci. To dzigki nim mozemy liczy¢ na ochrong poufnos$ci, jak
i na autentyczno$¢ informacji. Komisja Europejska uznata, ze stosowanie metod
kryptograficznych w pewnym sensie ma zastosowanie w zapobieganiu w prze-
stepstwach naduzy¢ telekomunikacyjnych czy tez w zakresie szpiegostwa gospo-
darczego.

Mysle, ze wspotpraca z wykwalifikowanymi organizacjami jest rOwnie waz-
na w zwalczaniu cyberprzestepczosci. Do takich organizacji mozemy zaliczy¢
m.in. organy $cigania. Centrum ds. Walki z Cyberprzetepczoscia wspolpracuje
w ramach wsparcia operacyjnego miedzy krajowymi i miedzynarodowymi orga-
nami $cigania. Zadaniem tej wyspecjalizowanej organizacji jest ochrona przed-
sigbiorstw 1 obywateli Unii Europejskiej przed niebezpieczng dziatalnoscia
w sieci®l, Nie mozna zapomnie¢ takze o zespole ds. reagowania na przypadki
naruszenia bezpieczenstwa teleinformatycznego®. Grupa ta calodobowo nadzoru-
je ruch internetowy, a takze ma na celu podjecie bezzwlocznych dziatan w mo-
mencie wykrycia zagrozenia. W Polsce zespot ten zostal powotany w 1996 r.
w ramach Naukowej i Akademickiej Sieci Komputerowej*. Podstawg dziatalno-
sci CERT jest wykrywanie zagrozen w sieci, ktore stwarzaja niebezpieczenstwo
i reagowanie na nie, a takze tgczno$¢ z innymi grupami, zwalczajacymi cyber-
przestepczo$¢ w Kraju jak i poza nim.

Ochrona cyberprzestrzeni RP na przykladzie powiatu rzeszowskiego

W powiecie rzeszowskim powstal ,,Program zapobiegania przestepczosci
oraz porzadku publicznego i bezpieczenstwa obywateli dla miasta Rzeszowa na
lata 2019-2022%*, Dokument ten zawiera cele dotyczace zapobiegania przestep-
czo$ci oraz sposoby realizacji tych celow. Wprowadzenie tego programu ma na

30 M. Siwicki, Podziat i definicja cyberprzestepstw..., dz. cyt., s. 80-81.

31 Tamze, s. 83-84.

32 CERT — Computer Emergency Response Team.

33 NASK — instytut badawczy zajmujacy sie dziatalnoécia naukowa, krajowym rejestrem
domen oraz dostarczaniem zaawansowanych ustug teleinformatycznych.

34 nhttps://bip.erzeszow.pl/363-bezpieczenstwo-publiczne-i-ochrona-ludnosci/4772-program-
zapobiegania-przestepczosci-oraz-porzadku-publicznego-i-bezpieczenstwa-obywateli-dla-
miasta-rzeszowa-na-lata-2019-2022.html (dostep: 21.04.2022 r.).
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celu zapewnienie bezpieczenstwa obywatelom. Jednym z celow jest bezpieczen-
stwo w sieci 1 metody walki z cyberprzestepczoscig. W programie jedna z metod
walki z cyberprzestgpczoscia jest organizowanie spotkan w szkotach przez Ko-
mende Policji w celu pogadanek o skutkach nieswiadomosci obywateli w cyber-
przestrzeni. Komenda Miejska Policji w Rzeszowie prowadzi takze akcje ,,Cy-
berbezpieczni”, ktorej celem jest zwigkszanie Swiadomos$ci dziatan w sieci i za-
pobieganie ich negatywnym skutkom. Centrum Leczenia Uzaleznieh w Rzeszo-
wie prowadzi takze Miejski Program Profilaktyki i Rozwiazywania Problemow
Alkoholowych oraz Przeciwdziatania Narkomanii, gdzie jednym z celow jest
takze zapobieganie niebezpiecznym zachowaniom wsrod osob, ktére spotkaty sig
ze zjawiskiem cyberprzemocy.

Wojewodztwo podkarpackie posiada moduty zadaniowe na potrzeby realiza-
cji zadan okre$lonych w ramach stopni alarmowych®. Zadanie, jakie sg przedsta-
wione w poszczegolnych stopniach alarmowych, moga odwotywac¢ sie do wysta-
pienia cyberzagrozen na terenie wojewodztwa podkarpackiego. Zadania te przed-
stawiajg dziatania podejmowane na rzecz zapobiegania niepozgdanych zdarzen
w sferze cyberprzestrzeni. Dokument ten zawiera trzy stopnie alarmowania:

» stopien ALFA (niski poziom zagrozenia) — stosowany podczas dostarcze-
nie informacji o perspektywie wystgpienia niepozadanego dziatania, ma
charakter ostrzegajacy;

» stopien BRAVO (umiarkowany poziom zagrozenia) — stosowany podczas
dostarczenie informacji o perspektywie wystgpienia niepozadanego dzia-
tania, wprowadzany on jest w zycie podczas wystgpienia zwigkszonego
zagrozenia, jednakze cel, jaki ma by¢ osiggniety w zwigzku z nim, nie jest
jednoznacznie okreslony;

» stopien CHARLIE (wysoki poziom zagrozenia) — Stosowany podczas
podjecia niepozadanego dziatania, gdzie niebezpieczny cel jest juz po-
twierdzony, wprowadzenie tego stopnia alarmowego moze spowodowac
problemy z funkcjonowaniem stuzb odpowiedzialnych za zapewnienie
bezpieczenstwa,

» stopien DELTA (bardzo wysoki poziom zagrozenia) — stosowany podczas
wystgpienia dziatania, ktére powoduje bezposrednie zagrozenie; wprowa-
dzenie tego stopnia alarmowego moze spowodowac problemy z funkcjo-
nowaniem stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

Polska jako kraj wychodzi na przeciw perspektywom na rok 2035 i w zwigz-
ku z tym utworzono projekt ,,NUP 2X35”% ktorego celem okre$lenie i analiza
stosunkéw w $rodowisku zajmujacym sie bezpieczenstwem naszego kraju

% https://bip.erzeszow.pl/static/img/k02/ZKR/Tabele%20zada%C5%84%20-%20p0%
20wprowadzeniu%?20stopni%?20alarmowych.pdf (dostep: 21.04.2022 r.).
36 NUP 2X35 — Nowe Urzadzenia Polskie w perspektywie 2035 r.
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W przysztosci, w roku 2035. Dodatkowo projekt ten ma na celu ukierunkowanie
na rozwoj Sit Zbrojnych RP do wlasciwego dziatania w okre$lonych sytuacjach®.
W ramach NUP 2X35 beda prowadzone konferencje naukowe, seminaria oraz
warsztaty ukierunkowane na tematyke tego projektu.

W XXI wieku przed cziowiekiem stoi wiele wyzwan i1 zagrozen. Jednym

z najwigkszych zagrozen jest cyberprzestrzen. Pomimo wielu korzysci z korzy-
stania z sieci istnieje wiele niebezpieczenstw, ktore postepuja wraz z rozwojem
technologii. Kazdy z nas moze by¢ ofiarg cyberprzestepczosci. Warto zatem znaé
pojecia zwigzane z cyberprzestrzenig oraz jej zagrozenia, jak i metody zwalczania
cyberprzestepczosci. Kazdy uzytkownik Internetu powinien by¢ swiadomy tego,
co wiaze si¢ z wejsciem do $wiata wirtualnego.

Po przeprowadzeniu badania ankietowego wynikajg nastepujace wnioski:

— po pierwsze, $wiadomo$¢ uzytkownikéw sieci dotyczaca cyberzagrozen
jest bardzo niska, poniewaz wigkszo$¢ z nich twierdzi, Zze cyberprzestrzen
jest w pelni bezpieczna, nie zdaja sobie oni sprawy z tego z jakimi zagro-
zeniami moga mie¢ do czynienia podczas korzystania z Internetu. Zbyt
maty odsetek osob jest swiadomi uzytkownikami sieci i zdaja sobie spra-
we z zagrozen tam czyhajacych;

— po drugie, uzytkownicy Internetu w wigkszosci nie sg §wiadomi tego, ja-
kiego typu zagrozenia moga spotka¢ ich w sieci. Bardzo maty odsetek
0soOb zna pojgcie ,,cyberzagrozenia” i zdaje sobie z nich sprawe. Uwazam,
ze nieznajomo$¢ niebezpieczenstw w Internecie bardzo szkodzi jego
uzytkownikom, dlatego tez powinno si¢ podjaé dziatania majace na celu
zwigkszenie $wiadomosci obywateli RP dotyczacej przestepczosci w cy-
berprzestrzeni;

— po trzecie, niekorzystnym zjawiskiem w powiecie rzeszowskim jest fakt,
ze jego mieszkancy oceniaja skale cyberprzestgpczosci na niskim pozio-
mie pomimo tego, ze skala przestepstw komputerowych ro$nie w okresie
pandemii COVID-19;

— po czwarte, kolejnym przykladem braku $wiadomosci obywateli RP,
W tym powiatu rzeszowskiego, o przestgpstwach w cyberprzestrzeni jest
fakt, ze nie wiedza oni, jakie dziatania nalezy podja¢ w razie cyberzagro-
zenia. Daje to kolejny powdd do wdrozenia programéw majacych na celu
poszerzenie wiedzy uzytkownikow sieci z zakresu cyberprzestepczosci;

— po piate, Swiadomo$¢ sposobu zachowania bezpieczenstwa podczas uzyt-
kowania Internetu jest stosunkowo bardzo niska, co jest bardzo zte, po-
niewaz korzystajacy z Internetu uzytkownik powinien w petni §wiadomie
podejmowaé dane kroki w sieci, aby wiedzie¢, jakie sg tego konsekwen-

37 https://nup.wp.mil.pl/pl/pages/informacja-nt-projektu-2019-06-28-0/ (dostep 24.04.2022 r.).
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cje 1 jak mozna unikna¢ negatywnych skutkéw zwigzanych z uzytkowa-
niem Internetu;

— po szoste, uzytkownicy sieci uwazaja, ze do najbardziej niebezpiecznych
zagrozen, ktore maja miejsce w Internecie naleza: ztosliwe oprogramo-
wania, tamanie hasel, spam czy tez falszowanie tozsamosci. Niestety, za-
dziwiajace jest to, ze osoby ankietyzowane nie zdawaly sobie sprawy
z powagi sytuacji, jezeli chodzi m.in. o pornografie, ze to przestepstwo
moze dotkna¢ kazdego z nas, a tak maly odsetek osob uwaza to za nie-
bezpieczenstwo. Niepokojacy jest rowniez fakt, ze stalking jest zjawi-
skiem powszechnym i akceptowalnym;

— po siddme, pozytywnym zjawiskiem jest fakt, ze uzytkownicy czuja po-
trzebe wprowadzenia dziatan, ktore majg na celu zwigkszenie $wiadomo-
$ci spoteczenstwa na temat zagrozen w Internecie. Obywatele RP odczu-
wajg che¢ doszkalania si¢ z tego zakresu; jest to bardzo pozytywne zjawi-
sko;

— po 6sme, uzytkownicy sieci sg Swiadomi, ze sektor finansowy podczas
pandemii COVID-19 jest najbardziej narazony na ataki cyberprzestep-
cow. Mysle, ze jest to pozytywny fakt, poniewaz kazdy z nas powinien
sobie zdawac sprawe z tego, ze nieswiadome i niebezpieczne korzystanie
z Internetu moze w konsekwencji prowadzi¢ do utraty majatku;

— po dziewigte, internauci w duzej mierze spedzaja kilka godzin przed swo-
imi urzadzeniami podpigtymi do Internetu, co powoduje zwigkszenie
prawdopodobienstwa stania si¢ ofiarg cyberprzestgpcoOw, poniewaz uzyt-
kownicy Internetu na tyle sa odpowiedzialni, ze w wigkszej mierze uzy-
waja Internetu we wlasnych domach bez programéw ochronnych. Najpo-
pularniejszym urzadzeniem uzywanym podczas korzystania z sieci jest te-
lefon komoérkowy, ktory moze nie posiada¢ odpowiednich zabezpieczen.
Co wigcej, telefony komorkowe maja tendencje zapisywania danych do
logowania, jest to szczegdlnie niebezpieczne w przypadku kradziezy tele-
fonu i braku odpowiedniego szyfrowania.

Uzytkownicy Internetu wyrazaja che¢ na zwigkszenie swojej wiedzy w za-
kresie cyberprzestrzeni i zagrozen w niej istniejgcych. Wydaje mi si¢, Ze wpro-
wadzenie banerow reklamowych, krotkich edukacyjnych filmikéw w tematyce
cyberprzestepczosci, a hawet lokalne pogadanki z osobami wykwalifikowanymi
w tej dziedzinie bylyby dobrym rozwigzaniem oraz cieszytyby si¢ duza popular-
noscia. Rzecz jasna, podczas takich spotkan czy tez reklam nalezatoby przedsta-
wi¢ rozne podstawowe pojecia zwigzane z siecig, rodzaje zagrozen, a przede
wszystkim metody walki z cyberprzestgpczos$cia oraz formy ochrony przed cybe-
rzagrozeniami. W mojej ocenie bylyby to naprawde ciekawe bloki tematyczne,
ktére sg wrecz pozadane przez internautow. Bardziej wyedukowane osoby byé
moze postepowaltyby $wiadomie i bezpiecznie podczas korzystania z sieci.



52

Whioski koncowe

Aby zapobiec cyberprzestepczos$ci najwazniejsze jest zwickszanie poziomu
swiadomosci uzytkownikow Internetu. Tak naprawde idealnie dobrane przepisy
prawa zapobiegajace cyberprzestepczosci nie sg w stanie uswiadomi¢ uzytkowni-
kom wirtualnej rzeczywistosci, jakie zagrozenia na nich czekajg w mysl rozwoju
technologicznego. Programy majace na celu nauke identyfikowania tre§ci znajdu-
jacych si¢ w Internecie oraz ich klasyfikacja na pozytywne i negatywne wzmocni-
laby $wiadomos¢ ludzi, co moze by¢ niebezpieczne dla nich samych w sieci. Za-
pewne inicjatywa powstania nowych stron internetowych uczacych o nowych
zagrozeniach w cyberprzestrzeni bytaby pomocna dla wielu z nas. Oprocz identy-
fikacji tych niebezpieczenstw nalezatoby umiesci¢ tam informacje, jak skutecznie
broni¢ si¢ przed niepozadanymi tresciami oraz gdzie zgtasza¢ naduzycia powsta-
jace w Internecie.

Pomimo walki z cyberprzestgpczoscia nalezy podkresli¢, ze rozwigzania po-
dejmowane na jej rzecz nigdy nie beda odpowiednie, aby kazdy z nas mogl si¢
czu¢ bezpiecznie w Internecie. Zagrozen w $swiecie wirtualnym wystgpuje mno-
stwo. Miejmy jednak nadzieje¢, ze dziatania podejmowane przez podmioty mig-
dzynarodowe usprawnia systemy informatyczne, aby uzytkownicy Internetu mo-
gli czu¢ sie bezpieczni.

Nowe formy dziatalnosci ludzkiej w wirtualnym $wiecie majg negatywny
wplyw na poczucie bezpieczenstwa. Wiele osob czuje si¢ anonimowo w Interne-
cie, co dodaje im pewnosci siebie. Poprzez to powstato wiele nowych przestep-
coOw, terrorystow, ktorzy popetniaja przestepstwa w cyberprzestrzeni. Musimy
sobie zdawac sprawe z tego, ze zagrozenia w §wiecie wirtualnym dotycza poje-
dynczych osob, grup spotecznych, réznych organizacji a nawet danych panstw.
Zjawisko cyberzagrozen mozna $mialo nazwac patologicznym wymiarem aktyw-
nosci cztowieka w Internecie. Tak naprawdg prawo mig¢dzynarodowe odgrywa
ogromng role w cyberprzestrzeni. Podmioty mi¢dzynarodowe powinny przeciw-
dziata¢ cyberprzestgpczosci tworzac rézne mechanizmy, procedury czy tez stan-
dardy, ktore bedg poprawialy bezpieczenstwo w $wiecie wirtualnym. Problemem
w stworzeniu programu zapobiegania cyberprzestepczosci jest fakt, iz nie ma
spojnej i jednolitej definicji cyberprzestepczosci oraz cyberprzestrzeni. Podmioty
mi¢dzynarodowe nie s3 w stanie wprowadzi¢ odpowiednich rozwigzan, aby dzia-
lanie w sieci bylo w pelni bezpieczne. Efektem tego jest bardzo duza swoboda
przestepcoOw w cyberprzestrzeni, ktorzy to wraz z rozwojem technologicznym
sprawnie znajdujg nowe formy przestgpczosci w Internecie i prowadza nielegalne
dziatania. Dziatania takie prowadza takze do konfliktéw migdzy cyberprzestep-
cami a podmiotami mi¢dzynarodowymi, ktére prowadza walke z przestgpczoscia
W SIecCl.
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Zagrozenia w cyberprzestrzeni sg aktualnie wyzwaniem dla wspotczesnosci,
jest to ogromny problem, z ktérym zmaga si¢ cate spoteczenstwo. Internet kaz-
demu z nas kojarzy si¢ z anonimowoscig. Jest to ogromny btad. Poprzez poczucie
anonimowosci w Internecie wigkszo$¢ osob czuje si¢ bezkarna, uwaza, ze w tej
dziedzinie w sieci moze robi¢ co tylko chce i jak chce. Najbardziej popularng
forma poczucia anonimowosci w wirtualnym $wiecie jest wyrazanie opinii na
dany temat czy tez na temat danej osoby lub instytucji®®. Zyjemy w czasach, gdzie
dopuszczalna jest wolno$¢ stlowa i wypowiedzi, ale zastanowmy si¢, Czy hega-
tywne wyrazanie swoich odczué jest czym$ poprawnym. Chyba dla nikogo nie
ulega watpliwosci, ze osoba krzywdzaca innych w Internecie w bezprawny i
krzywdzacy sposob powinna by¢ ukarana przez powotane do tego organy.
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Wstep

Patrzac na dzisiejsza technologi¢ tatwo jest zapomnie¢, ze zarowka zostata
wynaleziona ponad 140 lat temu. Od tamtego momentu, wraz z kolejnymi deka-
dami, kazdy cztowiek jest $wiadkiem wprowadzania coraz ciekawszych nowinek
technologicznych pomagajacych w zyciu codziennym, dostarczajacych rozrywki
czy nawet ratujacych zycie. To, ze $wiat w tym momencie jest juz w zaawanso-
wanym technologicznie momencie, nie ma zadnego znaczenia, poniewaz wszel-
kie korporacje czy koncerny z tej samej branzy, stale $cigajac si¢ w technologicz-
nym ,,wyscigu zbrojen”, chcg sprzedac co$ szybciej lub taniej niz ich konkurencja
1 w ten sposob zyskaé. ,,Za kurtyng” progresu technologicznego, na ktdérym prze-
ciez korzysta kazdy, w Internecie, stale trwa wojna. Tysiace atakow przeprowa-
dzanych kazdego dnia nie pozwala, nawet na chwile, zapomnie¢ o hakerach, kto-
rzy ustawicznie probuja wykrada¢ dane, przeszkadzac i zarabia¢ kosztem innych.
Tylko kim jest wtasciwie haker?

Jak mawiat Linus Torvalds, jeden z tworcow systemu operacyjnego Linux,
hakerem mozna nazwa¢ osobg, ,,ktora poszta dalej niz w celu korzystania z kom-
putera w celu przetrwania”?. Sg to bardzo kreatywni specjaliéci, umiejacy pisaé
programy w kilku jezykach programowania (nie jest to regula, ale kazdy dobry
haker powinien zna¢ dobrze minimum jeden jezyk), umiejacy wykorzystywac
rézne systemy operacyjne, ich wady i1 stabosSci we wiasnych celach. Niektorzy
mowig o hakingu jak o sztuce, Ze jest to czesto szukanie drogi naokoto problemu,
czyli zabezpieczenia, ktore staje im na drodze. Takie okreslenie bardzo tadnie
brzmi, jednak cigzko w ten sposob okresla¢ czynno$¢, za pomocg ktdrej mozna
popelnia¢ przestepstwa. Ostatnie wydarzenia na $wiecie pokazujg jednak, jak
potezne sa grupy hakerskie i1 jak ogromny maja wplyw na zycie kazdego czlowie-

! Daniel Odrzywolski, student Wydziatu Zarzadzania Politechniki Rzeszowskie;.
2T. Jordan, Hakerstwo, PWN, Warszawa 2011, s. 21.
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ka. Dobrym przyktadem moze by¢ grupa Anonymous zrzeszajaca najlepszych
hakerow na caltym $wiecie, ktora w tle dziatan wojskowych w Ukrainie, sukce-
sywnie przeszkadza rzadowi rosyjskiemu, wykradajac dane, zagluszajac komuni-
kacje czy przetamujac stosowang przez Rosjan propagand¢. Uznanie hakowania
jako sztuki nie wydaje si¢ by¢ etyczne, ale najlepsi w tym obszarze, s3 w stanie
zmieni¢ $wiat na lepszy lub gorszy i to wlasnie od dziatan tych najlepszych hake-
row moze zaleze¢ duzo wigcej niz mozna si¢ spodziewac.

Media spolecznosciowe jako najpopularniejsze Zrodlo informacji

Majac na celu pozyskiwanie danych osobowych wybranych przez hakerow
0s0b, pierwszym migjscem, w jakie nalezy si¢ ,,uda¢” w Internecie, powinny by¢
zawsze media spotecznosciowe. Wspodltczesne serwisy pozwalaja na szerokg per-
sonalizacj¢ profilu osobistego, a che¢ internetowych interakcji ze znajomymi lub
poznawania nowych ludzi majgcych podobne zainteresowania, sprawia, ze wiele
0sob ma konta na réznego rodzaju serwisach. Z tych najpopularniejszych warto
tutaj wyrozni¢ Facebooka, Twittera, Instagrama, ale takze te stawiajace na bar-
dziej biznesowe aspekty (np. LinkedIn). Zaleznie od tego, co hakerzy chca osia-
gnac 1 na ktérym serwisie dana osoba udostepnia najwigcej tresci, cyberprzestep-
cy moga podjaé rozne strategie. Zebrane dane mogg postuzy¢ potem do przepro-
wadzania bardziej zaawansowanych atakow hakerskich lub do celéw osobistych
0s6b fizycznych, ktore je wyszukuja.

Facebook jest zdecydowanie najpopularniejszym serwisem spotecznoscio-
wym na $wiecie®. To ,kopalnia informacji”, ktora w sytuacji, gdy osoba, ktéra
jest celem hakera, ma sobie za nic swoja prywatnos$¢, moze by¢ wyjatkowo przy-
datna. Na Facebooku mozna znalez¢, sensownie posegregowane i tatwo dostepne,
podstawowe informacje o miejscu zamieszkania, pochodzenia, nauki, pracy danej
osoby, a takze dane wrazliwe jak poglady polityczne, religijne lub orientacja sek-
sualna. Na uwage zastugujg takze udost¢pniane przez uzytkownikéw zdjecia,
posty czy artykuly, ktére wskazujg na gtdéwne zainteresowania i hobby danej oso-
by.

Warto wspomnie¢ takze o wyszukiwarce Facebooka, ktorej silnik jest stale
rozwijany pod katem wyszukiwania informacji na podstawie tzw. analizy ,,Big
Data”. Oznacza to, ze za pomocg Facebooka mozna znalez¢ interesujace dane na
kilka sposobow np. konto uzytkownika mozna odnalez¢ po numerze telefonu,
jesli ten podal numer w swoim profilu, lub w jakimkolwiek poscie czy komenta-
rzu. Wyniki mozna takze dowolnie sortowac i filtrowa¢, by dotrze¢ do informacji,
ktore sa najbardziej interesujace.

3 World Map of Social Networks, https://vincos.it/world-map-of-social-networks/ (dostep:
26.03.2022r.).
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Wada Facebooka, z punktu widzenia biatego wywiadu i hakeréw jest to, ze
jest on portalem szeroko konfigurowalnym, dlatego, jesli kto$ ceni swojg prywat-
no$¢ i nie interesuje go udostgpnianie swoich danych osobowych na prawo i lewo,
to ma mozliwo$ci zmiany ustawien prywatnosci, by pokazywaé¢ innym tylko te
najmniej wrazliwe dane. Warto tutaj jednak przypomnie¢, ze Internet i media
spotecznosciowe to domena ludzi mtodych, a starsze pokolenie, ktéremu zostaty
przedstawione media spolecznosciowe, czgsto nie ma pojecia jak duze perspek-
tywy na kradziez ich danych, daja cyberprzestepcom.

Instagram, oferujacy zdecydowanie mniejszg ilo§¢ funkcji niz Facebook, jest
uzywany w Polsce przez ok. 60% wszystkich uzytkownikow Internetu® (jest to
prawdopodobnie wigcej, gdyz badania dotycza os6b w wieku od 16 do 64 lat,
a jak dobrze wiadomo, dzieci w wieku nawet do 13 lat sg juz aktywnymi uzyt-
kownikami mediéw spotecznosciowych). Paradoksalnie na Instagramie udostgp-
nianych jest duzo wiecej wrazliwych i przydatnych dla cyberprzestepcéw danych
niz na Facebooku czy Twitterze. Wstawiajac zdjecia, osoby czesto pokazuja,
czym naprawd¢ si¢ interesuja, gdzie jezdza na wakacje lub ktére restauracje sg
przez nie odwiedzane najczesciej. Istnieje oczywiscie mozliwos¢ stworzenia kon-
ta prywatnego, ktoére pozwala na udostepnianie tresci i umozliwia na dostep do
nich tylko osobom wybranym, jednak wcigz niewiele osob decyduje si¢ na tego
typu rozwigzania, przez co hakerzy mogg stale i na biezagco monitorowac to, CO
w danym momencie robig ich potencjalne cele®.

Chociaz Twitter na pierwszy rzut oka jest dosy¢ podobny do Facebooka, to
te dwa serwisy fundamentalnie si¢ od siebie r6znig. Twitter, dzigki swoim charak-
terystycznym cechom mikro blogowania (,,tweety”, czyli swego rodzaju posty na
Twitterze, moga mie¢ maksymalnie 280 znakow) jest duzo bardziej skoncentro-
wany na przekazywaniu informacji czy prowadzeniu publicznych rozmoéow na
rozne tematy niz Facebook. Biorgc pod uwage, ze wigkszo$¢ sceny politycznej,
celebrytow i 0sob szeroko rozpoznawalnych posiada konto na Twitterze, a takze
to, ze liczba aktywnych uzytkownikow jest kilkukrotnie mniejsza niz na Facebo-
oku sprawia, ze na Twitterze duzo tatwiej jest wymienia¢ opiniami z cztonkami
partii, czy aktorami ulubionych filméw. Biorac pod uwage, jak duzo ,tweetow”
wigkszo$¢ osob codziennie dodaje na serwery Twittera, mozna $mialo powie-
dzie¢, ze jest to portal, na ktorym sg informacje godne uwagi dla cyberprzestgp-
cow.

4 Social Media w Polsce — raport 2021, https://fempemedia.pl/social-media-w-polsce-2021-
nowy-raport/ (dostep: 26.03.2022 1.).

5 Szczegodlnie dzieki tzw. relacjom, ktore sa w formie kilkusekundowych filmikow lub
zdjec¢. Nie tylko dla cyberprzestepcoéw profilujacych swoje cele moze by¢ to dobra wska-
zowka, ale takze dla np. ztodziei, ktérzy maja wtedy wiedzg, ze dom danych osob jest

pusty.



58

Zaawansowane wykorzystywanie wyszukiwarek internetowych

Potega wyszukiwarek internetowych jest czesto bagatelizowana, a ludzie
wychodza z zalozenia, ze jesli to, czego szukaja, nie jest na pierwszej karcie wy-
nikow wyszukiwania, to prawdopodobnie odpowiedz na ich pytanie nie istnieje.
Jest to btedne przekonanie, poniewaz, aby w pelni robi¢ uzytek z informacji kata-
logowanych w Internecie nalezy nie tylko dobiera¢ odpowiednie wyszukiwarki,
ale takze skutecznie uzywaé¢ wszelkich posiadanych przez nie mechanizméow.

Do najszerzej znanych operatorow logicznych mozna zaliczyc¢:

e AND Iub ‘&’ (ang. ,,oraz”),

e ORub ‘|’ (ang. ,,lub”),

e NOT lub ‘- ‘(ang. ,,nie”).

Operator AND jest operatorem domys$lnym wielu wyszukiwarek, m.in. Goo-
gle, co oznacza, ze praktycznie kazdy internauta uzywa go, gdy probuje co$ wy-
szuka¢. Nie bez znaczenia jest jednak wiedza na temat poprawnego korzystania
Z tego operatora, poniewaz, mimo ze stosuje si¢ on sam przy konstruowaniu pole-
cen przez wyszukujacego, to nadal jego prawidlowe uzycie przektada si¢ bezpo-
srednio na specyfike otrzymanych wynikéw. Planujac wakacje 1 wyszukujac fraze
,Urlop w Bulgarii i Grecji” wyszukiwarka zwraca ok. 340 tysiecy wynikow,
a wyszukujac fraze ,,Urlop w Bulgarii lub Grecji” — ok. 335 tysigcy wynikow.
Liczba wynikéw tego prostego eksperymentu jest mocno do siebie zblizona, co
mogtoby da¢ podstawy do przypuszczenia, ze jest to bardzo podobne zapytanie,
mimo iz w gruncie rzeczy nim nie jest. Operator logiczny AND, dziatajac niejako
»za kulisami” kazdego wyszukiwania, sprawia, ze internauci nie§wiadomie fat-
szuja wyniki swojego wyszukiwania®,

Kolejnym bardzo waznym operatorem logicznym jest operator OR, ktory
w tabeli Boole’a oznacza sumeg. Za jego pomoca wyszukujacy sa w stanie odpo-
wiednio konstruowaé zapytania, gdy nie zalezy im na pojawieniu si¢ w wynikach
wyszukiwania wszystkich stow kluczowych, a tylko co najmniej jednego. Zapy-
tanie ,,Urlop w Bulgarii OR Grecji” zwrdci juz prawie 4 miliony wynikow, czyli
ponad 11 razy wiecej niz w przypadku zapytania ,,Urlop w Butgarii lub Grecji”.
Jest to spowodowane faktem, ze w takim przypadku, silnik wyszukiwarki nie
wyswietla stron, na ktorych pojawiaja si¢ ,,Grecja” i ,,Bulgaria”, a wszystkie te,
na ktorych pojawia si¢ przynajmniej jedno z nich, czyli doktadnie to, o co chodzi-
Yo przy tworzeniu tego zapytania wczesnie;j.

Ostatnim, prawdopodobnie najwazniejszym operatorem z punktu widzenia
bialego wywiadu, jest operator NOT. Ma on tak duze znaczenie gtéwnie dlatego,
ze pomaga zaweza¢ wyniki wyszukiwania, a to wiasnie przetadowanie danymi

6 J. Boruszewski, http://studiametodologiczne.amu.edu.pl/wp-content/uploads/ 2016/02/
SM34-13.pdf, Studia Metodologiczne” 2015, nr 34 (dostep: 07.04.2022 1.)., s. 2—4.
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jest jedna z najwigkszych wad biatego wywiadu. NOT przydaje si¢ przy elimino-
waniu stow kluczowych z wynikéw wyszukiwania, szczegdlnie, gdy sa mocno
pokrewne z wynikami, jednak nie interesuja wyszukujacych. Przykladem moze
by¢ zapytanie ,,Mustang szybko$¢ — samochod”, ktére pokaze wyniki predkosci
zardwno koni, roweréw czy samolotow o takiej nazwie, ale nie samochodow.
W przypadku operatora NOT, nie nalezy jednak by¢ zbytnio wymagajacym, po-
niewaz nie zawsze stowo samochod bedzie naprowadzato mechanizm wyszuki-
warki na strony, na ktorych one si¢ znajduja, przez co takie dane wciaz moga si¢
pokazywac¢ w wyszukiwaniach.

Warto na tym etapie wspomnie¢ takze o nawiasach i cudzystowach, ktore
W gruncie rzeczy nie sg operatorami logicznymi, jednak pomagajg niektérym
wyszukiwarkom konstruowaé zapytania w pozadany przez uzytkownika sposob’,
a takze o tyldzie (~), ktora pomaga odnalez¢ wyrazy synonimiczne i podobne do
stowa kluczowego, przy ktérym zostanie wykorzystana. Mechanizmy wyszukiwa-
rek pozwalaja takze uzywac hasztagu (#), ktory pomaga wyszukiwa¢ dane na
witrynach obstugujacych tagi, czy symboli poszczegdlnych walut ($ lub €) poda-
jace informacje na temat stow kluczowych, w podanych przez uzytkownika ce-
nach.

Oprocz operatoréw logicznych i pomocniczych mozna wyr6znié takze kilka
bardziej zaawansowanych operatorow. Wszelkie czynno$ci zwigzanie z uzywa-
niem ich mozna zaliczy¢ do metod tzw. Google Haking, ktére mozna definiowac
jako biegly i zaawansowany sposdb wykorzystywania wyszukiwarki Google, tak,
aby znalez¢ dane, na ktorych wyszukujgcemu zalezy, albo te ktore na skutek
ludzkich bledow lub niedopatrzen zostaly udostgpnione ,,na zewnatrz8, Pierw-
szym wartym wymienienia operatorem jest stowo cache (ang. Pamig¢¢ podreczna),
ktore stuzy do wyszukiwania stron usuni¢tych lub zarchiwizowanych przez wy-
szukiwarke Google. Po uzyciu polecenia, w zalezno$ci czy strona byta zmieniania
lub zarchiwizowana przez Google, pokaze si¢ jej poprzednia wersja, ktéra mozna
bedzie bez przeszkod przegladac, a nawet edytowac jej kod zrodtowy.

Zdecydowang wigkszos¢ Google Haking stanowig jednak polecenia stuzace
do wyszukiwania informacji. Do wyszukiwania informacji na portalach stuzy
polecenie inurl (przyktad: inurl: instagram@kowalskil23 prezentujace wszystkie
wyniki dotyczace uzytkownika kowalskil23 na Instagramie), a takze site, ktore
skupia si¢ tylko na danych z konkretnej strony internetowej (przyktad: site: wp.pl
Polska wyswietlajace artykuly na temat Polski, ale tylko na stronie wp.pl).
W kontekscie wyszukiwania informacji na stronach przydatny wydaje si¢ takze

" Tamze, s. 3.

8 D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwanie informacji z Internetu metodg Goo-
gle Haking — biaby, szary czy czarny wywiad?, https://www.abw.gov.pl/download/1/2783/
MidlerGarlickiMincewicz-PL.pdf.
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operator related, ktory podaje przyktady podobnych stron internetowych do tej
podanej przez uzytkownika (przyktad: related: wp.pl). Google Haking zawiera
takze potezny operator filetype. Dzicki indeksowaniu zawartosci po typach pli-
kéw, wyszukiwarka pozwala odnajdywac tylko te pliki, ktore maja pozadane roz-
szerzenie, co pozwala zdecydowanie uszczupli¢ pule wynikow®.

Chociaz szary wywiad nie jest w pelni etycznym dziataniem, to nadal jest le-
galny, dlatego sensowne wydaje si¢ wspomnienie o kilku przyktadach Google
Hakingu wtasnie z tego ,,odcieniu” wywiadu. Konstruowanie zapytan jest jednak
duzo bardziej skomplikowane i wymaga od uzytkownika znacznie wigcej wiedzy
z zakresu IT, kreatywnosci i cierpliwosci, poniewaz dane zazwyczaj nie sg tak
latwo dostepne, a czasami nawet nie istniejg. Nalezy pamietac, ze przy wyszuki-
waniu informacji uzywajac szarego wywiadu czgsto liczy si¢ na btad administra-
tora danych (ujawnienie do sieci globalnej, informacji, ktore nigdy nie powinny
by¢ ujawnione) lub przegladana jest struktura strony internetowej w celu identy-
fikacji jej najstabszych punktéw. Dla przyktadu uzywajac zapytania:

site: prz.edu.pl intitle: index. of “parent directory”

mozna wyswietli¢ wszystkie najstabiej zabezpieczone subdomeny prz.edu.pl,
czesto z dowolnoscig pobierania i przegladania plikéw, ktore nie powinny byc
dostepne z zewnatrz. Tego typu zapytanie nie bedzie funkcjonowato prawidtowo
z kazdg domena, dlatego, ze mogg dziata¢ pod kontrolg roznych serweréow www
(gromadzenie danych o parametrach konfiguracyjnych serwer6w mozna lokowac
na granicy miedzy szarym i czarnym wywiadem). Dodatkowo, wigkszos$¢ uzyt-
kownikow zdaje sobie sprawe z niebezpieczenstwa, jakie niosg tego typu zapyta-
nia, ktore, przy odpowiedniej wiedzy, moga by¢ kierowane z kazdego komputera
w Internecie, wigc wspolczesnie coraz wiecej domen jest dodatkowo zabezpie-
czanych przed takimi sytuacjami.

Wykorzystywanie danych do lamania hasel

Hasta to bardzo specyficzne rodzaje ciggdow znakow, ktore nie mogg by¢
jawne, gtownie dlatego, ze mozna dzigki nim uzyska¢ dostep do wielu wymagaja-
cych ochrony danych. Z tego powodu, w celu ich zabezpieczenia, czgsto korzysta
sie z tzw. jednokierunkowych funkcji haszujgcych (skrotu)®?, ktore polegajg na
zmianie jawnej wersji hasta na zaszyfrowang. Warto na tym etapie zaznaczyc, ze,
poniewaz funkcja skrotu jest jednokierunkowa, matematycznie niemozliwym, jest
jej odwrodcenie. Raz zamienione hasto na funkcje skrotu, nie moze zostac¢ prze-
konwertowane z powrotem na hasto jawne. Funkcje haszujace dziatajg jednak

9 Tamze, s. 5-8.
10.J. Ericson, Haking, sztuka penetracji. Poznaj metody dziatania elity hakeréw, Helion,
Gliwice 2004, s. 201.
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w taki sposob, ze zamiana kazdego ciagu znakéw za pomoca tej samej funkcji
skrotu zawsze zwroci taki sam hasz, wigc nic nie stoi na przeszkodzie na probach
zgadniecia hastall.

Na tym etapie warto wyr6zni¢ dwie gtowne metody tamania haset i tycza sie
one wszystkich technologii szyfrowania. Sa to: metoda stownikowa (tzw. Dictio-
nary attack) oraz metoda sitowa (tzw. Brute force). Aby w sposéb prosty wyja-
$ni¢ roéznice migdzy tymi sposobami, mozna podzieli¢ wszystkie istniejace hasta
na dwa gldwne rodzaje. Pierwszym typem haset bylyby hasta ztozone z dostep-
nych znakow, symboli, cyfr oraz duzych i matych liter, a jednoczes$nie nie przy-
pominajace zadnych wyrazow. Wlasnie takie hasta sg najtrudniejsze do odgadnie-
cia 1 ich ztamanie jest mozliwe tylko metoda sitows, czyli systematycznym
sprawdzaniem wszystkich mozliwych kombinacji wszystkich znakéw alfanume-
rycznych. Im hasto jest dtuzsze i bardziej skomplikowane, tym trudniejsze i bar-
dziej czasochlonne jest jego ztamanie. W tej sytuacji nieprzypadkowo zostato
uzyte stowo czasochtonne, a nie — mozliwe. Jest tak dlatego, ze liczba znakow
mozliwych do wykorzystania a takze dtugo$¢ hasta jest ograniczona, co oznacza,
ze liczba kombinacji hasta takze jest skonczona. Majac odpowiednig ilo§¢ czasu
i mocny sprzet mozliwe jest sprawdzenie wszystkich kombinacji ciggéw znakow.
Nalezy jednak zwréci¢ uwage, ze liczba kombinacji np. w przypadku zabezpie-
czen routera i uzycia maksymalnej liczby znakéw (PSK, czyli preshared key,
uzywany w wiekszosci zabezpieczen sieciowych pozwala na dhugo$¢ hasta do
63 znakoéw) sprawia, iz ztamanie hasta jest praktycznie niemozliwe. Szczegdlnie,
ze bardzo czesto firmy majg ustalone terminarze zmian hasta dla calych dzialow
lub tez indywidualnych pracownikow, co bardzo ogranicza cyberprzestepcow,
ktérym udato si¢ w jaki$ sposob uzyskac hasz hasta.

Posiadanie takiego hasta sprawia jednak, ze ci¢zej jest je zapamigtaé, co
w przekonuje ludzi do wyboru drugiego rodzaju hasel, czyli tych uktadajacych sie
w stowa czy zawierajacych, wazne dla nich, daty lub imiona. Hakerzy juz dawno
zdali sobie sprawe, ze to wlasnie tego rodzaju hasta sa najczeSciej stosowane
przez internautow i to wlasnie dlatego biaty wywiad jest tak wazny dla cyberprze-
stepcow. Wszystkie zdobyte informacje na temat danych 0os6b mogg zosta¢ uzyte
do ataku na hasta i duza liczba uzytkownikéw nawet nie zdaje sobie sprawy, jak
wiele z danych na Facebooku czy Instagramie moze zosta¢ uzytych przeciwko
nim. Ataki silowe nie maja zadnej ustalonej specyfiki i hasze porownywane sg
Z haszem zrodlowym, gdy udato si¢ go pobra¢. Duzo bardziej interesujgce jest
famanie haset metoda stownikows, gdzie warto wspomnie¢ o tzw. wordlistach,
ktore sg zwyklymi, prostymi plikami tekstowymi zawierajgcymi potencjalne ha-
sta. Tego typu wordlisty powstawaty przez lata, gdy hakerom udawato si¢ famac

11 G. Weidman, Bezpieczny system w praktyce. Wyzsza szkota hakingu i testy penetracyyj-
ne, Helion, Gliwice 2015, s. 263.
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hasta i zauwazyli pewien schemat ich tworzenia. Tak powstala chociazby, stawna
wsrod pentesterow i hakerow wordlista ,,RockYou”, zawierajaca prawie 15 mi-
lionow bardzo popularnych i czgsto wykorzystywanych haset, ktore, niestety,
nadal czesto wykorzystywane sa przez wigkszo$¢ internautéw. Oprocz
»RockYou”, istnieje takze duzo innych wordlist zawierajacych nawet po setki
milionow hasel, jednak nalezy pami¢ta¢, ze hasta sg czgsto dosy¢ osobiste i su-
biektywne, dlatego nawet tak duze pliki tekstowe nie maja zadnych szans powo-
dzenia w momencie, kiedy liczba kombinacji wszystkich mozliwych symboli jest
tak ogromna. W takim momencie z pomocg przychodza aplikacje dla penteste-
row, ktore pozwalajg najpierw wpisa¢ wszelkie zebrane informacje o celu ataku,
a potem na ich podstawie tworzona jest wordlista zawierajaca te dane w réznych
konfiguracjach. Uzyskana wordliste, mozna dodatkowo powigkszy¢ za pomoca
innych aplikacji, ktore zamieniajg wielkos¢ znakow Iub cyfry na symbole dostep-
ne pod tym samym klawiszem klawiatury (np. 2 na @). Z tak spersonalizowa-
nym, pod konkretny cel, plikiem tekstowym, zawierajacym miliony réznych ha-
set, mozna juz przystapi¢ do tamania hasza.

Mimo ze procesory sa w stanie wykonywa¢ miliardy elementarnych obli-
czen w przeciggu sekundy, to porownywanie takich ciggow znakéw zajmuje
znacznie wigcej czasu. Niektore programy, odpowiednio wykorzystujagc moc
obliczeniowa kart graficznych, sg w stanie zoptymalizowac ten proces, jednak
wcigz, niezaleznie od uzywania metody sitowej czy stownikowej, zaleznie od
trudnosci hasta, jest to dtugi proces i wymaga dobrego sprzetu. Bez wzgledu na
to, konta wciaz sa kradzione, a wlamania do sieci WIFI, wciaz dochodzg do
skutku. Jest tak dlatego, ze ludzie nie zdajg sobie sprawy z zagrozenia jakie
niesie cyberprzestrzen i bagatelizuja sprawe tworzenia mocnych haset, co prze-
ktada si¢ na to, ze hakerzy nie musza wcale podejmowaé tak duzego wysitku,
zeby uzyskac swoj cel.

Ataki socjotechniczne sg dosy¢ mloda metoda wykonywania wlaman kom-
puterowych, ale ostatnimi czasy, bardzo popularng. Mozna je powigzaé z pewnym
utartym w branzy IT powiedzeniem, ktore glosi, ze czesto, to wlasnie cztowiek
jest najwigksza luka w zabezpieczeniach. Wszelkie korporacje moga si¢ przesci-
ga¢ w tworzeniu i wdrazaniu coraz to nowych i bardziej bezpiecznych systemow,
jednak wystarczy jeden, czasami nieintuicyjny, btad ze strony ktdregos z pracow-
nikow i1 powstajg wycieki danych albo caty system zabezpieczen przestaje petnic
swoja funkcje!?. Hakerzy uzywajac wiedzy z psychologii, dotyczacej wielu natu-
ralnych ludzkich zachowan, motywacji i odruchow (tj. che¢ pomocy innym),
a takze wiedzy pozyskanej za pomoca np. technik biatego wywiadu, sg w stanie
przeprowadza¢ dosy¢ proste, a jednak skuteczne, ataki na wybranych uzytkowni-

12 Tamze, s. 311.
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kow™. Celem takich czynno$ci moze by¢ cheé pozyskania informacji lub hasel.
Warto na tym etapie wspomnie¢ o réznego rodzaju atakach phishingowych, jed-
nak gltéwnie o tych bardziej inteligentnych. W dzisiejszych czasach wigkszos¢
nowoczesnych skrzynek poczty elektronicznej ma juz wlasne mechanizmy do
segregowania przychodzacych maili, przez co mato kto spotyka si¢ ze spamem,
w ktorym uzytkownicy sa informowani, ze ,,wygrali” duze pieniadze. Wspotcze-
$nie nikt w to juz nie uwierzy, dlatego cyberprzestgpcy musieli pdj$¢ o krok dale;j
i wymysli¢ nowy rodzaj oszustw. Szczegblnie interesujagcym oszustwem phishin-
gowym jest podmienianie strony logowania do bankowosci elektronicznej czy
Facebooka, inng fatszywa strong, ktora wyglada praktycznie identycznie jak ta
oryginalna.

Whioski koncowe

Phishing to zdecydowanie najpopularniejszy sposéb ataku socjotechniczne-
g0, ale warto tez wspomnie¢ o mato popularnym, wsrod przecigtnych uzytkowni-
kow komputeréw, a bardzo popularnym wsrod hakerow, VBA (Visual Basic for
Applications). Jest to jezyk programowania powiazany i bardzo podobny do Vi-
sual Basic, ktory zostal stworzony na potrzeby automatyzacji powtarzalnych akcji
w programach takich jak Microsoft Word i Excel. Amerykanska firma przestata
si¢ przejmowac ciaglym przestrzeganiem przez uzytkownikéw, ze makra (nazwa
skryptow pisanych w VBA) czegsto prowadza do naduzy¢ i sg zdecydowanie
mniej zabezpieczone niz powinny by¢. Co prawda, jesli makra istniejag w danym
pliku Excela, program ostrzeze uzytkownika o potencjalnym zagrozeniu, ktére
moze kry¢ si¢ w programie, jednak, znakiem czasow wspotczesnego spoleczen-
stwa, jest ignorowanie takich monitow. Nalezy wspomnie¢ tez, ze mimo, ze kod
pisany w VBA nie jest zbytnio skomplikowany, a antywirusy sa w stanie wykry¢
ztosliwy kod, to prawidlowe ,,zaciemnianie” kodu i umieje¢tne pisanie skryptow
(w sposob bardziej ogolny, niz sprecyzowany), pozwala na ominigcie wszelkich
programéw antywirusowych'®. Konstrukcja makr pozwala na uruchomienie
skryptu zaraz po jego otworzeniu, co moze od razu da¢ dostgp do komputera ha-
kerowi. Skrypty sg tez w stanie rozsyta¢ w obrebie sieci maile tworzac pewnego
rodzaju ,,efekt domina” i infekujac coraz to kolejne komputery.

Tego typu oszustwa czesto spotyka si¢ na portalach typu Allegro, gdzie po-
dany jest nie tylko mail sprzedajacego, ale cyberprzestepcy majg takze dostep do

13 ). Nowakowski, K. Borowski, Wybrane socjotechniki stosowane przy wiamaniach kom-
puterowych, https://www.researchgate.net/publication/275410002_Wybrane_socjotechniki
_stosowane_przy_wlamaniach_komputerowych/link/553c117b0cf245bdd76674b7/downl
oad, Studia i Prace Kolegium Zarzgdzania i Finansow 2003, z. 39, s. 9-17.

14 W. Allsopp, Advanced Penetration Testing: Hacking the World's Most Secure Net-
works, Wiley, Indianapolis 2017, s. 33-37.
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wiedzy o sprzedawanych przez uzytkownika przedmiotéw, czym mogag dodatko-
wo zyska¢ zaufanie potencjalnej ofiary. Mechanizm dziatania takich kampanii
phishingowych jest bardzo prosty i czgsto, jedyne co trzeba zrobi¢, to napisacé
prosty program w jezyku Python®®, dzigki ktoremu mozna, wykorzystujgc serwery
SMTP, wysyta¢ ogromne ilo$ci maili do ludzi na catym $wiecie. W tym przypad-
ku mozliwe jest nawet podszycie si¢ pod inny adres e-mail, co sprawia, ze zdarza-
ja sie sytuacje, kiedy tego typu wiadomos¢ nie trafi automatycznie do folderu
spam®, Przy tak olbrzymich kampaniach phishingowych zawsze zdarzy si¢ sytu-
acja, ze ktos da si¢ nabrac.

Internet jest poteznym zrodtem informacji i narzedziem umozliwiajacym
komunikacj¢ z kazdym cztowiekiem na $§wiecie w zaledwie kilku sekund. Pozwa-
la na szybszy rozwoj globalizacji i badan, lecz niestety niesie ze sobg wiele nie-
bezpieczenstw, ktore wptywaja i beda wpltywaé juz zawsze na bezpieczenstwo
ludzkosci. Wedhug szacunkow, zapotrzebowanie na pentesteréw i specjalistow od
cyberbezpieczenstwa na §wiecie wynosi w tym momencie ok. 3,5 mln. W toku
zwickszajacej si¢ liczby incydentdw bezpieczenstwa, mozna $miato wysunac
teze, ze jest to, w tym momencie, jeden z najbardziej pozadanych zawodéw
w tym momencie.
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POLSKI KODEKS KARNY
WOBEC CYBERBEZPIECZENSTWA
|zabela OLEKSIEWICZ?

Wstep

W Kodeksie karnym do tej kategorii przestepstw bedzie mozna zaliczy¢
przestepstwa terrorystyczne z rozdziatu XXXIII k.k.% przestepstwa przeciwko
ochronie informacji, a w szczegodlnosci cyberprzestepstwa z art. 268 i 268a k.k.
oraz art. 269 i 269a k.k. jako typ kwalifikowany przestgpstw. Do tej kategorii
terroryzmu mozna zakwalifikowaé przestepstwo przeciwko bezpieczenstwu
powszechnemu z art. 165 § 1 pkt 4 k.k., polegajace na sprowadzeniu niebezpie-
czenstwa dla zycia lub zdrowia wielu 0sob albo mienia w znacznych rozmiarach,
ktoére jest nastgpstwem zakldcania, uniemozliwiania lub wptywania w inny spo-
sOb na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych. Cechg tego przestepstwa jest sprowadzenie niebezpieczenstwa
narastajagcego w czasie, ktore ponadto musi by¢ realne i konkretne, ustawodaw-
ca nie wymaga natomiast, aby sprowadzone niebezpieczenstwo bylo bezposred-
nie.

Pojecie zaklocenia automatycznego przetwarzania, przekazywania lub gro-
madzenia danych informatycznych obejmuje wszelkie czynnosci oddziatujace na
te procesy, ktorych skutkiem jest ich nieprawidtowy przebieg lub spowolnienie,
atakze znieksztalcenie czy modyfikacja przetwarzanych, przekazywanych lub
gromadzonych danych informacji. Natomiast ,,uniemozliwienie” oznacza zatrzy-
manie tych procesow lub niemozno$¢ ich podjecia. Zdaniem A. Marka® wymaga-
nie, aby przestepstwo skutkowo okreslone w art. 165 § 4 k.k. stworzyto konkretne
zagrozenie zycia lub zdrowia wielu oso6b albo mienia w wielkich rozmiarach,
chyba nadmiernie ogranicza mozliwo$¢ penalizacji.

1 Dr hab. Izabela Oleksiewicz, prof. PRz, Zakiad Prawa i Administracji, Wydziat Zarza-
dzania, Politechnika Rzeszowska, ORCID: 0000-0002-1622-7467.

2Dz.U. z 1997 r., nr 90, poz. 557 ze zm.

3 A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 532.
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Penalizacja wybranych przestepstw wynikajacych z rozdzialu XXXIII
kodeksu karnego

Przestepstwo z art. 267 § 1 k.k. (hakerstwo)* jest przestgpstwem powszech-
nym, a jego sprawcg we wszystkich odmianach moze by¢ wytacznie osoba, ktora
sama nie jest uprawniona do uzyskania okre$lonej informacji, a w szczegdlnosci
nie jest jej dysponentem. Czyn zabroniony z art. 267 § 1 k.k. moze zosta¢ popel-
niony z zamiarem bezpos$rednim lub ewentualnym. Potwierdzit to Sad Najwyz-
szy®, ktory podkreslit, ze wprawdzie przepis art. 267 § 1 k.k. nie zawiera charak-
terystycznego zwrotu, ktory redukowalby w stronie podmiotowej umyslno$¢ do
zamiaru bezposredniego, to jednak cala konstrukcja tego typu przestepstwa,
a W szczegdlnoéci znamie czasownikowe ,uzyskuje”® i znamiona okre$lajace
blizej sposob owego uzyskania, eliminuja w istocie mozliwos$¢ popetnienia tego
wystepku w zamiarze wynikowym.

Nowelizacja kodeksu karnego z 2004 r. przeprowadzona w celu dostosowa-
nia polskich przepisow karnych do wymagan europejskich wprowadzita znacznie
ograniczong karalnos¢ uzyskania nieuprawnionego dostepu do systemu informa-
tycznego. Owe mankamenty przepisu 267 1 k.k. zostaly usunigte nowela kodeksu
karnego z wrzesnia 2008 r., ktérej celem byta m.in. implementacja do polskiego
porzadku prawnego decyzji ramowej Rady 2005/222/WSiSW' w sprawie atakow
na systemy informatyczne. Wspomniana nowelizacja zmienita tre$¢ art. 267 § 1
k.k. przez zastgpienie sformutowania ,,uzyskuje informacje dla niego nieprzezna-
czong” nowym sformutowaniem ,,uzyskuje dostep do informacji dla niego nie-
przeznaczonej”.

Warto zaznaczy¢, ze obecne brzmienie art. 267 § 1 k.k. nie wskazuje, w jaki
sposob ma si¢ odby¢ podlaczenie do sieci. Takie podej$cie wydaje si¢ trafne,
gdyz podtaczenie to moze odbywac sie na wiele sposobow. Réwniez w tym przy-
padku zmiana poszerza zakres penalizacji omawianego przepisu i z pewnoscia go
racjonalizuje.

Kolejna ze wskazanych zmian art. 267 § 1 kk. polega na dodaniu obok
»przelamania” kolejnej czynno$ci w postaci ,,ominigcia” zabezpieczenia sieci
telekomunikacyjnej. Jak zaznaczyl R. Zawlocki®, czynnoéé polegajaca na ,,prze-

4 Pojecie ,hakerstwo” oznacza wlamanie do systemu informatycznego i sieci komputero-
wej z pokonaniem ustanowionych zabezpieczen, majacych chroni¢ dostgp do przechowy-
wanych i przetwarzanych informacji.

% Uchwata SN z 22.01.2003 r., | KZP 43/02, OSNKW 2003, nr 1, poz. 5.

® A. Wasek, R. Zawlocki (red.), Komentarz, s. 513. Por. tez: P. Kardas, Prawnokarna ochro-
na informacji z perspektywy przestepstw komputerowych, ,,Czasopismo Prawa Karnego i Nauk
Penalnych” 2000, t. 4(1), s. 67 i n.

" A. Suchorzewska, Ochrona prawna..., dz. cyt., s. 36-37.

8 R. Zawlocki, Przestepstwa przeciwko przedsiebiorcom. Komentarz, Warszawa 2003, s. 20.
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lamaniu” zabezpieczenia sieci telekomunikacyjnej nie odnosita si¢ do ,,fizyczne-
go” aspektu tej czynnosci, lecz nawigzywala do jej abstrakcyjnego potocznego
ujecia. Sprawca ,,przetamywal” zabezpieczenia w ten sposob, ze je w rozny spo-
sob pokonywal. Wprowadzenie nowej czynnosci sprawia, ze dotychczasowe uje-
cie ,,przelamania” nalezy ujmowac nieco odmiennie, a §cislej — jest zawgzone.
Wydaje si¢ bowiem, ze w obecnym stanie prawnym ,przetamanie” bedzie si¢
odnosito do czynno$ci bezposrednio ingerujagcej w system zabezpieczen, gdy
tymczasem ,,ominigcie” bedzie polegato na pokonaniu zabezpieczenia bez takiej
ingerencji.

Zgodnie z art. 7 decyzji ramowej przestepstwo hakerstwa poprzedzone prze-
famaniem szczegolnych zabezpieczen, jezeli zostato popetnione w zorganizowa-
nej grupie przestepczej, powinno by¢ zagrozone kara pozbawienia wolno$ci €O
najmniej od 2 do 5 lat. Kodeks karny nie przewiduje natomiast zaostrzenia kary
za to przestepstwo w takiej sytuacji. W tym zakresie art. 267 k.k. jest wigc nie-
zgodny z art. 7 decyzji. Z uwagi na to, ze analogiczne rozwigzanie zostato przyje-
te w art. 2 konwencji o cyberprzestepczosci®, art. 267 k.k. jest niezgodny takze
z konwencja.

Ustawa z pazdziernika 2008 r. zmieniajacg ustawe Kodeks karny dodata
wart. 267 § 2 k.k. nowy typ czynu zabronionego, a mianowicie nieuprawniony
dostep do systemu komputerowego. Zgodnie z trescig tego przepisu: ,,karze pod-
lega, kto bez uprawnienia uzyskuje dostep do catosci lub czegsci systemu informa-
tycznego”. Do tej pory czyn ten nie byt kryminalizowany, co z pewno$cia mozna
bylo uzna¢ za istotng lukg. Jezeli bowiem penalizowany jest nieuprawniony do-
step do informacji, to tym bardziej powinien by¢ zabroniony dostep do systemu
informatycznego badz jego czesci. Jak zauwazajg tworcy wspomnianej noweliza-
¢ji, nowy art. 267 § 2 k.k. ustanawia karalnos¢ czynu, ktérego skutkiem jest uzy-
skanie bez uprawnienia, dostepu do systemu informatycznego lub jego czgéci,
nawet bez ztamania jakiegokolwiek zabezpieczenia zainstalowanego w kompute-
rze uzytkownika lub zabezpieczenia systemowego. Przykladem takiego czynu
moze by¢ wprowadzenie do systemu informatycznego oprogramowania, ktore
umozliwia sprawcy przejecie zdalnej kontroli nad komputerem w celu wykonania
z jego wykorzystaniem zmasowanych atakéw na okreslone strony internetowe.
W takim przypadku sprawca nie dziala w celu uzyskania informacji znajdujacej
si¢ w zasobach przejetego systemu lub dostepu do niej, lecz w celu przejecia kon-
troli nad systemem jako narzedziem do bezprawnego wykorzystywania. Przewi-
dujac omawiany nowy typ przestgpstwa, projekt usuwa istotng luk¢ w obowigzu-

® Konwencja zostata przyjeta w Budapeszcie 23 listopada 2001 r. Jej stronami jest
41 panstw. Sejm uchwalil ustawe ratyfikujacg dnia 12 wrzesnia 2014 r. Prezydent podpi-
sat ja dnia 28 pazdziernika 2014 r. Ustawa weszla w zycie w dniu 19 listopada 2014 r.
(Dz.U. z 2014 r., poz. 1514).
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jacym prawie, gdyz tego rodzaju szkodliwe dzialania pozostaja obecnie poza za-
kresem penalizacji.

Przepisem, ktory najpeiniej sankcjonuje naruszenie zakazu postugiwania sie
specjalistycznym oprogramowaniem instalowanym w systemach informatycznych
bez wiedzy ich dysponentéw (w szczegodlnosci oprogramowaniem typu spyware),
jest art. 267 § 3 k.k.'° Zgodnie z tym przepisem zabronione jest zakladanie lub
postugiwanie si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadze-
niem lub oprogramowaniem w celu uzyskania informacji, do ktérej sprawca jest
nieuprawniony. Jak podkresla A. Adamski, w odréznieniu od art. 267 § 1 k.k.
karalno$¢ zachowania okreslonego w § 3 opiera si¢ na bardziej zobiektywizowa-
nym kryterium karalno$ci, jakim jest zaktadanie urzadzen technicznych lub po-
stugiwanie si¢ nimi w celu uzyskania zastrzezonych informacji. Przepis ten nie
uzaleznia karalnosci przechwycenia informacji od przelamywania przez sprawceg
zadnych szczego6lnych postaci zabezpieczen. Dla realizacji znamion strony pod-
miotowej niezbgdne jest natomiast dzialanie w celu uzyskania informacji, do kto-
rych sprawca czynu nie jest uprawniony.

Zasadnicze znaczenie dla okreslenia przypadkow, w ktorych dziatalnos¢ ha-
kerow bedzie wypelnia¢ znamiona typu czynu zabronionego z art. 267 § 3 k.k.,
ma ustalenie, jak z punktu widzenia specyfiki dziatalno$ci wykorzystujacej tech-
niki informatyczne nalezy rozumie¢ pojecie ,,urzadzenia”, ktorym postuguje si¢
ten przepis. Za urzadzenie z pewnoscig nie mozna uzna¢ programu komputero-
wego, gdyz jest on rozumiany jako zestaw instrukcji (rozkazéw) napisany w je-
zyku zrozumiatym dla urzadzenia, jakim jest np. komputer i bez jego udziatu nie
jest zdolny do wykonywania zadnych czynnosci. W tym przypadku za urzadzenie
mozemy uznaé system komputerowy, na ktorym zostalo zainstalowane specjali-
styczne oprogramowanie shuzagce do uzyskiwania informacji chronionych.
Z punktu widzenia prawa nie ma istotnego znaczenia, czy sprawca wykorzystuje
program zainstalowany na wlasnym komputerze (narzedzie ataku), czy tez kom-
puterze stanowigcym obiekt ataku.

Analizujgc zgodnos¢ art. 267 § 3 k.k. z prawem europejskim, nalezy zazna-
czy¢, ze odpowiada on pod wzgledem penalizowanego zachowania art. 3 kon-
wencji 0 cyberprzestepczosci, decyzja ramowa natomiast nie odnosi si¢ do tego
czynu.

Zgodnie z art. 267 § 4 k.k. karze podlega takze osoba trzecia, ktora, wiedzac
o tym, ze dana informacja zostata uzyskana w sposob nielegalny, np. przy uzyciu
urzadzen podstuchowych, ujawnia takg informacje innej osobie. Jedng z form
popehienia tego przestepstwa bedzie wigc przekazywanie sobie przez hakerow
zdobytych w sposéb nielegalny informacji o kodach dostepu, ,,ztamanych” hastach
do systemow informatycznych czy tez skradzionych numerach kart kredytowych.

10 Kodeks karny. Komentarz, red. J. Giezek, Warszawa 2007, s. 242.
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Istota okreslonego w art. 268 § 1 przestepstwa polega na udaremnianiu lub
utrudnianiu dostgpu do informacji osobie do tego uprawnionej. Penalizowane
dziatanie moze polega¢ na zniszczeniu (tj. catkowitym unicestwieniu), uszkodze-
niu (zepsuciu), usunieciu lub zmianie zapisu istotnej informacji. Chodzi tu o inge-
rencje dotyczaca wszelkich urzadzen lub przedmiotéw zawierajacych zapis in-
formacji (r¢kopis, tekst wydrukowany w dowolnej formie, ptyta DVD, CD itp.).
Podmiotem tego przestgpstwa moze by¢ tylko osoba nieuprawniona do dokony-
wania ingerencji, ktora nie dysponuje przedmiotowa informacja (przestgpstwo
indywidualne).

Bezposrednim przedmiotem ochrony jest w tym przypadku bezpieczenstwo
informacji przechowywanych, przesytanych i przetwarzanych w systemach in-
formatycznych. Bezpieczenstwo to ma istotne znaczenie dla funkcjonowania go-
spodarki, w szczegolnosci zaktocenie dziatania systeméw moze wywotaé zagro-
zenie dla takich dobr jak zycie, zdrowie, bezpieczenstwo powszechne!!. Przestep-
stwo okreslone w art. 268 k.k. ma charakter przestepstwa powszechnego, jego
sprawca moze by¢ wylacznie osoba, ktora nie jest uprawniona do uzyskania okre-
slonej informacji, w szczego6lnosci nie jest jej dysponentem.

Omawiane przestepstwo we wszystkich jego typach (art. 268 § 1-3) wymaga
umyslnosci dziatania, przy czym czynnosci takie jak ,,usuwanie”, ,,zmienianie”,
,udaremnianie” lub ,,utrudnianie” wymagaja niewatpliwie zamiaru bezposrednie-
go. Spowodowanie znacznej szkody majatkowej'?, o ktorej mowa w art. 268 § 3,
moze natomiast by¢ objete rowniez zamiarem ewentualnym?®3, Ustawa nie uzywa
tutaj okreslenia ,,nastepstwo” czynu, dlatego za nieuprawniony trzeba uznaé po-
glad, ze skutek w postaci znacznej szkody majgtkowej moze by¢ objety nieu-
myslnos$cig na podstawie konstrukeji art. 9 § 3.

Jak podkresla W. Wrobel', oceny istotnosci informacji nalezy dokonywac
wedtug kryteriow obiektywnych, biorac pod uwage interesy osoby uprawnionej
do zapoznania si¢ z nig. Okre$lona informacja, ktéra dla osoby posiadajacej
znaczny majatek nie ma istotnego znaczenia, moze mie¢ taki przymiot dla osoby
gorzej usytuowanej. Gdy nieuprawniona ingerencja dotyczy zapisu na kompute-
rowym no$niku informacji (np. dysk twardy), odeks karny przewiduje wyzsza
sankcje (art. 268 § 2), co wiaze si¢ ze zwigkszong szkodliwoscia takiego czynu

11 Por.: M. Janowski, Przestepstwo tzw. oszustwa komputerowego, ,,Prokuratura i Prawo”
2011, nr 10, s. 52-53.

12 Zob.: M. Dabrowska-Kardas, P. Kardas, Przestepstwa przeciwko mieniu, ,Nowa Kody-
fikacja Karna. Kodeks karny”, z. 21, Warszawa 1998, s. 216.

13 0. Gorniok, Kodeks karny. Komentarz, Gdansk 2008, s. 364; zob. tez: R. Goral, Kodeks
karny. Komentarz praktyczny, Warszawa 2007, s. 497.

14 Kodeks karny — czesé szczegdlna. Komentarz, t. I, Wred. A. Zoll, Warszawa 2012,
s. 14791 n.
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(np. skasowanie zapisow, wprowadzenie do systemu komputerowego wirusa
itp.)™.

Dalsze zaostrzenie karalnosci wigze si¢ z wyrzadzeniem za pomocg zacho-
wan okre$lonych w art. 268 § 1 lub 2 dysponentowi zapisu informacji znacznej
szkody majatkowej (art. 268 § 3). Chodzi tu z pewnos$cia nie tyle o bezposredni
uszczerbek majatkowy (wartos¢ majatkowa zniszczonego lub uszkodzonego
urzadzenia lub zapisu informacji), ile o szkode, jaka ponosi dysponent informacji
W nastepstwie tego czynu (np. skasowanie zapisow w ksiggowosci moze powo-
dowac czasochtonne i kosztowne jej odtwarzanie, zniszczenie lub znieksztalcenie
dzieta autorskiego moze pozbawi¢ autora spodziewanych korzysci zwigzanych
Z jego sprzedaza). Wielkos$¢ szkody nie moze by¢ mniejsza niz wskazana w art.
115§517.

Dopeieniem art. 268 § 2 k.k. ma by¢ art. 268a k.k., w ktorym zbiorczo uje¢-
to dwa rodzaje zakazanego zachowania si¢ sprawcy. Pierwszym z nich jest nisz-
czenie, uszkadzanie, usuwanie, zmiana oraz utrudnianie dostgpu do wszystkich
danych informatycznych. Drugi rodzaj zachowania godzi w proces prawidtowego
automatycznego przetwarzania, gromadzenia i przekazywania danych informa-
tycznych w stopniu istotnym. Zachowanie to moze polega¢ na zakldcaniu lub
uniemozliwianiu dzialania procesu'®. Pojecie zaktOcenia automatycznego prze-
twarzania, przekazywania lub gromadzenia danych informatycznych obejmuje
wszelkie czynnos$ci oddzialujace na te procesy, ktorych skutkiem jest ich niepra-
widlowy przebieg lub spowolnienie, a takze znieksztalcenie czy modyfikacja
przetwarzanych, przekazywanych lub gromadzonych danych informacji. Unie-
mozliwienie natomiast oznacza zatrzymanie tych procesow lub niemoznos¢ ich
podjecia. W przypadku czynu z art. 268a k.k. moéwimy o obiektywnym, a nie
subiektywnym znaczeniu slowa ,,istotno$c¢”.

Kodeks karny nie zawiera definicji pojecia ,,dane informatyczne”, podobnie
jak nie zostalo zdefiniowane pojecie ,komputerowy nosnik informacji”. Dane
informatyczne w rozumieniu art. 268a k.k. oznaczaja zatem dowolny ciagg zna-
kow, posiadajacy funkcjonalne znaczenie w ramach systemu informatycznego,
a wiegc stuzace przeprowadzeniu okre§lonej operacji w ramach tego systemu.

Przestepstwa z art. 268 § 2 i art. 268a k.k. majg charakter przestgpstw skut-
kowych, co oznacza, ze nie kazda ingerencja w tres¢ danych bedzie podlegata
karze. W szczegolnosci nie bedzie karalne takie dziatanie, ktore polega jedynie na
zapoznaniu si¢ z tre$cig niechronionych informacji'’.

15 Zob.: B. Fischer, Przestepstwa komputerowe i ochrona informacji, Krakow 2000,
S. 146.

16 Szerzej: E. Plywaczewski, Kodeks karny. Komentarz, Warszawa 2010, s. 1034.

17 Por.: R. Korczynski, R. Koszut, , Oszustwo” komputerowe, ,Prokuratura i Prawo”
2002, nr 2, s. 32.
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Zamachy na integralno$¢ cyfrowego zapisu informacji moga powodowac
znaczne szkody nie tylko ze wzgledu na warto$¢ utraconej lub zniszczonej informa-
cji, ale przede wszystkim ze wzgledu na konsekwencje, jakie moga powodowac.

Ustawodawstwo polskie, jako jedno z nielicznych na §wiecie, przewiduje ka-
ralno$¢ sabotazu komputerowego rozumianego jako dzialanie sprawcy majace na
celu sparalizowanie dziatania albo spowodowanie zaklocen w funkcjonowaniu
systemu komputerowego lub telekomunikacyjnego'®. Przestepstwo sabotazu
komputerowego zostato stypizowane w art. 269 k.k. Artykut 269 § 1 k.k. okresla
typ kwalifikowany — w stosunku do art. 268 § 1 — przestgpstwa niszczenia,
uszkadzania, usuwania lub wprowadzania bezprawnych zmian danych informa-
tycznych. Przestanka zaostrzonej karalnosci jest szczegdlne znaczenie usunietych,
zniszczonych lub zmienionych informacji dla obronnos$ci panstwa, bezpieczen-
stwa w komunikacji, funkcjonowania administracji rzadowej, samorzadowej lub
innego organu panstwowego. Moga to by¢ np. informacje dotyczace rozmiesz-
czenia broni, systemow dowodzenia, zapisy istotne dla kierowania i kontroli ko-
munikacji kolejowej, drogowej, wodnej lub powietrznej, informacje o podstawo-
wym znaczeniu dla dziatalnosci organu panstwowego. Karalnos¢ obejmuje takze
zaktocanie lub uniemozliwianie automatycznego przetwarzania, gromadzenia lub
przesytania okreslonych w tym przepisie danych informatycznych.

Tymczasem art. 4 decyzji ramowej 2005/222/WE nakazuje penalizowanie
nielegalnej ingerencji w dane, przez co rozumie si¢ podejmowanie wszelkich
dzialan polegajacych na ,bezprawnym usunieciu, uszkodzeniu, pogorszeniu,
zmianie, zatajeniu lub uczynieniu niedostepnymi danych komputerowych”. Dla-
tego zakres art. 269 § 1 k.k. nalezy uzna¢ za zbyt waski i w obecnym brzmieniu
niezgodny z art. 4 decyzji ramowej.

Z kolei przedmiotem ochrony art. 269a k.k. jest niezaktocone funkcjonowa-
nie systemu komputerowego lub sieci teleinformatycznej. Zabronione zachowanie
polega na nieuprawnionej transmisji, zniszczeniu, usuni¢ciu, uszkodzeniu lub
zmianie danych informatycznych, jezeli spowodowato to zakldcenie pracy syste-
mu komputerowego lub sieci teleinformatycznej w istotny sposob. Jest to wigc
przestepstwo materialne, w ktorym skutek zostat okreslony — zdaniem A. Marka'®
— wybitnie celnie. Podmiotem omawianego przestgpstwa moze by¢ tylko osoba
nieuprawniona do ingerencji w prac¢ okreslonego systemu komputerowego lub
sieci teleinformatycznej. Jest to przestepstwo umyslne, przy czym czynno$ci
sprawcze wymagaja zamiaru bezposredniego, natomiast samo zakltocenie i jego
istotno$¢ (skutek) moze by¢ objete zamiarem ewentualnym.

18 Tzw. oszustwo telekomunikacyjne polega na narazeniu abonenta badZ operatora tele-
komunikacyjnego na szkode majatkowa w wyniku wlaczenia si¢ do urzadzenia telekomu-
nikacyjnego i uruchomienia impulsow telefonicznych na ich koszt.

19 A. Marek, Kodeks karny..., dz. cyt., s. 527.
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Przestepstwo tzw. sabotazu komputerowego zostato okre§lone w art. 3 decy-
zji ramowej 2005/222/WE w sposob analogiczny do art. 269 i 269a k.k., ponie-
waz za czyn zabroniony uznano tzw. nielegalng ingerencj¢ w system, czyli po-
Wazne naruszenie lub przerwanie funkcjonowania systemu informatycznego (ana-
logiczne rozwiazania przyjete zostaty takze w art. 5 konwencji o cyberprzestep-
czosci).

Przepis odnoszacy si¢ do bezprawnego wykorzystywania programu kompu-
terowego to art. 269b k.k., ktory za przestepstwo uznaje wytwarzanie, pozyski-
wanie, zbywanie lub tez udostgpnianie innym osobom urzadzen lub programow
komputerowych przystosowanych do popetnienia okreslonych przez ustawodaw-
c¢ przestepstw, a takze haset komputerowych, kodow dostepu lub innych danych
umozliwiajagcych dostep do informacji przechowywanych w systemie kompute-
rowym lub sieci teleinformatycznej. Oprogramowanie stuzace do popehienia
przestepstw przeciwko ochronie informacji czgsto okreslane jest mianem ,,narze-
dzi hakerskich” i obejmuje szeroka grupe instrumentéw umozliwiajacych naru-
szenie integralno$ci danych, sparalizowanie pracy systemu komputerowego.
Mozna tu wymieni¢ m.in. urzadzenia podstuchowe i wirusy komputerowe.

Artykut 269b k.k. penalizuje rowniez wytwarzanie, pozyskiwanie, zbywanie
oraz udostepnianie innym osobom:

e urzadzen i programéw komputerowych przystosowanych do popetienia

przestgpstw wymienionych w tym przepisie (cho¢by jednego);

e haset i kodéw dostepu lub innych danych umozliwiajgcych dostep do in-

formacji przechowywanych w systemie komputerowym lub sieci telein-
formatycznej.

Zakres przepisu art. 269b k.k. zostal przez polskiego ustawodawce znacznie
rozszerzony w stosunku do wzorcowej regulacji z art. 6 konwencji o cyberprze-
stepczos$ci. Jak podkresla A. Adamski?®, w odréznieniu od art. 6 konwencji o cy-
berprzestgpczosci art. 269b k.k. nie wymaga od sprawcy dziatania w zamiarze
bezposrednim, lecz ,,zadowala si¢” zamiarem ewentualnym. W rezultacie przepis
ten pozwala na $ciganie m.in. operatoréw witryn internetowych udostepniajacych
narzedzia programistyczne stuzace np. do powodowania przecigzen systemow
komputerowych. Z kolei K. Gienasem?' podkresla, ze przepis z art. 269b k.k.
stanowi przejaw nadmiernej kryminalizacji zycia spotecznego. Zauwaza on, Ze
w razie nieopatrznej wyktadni art. 269b kk. pod znakiem zapytania stane¢toby
przyktadowo dalsze funkcjonowanie forow i list dyskusyjnych poswieconych
wymianie informacji o szeroko pojetym bezpieczenstwie informatycznym. Z tego
wzgledu postuluje on uzupeienie tego przepisu o klauzulg niekaralnosci osob

20 A, Adamski, Cyberprzestepczosé — rozwdj..., dz. cyt., s. 167.
2L K. Gienas, Systemy digital..., dz. cyt., s. 259.
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wykorzystujacych narzedzia hakerskie w celu uprawnionego testowania zabez-
pieczen systemow i sieci komputerowych. Sugestia ta wydaje si¢ bardzo trafna
I uzasadniona.

Wprowadzenie do polskiego porzadku prawnego art. 269b k.k. obejmujacego
kryminalizacj¢ szerokiego spektrum zachowan odnoszacych si¢ do instrumentéw
stuzacych cyberprzestgpcom powinno pozytywnie wptynaé na redukcje liczby
zamachdéw przeciwko ochronie elektronicznie przetwarzanej informacji. W od-
roznieniu od klasycznych naruszen porzadku prawnego zamachy skierowane
przeciwko szeroko pojetym systemom komputerowym i przetwarzanym za ich
pomocg informacjom wymagaja bowiem poglebionej wiedzy i umiejetnosci lub
dostepu do specyficznego instrumentarium informatycznego. Wielu cybernetycz-
nych przestepcoOw nie jest w stanie samodzielnie tworzy¢ wyrafinowanych narze-
dzi informatycznych, lecz opierajg si¢ na przygotowanych juz schematach, czgsto
latwo dostgpnych w sieci. Przepis art. 269 k.k. ma utrudnia¢ rozpowszechnianie
takich schematow.

Przepis art. 190a zostat dodany przez art. 1 pkt 2 ustawy z 25 lutego 2011 r.
0 zmianie ustawy — Kodeks karny?, ktora weszla w zycie 6 czerwca 2011 roku®,
Gléwnym przedmiotem ochrony jest tu szeroko rozumiana wolno$¢ zaréwno
w aspekcie wolnosci ,,0d czegos” (strachu, nagabywania, niechcianego towarzy-
stwa innej osoby), jak i wolnosci ,,do czegos” (przede wszystkim do zachowania
swojej prywatnosci). Ubocznym przedmiotem ochrony wydaja si¢ tu zdrowie
czlowieka (psychiczne, fizyczne), jego nietykalno$¢ cielesna, nienaruszalnosc
korespondencji itp.

W przepisie § 1 ustawodawca postuguje si¢ okresleniem ,,uporczywe ngka-
nie”. Trudnos$¢ zawiera si¢ w interpretacji ngkania, ktorego kodeks nie definiuje.
Nie wchodzac blizej w to ztozone zagadnienie, warto jedynie przypomnie¢ stow-
nikowe znaczenie tego okreslenia: ,,ustawicznie dreczy¢, trapi¢, niepokoi¢ kogos
czym$, dokucza¢ komus$, nie dawaé chwili spokoju”®*. Wydaje sig, ze znamie
n¢kania realizujg jedynie te zachowania, ktére powodujg przykro$¢ pokrzywdzo-
nego, wyrzadzaja mu krzywde czy powodujg dyskomfort. W pojeciu ngkania
miesci si¢ niewatpliwie powtarzalno$¢ zachowan sprawcy. Problem zaczyna si¢
w momencie, gdy np. pojawia si¢ zdecydowanie za duzo listow czy SMS-ow

22Dz.U.z2011r., nr 72, poz. 381.

2 Przed wejsciem w zycie przepisow art. 190a k.k. na gruncie polskiego prawa karnego
do walki z ngkaniem mozna byto stosowac niektore z przepisow Kodeksu karnego lub
Kodeksu wykroczen, np. art. 107 k.w. (ztosliwe niepokojenie); art. 207 k.k. (zngcanie si¢);
art. 190 k.k. (grozba karalna); art. 191 k.k. (zmuszanie); art. 193 k.k. (naruszenie miru
domowego); art. 202 § 3 k.k. (rozpowszechnianie tzw. twardej pornografii) Szerzej:
M. Mozgawa [w:] Przestepstwa przeciwko dobrom indywidualnym, red. J. Warylewski,
t. 10, Seria: System Prawa Karnego, Warszawa 2016, s. 454.

24 Stownik jezyka polskiego, red. M. Szymczak, t. 11, Warszawa 1984, s. 317.
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(np. po kilkanascie czy kilkadziesiat dziennie), a ich adresat sobie tego nie zyczy.
Moze by¢ rowniez i tak, ze juz nawet jednostkowe zachowania sprawcy beda
stanowity naruszenie okreslonych przepisow prawa karnego czy prawa wykro-
czen (np. naruszanie miru domowego — art. 193 k.k., grozby — art. 190 § 1 k.k.,
kradzieze rzeczy nalezacych do pokrzywdzonego — art. 278 k.k., art. 119 k.w.,
utrwalanie wizerunku nagiej osoby — art. 191a k.k.?.

Skoro juz ze znaczenia stowa ,,ncka¢” wynika, ze chodzi o wiele zachowan,
co jak wczesniej wspomniano oznacza ,.bezustannie niepokoi¢” czy ,,ustawicznie
dreczy¢” (czyli czynié to wielokrotnie), czy potrzebne jest tworzenie wymagania,
aby bylo to niepokojenie ,,uporczywie wielokrotne??%.

Przestepstwo nekania okreslone w § 1 ma charakter materialny, konieczne
jest wystapienie skutku w postaci wzbudzenia u pokrzywdzonego uzasadnionego
okolicznos$ciami poczucia zagrozenia lub istotnego naruszenia jego prywatnosci.
Szerokie ujecie skutku mozna uznaé za zasadne, w praktyce bowiem mogg zda-
rzy¢ si¢ przypadki zarowno takie, gdy ofiara ngkania zaczyna odczuwac lek,
zmienia swoje relacje z innymi osobami czy nawet szuka pomocy u lekarza, jak
i takie, gdy nie wystepuje u niej poczucie zagrozenia. Nawet jesli poczucia zagro-
zenia nie ma, ale pokrzywdzony zmuszony jest do istotnych (niekomfortowych)
zmian w swoim zyciu prywatnym, to zachowanie sprawcy powinno by¢ krymina-
lizowane. Moze dojs¢ do sytuacji, gdy zachowanie sprawcy nie wzbudza poczu-
cia zagrozenia ani tez nie narusza istotnie prywatnosci pokrzywdzonego, jest jed-
nak odbierane przez niego jako ucigzliwe (chociaz nie pocigga za soba zmiany
trybu zycia czy przyzwyczajen pokrzywdzonego). W takim przypadku w gre mo-
ze wej$¢ konstrukcja usitowania przestepstwa z art. 190a § 1 k.k.?”. Jest to prze-
stepstwo powszechne i umyslne. Ze wzgledu na wystepujace w przepisie znamig
uporczywosci, ktore jest zabarwione podmiotowo, nalezy uznac, ze ta cze$¢ zna-
mion musi by¢ objeta zamiarem bezposrednim. Natomiast nalezy sadzi¢, ze nie
ma przeszkod, aby znami¢ skutku (w postaci wzbudzenia u pokrzywdzonego

%5 M. Mozgawa [w:] Przestepstwa..., dz. cyt., s. 460.

%6 W wyroku SN z 5.01.2001 r. (V KKN 504/00, OSNKW 2001/7-8, poz. 57) stwierdzo-
no, ze uporczywosc¢ jest antynomia jednorazowego czy nawet kilkakrotnego zachowania
sprawcy. Wida¢ zatem, jak judykatura podchodzita do zagadnienia uporczywosci
(na gruncie art. 209 k.k. przed nowelizacja z 23.03.2017 r.) i nalezy sadzi¢, ze takie samo
podejscie bedzie prezentowane na gruncie art. 190a k.k. Widoczne jest pewne podobien-
stwo migdzy zngcaniem si¢ a ngkaniem. Warto jednak zwrdci¢ uwage, ze w konstrukcji
art. 207 uzyto okreslenia ,,Kto zngca sig...”, a nie ,,Kto uporczywie zngca sig...” 1 taka
sama koncepcja powinna by¢ przyjeta w art. 190a. Mozna zaryzykowaé poglad, ze przez
uzycie znamienia uporczywosci de facto ustawodawca w istotny sposob zawezit praw-
nokarng ochrone pokrzywdzonego. Por.: M. Mozgawa [w:] Przestepstwa..., dz. cyt.,
S. 441).

27 M. Mozgawa [w:] Przestepstwa..., dz. cyt., s. 464.
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poczucia zagrozenia lub istotnego naruszenia jego prywatno$ci) mogto by¢ objete
zamiarem zar6wno bezposrednim, jak i ewentualnym?,

W przepisie 190a § 2 k.k. kryminalizowane jest podszywanie si¢ pod inng
osobg, wykorzystywanie jej wizerunku lub innych jej danych osobowych w celu
wyrzadzenia jej szkody majatkowej lub osobistej. Jak podkreslano w uzasadnie-
niu, penalizowane bedzie w ten sposob zjawisko przywlaszczenia tozsamosci
pokrzywdzonego, ktérego kryminalizacja powinna mie¢ miejsce na przedpolu
skutku. Z uwagi na fakt, ze ustawodawca postuzyt si¢ stowami ,,0s0ba” i ,,dane
osobowe”, nalezy przyjaé, ze w gre wchodzi jedynie tozsamo$é osoby fizycznej?.
Nie dotyczy ona zatem danych identyfikujacych osoby prawnej badz jednostki
organizacyjnej niemajacej osobowosci prawnej. W doktrynie zauwaza si¢ jednak,
ze informacja o osobie fizycznej moze wynika¢ z informacji o podmiocie zbioro-
wym, a niekiedy granice miedzy informacjami o osobie fizycznej i podmiocie
zbiorowym ulegajg zatarciu®. Nalezy uznaé, ze sprawca musi si¢ podszywaé pod
inng, rzeczywiscie istniejacg osobe, a nie fikcyjng. Przesadza o tym fakt, ze dane
dotyczace osoby nieistniejace] w realnym $wiecie nie sa danymi osobowymi
w $wietle ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych3!.

Wedtug A. Zolla znamiona podszywania si¢ realizuje zachowanie polegajace
na podjeciu przez sprawce dziatan jako inna osoba, przy czym zachowanie takie
musi by¢ podjete bez wiedzy i zgody osoby, za ktorg sprawca sie podaje®. Jesli
za$ chodzi o okre$lenie ,,wizerunek”, to Stownik jezyka polskiego podaje dwa jego
znaczenia: ,,czyja$ podobizna na rysunku, obrazie, zdj¢ciu itp.” oraz ,,sposob,
w jaki dana osoba lub rzecz jest postrzegana i przedstawiana”. Nalezy sadzié, ze
na gruncie art. 190a k.k. w gre beda wchodzi¢ oba znaczenia stowa ,,wizerunek”.
Trzeba zwrdci¢ uwage, ze ustawodawca uzyl okreslenia ,,wizerunek lub inne jej
dane osobowe”, a nie sformutowania ,,wizerunek lub dane osobowe”, tym samym
przesadzajac, ze wizerunek niejako wchodzi w sktad danych osobowych.

Przestepstwo stypizowane w art. 190a § 2 k.k. ma charakter powszechny,
formalny i moze by¢ popetnione jedynie w zamiarze kierunkowym (dolus direc-
tus coloratus). Budzi jednak watpliwo$¢, czy zasadne jest zawezenie sfery krymi-
nalizacji jedynie do zachowan z zamiarem kierunkowym (,,w celu wyrzadzenia
jej szkody”). Dlaczego ma by¢ wolna od odpowiedzialnosci osoba, ktora wyko-

28 M. Mozgawa, M. Budyn-Kulik, Prawnokarne i kryminologiczne aspekty zjawiska ne-
kania, Warszawa 2012, s. 28; por. tez: K. Nazar, Glosa do postanowienia Sqgdu Najwyzsze-
go z dnia 12 grudnia 2013 r., ,,Prawo w Dziataniu Sprawy Karne” 2016, nr 26, s. 241 i n.

29 Por. tez: wyrok NSA z 18.11.2009 r., | OSK 667/09.

30 A, Lach, Kradziez tozsamosci, ,,Pafstwo i Prawo” 2012, nr 3, s. 34; J. Barta, P. Fajgiel-
ski, R. Markiewicz, Ochrona danych..., dz. cyt., s. 374.

81 Dz.U. z 2018 r., poz. 1000.

32 A Zoll (red.), Kodeks karny..., dz. cyt., s. 607.
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rzystuje wizerunek innej osoby lub jej dane, godzac si¢ jedynie na to, ze swoim
zachowaniem wyrzadzi jej szkode (majatkowa lub osobista). Nie trzeba rowniez
wykazywac, jak trudne jest udowodnienie w procesie karnym strony podmiotowej
(a w szczegblnosci istnienia dolus coloratus). De lege ferenda nalezy zatem po-
stulowac zmiang tego przepisu przez uzycie zamiast wyrazenia ,,w celu” sformu-
towania ,,w zamiarze”®.

W przepisie § 3 okreslony zostal typ kwalifikowany. Jest to konstrukcja po-
dobna jak w przypadku przestgpstwa znecania si¢ (art. 207 § 3). Niewatpliwie
moze zdarzy¢ si¢ tak, ze ,,zaszczuta” ofiara przestgpstwa nekania, niemogaca juz
sobie poradzi¢ z wystepujacym problemem, targnie si¢ na swoje zycie. Przestep-
stwo z § 3 ma charakter powszechny, skutkowy (skutkiem jest tu targniecie sie
pokrzywdzonego na swoje zycie), moze by¢ ono popetione z winy kombinowa-
nej (culpa dolo exorta — art. 9 § 3).

Przestepstwa z art. 190a § 1 oraz art. 190a § 2 sa $cigane na wniosek po-
krzywdzonego, typ kwalifikowany (§ 3) zas — z urzedu. Takie zrdéznicowanie
nalezy uznac za zasadne, poniewaz dobro zagrozone w typie kwalifikowanym ma
zdecydowanie wigksza warto§¢ niz w przypadku dobr chronionych przepisami
§ 11 2. Jest to rowniez wyraz konsekwencji ustawodawcy, inne bowiem typy
przestepstw, w ktorych przypadku dochodzi do targnigcia si¢ pokrzywdzonego na
swoje zycie, rowniez sg Scigane z urzedu (art. 207 § 3, art. 352 § 3).

Przepisy art. 190a § 1 moga pozostawaé w rzeczywistym wiasciwym zbiegu
z innymi przepisami. Rzeczywisty niewlasciwy zbieg zachodzi migdzy przepisa-
mi art. 190a § 1 a przepisem art. 191 § 1 (zmuszanie), art. 193 (naruszenie miru
domowego), art. 212 (zniestawienie), art. 216 (zniewaga), art. 217 § 1 (naruszenie
nietykalnosci cielesnej), ktore to przypadki rozwiazywane sa przy zastosowaniu
zasady lex consumens derogat legi consumptae (gdzie przepisem pochtaniajagcym
jest art. 190a).

Zdaniem A. Lacha w przypadku zbiegu przepisow art. 190a i 212 k.k. ,,czyn
nalezy kwalifikowa¢ z art. 190a § 2 k.k. jako lex specialis”®*. Najwickszy pro-
blem stanowi wzajemna relacja zachodzgca migdzy przepisami art. 190a a art.
207 k.k., gdzie w zaleznosci od konkretnego stanu faktycznego mozliwy jest za-
réwno zbieg pomijalny, jak i kumulatywna kwalifikacja. W przypadku przepisu
art. 190a § 2 k.k. moze on pozostawaé¢ w rzeczywistym niewlasciwym zbiegu
Z przepisami typizujacymi przestepstwa przeciwko ochronie informacji (art. 265—
268a, 269a k.k.), przeciwko wiarygodnosci dokumentow (art. art. 270, 272, 273
i 275 k.k.). Niewatpliwie w praktyce moze réwniez pojawi¢ sie kumulatywna
kwalifikacja przepisu art. 190a § 2 k.k. z art. 49 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (kryminalizujacym niedopuszczalne przetwarzanie

3 Tamze, s. 567.
34 A Lach, Kradziez tozsamosci..., dz. cyt., s. 38.
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danych osobowych), jak rowniez z art. 115 ust. 1 ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych?,

Oszustwo komputerowe jako nowy typ przestgpstwa wprowadzono w celu
wypehnienia luki, jaka powstala w tradycyjnym pojeciu oszustwa w wyniku po-
stepu technicznego i szybkiego rozwoju komunikacji elektronicznej. Okazalo sig,
ze w naszych czasach klasyczna posta¢ oszustwa stala si¢ niecadekwatna, gdyz na
skutek automatyzacji wielu procesow wymiany dobr i ustug, relacje interperso-
nalne zastapily relacje cztowiek — maszyna.

Przestepstwo tzw. oszustwa komputerowego, podobnie jak przestepstwo fat-
szerstwa komputerowego, zostato stypizowane w Konwencji Rady Europy o cy-
berprzestepczosei (art. 8), natomiast decyzja ramowa nie odnosi si¢ do tego prze-
stepstwa. Czyn objeto takze przepisami polskiego Kodeksu karnego.

W prawie polskim przestgpstwa oszustwa komputerowego moze dopuscic
si¢ kazdy, kto w celu osiggniecia korzySci majgtkowej lub wyrzadzenia innej 0so-
bie szkody, bez upowaznienia, wptywa na automatyczne przetwarzanie, groma-
dzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo
wprowadza nowy zapis danych informatycznych (art. 287 k.k.)*. Przykladem
typowego oszustwa komputerowego moze by¢ wtamanie si¢ do sieci komputerowej
w banku i wydanie dyspozycji wykonania przelewu okre§lonej kwoty na rachunek
sprawcy, pomnozenia kwoty juz na rachunku sprawcy, zmniejszenia jego pasywow
czy przelanie pieniedzy osoby trzeciej na rachunek fundacji dobroczynnej.

W praktyce oszustwa komputerowe przyjmuja postac:

e manipulowania danymi wprowadzanymi do systemu (na wejs$ciu);

e manipulowania programem komputerowym;

e manipulowania rezultatami przetwarzanych danych (na wyjsciu)®.

W pierwszym przypadku dziatanie sprawcy ogranicza si¢ do wprowadzenia
do systemu nieprawdziwych danych w celu uzyskania korzysci majatkowe;j
(np. zlecenie przez pracownika banku dokonania elektronicznego przelewu na
wilasny rachunek bankowy). W drugim przypadku sprawca manipuluje istnieja-
cym programem komputerowym w taki sposob, aby wykonywat on dodatkowe
operacje umozliwiajace dokonywanie naduzy¢ (najczestszym przykladem jest
modyfikacja programu obliczajacego salda na rachunkach bankowych w ten spo-
sob, aby zaokraglat salda zawsze ,,w dol”, przelewajac jednoczesnie nadwyzki na
ustalony rachunek bankowy sprawcy). W trzecim przypadku sprawca manipuluje
rezultatami przetwarzania danych, co pozwala mu na osigganie korzy$ci majat-
kowych.

% Szerzej: M. Mozgawa [wW:] Przestepstwa..., dz. cyt., s. 475-476.
%6 Dz.U. 21997 r., nr 90, poz. 557 ze zm.
37 M. Janowski, Przestepstwo..., dz. cyt., s. 52-53.
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Polski ustawodawca zdecydowal si¢ na przyjecie innego niz przedstawiony
wczesniej podziatu oszustw komputerowych. W przepisie art. 287 k.k. mamy do
czynienia z dwoma grupami czynnosci sprawczych, do ktorych nalezg:

e wplywanie na automatyczne przetwarzanie, gromadzenie lub przesytanie

informacji;

e zmienianie, usuwanie lub wprowadzanie nowego zapisu danych informa-

tycznych.

Do pierwszej grupy czynnosci sprawczych zaliczamy zar6wno manipulacje
danymi wprowadzanymi do systemu, jak i manipulacje rezultatami przetwarza-
nych danych, a wiec zmiany dokonywane na wejsciu do komputera lub tez na
jego wyjsciu. Wptywaniem bedzie takze mechaniczna ingerencja w urzadzenie,
np. uszkodzenie lub potaczenie z innym urzadzeniem. Do drugiej grupy czynno-
$ci sprawczych naleza czynnosci polegajace na zmianie zapisu kodowego za-
mieszczonego na no$niku informacji. Zmiana moze by¢ dokonywana bezposred-
nio na komputerze lub przez wlamanie si¢ do sieci taczacej komputer z podob-
nymi urzgdzeniami®,

Ze wzgledu na umieszczenie przestepstwa z art. 287 k.k. w rozdziale, w kto-
rym mowa jest o przestepstwach przeciwko mieniu, mozna stwierdzi¢, ze zasad-
niczym przedmiotem ochrony jest w tym przypadku mienie, przy czym z uwagi
na ksztalt znamion tego przestepstwa oraz ustawowy kontekst pojecie to nalezy
rozumie¢ jako zbiorcza nazwe wszelkich praw majatkowych, ktorych potwier-
dzeniem (dowodem istnienia) jest odpowiedni zapis w systemie gromadzacym,
przetwarzajacym lub przesylajacym automatycznie dane informatyczne albo mie-
nie, z ktorym taki zapis jest zwigzany. Przestepstwo to chroni wigc przed wszel-
Kimi dziataniami oszukanczymi wtasnos¢ lub inne prawa rzeczowe albo obliga-
cyjne do mienia, wyrazone w postaci zapisu na odpowiednim no$niku informacji.
Ponadto jako dobro poboczne chronione sg zapisy informacji oraz zasady automa-
tycznego ich przetwarzania, gromadzenia lub przesytania.

Biorac pod uwage kryterium okreslenia strony podmiotowej tego przestep-
stwa, czyny ujete w art. 287 k.k. mozna réwniez podzieli¢ na tzw. oszustwo kom-
puterowe® oraz szkodnictwo komputerowe®. W literaturze** mozna spotkaé po-
glad, ze zamierzeniem tworcow artykulu penalizujgcego oszustwo komputerowe
nie byto wyodrgbnianie przestgpstwa o charakterze materialnym. Skutkowe ujgcie
przestepstwa zwanego oszustwem komputerowym mogloby bowiem prowadzi¢

% Por.: O. Gorniok, Kodeks karny... dz. cyt., s. 408; E. Ptywaczewski, Kodeks karny...,
dz. cyt., s. 1034.

39 Oszustwo komputerowe oznacza w tym przypadku dziatanie sprawcy w celu osiggnie-
cia korzys$ci majatkowe;.

40 Szkodnictwo komputerowe wigze sie z zamiarem wyrzadzenia szkody majatkowej.

4 A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 527. Zob. tez: R. Géral, Ko-
deks karny..., dz. cyt., s. 497.
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do pozostawienia poza nawiasem odpowiedzialnosci karnej wielu zachowan go-
dzacych bezposrednio w urzadzenia i systemy komputerowe. Zachowanie spraw-
cy determinowane checig osiagnigcia korzysci majatkowej lub wyrzadzenia innej
osobie szkody, nieprowadzace do przeksztatcen i zmian w §wiecie zewngtrznym,
pozostaloby tym samym poza zakresem penalizacji art. 287 k.k. Takiego niebez-
pieczenstwa nie stwarza natomiast formalne ujgcie oszustwa komputerowego,
wymieniony sposob dziatania sprawcy zostanie bowiem objety karalnymi zna-
mionami wplywania na automatyczne przetwarzanie informacji*2. W wielu publi-
kacjach mozna znalez¢ takze glosy przeciwne®, uznajace przestepstwo z art. 287
k.k. za przestgpstwo skutkowe (materialne), do ktorego znamion nalezy skutek
W postaci dokonania zmiany (wplywu) w automatycznym przetwarzaniu, groma-
dzeniu lub przesytaniu informacji lub dokonanie zmiany, usunigcie albo wprowa-
dzenie nowego zapisu na komputerowym no$niku informacji.

Przyjmuje sie, ze art. 287 § 1 k.k. to lex specialis do art. 268, 268a oraz 269a
k.k. Czgsto mozna takze spotkaé si¢ z kumulacja art. 287 1 267 lub 279 k.k.
W szczegblnych przypadkach, gdy dane informatyczne, o ktorych mowa w art.
287 k.k., beda jednoczesnie zawieraty informacje o szczegdlnym znaczeniu dla
obronno$ci panstwa, bezpieczenstwa w komunikacji, funkcjonowania administra-
cji rzadowej, funkcjonowania innego organu panstwowego lub instytucji pan-
stwowe] albo samorzadu terytorialnego, bedzie mozna mowi¢ o kumulatywnym
zbiegu art. 287 z art. 269 § 2 k.k.

Whioski koncowe

Jesli chodzi o oszustwa komputerowe, warto zaznaczy¢, ze w Kodeksie kar-
nym uregulowano takze tzw. oszustwo telekomunikacyjne (art. 285 § 1)*. Wia-
czenie si¢ do urzadzenia telekomunikacyjnego moze przybra¢ posta¢ fizycznej
ingerencji w integralnos$¢ urzadzenia, np. przez przeciecie przewodow i podlacze-
nie si¢ do linii telefonicznej, badZ ingerencji logicznej, czyli ingerencji w opro-
gramowanie stanowiace integralng cz¢$¢ urzadzenia. W szczegdlnosci ta druga
Z postaci zwigzana jest z dziatalno$cig phreakeréw™.

Podsumowujac rozwazania, nalezy stwierdzi¢, ze art. 287 k.k. daje podstaweg
inkryminowania oszustwa zarowno komputerowego, jak i telekomunikacyjnego,
gdyz w niektorych przypadkach cigzko wyznaczy¢ granice migdzy tymi dwoma
przestepstwami. Warto tez zwrdci¢ uwagge na regulacje z art. 295 k.K. W przypad-

42 Por.: Kodeks karny. Komentarz, red. J. Giezek, Warszawa 2007, s. 242.

43 Por.: A. Suchorzewska, Ochrona prawna..., dz. cyt., s. 241-244.

4 Przestepstwo to polega na narazeniu abonenta badZ operatora telekomunikacyjnego na
szkode majatkowa w wyniku wlaczenia si¢ do urzadzenia telekomunikacyjnego i urucho-
mienia impulséw telefonicznych na ich koszt.

4 Osoby korzystajace z ustug telekomunikacyjnych na cudzy rachunek.
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ku uznania oszustwa komputerowego za przestepstwo formalne, przepis ten wa-
dliwie premiuje czyny, ktorych skutkiem jest szkoda, pozwalajac na stosowanie
nadzwyczajnego ztagodzenia kary, w sytuacji gdy sprawca dobrowolnie naprawi
wyrzadzong szkode. Z uwagi na to, ze przepis z art. 295 k.k. moze mie¢ zastoso-
wanie dopiero wtedy, gdy powstanie szkoda, nie mozna go stosowaé¢ w przypad-
ku, gdy do ujawnienia przestepstwa komputerowego dojdzie w poczatkowej jego
fazie. W zwiazku z tym regulacje te nalezy oceni¢ krytyczne, gdyz wadliwie po-
zwala ona na zastosowanie ztagodzenia kary w przypadku zachowan o wyzszej
szkodliwosci spotecznej, a wyklucza w przypadku zachowan mniej szkodliwych,
dopiero zmierzajacych do wyrzadzenia szkody. Nalezy zaznaczy¢, ze obechie
naprawienie szkody w przypadku przestepstw, ktorych skutkiem bedzie elektro-
niczne przestanie srodkow pieni¢znych na konto sprawcy, moze by¢ bardzo pro-
ste i trwac kilka sekund. Paradoksalnie wigc przyznanie sprawcy oszustw kompu-
terowych mozliwosci ubiegania si¢ o nadzwyczajne ztagodzenie kary lub odsta-
pienie od jej wymierzenia pod warunkiem dobrowolnego naprawienia szkody
moze zachgca¢ do popelniania takich przestepstw, co z pewnoscia nie byto inten-
cj ustawodawcy*.
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WSPOLCZESNE OBLICZA
PRZESTEPCZOSCI ZORGANIZOWANE!
Mateusz HOEOWINSKI*

Wstep

Migjsce narodzin przestepczosci zorganizowanej moze by¢ rzeczg trudng do
ustalenia. Nietatwo bedzie tez okresli¢, kiedy to si¢ stalo. Jedna z pierwszych
organizacji przestgpczych o charakterze zorganizowanym byta mafia. Zostata ona
utworzona na Sycylii. Szacuje si¢, ze miato to miejsce na poczatku XIX wieku,
chociaz spotyka si¢ tez opinie, ze moglo to by¢ znacznie wczesniej. Poczatkowo
dziatalno$¢ mafii byta bardziej ukierunkowana na samoobrong i pomoc miejsco-
wej ludnosci. Czlonkowie mafii bronili mieszkancow przed wyzyskiem ze strony
nieprzyjacielskich wojsk, a takze dziataniami zbojeckich band.

W poczatkowej fazie mafia wcale nie miala charakteru zamknigtej i tajnej
organizacji. Jej dziatalno$¢ byla raczej powszechnie znana i jawna dla spoteczen-
stwa. We wloskich wsiach rzadzili wowczas niezalezni mafiosi. Swoje interesy
realizowali stosujac przemoc, ale réwniez korzystajac z wypracowanych wcze-
$niej nieformalnych, osobistych kontaktow. Ich wptywy si¢gatly takze stanowisk
aparatu panstwowego, na ktorych obsadzali oni swoich ludzi. Warto przy tym
zwroci¢ uwagg, ze mafia w tamtym czasie to przede wszystkim pewien sposob
postgpowania, a nie tylko organizacja przestepcza o jasno okreslonych struktu-
rach. Byta ona nierozerwalnie zwigzana ze spoleczenstwem i stata na strazy jego
interesow?.

Z biegiem lat dziatalno$¢ prospoteczna mafii zostala wypierana na rzecz
dziatalno$ci kryminalnej. Proces ten nasilit si¢ po zakonczeniu Il wojny §wiato-
wej. W tym czasie mafia ewoluowata. Przestala by¢ straznikiem spotecznych
interesOw 1 zostata zepchnigta na margines. Struktury mafijne w coraz wigkszym
stopniu zaczely przenika¢ do polityki. Metody egzekwowania pozadanych postaw
staly si¢ coraz bardziej brutalne, a dziatalno$¢ zaczeta oscylowaé wokot przemy-
tu, hazardu, prostytucji czy handlu narkotykami. Na przetomie lat 70/80 doszto do

! Mgr Mateusz Holowiniski, absolwent Wydziatu Zarzadzania Politechniki Rzeszowskiej.
2 Przestepczosé zorganizowana, red. E.W. Ptywaczewski, Wydawnictwo C.H. Beck, War-
szawa 2011, s. 42, 43.



84

tego rowniez tzw. pranie brudnych pieniedzy. Od lat 90. mafia stara si¢ w jeszcze
wigkszym stopniu oddziatywaé na struktury aparatu panstwowego. Robi to jednak
W sposoOb znacznie bardziej subtelny niz dotychczas. Stara si¢ pozosta¢ na uboczu
i realizuje swoje interesy po cichu®.

Geneza przestepczosci zorganizowanej

Jedna z najbardziej znanych mafii wywodzacych si¢ z Sycylii jest Cosa No-
stra. Jest to organizacja o tajnym charakterze. Czlonkowie sg dobierani bardzo
starannie i ostroznie. Musza by¢ oni przede wszystkim dyskretni i postuszni, ale
takze w razie potrzeby bezwzglednie brutalni. Cosa Nostra jest organizacja, ktora
ma na celu kontrole okre§lonego terytorium. Glownym zrédlem dochodéow jest
swiadczenie ustug tzw. ochrony dla réznego rodzaju dziatalnosci i pobieranie
optat z tego tytulu. Obiektem zainteresowania sg zarowno ushugi legalne, jak
i niclegalne. Cosa Nostra poprzez wnikanie do organéw aparatu panstwowego
staje si¢ swojego rodzaju rzadem alternatywnym. Podstawowa forma egzekwo-
wania pozadanych zachowan jest metoda zastraszania®. Elementarnymi jednost-
kami wchodzacymi w sktad tej organizacji sa klany rodzinne reprezentowane
przez ,,gtowe rodziny” wybierang w glosowaniu. Kazda rodzina sprawuje wladzg
nad dziesiecioma regionami. Kazdy z nich jest podzielony na mniejsze jednostki
i posiada swojego zwierzchnika. Najwazniejszym zwierzchnikiem jest osoba,
ktora pod swoimi rzgdami ma obszar miasta Palermo®.

Innym rodzajem wloskiej mafii jest wywodzaca si¢ z regionu Kalabrii
’Ndrangheta. Jest to organizacja bardzo hermetyczna. Cztonkostwo jest oparte na
wiezach krwi przez co nikt z zewnatrz nie moze do niej dotagczy¢. Podobnie jak
w przypadku Cosa Nostry fundamentalng jednostka jest rodzina posiadajgca hie-
rarchiczng strukture. Sciezka kariery polega na pokonywaniu kolejnych szczebli,
az do osiggnigcia statusu ,,glowy rodziny”. Warto przy tym zaznaczy¢, ze w przy-
padku *Ndranghety jest to organ kolegialny pelnigcy rowniez funkcje sagdownicza.
Zardéwno ’Ndrangheta, jak i wspomniana wcze$niej Cosa Nostra, juz od dawna
nie ograniczajg swojej dzialalnosci do terendw ojczystych, ale rozszerzyli ja row-
niez poza granice Wtoch®.

Przestepczos¢ zorganizowana jest jednak nie tylko domeng Wtoch. Rozwoj
tego rodzaju przestgpczosci nastgpowat rowniez na innych kontynentach czego

3 Tamze, s. 43-45.

4 J. Dickie, Cosa Nostra. A history of sicilian mafia, Palgrave Macmillan, Nowy Jork
2004, s. 22.

5 E. Pidrecka, Przestepczos$é zorganizowana na terenie Wioch oraz jej wplyw na przestep-
czo$¢ zorganizowang w niektérych parstwach Europy, , Swiat Idei i Polityki” 2018, t. 17,
s. 129-130.

6 Tamze, s. 131.
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doskonatym przykladem jest chociazby japonska Yakuza. Za jej poczatki nalezy
uzna¢ czasy samurajskie, czyli XVII wiek. Obecnie Yakuza znacznie si¢ rozrosta
1 wg szacunkoéw moze liczy¢ nawet 150 000 cztonkéw zrzeszonych w okoto 2500
gangach. Powody rozpoczecia dziatalnosci tej organizacji wydawaty si¢ podobnie
jak w przypadku wcze$niej omawianych grup jak najbardziej stuszne. Cztonko-
wie Yakuzy starali si¢ nie$¢ pomoc stabszym, a takze wspiera¢ prostych ludzi
oraz chroni¢ ich przed wyzyskiem ze strony bogatych. W dalszym etapie dziatal-
nos$ci przestanki te utracily na znaczeniu, a zastgpita je szeroko pojeta chec zysku.
W drugiej potowie XIX wieku Yakuza czerpala korzy$ci m. in. z prostytucji,
wymuszen, okupow czy hazardu’.

Ciezkie czasy nastaly dla Yakuzy wraz z nadej$ciem II wojny $wiatowe;.
Organizacja ta zostata wtedy znacznie ostabiona, poniewaz duza czes¢ jej czlon-
kéw przebywata w wigzieniu albo musiala zasili¢ zasoby wojska®. Niekwestio-
nowany rozkwit dobrobytu nastapit pod koniec wojny, kiedy to Japonia znajdo-
wata si¢ pod okupacja USA. W tamtych czasach Yakuza przeje¢ta kontrole nad
rynkiem towaréw deficytowych, a takze rynkiem prostytucji. Podstawowsg jed-
nostke sktadowa Yakuzy stanowi rodzina. Bardzo wazne miejsce zajmuje takze
hierarchiczne podporzadkowanie na zasadzie relacji ojciec — syn. Bossem Yakuzy
jest tzw. oyabun, ktéremu podporzadkowani sg pozostali cztonkowie.

Istotng rolg w zyciu czlonkéw tej organizacji odgrywa ceremonia inicjacji
polegajaca na zlozeniu przysiggi oyabunowi i uznaniu jego zwierzchnictwa.
Obecnie forma dziatan Yakuzy oprocz tradycyjnej przestepczosci zwigzanej
z hazardem, handlem narkotykami czy prostytucja, opiera si¢ na szeroko pojetym
przejmowaniu sektora finansowego. Polega to m. in. na korumpowaniu biznes-
menow 1 politykow, ale takze na $wiadczeniu nielegalnej ochrony znanej z dzia-
talno$ci wioskich mafii®.

Innym przykladem organizacji przestepczej z kontynentu azjatyckiego sa
chinskie triady. Triady nie stanowig jednej $cisle uporzadkowanej organizacji. Sa
to niezalezne od siebie gangi, wywodzace si¢ z jednej kultury i posiadajace po-
dobng strukture organizacyjng. Najlepszym przyktadem jest fakt, ze triady bardzo
czgsto toczg rywalizacje pomigedzy sobg. To wlasnie m. in. brak statych struktur
doprowadzit do tego, ze majaca swoje poczatki w X wieku organizacja mogla by¢
na tyle elastyczna, zeby dotrwaé¢ do obecnych czaséw. Kazdy kandydat, ktéry ma
zamiar sta¢ si¢ cztonkiem triady musi odby¢ uprzednio 3-letni okres proby. Na-
stepnie przechodzi on rytuat przyjecia potaczony ze ztozeniem przysiggi lojalno-

" A. Czop, P. Czop, Analiza poréwnawcza przestepczosci zorganizowanej i miedzynaro-
dowego terroryzmu, ,Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje” 2016,
nr 24, s. 84-86.

8 Lt. Bruce A. Gragert, Yakuza: The Warlords of Japanese Organized Crime, ,,Annual
Survey of International & Comparative Law” 1997, Vol. 4, s. 157.

® A. Czop, P. Czop, Analiza poréwnawcza..., dz. cyt., s. 84-86.
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$ci wobec cztonkow grupy. Poczatkowo dziatania triad ograniczaly sie tylko do
terytorium Chin i innych panstw azjatyckich. Obecnie bardzo wyrazna jest ten-
dencja rozszerzania swoich wplywdéw na duze, zagraniczne miasta. Jest to spo-
wodowane znaczng migracja ludnoSci chifiskiej w kazdym kierunku $wiatal®,
Gtoéwnym obiektem dziatan triad jest przemyt ludzi i narkotykow!?.

W Polsce poczatki przestgpczosci zorganizowanej siggaja lat 20. ubiegltego
stulecia. Jako przyklad pierwszej organizacji przestgpczej podaje si¢ w literaturze
Bruder Ferein zrzeszajaca zawodowych przestgpcow pochodzenia zydowskiego.
Grupy przestgpcze z okresu miedzywojennego trudnity si¢ przede wszystkim
kradziezami, wlamaniami, a takze przemytem. Po Il wojnie §wiatowej w odradza-
jacym sie panstwie bardzo szybko odrodzila si¢ rowniez przestgpczos$¢ zorgani-
zowana. W tamtym czasie organizacje przestgpcze byly jednak niewielkie, a ich
dziatalno$¢ ograniczata si¢ do popetniania pospolitych przestgpstw na matg skale.

Wraz z uplywem lat grupy przestepcze rosty w site i stawaty si¢ coraz bar-
dziej brutalne. Dopuszczaly si¢ wymuszen, rozbojow oraz przemytu rdéznych
dobr. Prawdziwy rozkwit przestepczosci zorganizowanej w Polsce przypadt na
lata 90. XX wieku. Jednym z czynnikéw determinujacych taki stan rzeczy byto
rozpoczecie w 1989 roku przemian ustrojowych. Transformacja systemowa spo-
wodowata wiele zmian w obszarze polityki i gospodarki. To wtasnie wtedy roz-
winely sie grupy zajmujgce si¢ dziatalnos$cig kryminalng'?,

Profil ich dziatalnosci byl bardzo r6zny. Grupy o charakterze kryminalnym
zajmowaly si¢ przede wszystkim kradzieza samochodow, zarowno w kraju, jak
i za granicg. Dopuszczano si¢ roOwniez wymuszen na osobach przedsigbiorcow.
Organizacje dzialajace w ramach tzw. przestgpczosci gospodarczej bazowaty
gléwnie na handlu nielegalnym alkoholem czy przestepczej dziatalnosci banko-
wej. Coraz bardziej dawata zna¢ o sobie takze przestgpczos$¢ narkotykowa. Pol-
skie grupy wspotpracowaty w zakresie przemytu i handlu narkotykami ze swoimi
odpowiednikami z innych panstw. W okresie lat 90. XX wieku swoja obecnosé¢
wyraznie zaznaczyly takze organizacje przestepcze zza wschodniej granicy na-
szego kraju. Trudnity si¢ one pobieraniem haraczy od 0s6b handlujacych na baza-
rach i targowiskach, a takze kontrolowaly sektor prostytucji®.

Jednymi z najbardziej znanych organizacji przestgpczych tamtych czasoéw
byly grupy z Pruszkowa i Wotomina. Mimo Ze rozkwit przestepczej dziatalnosci
tych grup przypadt na lata 90., to historig si¢gaja one znacznie wcze$niejszych
czasow. Poczatek grupy pruszkowskiej siega lat 70. XX wieku, kiedy to funkcje

10 K. Laskowska, Azjatyckie zorganizowane grupy przestgpcze, ,Prokuratura i Prawo”
2004, nr 7/8, s. 161-164.

L A. Czop, P. Czop, Analiza poréwnawcza..., dz. cyt., s. 86-87.

12 K. Kozdra, Rozwdj przestepczosci zorganizowanej w Polsce, ,,Zeszyty Naukowe Pan-
stwowej Wyzszej Szkoty Zawodowej w Plocku. Nauki Ekonomiczne” 2017, t. 26, s. 45-47.
18 Tamze, s. 47.
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przywddcey petnil Ireneusz P., pseudonim ,,.Barabasz”. Dziatalno$¢ przestepcza
z tamtego okresu przyniosta rozglos grupie. Najwieksza stawg grupa z Pruszkowa
zyskata dzieki osobie Andrzeja Kolikowskiego®* dziatajacego pod pseudonimem
»Pershing”. Pod zwierzchnictwem tej organizacji pozostawaly takze grupy prze-
stepcze z innych wigkszych miast.

W przypadku grupy wolominskiej poczatkéw organizacji nalezy szukac
znacznie wczesniej, bo juz w latach 20. XX wieku. Grupa wotominska nie miata
statej struktury, a w jej sktad wchodzito kilka mniejszych, niezaleznych od siebie
jednostek. Do czotowych postaci nalezy zaliczy¢ braci Niewiadomskich®®, lepiej
znanych jako ,,Dziad” i ,,Wariat”6.

14 Urodezit si¢ 19.01.1954 r. W latach 70. nawigzal wspolprace z Jeremiaszem Barafiskim,
ps. ,,Baranina”, dzieki pomocy ktorego wyjechat do Niemiec. Zdobyt tam kontakty
W $wiecie przestgpczym i zarobit pienigdze na otwarcie wlasnej dziatalnosci w Polsce.
Jednym z zajec bylo ,,odzyskiwanie dlugéw”, tj. wymuszanie haraczy, czego dokonywata
kierowana przez niego grupa ozarowska. W pierwszej potowie lat 90. XX w. grupa oza-
rowska stala si¢ czg$cig gangu pruszkowskiego, natomiast Kolikowski — cztonkiem jego
zarzadu, a z czasem niekwestionowanym liderem. W 1994 r. przeprowadzono trzy nieu-
dane zamachy na jego zycie. W sierpniu 1994 r. Kolikowski zostat zatrzymany w Sopocie
przez policje, a nastgpnie aresztowany pod zarzutem wymuszenia rozbdjniczego. W mar-
cu 1995 r. zostat oskarzony o sprzedaz skradzionego we Francji samochodu, postugiwanie
si¢ falszywymi dokumentami oraz wymuszenie sptaty dtugu. Kolikowski nie przyznat sig
do zarzucanych mu czynoéw. W lutym 1996 r. zostat skazany przez SW w Warszawie na
kare 4 lat pozbawienia wolnosci i1 25 tys. zt grzywny za zmuszanie wspotwlasciciela myj-
ni samochodowej do sptaty 40 tys. dolarow amerykanskich dtugu oraz kupno i sprzedaz
pochodzacego z kradziezy samochodu. We wrzeéniu tego samego roku warszawski SA
utrzymal w mocy wyrok SW. Kare pozbawienia wolnoéci odbywat w AS w Warszawie-
Biatotgce. Opuscit go 10.08.1998 r.. W grudniu 1996 r. zostal uniewinniony przez SW
w Lublinie od zarzutu torturowania dwoch cztonkéw radomskiego gangu karatekow.
Kolikowski zostal zamordowany 5.12.1999 r. podczas pobytu w Zakopanem. Sprawcow
nie ujeto, https://pl.wikipedia.org/wiki/Andrzej Kolikowski.

15 Jednym z najwickszych intereséw Wiestawa Niewiadomskiego byta proba zalania ryn-
ku podrobionymi rublami. W tym celu gangsterzy nabyli 5 t papieru z zabezpieczeniami
takimi jak te stosowane przy produkcji oryginalnej rosyjskiej waluty. Sprawa wywotata
miedzynarodowy skandal i interwencj¢ wladz rosyjskich, wskutek czego policja negocjo-
wata z Wariatem i jego mtodszym bratem Henrykiem Niewiadomskim zwrot papieru.
Odzyskano jedynie 3,7 t. Jednym z gtéwnych zarzewi wojny Pruszkowa z ,,Wolominem”,
a faktycznie z gangiem prasko-zabkowskim, stat si¢ zadawniony konflikt Wariata z Wan-
ka z pruszkowskiego ,,Zarzadu”. Wiestaw postanowit porwa¢ gangstera i wymusic za jego
uwolnienie okup. Zaktadnika przetrzymywano w nieustalonym pomieszczeniu. Jego
uwolnienie negocjowali Pershing i Kietbacha, a zwolnienie kolegi kosztowato ,,Zarzad”
ponad 100 tys. dolaréw. Porwania pociggnety za sobg dziatania odwetowe. Zar6wno bra-
cia Niewiadomscy wspierani przez ludzi Nikosia z Pomorza, jak i gangsterzy z Pruszkowa
przeprowadzili seri¢ zamachow na cztonkéw konkurencyjnych gangéw. Réwniez Pers-


https://pl.wikipedia.org/wiki/Jeremiasz_Bara%C5%84ski
https://pl.wikipedia.org/wiki/Niemcy
https://pl.wikipedia.org/wiki/Mafia
https://pl.wikipedia.org/wiki/Haracz
https://pl.wikipedia.org/wiki/Gang_pruszkowski
https://pl.wikipedia.org/wiki/Zamach
https://pl.wikipedia.org/wiki/Sopot
https://pl.wikipedia.org/wiki/Policja_(Polska)
https://pl.wikipedia.org/wiki/Tymczasowe_aresztowanie
https://pl.wikipedia.org/wiki/Wymuszenie_rozb%C3%B3jnicze
https://pl.wikipedia.org/wiki/Zmuszanie_do_okre%C5%9Blonego_zachowania
https://pl.wikipedia.org/wiki/Pozbawienie_wolno%C5%9Bci
https://pl.wikipedia.org/wiki/Areszt_%C5%9Aledczy_w_Warszawie-Bia%C5%82o%C5%82%C4%99ce
https://pl.wikipedia.org/wiki/Areszt_%C5%9Aledczy_w_Warszawie-Bia%C5%82o%C5%82%C4%99ce
https://pl.wikipedia.org/wiki/Lublin
https://pl.wikipedia.org/wiki/Zakopane
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Dziatalno$¢ tych grup oscylowata wokoét nielegalnych procederéw na duza
skale. Jedna z metod na zysk byt handel spirytusem, ktory nielegalnie sprowadza-
no z terenow Europy Zachodniej. Dokonywano rowniez kradziezy papierosow.
Grupy specjalizowaly si¢ w rabowaniu przemytnikdéw, a pozyskane w ten sposob
tiry z towarem przestgpcy uptynniali odnoszac korzySci w postaci setek tysiecy
dolarow. Takie dziatanie miato takze na celu zredukowanie poziomu ryzyka
zwigzanego z prowadzeniem nielegalnego procederu. Oprocz tego w kregu zain-
teresowania organizacji z Pruszkowa i Wotomina pozostawala szeroko pojeta
dziatalno$¢ narkotykowa. Sprowadzaty one do Polski znaczne ilosci narkotykow
z panstw Ameryki Potudniowej. Poza tym same zajmowaly si¢ wytworstwem
niektorych rodzajow substancji psychoaktywnych. Doskonalym przyktadem jest
fakt, ze najwicksza fabryka amfetaminy na obszarze Europy Srodkowej znajdo-
wata si¢ w rekach przywodcy grupy wotominskiej o pseudonimie ,,Wariat”.

Kolejnym dochodowym sposobem byta kradziez samochodéw. Dokonywano
tego poza granicami Polski, po czym sprowadzano auta do kraju, legalizowano
i sprzedawano. Poza tym obie grupy przestepcze prowadzily legalng dziatalno$¢,
ktora nierzadko stanowita przykrywke dla ich brudnych intereséw. Cztonkowie
tych organizacji prowadzili kantory, lombardy, komisy samochodowe, kluby
sportowe, hotele, restauracje czy agencje towarzyskie. Dokonywali takze wyku-
poéw upadajacych firm, ktére w wyniku przemian ustrojowych nie byly w stanie
dalej prowadzi¢ swojej dziatalnosci. Wszystkie te dziatania generowaty ogromne
zyski. Z kalkulacji dziennikarki $ledczej Ewy Ornackiej wynika, Ze roczny przy-
chod mafii pruszkowskiej wynosit okoto 360 milionow dolaréw co w przeliczeniu
na zlotowki dawato zyski na poziomie kwoty ponad miliarda ztotych?’.

Omawiajgc zagadnienie polskiej przestepczosci zorganizowanej warto tez
zwr6ci¢ uwage na posta¢ Nikodema Skotarczaka'®. W literaturze okreSlany jest

hing i Stowik kilkakrotnie usitowali zgtadzi¢ braci Niewiadomskich. Dopiero 6.02.1998
roku zakonczono trwajaca od lat wojng. Wariat zginal chwile po tym, jak zajal miejsce
w swoim samochodzie, zaparkowanym pod delikatesami na Pradze-Potudnie. Samochdd
ostrzelano z broni maszynowej, sprawcow zabojstwa nigdy nie udato sie ustali¢ — zob.
K. Turalinski, Wiestaw  Niewiadomski — Wariat, SB i krol amfetaminy,
http://przestepczosc.pl/index.php/kartoteka-kryminalna/wolomin-zabki/wieslaw-
niewiadomski-wariat.

165, Wasilewski, Przestepczosé¢ zorganizowana w Polsce po 1989 r. — Pruszkéw i Woto-
min, ,,Swiat Idei i Polityki” 2018, t. 17, s. 319, 320.

1" Tamze,, s. 322-324.

18 Urodzit si¢ i dorastal w Pruszczu Gdanskim. Pracowal w Gdansku jako ochroniarz
w nocnym klubie ,,Lucynka”. Byt takze ochroniarzem ,,Mecenasa” — najwigkszego pasera
z Tréjmiasta. W potowie lat 70. stat sie cinkciarzem oraz zatozyt pierwszg zorganizowang
grupe przestepczg zajmujgcg sie przemytem kradzionych samochodow z Niemiec i Austrii
do Polski. W potowie lat 80. wyemigrowat do Niemiec Zachodnich, skad nadal kierowat
przemytem kradzionych samochodéw. Mieszkal w Hamburgu. W listopadzie 1986 r.


http://przestepczosc.pl/index.php/kartoteka-kryminalna/wolomin-zabki/wieslaw-niewiadomski-wariat
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mianem ojca chrzestnego polskiej mafii, poniewaz znacznie wcze$niej niz grupy
z Pruszkowa i Wolomina rozpoczat na dobre swoja dziatalnos¢ przestepcza. Mia-
to to miejsce w latach 70 XX wieku, kiedy to organizacje z Pruszkowa i Wotomi-
na co prawda istnialy, jednak ich dziatalno$¢ nie byta jeszcze az tak spektakular-
na. Skotarczak, znany szerzej pod pseudonimem ,Nikos$”, dziatal na terenie
Trojmiasta®®. Jego grupa przestgpcza zajmowata sie gtownie kradzieza samocho-
dow z terenu Awustrii i Niemiec. Samochody przemycano do Polski i sprzedawano.
W latach 80. XX wieku Skotarczak przeprowadzit si¢ do Niemiec. Rozpoczat
wtedy dziatalno$¢ zwigzang z przemytem narkotykoéw i broni. Za swoja przestgp-
czg aktywnos$¢ wielokrotnie trafial do wigzienia. Odsiadywal wyroki zaréwno
w Polsce, jak i w Niemczech. Zginat w kwietniu 1998 roku. Sprawcy jego zaboj-
stwa po dzi§ dzien nie zostali wykryci. Wedlug nieoficjalnych informacji za za-
machem na bossa trojmiejskiej mafii mieli sta¢ cztonkowie grupy pruszkowskiej
lub tzw. t6dzkiej o$miornicy?.

Definiowanie przestepczosci zorganizowanej

Przestepczos¢ jest zjawiskiem szkodliwym spotecznie. Jej wzrost wptywa
negatywnie na poczucie bezpieczenstwa wsrod mieszkancow danego terenu, co
z kolei niekorzystnie oddziatuje na jako$¢ ich zycia. Przestepczo$¢ mozna rozu-
mie¢ jako ,,wszystkie czyny okreslone przez prawo jako przestepstwa (...), po-
petnione w danym kraju lub na danym terenie w okre$lonym czasie”?. Wynika

przenidst si¢ z Hamburga do Berlina, gdzie w 1989 zostat zatrzymany przez policjantow
podczas jazdy kradzionym samochodem. Zostal za to skazany na karg roku i 9 miesiecy
pozbawienia wolno$ci. 4 grudnia 1989 r., po niecatych trzech miesigcach odbywania kary
uciekl. Na poczatku lat 90. powrécit do Polski. W 1992 r. w Krakowie wymknat si¢
Z policyjnej obtawy. W lipcu tego samego roku uciekt z policyjnego konwoju w Warsza-
wie. Poszukiwany na podstawie listu gonczego, przez kilka miesigcy ukrywat sie. Zostat
zatrzymany w lutym 1993 r. w Warszawie pod zarzutem postugiwania si¢ fatszywym
paszportem i ucieczki z policyjnego konwoju. W 1993 r. zostat skazany na karg dwoch lat
pozbawienia wolnoséci. Zaktad karny opuscit w lutym 1994 r. Po odzyskaniu wolnos$ci
zaczat inwestowaé w legalne interesy. W pazdzierniku 1996 r. w Sadzie Wojewddzkim
w Gdansku rozpoczat si¢ proces w sprawie Skotarczaka, oskarzanego m.in. o kierowanie
grupa przestepcza zajmujaca si¢ kradziezami samochodow. Zostal zastrzelony 24 kwietnia
1998 r., gdy do agencji towarzyskiej ,,Las Vegas” w Gdyni weszto dwoch mezezyzn.
Jeden z nich strzatami z bliskiej odlegtosci zabil Nikodema Skotarczaka. Zabodjcy nie
schwytano, https://pl.wikipedia.org/wiki/Nikodem_Skotarczak

19 Ewolucja i ocena funkcjonowania trzeciego filaru Unii Europejskiej, red. H. Tendera-
-Wtaszczuk, Polskie Towarzystwo Ekonomiczne, Krakow 2009, s. 165.

20 E. Ornacka, P. Pytlakowski, Nowy Alfabet Mafii, Dom Wydawniczy Rebis, 2013,
S. 283-286.

2L https://encyklopedia.pwn.pl/haslo/przestepczosc;3963635.html (dostep: 2.02.2022 r.)
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Z tego, ze przestepczos¢ jest traktowana jako ogot czynow zabronionych. Jest to
zbioér przestgpstw, ktore zostaly popelnione na terenie rozpatrywanej jednostki
terytorialnej, a ktore w danym czasie byly przez prawo zagrozone karg?. Prze-
stepczo$¢ moze by¢ rowniez pojmowana jako proces negatywnie odbierany przez
spoteczenstwo. W takim rozumieniu obejmuje ona ogét zachowan szkodliwych
spotecznie. Zachowania te sa podejmowane przez osoby lub grupy osdb, a ich
przejawem jest tamanie powszechnie przyjetych norm i zasad. Skutkuje to zabu-
rzeniem porzadku i fadu, a sprawcy sg pietnowani przez spoleczenstwo?. Mozna
wywnioskowac, ze dopuszczenie si¢ czynu przestgpczego ma by¢ czyms nieopta-
calnym, poniewaz wigzac si¢ bedzie z dolegliwoscia dla sprawcy w postaci kary.
W ten sposéb spoteczenstwo kreuje pozadane zachowania i przeciwstawia sig¢
dziataniom szkodliwym.

Czgscig sktadowg zjawiska przestepczosci sa czyny zabronione, czyli prze-
stepstwa. W polskim kodeksie karnym przestgpstwo okreslone jest jako czyn
zabroniony pod grozba kary, ktérego poziom spolecznej szkodliwosci jest wyzszy
niz znikomy. Dodatkowo ustawodawca podkresla, Zze nie moze popetnic przestegp-
stwa osoba, ktorej nie da si¢ przypisa¢ winy w chwili wystgpienia czynu?. Na
podstawie tego opisu mozna przyporzadkowac przestepstwu Kilka cech. Przede
wszystkim jest to czyn karalny. Oznacza to, ze sprawca musi realizowaé znamio-
na opisane przez prawo, aby ponie$¢ kare. Przestepstwo jest takze czynem kary-
godnym co odnosi si¢ do jego stopnia spolecznej szkodliwosci, ktory musi by¢
wigkszy niz znikomy. Oprocz tego jest to takze czyn zawiniony, co oznacza, ze
sprawca byl zobowiazany do zachowania zgodnego z prawem, a mimo to zdecy-
dowal si¢ dopusci¢ przestgpstwa. Czyn przestgpczy mozna wigc okresli¢ jako
czyn godzacy w powszechnie przyjete i akceptowalne warto$ci®.

Warunkiem zaistnienia przestgpstwa jest dopuszczenie si¢ przez sprawce ta-
kiego zachowania, ktore bedzie miato posta¢ czynu. Brak czynu catkowicie eli-
minuje dalsze rozwazania czy przestgpstwo zostalo popelnione czy tez nie. Czy-
nem mozna by okresli¢ pewien wycinek ludzkiego zachowania. Oprécz tego za-
chowanie to musi by¢ wylagcznym efektem woli danego cztowieka. Czyn moze

przybra¢ forme dziatania lub zaniechania®®.

22 B, Hotyst, Kryminologia, Wolters Kluwer Polska, Warszawa 20186, s. 88.

23], Borkowski, Rozwazania o zagrozeniach, Elipsa Dom Wydawniczy, Warszawa 2014,
s. 214.

24 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2021 r. poz. 2345 z pozn.
zm.). art. 1.

% M. Mozgawa, M. Budyn-Kulik, P. Koztowska-Kalisz, M. Kulik [w:] M. Mozgawa,
M. Budyn-Kulik, P. Koztowska-Kalisz, M. Kulik, Kodeks karny. Komentarz aktualizowa-
ny, LEX/el. 2021, art. 1.

% J. Giezek [w:] D. Gruszecka, K. Lipinski, G. Labuda, J. Giezek, Kodeks karny. Czesé
ogolna. Komentarz, Warszawa 2021, art. 1.
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Przestgpstwa stanowigce czg¢$¢ sktadowa zjawiska przestepczosci mozna by-
loby podzieli¢ na rézne rodzaje przyjmujgc rozne kryteria. Przegladajac polski
k.K. mozna natrafi¢ na grupy przestgpstw przeciwko zyciu i zdrowiu, bezpieczen-
stwu powszechnemu i wiele innych. Podobnym podzialom poddawane jest zjawi-
sko przestepczosci. Jednym z rodzajow przestepczosci jest przestepczos¢ zorgani-
zowana. Zdefiniowanie tego pojecia nie jest rzeczg tatwa i od lat przysparza wiele
probleméw badaczom na calym $wiecie. Wynika to z wielu czynnikow. Przede
wszystkim jest to zjawisko bardzo dynamiczne cechujgce si¢ mnogoscig form
wystepowania. Bardzo ztozone sa takze przyczyny wystgpowania tego rodzaju
przestepczoscei, jak rowniez cechy charakterystyczne zalezne od kregu kulturowe-
go?.

Definiowanie grupy przestepczej

Glownym celem dziatalno$ci grup przestepczych jest zysk. Korzys$ci majat-
kowe sg czerpane zarowno z dziatalno$ci nielegalnej jak i legalnej. Podstawowa
zasadg jest maksymalny zysk przy jak najmniejszym nakladzie sit?®. Organizacja
przestepcza stanowi pewnego rodzaju system wzajemnych powigzan. W sktad
tego systemu wchodza cztonkowie grupy, ale takze obiekty materialne takie jak
pojazdy, budynki czy grunty. Warto doda¢, ze jest to system o dynamicznym
charakterze. Grupy przestepcze wchodza w posiadanie okreslonych dobr, ale po-
siadanie to jest zazwyczaj krotkoczasowe, zwlaszcza je§li mowa o przedmiotach
prawnie zakazanych. Dynamicznos$¢ tego systemu odnosi si¢ rowniez do osob
wchodzacych w sklad organizacji. Grupa przestgpcza moze zmienia¢ swoj perso-
nel, co moze by¢ efektem zamierzonych dziatan, jak i wynikiem niekorzystnych
okoliczno$ci®.

Grupa przestgpcza posiada pewne okreslone cechy. Jedna z najwazniejszych
jest jej struktura. Struktura ta jest najczesciej hierarchiczna. Na czele grupy stoi
organ dowodzacy, ktorym moze by¢ zaréwno pojedynczy lider, jak i okreslona
grupa osob. Struktura grupy moze stanowi¢ wieloszczeblowy uktad zalezno$ci
i podlegtosci. Konkretne osoby moga peti¢ rozne funkcje i posiada¢ zaréwno
swoich podwtadnych jak i przetozonych. Stopien skomplikowania hierarchicznej
struktury w duzej mierze zalezy od wielkosci grupy. Im wigcej osoéb wchodzi
w jej sktad tym struktury sg zazwyczaj bardziej rozbudowane. Kolejng charakte-
rystyczng cechg jest specjalizacja cztonkoéw grupy. Organizacje przestepcze dzia-

21 W. Madrzejowski, Przestgpczo$é¢ zorganizowana. System zwalczania. Bezpieczenstwo
dzis i jutro, Warszawa 2015, s. 46.

28 0. Krajniak, Zorganizowane grupy przestepcze. Studium kryminalistyczne, Wolters
Kluwer, Warszawa 2011, s. 119.

29 W. Kurowski, Pojecie organizacji przestepczej i przestepczosci zorganizowanej, ,,Pro-
kuratura i Prawo” 2006, nr 1, s. 33.
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laja w coraz bardziej profesjonalny sposob. Udzial poszczegélnych czionkéw
W grupie przestepczej jest zwigzany z ich kompetencjami. Osoby biorace udziat
W czynnosciach majacych znamiona przestgpczosci zorganizowanej musza miec
jasno sprecyzowane zadania. Kazdy z cztonkéw pelni okre$long funkcje w grupie.
Pozycja konkretnych osob jest zalezna od umiejetnosci jakie posiadajg®.

Podstawa istnienia grupy przestepczej musi by¢ fakt popelniania prze-
stepstw. Dopuszczanie si¢ czyndOw zabronionych przez prawo nie jest celem sa-
mym w sobie, a stanowi jedynie swoiste narz¢dzie do osiggania zyskow. Prze-
stepstwa, ktorych sprawcami sg cztonkowie organizacji przestepczych czesto sa
popetniane przy uzyciu przemocy. Element przemocy i zastraszania ofiar jest
jednym z najbardziej charakterystycznych cech jakie mozna przypisa¢ grupom
przestepczym. Narzedzia te sa stosowane nie tylko wzgledem ofiar, ale takze
wzgledem cztonkéw grupy w celu wymuszenia pozadanych zachowan. Grupy
przestepcze dziataja z reguly na konkretnym terytorium. D3za do monopolizacji
rynku. Zdarzaja si¢ sytuacje w ktorych na jednym terenie dochodzi do konfliktu
interesow pomiedzy dwiema grupami. W takich okoliczno$ciach moga one ze
soba rywalizowac lub stara¢ si¢ wspoipracowac dla uzyskania wspolnych korzy-
sci. Grupy przestgpcze cechujg si¢ roOwniez hermetycznoscia. Czlonkowie sg sta-
rannie dobierani i podlegaja selekcji. Nierzadko procedurze przyjecia w struktury
organizacji towarzysza réznego rodzaju rytuaty. Dziatania te majg na celu unik-
nigcie odpowiedzialnosci karnej. Grupy przestepcze pragna pozostac jak najbar-
dziej anonimowe. Na co dzien dopuszczaja si¢ tamania norm prawnych, dlatego
tez ujawnianie tej dzialalnosci nie lezy w ich interesie®.

Wspolczesne rodzaje przestepczosci zorganizowanej

Przestepczos¢ zorganizowana mozna podzieli¢ na kilka rodzajow. Najcze-
$ciej spotykanym podziatem jest ten, ktory wyroznia przestepczos¢ zorganizowa-
ng o charakterze kryminalnym, narkotykowym i ekonomicznym. Dodatkowo
niekiedy mozna tez natkng¢ si¢ na czwarty rodzaj, czyli transgraniczng przestep-
czo$¢ zorganizowang. Wszystkie te formy przestgpczej dziatalnosci posiadajg
okreslone cechy charakterystyczne i obejmuja swoim zasiegiem konkretne czyny
prawnie zabronione.

Istota zorganizowanej przestgpczos$ci transgranicznej jest to, ze miejscem
dziatah przestgpcow nie jest wylgcznie jedno panstwo. Wigze si¢ ona gtownie
z przekraczaniem granic panstwowych. Dzigki temu grupy przestgpcze moga
generowac zyski z obrotu réoznymi nielegalnymi towarami. Pod pojeciem prze-
stepczosci transgranicznej rozumie si¢ przede wszystkim czyny takie jak przemyt,

30 A, Miczkowska, Problematyka przestepczosci zorganizowanej, ,,Wroclawskie Studia
Erazmianskie. Zeszyty Studenckie”, Wroctaw 2009, s. 125.
31 Tamze,, s. 125-127.
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handel zywym towarem czy organizowanie nielegalnych migracji*>. Przemytem
mozna nazwaé celowe przemieszczanie przez granice ludzi lub dobr, wbrew
przepisom obowigzujacego prawa. Przedmiotem przemytu mogg by¢ zaréwno
towary legalne ja i nielegalne. Proceder ten mozna podzieli¢ na przemyt droga
ladowa, morska lub lotnicza. Sposoby przemycania roznych dobr sg bardzo zrdz-
nicowane i w duzej mierze zaleza od specyfiki danego towaru®. Obiektem niele-
galnego obrotu transgranicznego moga by¢ rowniez ludzie. W dzisiejszych cza-
sach problem handlu zywym towarem przybiera na znaczeniu. Ofiarami handlu
ludZzmi bywaja osoby w réznym wieku i roznej ptci. Grupy przestepcze wykorzy-
stuja ludzka naiwno$¢, aby nastepnie czerpaé korzysci na krzywdzie drugiej 0so-
by. Ofiary sa najczesciej zmuszane do pracy jako prostytutki, zebractwa, wytu-
dzania kredytow lub §wiadczen. Handel Zzywym towarem obejmuje roéwniez pro-
blem sprzedawania ludzkich organow. Proceder ten kwitnie w duzej mierze
z powodu deficytu organow przeznaczonych do transplantacji. Organizacje prze-
stepcze pozyskuja dawcow w nielegalny sposob nie przejmujac si¢ ich pozniej-
szym stanem zdrowia3,

Kolejnym rodzajem przestepczosci zorganizowanej jest przestgpczos$¢ kry-
minalna. Cechuje si¢ ona w duzej mierze znaczng brutalno$cia i przemocg. Grupy
przestepcze dopuszczajg si¢ zabojstw, uprowadzen czy wymuszen. Wszystkie te
dziatania sg umotywowane che¢cig zysku lub osiggnigciem okreslonych wpltywow.
Cztonkowie grup przestgpczych czgsto dopuszczaja si¢ zastraszania swoich ofiar,
stosuja réznego rodzaju grozby lub tortury. Zorganizowana przestepczos¢ krymi-
nalna to takze przestepczos¢ samochodowa. Chodzi tu przede wszystkim o kra-
dzieze samochodow, ich przemyt oraz p6zniejszy handel. Skradzione samochody
uplynniane sg na rézne sposoby. Niektdre rozbiera si¢ na czgsci, inne sg sprzeda-
wane w cato$ci®. Organizacje przestepcze zajmujg si¢ takze dzialalno$cig zwia-
zang z falszowaniem pieniedzy czy dokumentéw. Trudnig si¢ takze popelnianiem
przestepstw skierowanych na dorobek kulturalny danego panstwa. Przejawem
tego jest kradziez dobr kultury i dziel sztuki®®.

Nastepnym rodzajem przestepczosci zorganizowanej jest ta o charakterze
narkotykowym. Oscyluje ona gtoéwnie wokot trzech form dziatania: produkcji,
handlu i przemytu. Ten rodzaj nielegalnej dziatalno$ci przynosi zorganizowanym
grupom przestepczym ogromne zyski. Jest to spowodowane gtownie tym, Ze or-

2. T. Bak, Bezpieczenstwo transgraniczne Polski, ,,Zeszyty Naukowe WSOWL” 2011,
nr 3, s. 88-90.

3 Zwalczanie przemytu. Zbiér dobrych praktyk. Rézne perspektywy — wspédlny cel, red.
E. Ptywaczewski, E. Kowalewska-Borys, Difin, Warszawa 2013, s. 37.

3 B. Hotyst, Kryminologia, LexisNexis, Warszawa 2007, s. 582-588.

35 Przestepczos¢ zorganizowana, red. E.W. Ptywaczewski..., dz. cyt., s. 97, 98.

% J. Karazniewicz, Specyfika postepowania przygotowawczego prowadzonego w spra-
wach o przestepstwa przeciwko dobrom kultury, ,Prokuratura i Prawo” 2019, nr 1, s. 50.
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ganizacje przestepcze posiadaja monopol na obrét nielegalnymi substancjami
psychoaktywnymi. W obecnych czasach mnogo$¢ substancji narkotycznych jest
ogromna, stad tez rézne grupy przestgpcze zajmujg si¢ réznymi sferami biznesu
narkotykowego. Niektore z nich sa wyspecjalizowane w przemycie, inne za$
W produkcji. W zaleznosci od rodzaju narkotyki przynosza wigkszy lub mniejszy
zysk®.

Ostatnim rodzajem jest przestepczos¢ ekonomiczna. Obejmuje ona rdzne
sektory dziatalno$ci gospodarczej. Sposob dziatania przestgpcow w tym zakresie
nierzadko obejmuje wspotprace ze skorumpowanymi przedstawicielami aparatu
panstwowego. Przyktadow dziatan przestepczych o podtozu ekonomicznym jest
wiele®. Jednym z nich jest pranie brudnych pieniedzy. Proces ten polega na lega-
lizacji dochodow, ktore pochodza z dziatalno$ci przestgpczej. Organizacje prze-
stepcze wykorzystuja do tego legalne interesy takie jak restauracje, kina czy hote-
1e*°. Przejawem przestgpczosci ekonomicznej jest rowniez korupcja. Najczesciej
jest ona rozumiana jako naduzywanie powierzonej wiladzy dla prywatnych korzy-
$ci. Swoim zasiggiem obejmuje wiele czyndow takich jak przekupstwo, wymusze-
nie, oszustwo czy malwersacje?®. Organizacje przestepcze stosujg korupcje jako
narzgdzie do realizacji swoich celow. Oprocz tego do zorganizowanej przestep-
czo$ci ekonomicznej zaliczy¢ mozna przestgpstwa podatkowe i akcyzowe. Pierw-
sze odnosza si¢ przede wszystkim do wytudzen podatku VAT, drugie sg zwigzane
z obrotem produktami akcyzowymi takimi jak alkohol czy papierosy. Przestgpcy
interesuja sie rowniez czerpaniem zyskow z nielegalnego obrotu paliwami. Zyski
w tym przypadku generowane sg przede wszystkim w oparciu o roznice pomi¢dzy
kosztami produkcji danego paliwa, a ceng jaka trzeba za nie zaptaci¢. Jednym ze
sposobow jest sprowadzanie i sprzedawanie oleju opalowego, ktory sprzedaje sie
jako olej napedowy. Przestepczos¢ ekonomiczna bazuje takze na nielegalnym
wytudzaniu $rodkéw bankowych lub nienaleznego odszkodowania. Metody,
z ktorych korzystaja przestepcy w tym przypadku sa niezwykle pomystowe i in-
nowacyjne. Wzrost zainteresowania bankowos$cig elektroniczng i rynkiem kryp-
towalut rOwniez sprzyja rozwojowi przestepczosci w tym obszarze.

3T'W. Madrzejowski, Przestepczo$é zorganizowana..., dz. cyt., s. 114, 115.

3 A. Lewkowicz, Metody przemycania narkotykéw oraz sposoby ich rozpoznawania,
»Zeszyty Naukowe WSWOL” 2011, nr 4, s. 101.

39 M. Hryniewicka, Pranie brudnych pieniedzy jako przykiad przestepstwa gospodarcze-
go, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2014, nr 4, s. 318, 319.

40 R. Prieto, Corruption During the Tender Phase, 2022, s. 2, https://www. researchga-
te.net/publication/359222475_Corruption_During_the Tender_Phase.
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Whioski koncowe

Wspolczesna przestepczo$¢ zorganizowana stanowi coraz wigksze zagroze-
nie dla bezpieczenstwa obywateli. Jest ogromnym wyzwaniem dla organdéw Sci-
gania na catym $wiecie. Powigzania pomigdzy organizacjami przestepczymi coraz
czgsciej przyjmujg transnarodowy charakter przez co walka z nimi staje si¢ bar-
dzo trudnym zadaniem. Coraz czg$ciej dochodzi takze do pewnej symbiozy po-
miedzy grupami przestgpczymi, a organizacjami terrorystycznymi. Przestepcy
wymyslaja nowe i innowacyjne metody popetniania czyndéw zabroniony i gene-
rowania zyskoéw. Niektore grupy przestgpcze skupiaja sie na waskim obszarze
dzialania inne za$ sg organizacjami multiprzestgpczymi. Dalszy rozwdj zjawiska
przestepczosci zorganizowanej w przysztosci wydaje si¢ bardzo prawdopodobny,
dlatego tez nalezy zadbac¢ o to by organy upowaznione do zwalczania tego rodza-
ju przestgpczosci byly nalezycie wyposazone, a kadra pracownicza odpowiednio
przeszkolona.
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WALKA Z PEDOFILIA
W PRZESTRZENI INTERNETOWE)
Justyna WITAS?!

Wraz z rozwojem technologicznym, a co za tym idzie — rozwojem Internetu,
rozwingto si¢ takze srodowisko przestepcze. Jak podaja statystyki organizacji The
Internet World Stats? w 2019 roku 58,8% populacji miato dostep do Internetu
i z kazdym kolejnym rokiem liczba ta jest coraz wigksza. Naturalng konsekwen-
cja rozwoju Internetu jest powstawanie nowych zagrozen, ktore wykorzystuja
przestrzen internetowa, ogdlnie dostepng oraz zapewniajaca anonimowos¢. Prze-
stepstwa te okresla si¢ mianem cyberprzestepstw.

Dewiacje obecne w $srodowisku internetowym to przede wszystkim:

a) pornofilia — typ dewiacji, w ktorym pornografia jest gldownym czynnikiem

warunkujacym osigganie podniecenia i satysfakcji seksualnej;

b) ekshibicjonizm;

c) pedofilia;

d) autopedofilia — polega na potrzebie bycia traktowanym jak dziecko, aby
osiaggna¢ stan podniecenia seksualnego;

e) zelofilia — dewiacja, ktora przejawia si¢ w osigganiu satysfakcji seksual-
nej poprzez fantazje o tresci erotycznej, zarowno wilasne, jak i innych
0s0b;

f) narratofilia — osigganie satysfakcji seksualnej poprzez rozmowe o tematy-
ce erotycznej;

g) sadyzm i masochizm?.

Pedofilia to jedna z dewiacji seksualnych, ktora przejawia si¢ w odczuwaniu
sktonnosci do praktyk seksualnych z dzie¢mi. Glownym czynnikiem warunkuja-
cym osigganie satysfakcji seksualnej w tym wypadku sg cechy wskazujace na
niedojrzato$¢ dziecka®. Wedtug klasyfikacji DSM-5 (Diagnostic and Statistical

1 Justyna Witas, studentka Wydziatu Zarzadzania Politechniki Rzeszowskiej.

2 World Internet Usage Statistics News and World Polulation Stats,
https://www.internetworldstats.com/stats.html (dostep: 10.05.2022 r.).

8 Tamze, s. 48.

4 B. Holyst, Bezpieczerstwo jednostki, Wydawnictwo Naukowe PWN SA, Warszawa
2014, s. 140.
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Manual) pedofilia to nawracajace, intensywne i podniecajace fantazje, popedy
seksualne lub zachowania zwigzane z aktywno$cig seksualng z dzieckiem lub
dzie¢mi w wieku przed okresem dojrzewania (glownie w wieku 13 lat i mniej)°.
Zbigniew Lew-Starowicz okresla pedofili¢ jako ,.typ dewiacji, w ktorym obiek-
tem seksualnym jest osoba nieletnia™®.

Poroéwnujac wyzej wymienione definicje mozna dostrzec punkty wspodlne,
dla kazdej z nich. Najwazniejszym z nich jest ,,dziecko” czy tez ,,osoba nieletnia”.
Wedtug Janusza Heitzmana pedofilia wiaze si¢ gtownie z wykorzystaniem seksu-
alnym dziecka’.

Waznym pojeciem przy omawianiu zjawiska pedofilii jest poje¢cie dziecka.
Wedtug Konwencji o prawach dziecka® ,.dziecko” to osoba ponizej osiemnastego
roku zycia, jesli wedtug ustawodawstwa danego kraju wiek dla dorostosci nie jest
okreslony jako inny®. Wiek dorosto$ci r6zni si¢ zasadniczo od wieku przyzwole-
nia. Wiek przyzwolenia okre§lony jest w prawie krajowym i okresla wiek, od
ktérego osoba moze wyrazi¢ zgode wazng prawnie na wykonywanie czynnosci
seksualnych z inng osobg. Wiek ten waha si¢ w granicach od dwunastu do dwu-
dziestu jeden lat w zalezno$ci od kraju (dolna granica — Filipiny, gorna — Bah-
rajn), jednak zazwyczaj wiek ten okreslany jest migdzy czternastym, a szesnastym
rokiem zycia (Polska — pietnascie lat)™°.

Cyberprzestrzen to przestrzen wirtualna. Jest to rownolegte srodowisko, za
pomoca ktorego stwarza si¢ mozliwo$¢ nowego wymiaru dla ludzkich dziatan.
W prawie polskim cyberprzestrzen definiuje si¢ jako przestrzen do przetwarza-
nia i wymiany informacji, ktora jest tworzona przez systemy teleinformatyczne,
jak i powigzania migdzy nimi, a takze relacje zachodzace miedzy uzytkowni-
kami.

Wraz z postepem technologicznym i rozwojem systemow komputerowych
pojawily si¢ takze przestgpstwa z nimi zwigzane, okre§lane mianem przestepstw
komputerowych (cyberprzestgpstw). Cyberprzestgpstwo to popelnienie przestep-
stwa przy wykorzystaniu technologii informacyjno-komunikacyjnych. W niekto-

5J. S. Blackman, K. Dring, Sexual Aggression Against Children, Routledge, New York
2016, s. 14.

6 Z. Lew-Starowicz, Seks w sieci i nie tylko..., Wydawnictwo Medyczne, Krakow 2002,
S. 49.

7 J. Heitzman, Opiniowanie sqdowo-psychiatryczne sprawcéw przestepstw seksualnych
[w:] Dziecko jako obiekt seskualny, Polska Akademia Umiejetnosei, Krakow 2011, s. 24.

8 Konwencja o prawach dziecka z 1989 r. (Dz.U. z 1991 r., nr 120, poz. 526).

° L. Tomczyk, K. Potyrala, Bezpieczenstwo cyfrowe dzieci i mlodziezy w perspektywie
pedagogiki mediow, Wydawnictwo Naukowe UP, Krakow 2019, s. 62.

10 M. Skérzewska-Amberg, Prawnokarna Ochrona dziecka przed seksualnym wykorzy-
staniem w cyberprzestrzeni, Wydawnictwo Poltext, Warszawa 2019, s. 72.

1 Tamze, s. 38.
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rych zrédtach definicja ta jest wzbogacona dodatkowo o wykorzystanie kompute-
ra do ulatwienia popelnienia przestepstwa'?,

Poprzez wykorzystywanie seksualne dzieci w Internecie nalezy rozumieé
niechciane rozmowy i propozycje seksualne, ktore sa inicjowane przez dorostych
czesto podszywajacych sie pod osoby mlode za pomocg sieci internetowej®3. Wy-
korzystywanie seksualne dzieci mozna podzieli¢ na dwie kategorie: wykorzysta-
nie bez kontaktu fizycznego oraz wykorzystanie fizyczne. Wykorzystaniem bez
kontaktu fizycznego jest m.in.: ogladactwo, ekshibicjonizm, rozmowy o tresci
seksualnej oraz wykorzystanie online (grooming, sexting). Wykorzystanie fizycz-
ne to m.in. ocieractwo (wobec dziecka), wszelkie stosunki seksualne z dzieckiem
oraz wyzyskanie seksualne (prostytucja, pornografia)!*. Forma wykorzystywania
dzieci w Internecie jest:

a) prezentowanie dzieciom materiatdw pornograficznych;

b) pornografia dziecieca;

C) uwodzenie dzieci za posrednictwem Internetu (grooming);

d) prostytucja dziecieca;

e) wirtualny seks (cyberseks)™.

Jednym z rodzajow wykorzystywania seksualnego dzieci w Internecie jest
grooming. Termin ten oznacza nagabywanie dzieci w celach seksualnych, ktore
obejmuje przygotowanie, zachecanie do spotkania w celu popetnienia przestep-
stwa o charakterze seksualnym. Grooming jest czesto taczone z pedofilig. Pojecie
to okreslane jest jako metoda, dzigki ktorej sprawcy pedofilni sg w stanie nawig-
za¢ kontakt z dzieckiem i doprowadzi¢ do spotkania w celu odbycia czynnosci
seksualnych?®.

Seksualne wykorzystanie dziecka od lat jest przedmiotem zainteresowania
badan z r6znych dziedzin nauki, m.in.: psychologii, pedagogiki, socjologii, psy-
chiatrii oraz prawa. Wedtug nich okoto 1% dzieci kazdego roku jest wykorzysty-
wana seksualnie (liczba ta nie dotyczy jedynie wykorzystywania offline, ale takze
online)!’. Wickszoé¢ badanh wskazuje, iz w ponad 90% przypadkow seksualnego
wykorzystywania dzieci sprawcami sg mezczyzni'®, W USA liczba dzieci wyko-
rzystanych seksualnie kazdego roku waha si¢ migdzy 100 tys. a 500 tys., w tym

12 Tamze, s. 47.

18 K. Kudyba, Cyberprzestepstwa seksualne na szkode matoletniego w polskim i amery-
kanskim porzgdku prawnym, Biuro Rzecznika Praw Dziecka, Warszawa 2015, s. 11.

14 M. Skorzewska-Amberg, Prawnokarna ochrona dziecka..., dz. cyt., s. 99.

15 }.. Wojtasik, Pedofilia i pornografia dziecieca w Internecie [w:] Wykorzystywanie sek-
sualne dzieci: teoria, badania, praktyka, Fundacja ,,Dzieci Niczyje”, Warszawa 2004, s. 8.
16 M. Skoérzewska-Amberg, Prawnokarna ochrona..., dz. cyt., s. 239.

17 Tamze, s. 106.

18], S. Blackman, K. Dring, Sexual Aggression Against..., dz. cyt., s. 48.
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trzykrotnie wigcej dziewczynek niz chtopcow!®. Wedlug wynikow ,,0goélnopol-
skiej diagnozy problemu przemocy wobec dzieci” ponad 12% dzieci w Polsce
w wieku od 11 do 17 lat byto wykorzystywanych seksualnie, w tym prawie dwa
razy wiecej dziewczynek niz chtopcow?.

Okreslenie liczby dzieci wykorzystywanych seksualnie w cyberprzestrzeni
jest trudnym zadaniem, poniewaz wszystkie tresci obrazujace wykorzystywanie
dzieci, ktore trafiaja do sieci teleinformatycznej, sa traktowane jako wykorzysty-
wanie online. Biorac to pod uwage materialy dotyczace zdarzenia sprzed lat,
a upublicznione w Internecie stajg si¢ w tym momencie niejako nowym wykorzy-
staniem w $wiecie wirtualnym. Przez to istnieje duze niedoszacowanie liczby
dzieci seksualnie wykorzystywanych w cyberprzestrzeni?:.

Do regulacji migdzynarodowych obowigzujacych na terenie Polski i przed-
stawiajacych uregulowania dotyczace ochrony matoletnich przed pedofilig zalicza
si¢ Konwencje Narodéow Zjednoczonych o prawach dziecka z dnia 20 listopada
1989 r.%2, jak réwniez Protokot fakultatywny do Konwencji o prawach dziecka
dotyczacy sprzedazy dzieci, prostytucji dziecigcej i pornografii dziecigcej
z 25 maja 2000 roku®. Na mocy art. 34 Konwencji panstwa zobowigzaty si¢ do
ochrony dzieci przed ,,wszelkim formami wyzysku i naduzy¢ seksualnych”?,
Wisréd tych form wyr6zni¢ mozna naklanianie i zmuszanie nieletnich do jakich-
kolwiek nielegalnych aktywnosci seksualnych, wykorzystywanie ich w celach
prostytucji lub innych nielegalnych dzialan seksualnych, a takze do produkcji
wszelkiego rodzaju materialdbw pornograficznych?®. Protokot fakultatywny
uwzglednit rosnacg liczbe materialdow pornografii dziecigcej w Internecie, a takze
uscislit kwestie z nig zwigzane?.

Warto rowniez wspomnie¢ o Uchwale Zgromadzenia Ogoélnego ONZ
z 10 maja 2002 roku pod nazwa ,,Swiat przyjazny dzieciom”. Inicjatywa ta ma za

19 M. Skoérzewska-Amberg, Prawnokarna ochrona dziecka..., dz. cyt., s. 106.

20 J. Wiodarczyk, M. Sajkowska, Wykorzystywanie seksualne dzieci. Wyniki Ogélnopol-
skiej diagnozy problemu przemocy wobec dzieci, http://cejsh.icm.edu.pl/cejsh/element/
bwmetal.element.desklight-6d155100-f691-45e1-b010-c74bbf4571ec/c/Wlodarczyk J
Sajkowska_M_2013_Wykorzystywanie_seksualne_dzieci_Wyniki_Ogolnopolskiej.pdf
(27.02.2022).

2L M. Skorzewska-Amberg, Prawnokarna ochrona..., dz. cyt., s. 106.

22 Konwencja. .., dz.cyt.

2 Protokot fakultatywny do Konwencji o prawach dziecka dotyczacy sprzedazy dzieci,
prostytucji dziecigcej i pornografii dziecigeej (Dz.U. z 2004 r., nr 238, poz. 2389).

% Konwencja. .., dz. cyt., art. 34.

%5 M. Filar, Seksualne wykorzystywanie dzieci w $wietle polskiego kodeksu karnego [W:]
Wykorzystywanie seksualne dzieci: teoria, badania, praktyka, Fundacja ,,Dzieci Niczyje”,
Warszawa 2004, s. 37-38.

% }¥.. Wojtasik, Pedofilia i pornografia..., dz. cyt., s. 189.
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zadanie zapewni¢ ochrong praw maloletnich, a przede wszystkim ochrone dzieci
przed przemoca, molestowaniem, wykorzystywaniem seksualnym oraz han-
dlem?’. Aby wykona¢ zobowigzanie zawarte w dokumencie Rzeczypospolita Pol-
ska przyjeta Narodowy plan dziatah na rzecz dzieci 2004-2012 ,,Polska dla dzie-
ci”?®. Do glownych obszaréw dzialan majgcych za zadanie poprawienie sytuacji
dzieci zaliczono:

a) promowanie zdrowego trybu zycia,

b) zapewnienie odpowiedniej jako$ci edukacji,

C) pomoc i wsparcie rodziny,

d) ochrong przed molestowaniem, wykorzystywaniem i przemoca.

Przyjeta przez Migdzynarodowa Organizacj¢ Pracy Konwencja Nr 182
W sprawie zakazu i natychmiastowych dziatan na rzecz eliminowania najgorszych
form pracy dzieci?® okreslita wykorzystywanie, nabywanie i oferowanie dziecka
do prostytucji oraz wytwarzania pornografii za jedna z najgorszych form pracy
dzieci. Artykut 6. Konwencji zobowiazat panstwa cztonkowskie do podjecia dzia-
tan w celu eliminacji najgorszych form pracy dzieci®.

Aktem prawnym majacym za zadanie ochron¢ matoletnich przed pedofilia
w Internecie jest Konwencja Rady Europy o cyberprzestepczosci, sporzadzona
w Budapeszcie dnia 23 listopada 2001 roku®. Nawigzuje ona do ochrony mato-
letnich przed zagrozeniami, ktore sg nastepstwem korzystania z sieci. Artykut 9.
Konwencji zatytutowano: ,,Przestepstwa zwigzane z pornografiag dziecigcg”
i wskazuje on, ze pornografia dziecigca jest przestepstwem komputerowym, ktore
jest wyrdznione ze wzgledu na charakter zawartych w nim informacji.

Kolejnym dokumentem uchwalonym przez Rade Europy jest Konwencja
o ochronie dzieci przed seksualnym wykorzystaniem i niegodziwym traktowa-
niem w celach seksualnych®?. Zostata ona sporzagdzona w Lanzarote dnia 25 paz-
dziernika 2007 roku. Twoércy Konwencji zawarli w niej — oprocz srodkéw inter-

27 p. Sikorski, Prawnokarne i prawnomiedzynarodowe regulacje zwigzane z ochrong
przed pedofiliq w cyberprzestrzeni, http://cejsh.icm.edu.pl/cejsh/element/bwmetal
.element.ojs-doi-10_17951 teka_2018 13 2 175-185/c/9448-6561.pdf (dostep:
06.04.2022 r.).

28 Narodowy plan dzialah na rzecz dzieci 2004-2012 ,Polska dla dzieci”,
http://old.ko.poznan.pl/pub/ftp/Edukacja_zdrowotna/NARODOWY_PLAN_DZIALAN_
NA_RZECZ_DZIECI_2004-2012.pdf (dostep: 06.04.2022 r.).

2 Konwencja Nr 182 Migdzynarodowej Organizacji Pracy dotyczaca zakazu i natychmia-
stowych dzialan na rzecz eliminowania najgorszych form pracy dzieci, przyj¢ta w Gene-
wie dnia 17 czerwca 1999 r. (Dz.U. 2004 r., nr 139, poz. 1474).

30 M. Skérzewska-Amberg, Prawnokarna ochrona dziecka..., dz. cyt., s. 148-149.

31 Konwencja Rady Europy o cyberprzestepczosci (Dz.U. z 2015 r., poz. 728).

32 Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem w celach seksualnych (Dz.U. z 2015 r., poz. 608).
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wencyjnych dla sprawcow — przepisy, ktore dotycza ochrony i pomocy osobom
pokrzywdzonym. W rozdziale VI zatytutowanym ,,Prawo karne materialne” za-
warty jest katalog zachowan, ktore panstwa majg obowigzek kryminalizowac,
m.in.:

a) wykorzystanie seksualne dzieci,

b) dziecigca prostytucje,

) pornografi¢ dziecigca,

d) nagabywanie dzieci dla celow seksualnych.

Polska jako jedno z pierwszych panstw podpisata konwencj¢ w 2007 roku
dostosowujac prawo do jej wymogdw, m.in.: poprzez wprowadzenie przestgpstwa
groomingu (art. 200a k.k.).

Regulacje odnoszace si¢ do seksualnego wykorzystywania dzieci zawarte zo-
staty rowniez w Konwencji Rady Europy w sprawie dziatan przeciwko handlowi
ludzmi z 2005 roku®. Artykut 4. Konwencji handel ludzmi zdefiniowano jako
,werbowanie, transport, przekazywanie, przechowywanie lub przyjmowanie
0s0b, z zastosowaniem grozby lub uzyciem sity badz innych form przymusu,
uprowadzenia, oszustwa, podstepu, naduzycia wladzy lub wykorzystania stabosci,
wreczenia lub przyjecia ptatnosci lub korzysci dla uzyskania zgody osoby spra-
wujacej kontrole nad inng osoba, w celu wykorzystania™®*, w tym wykorzystanie
to obejmuje takze wykorzystanie seksualne. W przypadku handlu dzie¢mi, nie ma
znaczenia fakt, czy sprawca postugiwat si¢ jakakolwiek forma nacisku. Artykut
18. Konwencji naktada na panstwa obowigzek kryminalizacji umys$lnego handlu
ludZmi, natomiast artykut 21 — usitowania, pomocnictwa oraz podzegania do han-
dlu ludzmi®,

Podstawowym aktem prawnym, ktory reguluje kwestie ochrony nieletnich
przed wykorzystaniem seksualnym jest dyrektywa Parlamentu Europejskiego
i Rady 2011/93/UE z dnia 13 grudnia 2011 roku w sprawie zwalczania niegodzi-
wego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci
oraz pornografii dziecigcej, zastepujaca decyzje ramowg Rady 2004/68/WSiSW*,
Reguluje ona normy dotyczace okreslania kar i przestepstw, ktore dotycza seksu-
alnego wykorzystywania dzieci.

To wlasnie w tej dyrektywie definicja pornografii dziecigcej jest najszerzej
interpretowana w prawodawstwie migdzynarodowym. Pornografig dziecigca

33 Konwencja Rady Europy w sprawie dziatan przeciwko handlowi ludzmi (Dz.U. z 2009 r.,
nr 20, poz. 107).

3 Tamze, s. 3 (art. 4).

35 M. Skoérzewska-Amberg, Prawnokarna ochrona dziecka..., dz. cyt., s. 147.

% Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r.
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywa-
nia seksualnego dzieci oraz pornografii dziecigcej, zastepujaca decyzje ramowg Rady
2004/68/WSiSW (Dz.U.UE.L.2011.335.1).
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okresla sie materiaty, ktore przedstawiajg dziecko, osobe wygladajaca na dziecko
lub realistyczne obrazy dziecka, ktore uczestniczy w rzeczywistych lub pozoro-
wanych aktywnosciach seksualnych, a takze organy piciowe dziecka lub osoby
wygladajacej na dziecko®’.

Artykul 3. Dyrektywy okresla obowiagzek kryminalizowania czynnos$ci sek-
sualnych z nieletnim, jesli nie osiggnat on wieku przyzwolenia lub jesli dochodzi
do nich w wyniku uzycia przymusu, przemocy, grozby, a takze, jesli doszto do
naduzycia uznanego stosunku zaufania lub wykorzystano szczegdlng bezbronnosé¢
dziecka, takze te¢ wynikajgcg z niepetnosprawnosci fizycznej, badz psychicznej®.

W artykule 4. Dyrektywy natozono obowigzek zapewnienia karalnosci prze-
stepstw zwigzanych z wykorzystywaniem seksualnym, m.in.: doprowadzenia lub
naktaniania dziecka do udzialu w przedstawieniach pornograficznych, uzycia
przemocy prowadzacej do udziatu dziecka w przedstawieniach pornograficznych,
swiadomego uczestnictwa w przedstawieniach pornograficznych z udziatem
dziecka, doprowadzenia lub naktaniania nieletniego do udzialu w prostytucji
dziecigcej, uzycia przemocy prowadzacej do udziatu dziecka w prostytucji dzie-
ciecej, podejmowania aktywnosci seksualnych z udziatlem dziecka, ktore jest
zwigzane z korzystaniem z prostytucji dziecigcej®.

Wymég karalno$ci wytwarzania, nabywania, posiadania, uzyskiwania doste-
pu, dystrybucji, rozpowszechniania, przesytania, oferowania, dostarczania oraz
udostepniania pornografii dziecigcej zostat okreslony w artykule 5. Dyrektywy.
Odpowiedzialnos¢ karna odnoszaca si¢ do tych czynnos$ci moze by¢ wylgczona,
jesli osoba przedstawiona jako dziecko miata w momencie utrwalania obraz 18 lat
lub wiecej*.

Artykul 6. zobowiazuje do zapewnienia karalno$ci umyslnego sktadania pro-
pozycji spotkania w celu popetnienia przestgpstwa zwigzanego z wykorzystywa-
niem do celéw seksualnych za pomoca technologii informacyjno-
komunikacyjnych®!.

Kwestie dotyczace seksualnego wykorzystywania nieletnich okre§lono réw-
niez w dyrektywie Parlamentu Europejskiego i Rady z dnia 5 kwietnia 2011 roku
w sprawie zapobiegania handlowi ludzmi i zwalczania tego procederu oraz
ochrony ofiar, zastepujaca decyzje ramowg Rady 2002/629/WSiSW*2. Dokument

37 M. Skorzewska-Amberg, Prawnokarna ochrona ..., dz. cyt., s. 148-149.

38 Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 .
W sprawie zwalczania niegodziwego traktowania w celach..., dz. cyt., art. 3.

3 Tamze, art. 4.

40 Tamze, art. 5.

4 Tamze, art. 6.

42 Dyrektywa Parlamentu Europejskiego i Rady 2011/36/UE z dnia 5 kwietnia 2011 r.
W sprawie zapobiegania handlowi ludzmi i zwalczania tego procederu oraz ochrony ofiar,
zastepujaca decyzje ramowg Rady 2002/629/WSiSW (Dz.U. UE. L.2011.101.1).



104

ten naklada na panstwa cztonkowskie wymog karalno$ci czynnos$ci werbowania,
transportu, przekazywania, przechowywania lub przyjmowania oséb dokonywa-
nych z zastosowaniem przemocy lub innej formy przymusu dokonywanych
w celu wyzysku, w szczegolnosci seksualnego. Zgodnie z art. 3. dyrektywy pod-
zeganie, pomocnictwo oraz usitowanie tych czynno$ci rowniez podlega krymina-
lizacji®.

Z inicjatywy Austrii przyjeto decyzje Rady z 29 maja 2000 roku w sprawie
zwalczania pornografii dziecigcej w Internecie®*. W dokumencie tym zwrdcono
uwagg na konieczno$¢ wprowadzenia regulacji dotyczacych problematyki bezpie-
czenstwa w Internecie. Zaproponowane rozwigzania skupiaty si¢ przede wszyst-
kim na sygnalizacji, czyli informowaniu organow $cigania o naduzyciach zwigza-
nych z pornografig dziecigca przez uzytkownikow w sieci.

Artykut 4. decyzji natozyt na panstwa czlonkowskie obowigzek monitoro-
wania rozwoju technologicznego, w celu zachowania skutecznosci walki z porno-
grafig dziecigca w sieci oraz wprowadzania w razie konieczno$ci zmian w usta-
wodawstwie®.

W polskim prawie karnym zakazane sg czynno$ci seksualne z osobg mato-
letnig, ktéra nie osiagneta wieku przyzwolenia. Dotyczy to réwniez prezentowa-
nia osobie wykonania czynnos$ci seksualnej, ktora nie ukonczyta 15 lat, jesli ma
ono na celu zaspokojenie seksualne sprawcy lub innej osoby“S.

Artykut 202 § 1-4b k.k. reguluje przestgpstwa prezentowania treSci porno-
graficznych za pomoca komputera, ktory nie posiada dostepu do sieci i jest jedy-
nie no$nikiem materiatdw pornograficznych, jak réwniez poprzez Internet. Arty-
kut 202 § 4b k.k. dotyczy wirtualnej pornografii dziecigcej natomiast § 4c K.k.
dotyczy uczestnictwa w przedstawieniach pornograficznych z udzialem matolet-
niego. Oprocz prezentowania tresci pornograficznych osobom, ktére sobie tego
nie zycza, przestepstwem jest rowniez prezentowanie takich tresci matoletniemu,
ktéry nie ukonczyt pietnastego roku zycia. Przestepstwem nie jest jednak sytua-
cja, w ktorej dziecko przegladajac strony internetowe, natyka si¢ na linki do stron
zawierajacych materialy pornograficzne. Zakazane jest produkowanie, a takze
utrwalanie, sprowadzanie, przechowywanie, posiadanie rozpowszechnianie oraz
prezentowanie materiatow pornograficznych z udziatem matoletniego. Indywidu-
alnym przedmiotem ochrony w tym przypadku jest wolnos¢ seksualna, a takze
obyczajnos$¢ 1 prawidtowy rozwoj matoletniego. Przestgpstwa te maja charakter
formalny i powszechny, ktére moga by¢ popeione jedynie umyslnie®.

43 M. Skorzewska-Amberg, Prawnokarna ochrona..., dz. cyt., s. 153.

4 Decyzja Rady 2000/375/WSiSW z 29 maja 2000 r. (Dz.U. L 138 z 9.06.2000 r.).

4 A, Adamski, Karnoprawna ochrona dziecka w sieci Internet, ,,Prokuratura i Prawo”
2003, nr 9, s. 61.

4 M. Skorzewska-Amberg, Prawnokarna ochrona..., dz. cyt., s. 175-176.

47 Tamze, s. 298—-306.
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Dostosowujgc ustawodawstwo do wymogdéw Konwencji z Lanzarote®
wprowadzono do kodeksu karnego art. 200a § 1 i 2, ktory reguluje przestepstwo
nagabywania dziecka w celu wykorzystania seksualnego (grooming). Wedtug
tego artykutu karze podlega kazde dzialanie sprawcy poprzez system teleinforma-
tyczny lub sie¢ telekomunikacyjna, ktore ma doprowadzi¢ do spotkania w celu
wykorzystania seksualnego matoletniego ponizej pigtnastu lat, jak réwniez pro-
dukowania tresci pornograficznych lub ich utrwalania. Indywidualnym przedmio-
tem ochrony w tym wypadku jest wolno$¢ seksualna matoletniego ponizej wieku
przyzwolenia, ktora jest rozumiana jako wolnos¢ od czynnikéw, ktdére moglyby
mie¢ wpltyw na podejmowanie przez niego decyzji dotyczacych jego seksualno-
$ci. Dziatania sprawcy nie musza skutkowac spotkaniem. Istotne jest ustalenie, ze
sprawca do takiego spotkania dazyt. Przestgpstwo z art. 200a k.k. jest przestgp-
stwem powszechnym, a takze formalnym i moze zosta¢ popemione jedynie
umys$lnie®.

Artykut 200b k.k. penalizuje propagowanie pedofilii. Przepis ten ma za za-
danie przeciwdzialanie szerzeniu si¢ postaw o charakterze pedofilskim. Za propa-
gowanie nalezy uznaé prezentowanie, szerzenie, przekazywanie lub prezentowa-
nie pogladéw lub wzorcow zachowan w celu przekonania do nich. Natomiast
pochwalanie wspomniane w artykule to wyrazanie aprobaty wzgledem danego
zachowania w celu likwidacji watpliwoéci co do ich zaakceptowania®. Warun-
kiem karalno$ci sprawcy i jego dziatan jest ich publiczny charakter, a wiec sytua-
cja, kiedy przekaz dociera do blizej nieokreslonej liczby odbiorcow. Indywidual-
nym przedmiotem ochrony w tym przypadku jest obyczajnos¢. Przestgpstwo z art.
200b k.k. jest przestepstwem powszechnym, formalnym, umy$lnym i popetnia-
nym jedynie z zamiarem bezposrednim®.,

Wedtug art. 200 § 1 k.k. zabronione jest obcowanie ptciowe z matoletnim
ponizej 15. roku zycia, jak rowniez dokonywanie innych czynnosci seksualnych
lub doprowadzanie do poddania si¢ takim czynnos$ciom. Zgoda na takie dziatanie
dziecka, ktore nie osiagne¢to wieku przyzwolenia nie ma mocy prawnej, nawet
jesli zostala dobrowolnie wyrazona. Nie jest sprawca osoba, ktora zostaje przy-
muszona do wykonywania czynnosci seksualnych z matoletnim — wtedy staje si¢
ona pokrzywdzonym. Artykut 200 § 1 k.k. moze by¢ podstawa do $cigania przy-
padkéw seksualnego wykorzystania dzieci w Internecie. Moga to by¢ sytuacje,
w ktorych dziecko, ktore nie osiagneto wieku przyzwolenia dokonuje czynnosci
seksualnych na sobie np. przed kamerka internetows, w wyniku dziatan sprawcy.
Przedmiotem ochrony w tym wypadku jest wolno$¢ seksualna matoletniego, kto-

4 Dz.U. z 2015 r., poz. 608.

49 M. Skorzewska-Amberg, Prawnokarna ochrona..., dz. cyt., s. 256.

50 A. Marek, Kodeks karny, komentarz, Wolters Kluwer Polska, 2010, s. 459.
51 M. Skérzewska-Amberg, Prawnokarna ochrona..., dz. cyt., s. 335-336.
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ry jest ponizej wieku przyzwolenia. Sprawca za$ tego przestgpstwa jest 0soba,
ktora bezposrednio jest zaangazowana w czynnosci seksualne z matoletnim poni-
zej wieku przyzwolenia. Przestepstwo to moze zostaC popelnione z zamiarem
bezposrednim, jak i ewentualnym, do ktérego dochodzi w przypadku, gdy spraw-
ca nie ma pewnosci co do wieku dziecka i w konsekwencji dopuszcza si¢ obco-
wania ptciowego z matoletnim, ktory nie ukonczyl pigtnastu lat®2.

Artykut 200 § 3 i 5 k.k. kryminalizuje dzialania zwigzane z prezentowaniem
dziecku ponizej wieku przyzwolenia materiatéw pornograficznych oraz promo-
waniem dziatalno$ci polegajacej na rozpowszechnianiu tych materiatow, tak aby
dotarly one do matoletniego. Przestepstwo stypizowane w art. 200 § 3 k.k. jest
powszechne, formalne oraz umyslne i moze by¢ popelnione z zamiarem bezpo-
srednim, jak i ewentualnym. Podmiotem ochrony w tym wypadku jest wolnos¢
seksualna matoletniego ponizej wieku przyzwolenia, a takze obyczajno$¢ oraz
jego prawidlowy rozwoj>.

Prezentowanie matoletniemu ponizej wieku przyzwolenia wykonywania
czynnosci seksualnych jest przestepstwem uregulowanym w art. 200 § 4 k.k. Aby
wyczerpa¢ znamiona tego przestepstwa sprawca musi dziata¢ w celu zaspokojenia
seksualnego siebie lub osoby trzeciej. Dzialanie to ma charakter formalny i nie
jest konieczne wystapienie skutku w postaci osiagnigcia przez sprawce satysfakceji
seksualnej. Sprawca tego przestepstwa moze dziata¢ wylacznie umyslnie w za-
miarze bezposrednim. Przedmiotem ochrony w tym wypadku jest wolnos$¢ seksu-
alna matoletniego rozumiana, jako wolno$¢ od prezentowania mu czynnosci sek-
sualnych. Prezentowanie to moze odbywac¢ si¢ ,,na zywo”, tzn. w drodze transmi-
sji live, lub poprzez wczesniej zarejestrowane czynnosci, np. filmy pornograficz-
ne>.

Artykut 199 § 2 k.k. ma za zadanie ochrong matoletniego przed naduzyciem
stosunku zaleznosci, a takze wykorzystaniem krytycznego potozenia w celu do-
prowadzenia do obcowania ptciowego lub poddania si¢ innej aktywnosci seksual-
nej albo do jej wykonania. W §3 tego artykulu kryminalizowane jest dziatanie
sprawcy, ktory obcuje ptciowo z maloletnim lub dopuszcza si¢ wobec tej osoby
innej czynnos$ci seksualnej lub doprowadza ja do poddania si¢ tym czynno$ciom
lub do ich wykonania, naduzywajac przy tym zaufania w zamian za udzielenie
korzy$ci majgtkowych badz osobistych lub ich obietnicy®. ,,Stosunek zalezno$ci”
nie musi by¢ sformalizowany, moze wynika¢ z mocy prawa, umowy badz stanu
faktycznego i nie ma znaczenia czy jest on trwaly, czy przemijajacy. Za ,krytycz-
ne polozenie” natomiast mozna uzna¢ sytuacj¢ grozaca pokrzywdzonemu dozna-

52 Tamze, s. 181.
53 Tamze, s. 309.
5 Tamze, s. 182.
5% Tamze, s. 186—190.
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niem szkody osobistej badZz majatkowej. Wykorzystanie seksualne opisane w § 3
opiera si¢ na dobrowolnej zgodzie dziecka na udziat w czynnosciach seksualnych,
ktora zostata uzyskana wskutek naduzycia zaufania lub w zamian za uzyskanie
przez dziecko jakich$ korzysci majatkowych lub tez obietnicy uzyskania tych
korzysci. Przedmiotem ochrony w tym wypadku jest wolno$¢ matoletniego od
nacisku w sferze udzielenia zgody na czynnosci seksualne, a takze od doprowa-
dzenia ich do udzielenia takiego przyzwolenia, jesli miatoby to nastapi¢ w drodze
naduzycia zaufania lub udzielenia korzysci majatkowej lub obietnicy takiej ko-
rzy$ci. Przestepstwo to ma charakter materialny i moze zosta¢ popetnione wy-
tacznie umyslnie oraz z zamiarem bezpo$rednim®®.

Artykut 198 k.k. penalizuje wykorzystanie bezradnosci innej osoby lub brak
zdolnosci tej osoby do rozpoznania znaczenia czynu lub pokierowania swoim
zachowaniem, w celu doprowadzenia jej do obcowania piciowego lub do wyko-
nania innej czynnos$ci seksualnej, a takze do poddania si¢ tej czynnosci. W arty-
kule tym mozna dopatrywac si¢ takze ochrony dziecka przed wykorzystaniem
seksualnym. ,,Bezradno$¢” rozumiana jest jako stan, w ktorym osoba nie moze
podjac lub zrealizowaé w pelni §wiadomej decyzji. Przedmiotem ochrony w tym
wypadku jest wolno$¢ seksualna, ktora jest rozumiana jako wolno$¢ od wykorzy-
stania stanu bezradnosci lub niepoczytalnosci danej osoby, ktory uniemozliwia jej
podjecia swobodnej 1 $wiadomej decyzji co do udziatu w czynnosciach seksual-
nych. Przyktadem takiej osoby moze by¢ kto§ poddany hipnozie badz pod wpty-
wem alkoholu. Sprawca przestepstwa z art. 198 k.k. moze by¢ strong czynnosci
seksualnych, jednak moze on takze doprowadzi¢ do obcowania ptciowego z oso-
ba trzecia. Przestepstwo to ma charakter powszechny o charakterze materialnym,
a sprawca musi w nim dziata¢ umys$lnie w zamiarze bezposrednim badz ewentu-
alnym?®’.

W artykule 197 k.k. penalizowane jest przestgpstwo zgwalcenia, przy czym
§ 1 tego artykutu obejmuje doprowadzenie innej osoby do obcowania ptciowego,
§ 2 natomiast dotyczy doprowadzenia osoby do poddania si¢ innym czynno$ciom
seksualnym. Koniecznym elementem zgwalcenia jest uzycie przemocy, grozby
lub podstepu, ktore ma na celu zniesienie oporu ofiary przed udziatem w czynno-
sciach seksualnych. W § 3 tego artykutu spenalizowano kwalifikowane formy
zgwalcenia:

a) zbiorowe (sprawca dopuszcza si¢ zgwalcenia wraz z inng osoba),

b) matoletniego ponizej pigtnastu lat,

¢) kazirodcze (wobec wstepnego, zstepnego, przysposobionego, przyspasa-

biajacego, brata lub siostry)®.

% Tamze, s. 187—188.
5 Tamze, s. 196-201.
8 Tamze, s. 215.



108

Zgwalcenie ze szczegdlnym okrucienstwem kryminalizuje art. 197 § 4 1 do-
tyczy ono gwaltu wyjatkowo brutalnego, ponizajacego, badz wykonanego na
szczegolnej kategorii 0sob, do ktorych zaliczy¢ mozna osoby w podesztym wie-
ku, niemowleta lub kobiety w zaawansowanej cigzy. Przestepstwo zgwalcenia ma
charakter materialny i moze by¢ jedynie umyslne i w zamiarze bezposrednim.
Indywidualnym przedmiotem ochrony w art. 197 k.k. jest wolnos$¢ seksualna,
ktora jest rozumiana jako brak przymusu w dysponowaniu swoim zyciem seksu-
alnym. W art. 197 § 3 pkt 2 k.k. przedmiotem ochrony jest dodatkowo prawidto-
wy rozw0j psychofizyczny osoby matoletnie;.

Sprawca przestgpstwa z art. 197. moze by¢ strong czynno$ci seksualnych
ofiara, moze tez jednak doprowadzi¢ osobe pokrzywdzona do udziatu w czynno-
sciach seksualnych z osoba trzecig. Dziatania sprawcy moga polega¢ na zmusza-
niu pokrzywdzonego do okre§lonych dziatan, zaniechania lub znoszenia konkret-
nego zachowania.

Przestepstwo zgwalcenia moze zosta¢ takze popetnione w cyberprzestrzeni.
Przyktadem moze by¢ wykorzystanie przez sprawce poczty elektronicznej do
uzycia bezprawnej grozby, a tym samym doprowadzenia ofiary do udzialu
W czynnosciach seksualnych.

Przestepstwo zgwalcenia jest popetiane poprzez dziatanie, nie mozna jed-
nak wykluczy¢ mozliwosci zgwalcenia poprzez zaniechanie®.

Podsumowujac, pedofilia stanowi realne zagrozenie dla bezpieczenstwa
w Internecie. Prawdopodobienstwo tego, iz Internet straci swojg popularnosé,
aw zwigzku z tym zmaleje liczba przypadkow pedofilii w cyberprzestrzeni jest
znikoma. Biorac pod uwagg, iz dla wigekszosci spoleczenstwa korzystanie z Inter-
netu jest codziennoscia, moze on zmieni¢ swoja forme lub sposéb dzialania, jed-
nak nigdy juz calkowicie nie zniknie z codziennego Zycia.

Prawdopodobnie wraz z rozwojem Internetu nastapi rowniez rozwoj prze-
stepstw internetowych zwigzanych z wykorzystywaniem seksualnym dzieci, dla-
tego uswiadamianie spoteczenstwa o zagrozeniu, a takze sposobach na uniknigcie
padnigcia ofiarg pedofilii jest niezwykle wazne. Jest to szczegdlnie istotne biorgc
pod uwage, iz osoby po raz pierwszy spotykaja si¢ z Internetem w coraz mtod-
szym wieku.

Rozwigzaniem tego problemu jest przede wszystkim edukacja nieletnich,
a takze rodzicow o istnieniu zagrozenia, jakim jest pedofilia w Internecie. Reali-
zacja tego mozliwa jest poprzez nauczanie w szkole w ramach zaje¢ szkolnych,
a takze pozaszkolnych dla dzieci, natomiast dla rodzicow prowadzenie kursow,
réwniez e-learningowych. Waznym aspektem w przeciwdziataniu temu zjawisku
jest takze szkolenie wychowawcow i nauczycieli na temat pedofilii w Internecie,

% Tamze, s. 215-217.
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tak aby mogli skutecznie przekazywac wiedze na temat tego zjawiska, jak row-
niez mie¢ wigkszg mozliwos¢ przeciwdziataniu mu.

Kolejnym dziataniem, ktére moze rozwigza¢ problem pedofilii w przysztosci
sa nowelizacje obowiazujacych aktow prawnych, ktére dotycza ochrony matolet-
nich przed pedofilia w cyberprzestrzeni. Internet caly czas si¢ rozwija, a jedno-
czesnie powstaja kolejne zagrozenia dla dzieci w przestrzeni internetowej. To
wymaga takze rozwoju od instrumentow krajowych oraz miedzynarodowych, tak
aby mogty skutecznie przeciwdziata¢ tym zagrozeniom.

Nie ma wobec powyzszego watpliwosci, Zze temat ten jest wcigz otwarty
i niedokonczony. Studia nad badanym zjawiskiem, jakim jest zagrozenie pedofilia
w Internecie pozwolily jednak na zaobserwowanie skali problemu, jakim jest
samo zjawisko.
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ZWALCZANIE PRZESTEPSTWA HANDLU LUDZMI
W PRAWIE POLSKIM
ORAZ MIEDZYNARODOWYM
Sylwia LIS!

Pojecie handlu ludZmi

Pojecie handlu ludZzmi jest bardzo obszernym zagadnieniem gdyz zawierajg
si¢ w nim rézne czynnosci i zachowania, ktore przyczyniajg si¢ do pdézniejszych
korzysci wynikajacych z obrotem ludzmi w ré6znym tego stlowa znaczeniu. Prze-
stepstwo handlu ludzmi jest wspotczesna odmiang niewolnictwa, ktora jest uwa-
zana za jedna z najci¢zszych zbrodni, zagrazajaca godnosci oraz wolnosci ludz-
kiej. Nalezy zauwazy¢, iz omawiane zjawisko wywodzi si¢ ze starozytnosci,
a mianowicie z powszechnego w tamtym czasie niewolnictwa, czy pdzniej pod-
danstwa?. Przestepstwo handlu ludZzmi jest uwazane za jedng z najczeSciej spoty-
kanych odmian naruszania praw cztowieka, ktorg zauwaza si¢ w XXI wieku. Sa-
mo pojecie jest na tyle rozlegle, ze opracowanie definicji tego niebezpiecznego
zjawiska zajeto okoto 100 lat’. Ewoluowalo ono na przestrzeni wiekow finalnie
przyjmujac nazwe handel ludzmi, a samo przestgpstwo starano si¢ sprecyzowac,
aby utworzy¢ odpowiednie regulacje prawne, ktére mialy na celu deeskalacje
wyzej wymienionego zjawiska.

W obecnych czasach wyraz ,,niewolnictwo” czasami jest rozumiany jako
metafora, ktora odnosi si¢ do przemeczonych, niewystarczajaco wynagradzanych
pracownikéw. Sam problem niewolnictwa czgsto traktowany jest jako dos$¢ odle-
gty w kontekscie historycznym, jak i geograficznym. Mimo tego, iz obecnie nie-
wolnictwo zakazane jest we wszystkich krajach na $wiecie, to nadal praktykowa-
ne jest wszgdzie. Handel ludzmi jest uwazany za wspotczesng forme niewolnic-

! Sylwia Lis, studentka Wydziatu Zarzadzania Politechniki Rzeszowskie;.

2 1. Biezunska-Matowist, M. Matowist, Niewolnictwo, Warszawa 1987. Wielkie Problemy
Dziejow Czlowieka.

3 Migdzynarodowa Konwencja o zwalczaniu handlu kobietami i dzieémi, podpisana
w Genewie dnia 30 wrze$nia 1921 roku (ratyfikowana zgodnie z ustawg z dnia 13 lutego
1924 r.) (Dz.U. 2 1925 r., nr 125, poz. 893).



112

twa*. Przestepstwo to nosi rOwniez nazwe wspoiczesnego niewolnictwa® czy tez
niewolnictwa XXI wieku®. Proceder handlu ludzmi jest zbrodnia, charakteryzuja-
ca si¢ pogwalceniem praw cztowieka, co wigcej wspotodpowiedzialnosé za wy-
stepowanie tego zjawiska ponosi spoleczenstwo, poprzez kreowanie pobytu na
ustugi i towary produkowane poprzez wykorzystywanie przez ofiary analizowa-
nego zjawiska. Wobec tego, za zwalczanie zjawiska handlu ludzmi odpowiada nie
tylko panstwo, lecz rowniez spoteczenstwo.

Definicja przestepstwa handlu ludZzmi nie jest jasno okreslona. Owe pojecie
jest roznie definiowane w migdzynarodowych aktach prawnych, jak i w krajowej
praktyce prawnej. Poczawszy od Konwencji o zwalczaniu handlu zywym towa-
rem z 1910 r., przez ,.handel ludzmi” byto rozumiane ,,zwerbowanie, uprowadze-
nie albo uwigzienie, nawet za jej zgoda, kobiety albo dziewczyny w celach rozpu-
sty”. Dokument ten zostat w 1949 r. zastapiony Konwencja w sprawie zwalczania
handlu ludzmi i eksploatacji prostytucji, w ktorej panstwa zostaly zobowigzane do
,ukarania kazdego, kto dla zaspokajania nami¢tnosci dostarcza, zwabia lub upro-
wadza w celach prostytucji inng osobe, nawet za jej zgoda’. Istotnym elementem
byl réwniez etap rozdzielenia poje¢ ,,przemyt migrantéw” oraz ,.handel ludzmi”.
Udato si¢ to osiagna¢ w 2000 r. poprzez przyjecie dwoch protokotéw uzupetia-
jacych Konwencj¢ Narodow Zjednoczonych przeciwko mig¢dzynarodowej prze-
stepczo$ci zorganizowanej. Sam Protokdt o zapobieganiu, zwalczaniu oraz kara-
niu za przestepstwo handlu ludzmi, a w szczegdlnosci kobietami i dziec¢mi,
w art. 3. definiuje:

a) ,,Handel ludzmi — jako werbowanie, transportowanie, przekazywanie,
przechowywanie lub przyjmowanie 0sob z zastosowaniem grozb lub uzy-
ciem sity tez z jej wykorzystaniem innej formy przymusu, uprowadzenia,
oszustwa, wprowadzenie w btad, naduzycia wiadzy lub wykorzystania
stabosci, wregczenie lub przyjecia ptatnosci lub korzysci dla uzyskania
zgody majacej kontrole nad inng osoba, w celu wykorzystania. Wykorzy-
stanie obejmuje, jako minimum, wykorzystanie prostytucji innych oséb
lub inne formy wykorzystania seksualnego, prace lub ustugi o charakterze

4 K. Bales, Understanding Global Slavery: A Reader, Berkeley 2005, s. 126 oraz Z. Laso-
cik, Handel ludZmi jako przestgpstwo i naruszenie praw cztowieka — wyzwania dla krymi-
nologii, ,,Archiwum Kryminologii” 2007, t. XXVIII, s. 233.

5 J. Jurewicz, Handel lud?mi w polskim prawie karnym i prawie ponadnarodowym, ¥.6dz
2011, s. 315.

® R. Runiewicz-Jasinska, Handel lud?mi — wspélczesna zbrodnia przeciwko godnosci.
Kazus europejskich szlakéw handlowych [W:] Zbrodnia i kara. Ludobdjstwo — zbrodnie
wojenne — zbrodnie przeciwko ludzkosci, red. W. Wactawczyk, K. Zarna, Torun 2011,
s. 210.

" B. Holyst, Przeciwko Zyciu, t. 2, Determinanty spoteczne i kulturowe, Warszawa 2018,
s. 511
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przymusowym, niewolnictwo lub praktyki podobne do niewolnictwa,
zniewolenie albo usunigcie organow;

b) zgoda ofiary handlu ludzmi na zamierzone wykorzystanie, okre$lone pod
litera (a), nie ma znaczenia, jezeli postuzono si¢ ktorgkolwiek z metod,
0 ktérej mowa pod litera (a);

c) werbowanie, transport, przekazywanie, przechowywanie lub przejmowanie
dziecka celem jego wykorzystania uznawane jest za handel ludzmi nawet
wowczas, gdy nie obejmuje zadnej z metod, okreslonej pod literg (a);

d) dziecko — oznacza osobe, ktora nie ukonczyla osiemnastego roku zycia”®.

Natomiast protokoét z 15 listopada 2000 r. przeciwko przemytowi migrantow

droga ladowa, morska i powietrzna W art. 3. precyzuje przemyt migrantow jako
,organizowanie, w celu uzyskania, bezposrednio lub posrednio, korzysci finan-
sowej lub innej korzysci o charakterze materialnym, nielegalnego wjazdu osoby
na terytorium Panstwa Strony, ktérego taka osoba nie jest obywatelem lub w kto-
rym nie posiada stalego miejsca zamieszkania”

Zwalczanie przestepstwa handlu ludzmi w polskim prawie

Handel ludzmi juz na poczatku XX w. zostat podmiotem regulacji prawych
na tle migdzynarodowym, pierwsze akty prawa mi¢dzynarodowego to m.in. Mig-
dzynarodowe Porozumienie z 18 maja 1904 r. oraz Migdzynarodowa Konwencja
uchwalona 4 maja 1910 r. Jeden i drugi dokument definiowat handel ludzmi jako
wywozenie dzieci badz dorostych za granice w celu uprawiania prostytucji, nawet
jezeli wyrazili oni na to zgode.

Wraz z uptywem lat ustawodawstwo miedzynarodowe niejednokrotnie zaj-
mowato si¢ problemem zwigzanym z definicjag owego przestepstwa. Co wigcej,
stopniowo rezygnujac z utozsamiania handlu ludzmi z celem wykorzystywania na
tle seksualnym w intencjach zarobkowych. Mozna to juz zauwazy¢ w Konwencji
o zwalczaniu handlu kobietami i dzie¢mi z dnia 30 wrze$nia 1921 r., ktora zostata
podpisana w Genewie oraz Protokole o zmianie tej Konwencji, podpisanym
12 listopada 1947 r. w Lake Succes.

W polskich przepisach prawnych, po raz pierwszy sformutowania handel
ludZmi uzyto w dniu 8 wrzesnia 2010 r., kiedy to weszta w zycie ustawa z dnia
20 maja 2010 r. o zmianie ustawy Kodeks karny, ustawy o Policji. Jest to miano-
wicie art. 115 § 22 kK. zawierajacy legalng definicj¢ handlu ludzmi.

Mimo iz Polska ratyfikowata Protokot z Palermo w 2003 r., to w dotychcza-
sowe]j doktrynie pojawiaty si¢ dwa inne poglady co do stosowania w polskim

8 Protokot o zapobieganiu, zwalczaniu oraz karaniu za handel ludZzmi, w szczegdlnosci
kobietami i dzie¢mi, uzupetniajacy Konwencje Narodow Zjednoczonych przeciwko mie-
dzynarodowej przestgpczosci zorganizowanej, przyjety przez Zgromadzenie Ogolne Na-
rodéw Zjednoczonych dnia 15 listopada 2000 r. (Dz.U. z 2005 r., nr 18, poz. 160).
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prawie definicji ,,handlu ludzmi”, ktora byla zawarta w owym protokole. Jeden
z pogladéw polegat na twierdzeniu, ze definicja ,handlu ludzmi” uregulowana
wart. 3. Protokotu z Palermo powinna by¢ bezposrednio uzywana w polskim
prawie karnym. Zwolennicy tego stanowiska powotywali si¢ na art. 91. Konstytu-
cji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., wedtug ktérego ratyfiko-
wana umowa migdzynarodowa, po jej ogloszeniu w Dzienniku RP, zostaje ona
elementem krajowego porzadku prawnego i jest bezposrednio wykorzystywana,
chyba ze jej uzytkowanie jest uzaleznione od wydania odpowiedniej ustawy.
Niemniej jednak Polskie ustawodawstwo dopiero w 2010 r. znowelizowato prze-
pisy krajowe, a mianowicie kodeks karny oraz ustawe o Policji, wprowadzajac
legalng definicj¢ przestepstwa handlu ludzmi, tym samym wypeliajac swego
rodzaju luke w przepisach prawa karnego®.

Przestgpstwo, jakim jest handel ludzmi, zalicza si¢ do grona przestgpstw
migdzynarodowych co oznacza, ze s3 to czyny naruszajace prawo migdzynaro-
dowe, ktore pochodzi z uméw migdzynarodowych oraz prawa zwyczajowego™.
Co wigcej, na samo pojecie ,,przestepstwo migdzynarodowe” sktadaja si¢ prze-
stepstwa miedzynarodowe takie jak: zbrodnie wojenne, zbrodnia ludobdjstwa czy
tez zbrodnie przeciwko ludzkos$ci, a wigc czyny, ktorych przestepczos¢ wynika
z prawa migdzynarodowego, jak i przestgpstwa konwencyjne, ktorych penalizacja
wynika bezposrednio z uméw miedzynarodowych'!. Przestepstwo handlu ludzmi
jest pogwalceniem podstawowych praw czltowieka, ktore gwarantuja traktaty
mig¢dzynarodowe. Samo przestepstwo najczesciej wystepuje réwniez w ramach
przestepczosci zorganizowanej, ktore zaraz po handlu narkotykami, handlu bro-
nia, nielegalnej produkcji alkoholu oraz papieroséw, przynosi jedne z najwigk-
szych nielegalnych zyskow dla grup przestgpczych??.

Przetomowym momentem jest powstanie dokumentu, jakim jest Konwencja
Narodow przeciwko miedzynarodowe]j przestepczosci zorganizowanej. Zostata
ona przyjeta dnia 15 listopada 2000 r. przez zgromadzenie Ogolne Narodow

® Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. nr 78, poz. 483
zezm.).

10 A.A. Reilly, Slavery Legislation vs. Trafficking Legislation in Prosecuting the Crime
of Female Sexual Slavery: An International Law Perspective [w:] Trafficking and Wom-
en’s Rights, red. C.L. Anker van den, J. Doomernik, Nowy Jork 2006, s. 91.

11 Niektore kategorie czyndw (np. zbrodnia ludobdjstwa) sa jednocze$nie zbrodniami
miedzynarodowymi i przestgpstwami konwencyjnymi, co wynika z dwutorowosci karania
zbrodni mi¢dzynarodowych — sa one bezposrednio penalizowane przez prawo mi¢dzyna-
rodowe, ale umowy mi¢dzynarodowe naktadajg rOwniez na panstwa-strony zobowigzanie
do penalizacji takich czynéw w prawie wewnetrznym. L. Gardocki, Zarys prawa karnego
miegdzynarodowego, Warszawa 1985, s. 119.

2 M. Koztowska, Wskazania dotyczqgce prowadzenia postepowar przygotowawczych
W sprawach o handel ludzmi, Prok. i Pr 2015/10, s. 116.
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Zjednoczonych®. Jednym z podstawowych celow owej Konwencji byta rozbu-
dowa réznorakich form wspotpracy pomiedzy panstwami, aby skuteczniej zwal-
cza¢ migdzynarodowg przestepczos$é zorganizowang®. Ponadto spoteczno$é mig-
dzynarodowa starata si¢ doktadniej okresli¢ charakter oraz znamiona przestgp-
stwa handlu ludzmi, gdyz handel ludzmi byl od wielu lat §cisle powiazany z wy-
korzystywaniem seksualnym. Wobec tego zauwazono rozwo6j nowych form wy-
korzystywania ludzi w innych niz dotychczas ptaszczyznach zycia spotecznego.
Wywnioskowano, iz skupianie si¢ na ochronie prawnej wytacznie w kontekscie
prostytucji czy tez czynow zwigzanych z eksploatacjg seksualna, jak i obejmowa-
nie ochrong tylko kobiet i dzieci jest razgco niewystarczajace’®. Co wiecej, W tym
samym momencie przez ONZ zostal przyjety Protokoét przeciwko przemytowi
migrantow droga ladowsg, morska i powietrzng, uzupehiajacy Konwencje Naro-
doéw Zjednoczonych przeciwko migdzynarodowej przestepczosci zorganizowane;.
W tym dokumencie zostal migdzy innymi zdefiniowany ,,przemyt migrantow”,
ktory wedtug protokotu oznacza organizowanie nielegalnego wjazdu osoby na
terytorium Panstwa-Strony, ktorego dana osoba nie jest obywatelem, czy tez nie
posiada tam statego miejsca zamieszkania w celu uzyskania korzys$ci finansowej
badz tez innej korzysci materialnej. Powodem, jak i rownocze$nie przestanka do
stworzenia Konwencji, byto przekonanie, iz ochrona ofiar handlu ludzmi nie jest
wystarczajaca ze wzgledu na znaczny wzrost dziatalno$ci zorganizowanych grup
przestepczych.

W ramach funkcjonowania NATO roéwniez zostaly podjete dziatania majace
na celu walke z przestgpstwem handlu ludzmi. Na szczycie w Stambule, ktory
odbywat si¢ w dniach 28-29 kwietnia 2004 r., przyje¢to ,,Polityk¢ NATO przeciw-
ko handlowi ludzmi”® NATO okre$lito handel ludzmi jako zbrodnig, ktora zastu-
guje na potepienie, jednoczes$nie tworzac definicje zjawiska: ,,Wspotczesny han-
del niewolnikami, ktory podsyca korupcje i zorganizowana przestepczosc, ktora
pocigga za sobg grozbe zdestabilizowania kruchych rzadow”!. Ponadto
w owym dokumencie rowniez okreslono znamiona oraz charakter przestgpstwa
handlu ludzmi w nawigzaniu do dziatalno$ci migdzynarodowej przestepczosci
zorganizowanej. Co wigcej, w pkt 2. Polityki NATO podkreslono wazny ele-
ment, jakim jest wspotpraca migdzynarodowa, a doktadnie bliska wymiana in-
formacji i dos$wiadczenia pomigdzy NATO a Unig Europejska, ktorej celem

13 Konwencja Narodéw Zjednoczonych przeciwko miedzynarodowej przestepczos$ci zor-
ganizowanej, przyjeta przez Zgromadzenia Ogoélne Narodéw Zjednoczonych dnia
15 listopada 2000 r. (Dz.U z 2005 r., nr 18, poz.158).

14 A. Florczak, Handel ludzmi, Wroctaw 2014, s. 289-290.

15 M. Koztowska, Wskazania dotyczgce..., dz. cyt., s. 114,

16 NATO Policy on Combating Trafficking in human beings, NATO Policy document
29.06.2004.

1 Tamze.



116

bedzie skuteczniejsze reagowanie oraz przeciwdzialanie wobec przestepstwa
handlu ludzmi.

Ze wzgledu na zwigzek z prawami cztowieka i mozliwymi dtugofalowymi
skutkami ubdstwa w kwestii bezpieczenstwa i stabilno$ci handel ludzmi byt row-
niez przedmiotem zainteresowania najwickszej na §wiecie regionalnej organizacji
bezpieczenstwa, Organizacji Bezpieczefistwa i Wspotpracy w Europie'®. Juz
w dokumencie moskiewskiego spotkania Konferencji Wymiaru Ludzkiego
KBWE 3 pazdziernika 1991 r. uznano potrzebe wyeliminowania wszelkich form
przemocy wobec Kkobiet, wszelkich form handlu kobietami i wykorzystywania
prostytucji kobiecej poprzez wprowadzenie odpowiednich zakazow prawnych
i innych odpowiednich §rodkow przeciwko takim czynom?®®.

W swojej polityce OBWE promuje wieloaspektowe podejscie do handlu
ludzmi oparte na ,,the three P”, czyli prevention, prosecution and protection, co
oznacza zapobieganie, $cigganie i ochrone. Dzialania OBWE maja na celu pod-
niesienie swiadomosci wsrod rzadéw panstw cztonkowskich, przyjmowaniu ofiar
handlu ludzmi we wspotpracy z organizacjami pozarzadowymi, wsparcie szkolen
z rozpoznawania problemow dla policji i strazy granicznej, a takze udoskonalaniu
programéw ochrony §wiadkoéw i pomocy w tworzeniu przepisow. Skuteczna wal-
ka z handlem ludzmi wymaga rowniez wspotpracy i koordynacji z réznymi pod-
miotami. Wobec tego, aby udoskonali¢ dziatania przeciwko wszelkim formom
handlu ludzmi OBWE zapoczatkowato ,,Sojusz przeciwko handlowi ludzmi”?°.
Zaproszenia do uczestnictwa w sojuszu otrzymaly rzady, organy $cigania, organy
wymiaru sprawiedliwo$ci, organizacje pozarzadowe oraz glowne organizacje
wspierajgce ofiary handlu ludzmi?!,

W tym miejscu nalezy zauwazy¢, ze Unia Europejska jest bardzo aktywnym
i kreatywnym podmiotem prawa migdzynarodowego w walce z handlem ludzmi.
Oprocz Europejskiego Urzedu Policji (Europol) zwalczanie handlu ludzmi na
terenie Unii Europejskiej wchodzi w zakres kompetencji Europejskiego Urzedu
ds. Wzmocnienia Wspotpracy Sadowej (Eurojust), Europejskiego Kolegium Poli-
cyjnego (CEPOL) oraz Agencji Praw Podstawowych Unii Europejskiej. Nalezy
réwniez podkresli¢, ze w dniu 12 grudnia 2000 r. Wspoélnota Europejska jako
organizacja regionalnej integracji gospodarczej podpisata Konwencj¢ i Protokot

18 Everts D., Human Trafficking: The Ruthless Trade in Human Misery, ,, Brown Journal
of World Affairs” 2003, t. 10, nr 1, s. 151.

19 OSCE Human Dimension Commitments. A Reference Guide, Office for Democratic
Institutions and Human Rights, Warszawa 2001, s. 254 [§ 40.7].

20 https://www.osce.org/cthb/107221 (dostep: 6.04.2022 r.).

2L H. Konrad, Combating Trafficking in Human Beings, , Refugee Survey Quarterly”
2006, t. 25, nr 4, s. 51; H. Konrad, The OSCE and the Struggle against Human Traffick-
ing: The Argument for a Comprehensive, Multi-Pronged Approach, , Intercultural Human
Rights Law Review” 2006, t. 1, s. 80-81.
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z Palermo?2. Nalezy jednak podkreslié, iz Protokot z Palermo nakazuje pafnstwom
kryminalizacj¢ handlu ludZzmi, mowa o art. 5 ust. 1, lecz tylko posrednio poprzez
przyjecie odpowiednich zmian ustawodawczych. Wobec tego, przepisy protokotu
nie moga by¢ stosowane bezposrednio, jezeli panstwa nie wykonaja transpozycji
norm konwencyjnych wobec prawa wewnetrznego®®. Co wiecej, kazde panstwo-
strona Konwencji z Palermo jest zobowigzane do dostarczania Konferencji Stron
Konwencji informacji zwigzanych z programami, planami, praktykami czy tez
srodkami ustawodawczymi oraz administracyjnymi, ktore sg organizowane celem
implementacji Konwencji z Palermo?. Protokét z Palermo stuzy jako miedzyna-
rodowy instrument prawny uzupetniajgc Konwencje Narodow Zjednoczonych
przeciwko miedzynarodowej przestepczosci zorganizowanej.

Regulacje w polskim kodeksie karnym i innych ustawach

W 1997 1. zbrodnia, ktorg jest handel ludzmi zostata wprowadzona do czesci
szczegdtowej kodeksu karnego, w tamtym czasie przestgpstwo penalizowat
art. 253 § 1 k. k., ktéry zostal umieszczony w rozdziale XXXII pt. ,,Przestepstwa
przeciwko porzadkowi publicznemu”. W ten sposob Polska wywiazata si¢ z zo-
bowigzan migdzynarodowych, wywodzacych si¢ z ratyfikowanych aktow prawa
miedzynarodowego, m.in. Konwencji z 4.05.1910 r., ktora dotyczyta zwalczania
handlu zywym towarem?; Konwencji o zwalczeniu handlu kobietami i dzie¢mi
podpisanej 30.09.1921 r. w Genewie® czy tez dyrektywy Parlamentu Europej-
skiego i Rady 2011/36/UE podpisanej 5.04.2011 r. w sprawie zwalczania handlu
ludZmi.

Polskie przepisy prawne dopiero w 2010 r. uzupehity kodeks karny o defini-
cje przestepstwa handlu ludzmi, a doktadnie ustawg z 20 maja 2010 r. o zmianie
ustawy Kodeks karny, ustawy o Policji. Wykre$lono art. 253 § 1 k.k. oraz wpro-
wadzono nowy przepis, ktory penalizowat przestepstwo handlu ludzmi, a miano-
wicie art. 189a § 1 k. k. umieszczajgc go w rozdziale XXIII pt. ,,Przestepstwa
przeciwko wolnosci”. W odréznieniu do poprzednich przepiséw uznano, iz

22 Decyzja Rady Unii Europejskiej 2001/87/WE z dnia 8 grudnia 2000 roku w sprawie
podpisania — w imieniu Wspdlnoty Europejskiej — Konwencji Narodéw Zjednoczonych
przeciwko migdzynarodowej przestgpczosci zorganizowanej i jej protokotow uzupehiaja-
cych o zwalczaniu handlu ludZzmi, w szczego6lnosci kobietami i dzie¢mi, oraz przemycie
migrantdow droga ladowa, powietrzna i morska (Dz. Urz. WE z 2001 r. L 30).

2 M. Pawlowski, Miedzynarodowe standardy scigania handlu lud?mi i ochrony jego
ofiar, Hel 2014, s. 18.

2 Tamze, s. 27.

% Dz.U.z1922r., poz. 783.

% Miedzynarodowa Konwencja o zwalczaniu handlu kobietami i dzie¢mi, podpisana
W Genewie dnia 20 wrze$nia 1921 roku (ratyfikowania zgodnie z ustawg z dnia 13 lutego
1924 r.) (Dz.U. z 1925 r., poz. 893 ze zm.).
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w przypadku tego typu dziatalno$ci przestepczej podstawowym dobrem, ktore
powinno pozosta¢ prawnie chronione jest wolno$¢, a nie porzadek publiczny?.
Co wiecej ze wzgledu na wysoki stopien spotecznej szkodliwosci, przestgpstwo
handlu ludzmi, jest uwazane za zbrodnig, wobec tego w art. 189a § 2 k.k. usta-
nowiono rowniez karalno$¢ formy stadialnej, czyli przygotowania do jego po-
petiania. Sama definicja przestepstwa handlu ludzmi figuruje w art. 115
§ 22 k.k.

Wedhug polskiego kodeksu karnego, ktory od 8 wrze$nia 2010 r. posiada de-
finicje handlu ludzmi. Zgodnie z art. 115 § 22 k.k.: ,,handlem ludZmi jest werbo-
wanie, transport, dostarczanie, przekazywanie, przechowywanie lub przyjmowa-
nie osoby z zastosowaniem:

1) przemocy lub grozby bezprawnej,

2) uprowadzenia,

3) podstepu,

4) wprowadzenia w blad albo wyzyskania btedu lub niezdolnosci do nalezy-

tego pojmowania przedsigbranego dziatania,

5) naduzycia stosunku zaleznosci, wykorzystania krytycznego potozenia lub
stanu bezradno$ci,

6) udzielenia albo przyjecia korzySci majatkowej lub osobistej albo jej
obietnicy osobie sprawujgcej opieke lub nadzoér nad inng osobg — w celu
jej wykorzystania, nawet za jej zgoda, w szczego6lnosci w prostytucji,
pornografii lub innych formach seksualnego wykorzystywania, w pracy
lub ustugach o charakterze przymusowym, w zebractwie, w niewolnic-
twie lub innych formach wykorzystania ponizajacych godnos¢ cztowieka
albo w celu pozyskania komorek, tkanek lub narzadow wbrew przepisom
ustawy. Jezeli zachowanie sprawcy dotyczy matoletniego, stanowi ono
handel ludzmi, nawet gdy nie zostaty uzyte metody lub $rodki wymienio-
ne w pkt 1-6>%,

Wprowadzenie definicji handlu Iudzi nie wynikato tylko i wylacznie z ko-
niecznosci dostosowania przepisOw do wymogdw, ktdre wynikaly z aktdw prawa
miedzynarodowego. Art. 253 § 1 k.k. miat na celu rowniez kryminalizacje czy-
noéw okreslonych jako handel ludzmi, niemniej jednak nowelizacja ustawy
z 20 maja 2010 r. Kodeks karny byta konsekwencja zglaszanych rozbieznosci
przy interpretacji pojgcia.

Wazng zmiang, ktora ma miejsce uwzgledniajgc poprzednie przepisy prawne
dotyczace tego zjawiska w Polsce jest fakt, iz w art. 189a pojawia si¢ sformuto-
wanie ,,dopuszcza si¢ handlu ludzmi” zamiast ,,uprawia handel ludzmi”. Jest to
0 tyle istotna zmiana, iz samo stlowo uprawia¢ wedtug Stownika jezyka polskiego

2" M. Koztowska, Wskazania dotyczgce..., dz. cyt., s. 115.
28 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (tekst jedn. Dz.U. z 2021 r., poz. 2345).
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oznacza ,,zajmowa¢ si¢ czyms$, oddawaé, poswiecaé sie czemu$”? z drugiej stro-
my znaczenie czasownika ,,dopuszcza¢ si¢” moze wskazywaé, iz moze chodzic¢
0 sytuacje, gdzie moéwimy o jednym, lecz wielokrotnie powtarzanym zachowaniu
sprawcy.

Co wiecej, przestepstwo okreslone w art.189a § 1 charakteryzuje tym, iz jest
powszechne i umyslne. Ustawodawca okreslit handel ludZzmi jako czynno$ci wy-
konywane celowo, poniewaz przestepstwo to moze by¢ popetnione tylko i wy-
lacznie w zamiarze bezposrednim. Nalezy jednak podkresli¢, ze w art. 253
W poréwnaniu z art. 189a okreslone byly obie postacie zamiaru, posredni oraz
bezposredni, co byto lepszym rozwigzaniem dla interpretacji czynow sprawcy.

Przepis art. 191a k.k. dotyczacy naruszania intymnosci seksualnej, wprost
okresla, iz Sciganie sprawcy nastgpuje na wniosek pokrzywdzonego, co wigcej,
przepis wskazuje czynnosci, ktore moga by¢ objete karalnoscia. Sa to m.in.
utrwalanie wizerunku nagiej osoby, czy tez osoby w trakcie czynno$ci seksualnej,
postugujac si¢ w tym celu przemoca, grozba badz podstepem. Co wiecej, jezeli
rozpowszechnia wizerunek nagiej osoby lub osoby w trakcie czynnos$ci seksualnej
bez jej zgody, podlega karze pozbawienia wolnosci od 3 miesiecy do 5 lat. Zmu-
szanie do uprawiania prostytucji zostalo okre§lone w art. 203 k.k. Kazdy, kto
poprzez przemoc, grozby bezprawne, podstep lub wykorzystanie niesamodzielne-
go zwigzku badz w sytuacji krytycznej naktania osobe do uprawiania prostytucji,
podlega karze pozbawienia wolnosci od roku do lat dziesigciu®. Streczycielstwo,
sutenerstwo i kuplerstwo to przestepstwa penalizowane w art. 204 k.k. Kazdy, kto
naktania lub umozliwia innej osobie uprawianie prostytucji w celu zarobkowania,
podlega karze pozbawienia wolno$ci od 3 miesiecy do 5 lat.

Handel ludzmi jest przestepstwem $cisle zwigzanym ze zjawiskiem migracji,
rowniez tych zwigzanych z poszukiwaniem zatrudnienia. Ofiarami handlu ludzmi
zosta¢ moga migranci ekonomiczni, czy tez ludzie starajacy si¢ uzyska¢ ochrong
na tle migdzynarodowym. Z racji na to, iz Polska jest zar6wno krajem tranzyto-
wym, pochodzenia, jak i docelowym, wynika to, iz ofiarami wykorzystywania na
obszarze RP najczesciej sg mieszkancy panstw europejskich, takich jak: Ukraina,
Butlgaria czy tez Rumunia. Co wigcej, ofiarami przestgpstwa handlu ludzmi sg
rowniez obywatele panstw azjatyckich wliczajac Filipiny, Wietnam czy Sri Lan-
ke,

Cudzoziemiec, ktory przebywa w Polsce nielegalnie oraz jest ofiarg handlu
ludZzmi ma prawo stara¢ si¢ o legalizacj¢ jego pobytu w Polsce. Przepis ten sta-
nowi ustawa z dnia 12 grudnia 2013 r. o cudzoziemcach®?. Rozwigzania okresla-

2 Stownik jezyka polskiego, red. M. Szymczak, t. 3, Warszawa 1984, s. 611.

30 Art. 203 — Zmuszanie do prostytucji — Kodeks karny..

3L https://www.gov.pl/web/handel-ludzmi/handel-ludzmi-w-polsce-raport-2019  (dostep:
4.04.20221.).

32 Ustawa z dnia 12 grudnia 2013 r. o cudzoziemcach (Dz.U. z 2013 r., poz. 1650).
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jace kwestie udzielania zezwolen na pobyt czasowy dl potencjalnych ofiar handlu
ludZzmi znajdujg si¢ w rozdziale 9 owej ustawy. Co wigcej na mocy art. 5 oraz 5a
w zwiazku z art. 7 pkt 7a cudzoziemcowi, jak 1 obywatelowi polskiemu, ktory stat
si¢ ofiarg przestepstwa handlu ludzmi ma prawo do $wiadczen w postaci pomocy
w naglych wypadkach, mieszkania, wyzywienia, niezb¢dnej odziezy oraz niekto-
rych ustug. Ponadto ofiara ma mozliwo$¢ uzyskania pomocy od Krajowego Cen-
trum Interwencyjno-Konsultacyjnego dla ofiar przestepstwa handlu ludZzmi. Nale-
zy nadmieni¢, iz pokrzywdzony moze rowniez uczestniczy¢ w Programie wspar-
cia 1 ochrony $wiadkow, ktory jest prowadzony w Ministerstwie Spraw We-
wnetrznych. Ofiara, ktéra nie posiada obywatelstwa polskiego, rowniez moze
zosta¢ wiaczona do tego programu, gdyz jest on obowigzkiem publicznym wyko-
nywanym przez Ministra Spraw Wewnetrznych. Uczestnictwo w programie za-
pewnia pokrzywdzonemu zakwaterowanie, pozywienie, wsparcie prawnika czy
tez psychologa®.

W zwiazku z faktem, iz handel ludZzmi jest przestepstwem miedzynarodo-
wym, najistotniejsze standardy $ciggania oraz zapobiegania tego przestepstwa
wynikaja z Konwencji z Palermo oraz dopetniajacego ja Protokotu z Palermo.
Obejmujg one takie kwestie jak definicja oraz kryminalizacja handlu ludzmi oraz
handlu dzie¢mi, penalizacja réznych form, w ktorych przejawia si¢ owe zjawisko,
czy tez sankcje wobec o0sob prawnych i jurysdykcja. Ponadto implementacja
znacznej czgSci owych standardow ma charakter obowigzkowy®'. W polskim
porzadku prawnym od 2010 r. nie ma juz luki w przepisach odnoszacych si¢ do
omawianego zjawiska, pojawita si¢ szczegdtowo sprecyzowana definicja oraz
zasady karalno$ci osob, ktére dopuszczaja si¢ przestepstwa handlu ludzmi badz
przestepstw pokrewnych takich jak zmuszanie do prostytucji, streczycielstwo czy
tez sutenerstwo.

Whioski koncowe

Na chwilg obecng nie sg znane doktadne dane dotyczgce handlu ludzmi, lecz
uwzgledniajac statystyki policyjne skala tego zjawiska ma tendencj¢ wzrastajaca.
Wedtug danych dostgpnych na stronie internetowej Free the Slaves na Swiecie
obecnie jest 40 min niewolnikow czy tez ofiar przestepstwa handlu ludzmi®. De-
partament Stanu USA, ocenia, iz ofiarami handlu ludZmi rocznie staje si¢ okoto
600-800 tys. osob, za to Amerykanska Agencja ds. Rozwoju Miedzynarodowego

3 W art. 12 ust. 3 dyrektywy 2011/36/UE wyraznie wskazano obowigzek zapewnienia
pokrzywdzonemu przez panstwa czlonkowskie odpowiedniej oceny na podstawie indywi-
dualnej ochrony ryzyka, w tym poprzez dostep do programu ochrony swiadkow.

34 M. Pawlowski, Miedzynarodowe standardy Scigania handlu ludimi i ochrony jego
ofiar, Hel 2014, s. 75.

35 https://www.freetheslaves.net/slavery-today-2/slavery-today/ (dostep: 6.04.2022 r.).
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kalkuluje roczng liczb¢ ofiar handlu zywym towarem na 700 tys. — 2 mln oséb.
Wedtug wyliczen United Nation Office on Drugs and Crime (UNODC) roczny
dochdd os6b odpowiedzialnych za handel zywym towarem to okoto 32 mld dol.
International Labour Organization (ILO) podaje, ze do 2017 r. W Europie i Azji
Srodkowej wykorzystano okoto 5,5 min dzieci wieku od 5 do 17 lat do pracy
przymusowej, z czego najwickszy odsetek stanowily dzieci w wieku od 5 do 11
lat®e.

= Wiek 15-17 = Wiek 12-14 = Wiek 5-11

Wykres 1. Rozktad procentowy oraz liczba dzieci wykorzystywanych do pracy przymu-
sowej wedtug grup wiekowych, Europa i Azja Srodkowa (2016)

Zrédto: https://www.ilo.org/global/topics/forced-labour/statistics/lang--en/index.htm) —
raport 2017.

Wedhug danych, ktore podaje Komisja Europejska migdzy 2017 r. a 2018 r.
zarejestrowano ponad 14 000 ofiar przestepstwa handlu ludZzmi, w samej UE. Co
wigcej, okoto 60% ofiar jest wykorzystywanych na tle seksualnym, 15% stanowi
wykorzystywanie w ramach pracy przymusowej. 18% odpowiada za inne formy
wykorzystywania, a pozostate 7% sa to nieznane formy (wykres 2.).

% https://www.ilo.org/global/topics/forced-labour/statistics/lang--en/index.htm  (dostep:
21.02.2022r.).
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= Wykorzystanie seksualne Praca przymusowa — ® Inne formy Nieznane

Wykres 2. Rozktad procentowy form wykorzystywania

Zrédto: Communication From The Commission to The European Parlament, The Council,
The European Economic and Social Committee and The Committee Of The Regions on
the EU Strategy on Combatting Trafficking in Human Beings 2021-2025.

Dane zebrane przez Komisj¢ Europejska wskazuja, iz wigcej stanowig kobie-
ty i dziewczeta, az 72%, stanowczo mniejszg cze$¢ stanowig mezczyzni i chtopcy
(23%) (wykres 3.).

23%

= Kobiety i dziewczeta Mezezyini i chiopey Inne

Wykres 3. Rozktad procentowy zarejestrowanych ofiar handlu ludzmi z uwzglednieniem
pfci na terenie EU w 2017 12018 r.

Zrédto: Communication From The Commission to The European Parlament, The Council,
The European Economic and Social Committee and The Committee Of The Regions on
the EU Strategy on Combatting Trafficking in Human Beings 2021-2025.

Nalezy podkresli¢, iz napa$¢ zbrojna na Ukraing dokonana przez Rosje 24 lu-
tego 2022 r. spowodowata nowa falg migracyjng. Ludzie uciekajacy przed wojnag,
szukajac schronienia masowo udali si¢ na granicg Polski, aby opusci¢ swoj kraj.
Jak podaje Polska Straz Graniczna, zaistniata sytuacja spowodowata, iz granice
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polsko-ukrainskg przekroczyto ponad 2,34 mln uchodzcow z Ukrainy®. Nagly
wzrost liczby migrantéw jest rOwnoczes$nie zagrozeniem ze strony organizacji
odpowiedzialnych za handel ludzmi, czy tez organami ludzkimi. Wigkszo$¢ ludzi,
ktora przekroczyta polska granice to wiasnie kobiety i dzieci, co moze mieé
wplyw na wzrost liczby ofiar przestepstwa handlu ludzmi. Nalezy zauwazy¢, ze
wojna ktorg zostata dotknigta ludnos¢ Ukrainy, czyni ich ostabionymi oraz zalez-
nymi spolecznie ludzmi, ktérzy potrzebuja wsparcia drugiego czlowieka, a to
moze prowadzi¢ do tragedii. Taka osoba zazwyczaj jest zmgczona, zmarznigta
i bez $§rodkow do zycia, wiec propozycje pomocy traktuje jako dobry gest. Biorac
pod uwage wszystkie wydarzenia, z jakimi mieli do czynienia migranci, ich czuj-
no$¢ zostata znaczgco uspiona,

Wedtug danych Prokuratury Krajowej w 2020 r. najczgstszymi formami wy-
korzystywania osob byta praca przymusowa czy tez ustugi wtasnie o charakterze
przymusowym, nastgpnie prostytucja oraz inne formy wykorzystywania na tle
seksualnym. Pojawily si¢ rowniez przypadki fikcyjnych matzenstw, handlu
dzie¢mi czy pozyskiwania organow czy tkanek. Wedtug raportu w 2020 r. odno-
towano 269 oséb, w tym 8 maloletnich, pokrzywdzonych przestepstwem handlu
ludZmi.

Wedtug danych z Counter Trafficking Data Collaborative Polska jest krajem
docelowym dla ofiar handlu ludzmi pochodzacych z Bulgarii (2%), Ukrainy
(86%) oraz Bialorusi (9%). Ofiarami sg przewaznie kobiety (72%), pozostaty
procent stanowig mezczyzni (28%). W 2020 r. odnotowano tacznie 2466 ofiar
przestepstwa handlu ludzmi w Polsce. Najliczniejsza grupe wiekowa (27%) sta-
nowity osoby w wieku 30-38 lat, nastgpnie (17%) grupa wickowa 24-26 lat.
Formy wykorzystywania, ktore przewazaly to m.in. praca przymusowa (68%),
oraz wykorzystywanie seksualne (30%). Co wigcej, wedtug danych Counter Traf-
ficking Data Collaborative w 2020 r. w Warszawie potwierdzono 149 przypad-
kéw ofiar handlu ludzmi; wszystkie przypadki byly zwiazane z pracg przymuso-
wa. Ponadto ofiary handlu ludzmi obywatelstwa polskiego sg transportowane do
Niemiec, Szwecji oraz Stanéw Zjednoczonych. We wszystkich przypadkach od-
notowano mniej niz 100 ofiar®.

37 https://300gospodarka.pl/news/uchodzcy-z-ukrainy-w-polsce-liczba, Emilia Derewien-
ko (dostep: 29.03.2022 r.).

3 https://oko.press/uchodzczynie-z-ukrainy-zagrozone-handlem-ludzmi-zacznijmy-sie-
wreszcie-tym-zajmowac/, Anna Mikulska (dostep: 29.03.2022 r.).

39 https://www.ctdatacollaborative.org/map/corridor (dostep: 10.05.2022 r.).
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WPLYW ZMIAN
W TARYFIKATORZE MANDATOWYM
NA BEZPIECZENSTWO UCZESTNIKOW
RUCHU DROGOWEGO
Bartosz KOPACZYNSKI*

Wstep

Bezpieczenstwo ruchu drogowego stanowi wspotczesnie jedno z najwick-
szych wyzwan dziedziny bezpieczenstwa. Wraz z obserwowalna tendencja
wzrostowa rozwoju motoryzacji i natg¢zenia ruchu, jak rowniez mozliwosciami
tworzenia zaawansowanej infrastruktury drogowej, wzrasta takze ryzyko wysta-
pienia zdarzenia drogowego, jakim moze by¢ wypadek badz kolizja drogowa,
a w niektorych przypadkach nawet katastrofa drogowa?®. Jednoczesnie nie nale-
zy zapomina¢ 0 pojawieniu si¢ nowych zagrozen w przestrzeni ruchu drogowe-
g0, ktore niesie za sobg postep.

Dziatania podejmowane na rzecz poprawy stanu bezpieczenstwa ruchu
drogowego w Polsce udaje si¢ zaobserwowaé¢ w licznych zmianach zachodzs-
cych w aktach prawnych, ktore swoje zastosowanie odnajdujg w ruchu drogo-
wym. Wysokie znaczenie dla bezpieczenstwa ruchu drogowego w Polsce maja
takze programy, ktorych zadaniem jest wywarcie wpltywu na poziom bezpie-
czenstwa ruchu drogowego oraz dziatania stuzb, w kompetencji ktorych zawiera
si¢ ochrona bezpieczenstwa ruchu drogowego®. Najwigksze zmiany na prze-
strzeni ostatnich lat zaszly natomiast w procedurze, jakg jest postgpowanie
mandatowe, a szczegblnie w taryfikatorze mandatowym.

! Mgr Bartosz Kopaczyniski, absolwent Wydzialu Zarzadzania Politechniki Rzeszow-
skiej.

2 K. Podgorska, J. Rajchel, Podmioty realizujgce kompetencje w dziedzinie ochrony bez-
pieczenstwa i porzqdku drogowego, ,,Drogownictwo” 2020, nr 1, s. 12.

3 M. Pomykata, Dzialania planistyczne administracji w systemie bezpieczenstwa we-
wnetrznego panstwa, Oficyna Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2015,
s.284in.
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Taryfikator mandatowy

Taryfikator mandatowy jest narzedziem wykorzystywanym przez uprawnio-
ne organy do karania sprawcow wykroczen w ruchu drogowym. Taryfikator jest
nie tylko dokumentem zawierajagcym wyszczegdlnione artykuly Kodeksu wykro-
czen wraz z przewidywanymi karami w postaci grzywny, ale takze artykuly Pra-
wa o ruchu drogowym i punkty karne. Dokument podzielony jest na sze$¢ roz-
dziatow, kazdy rozdzial odpowiada danej przestrzeni wykroczen. Z dniem
1 stycznia 2022 r. weszty w zycie zapowiadane zmiany w taryfikatorze mandato-
wym. Aktem prawnym, ktory ulegt zmianom, jest Rozporzadzenie Prezesa Rady
Ministréw z dnia 24 listopada 2003 r. w sprawie wysoko$ci grzywien naktada-
nych w drodze mandatow karnych za wybrane rodzaje wykroczen®. Jest to pierw-
sza od 26 lat modyfikacja omawianego aktu prawnego, gdzie nie tylko podwyz-
szono stawki mandatow karnych, ale takze przebudowano w niektorych przypad-
kach wysoko$ci mandatéow w zalezno$ci od stopnia popelnionego wykroczenia.
Nie powinno ulega¢ watpliwosci, ze gldéwnym zamiarem ustawodawcy jest mak-
symalizacja odstraszajgcego charakteru wysokich mandatoéw. Doda¢ warto, ze
w drugiej potowie 2022 roku, tj. 17 wrzesnia, w zycie wejda kolejne przepisy,
wprowadzajgce pojecie recydywy do przestrzeni wykroczen drogowych. Kierow-
cy, ktorzy dopuszcza si¢ ponownego popetnienia wykroczenia drogowego, ktore
pochodzi z jednej grupy wykroczen, zostang ukarani mandatem w wysokosci
dwukrotnie wyzszej. Do wykroczen, ktore uderza¢ beda w recydywistow na pol-
skich drogach, sa m.in.:
przekroczenie predkosci od 30 km/h wzwyz,
naruszenie zakazu wyprzedzania,
nieustgpienie pierwszenstwa pieszemu,
spowodowanie zagrozenia bezpieczenstwa ruchu drogowego, szczeg6lnie
w sytuacji, ktorej skutkiem jest rozstrdj zdrowia lub naruszenie czynnosci
narzadu ciata.

Kolejne zmiany odnosza si¢ do kierowcow, ktorzy nie przyjmuja mandatow
karnych, czego konsekwencja jest skierowanie sprawy do sadu — poprzednio sad
moégt ukaraé taka osobe grzywna w wysokosci do 5000 zi, teraz jednak
maksymalna wysokos¢ grzywny moze wynies¢ nawet 30 000 zt. Wykroczenia, do
ktorych odnosza si¢ podane zmiany, znajdujg si¢ w kodeksie wykroczen w art. 86
§1,1ai2,art. 86b § 1, art. 87 § 1, art. 92 § 112, art. 92a § 2, art. 92b, art. 93 § 1,
art. 94 § 1, art. 96 § 3 oraz art. 97a.

4 Rozporzadzenie Prezesa Rady Ministrow z dnia 24 listopada 2003 r. w sprawie
wysokos$ci grzywien naktadanych w drodze mandatéw karnych za wybrane rodzaje
wykroczen (Dz.U. z 2013 r., poz. 1624 ze zm.).
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Warto rowniez wspomnie¢ o takich zmianach, jak mozliwo$¢ zatrzymania
prawa jazdy na okres trzech miesi¢cy przez uprawniony organ w przypadku kie-
rowcow, ktorzy manipuluja urzadzeniem, ktére odpowiada w pojezdzie za m.in.
wskazania predkos$ciomierza, czyli tachograf. Wzrosng takze kary pieniezne za
brak ubezpieczenia OC, a takze za niewskazanie kierowcy, ktory uzyskat zezwo-
lenie na prowadzenie danego pojazdu w okreslonym czasie, co nastepuje na zada-
nie uprawnionego organu®. Podwyzszona zostata takze liczba punktow karnych,
ktére kierowcy otrzymaja za dane wykroczenia. Co nalezy doda¢, to fakt, ze od
1 stycznia 2022 roku punkty karne ,.kasowane sg” dopiero po uplywie dwoch lat
od dnia optacenia kary. Powracajac do sektora poddanego najwigckszym zmianom,
a ktory ma niewatpliwie najwicksze znaczenie dla wigkszosci kierowcow, jest
kwestia zmian w wysoko$ciach grzywien za okreslone wykroczenia. Przyjrzec¢
nalezy si¢ blizej wybranym wykroczeniom przed i po wejSciu w Zycie nowego
taryfikatora mandatowego oraz przeksztalceniom, jakim ulegly i ktore moga
W szczegolny sposob przyczyni¢ sie¢ do minimalizacji popelniania wykroczen
w ruchu drogowym.

Wykroczenie oraz wysoko$¢ grzywny
nakladanej w drodze mandatu karnego
przed zmianami, jakie weszly w zycie
1 stycznia 2022 roku

Wykroczenie oraz wysoko$¢ grzywny
nakladanej w drodze mandatu karnego
po zmianach, jakie weszly w zycie
1 stycznia 2022 roku

Przekroczenie dopuszczalnej predkosci
do 10km/h — do 50 zt

Przekroczenie dopuszczalnej predkosci
do 10 km/h — 50 zt

Przekroczenie dopuszczalnej predkosci
0 21-30 km/h — od 50 do 100 zt

Przekroczenie dopuszczalnej predkosci
o 11-15 km/h — 100 zt

Przekroczenie dopuszczalnej predkosci
0 3140 km/h — od 200 do 300 zt

Przekroczenie dopuszczalnej predkosci
0 16-20 km/h — 200 zt

Przekroczenie dopuszczalnej predkosci
0 41-50 km/h — od 300 do 400 zt

Przekroczenie dopuszczalnej predkosci
0 21-25 km/h — 300 zt

Przekroczenie dopuszczalnej predkosci
0 51 km/h 1 wigcej — od 400 do 500 zt

Przekroczenie dopuszczalnej predkosci
0 26-30 km/h — 400 zt

Przekroczenie dopuszczalnej predkosci
0 31-40 km/h — 800/1600 zt

Przekroczenie dopuszczalnej predkosci
0 41-50 km/h — 1000/2000 zt

5 https://www.infor.pl/prawo/wykroczenia/wykroczenia-drogowe/5403463 Kary-i-mandaty-
dla-kierowcow-2022.html (dostep: 25.05.2022 1.).
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Przekroczenie dopuszczalnej predkosci
--- 0 51-60
km/h — 1500/3000 zt

Przekroczenie dopuszczalnej predkosci
0 61-70 km/h — 2000/4000 zt

Przekroczenie dopuszczalnej predkosci
o 71 km/h i wigcej — 2500/5000 zt

Tabela 1. Zmiany w sposobach karania grzywna za przekroczenie dozwolonej predkosci
Zrédlo: opracowanie wiasne na podstawie: Rozporzadzenie Prezesa Rady Ministrow

Z dnia 24 listopada 2003 r. w sprawie wysokosci grzywien naktadanych w drodze manda-
tow karnych za wybrane rodzaje wykroczen (Dz.U. 2003 nr 208 poz. 2023) i Rozporza-
dzenie Prezesa Rady Ministrow z dnia 30 grudnia 2021 r. zmieniajace rozporzadzenie

w sprawie wysokos$ci grzywien naktadanych w drodze mandatow karnych za wybrane
rodzaje wykroczen (Dz.U. z 2021 r., poz. 2484).

Najwigksze zmiany w taryfikatorze mandatowym, ktore dotykajg kierow-
cow ignorujacych ograniczenia predkosci na polskich drogach, sa nowe zasady
naktadania grzywien. Do roku 2021 maksymalna kwota grzywny, jaka mozna
bylo otrzymaé¢ za przekroczenie dopuszczalnej predkosci wynosita 500 zi.
Zmianom w tym obszarze ulegly trzy gtdwne elementy. Pierwszym z nich sa
progi predkosci, wedle ktorych karano grzywng w odpowiedniej wysokosci. Jak
mozna zauwazy¢, przedziaty przed wprowadzonymi zmianami sg zdecydowanie
mniej usci$lone. Przyktadowo, jeden prog odnosit do si¢ przekroczenia predko-
sci od 21 do 30 km/h. Obecnie natomiast przedziat ten zostat roztozony na dwa
osobne, przedstawiajac si¢ w nastgpujacy sposob: od 21 do 25 km/h i od 26 do
30 km/h. Kolejnym elementem poddanym aktualizacji jest liczba wspomnia-
nych progéw — przed zmianami byto ich 5, natomiast po zmianach nastapito ich
rozszerzenie do 10. Co wigcej, dodane zostaty takze nowe przedziaty, wedle
ktorych karani sg kierowcy za nadmierne przekraczanie predkosci. Maksymalny
prog do konca roku 2021 roku wynosit przekroczenie predkosci o 51 km/h
i wiecej. Teraz natomiast dodane zostaly przedzialy: od 51 do 60 km/h, od
61 do 70 km/h oraz o 71 km/h i wigcej. Ostatnig i najpewniej najwazniejsza dla
kierowcoéw zmiang sg wysokosci stawek mandatéw karnych za przekroczenie
predkosci. Jak zostalo wspomniane, stary taryfikator mandatowy przewidywat
maksymalng kwote grzywny w wysoko$ci 500 zt, jednak obecnie zosta¢ ukara-
nym mozna grzywng w wysokosci nawet 5000 zl. Jest to kwota bedaca dwu-
krotnos$cia grzywny nalozonej za przekroczenie predkosci o 71 km/h 1 wigce;.

Wynikiem tak wysokiej kwoty grzywny jest wprowadzenie recydywy — je-
zeli kierowca dopusci si¢ po kolejny drugi popelnienia tego samego wykrocze-
nia, jakim jest omawiane przekroczenie predkosci, zostanie on ukarany grzywna
stanowigcg dwukrotno$¢ grzywny w przypadku popetnienia wykroczenia po raz
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pierwszy. Recydywa obowigzuje w przypadku przekroczenia predkosci od
31 do 40 km/h i wigcej. Struktura postgpowania mandatowego, jak udaje si¢
zauwazy¢, stuzy szybkiemu ukaraniu sprawcy wykroczenia przy uniknigciu
konieczno$ci podjecia dalszych krokoéw prawnych, ktére znacznie wydtuzaja
czas trwania procedury. Istniejg jednak pewne wyjatki, ktorych nie sposob nie
wzigé pod uwage, co moze w niektorych sytuacjach istotnie wptynac na rozwig-
zanie okreslonej sprawy. Znaczaca rola w procedurze postgpowania mandato-
wego przypada funkcjonariuszom Policji, ktorych obowigzkiem jest prawidtowa
ocena sytuacji.

Nowy taryfikator mandatowy skierowany jest gtownie przeciwko kierow-
com, ktorzy nadmiernie przekraczaja predkos¢ i ktorzy popetniaja wykroczenie
z tej samej grupy kilkukrotnie. Sg to z pewnoscia radykalne zmiany, ktéore moga
szczegblnie wptynaé na zmiang stosunku sprawcow wykroczen co do przepisow
prawa. 2022 rok moze stanowic¢ rok przetomowy w kwestii liczby popetnianych
wykroczen na polskich drogach, patrzac z perspektywy ryzyka otrzymania
mandatu karnego i natozenia grzywny w wysokosci do 5000 zt, nie wspomina-
jac o zwigkszeniu liczby punktow karnych odbieranych za popetnianie wykro-
czen drogowych. Nalezy jednak pamigtac, ze problem bezpieczenstwa w ruchu
drogowym w Polsce jest podejmowany od lat i nie udawato si¢ do tej pory zau-
wazy¢ zadowalajgcej poprawy w tej przestrzeni®. Dopiero najpewniej kolejne
miesigce pokaza, czy stan bezpieczenstwa na polskich drogach ulegt znaczace-
mu polepszeniu, czy tez nalezy wprowadzi¢ kolejne zaostrzenia w obszarze
mandatow karnych, co zaowocuje skuteczng minimalizacjg rejestrowanych wy-
kroczen popetnianych na drogach w Polsce.

Badanie opinii publicznej na temat wplywu zmian w taryfikatorze
mandatowym na bezpieczenstwo ruchu drogowego

W maju 2022 roku przeprowadzone zostato badanie za pomoca metody ba-
dawczej, jaka jest kwestionariusz ankiety. Gtowng zaleta wykorzystanej metody
badawczej jest dostepnos¢ — ankiete mozna wypehlni¢ zarowno na komputerze
i laptopie, jak i na smartfonie. Udzial w ankiecie wzigto 60 oséb bedacych
uczestnikami ruchu drogowego, ktore udzielity odpowiedzi na 19 pytan meryto-
rycznych, odnoszacych si¢ do bezpieczenstwa ruchu drogowego, dziataniu pro-
gramOw na rzecz poprawy bezpieczenstwa ruchu drogowego, roli stuzb mundu-
rowych w ochronie bezpieczenstwa ruchu drogowego, aktow prawnych w prze-
strzeni ruchu drogowego — Kodeksu karnego oraz Kodeksu wykroczen, Prawa

® Bezpieczenstwo pieszych w ruchu drogowym, a regulacje prawne. Przyczyny wypadkow
i mozliwosci poprawy sytuacji, Kancelaria Senatu, Warszawa 2020, s. 26-27; Bezpieczern-
stwo uczestnikow ruchu drogowego. Informacja o wynikach kontroli. Bezpieczenstwo
uczestnikow ruchu drogowego, Najwyzsza Izba Kontroli, Warszawa 2021, s. 16
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0 ruchu drogowym, jak réwniez procedury postgpowania mandatowego oraz
zmian w taryfikatorze mandatowym, jakie weszty w zycie z dniem 1 stycznia
2022 roku. Celem przeprowadzonego badania byta weryfikacja stosunku uczest-
nikdéw ruchu drogowego wobec wyzej wymienionych obszarow, ktore zawieraja
si¢ w bezpieczenstwie ruchu drogowego w Polsce. Niewatpliwie najbardziej
istotne pytania traktowaly o postepowanie mandatowe i taryfikator mandatowy,
na ktorych nalezy sie gtéwnie skupic.

Czy uwaza Pan/Pani, ze polskie drogi sg bezpieczne?
60 odpowiedzi

® Tak
@ Raczej tak
Raczej nie

® Nie
@ Nie mam zdania

Wykres 1. Czy uwaza Pan/Pani, ze polskie drogi sg bezpieczne?
Zrddto: opracowanie wlasne na podstawie przeprowadzonych badan.

Jak wynika z wykresu 1., 55% ankietowanych na pytanie ,,Czy uwaza
Pan/Pani, ze polskie drogi sa bezpieczne?” odpowiedzialo ,,Raczej tak”. 25%
ankietowanych zaznaczylo odpowiedz ,,Raczej nie”, 10% odpowiedzi stanowi
odpowiedz ,,Nie”, natomiast tylko 3,3% (2 ankietowanych) udzielito odpowiedzi
,»lak”. Pozostali postanowili skorzysta¢ z opcji ,,Nie mam zdania”, co stanowi
6,7% odpowiedzi na podane pytanie. Jak mozna podejrzewac, wigkszo$¢ respon-
dentow uwaza polskie drogi za raczej bezpieczne, co wskazuje na niepewnosé
W przekonaniu, ze bycie uczestnikiem ruchu drogowego w Polsce jest w pelni
bezpieczne. Tylko dwoch sposrod szesédziesigeiu ankietowanych zdecydowanie
potwierdza bezpieczenstwo polskich drog. Przyczyng tego moga by¢ wcigz wy-
stepujace obawy o wlasne bezpieczenstwo poprzez kwestionowanie pewnego
obszaru bezpieczenstwa ruchu drogowego w Polsce.
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Czy czesto zdarzajg sie sytuacje, ze czuje Pan/Pani zagrozenie bedac uczestnikiem ruchu
drogowego?
59 odpowiedzi

@ Tak
45,8% ® Nie

Wykres 2. Czy czesto zdarzajg si¢ sytuacje, ze czuje Pan/Pani zagrozenie bgdac uczestni-
kiem ruchu drogowego?
Zrédto: opracowanie wlasne na podstawie przeprowadzonych badan.

Jak obrazuje wykres 2. — 54,2% ankietowanych czesto napotyka sytuacje,
W ktorych czuje zagrozenie jako uczestnik ruch drogowego. Pozostatym, czyli
45,8% ankietowanym nie zdarzaja si¢ sytuacje, w ktorych nie czujg niebezpie-
czenstwa podczas poruszania si¢ na drogach. Na postawione pytanie udzielonych
zostato 59 odpowiedzi, co wskazuje na to, ze jeden z ankietowanych celowo badz
przypadkowo nie zaznaczyl zadnej z odpowiedzi. Niemal rowne roztozenie od-
powiedzi na postawione pytanie zdaje si¢ podziela¢ ankietowanych. Biorac pod
uwagg tres¢ postawionego pytania nalezy stwierdzi¢, ze poczucie zagrozenia pod-
czas poruszania si¢ w ruchu drogowym jest wspotczesnie nadal powaznym pro-
blemem, nad ktérym nalezy si¢ pochyli¢ i niewatpliwie w tym obszarze nalezy
podja¢ dziatania, ktorych celem jest zwigkszania poczucia bezpieczenstwa osob
korzystajacych z infrastruktury drogowe;.
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Czy zostata kiedykolwiek w stosunku do Pana/Pani zastosowana procedura, jaka jest
postepowanie mandatowe?
60 odpowiedzi

@ Tak, wiecej niz jeden raz
@ Tak, raz
Nie

Wykres 3. Czy zostata kiedykolwiek w stosunku do Pana/Pani zastosowana procedura,
jaka jest postepowanie mandatowe?
Zrodto: opracowanie wlasne na podstawie przeprowadzonych badan.

Jak wskazujg wyniki zobrazowane na wykresie 3., wobec prawie potowy, bo
az 48,3% ankietowanych, nigdy nie zostato zastosowane postgpowanie mandatowe.
Liczba udzielonych odpowiedzi w postaci ,,Tak, wigcej niz jeden raz” oraz ,,Tak,
raz” jest bardzo zblizona — 26,7% do 25%. Jak mozna wywnioskowa¢ z wykresu 3.,
wobec prawie potowy ankietowanych nigdy nie zostato zastosowane postgpowanie
mandatowe, co jest rownoznaczne z tym, ze nigdy nie otrzymali oni mandatu kar-
nego. Nie jest to wynik co prawda zadowalajacy, jednak biorgc pod uwage zwiek-
szenie w ostatnim czasie liczby patroli policyjnych oraz mnogos$¢ wykroczen dro-
gowych, ktorych istnieje swiadome badz nieswiadome ryzyko popehienia, nalezy
przyjac, ze osoby te sa odpowiedzialnymi uczestnikami ruchu drogowego i nie
narazajg wlasnego oraz cudzego zdrowia lub zycia na niebezpieczenstwo.

Czy zna Pan/Pani procedure, jakg jest postepowanie mandatowe?
60 odpowiedzi

@ Tak, bardzo dobrze
@ Tak, dobrze

Tak, jednak w stopniu niewielkim
o
2 /0

Wykres 4. Czy zna Pan/Pani procedurg, jaka jest postgpowanie mandatowe?
Zrodto: opracowanie wlasne na podstawie przeprowadzonych badan.
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W pytaniu ,,Czy zna Pan/Pani procedure, jaka jest postepowanie mandatowe”
wystapity znacznie wigksze rozbiezno$ci, porownujac do pytan poprzednich.
41,7% ankietowanych jest dobrze zaznajomiona z procedura postepowania man-
datowego, 33,3% zna procedure tylko w stopniu niewielkim, 16,7% bardzo do-
brze zna postgpowanie mandatowe, a 8,3%, czyli pigciu ankietowanych nie zna
procedury, jaka jest postepowanie mandatowe. Mimo iz roznice w odpowiedziach
respondentéw do postawionego pytania udaje si¢ zauwazy¢ gotym okiem, tak na
podstawie tego nie istnieje realna mozliwos¢ sprawdzenia faktycznej wiedzy an-
kietowanych na temat procedury postepowania mandatowego. Mozna w tym
przypadku jedynie zaktada¢, ze ankietowani, ktorzy zaznaczyli odpowiedzi ,,Tak,
bardzo dobrze”, ,,Tak, dobrze” lub ,, Tak, jednak w stopniu niewielkim”, sg zazna-
jomieni co najmniej w stopniu podstawowym ze strukturg, zalozeniami oraz ce-
lami postgpowania mandatowego, a takze znaja swoje prawa i obowigzki w przy-
padku zastosowania wobec nich tej procedury.

Czy zna Pan/Pani z aktualny taryfikator mandatowy?
60 odpowiedzi

@ Tak, bardzo dobrze
@ Tak, dobrze
Tak, jednak w stopniu niewielkim

@ Nie

Y

Wykres 5. Czy zna Pan/Pani aktualny taryfikator mandatowy?
Zrédto: opracowanie wlasne na podstawie przeprowadzonych badan.

Ponownie, procent udzielonych odpowiedzi w trzech z czterech wariantow
jest bardzo zblizony. NajczeSciej udzielong odpowiedzig na pytanie ,,Czy zna
Pan/Pani aktualny taryfikator mandatowy?” jest ,,Tak, jednak w stopniu niewiel-
kim” (36,7%). Na drugim miejscu znajduje si¢ odpowiedz ,,Nie” (28,3%), nastegp-
nie ,,Tak, dobrze” (26,7%), a tylko 8,3% ankietowanych udzielito odpowiedzi
,» Lak, bardzo dobrze”. Odpowiedzi na postawione pytanie zdaja si¢ sugerowac, ze
Y4 ankietowanych nie interesujg zmiany, jakie zaszly w postepowaniu mandato-
wym. Wigkszo$¢ respondentow zaznaczylo odpowiedz ,,Tak, jednak w stopniu
niewielkim”, co moze wskazywaé na to, ze tylu ankietowanych zainteresowaty
glownie ,,najglosniejsze” zmiany w taryfikatorze, czyli zmiany odno$nie kar za
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przekroczenie predkosci. Pozostali ankietowani by¢ moze doktadniej zapoznali
si¢ ze zmianami w taryfikatorze, stad zaznaczyli odpowiedz ,,Tak, dobrze” lub
,,Tak, bardzo dobrze”.

Czy uwaza Pan/Pani, ze procedura postepowania mandatowego w Polsce jest skuteczng formg
scigania wykroczen w ruchu drogowym?
60 odpowiedzi

® Tak
@ Raczej tak

Raczej nie
@ Nie
8,3% . .
@ Nie mam zdania

Wykres 6. Czy uwaza Pan/Pani, ze procedura postgpowania mandatowego w Polsce jest
skuteczng formag $Scigania wykroczen w ruchu drogowym?
Zrédto: opracowanie wlasne na podstawie przeprowadzonych badan.

Zdania ankietowanych wobec skuteczno$ci postepowania mandatowego
w Polsce zdaja si¢ by¢ podzielone. 35% osob udzielilo odpowiedzi ,,Raczej
tak”. Podobng forme¢ odpowiedzi przyjeto 10% ankietowanych, zaznaczajac
»Tlak” (10%). Z kolei negatywny stosunek do skutecznos$ci postgpowania man-
datowego ma 26,7% (,,Raczej nie”) oraz 20% (,,Nie”’) ankietowanych. Pozostali,
czyli 8,3%, nie udzielili jednoznacznej odpowiedzi na pytanie, zaznaczajac ,,Nie
mam zdania”.

Skupiajac si¢ na udziale procentowym odpowiedzi ,,Raczej nie” oraz ,,Nie’
nalezy stwierdzi¢, ze prawie potowa respondentéw kwestionuje skutecznos¢ po-
stepowania mandatowego jako skutecznej formy $cigania wykroczen w ruchu
drogowym w Polsce. Moze mie¢ na to wptyw wiele czynnikow, jak statystyki
policyjne, stopien znajomosci procedury, czgstotliwo§¢ wystepowania wiadomo-
$ci odno$nie watpliwej skutecznosci procedury w mediach, czy chociazby wlasne
doswiadczenia. Nie nalezy jednak ignorowaé faktu, iz prawie identyczny udziat
procentowy w pytaniu stanowig odpowiedzi ,,Raczej tak” oraz ,,Tak”, zatem tutaj
rowniez wystepuje wyrazny podziat ankietowanych.

b
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Czy wedtug Pana/Pani, obowigzujgcy od 1stycznia 2022 roku taryfikator mandatowy wptynat w

pozytywny sposob na zmniejszenie liczby przest...stw i wykroczen popetnianych w ruchu drogowym?
60 odpowiedzi

@ Tak

@ Raczej tak
Raczej nie

@ Nie

@ Nie mam zdania

Wykres 7. Czy wedtug Pana/Pani, obowigzujacy od 1 stycznia 2022 roku taryfikator man-
datowy wptynat w pozytywny sposodb na zmniejszenie liczby przestepstw i wykroczen
popetnianych w ruchu drogowym?

Zroédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Spogladajac na procentowy wynik postawionego pytania mozna wnio-
skowa¢, ze wigkszo$¢ ankietowanych uwaza, ze nowy taryfikator mandatowy
wplynat pozytywnie na redukcje¢ liczby przestepstw oraz wykroczen popetnianych
w ruchu drogowym. 35% ankietowanych zaznaczylo odpowiedz ,,Raczej tak”,
z kolei 13,3% odpowiedzi stanowi ,,Tak”. Jednakowy procent odpowiedzi zawie-
ra si¢ w zaznaczeniu ,,Raczej nie” oraz ,,Nie” (16,7%) i az 18,3% ankietowanych
zaznaczylto ,,Nie mam zdania”.

Tutaj znowu nalezy przypuscic, ze istotny wptyw na wynik postawionego
pytania ma kilka czynnikow. Istotng role w udzieleniu odpowiedzi na postawione
pytanie odgrywa znajomos$¢ statystyk policyjnych odnosnie liczby mandatoéw
drogowych, ktore wystawiono przed i po zmianach w taryfikatorze mandatowym.
Odpowiedzi ,,Raczej tak” oraz ,,Raczej nie” moga wskazywac na to, ze ankieto-
wani, ktorzy zaznaczyli jedna z tych odpowiedzi, nie s zaznajomieni ze statysty-
kami i swoja opini¢ formutujg na podstawie pozostatych czynnikow, niekoniecz-
nie zgodnych z prawda.
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Czy zmiany w taryfikatorze mandatowym wptynety na zmiane Pana/Pani stosunku wobec

przepisow prawa w ruchu drogowym?
59 odpowiedzi

@ Tak

@ Raczej tak
Raczej nie

@ Nie

@ Nie mam zdania

Wykres 8. Czy zmiany w taryfikatorze mandatowym wplynety na zmiang Pana/Pani sto-
sunku wobec przepisd6w prawa o ruchu drogowym?
Zrbdto: opracowanie wlasne na podstawie przeprowadzonych badan.

Jak obrazujg wyniki postawionego pytania (wykres 8.), zmiany w taryfi-
katorze mandatowym wptyngty na zmiang stosunku ponad potowy (35,6% ,,Ra-
czej tak” 1 18,6% ,,Tak”) ankietowanych wobec przepisow prawa o ruchu drogo-
wym. Zmiany te jednak nie wptynely (15,3% ,,Nie” i 25,4% ,,Raczej nie”) na
niewiele ponad 40% o0sob bioracych udziatl w ankiecie. Pozostate 5,1% ankieto-
wanych zaznaczyto odpowiedz ,,Nie mam zdania”. W tym przypadku, podobnie
do jednego z poprzednio omawianych pytan, udzielonych zostato 59 zamiast 60
odpowiedzi. Na podstawie postawionego pytania mozna zatozy¢, ze ponad poto-
wa ankietowanych, biorgc pod uwagg radykalne zaostrzenie kar za popetnianie
wykroczen drogowych, zmienita swoje nastawienia do przepisow ruchu drogo-
wego, co mozna uznaé juz w pewnym stopniu za sukces zmian wprowadzonych
w taryfikatorze mandatowym.
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W jaki sposob, wedtug Pana/Pani, mozna zredukowac ilo$¢ popetnianych przestepstw i wykroczen

w ruchu drogowym?
60 odpowiedzi

@ Kolejne zmiany w taryfikatorze
mandatowym

@ Nowe strategie w obszarze poprawy
stanu bezpieczenstwa ruchu drogowego

Zaostrzenie kontroli drogowych

‘ @ Zmiany w procedurze postepowania
mandatowego

@® Inne

Wykres 9. W jaki sposob, wedlug Pana/Pani, mozna zredukowac ilo$¢ popetnianych prze-
stepstw 1 wykroczen w ruchu drogowym?
Zrddto: opracowanie wlasne na podstawie przeprowadzonych badan.

Wedhug ankietowanych, nowe strategie W obszarze poprawy stanu bezpie-
czenstwa ruchu drogowego, maja najwicksze szanse powodzenia w redukc;ji licz-
by popetianych przestepstw i wykroczen w ruchu drogowym. Drugg najczgsciej
udzielana odpowiedzia jest ,.Zaostrzenie kontroli drogowych” (20%), trzecia
»~Zmiany w procedurze postgpowania mandatowego”, a tylko 5% ankietowanych
uwaza, ze ,,Kolejne zmiany w taryfikatorze mandatowym” przyczynig si¢ do
zmniejszenia ilo$ci popetianych przestepstw i wykroczen na drogach. 10% an-
kietowanych zaznaczylo odpowiedz ,Inne”, sugerujac tym samym, ze zadna
z zaproponowanych odpowiedzi nie wptynie na zmiang omawianego stanu rzeczy
oraz istniejg inne sposoby przeciwdzialania przestepstwom i wykroczeniom
w ruchu drogowym.

Jak wida¢, znaczna wigkszo$¢ respondentow nie uwaza, by kolejne zaostrze-
nia kar za popetnianie wykroczen drogowych wywarty wplyw na liczbg popehnia-
nych wykroczen drogowych. Najwigkszy udzial procentowy przypadt odpowiedzi
»Nowe strategie w obszarze poprawy stanu bezpieczenstwa ruchu drogowego”, co
moze by¢ jednoznaczne z tym, iz ankietowani, a tym samym uczestnicy ruchu dro-
gowego, uwazajg, ze najwicksze efekty w poprawie stanu bezpieczenstwa ruchu
drogowego w Polsce przyniosa modyfikacje w przestrzeni sposobow i metod zmie-
rzajacych ku minimalizacji liczby zdarzen drogowych oraz skutkdéw tych zdarzen,
a takze przeciwdziataniu naruszania przepisow drogowych.

Whioski koncowe

Rozwigzanie problemu bezpieczenstwa ruchu drogowego stanowi niewat-
pliwie trudny do rozwigzania problem, stad tez niemal nieustannie podejmowane
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sa nowe kroki w celu zwigkszania poziomu bezpieczenstwa na drogach. Patrzac
na zmiany zachodzace wspodlczesnie, panstwa probuja dostosowywacé sposoby
zmierzajace ku poprawie stanu infrastruktury drogowej, kontroli kierowcow
i wspolpracy ku zapewnieniu dalszego rozwoju w dziedzinie transportu drogowe-
go bez obawy o wystapienie sytuacji zagrazajacych bezpieczenstwu uczestnikow
ruchu drogowego.

Zmiany w taryfikatorze mandatowym jest odpowiedzig na zwigkszajaca sie
Z roku na rok liczbe zdarzen drogowych, ktére powstaty z winy osob §wiadomie
badz nie§wiadomie przekraczajacych przepisy ruchu drogowego. Jak podajg sta-
tystyki, liczba takich zdarzen jest wysoce niepokojaca, dlatego zadaniem taryfika-
tora jest ustalenie kar za popetnianie wykroczen drogowych, ktore w mniejszym
badz w wigkszym stopniu przyczyniaja si¢ do stworzenia niebezpieczenstwa na
drodze.

Wprowadzone w dniu 1 stycznia 2022 roku zmiany w taryfikatorze manda-
towym wywotaty wiele kontrowersji i watpliwosci, jednak jak wynika z przepro-
wadzonych badan, zmiany te skutecznie odstraszaja znaczng cze$¢ uczestnikow
ruchu drogowego od popetiania wykroczen, co stanowi jeden z gtéwnych celow
wprowadzonych zmian. Nalezy rowniez dodaé, ze wystepuje niedlugi odstep
czasowy pomiedzy wprowadzeniem nowego taryfikatora mandatowego a prze-
prowadzeniem badan. Zmiany zaszte w omawianej przestrzeni nadal mozna
uzna¢ za stosunkowo ,,§wieze”, dlatego tez dalsze obserwacje w obszarze oceny
zmian przez spoteczenstwo stanowig przedmiot niezwykle wazny, bowiem nadal
moze on ulec znaczacym przeksztalceniom. Bezpieczenstwo ruchu drogowego
jest dziedzing bezpieczenstwa na tyle zlozona, ze wszelkie nowosci w tej prze-
strzeni wymagaja zdecydowanie dtuzszego czasu na zaobserwowanie miarodaj-
nych wynikdéw, odnoszacych si¢ zarowno do poprawy, jak tez pogorszenia stanu
bezpieczenstwa ruchu drogowego.
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PRZYCZYNY WYPADKOW
Z UDZIALEM POJAZDOW JEDNOSLADOWYCH
W SWIETLE BADAN
Szymon KWOKA!?

Wprowadzenie

Droga, to z pozoru wydzielony pas, po ktorym poruszajg si¢ pojazdy, aby do-
trze¢ do wyznaczonego miejsca. Wigkszo$¢ osob nie zauwaza jej glebi, tak samo
jest z ruchem drogowym. Dla niektorych po prostu jest, lecz sktada si¢ on z wielu
czynnikéw wspotgrajacych i wptywajacych na siebie. Waznym ogniwem w calo-
§ci ruchu drogowego stanowia jednoslady. Wyrdzniaja sie one specyficzng budo-
wa, z gota odrebnymi przepisami prawnymi oraz w niektorych przypadkach miej-
scem poruszania si¢. W codziennym zyciu czlowieka zajety specjalne miejsce,
z pojazdu skonstruowanego do pokonywania kolejnych kilometrow, dla niektd-
rych staly sie czyms$ wigcej, swego rodzaju pasjg. Spotka¢ je mozna na drogach
W postaci skuterow, motoroweréw oraz motocykli, a takze na chodnikach i §ciez-
kach za sprawa roweréw. Ruch drogowy, tak jak inne wazne elementy prawidto-
wego funkcjonowania panstwa, a takze zycia spotecznego narazony jest na szereg
niebezpieczenstw i zagrozen. Najpowazniejsze w skutkach sa wypadki drogowe,
ktoére to powoduja straty materialne, uszczerbek na zdrowiu oraz $mier¢ uczestni-
kéw ruchu drogowego. Dlatego tak wazne jest zapewnienie bezpieczenstwa jed-
nos$ladom na drogach, szczegélnie z powodu budowy pojazdu i bezposredniej
stycznosci kierujacych z otoczeniem.

Podzial pojazdow jednosladowych i ich charakterystyka

Pojazdy jednosladowe zakorzenity si¢ w zyciu codziennym spoleczenstwa na
trwale tuz po Il wojnie $wiatowej. Od tego czasu wiele 0sob wykorzystuje je
wzgledem dojazdu do pracy, sprawnego pokonywania zatloczonych miejskich
drog, czy tez w formie rekreacyjnej i turystycznej. Pojazd jednosladowy mozna
zdefiniowa¢ w taki sposob, ze jest to Srodek transportu o kotach ustawionych
W linii (rzedzie) jedno za drugim w taki sposob, ze podczas wykonywania ruchu

1 Mgr Szymon Kwoka, absolwent Wydziatlu Zarzadzania Politechniki Rzeszowskie;j.
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po prostym odcinku zostawia za sobg tylko jeden $lad?. Ogolnie przyjmuje sie
podziat jednos$ladow na®:

e rowery,

e skutery,

e motorowery,

e motocykle.

Rower jest to pojazd poruszany sita migsni ludzkich, nieprzekraczajacy sze-
rokos$¢ 0,9 m, z mozliwoscia wyposazenia w naped elektryczny nieprzekraczaja-
cym napigcie 48 V4. Pomigdzy poszczegdlnymi rodzajami rowerdw istniejg za-
sadnicze réznice determinujgce ich zastosowanie i przeznaczanie. Dlatego ogol-
nego podziatu roweréw mozna dokona¢, dzielac je na: klasyczne, wieloosobowe
(tandemy), sktadane, poziome, monocykle oraz wielokotowe (rys. 1.)°.

[KLasyczny}] | {PozionY]
| 1 _ | 1
|uzytkovry| [crossovey| GORSKI (MTB) |RozRYWKOVY|  [sZosowey)
| |
TOVVAROVIY
[RikSZA}—4—IMIEJSKI| [TURYSTYCZNY| :
FREERIDE' OV/Y |:|
TOROWY|
|ELEKTRYCZNY| [crosSCOUNTRY (xc)] | |zsazoovey oy | [TRIALOWY] [RiaTHLONOWHY]
[BMX] [cruisER]
sovwmy] [ [FOI—

| HARDTAIL I

Rys. 1. Podziat rowerow
Zrédto: B. Dunin, Historia roweru. Praca dyplomowa..., dz. cyt., s. 82.

Na rysunku 1. mozna wyrdznié¢ cztery gtowne kategorie roweréw klasycz-
nych: uzytkowe, crossowe, gorskie, rozrywkowe oraz szosowe. R6znica pomig-
dzy poszczegolnymi typami opiera si¢ na ich budowie, formie przeznaczenia,
a takze warunkach, po ktérych maja by¢ wykorzystywane.

2 https://sjp.pwn.pl/szukaj/pojazd%20jedno%C5%9Bladowy.html (dostep: 08.02.2022 r.).
3 G. Chomka, J. Chudy, Modelowanie konstrukcji ramy motocykla o napedzie elektrycz-
nym, Instytut Naukowo-Wydawniczy ,,SPATIUM” ,,Czasopismo Autobusy: technika,
eksploatacja, systemy transportowe”, Vol. 6, Radom 2014, s. 85.

4 Ustawa z dnia 20 czerwca 1997 r. Prawo o ruchu drogowym (tekst jedn. Dz.U. z 2021 r.,
poz. 450 ze zm.).

5 B. Dunin, Historia roweru. Praca dyplomowa, Akademia Sztuk Pieknych im. Jana Ma-
tejki w Krakowie, Krakow 2008, s. 82.
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Skuter zaraz po rowerze jest jednym z najczesciej uzywanych jednosladow.
Jego drobna budowa oraz zwrotno$¢ idealnie sprawdza si¢ w warunkach miej-
skich, gdzie z tatwoscig lawiruje w korkach pomigdzy samochodami. Skuter
mozna opisac jako jednoslad o charakterystycznej konstrukcji o obnizonym $rod-
ku ciezkosci. Posiada on szeroka podloge oraz mate najczesciej 10-calowe kota.
Silnik znajduje si¢ pod siedziskiem, najczesciej jest to jednostka o pojemnosci do
50 cm?®, lecz zdarzajg si¢ pojemnosci do 500 cm®. Skutery mozna podzieli¢ na
miejskie oraz turystyczne®.

Skutery miejskie charakteryzuja si¢ drobng konstrukcja oraz matg pojemno-
$cig silnika, najczesciej jest to 50 lub 125 c¢cmd. Ich budowa byla podyktowana
zapotrzebowaniem na pojazd umozlwiajacy pokonywanie uliczek oraz korkow
miejskich.

Skuter turystyczny dziata na takiej samej zasadzie jak skuter miejski, jednak
rozni si¢ od niego budowa oraz pojemnoscig silnika. Przystosowany jest do poko-
nywania dtuzszych odlegtosci, dlatego tez uwage skupiono na wygodzie prowa-
dzenia. W tym celu zastosowano szersze i wygodniejsze siedziska oraz lepsza
ochrona przed wiatrem. Silniki w tych pojazdach zazwyczaj przekraczaja pojem-
no$¢ 125 cm® zwazywszy na zwickszong konstrukcje pojazdu oraz koniecznoéé
rozwijania wigkszej predkosci’.

Motorowery sg tak zwanym wysrodkowaniem pomi¢dzy rowerem a motocy-
klem. Z poczatku byty to zwykte rowery z dodatkowym nieduzym silnikiem na-
pedzajacym tylng lub przednig o$ pojazdu. Sg to mate konstrukcyjnie pojazdy,
bardziej przypominajace motocykl niz skuter, w przeciwienstwie do nich pojem-
no$¢ silnika spalinowego ograniczona jest przepisami do 50 cm?®, a w przypadku
silnika elektrycznego moc nie moze przekracza¢ 4 kKW. Motorowery popularne sa
szczegodlnie posrod mtodziezy, ktérej ustawowy wiek nie pozwala na kierowanie
pojazdami o wickszej pojemnosci®.

W polskim ustawodawstwie motocykl definiowany jest jako pojazd samo-
chodowy, zazwyczaj jednokotowy (wyjatek trzykotowy lub czterokotowy) z moz-
liwoscig wyposazenia w boczny wozek. Ogolne przedstawienie definicji spowo-
dowane jest tym, iz konstrukcja oraz pojemnos$¢ silnika w motorach jest zrozni-
cowana, dlatego tez niezbedne jest wyodrebnienie odpowiedniego podziatu. Pod-
stawowa klasyfikacja wyodrebnia motocykle szosowe i terenowe, jednakze jest to
podziat zbyt ogoélny i niekiedy przyporzadkuje dane rodzaje pojazdéw do obu
grup. Najbardziej adekwatny bedzie podzial motocykli na dwie grupy?®:

® M. Olsza, Charakterystyczne budowy pojazdéw samochodowych, Instytut Technologii
Eksploatacji — Panstwowy Instytut Badawczy w Radomiu, Radom 2007, s. 34.

" R. Dmowski, Diagnozowanie podzespotow i zespotéw motocykli, Wydawnictwo Komu-
nikacji i Lacznosci, Warszawa 2019, s. 19-21.

8 Art. 2. ustawy Prawo o ruchu drogowym.

® R. Dmowski, Diagnozowanie podzespotéw..., dz. cyt., s. 7-17.
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e Wyczynowe:,

o wyscigowe,

o rajdowe,

o Crossowe,

o zuzlowe,

o do skokow,

o do stuntu.

e Uzytkowe:

sportowe,

sportowo-turystyczne,

turystyczne,

enduro,

supermoto,

z wozkami bocznymi,
o choppery.

Motocykle wyczynowe to nie tylko pojazdy przeznaczone do wyscigow to-
rowych oraz szosowych, lecz réwniez sa to maszyny wykorzystywane do uczest-
nictwa w zawodach na trasach w terenie. Motocykle uzytkowe sg przeznaczone
do codziennego korzystania w celach transportowych, turystycznych czy wyczy-
nowych, ktore odpowiadaja przepisom ruchu drogowego.

Dzigki duzej roznorodnosci wsrod rodzajow oraz podgrupach jednosladow,
kazdy uczestnik ruchu drogowego niezaleznie od wieku, predyspozycji do jazdy
oraz wymagan moze dobra¢ odpowiednia maszyn¢ do swoich oczekiwan. Rower
w przypadku ekologicznego poruszania si¢ na krotkich dystansach, skuter, aby
sprawnie omija¢ zattoczone ulice, motorower do nauki i rozpoczecia przysziej
przygody z pojazdami o wigkszej pojemnosci skokowej silnika, a takze motocy-
kle dla os6b chcacych rozwija¢ znaczne predkosci, podrézowac, czy tez poruszac
si¢ poza utwardzonymi drogami.

O O O O 0 O

Techniczne aspekty pojazdow jednosladowych wplywajace
na bezpieczenstwo

Stan techniczny, a przede wszystkim konstrukcja pojazdu stanowi wazny
czynnik wplywajgcy na minimalizacj¢ zagrozen osob poruszajacych si¢ jednosla-
dami. Rowerzysci, czy motocyklisci podczas wystapienia kolizji badz tez wypad-
ku sg najbardziej narazeni na utrat¢ zdrowia lub zycia. Spowodowane jest to bu-
dowa pojazdu, ktora nie chroni uczestnika przed czynnikami zewnetrznymi, tak
jak w przypadku samochodow. Kierujacy jedno$ladem bezposrednio styka sie
Z czynnikami zewngtrznymi w trakcie jazdy, porusza si¢ w jego obrebie bez ba-
riery ochronnej takiej jak pasy, poduszki powietrzne czy tez karoseria pojazdu
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pozwalajaca na czeSciowe wchloniecie energii podczas zdarzenia drogowego, co
nie jest mozliwe w przypadku jednosladow.

Dla zmniejszenia ryzyka wystgpienia sytuacji niebezpiecznej konstruktorzy jed-
nosladéw skupiaja swoje wysitki na bezpieczenstwie czynnym, zwanym takze ak-
tywnym. Jest to zbior mechanizmow i elementéw konstrukcyjnych umozliwiajacych
minimalizacje powstania kolizji lub wypadku drogowego. Wsérdd elementow tech-
nicznych budowy pojazdu wptywajacych na stan bezpieczefstwa nalezy wymieni¢®®;

e ramg¢ pojazdu,

e uktad hamulcowy,

o uktad kierowniczy,

o elektroniczne systemy bezpieczenstwa.

Rama pojazdu stanowi jego gldwna o$ konstrukcyjng, spaja ze sobg i taczy
w cato$¢ wszystkie elementy jednos$ladu. Przewaznie rama wykonywana jest
z elementow stalowych (konstrukcja motocykli), jednak aby zmniejszy¢ jej masg
coraz czg$ciej uzywa sie aluminium badz karbonu (konstrukcja rowerow). Kla-
syczna rama motocyklu wykonana jest ze stali, jako gtownego elementu kon-
strukcyjnego, jednak posiada rowniez elementy wykonczeniowe z aluminium,
karbonu, czy tez wtdkien szklanych. Wyr6zni¢ mozna ramy otwarte, zamkniete,
skrzyniowe, kratownicowe oraz typu deltal’.

Uktad hamulcowy jest kluczowym elementem wyposazenia jednosladow.
Wplywa on na poziom bezpieczenstwa kierowcow, a takze wszystkich uczestni-
kéw ruchu. Hamulce maja za zadanie zwolni¢, wyhamowac pojazd, a w przypad-
ku wystgpienia zagrozenia, zatrzyma¢ go w jak najkrotszym czasie, dlatego naj-
wazniejsza jest ich skutecznos¢ i wytrzymato$é. Hamulce dzieli si¢ na bebnowe
oraz tarczowe. Najbardziej rozpowszechnionym uktadem stosowanym w motocy-
klach jest uktad hamulcowy tarczowy sktadajacy sie w skrocie z tarczy, zacisku
oraz klockow hamulcowych, ktore to w ekstremalnych przypadkach osiagaja
temperatur¢ nawet 1000°C. Najwigksza zaleta hamulcow tarczowych jest przede
wszystkim wysoka skuteczno$¢ hamowania. Uktad hamulcowy w motocyklach
sktada si¢ z przedniego hamulca recznego oraz tylnego hamulca noznego. Przedni
hamulec jest hamulcem podstawowym uzywa si¢ go w trakcie zwalniania oraz
nagtego hamowania natomiast tylni jest hamulcem dodatkowym wykorzystywa-
nym najczesciej do ruszania z wzniesienia®?,

10 T, Perzynski, D. Pietruszczak, L. Witczak, Analiza bezpieczenstwa ruchu pojazdéw
Jjednosladowych w latach 2010-2017 na przyktadzie powiatu radomskiego, Instytut Nau-
kowo-Wydawniczy ,,SPATIUM” Czasopismo Autobusy: technika, eksploatacja, systemy
transportowe, Radom 2018, s. 196.

L E. Ptaczek, Dziatania poprawiajgce bezpieczeristwo komunikacyjne, ,,Studia i Materia-
ly. Miscellanea Oeconomicae” nr 4, t. I, Kielce 2017, s. 465-466.

2 R. Dmowski, Diagnozowanie podzespotéw..., dz. cyt., s. 26-27.
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Glownym elementem ukladu kierowniczego jest kierownica wykonana
przewaznie ze stalowej rury badz tez innych stopow lekkich metali. Znajdujg si¢
na niej, po lewej stronie: dzwignia sprzegta, natomiast po prawej: dzwignia ha-
mulca przedniego oraz manetka odpowiadajaca za sterowaniem przepustnicy
gaznika®®. Zawieszenie motocykla w uktadzie kierowniczym zasadniczo dzieli sig
na widelec teleskopowy lub tak zwany upside-down. Jest to stabilny uktad, jednak
za jego glowna wade nalezy uznac to, iz podczas hamowania widelec opuszcza
si¢ ku dotowi co powoduje jednoczesne podnoszenie si¢ tylnej osi pojazdu. Wi-
delce w konstrukcji upside-down zamontowane sg w jedno$ladzie do gory noga-
mi, rowniez nastgpily zmiany dotyczace korpusu amortyzatora, ktory zostat
przymocowany do gérnego odcinka zawieszenia. Sprawito to zmniejszenie ci¢za-
ru zawieszenia oraz poprawienie stabilno$ci podczas hamowania co przetozylto si¢
na wzgledy bezpieczenstwa'?,

Poza elementami mechanicznymi jednosladéw réwniez wspomagajace sys-
temy elektroniczne majg bezposredni wplyw na poprawe bezpieczenstwa kieruja-
cych. System ABS wyposazony w wigkszosci w nowych motocyklach odpowiada
za przeciwdzialaniu blokowania si¢ kot. Wspotpracuje on z dwoma kotami dla
dobrania odpowiedniej mocy podczas gwattownego hamowania. Zastosowanie
ABS-u sprawdza si¢ podczas jazdy po §liskiej nawierzchni, gdzie stabilno$¢ jed-
nosladow podczas hamowania ulega znacznemu pogorszeniu. System ASC odno-
si si¢ do automatycznej kontroli trakcji w pojezdzie. Dziala on na zasadzie wspot-
pracy z systemem ABS, poprzez redukowanie mocy silnika podczas gwattownego
hamowania lub przyspieszania. System ESP dotyczy stabilizacji pojazdu podczas
wykonywania manewru skretu. Odpowiada za przyhamowywanie tylnego lub
przedniego kola w celu utrzymania stabilno$ci podczas wchodzenia lub wycho-
dzenia z zakretow™.

Bezpieczenstwo kierowcow, a odziez ochronna

Odziez ochronna kierujacych jednosladami odpowiada za zmniejszenie ry-
zyka utraty zdrowia lub Zycia w trakcie powstania kolizji badz tez wypadku dro-
gowego. Rowniez dzigki jej zastosowaniu rowerzysci i motocyklisci sg chronieni
przed warunkami atmosferycznymi i oparzeniami wynikajacymi przez dotknigcie
gotej skory rozgrzanych elementéw pojazdu. Zastosowanie odziezy ochronnej
odzwierciedla swoj cel w wytycznych odnoszacych si¢ do jej konstrukcji, tak aby'®:

13 M. Salvador, Study of stability of a two wheeled vehicle through experiments on the
road and in the laboratory, Automobilie Motori High-Tech, Modena 2004, s. 10-12.

14 https://www.motocykl-online.pl/technika/Jak-dziala-motocykl-zawieszenie-przedniego-
kola,8581,2 (dostep: 23.04.2022 r.).

15 T. Perzynski, D. Pietruszczak, ¥.. Witczak, Analiza bezpieczenstwa ruchu..., dz. cyt., s. 199-200.
16 1. Sudot-Szopifiska, A. Bogdan, A. Luszczak, P. Pietrowski, Wplyw mikroklimatu pod ka-
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e cialo kierujacego bylo ostonicte, szczegodlnie stawy oraz zewnetrzne cze-
$ci nog 1 rak, gdzie wystepuje najwicksze Scieranie materiatu w trakcie
poslizgu po asfalcie,

e szwy oraz klamry powinny by¢ mocne i bezpieczne, oraz zabezpieczone
przed mozliwg stycznoscig z podlozem Elektroniczne systemy bezpie-
czenstwa,

e W odziezy ochronnej powinny zosta¢ zastosowane odblaski oraz powinna
izolowa¢ ciato przed warunkami zewng¢trznymi.

Warto réwniez podkresli¢, iz wszelka odziez ochronna dopuszczona do
sprzedazy odpowiada szeregom restrykcji, uzyskania certyfikatow oraz homolo-
gacji, aby speiala przyjete normy. Do elementdw odziezy chronigcej kieruja-
cych jednosladami zaliczy¢ mozna:

e kask,
kombinezon,
rekawice,
buty,
inne elementy ubioru.

Kask stanowi najbardziej charakterystyczng czgs$¢ ubioru. Kazdy z nich skie-
rowany jest do innego rodzaju pojazdu od motocykla szosowego, crossowego do
kierujagcych motorowerami oraz rowerami. Kaski ze wzgledu na swoja budowe
mozna podzieli¢ na kilka grup takich jak: integralne, szczekowe i otwarte. Odroz-
nia ich od siebie konstrukcja, kask integralny charakteryzuje si¢ zamknigta budo-
wa chronigca catg glowe wraz ze szczeka w ktorym ruchomy jest tylko wizjer.
Kask szczekowy budowa przypomina kask integralny z drobnym wyjatkiem, tutaj
ruchomym elementem jest otwierana szczeka przesuwana w gore. Kask otwarty
ochrania goérna czgs¢ glowy natomiast pozostawia niezabudowana dolna czgsé
szczekowa!’. Oprocz wygladu najwazniejsza w kaskach jest konstrukcja, to wia-
$nie ona stanowi gldéwny czynnik poziomu ich bezpieczenstwa. Glownymi ele-
mentami budowy kasku jest skorupa, czes¢ pochtaniajaca energi¢ uderzenia, za-
piecie oraz wysciotka. Nie kazdy kask nadaje si¢ do uzytkowania przez kieruja-
cego, zdarzajg si¢ tanie zamienniki, ktore nie powinny zostaé dopuszczone do
obrotu rynkowego, poniewaz nie spetniaja okreslonych norm bezpieczenstwa.
Tylko przetestowane kaski posiadajace homologacj¢ ECE 22.05 sa w pelni bez-
pieczne dla uzytkownikow?e,

skiem integralnym na sprawnosé psychofizyczng motocyklisty — badania pilotazowe, Centralny
Instytut Ochrony Pracy, ,,Bezpieczenstwo Pracy — Nauka i1 Praktyka” 2008, Vol. 6, s. 8-9.

17.C. Orsi, A. Stendardo, A. Marinoni, M.D. Gilchrist, D. Otte, L. Chiliaouatkis, T. Laju-
nen, T. Ozkan, Motorcycle riders perception of helmet use: Complaints and dissatisfac-
tion, ,,Accident Analysis & Prevention” Vol. 44 Issue 1, Irvine California 2012, s. 4-5.

18 Tamze, s. 6-8.
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Kombinezon motocyklowy tudziez kurtka i spodnie odpowiadaja za zabez-
pieczenie najwigkszej powierzchni kierujacego jednosladem. Ubranie motocy-
klowe powinno chroni¢ przede wszystkim miejsca najbardziej podatne na urazy
typu stawy (tokcie, kolana), barki oraz zewnetrzne czgsci ndg i rak. Kombinezony
mozna podzieli¢ na jednoczesciowe i dwuczesciowe. Jednoczesciowe wykonane
ze skory lub tworzyw sztucznych jako jeden element zapinany suwakiem, jest on
najbardziej bezpieczny, poniewaz nie istnieje mozliwo$¢ podwinigcia lub zsunie-
cia si¢ elementow ubioru, lecz jego gtowng wadag jest trudno$¢ w zakladaniu
i Scigganiu kombinezonu. Kombinezony dwuczeSciowe sa najpopularniejsze
wsrod kierujacych, sktadajg sie z odseparowanych od siebie spodni i kurtki. Mate-
riat nie odbiega od konstrukcji kombinezondéw jednocze$ciowych (skora, tworzy-
wa sztuczne). Oba typy ubioru moga zawiera¢ elementy wzmacniane i ochronne
umiejscowione w najbardziej narazonych miejscach na lokciach, kolanach oraz
kregostupie?®.

Rekawice najczesciej wykonane sa ze skory zwierzgcej lub tworzyw sztucz-
nych, w zaleznosci od rodzaju pojazdu tworzone sg réozne modele rekawic (spor-
towe, szosowe, crossowe). Ich glownym zadaniem jest ochrona rak oraz nad-
garstkow przed urazami, przetarciami, a takze czynnikami atmosferycznymi. Nie-
ktére modele posiadaja wzmacniane elementy na kostki i wewngtrznej czgsci
dtoni oraz dodatki takie jak naktadki na opuszki palcow, aby korzysta¢ z urzadzen
z dotykowym ekranem, a takze listwa umozliwiajgca usuwanie wody z kasku
podczas jazdy. Tak jak poprzednie elementy odziezy ochronnej rekawice rowniez
posiadajg specjalne normy dopuszczenia ich do sprzedazy, takie jak PN-EN
13594 2005%.

Buty przeznaczone do jazdy jednosladami wykonane sg najczgsciej ze skory
i rzadziej z materiatéw sztucznych. Dzieli si¢ je na niskie oraz wysokie; oba ro-
dzaje odpowiedzialne sg za ochrone stop, jednak tylko buty wysokie ochraniaja
rowniez stawy skokowe, tydki i golenie kierujacego. Waznym elementem kon-
strukcyjnym jest ich zapigcie, powinny by¢ one zapinane na zamek albo klamry
i nalezy unika¢ wigzan na sznurowadta, poniewaz moga one doprowadzi¢ do za-
czepienia si¢ o elementy konstrukcyjne pojazdu?.

Do innych elementow ochronnych ubioru kierujacych jednosladami mozna
zaliczy¢ ochraniacze zewngtrzne na kolana, tokcie oraz kregostup. Wykonane sg

19 D. Hardys, D. Fabiszewska, J. Leksy, Ubidr motocyklisty jako Srodek zapewniajgcy
bezpieczenstwo, Bezpieczenstwo pracy Srodowisko Zarzadzanie, t. I1I, red. nauk. D. Har-
dys, Wyzsza Szkota Zarzadzania Ochrong Pracy w Katowicach, Katowice 2015,
s.123-124.

20 T. Perzynski, D. Pietruszczak, L. Witczak, Analiza bezpieczeristwa ruchu..., dz. cyt.,
s. 199.

2L D. Hardy$, D. Fabiszewska, J. Leksy, Ubior motocyklisty..., dz. cyt., s. 126-127.
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z wzmocnionych tworzyw sztucznych zaktadane bezposrednio na kombinezon
motocyklowy za pomoca $ciggaczy lub paskow.

Badania przyczyn wypadkow pojazdow jednosladowych

Przeprowadzone badanie miato na celu wskazanie przez kierujacych przy-
czyn powstawania wypadkow z udzialem kierowcow jednosladowych. Do prze-
prowadzenia badania zostala wykorzystana technika indywidualnego wywiadu
poglebionego. Badanie zostalo przeprowadzone, aby skonfrontowaé otrzymane
wyniki kierujacych pojazdami samochodowymi z jednosladami. Miato to na celu
pokazanie ro6znic postrzegania obu grup kierujacych, a takze ukazanie odmienne-
go dostrzegania niebezpieczenstw stwarzanych w ruchu drogowym.

Tabela 1. Charakterystyka badanej grupy

Wiek Staz w pro- | Prowadzony
Lp. | Kod Pteé wadzeniu pojazd Powiat
(lata) -
pojazdu (lata)
1 | M1 | Megzczyzna | 23 5 samochod rzeszowski
2 | M2 | Mgzczyzna | 37 15 skuter tancucki
3 | K1 Kobieta 20 2 samochod sanocki
4 | K2 Kobieta 24 7 samochod | kolbuszowski
5 | M3 | Mezczyzna | 30 15 motocykl bieszczadzki
6 | M4 | Mezczyzna 25 20 rower lezajski

Zrédlo: opracowanie wiasne.

Zadane pytania dotyczyly oceny drogowych barier ochronnych, zachowan
zwigkszajgcych bezpieczenstwo kierujagcych jednosladami, czynnika majacego
najwigkszy wplyw na bezpieczenstwo jednosladow, przyczyny wypadkoéw oraz
udziat badanych w sytuacjach niebezpiecznych z udziatem kierujacych jednosla-
dami.

Odnosnie do oceny barier ochronnych w tym przypadku badana grupa po-
dzielita si¢ rowno na pot wzgledem udzielanych odpowiedzi. Respondenci odpo-
wiadajacy pozytywnie wskazali takie zalety jak: ,bariery dla kierujacych jedno-
sladami stanowig ochrong¢ poniewaz mogg wyhamowac¢ na nich swojg predkosé¢
[M1]”, ,,zatrzymuja kierujacych przed wypadnigciem poza obreb drogi i stoczenie
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si¢ do rowy lub upadek w przepas¢ [K1]”, stanowia blokade przed niebezpieczen-
stwem, ostrym zakretem, stoczeniem si¢ do rowu lub wpadnigciem w przepasc
[M4]”. Natomiast druga czgs$¢ byla negatywnie nastawionych wzgledem barier
ochronnych. Wskazywata, iz zmniejszaja one pole wykonywanych manewrow,
przy czym skracajac réwniez pobocze, na ktore kierujacy jednosladami moga
zjecha¢ w sytuacji wystgpienia naglego zdarzenia. Takze badani odniesli si¢ do
samych barier wskazujac, ze podczas zderzenia z nimi kierujacy jednosladem
dozna wigkszych urazéw zdrowotnych, a nawet w niektorych przypadkach moze
nastapic zgon.

Co zwigkszyloby bezpieczenstwo kierujacych jednosladami? — respondenci
w tym pytaniu udzielili zr6znicowanych odpowiedzi, co $wiadczy o wielowar-
stwowosci zaistniatego problemu. Wskazano trzy najwazniejsze czynniki takie
jak: prawo, mentalnos¢ i infrastruktura. Wigkszo$¢ badanych wskazata na men-
talno$¢ kierujacych pojazdami samochodowymi i wspotprace pomiedzy dwoma
grupami, ,,§wiadomos¢ spoteczna innych uczestnikéw ruchu, to, ze do wypadku
moze tatwo dojs¢, wystarczy chwila nieuwagi a skutki wzglgdem jednosladoéw
moga by¢ katastrofalne [M4]”, ,,wspotpraca pomiedzy kierowcami jednosladow
i samochodéw oraz wyrozumiato$¢ obu grup [K2]”, ,,Mentalno$¢ kierujacych
przede wszystkim motocyklami, poniewaz czujg si¢ bezkarni i za pewnie na dro-
gach, nie sg Swiadomi tego co moze im si¢ sta¢ podczas wypadku [M2]”, ,,brawu-
ra wsérod jednosladow, a szczegolnie skuterow, ktorzy to nie zwazaja na innych
uczestnikow ruchu [M1]”. Wzgledem prawa, jedna badana osoba uznata, ze po-
winien by¢ kladziony nacisk przez Policje na wicksze egzekwowanie przepiséw
drogowych przez kierujacych jednosladami, poniewaz czesto je amia, a rzadko sa
kontrolowani i zatrzymywani przez stuzby. Respondent wskazal rowniez, iz ro-
werzysci stanowig grupe, majaca najwickszy wpltyw na bezpieczenstwo jedno$la-
dow, gdyz ich zachowanie na drodze powoduje najwiecej niebezpieczenstw. Na-
tomiast dwoje badanych wybrato infrastrukture drogowa ze wzgledoéw na odby-
wanie si¢ po niej ruchu oraz mozliwosci jej rozbudowy, ,,.budowa $ciezek rowe-
rowych poniewaz rowerzysci jezdzacy po chodniku stanowig zagrozenie dla pie-
szych (...) zwigkszenie liczby skrzyzowan bezkolizyjnych i poprawa jakosci drog
[M1]”, ,,Jako$¢ drog, lecz w kontekscie ich konstrukeji czyli wigksza liczba pa-
sow ruchu, a takze szersze asfaltowe pobocza [M3]”.

W kontekscie czynnika majgcego najwigkszy wptyw na bezpieczenstwo kie-
rujacych jednosladami badani gléwnie wymieniali mentalno$¢ i infrastrukturg
drogowa. Mentalno$¢ kierujacych odgrywata najwigksza role, wskazano, ze kie-
rujacy jednosladami nie sg Swiadomi zagrozen, jakie na nich czekajag w ruchu
drogowym, poruszajg si¢ nie zwazajac na innych kierujacych, tak jakby tylko oni
byli uczestnikami ruchu, a takze zachowanie pojazdéow samochodowych w pozy-
tywnym znaczeniu, ktorzy to widzac w lusterku nadjezdzajacy pojazd jednosla-
dowy usuwaja si¢ lekko na bok, aby umozliwi¢ mu bezpieczny przejazd, a w ne-
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gatywnym znaczeniu kierowcy zajezdzajacy specjalnie drogg, co moze spowo-
dowac¢ wystapienie sytuacji niebezpiecznej. Infrastruktura takze odgrywa niemate
znaczenie szczegolnie dla kierujacych jednosladami, ,,jakos¢ drog, jezdzac moto-
cyklem nalezy patrze¢ jeszcze uwazniej na droge, poniewaz istnieje wiecej nie-
bezpieczenstw mogacych doprowadzi¢ do wypadku [M3]”, Infrastruktura drogo-
wa, poniewaz przy wickszych predkosciach negatywnie wptywa na bezpieczen-
stwo kierujacych jednosladow, nierownosci oraz dziury moga tatwo doprowadzic¢
do wypadku [K2]”.

Aby doszto do wypadku drogowego musi istnie¢ odpowiednia przyczyna go
powodujaca i takie pytanie zadano badanym o wskazanie wlasnie najczestszych
przyczyn, ktére powoduja wypadki wsrdd kierujacych jednosladami. Respondenci
na przedstawione zagadnienie odpowiedzieli zréznicowanie, tylko w jednej kwe-
stii byli jednogto$ni odnoszac si¢ do wymuszen pierwszenstwa. Badani wskazali,
ze jest to najczestszy powod wypadkow z udziatem jednosladow, podkreslajac, ze
wina lezy po obu stronach, a mianowicie kierujacych jednosladami oraz pojazda-
mi samochodowymi. Kolejng przyczyng jest niezachowywanie szczegélnej
ostroznosci. W tym pytaniu zostala wskazana grupa, ktorej najbardziej dotyczy
ten problem, a mianowicie rowerzystow ,,nieuwazno$¢ rowerzystOw na przej-
$ciach i przejazdach rowerowych oraz wykonywanie niebezpiecznych manewrow
[K1], ,,przejezdzanie na przejs$ciach dla pieszych i rowerowych nie rozgladajac si¢
i nie zachowujgc szczegolnej ostroznosci [M4]”. Wigkszo§¢ negatywnych opinii
w stosunku do kierujacych rowerami odnosita si¢ do ich poruszania w obrebie
wyznaczonych §ciezek rowerowych, co ukazuje skalg problemu, ze pomimo od-
rebnego pasa ruchu inni uczestnicy wskazuja wlasnie to miejsce jako najbardziej
newralgiczne. Pozostatymi przyczynami wypadkow z udziatem jednosladéw ba-
dani wybrali:
niedostosowanie odpowiedniej predkosci do panujacych warunkow,
predkos¢ i brawura uczestnikow ruchu drogowego,
nietrzymanie si¢ swojego pasa ruchu przez poruszajace si¢ pojazdy,

e wymijanie pojazdow w korkach i przy powolnej jezdzie.

Z przytoczonych powyzej przyczyn klaruja si¢ dwie grupy zagrozen: pred-
ko$¢ i manewry na drodze. Pierwsza z nich stanowi powazny problem wzgledem
bezpieczenstwa, nawet w dobrych warunkach pogodowych, gdy jest ona naduzy-
wana moze skoczy¢ si¢ tragedia. Dlatego tez przestrzeganie obowigzujacej pred-
kosci jest kluczowe wzgledem bezpiecznej jazdy. Przy wykonywaniu odpowied-
nio wszystkich manewrdw takich jak wyprzedzanie, wymijanie, skrgcanie nalezy
zachowa¢ szczegdlng ostrozno$¢ i nie $pieszy¢ si¢. Lepiej poczekaé dtuzej niz
w trakcie pospiechu wykona¢ niebezpieczny manewr, ktory moze skutkowac
powstaniem niebezpieczenstwa lub wystapieniem wypadku drogowego.

Ostatnie pytanie dotyczyto uczestnictwa ankietowanych w wypadku lub sy-
tuacji niebezpiecznej z udziatem jednosladu badz tez, gdy sami prowadzili rower,
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motocykl albo skuter. 6 na 5 badanych odpowiedziato twierdzaco, a tylko 1 prze-
czaco. Najczgsciej pojawiajacym si¢ zagrozeniem bylo wymuszenie pierwszen-
stwa przez kierujacych pojazdami samochodowymi ,,Kierujac samochdd raz wy-
musitem pierwszenstwo rowerzyscie na przejezdzie rowerowym (...) nastgpita
lekka sthuczka, ale nic si¢ nie stalo [M1]”, jechatem S$ciezka rowerowa i nagle
samochodd chciat si¢ wlaczy¢ do ruchu i prawie si¢ z nim zderzylem, bo mnie nie
zauwazyl, na szcze$cie samochodd zdazyl zahamowaé [M4]”, ,kierujacy samo-
chodem wymusit na mnie pierwszenstwo i musiatem wyhamowac pojazd do zera
[M3]”. Wymuszanie pierwszenstwa roéwniez nastgpowato z winy kierujacych
jednos$ladami, a szczeg6lnie rowerzystow ,,Gdy przejezdzatam koto przejsécia dla
pieszych rowerzysta zjechat z drogi i przejechat na druga strong przed maska
przez przejécie dla pieszych [K1], Kilkakrotnie jak jechalem rowerem zdarzyto
mi si¢ wymusic¢ pierwszenstwo kierujacym samochodami, a takze przejezdzatem
przez przejscia dla pieszych i zjezdzatem z chodnika na droge przed maskami
pojazdéw [M4]”. Nie tylko jednoslady oraz pojazdy samochodowe potrafiag wy-
musi¢ pierwszenstwo. Piesi takze stanowig w niektorych przypadkach realne za-
grozenie, przede wszystkim dla samych siebie; ,,pieszy przeszedl przez droge
patrzac w telefon i stuchajac muzyki nie zwazajac, czy jakies pojazdy poruszaja
si¢ po tej drodze [M3]”. Przechodzac przez drogg nalezy korzysta¢ z przejs¢ dla
pieszych, zachowujac przy tym szczeg6lng uwagg, poniewaz nawet, gdy pieszy
posiada pierwszenstwo przejscia, kierujacy nie zawsze jest w stanie go dostrzec
lub sam moze popetni¢ btad. Podczas badania tylko jedna osoba byta poszkodo-
wana w wyniki zaistnialej sthuczki. Do zdarzenia doszlo podczas poruszania si¢
skuterem na drodze, ,uczestniczytlem w zderzeniu z samochodem osobowym,
chcialem wyprzedzi¢ pojazd, gdy bytem na wysokosci drzwi kierowcy nagle
skrecit w lewo bez kierunku i bez spojrzenia w lusterko, przerysowalem bok sa-
mochodu i urwatem mu lusterko na szczgs$cie obylo si¢ bez uszczerbku na zdro-
wiu [M2]”. Podany przyklad dobitnie pokazuje nie zachowanie szczegélnej
ostroznos$ci przez kierujacego samochodem osobowym. Popethil on dwa kary-
godne bledy, nie ocenit, czy manewr skretu jest mozliwy i bezpieczny do wyko-
nania oraz nie zasygnalizowal, co zamierza zrealizowa¢. Niezachowanie szcze-
golnej uwagi kierujacych moze skonczy¢ si¢ powazng tragedig. Rowniez jednemu
z badanych przytrafito si¢ spotkanie z dzikg zwierzyna. Podczas jazdy przy tere-
nie leSnym sarna przebiegta droge tuz przed pojazdem motocyklowym, dzigki
szybkiej reakcji i przyhamowaniu nie doszto do tragedii.

Nalezy pamigta¢, iz nie tylko zachowanie innych uczestnikéw ruchu ma
wplyw na bezpieczenstwo poruszania si¢, ale takze czynniki zewnetrzne takie jak
dzika zwierzyna. Swiadczy to o tym, ze caly czas w trakcie jazdy nalezy zacho-
wywacé szczegdlng ostroznosé.
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Whioski koncowe

Przeprowadzony wywiad i skonfrontowanie ze sobg dwoch grup: pojazdow
samochodowych i jednosladowych odnosnie do poziomu bezpieczenstwa oraz
wptywu pojazdéw jednosladowych wzgledem ruchu drogowego przyniosty nieo-
czywiste i momentami niespodziewane wnioski. Zwracajac uwage na infrastruk-
tur¢ drogowa powaznym problemem sg bariery ochronne, stawiane w miejscach
utrudniajgcych wykonywanie manewru. Pomimo tego, iz badani nie byli w tej
kwestii jednomys$lni, bariery ochronne projektowane i budowane sa przede
wszystkim dla zachowania bezpieczenstwa kierowcéw samochodéw, a nie jedno-
sladoéw. Bariery ochronne w Polsce powoduja to, ze gdy podczas incydentu naj-
czgsciej motocyklista lub motorowerzysta wpada na taka bariere zwigksza sig
ryzyko wystapienia ciezkiego kalectwa, a nawet §mierci. Najwickszy wptyw na
bezpieczenstwo kierowcoéw jednosladowych ma mentalno$¢ wszystkich uczestni-
kéw ruchu. Skutkuje ona popehianiem btedoéw na drodze, spadkiem uwaznosci
i ostroznosci, a przede wszystkim brakiem wiedzy i doswiadczenia. Tyczy to si¢
obu grup, poniewaz kierowcy pojazdow samochodowych wielokrotnie nie zau-
wazaja kierujacych jednosladami lub tez nie respektujg ich obecnos$ci na drogach.
Wtasnie kierujacy rowerami zostali wskazani jako grupa majaca najwickszy
wplyw zazwyczaj negatywny na bezpieczenstwo. Poprzez swoje zachowanie,
nieostroznos$¢ i stosunkowg bezkarno$¢, stanowig oni realne zagrozenie, jednak
najbardziej wzgledem siebie niz innych uczestnikow. Przyczyny wypadkow
z udziatem jednosladéw skonfrontowano z sytuacjami niebezpiecznymi, w jakich
uczestniczyli badani. Rezultat byt jednoznaczny, w obu przypadkach dochodzito
do tych samych zdarzen. Najczestszym powodem byly wymuszenia pierwszen-
stwa oraz niezachowanie szczego6lnej ostroznos$ci przez innych uczestnikow ruchu
drogowego. Ankietowani wskazali sytuacje, w ktorych to najczesciej samochody
osobowe wymuszaly pierwszenstwo wobec kierowcow jednosladow, a w szcze-
golnosci motocyklistow poruszajacych sie po drodze. Druga przyczyna odnoszaca
si¢ do niezachowywania szczeg6lnej ostroznosci dotyczyta réwniez kierujacych
pojazdami samochodowymi, ale takze rowerzystow. Obie grupy zostaty wskazane
jako naprzemiennie stwarzajace zagrozenie, niezwracanie uwagi na innych
uczestnikow oraz nieuwazng jazdg na drodze.
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STRAZ GRANICZNA A SWIADOMOSC POLAKOW
W CZASIE PANDEMII COVID-19
Benedykt STEC!

Wstep

W obecnych czasach formacje mundurowe maja szereg rozmaitych obo-
wigzkow do wypetnienia. Jednym z gtéwnych zadan jednostek mundurowych jest
zapewnienie bezpieczenstwa obywatelom RP. Mimo to z uptywem czasu poja-
wiaja si¢ nowe zagrozenia, ktérym miedzy innymi formacje mundurowe musza
wyj$¢ naprzeciw. Do takich zagrozen mozna zaliczy¢ miedzy innymi pojawiajace
si¢ wirusy, ktorych rozprzestrzenianie si¢ wigzg si¢ z przekraczaniem granic pan-
stwowych. Ponadto w czasie powszechnej cyfryzacji mozna natkngé¢ na wszelkie-
go rodzaju fake newsy, ktore moga przyczynia¢ si¢ do sposobu postrzegania for-
macji mundurowych przez obywateli RP. W zwiagzku z tym tak wazne jest, aby
spoteczenstwo polskie miato podstawowa Swiadomo$¢ na temat funkcjonowania
jednostek mundurowych, w tym Strazy Granicznej. Obecnie Straz Graniczng
definiuje si¢ jako mundurowg formacje o charakterze jednolitym, ktorej jednym
z gtéwnych celéw jest ochrona granic Rzeczypospolitej, zaréwno granic lado-
wych, jak i granic morskich.

Historia Strazy Granicznej

W 1928 roku w efekcie rozporzadzenia 6wczesnego prezydenta Ignacego
Moscickiego powotano Straz Graniczng. Byta to jednostka przypominajaca woj-
sko polskie, bedaca podlegta Ministrowi Skarbu. Jednostka ta zostata powotana
glownie po to, aby chroni¢ potudniows, zachodnig i potudniowo-zachodnig grani-
ce RP. Zgodnie z wczesniej wspomnianym rozporzadzeniem do podstawowych
zadan jednostki Strazy Granicznej nalezalo: §ledzenie przemytu na granicach
panstwowych, niedopuszczanie do nielegalnych przekroczen granicy panstwa,
pemienie shuzby wartowniczej i konwojowej, stanie na strazy bezpieczenstwa
oraz wspotprace z wojskiem polskim w zakresie bezpieczenstwa. Poza Minister-
stwem Skarbu Oowczesna Straz Graniczna podlegata Ministerstwu Spraw We-
wnetrznych oraz Ministerstwu Spraw Wojskowych.

! Benedykt Stec, student Wydziatu Zarzadzania Politechniki Rzeszowskiej.
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Oproécz zadan, ktore Straz Graniczna wykonywata obowigzkowo, przyshugi-
waly jej rowniez prawa do: uzywania broni oraz psow stuzbowych, jej funkcjona-
riusze posiadali prawo do legitymowania 0séb na granicach, mogli dokonywaé
tymczasowych zatrzyman osob, jak rowniez przemycanych towaréow. Warto do-
da¢, ze owczesnej Strazy Granicznej nadano charakter instytucji policyjnej. Po-
nadto formacja ta miata status zawodowej formacji granicznej, w zwigzku z tym
w celu zorganizowania stalego naboru, jak rowniez dla rekompensaty za nieprzy-
jemnosci wynikajace ze stuzby, probowano reklamowa¢ warunki pracy na szero-
ka skale?.

W 1938 roku Straz Graniczna zapoczatkowata przekazanie odcinek granicy
rumunskiej Korpusowi Ochrony Pogranicza. Po najezdzie Niemiec na Czechy
i Morawy granica miata dlugo$¢ okoto 2500 kilometréw. W kwietniu 1939 r.
zarzadzono wzmocnienie strazy granicznej. Na rozkaz Komendanta Gléwnego
Strazy Granicznej z wyznaczonych rezerw utworzono jednostki zbrojeniowe.
Zgodnie z planem na kazdej stacji mialby znajdowac si¢ oddziat 1 oficera
i 60 szeregowych. Wedlug Owczesnych przepiséw straz graniczna wchodzita
w sktad Sit Zbrojnych RP na wypadek mobilizacji, a wigc wchodzita w sktad
oddziatow taktycznych i grup operacyjnych. Wkrotce wszystkie oddziaty i straze
graniczne zostaty podporzadkowane dowddcom wojskowym.

Tuz przed wybuchem II wojny §wiatowe]j Straz Graniczna liczyla 445 ofi-
cerow, 6241 podoficeréw i 9315 szeregowych, w tym 334 oficerow, 5380 podo-
ficerow 1 9315 szeregowych na granicy niemieckiej. Na kilka miesiecy przed
wybuchem wojny nastgpito wigcej prowokacji 1 dziatalno$ci dywersyjnej,
zwlaszcza na pograniczu polsko-niemieckim. W tym czasie dochodzito do licz-
nych strzelanin na posterunkach Strazy Granicznej ze stacjonujacg tam straza.
W wyniku ww. akcji zgineto kilkunastu oficeréw, a kilku dziesigciu zostalo
rannych. Dochodzito do licznych naruszen granicy panstwowej na wielu jej
odcinkach co stanowito wyrazny sygnal o pogtebiajacym si¢ kryzysie politycz-
nym na linii Polski i Niemiec?®.

Po wybuchu wojny Straz Graniczna zostata przeformowana w Wojsko
Ochrony Pogranicza. Jednostke te nalezy zdefiniowac jako formacje¢ wojskowa,
powotang do ochrony granic polski ludowej. Wojsko Ochrony Pogranicza (WOP)
stuzyto ministerstwu bezpieczenstwa publicznego oraz ministerstwu spraw we-
wnetrznych, stanowitlo réwniez czgs¢ wojska ludowego wojska polskiego.
W czasie swojego istnienia Wojsko Ochrony Pogranicza kilkukrotnie zmieniato
swojg podlegtos¢. Pierwotnie podlegato Ministerstwu Obrony Narodowe, nastep-
nie Ministerstwu Bezpieczenstwa Publicznego i Ministerstwu Spraw Wewngtrz-

2 K. Piekarz, Polskie formacje graniczne 1918-1924, , Mowia Wieki”, 2/2017, s. 20.
8 Tamze, s. 42.
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nych, pod sam koniec swojego istnienia WOP podlegato Ministerstwu Spraw
Wewnetrznych jako formacja wojskowa®.

Geneze powstania WOP datuje si¢ na 17 maja 1945 roku, wtedy to naczelny
dowodca Wojska Polskiego wydat rozkaz obsadzenia wschodniego brzegu By-
strzycy i Odry sitami pigciu dywizji piechoty. Podczas wykonywania tego rozka-
zu, wydano kolejna decyzje o przesunieciu kolejnych dywizji dalej na zachod, na
lini¢ Odry i Nysy Luzyckiej. Cato$¢ zaplanowanych operacji mialy si¢ zakonczy¢
z dniem 10 czerwca 1945 roku. To wtasnie 10 czerwca 1945 roku uznaje si¢ za
swigto WOP. Problem ochrony granic panstwowych przez wyspecjalizowane
jednostki byl traktowany jako stan przej$ciowy. Przed utworzeniem jednostki,
ktorej gtownym celem byloby wyspecjalizowane ochranianie granic panstwo-
wych dochodzito do licznych dyskusji na tematy takie jak: model organizacji jak
roOwniez ministerstwa, ktorym miataby ta jednostka podlegaé. Skupiano si¢ gtow-
nie na paru czynnikach, przede wszystkim utworzeniu formacji, ktora miata przy-
pomina¢ przedwojenng Straz Graniczng, ktora pracowataby dla Ministerstwa
Skarbu oraz ministerstwom administracji i bezpieczenstwa publicznego. Nastep-
nie utworzenie w ramach wczes$niej wspomnianego Ministerstwa Bezpieczenstwa
Publicznego formacji podobnej do Korpusu Ochrony Pogranicza. Na koniec sku-
piano si¢ na tym, aby nowa formacja miata charakter tylko i wytacznie wojskowy,
jednak podobny do wczesniej wspomnianego Korpusu Ochrony Pogranicza,
uwzgledniajac przy tym aktualnie panujace zasady ustrojowe panstwa, jak i rela-
cji politycznych z panstwami o$ciennymi®.

Ta formacja sprawowata swoja stuzbe do 1965 roku. Zgodnie z zarzadze-
niem z dnia 24 czerwca 1965 roku dotyczacym zmian podporzadkowania wojsk
wewnetrznych jednostki wojsk ochrony pogranicza i korpusu bezpieczenstwa
wewnetrznego przeszty do resortu obrony narodowej. Zgodnie z decyzjg prezy-
dium rzadu z 31 lipca 1971 roku Wojska Ochrony Pogranicza znéw podporzad-
kowane zostaty Ministerstwu Spraw Wewnetrznych®.

Zadania i funkcje Strazy Granicznej

Do tej pory ustanawianie i ochrona granic panstwowych nie stracity na aktu-
alnosci oraz na znaczeniu teoretycznym i praktycznym. Pelnigc wazng funkcje
kontrolna, stajg si¢ jednoczesnie mniej lub bardziej przeszkodami w ograniczaniu
przeplywu ludzi, swobodnej wymiany dobr, zasobow finansowych, a czasem

4 H. Dominiczak, Wojsko Ochrony Pogranicza w latach 1845-1948, Wydawnictwo Bel-
lona, Warszawa 1985, s. 10.

5 J. Prochowicz, Wojska Ochrony Pogranicza 19451965, Naukowe Wydawnictwo Piotr-
kowskie, Piotrkoéw Trybunalski 2011, s. 64.

® H. Dominiczak, Wojsko Ochrony Pogranicza w latach 1845-1948, Wojskowa drukarnia
L.6dz, Warszawa 1985, s. 107.
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mozliwo$ci wymiany kultur i idei. Stopien, w jakim granice stanowia przeszkode,
zalezy od wzajemnych stosunkow sagsiednich panstw. Granica panstwowa to wy-
dtuzony kawalek ziemi o roéznej szerokosci, ktory oddziela co najmniej dwa od-
rebne terytoria, fizycznie lub prawnie, gospodarczo i spolecznie, politycznie lub
kulturowo. Istnieja dwa podstawowe typy granic: ocean i lad. Ponadto stosuje si¢
podziat granic: zewngtrzna — linia oddzielajgca terytorium panstwa od innych
panstw lub od nikogo, wewngtrzna — granica oddzielajaca poszczegdlne terytoria
i jednostki administracyjne na terenie danego panstwa, naturalne — biegnace
wzdluz naturalnych przeszkod terenowych (gory, rzeki, wybrzeza oceandw,
ewentualne wododziaty)'.

Podstawa prawna ustalania granic panstwowych sa zazwyczaj umowy mig-
dzynarodowe. Wyznaczanie granic panstw odbywa si¢ poprzez ich opisanie
i okreslenie na mapie ogdlnego przekroju granicy. Kolejne kroki to demarkacja,
czyli oznaczenie granic na ziemi. Prawo do swobodnego przemieszczania sig¢
W obrebie Wspolnoty nie jest absolutne, poniewaz panstwo Wspoélnoty nie przy-
znaty cudzoziemcom absolutnego prawa wjazdu na ich terytoriumé,

Inne sa réwniez przepisy wynikajace z prawa panstwowego lub miedzynaro-
dowego poszczegodlnych panstwo inne dotycza dyplomatéw, inne turystow, stu-
dentow lub naukowcow, 0sob wyjezdzajacych za granice w celu znalezienia pra-
cy zarobkowej, uchodzcoéw, osdb przekraczajacych granice w ramach matego
ruchu granicznego. W innym przypadku sg ludzie, ktoérzy nielegalnie przekraczaja
granice panstwowe?’,

Podstawg prawng dziatalnosci Strazy Granicznej jest ustawa, ktora zostata
uchwalona 12 pazdziernika 1990 roku o Strazy Granicznej'®. Poza tym dokumen-
tem istotng role odgrywaja takze akty wykonawcze do przyjetej przez parlament
ustawy.

Waznym z punktu widzenia dziatan Strazy Granicznej aktem prawnym jest
ustawa przyjeta tego samego dnia o ochronie granicy panstwowej'l. Ustawa ta
przede wszystkim wskazywata instytucje, ktore odpowiadajg za ochrony granicy
panstwowej oraz jakie z tego zakresu wynikajg zadania i obowigzki.

Kolejnym aktem prawnym, ktory wpltywa na dziatalno§¢ funkcjonariuszy
Strazy Granicznej sg zapisy kodeksu postgpowania karnego, kodeksu postgpowa-

" A. Maksimczuk, L. Sidorowicz, Ochrona granic i obstuga ruchu granicznego, Lexis
Nexis, Warszawa 2007, s. 64.

8 Rozporzadzenie Prezydenta Rzeczypospolitej z dnia 23 grudnia 1927 r. o granicach
Panstwa (Dz.U. z 1927 r., nr 117, poz. 996).

® A. Maksimczuk, L. Sidorowicz, Ochrona granic..., dz. cyt., s. 84.

10 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U. z 1990 r., nr 78,
poz. 462 ze zm.).

11 Ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy panstwowej (Dz.U. z 1990 r.,
nr 78, poz. 461 ze zm.).
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nia karnego skarbowego oraz Kodeksu postgpowania w sprawach o wykrocze-
niach. Wynika to z faktu realizowanych przez funkcjonariuszy zadan z zakresu
postepowania karnego, karnego skarbowego oraz w sprawach o wykroczeniach*?,

Przygladajac si¢ Strazy Granicznej jako formacji o charakterze policyjnym
podobnie jak inne sluzby takiego typu waznym elementem ich dziatania sg akty
prawne o charakterze normatywnym, ktére s wydawane przez jej Komendanta
Glownego. Dokumenty takie skierowane sa do wszystkich funkcjonariuszy i ob-
owiazuja kazdego niezaleznie od zajmowanego stanowiska zgodnie z zasadg hie-
rarchicznego podporzadkowania.

Wspolczesna Straz Graniczna funkcjonuje w ramach przedstawionych po-
wyzej regulacji prawnych. Co wazne, rozwigzania ustawowe pozwalaja na reali-
zowanie przez t¢ formacje powierzonych im zadan zgodnie z oczekiwaniami
wladz panstwowych.

Wspolpraca Strazy Granicznej z innymi shuzbami

Organy administracji panstwowej, jednostki samorzadu terytorialnego oraz
jednostki panstwowe i inne sg zobowigzane do wspotdziatania z organami SG
i zapewnienia im warunkéw niezbednych do wykonywania zadan okre§lonych
W ustawie. Wspotpraca ta powinna by¢ rozumiana jak najszerzej w celu realizacji
ustawowych zadan tych agencji i jednostek. Jedna z agencji, w ktorej ta wspot-
praca bedzie realizowana, sg organy Strazy Granicznej. Wspomniana powyzej
zasada wspolpracy zostala juz zakotwiczona w preambule Konstytucji RP. Obec-
na skomplikowana rzeczywisto$¢ sprawia, ze zadna, nawet najlepiej umunduro-
wana formacja nie moze liczy¢ na sukces, jesli nie bedzie wspotpracowac z in-
nymi strukturami. Wspotpraca i wymiana informacji zaréwno z innymi shuzbami,
jak 1 organami administracji publicznej jest warunkiem prawidtowego wykony-
wania podstawowych zadan tej stuzby w postaci ochrony granic panstwowych,
kontroli granic oraz zapobiegania i zwalczania nielegalnej migracji. W realizacji
swoich ustawowych zadan Straz Graniczna wspotpracuje z innymi jednostkami
i shuzbami panstwa. Najbardziej oczywista i najczgstsza jest wspotpraca z funk-
cjonariuszami Stuzby Celnej. Nie ogranicza si¢ do kontroli i czynno$ci na przej-
sciach granicznych, ale obejmuje cale terytorium Polski. Wtasciwie przeprowa-
dzona wspdlna kontrola moze pomoc w wykryciu zar6wno osob przebywajacych
nielegalnie na terenie Polski, jak i przemycanych przez nich towarow.

Drugg stuzba, ktora $ciSle wspolpracuje ze strazg graniczng, jest Policja.
Wspolne procedury przygotowawcze umozliwiajg prowadzenie dochodzen i li-
kwidacje zorganizowanych grup przestepczych, ktorych dziatalno$¢ przekracza
granice panstw. W tym celu w dniu 17 czerwca 2004 r. zostala podpisana umowa

12 B. Szmulik, M. Pazdzior, Instytucje bezpieczenstwa narodowego, Difin, Warszawa
2012, s. 203-204.
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pomigdzy Komendantem Gléwnym Policji a Komendantem Gtownym Strazy
Granicznej o wspotpracy Policji ze Strazg Graniczng®®. Zdarzajg si¢ rowniez sytu-
acje, w ktorych obie stuzby — SG i Policja — wymieniaja funkcjonariuszy-
specjalistow do wykonywania okre$lonych zadan. Na tej podstawie mozna ob-
serwowac¢ funkcjonariusza SG z wyszkolonym psem stuzbowym do wykrywania
narkotykow, ktory na zadanie Policji sprawdza podejrzane przedmioty. Inne sytu-
acje maja miejsce, gdy specjalny pluton jednej stuzby pomaga drugiej w dokony-
waniu aresztowan.

Widoczne sg rowniez dzialania w postaci punktow kontrolnych na drogach
dojazdowych do granicy panstwowej oraz wspodlnych patroli i kontroli legalnosci
pobytu cudzoziemcoéw przeprowadzanych na terenie catego panstwa. Dzigki tym
dziataniom Straz Graniczna i Policja moga skutecznie zwalczaé rdzne zjawiska
patologiczne, w tym handel przemycanymi towarami. W ramach swoich dziatan
funkcjonariusze Strazy Granicznej wspotpracuja rowniez ze Stuzba Ochrony Ko-
lei, Ochotniczym Gorskim i Tatrzanskim Pogotowiem Ratunkowym, strazg miej-
ska, inspekcja weterynaryjng, stuzbami ochrony portow lotniczych oraz innymi
wyspecjalizowanymi instytucjami, ktorych zadaniem jest ochrona ludzi i ochrona
og6lna w szerokim znaczeniu. Intensyfikacja tej wspotpracy nastgpuje zwlaszcza
w okresie $wigtecznym, kiedy wszystkie stuzby wspolnie zapewniaja bezpieczny
wypoczynek wczasowiczow 1 integralnos¢ ich majatku. Rozwinigta wspoélpraca
migdzynarodowa jest jednym z podstawowych elementow determinujacych
sprawno$¢ stuzb granicznych, dlatego SG przywigzuje duza wage do jej doskona-
lenia.

Wspotpraca miedzynarodowa odgrywa rowniez wazng role w europejskiej
koncepcji zintegrowanego zarzadzania granicami okreslonej w art. 4 Rozporza-
dzenia Parlamentu Europejskiego i Rady 2016/1624 z dnia 14 wrzesnia 2016
roku'* w sprawie Europejskiej Strazy Granicznej i Przybrzeznej oraz okre$lonej
operacyjnie Europejskiej Strategii Zintegrowanego Zarzadzania Granicami przez
Rade Frontexu w dniu 27 marca 2019 roku'®, ktorej warunki sg stosowane
w praktyce przez Straz Graniczng. Ciaggla wspotpraca Strazy Granicznej ze stuz-
bami granicznymi panstw o$ciennych jest niezbednym wymogiem ochrony granic
I trudno przeceni¢ znaczenie zapobiegania i zwalczania przestepczosci. Ta wspot-
praca jest realizowana na wszystkich poziomach dowodzenia réwniez przybiera
formy zinstytucjonalizowane.

W Polsce stuzby graniczne $ci$le wspotpracuja z oficerami tgcznikowymi
z panstw sasiednich, a takze z wieloma funkcjonariuszami z innych panstw, m.in.

13 Porozumienie Komendanta Gtéwnego Policji i Komendanta Gtéwnego Strazy Granicz-
nej z dnia 17 czerwca 2004 r. w sprawie wspoldzialania Policji i Strazy Granicznej (Dz.
Urz. KGP z 2004 r., nr 11, poz. 58).

4 Dz.U. UE. L.2016.251.1.

15 Dz.U. UE. L. 2019. 295.1.



161

ze Standow Zjednoczonych, Wielkiej Brytanii, Francji, Rumunii, Austrii i innych
panstw cztonkowskich UE oraz panstw trzecich. Bardzo waznym obszarem
wspotpracy SG na forach migdzynarodowych jest wspotpraca w ramach unijnych
agencji 1 organizacji. Tu powstaja projekty regulacyjne dotyczace rozwigzan
prawnych i organizacyjnych w obszarze kontroli granicznej w UE. W tym przy-
padku panstwa czlonkowskie otrzymujg réwniez znaczng praktyczng pomoc
W zapobieganiu i zwalczaniu przestepczo$ci granicznej. To takze miejsce szero-
kiej wymiany informacji, dos§wiadczen i dobrych praktyk. Zakres wspotpracy
rowniez stale si¢ poszerza®,

Polska Straz Graniczna, wspotzatozyciel, aktywnie uczestniczy w dziata-
niach Europejskiej Agencji Strazy Granicznej i Przybrzeznej — Frontex —
W szczegolnosci: udziat we wspdlnych operacjach granicznych, zwlaszcza w re-
gionach europejskich narazonych na wzrost nielegalnej migracji, m.in. dziatal-
no$¢ Europejskiej Strazy Granicznej, wyposazenie techniczne, wymiana informa-
cji i analiza ryzyka, udzial w warsztatach i r6znego rodzaju szkoleniach, a takze
udzial we wspolnych operacjach readmisyjnych cudzoziemcéw i dziataniach
Z tym zwigzanych. W ramach dziatan Frontexu utworzono platforme skupiajaca
analitykdw/policje graniczng z panstw cztonkowskich UE. Ich wspotpraca skupia
si¢ gtdbwnie na regularnej wymianie informacji oraz analizie wydarzen i zagrozen
zwigzanych ze zjawiskiem nielegalnej migracji.

Dziatania stuza zaro6wno wspieraniu biezacej kontroli granicznej na obsza-
rach szczegdlnego ryzyka, walce z przestgpczoscia graniczna, jak i zapobieganiu,
usprawnianiu  wspolpracy i wymianie najlepszych praktyk. Straz Graniczna
przyjmuje rowniez wyspecjalizowanych funkcjonariuszy z innych panstwo UE
oraz panstw trzecich w Polsce. Po polskiej stronie zewngtrznej granicy UE bardzo
wazne dla sit granicznych jest 9 przejs¢ granicznych, ktore maja status tzw. do
ochrony szczegdlnie dlugiego odcinka zewnetrznej granicy UE. Od 2017 roku
wspotpraca sit granicznych z Europolem odbywa si¢ bezposrednio z wykorzysta-
niem systemu informatycznego Europol — SIENA i polega na wymianie informa-
cji o zorganizowanych grupach przestepczych zaangazowanych w organizacjg
migracji, nielegalnej imigracji oraz innych przestgpstw podlegajacych jurysdykcji
SG. Ze wzgledu na zaangazowanie stuzb granicznych w projekty analityczne
Europolu dotyczace dodatkowo nielegalnej imigracji, handlu ludzmi, narkotykow,
produkcji i dystrybucji tytoniu czy terroryzmu, sity Strazy Granicznej stale wy-
mieniajg informacje o grupach przestepczych zwigzanych z ww. organizacjami
przestepczymil’

16 Komenda Glowna Strazy Granicznej Glowne obszary wspolpracy miedzynarodowej
https://www.strazgraniczna.pl/pl/strazgraniczna/wspolpraca/1647,Glowne-obszary-
wspolpracy-miedzynarodowej-Strazy-Granicznej.html (dostep: 15.04.2022 r.).

7 Tamze.
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Swiadomosé spoleczna na temat Strazy Granicznej w czasach
pandemii COVID-19

Dzigki dziatalnosci stuzb mundurowych, w tym Strazy Granicznej zdecydo-
wana wickszos¢ Polakoéw czujg si¢ bezpiecznie. Poprzez analize kryzysu migra-
cyjnego na granicy z Biatorusig Polacy wierza, ze w obliczu zagrozenia granic
panstwowych Straz Graniczne oraz inne stuzby zapewnia odpowiednie zabezpie-
czenie granic. Potowa Polakow obawia si¢ nielegalnych migracji a pozostate po6t
nie. Prawdopodobnie jest to spowodowane dezinformacjg na temat migrantow.
Pomimo dziatalno$ci medidow w zwigzku z kryzysem na granicy wschodnigj
znaczna cze$¢ Polakow nie zaznajomila si¢ z podstawowymi obowigzkami Strazy
Granicznej. Cze$¢ Polakéw nie interpretuje zjawiska nielegalnego przekraczania
granic za zagrozenie. Mimo medialnego spopularyzowania Strazy Granicznej
w zwiagzku z kryzysem na wschodniej granicy spora czes¢ Polakow nie posiada
wiedzy na temat stanu kadrowego Strazy Granicznej. Pomimo “zamieszania”
medialnego, propagandy biatoruskiej oraz dziatalnosci poszczegolnych osob pu-
blicznych, sposob postrzegania Strazy Granicznej przez Polakow nie ulegt pogor-
szeniu. Mimo napi¢¢ politycznych oraz ogromnej pracy funkcjonariuszy Strazy
Granicznej, jak rowniez sporej liczby migrantow z Ukrainy, postrzeganie dziatal-
nosci Strazy Granicznej przez Polakow nie uleglo pogorszeniu. Pomimo tego, iz
pandemia COVID-19 miata znaczacy wptyw na normlane funkcjonowanie prak-
tycznie catego spoteczenstwa, to wptyw pandemii na dziatalno$¢ Strazy Granicz-
nej nie byt znany czesci Polakow. Mimo tego, iz przemieszczanie si¢ 0sob przez
granice panstwowe przyczynialo si¢ do rozprzestrzeniania si¢ wirusa, znaczna
czg$¢ Polakow nie taczy tego faktu z dzialalno$cig Strazy Granicznej. Pomimo
tego, ze Polacy uwazaja, iz funkcjonowanie Strazy Granicznej nie przyczynito si¢
do zmniejszenia rozprzestrzeniania si¢ wirusa oceniaja dziatalnos¢ tej jednostki za
wystarczajace.

Wickszos¢ Polakow stusznie wzigta pod uwage fakt, ze w zwigzku z wpro-
wadzonymi obostrzeniami oraz przez strach ludzi przed zarazeniem ruch na gra-
nicach zmniejszyt si¢. Pandemia miata znaczacy wptyw na dziatalno$¢ praktycz-
nie kazdej stuzby mundurowej w tym Strazy Granicznej. Wigkszos¢ Polakow
uwaza, ze dobrze zabezpieczone granice panstwowe majg kluczowy wptyw na
bezpieczenstwo panstwa. Polskie spoteczenstwo spostrzega wspOlprace Strazy
Granicznej z pozostaltymi stuzbami za dobra. Wiedza Polakow na temat obo-
wigzkow Komendanta Glownego Strazy Granicznej jest ograniczona, prawdopo-
dobnie jest to spowodowane tym, iz przecigtny obywatel Polski posiada czgstko-
wa wiedzg na temat Strazy Granicznej. Polacy zauwazyli, iz media poprzez nieu-
stanne stronnicze relacjonowanie wydarzen na granicy przyczynialy si¢ do napigé
politycznych w panstwie oraz wizerunku Strazy Granicznej oraz innych stuzb
mundurowych, przez co spoleczenstwo podzielito si¢ na tych co ,,stali murem na
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mundurem”, jak rowniez tych, ktérzy uwazali funkcjonariuszy za zbrodniarzy.
Swiadomo$é spoteczenstwa polskiego na temat funkcjonowania Strazy Granicz-
nej jest na zadowalajacym poziomie. Co wigcej, analizujgc sposob funkcjonowa-
nia Strazy Granicznej w czasie pandemii COVID-19 mozna oceni¢ dziatalnos$¢ tej
jednostki jako wlasciwe.

Whioski koncowe

Swiadomo$¢ spoteczna na temat funkcjonowania Strazy Granicznej jest na
dostatecznym poziomie. Mimo wszystko, z pewnymi kwestiami obywatele RR
nie s3 do konca zaznajomieni. W zwiazku z tym warto byloby przeprowadzic¢
programy uswiadamiajace dla spoleczenstwa na temat dziatania nie tylko Strazy
Granicznej, ale rowniez pozostatych formacji mundurowych. Zwiaszcza analizu-
jac wcezesniejsze wydarzenia przecigtny obywatel RP moze by¢ narazony na pew-
nego rodzaju dezinformacje jaka mozna bylo zauwazy¢ w przypadku dzialan na
granicy wschodniej z jesieni 2021 roku. A jak zauwazono mi¢dzy innymi w ba-
daniu ankietowym, dziatalno$¢ mediéw ma ogromny wptyw na sposob postrze-
gania poszczegdlnych jednostek przez obywatela RP. Jak wiadomo powszechna
dezinformacja, jak i wrogos¢ spoteczenstwa do stuzb mundurowych, w tym Stra-
zy Granicznej mogg by¢ tragiczne w skutkach dla bezpieczenstwa panstwa jak
roOwniez jego mieszkancow.

Dobrym pomystem moglaby by¢ edukacja z zakresu dziatalnosci stuzb mun-
durowych, w tym Strazy Granicznej w szkotach. Nastgpnie mozna by wprowa-
dzi¢ powszechnie dostepne wszelkiego rodzaju spoty, programy uswiadamiajace
z zakresu dzialalno$ci wcze$niej wspomnianej stuzby. Kolejnym krokiem moglo-
by by¢ zwalczanie dezinformacji medialnej oraz edukacja z zakresu dziatania tak
zwanych fake newsow.

W oparciu o powyzsze tresci mozna pokusic¢ si¢ o stwierdzenie, ze stuzba
mundurowa, jaka jest Straz Graniczna, odgrywa znaczacg role dla bezpieczenstwa
panstwa poprzez mi¢dzy innymi zabezpieczanie granic panstwowych. Co wigcej,
nawet w obliczu nasilajacej si¢ pandemii COVID-19, a co za tym idzie powstania
nowych zagrozen, formacja ta nieustannie wywigzuje si¢ z powierzonych jej ob-
owigzkoéw. W zwigzku z tym bardzo wazne jest, aby spoteczenstwo polskie miato
swiadomos¢, jak wyglada w rzeczywisto$ci dziatalno$¢ tej formacji, a takze,
z jakim trudem wiazeg si¢ stuzba w Strazy Granicznej. Dlatego wazne jest prze-
ciwstawianie si¢ dezinformacji oraz negatywnemu wpltywowi dziatalno$ci me-
diow.
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Wstep

Poczucie bezpieczenstwa jest problematyka, ktora znana jest od poczatku
cywilizacji ludzkiej. Juz od prastarych dziejow ludzie taczyli si¢ w gromady
i tworzyli nowe metody pozwalajgce im zwigkszy¢ poziom swojego bezpieczen-
stwa, chronigce ich przed zagrozeniami zewnetrznymi jaki i wewnetrznymi.
Stynny psycholog Abraham Maslow, w swojej piramidzie sklasyfikowat i podzie-
lit potrzeby ludzkie na wyzszego i nizszego rzedu, gdzie niemozliwe jest spetnie-
nie potrzeb wyzszych bez spetnienia tych nizszego rzedu. Maslow umiescit po-
czucie bezpieczenstwa jako jeden z elementarnych potrzeb zaraz po potrzebach
fizjologicznych. Hierarchia Maslowa pokazuje, jak wazne w zyciu kazdej jed-
nostki spotecznej, jaka jest cztowiek, potrzeba spetnienia bezpieczenstwa. W dzi-
siejszych czasach rowniez mozemy zauwazy¢ te potrzebe, a takze proby jej za-
spokojenia. Jedng z omawianych prob jest powstanie Policji, ktéry ma za zadanie
zapewniC przestrzeganie obowigzujgcego w spoteczenstwie porzadku prawnego
wyniklego z norm panujacych w spoteczenstwie, a takze dbaniem o bezpieczen-
stwo przed wszelkimi czynnikami kryminogennymi wystepujacymi w spoteczen-
stwie.

Historia policji polskiej w okresie 111 111 RP

Policja jest strukturg, ktérej dziatanie jest nieoderwalnie zwigzane z dbaniem
0 wysoki stopien bezpieczenstwa i tadu spotecznego. Podstawowym aktem praw-
nym, ktory normuje caloksztalt organizacyjny wyzej omawianej instytucji jest
ustawa z dnia 6 kwietnia 1990 roku o Policji?2. Wedtug Eugeniusza Moczuka
strukture Policji mozemy interpretowa¢ dwojako, czyli z punktu widzenia socjo-
logicznego i prawnego. Z punktu widzenia socjologicznego policja jest grupa
dyspozycyjng stanowigca segment danego spoteczenstwa, takg sama jak wojsko,

1 Kacper Slezak, student Wydzialu Zarzadzania Politechniki Rzeszowskie;.
2 Ustawa z dnia 6 kwietnia 1990 roku o Policji (Dz.U. z 2021 r. poz. 1882, 2333, 2447,
2448).
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straz pozarna, straz miejska, Straz Graniczna i inne rodzaje shuzb, ktorych ele-
mentem wyrozniajgcym jest czerpanie podstawowych $rodkow finansowych do
spelnienia podstawowych potrzeb z tytutu pehienia wyszczegdlnionych rol gru-
powych, daleko posunigta dyspozycyjno$¢ kosztem zycia osobistego i rodzinne-
go®.

Wysoka dyspozycyjno$¢ kosztem zycia osobistego i rodzinnego jest rozu-
miana jako dobrowolne przyzwolenie funkcjonariusza na po$wigcenie czasu pry-
watnego, w celu mozliwosci petnienia przez Policje ptynnej i catlodobowej ochro-
ny spoteczenstwa przed zjawiskami kryminogennymi i patologiami spotecznymi.

Wedhug Katarzyny Borowskiej Policja jako grupa dyspozycyjna zalicza si¢
w strukturze grup paramilitarnych z racji podlegtosci tej formacji strukturze ad-
ministracyjnej panstwa. Katarzyna Borowska podkresla trudnos¢ w wyselekcjo-
nowaniu grup przynaleznych do sekcji paramilitarnej, poniewaz wiele z tych
struktur, zorganizowanych jest na wzor wojskowy, to jednak oficjalnie nie maja
one statusu militarnego®. Elementem taczacym wojsko i Policje jest fakt posiada-
nia statego umundurowania, uzbrojenia w postaci broni palnej i sSrodkow przymu-
su bezposredniego, jak i podleglos¢ stuzbowa funkcjonariuszy®. Natomiast
z punktu widzenia prawnego, Policja jest umundurowang i uzbrojong formacja
stuzacg spoteczenstwu, ktorej to przeznaczeniem jest ochrona bezpieczenstwa
ludzi oraz utrzymywania porzadku publicznego®. Wykonuje wiele zadan zarGwno
zwigzanych ze $ciganiem ro6znorodnych przestgpstw i wykroczen (zawartych w ko-
deksie karnymi’ i kodeksie wykroczen®), jak i majacych charakter prewencyjny. Naj-
popularniejszym $rodkiem oddziatywania prewencyjnego sg patrole policyjne®.

Samo ksztaltowanie si¢ Policji w Polsce mozemy dostrzec juz w okresie
miedzywojennym, kiedy to 9 stycznia 1919 roku, obok Milicji Ludowej (ML)
powstata pierwsza formacja, ktora nazywata si¢ Policja Komunalng. Policje Ko-
munalng stworzono na wzor jednostek ML, a jej podstawowa rdznica bylo to, ze

3 E. Moczuk, Policja Socjologiczne studium funkcjonowania instytucji, Wydawnictwo
Uniwersytetu Rzeszowskiego, Rzeszow 2013, s. 7.

4 K. Borowska, Charakterystyka policji jako grupy dyspozycyjnej w systemie bezpieczen-
stwa panstwa, EUNOMIA, Wydawnictwo Panstwowej Wyzszej Szkoly Zawodowej
w Raciborzu, Raciborz 2018, s. 119.

% M. Rudnicka, Ogdlna charakterystyka policji jako formacji uzbrojonej i umundurowa-
nej oraz jej wielowymiarowosé, ,,.De Securitate et Defensione O Bezpieczenstwie
i Obronnosci”, nr 2(2), Instytut Nauk Spotecznych i Bezpieczenstwa, Wydzial Humani-
styczny, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Siedlce 2016, s. 165.

6 Art. 1 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2021 r., poz. 1882, 2333, 2447, 2448).
" Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 2021 r., poz. 2345, 2447).

8 Ustawa z dnia 20 maja 1971 r. Kodeks wykroczen (Dz.U. z 2021 r., poz. 2008, 2052,
2269, 2328).

% E. Moczuk, Policja. Socjologiczne studium..., dz. cyt., s. 8-9.
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Policja Komunalna byta organem samorzadu majaca zapewni¢ bezpieczenstwo
publiczne i wykonywa¢ zadania zlecone przez wladze panstwowe i samorzadowe.
Wraz z wejsciem w zycie PK, wladze panstwowe postanowity zlikwidowac
wszystkie inne formacje odpowiedzialne za bezpieczenstwo publiczne, z wyjat-
kiem Milicji Ludowej.

Nastepnym etapem historii o Policji jest data 24 lipca 1919 r., kiedy to Sejm
Rzeczpospolitej Polskiej uchwalil ustawe o Policji Panstwowej®. Policja ta miata
by¢ panstwowa organizacja stuzby bezpieczenstwa, ktorej gtéwne zadanie stano-
wita ochrona bezpieczenstwa, spokoju i porzadku publicznego, a wiec Policja
spetnia¢ miata w tej dziedzinie rolg organéw wykonawczych wtadz panstwowych
i samorzgdowych'!. Swoim zasiegiem obejmowata caly panstwo z wyjatkiem
Slaska, ktéry to w tym okresie miat autonomicznoéé od reszty pafstwa.

W czasie Il wojny Swiatowej polski system policyjny zmagat si¢ z kryzysem,
a takze mozna powiedzie¢, ze nie istnial z powodu okupantéw niemieckich, jak
i sowieckich. Szacuje sie, ze podczas 11 wojny $wiatowej 10 000 funkcjonariuszy
pozostato w panstwie, petnigc stuzbe policyjng w Generalnej Guberni. Na miejsce
Policji Panstwowej wkroczyty nowe formacje Policji Polskiej i Policji Kryminal-
nej. Nowo powstate korpusy na ziemiach Generalnego Gubernatorstwa dziataty
w podobny sposob, a mianowicie byly one podlegte okupantom (czyli Schutzpo-
lizei 1 Kriminalpolizei). PP i PK w nowej rzeczywistosci spetniaty gownie zada-
nia wspomagajace Schupo i Kripo, a takze kontrolne w stosunku do polskich
obywateli na ziemiach Generalnego Gubernatorstwa. W czasie okupacji niemiec-
kiej nowe wladze zezwalaty na przechodzenie funkcjonariuszy Policji Panstwo-
wej do Policji Polskiej i Policji Kryminalnej?.

Zmiany odno$nie do funkcjonowania Policji nastapity dopiero 15 lipca 1944
r., kiedy to dekretem PKWN, formalnie rozwigzano Policje Panstwowga, uzasad-
niajac to faktem, iz jej funkcjonariusze w czasie wojny czynnie kolaborowali
z niemieckim okupantem. W zamian, niedtugo, w 1944 roku utworzono Milicje¢
Obywatelska, ktora to razem z Stuzbg Bezpieczenstwa spehniata zadania pokry-
wajgce si¢ z ich poprzedniczka, czyli Policja Panstwowa, lecz zasadniczg r6znica
byl obowiagzek zwalczania zbrojnego podziemia przez te formacje. Milicja Oby-
watelska sktadata si¢ glownie z partyzantow Armii Ludowej, Zolierzy oddele-
gowanych z ludowego Wojska Polskiego, cztonkéw Polskiej Partii Robotniczej,
a takze Polskiej Partii Socjalistycznej i Stronnictwa Ludowego. Funkcjonariu-
szami MO zostawali takze byli cztonkowie podziemia starajacy si¢ w ten sposob
zapewnic¢ sobie wptyw na zycie codzienne.

10 Ustawa z dnia 24 lipca 1919 r. o policji panstwowej (Dz. Pr. P.P. z 1919 r., nr 61,
poz. 363).

1 E. Moczuk,, Policja. Socjologiczne studium..., dz. cyt., s. 13.

2 A, Misiuk, Historia Policji..., dz. cyt., s. 161-165.
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Nastgpne gwaltowne zmiany w sferze funkcjonowania systemu ochrony pu-
blicznej nastgpily wraz z upadkiem bloku wschodniego, a takze odzyskaniem
przez Polske suwerennosci. Po roku 1990 wraz z powstaniem Ustawy o Policji
rozpoczeta si¢ nowa era funkcjonowania formacji znanej jako policja, ktora trwa
po dzisiejszy dzien. W okresie III RP nastapilo wiele zmian reformujacych struk-
ture policji, do takich nalezy $ciste okreslenie zadan i kompetencji funkcjonariu-
sza, a takze zasad przyjecia do formacji, zasad uzycia i wykorzystania srodkow
przymusu bezposredniego i borni palnej zgodnie z ustawa z dnia 24 maja 2013
r’3, a takze rozwiniecie kompetencji funkcjonariuszy o ochrone kontr-
terrorystyczng zgodnie z ustawg z dnia 10 czerwca 2016 r. o dziataniach antyter-
rorystycznych®4,

Historia amerykanskiej policji w XX i XXI wieku

Doktadne zdefiniowanie amerykanskiego pojecia definicji Policji, tak jak ma
to miejsce w polskim systemie prawnym, jest niemozliwe. W amerykanskiej ter-
minologii prawniczej obowiazuje i wykorzystuje sie zwrot ,,stuzb porzadkowych”
(z ang. Law Enforcment). Wedtug BJS (Bureau of Justice Statistics), rzadowego
organu wchodzacego w sktad ministerstwa sprawiedliwosci USA, ktore jest
gtéwnie odpowiedzialne za prowadzenie statystyk kryminalnych w USA, definiu-
je ,,stuzby porzadkowe” ,,to agencje i pracownicy odpowiedzialni za egzekwowa-
nie prawa, utrzymanie porzadku publicznego i zarzadzanie bezpieczenstwem
publicznym. Podstawowe obowigzki organdéw $cigania obejmujg prowadzenie
dochodzen, aresztowanie i zatrzymanie oso6b podejrzanych o popetnienie prze-
stepstwa”. Biorac pod uwage wyzej przytoczong definicje, mozemy dostrzec wie-
le podobienstw z definicja obowigzujagcg w polskim porzadku prawnym. Zasadni-
cza réznica pomiedzy obiema definicjami jest fakt, ze w Polsce wystepuje row-
niez sformutowanie, iz Policja jest uzbrojong i umundurowang formacjag.

Historia policji Stanow Zjednoczonych w porownaniu do Polski jest znacz-
nie dtuzsza. Rozwoj policji w Stanach Zjednoczonych byt Sci§le zwigzany z roz-
wojem policji w Anglii. We wezesnych koloniach dziatania policyjne przybieraty
dwie formy. Bylo to zaréwno nieformalne, jak i wspolnotowe dziatania, ktore
okre$lano mianem ,,Watch” co, mozna przettumaczy¢ jako wartownikéw, lub
prywatnej policji nastawionej na zysk, zwanej ,,The Big Stick”. Pierwsze ,,warty”
zostaly zorganizowane w Bostonie w 1636 roku. Sytuacja straznikow w kolonial-
nej Ameryce nie spotykata si¢ ze statym zarobkiem ze strony rzadu, lecz byli oni
zalezni od prywatnych osob, ktorzy optacali ich ustugi. Wyjatkiem byta sytuacja

13 Ustawa z dnia 24 maja 2013 r. o $rodkach przymusu bezposéredniego i broni palnej
(Dz.U. z 2019 r., poz. 2418, z 2021 r., poz. 2447).

14 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. z 2021 r.,
poz. 2234).
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w Bostonie i w Nowym Yorku, w ktérych to praca wartownicza wigzata si¢ ze
stalg pensjg wpierang przez rzad tamtejszych miast’®. Osoby petnigce stuzbe war-
townikow byty najczgséciej wybierani sposrod ochotnikow, lecz gtownym powo-
dem pelnienia przez ochotnikow warty byto uchylenie si¢ od przymusowego po-
boru do wojska lub pehili stuzbe w ramach kary. Rozszerzeniem systemu war-
towniczego byl system posterunkowego (ang. Constable), funkcjonariuszy orga-
néw $cigania, zwykle optacanych przez system optat za nakazy, ktérym stuzyli.
Posterunkowi petnili réwniez rézne funkcje poza egzekwowaniem prawa, w tym
stuzyli jako geodeci i weryfikowali doktadno$¢ wag i miar. W wielu miastach
posterunkowi powierzono nadzor nad dziatalno$cig strazy nocnej'®. Szeryf byt
kolejna wazna postacia policji we wczesnej Ameryce. Pomyst szeryfa zostat za-
pozyczony ze starego systemu angielskiego. Szeryf byt amerykanska wersja woj-
ta. Zwykle gubernator wyznaczat szeryfa i pracowat na mniej zaludnionym obsza-
rze niz wartownicy. Do podstawowych obowigzkow szeryfa nalezato zatrzymy-
wanie przestepcow, pomoc s¢dziom, zbieranie podatkow i nadzorowanie wybo-
row?’,

Zmiany korygujace te nieformalng stuzbe ochrony nastapity dopiero w latach
30. XIX wieku. Pierwsza oficjalng formacj¢ policji w Stanach Zjednoczonych
utworzono w 1838 r. w Bostonie. Wedlug Stevena G. Brandla do zaistnienia
zmian odno$nie do systemu policyjnego w Stanach Zjednoczonych doszto dzieki
skumulowaniu sie¢ takich czynnikow jak che¢é rozwoju na wzor Angielskiej rewo-
lucji przemystowej, rozwdj duzych aglomeracji miejskich, a takze obalenie sys-
temu niewolnictwa. W latach 80. XIX wieku we wszystkich wiekszych miastach
USA dziataty sluzby policji miejskiej. Oficjalny urzad funkcjonariusza policji
w USA charakteryzowat si¢ cechami takimi jak: byty wspierane publicznie i mia-
ly biurokratyczng forme; funkcjonariusze policji byli pracownikami pelnoetato-
wymi, a nie wolontariuszami spotecznymi lub osobami pobierajacymi optaty
W poszczegolnych przypadkach; wydziaty miaty state zasady i procedury, a za-
trudnienie w charakterze policjanta bylo ciggle; wydziaty policji podlegaty cen-
tralnemu organowi rzgdowemu. Pomimo oficjalnego odcigcia si¢ od niewolnictwa
przez spoteczenstwo, rasizm byt dalej realnym problemem nie tylko systemu po-
licyjnego, lecz panujacym w catym spoteczenstwie.

Od potowy XIX wieku do poczatku XX wieku znana jest jako polityczna era
amerykanskiej policji. Dziatania policyjne w tamtych czasach dotyczyly wylacz-
nie polityki. Politycy, zwlaszcza burmistrz, kontrolowali wszystko, co zwigzane

15 M. Parker Banton, Police, Law Enforcment, https://www.britannica.com/topic/police/
Early-police-in-the-United-States (dostep: 17.02.2022 1.).

6 G. Potter, The History of Policing in the United States, part 1,
https://ekuonline.eku.edu/blog/police-studies/the-history-of-policing-in-the-united-states-
part-1/ (dostep: 17.02.2022 r.).

175.G. Brandl, Police in America, Wydawnictwo SAGE, Los Angeles 2021, s. 22.
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Z policja, w tym, kto zostal zatrudniony, kto zostat zwolniony, a takze jakie zada-
nia spelniali funkcjonariusze policji podczas wykonywania pracy. Szkolenie bylo
niewielkie lub zadne. Dzigki czemu przyszli funkcjonariusze publiczni nie posia-
dali zadnych faktycznych kompetencji do radzenia sobie z utrzymaniem porzadku
publicznego. Funkcjonariusze odgrywali rolg aparatu represji spotecznej, ktorej
celem byto kontrolowanie spoteczenstwa pod rzadami najczesciej wladz lokal-
nych. Nie bylo praktycznie zadnych standardéw selekcji poza przynaleznoscia do
partii politycznych i koneksjami. W miare jak politycy odchodzili i konczyli swoj
urzad, tak samo robili policjanci, jak i szefowie policjit®. W XX wieku, w obliczu
skorumpowanych i nieefektywnych organow policji miejskiej, utworzono pan-
stwowe organy S$cigania, ktore mialy pomaga¢ lokalnym wydzialom policji
W spelnianiu nowych zadan, z jakimi si¢ borykaty.

W 1905 roku Pensylwania stworzyta pierwszg panstwowg agencje policji.
Zostal zaprojektowany w celu zapewnienia obecnos$ci policji w calym stanie,
pomocy lokalnej policji i §wiadczenia ustug policyjnych na mniej zaludnionych
obszarach wiejskich. W okresie tym powstato takze Federalne Biuro Sledcze zna-
ne jako FBI. W latach 80. wiele wydziatow policji zaczeto rozwazaé nowg strate-
gie, dziatania policji $rodowiskowej'®. Dziatania policji $rodowiskowej ktadty
nacisk na bliskie stosunki robocze ze spolecznos$cia, reakcje policji na spotecz-
no$¢ oraz wspdlne wysitki majace na celu ztagodzenie szerokiej gamy probleméw
spotecznosci, z ktorych wiele miato charakter spoteczny. Amerykanska policja od
poczatku byla $cisle zwigzana nie z problemem przestepczosci, ale z wymogami
i zadaniami amerykanskiej ekonomii politycznej.

Zadania i struktura polskiej policji

Artykut 5. Konstytucji RP stanowi, ze panstwo polskie jest odpowiedzialne
migdzy innymi za bezpieczenstwo obywateli, strzeze dziedzictwa narodowego
oraz zapewnia ochron¢ Srodowiska. Zadania zwigzane z tym zapisem sg realizo-
wane przez wiele stuzb i instytucji funkcjonujacych w Polsce. W grupie tychze
podmiotow wladzy panstwowej mozemy wyloni¢ organizacje Policji. Do podsta-
wowych, jak i zywotnych wynikajacych z art. 1 ust. 2 aktu normatywnego, jakim
jest ustawa o Policji, mozemy zaliczy¢:

e ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami

naruszajacymi te dobra,

e ochrona bezpieczenstwa i1 porzadku publicznego, w tym zapewnienie
spokoju w miejscach publicznych oraz w $rodkach publicznego transpor-
tu i komunikacji publicznej, w ruchu drogowym i na wodach przeznaczo-
nych do powszechnego korzystania,

18 5.G. Brandl, Police in America..., dz. cyt., s. 22.
19 Tamze, s. 29-31.
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e inicjowanie i organizowanie dziatan majacych na celu zapobieganie po-
petianiu przestepstw 1 wykroczen oraz zjawiskom kryminogennym
i wspotdziatanie w tym zakresie z organami panstwowymi, samorzado-
wymi i organizacjami spotecznymi,

Policja jako organizacja zobowigzana jest takze do inicjowania, jak i organi-
zowania wszelkich dziatan i aktywnosci, ktérych celem jest zwalczanie wystepo-
wania zjawiska popetniania przestepstw i wykroczen. Z racji, iz jest to organiza-
cja nastawiona na nadzor nad przestrzeganiem prawa, a takze egzekwowanie za-
sad prawem przewidzianych, Policja wykrywa, a takze $ciga sprawcow prze-
stepstw lub wykroczen z urzedu lub na wniosek prywatny obywatela. Do zadan
funkcjonariuszy nalezy kontrola i nadzor nad strazami miejskimi oraz specjali-
stycznymi uzbrojonymi formacjami, ktérych to dokladne zasady okresla inne
przepisy prawa®. Przynalezno$¢ panstwa polskiego do Unii Europejskiej wigzata
si¢ z nowymi zagrozeniami dla spoteczenstwa, przez co struktura Policji zyskata
nowe zadania, jakimi byto gromadzenie, eksploatacja i utrzymanie Systemu In-
formacyjnego Schengen (SIS), organizowanie wspotpracy z organami policyjny-
mi panstw Unii Europejskiej na podstawie porozumien miedzy tym panstwami,
a takze wspotpraca ze $wiatowymi organizacjami jak Europol®. Wraz z wej$ciem
w zycie ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych,
Policja jako gléwny organ odpowiedzialny za bezpieczenstwo spoteczne zyskata
nowe obowigzki i uprawnienia z zakresu dziatan antyterrorystycznych i kontrter-
rorystycznych, za realizacje tych zadan odpowiedzialnie gtownie jest struktura
kontrterrorystyczna Policji, w sktad ktorej wchodzi Centralny Pododdziat Kontr-
terrorystyczny Policji ,,BOA”?, jak i inne policyjne pododdzialy zwarte do tychze
dziatan.

Aktualna struktura organizacyjna Policji zostata uksztaltowana zgonie z ob-
owigzujgcym podziatem terytorialnym Polski. Na czele Policji stoi Komendant
Gtoéwny Policji, ktory to jest centralnym organem administracji rzadowej wtasci-
wym w sprawach ochrony bezpieczenstwa ludzi i bezpieczenstwa. Jest on przeto-
zonym wszystkich funkcjonariuszy Wedlug ustawy jest on odpowiedzialny mie-
dzy innymi za ,,szczegotowe okreslenie zasady organizacji i zakres dziatania ko-

20 Art. 1, ust. 2 ustawy z dnia 6 kwietnia 1990 r. o Policji.

2L R. Socha, A. Letkiewicz, P. Gula, Policyjne oddzialy i pododdzialy zwarte w Polsce
historia i terazniejszos¢, Wydawnictwo Wyzsza Szkota Policyjna w Szczytnie, Szczytno
2010, s. 55.

22 pPododdziat wykonuje zadania specjalnej jednostki interwencyjnej, o ktorej mowa
w decyzji Rady 2008/617/WSiSW z dnia 23 czerwca 2008 r. w sprawie usprawnienia
wspotpracy pomiedzy specjalnymi jednostkami interwencyjnymi panstw czionkowskich
Unii Europejskiej w sytuacjach kryzysowych (Dz. Urz. UE L 210 z 06.08.2008 r., s. 73),
https://policja.pl/pol/boa/332,Centralny-Pododdzial-Kontrterrorystyczny-Policji-
quotBOAquot.html.
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mend, komisariatow i innych jednostek organizacyjnych Policji”?. Na szczeblu
wojewodzkim jako organ odpowiedzialny za bezpieczenstwo spoteczne funkcjo-
nuje wojewoda przy pomocy komendanta wojewddzkiego Policji. Komendant
wojewddzki w imieniu wlasnymi lub na zlecenie przetozonego realizuje czynno-
§ci  operacyjno-rozpoznawcze, dochodzeniowo-§ledcze 1 administracyjno-
porzadkowe, podejmuje odpowiednie czynnosci w stosunku do oséb, ktore popet-
nity przestepstwo, a takze jest organem wilasciwym do wydawania indywidual-
nych aktow administracyjnych. Oprécz wojewody i komendanta wojewodzkiego,
na szczeblu wojewodztwa funkcjonuja rowniez komendanci powiatowi, jak i ko-
mendanci komisariatow?*,

Na przestrzeni lat ustawa o Policji byta zmieniana i reformowana przez wila-
dze panstwa. Wraz ze zmianami ustawowymi dochodzito do zmian strukturalnych
i shuzbowych w tej stuzbie. Aktualny podziat Policji rézni si¢ od tego, ktory obo-
wigzywat do 1995 roku. Aktualnie w Policji mozemy wymieni¢ stuzby:

e kryminalng,
dochodzeniowo-§ledcza;
spraw wewnetrznych;
prewencyjna;
kontrterrorystyczna;
zwalczania cyberprzestepczosci;
wspomagajaca.

Zadania i struktura amerykanskich organow policyjnych

Stany Zjednoczone Ameryki w porownaniu do panstw kontynentu europej-
skiego sa panstwem o stosunkowo niedtugiej historii funkcjonowania. Mtodo$¢
tego panstwa nie stangta na przeszkodzie w jego rozwoju i osiggnieciu hegemona
na arenie mi¢dzynarodowej, z ktorym licza si¢ niemalze wszystkie panstwa na
swiecie. Niewatpliwe jest, ze charakterystyczne dla USA jest jego federacyjna
struktura organizacyjna, ktoéra daje samorzgdom lokalnym duzag autonomiczno$¢
w stosunku do zarzgdzania sprawami wewnetrznymi poszczego6lnych stanow?.

Jednym z priorytetéw, jakie wtadze USA utrzymuja mocny nacisk, jest za-
bezpieczenie suwerennosci 1 poczucia bezpieczenstwa przez obywateli, jak i sa-
mego panstwie. Dzigki temu naciskowi, samo pojecie bezpieczenstwa i porzadku
publicznego jest rozumiany w znacznie szerszej skali, niz jest to obecne w pan-
stwach europejskich. System policyjny, z jakim si¢ spotykamy w Ameryce, jest

23 Art. 7 ustawy z dnia 6 kwietnia 1990 r. o Policji.

24 R. Socha, A. Letkiewicz, P. Gula, Policyjne oddziaty..., dz. cyt., s. 57.

%5 S, Pieprzny, Policja. Organizacja i funkcjonowanie, Wydawnictwo Wolters Kluwer
Polska, Warszawa 2011, s. 140.
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dostosowany do federacyjnej struktury panstwa i zdecentralizowanej administra-
cji publicznej i samorzadowej. Gdy w Polsce funkcjonuje jedna instytucja Policji
przewidziana ustawa, tak w Stanach Zjednoczonych mozemy spotkac sig
z 20 tysigcami samodzielnych formacji, ktore dziataja w charakterze instytucji
policyjnych. Organy policyjne funkcjonuja na szczeblach federalnych, stanowych
i lokalnych. Model funkcjonowania policji diametralnie r6zni si¢ od tego, z jakim
mozemy si¢ spotka¢ w panstwach Europy. Organizacje policyjne na stopniu fede-
ralnym zajmuja si¢ sprawami dotyczacym zwalczania powaznej przestepczosci,
ktorych to dziatanie mogtoby zaktoéci¢ prawidlowe funkcjonowanie catej federa-
cji. Policji federalnych jest ok. 50, a do najwazniejszych z nich mozna zaliczy¢:

o FBI (Federal Bureau of Investigation);

DEA (Drug Enforcment Administration);

ATF (Bureau of Alcohol, Tabacoo, Firearms and Explosive);
USMS (United States Marshal Service);

IRS (Internal Revenue Service);

SS (Secret Service)®.

Federalne Biuro Sledcze (FBI) jest agencja bezpieczenstwa narodowego
i organéw $cigania, ktoéra wykorzystuje, gromadzi i udostepnia informacje wy-
wiadowcze we wszystkich podejmowanych przez siebie dziatan. Podstawa praw-
ng do funkcjonowania agencji, jako organu policyjnego mozemy znalez¢ w rozdz.
28, par. 533 kodeksu Stanéw Zjednoczonych?’. Agencja FBI oprocz uprawnien
z zakresu dziatalnosci policyjnej spetnia rowniez zadania prowadzenia wywiadu.
Jako jedyny czlonek Amerykanskiej Wspolnoty Wywiadowczej majacy szeroki
autorytet w sprawach przestgpczych i terrorystycznych na terytorium USA. Zada-
nia realizowane przez Federalne Biuro Sledcze sktadaja si¢ z takich elementow
jak ochrona USA przed bezprawnymi atakami terrorystycznymi, zwalczanie prze-
stepczosci zwigzanej z dziatalnoscia wywiadowcza, a takze walka z przestep-
stwvami majacymi miejsce W cyberprzestrzeni, zwalczanie transnarodowych
przedsiebiorstw przestepczych, jak i rowniez powaznej przestepczosci w biatych
kotnierzykach. Misja FBI jest przestrzeganie konstytucji i ochrona narodu amery-
kanskiego®.

DEA jest organem na szczeblu stanowym odpowiedzialnym za egzekwowa-
nie prawa i przepisoéw dotyczacych substancji kontrolowanych w Stanach Zjedno-
czonych oraz wniesienie do systemu sgdownictwa karnego i cywilnego Stanow
Zjednoczonych. Biuro do spraw zwalczania przestepczos$ci narkotykowej jest
nadrzgednym organem kontrolnym, nadzorujagcym dziatalno$¢ instytucji odpowie-
dzialnych za zwalczanie podobnych zjawisk na szczeblu regionalnym i lokalnym.

% Tamze, S. 141.
2728 U.S. Code § 533, Investigative and other officials, appointment.
28 Federal Bureau of Investigation, https://www.fbi.gov/about/mission (dostep: 13.04.2022 r.).
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Najprostszym okresleniem dziatalnosci tej instytucji jako formacji o charakterze
policyjnym jest prowadzenie wszelkich dziatalno$ci zmierzajacych do zwalczania
przestepcoOw 1 gangdw narkotykowych, ktore handlujg narkotykami, jak i zmniej-
szenie obrotu nielegalnych substancji na terenie Stanéw Zjednoczonych i poza
jego granicami. Pozostatym zakresem dziatan biura do spraw narkotykow jest
regulowanie produkcji i dystrybucji kontrolowanych $srodkéw farmaceutycznych
w postaci lekow na recepte i wymienionych przez DEA chemikaliow, gromadze-
nia, analiza i rozpowszechniania $wiatowej klasy informacji wywiadowczych
zwigzanych z narkotykami, a takze inicjowanie i wspieranie programéw maja-
cych na celu ograniczenie popytu na nielegalne substancje psychoaktywne?,
USMS jest najstarsza i najbardziej wszechstronng federalng agencja $cigania
w panstwie. Nazwg¢ tej organizacji mozna przettumaczy¢ jako urzad szeryfa. Oso-
by piastujace urzad szeryfa federalnego stuza panstwu od 1789 roku, czgsto
W niewidoczny sposéb. Jest organem egzekucyjnym sadow federalnych i jako taki
jest zaangazowany w praktycznie kazda federalng inicjatywe egzekwowania pra-
wa. Wedlug Stanistawa Pieprznego, z powodu duzej roli, jaka odgrywaja wtadze
lokalne i terytorialne Stanéw Zjednoczonych, rownie wazng role w poprawnym
funkcjonowaniu odgrywa urzad szeryfa. Zakres zadan i kompetencji tego organu
policyjnego, S. Pieprzny okreslit jako zroznicowany ze wzgledu na réznorodnos¢
potrzeb lokalnej wtadzy. Istote temu stanowisku dodaje fakt, Ze szeryfa nie mia-
nuje zaden organ nadrzedny, jak ma to miejsce w polskim systemie policyjnym,
lecz jest on wybierany przez wladze lokalne, dzigki czemu osoby pehigce stano-
wisko szeryfa posiadajg nie tylko wiedze teoretyczng, lecz i praktyczng, pomaga-
jaca w jak najlepszy sposob wykonywaé zadania na terenie gminy czy hrabstwa®.

Whioski koncowe

Organy o charakterze policyjnym towarzysza czlowiekowi od dawnych cza-
sow. Juz w starozytnym Rzymie mozemy dostrzec ksztaltowanie sie ochotniczych
zgrupowan ludnosci, patrolujacej okolice swego zamieszkania w celu utrzymania
fadu spotecznego. Od tamtych czaséw zgrupowania te zaczely proces gwattow-
nych zmian i ewolucji od zbiorowisk ochotniczych, samodzielnych, czesto pet-
nigcych swoje zadania bez zadnego wynagrodzenia, az po twory, bez ktorych nie
wyobrazaliby$my sobie zycia codziennego. Mechanizm napedowy, zachgcajacy
do rozwoju tych instytucji byt ten sam, czyli wystosowanie odpowiedzi na zmie-
niajace si¢ spoteczenstwo i1 rozwoju nowych zagrozen ze sfery przestepcze;j.
Szczegolnie drugi powdd zachgca do inicjowania nowych pomystow i szukania
nowych lepszych rozwigzan na ciggle zmieniajgca si¢ strukture przestgpczosci.
Wiek XXI zaowocowal gwaltownym rozwojem wielu dziedzin zycia. W tym

2 Drug Enforcment Administration, https://www.dea.gov/ (dostep: 13.04.2022 r.).
%03, Pieprzny, Policja. Organizacja..., dz. cyt., s. 142-143,
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okresie rozpowszechniony zostat do codziennego uzytku migdzy innymi Internet,
dzigki ktoremu mozliwe jest pozyskiwanie informacji z catego $wiata, dostownie
w okamgnieniu. Gwaltowny postgp cywilizacyjny zaowocowal rozwojem no-
wych zagrozen, z ktorymi Policja zmaga si¢ na co dzien.

Policja, mimo jej uniwersalnego rozumienia na §wiecie, rézni si¢ w pojmo-
waniu, a takze w procesie ksztaltowania na §wiecie. Historyczne tworzenie orga-
néw Policji w Polsce i USA r6zni si¢ czy to ze wzgledu na okres, kiedy byly two-
rzone, czy tez ze wzgledu na przyczyne i charakter organizacji. Ksztaltowanie
policji w Polsce, ze wzgledu na przyczyny historyczne, nastapito dopiero w okre-
sie dwudziestolecia miedzywojennego. Okres, na jaki przypadta geneza organow
policyjnych, spowodowany byl odzyskaniem niepodleglo$ci przez Polske, a co za
tym idzie — wymogiem posiadania organéow odpowiadajacych, za utrzymanie
bezpieczenstwa i przestrzegania porzadku prawnego w panstwie. Model na jakim
oparta byla idea Policji, byl wzorowany na tym pochodzacym z Francji, czyli
Policji jako organizacji podleglej panstwu. Koncepcja ta rdzni sie od tej, na ktorej
wzorowat si¢ model amerykanski. Organy policyjne majgce swoja geneze
w USA, w bardzo duzej mierze byly tworzone na model angielski. Jak powszech-
nie wiadomo, dzisiejsze Stany Zjednoczone, powstaly poprzez naptyw wielu roz-
nych panstwowosci pochodzacych z Europy. Panstwo, ktore w szczegdlnym
stopniu miato wptyw na tamtejsza Ameryke, byta Anglia. Dlatego tez, poczatko-
wo organy policyjne wzorowane byly na prywatnych organizacjach, wynajmowa-
nych przez spoleczenstwo w celu dbania o bezpieczenstwo ludzi. Prywatyzacja
policji w USA miata bardzo mocny wplyw na ksztaltowanie si¢ organizacji, az do
poczatkow XX wieku.
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POZYSKIWANIE INFORMACII
PRZEZ POLSKIE StUZBY SPECJALNE W XXI WIEKU
Karol STEC!?

Wstep

W dzisiejszych czasach powszechnego dostepu do Internetu, smartfonéw,
medidow spotecznosciowych itp. dochodzi do przetwarzania oraz przetrzymywa-
nia na masowa skalg informacji poczawszy od informacji na temat pojedynczych
0sob, firm, organizacji, organdw panstw itp. Informacje te moga stanowic cel dla
stuzb specjalnych panstw, w tym Polski, gdyz ich pozyskanie, przetworzenie oraz
uzycie moze przynies¢ bardzo duze efekty relatywnie matym kosztem. Informa-
cje, ktore moga znajdowaé si¢ w obszarze zainteresowania stuzb specjalnych
moga by¢ prywatne, CO za tym sa nie upublicznianie, a dostep do nich moze miec¢
wlasciciel urzadzenia, na ktérym si¢ znajduja lub osoby to tego upowaznione.
Metode te stuzby wykorzystuja, aby uzyskiwaé informacje. Stuzg do tego pro-
gramy szpiegowskie takie jak Pegasus?, ktore umozliwiajg w sposob niezauwazo-
ny przez ofiare uzyskac dostep do wszelkich jej informacji na danym sprzgcie czy
tez kont na platformach internetowych. Potencjalnym celem takich atakow sg nie
tylko politycy, celebryci dyplomacji, inne panstwa, ale tez zwykli ludzie, a inwi-
gilacja ta3 metoda moze by¢ wykonywana na wlasnych obywatelach co pozwala
efektywniej na nich wptywac¢ dzieki pozyskanym w ten sposob prywatnymi da-
nymi, dlatego tez ukuto hipotezg, a mianowicie ze ,,polskie panstwo wykorzystuje
nielegalne oprogramowanie do pozyskiwania informacji”.

1 Karol Stec, student Wydziatu Zarzadzania Politechniki Rzeszowskie;j.

2 Pegasus jest to oprogramowanie szpiegujgce przeznaczone do instalacji na systemach i0S
i Android opracowane i dystrybuowane przez izraelskg firm¢ NSO Group. Oprogramowanie
po raz pierwszy zostalo wykryte w 2016 r. Ahmed Mansur — aktywista dziatajacy na rzecz
ochrony praw czlowieka w Zjednoczonych Emiratach Arabskich — otrzymat wiadomos¢ SMS
z linkiem, ktory mial zawiera¢ informacje o przetrzymywaniu i torturach w wigzieniach
w ZEAM, Przed otwarciem linku Mansur poprosit o jego sprawdzenie organizacje Citizen Lab.
Sledztwo rozpoczete przez Citizen Lab we wspotpracy z Lookout — prywatng firma zajmujaca
sie cyberbezpieczenstwem, ujawnito, ze otwarcie linku spowodowaloby zainfekowanie telefo-
nu Mansura oprogramowaniem Szpiegujacym oraz wskazato jako producenta izraelskg firme
NSO Group, https://pl.wikipedia.org/wiki/ Pegasus (oprogramowanie_szpiegujace).
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Pierwsze doniesienia o nielegalnym wykorzystaniu oprogramowania szpie-
gowskiego na terenie Polski pochodzg z roku 2018, organizacja, ktora wykryta
jego wykorzystanie, to ,,Citizen Lab®’. Program szpiegowski, jaki zostal wtedy
wykryty, to Pegasus, ktorego tworcami jest firma pochodzaca z Izraela, a miano-
wicie NSO Group. Jego operator, podpisany jako ,,ORZELBIALY”, miat prowa-
dzi¢ dziatania od listopada 2017 r. W tym samym roku, jak wynika ze $Sledztwa
TVN24, CBA mialo kupi¢ dostgp do izraelskiego systemu za 34 mln zi, §lady
tego zakupu znalazly sie w raporcie NIK, to, ze jest taka faktura, potwierdzit
przed kilkoma dniami prezes NIK Marian Banas®. Osoby, ktore mialy by¢ inwigi-
lowane za pomocg tego oprogramowania to senator Roman Giertych, a takze se-
nator Krzysztof Brejza. Oni to mieli pas¢ ofiarg tych atakow w 2019 roku, a takze
z ich telefonow mialy wyciec informacje, ktére potencjalniec mogly wplynaé na
opini¢ publiczng Polakow oraz na ich wizerunek medialny. Ostatnig osoba, ktora
miata pas¢ ofiarg ataku z wykorzystaniem Pegasusa, jest prokurator Ewa Wrzo-
sek, ktora zostata poinformowana o tym, ze jej telefon zostal zinwigilowany za
pomoca Pegasusa dzigki funkcji Apple, ktora wykryta takie zaj$cie na jej urza-
dzeniu. E. Wrzosek postanowita dziata¢ i skierowata sprawe do prokuratury, lecz
prokuratura nie podjeta zadnych dzialan w tym kierunku ttumaczac sie¢ tym, ze
dowody sg niewystarczajgce. Z przedstawionych przez Citizen LAB danych wy-
nika, ze celami uzycia programow szpiegowskich czesciej sg osoby prywatne,
ktore posiadaja wazne informacje, jak i politycy oraz osoby piastujagce wazne
stanowiska w panstwie, nie jak to starajg si¢ tlumaczy¢ panstwa korzystajace
Z tego typu oprogramowania grupy terrorystyczne, mafia, przestepczo$¢ zorgani-
zowana itp., 0znacza to, ze jezeli na terenie Polski dziatato lub nadal dziata takie
oprogramowanie, to na atak z jego pomoca sa narazeni rowniez zwykli obywatele.

Pojecie wywiadu i stuzb specjalnych

Wywiad posiada wiele definicji, ale ogdlnie rzecz ujmujgc, jest to szereg
procesow oraz przedsiewzie¢ podejmowanych przez cywilne, jak i wojskowe
agencje wywiadowcze, ktorych celem jest pozyskiwanie oraz zabezpieczanie
informacji, jak i sianie tak zwanej dezinformacji w strukturach nieprzyjaznych

% Interdyscyplinarne laboratorium z siedzibg w Munk School of Global Affairs & Public
Policy znajdujacej si¢ w strukturach Uniwersytetu Toronto. Specjalizuje si¢ w badaniach,
rozwoju i polityce strategicznej wysokiego szczebla oraz zaangazowaniu prawnym na
skrzyzowaniu technologii informacyjnych i komunikacyjnych, praw cztowieka oraz glo-
balnego bezpieczenstwa. Laboratorium zostato zatozone w 2001 roku przez prof. Ronalda
Deiberta i jest nadal przez niego prowadzone.

4 S. Czubkowska, Czy na pewno doszto do inwigilacji Pegasusem? , Jestesmy pewni wy-
nikéw” — zapewnia ekspert Citizen Lab, https://spidersweb.pl/plus/2022/01/pegasus-w-
polsce-citizen-lab-inwigilacja-brejza-giertych-wrzosek (dostep: 05.05.2022 r.).
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panstw oraz zabezpieczanie wlasnych struktur przed dezinformacja nieprzyjacie-
la. Wywiad, aby pozyska¢ takie informacje wykorzystuje wiele roznych narzgdzi,
w dobie powszechnej cyfryzacji sg to migdzy innymi programy szpiegowskie,
Internet, media spolecznosciowe itp. Wywiad, aby osiagna¢ taka forme, jaka
znamy, przeszedl dtuga ewolucje; w starozytnosci w ogole nie istniato takie poje-
cie jak wywiad. Pierwszym zapisanym przykladem tego, jak nalezy pozyskiwac
informacje, jest opracowana w Chinach przez Sun Tzu sztuka wojny. W kolej-
nych wiekach metody i koncepcje wywiadu nie zmienialy si¢ prawie w ogole,
a jedynie lekko dostosowywatly do aktualnych potrzeb. Wielka zmiang na tym
polu przyniosta pierwsza wojna $wiatowa, ktora przyniosta takie nowe narzedzia
pozyskiwania informacji jak komunikacja kablowa czy lotnictwo. Pomimo tych
zmian w koncepcji wywiadu, jakie zaszty podczas pierwszej wojny Swiatowej,
w drugiej wojnie §wiatowej metody te zostaly gtownie ulepszone niz zmienione.
Prawdziwa rewolucje przyniosta zimna wojna oraz rozwoj technologii w tamtym
czasie. W czasie konkurowania ze sobg ZSSR 1 USA stworzono wiele technolo-
gii, ktore kompletnie zmienity zasady dziatania wywiadu, nalezy tu wspomnie¢
o0 takich rzeczach jak zdjecia satelitarne, samoloty szpiegowskie czy tez prze-
chwytywanie/podstuchiwanie wiadomosci radiowych.

Termin ,,stuzby specjalne” jest obecny w polskiej przestrzeni publicznej wia-
sciwie od poczatku lat 90. XX wieku i pomimo Ze z czasem zostal wiaczony do
jezyka aktywow prawnych, do dzisiaj nie zostat na gruncie prawa zdefiniowany.
W efekcie mianem tym do$¢ arbitralnie i bez faktycznego uzasadnienia objeto
pie¢ stuzb, o catkowicie odmiennych zadaniach i metodach pracy jak CBA, AW,
ABW, SWW i SKW. W debacie politycznej i publicystyce czgsto jest rozszerzane
na jeszcze bardziej odmienne zadaniowo stuzby jak SG, Policja, Wywiad Skar-
bowy, ZW. W sumie niektorzy nawet naliczyli az 11 stuzb/instytucji®.

Istota pozyskiwania informacji przez shuzby specjalne

Okreslaniem pozyskanych informacji, tego jak dana informacja jest wazna,
co ja stanowi oraz to, jak zostanie wykorzystana zajmuje si¢ analiza wywiadow-
cza. Analiza ta wigze si¢ z procesem transformacji zebranych ,,surowych” infor-
macji, danych, poglosek itp. w ich konkretyzacje w postaci opisow, wyjasnien,
interpretacji, hipotez, ocen, prognoz, konkluzji, scenariuszy, rekomendacji itp.,
tworzonych zgodnie z zaspokojeniem potrzeb informacyjnych decydentow®. War-

5 |. Dudzik, Jak nazwa determinuje obraz stuzb specjalnych w oczach spoteczenstwa,
mediow  czy  politykéw?,  https://www.swbn.pl/jak-nazwa-determinuje-obraz-sluzb-
specjalnych-w-oczach-spoleczenstwa-mediow-czy-politykow/ (dostep: 05.05.2022 r.).

6 M. Kwiecinski. Wykorzystanie analizy wywiadowczej i ostony kontrwywiadowczej
W ocenie zagrozen zagranicznej ekspansji dzialalnosci przedsigbiorstwa [w:] Wywiad
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to zaznaczy¢, ze analiza informacyjna jest jednym z elementéw cyklu wywiadow-
czego; cykl ten sktada si¢ z kilku elementow. Pierwszy element stanowi okresle-
nie ram informacji oraz jej zapotrzebowania, element ten okreslany jest ogodlnie
rzecz biorac przez panstwo, a mianowicie przez organy, ktéore maja podstawe
prawna do podejmowania takich wlasnie dziatan.

Warto zaznaczy¢, ze element ten jest odzwierciedleniem geopolityki, czyli
migdzy innymi wydarzen, jakie miaty miejsce na §wiecie, a do nich mozemy zali-
czy¢ wojny (jak ta w Ukrainie), ataki terrorystyczne, ataki walutowe itp. Drugim
elementem cyklu wywiadowczego jest pozyskiwanie przez stuzby specjalne in-
formacji. Historycznie takimi informacjami byly mapy wroga, wysoko$¢ morale
armii, znajomo$¢ powigzan pomiedzy waznymi postaciami innych panstw, ich
mocne, jak i stabe strony, nastawienie ludu, jak i sita opozycji. Wazne byty tez
informacje na temat topografii terenu, informacj¢ wykorzystywano takze do stra-
tegii i taktyki w ostatnich wojnach. Wraz z rozwojem mysli technicznej rozsze-
rzato si¢ to, co moglo by¢ informacja. Stuzby pozyskujac informacje korzystaja
z wielu zrédet; jednym z nich jest tak zwany ,,Bialy wywiad”, a jest to nic innego
jak korzystanie z otwartych zrodet informacji. Do takich zrédet mozemy zaliczy¢
prase, radio telewizje, dokumenty panstwowe publiczne, a w szczegdlnosci Inter-
net’. W dzisiejszych czasach Internet jest istng kopalnig informacji, jakie moga
wykorzystywaé stuzby specjalne panstw na calym $wiecie, korzystajac np. z:
facebooka, tiktoka, snapchat, youtube oraz wielu innych portali spotecznoscio-
wych, gdzie ludzie sami wrzucajg na te strony informacje, ktére kiedy$ szpieg
pozyskiwal z narazeniem zycia.

Mozna te zrodto informacji nazwaé ,,zrodtem otwartym” rozumianym jako
podmiot lub przedmiot, ktéry posiada specyficzne walory umozliwiajace genero-
wanie informacji w postaci pozwalajacej na ich legalne (ale takze etyczne) utrwa-
lanie, przetwarzanie, przesylanie oraz gromadzenie®. Internet umozliwia takze
obserwacje stron panstwowych innych panstw oraz przegladanie udostgpnionych
dokumentow. Mimo ze panstwa starajg si¢ tam nie podawac¢ waznych informacji,
to zdarzaja si¢ btedy ludzkie, gdzie przez taki btad wazne dokumenty trafiajg do
sieci. Kolejnym zrodtem informacji dla stuzb specjalnych sg agenci, szpiedzy czy
tez osoby na waznych strategicznych stanowiskach w danym panstwie, posiadaja-
ce potwierdzong wiedze, ktdra nie jest powszechnie znana na interesujgce nas

i kontrwywiad gospodarczy, red. H. Szafran, J.W. W¢jcik, Wszechnica Polska Szkota
Wyzsza, Warszawa 2019, s. 88.

T L. WiszniewskKi, Przeglgd Bezpieczerstwa Wewnetrznego [w:] Rola i znaczenie analizy
informacji wywiadowczej w zapewnianiu bezpieczeristwa panistwa, Agencja Bezpieczen-
stwa Wewngetrznego, Warszawa 2020, s. 68.

8 B. Sarmak, Wykorzystanie otwartych zrédet informacji w dziatalnosci wywiadowczej:
historia, praktyka, perspektywy, Wydziat Dziennikarstwa i Nauk Politycznych Uniwersy-
tet Warszawski, Warszawa 2015, s. 23.
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tematy, a ktoére sg nastepnie naktaniane do wspodtpracy przy uzyciu narzedzi wy-
wiadowczych. Trzecim zrédtem informacji dla stuzb sg wszelkiego rodzaju pod-
stuchy poczawszy od nagrywania rozmow, az do przejmowania odczytow rada-
rowych innych panstw.

Kolejnym waznym zroédtem informacji sa zdjecia wykonywane przez woj-
skowe samoloty szpiegowskie, satelity czy tez drony; umozliwiajg one pozyska-
nie informacji na temat infrastruktury innych panstw wojskowej jak i cywilnej,
mogg ukaza¢ ruch wojsk czy tez testy nowych eksperymentalnych tajnych broni
oraz ukazywac¢ ilo$¢ sprzetu wojskowego oraz rozktad osrodkéw wojskowych na
terenie catego kraju. Ostatnim zrodtem potencjalnych informacji sg informacje
wywiadowcze o charakterze naukowym i technicznym, otrzymywane przez jako-
sciowg i iloSciowq analiz¢ danych (metryczna, katowa, przestrzenng, dlugosci fal,
zaleznosci czasowych, modulacji, hydromagnetyczna), pochodzace z wyspecjali-
zowanych sensorow technicznych®. Kolejnym juz trzecim krokiem w cyklu wy-
wiadowczy jest przeanalizowanie zebranych informacji, wyszczeg6lni¢ mozna
tutaj dwie typy analiz. Pierwsza jest analiza jest analiza strategiczna — rozumiana
jako kompleksowa diagnoza wydarzen z przeszto$ci i terazniejszosci, ktéra umoz-
liwia przygotowanie prognozy dotyczacej szeroko pojmowanych zagrozen bez-
pieczenstwa oraz wnioskow i rekomendacjil®. Charakteryzuje si¢ tym, ze w spo-
sob znaczacy poprawia decyzyjnos¢ osoby, ktorej material przetworzony w ten
sposob zostal przedstawiony. Drugim typem analizy jest analiza sygnalna — przy-
gotowywana na podstawie biezacej pracy stuzb. Zazwyczaj przybiera formg tzw.
kostki informacyjnej jedno- lub dwuakapitowejt. Ten typ analizy charakteryzuje
si¢ zwiezloscia oraz bardzo rzeczowym ukazaniem informacji przewaznie w for-
mie skrotowej, przedstawia si¢ w niej najwazniejsze fakty, czyli kto, co, kiedy
oraz jak. Ostatnim punktem w cyklu wywiadowczym jest przekazanie dokumentu
do wczesniej zlecajacego cale przedsigwzigcie juz w formie ostatecznej, caly cykl
jest wtedy zamykany, chyba ze w konsekwencji przedstawionych rezultatow pra-
cy zostanie wydane nowe zlecenie cykl pozostaje ciggle otwarty.

Podstawa prawna funkcjonowania stuzb specjalnych w Polsce

Stuzby specjalne funkcjonujg na podstawie ustaw, ABW i SW prowadza
swoja dziatalno$¢ na podstawie ustawy stanowigcej o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu z dnia 24 maja 2002 r.'2. CBA dziata za$

® L. Wiszniewski, Przeglgd bezpieczeristwa wewnetrznego [w:] Rola i znaczenie...,
dz. cyt., s.73.

10 Tamze, s. 73.

11 Tamze s.74.

12 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz.U. z 2022 r., poz. 557).
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na podstawie ustawy z dnia 9 czerwca 2006 r'3, o Centralnym Biurze Antykorup-
cyjnym. SKW i SWW prowadzi swoja dziatalno$¢ na podstawie ustawy o Agencji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu z dnia 24 maja 2002 r.24,
Polskie stuzby specjalne nie dziataja tylko i wytacznie na podstawie ustawy
zatozycielskiej, ale tez na wielu innych, jedna z takich ustaw jest ustawa o dziala-
niach antyterrorystycznych z dnia 10 czerwca 2016 r., a okresla ona to, jak po-
winny by¢ prowadzone poczynania antyterrorystyczne, a takze to, jak powinna
przebiega¢ wspolpraca w tym temacie pomiedzy podmiotami to tego uprawnio-
nymi, na jej podstawie dziata ABW i AW. Kolejng ustawg, na podstawie ktorej
operujg polskie shuzby jest ustawa o ochronie informacji niejawnych z dnia
5 sierpnia 2010 r.%5. Okre$la ona zasady ochrony informacji, ktérych nieupraw-
nione ujawnienie spowodowatoby lub mogtoby spowodowa¢ szkody dla Rzeczy-
pospolitej Polskiej albo byloby z punktu widzenia jej intereséw niekorzystne,
takze w trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich wy-
razania, zwanych dalej ,,informacjami niejawnymi”*®, Dzialajg na jej podstawie
wszystkie polskie shuzby specjalne. Kolejng wazna ustawa, na ktorej opieraja
SwWoja dziatalnos$¢ stuzby specjalne jest ustawa o ,,$rodkach przymusu bezposred-
niego i broni palnej” z dnia 24 maja 2013 r. Okresla ona to, jakie metody przymu-
su mogg zostac¢ uzyte, przez kogo oraz kiedy, to samo dotyczy broni palnej oraz
obejmuje takze dokumentacje odnoszacg sie do uzycia i wykorzystania sity fi-
zycznej, jak i broni palnej. Operuje na tej ustawie ABW jak i SW. Jednym z waz-
niejszych dokumentéow dla bezpieczenstwa panstwa jest ustawa o wymianie in-
formacji z organami $cigania panstw cztonkowskich Unii Europejskiej, panstw
trzecich, agencjami Unii Europejskiej oraz organizacjami mi¢dzynarodowymi
zdnia 16 wrzesnia 2011 r. Okresla ona zasady i warunki wymiany informacji
z organami $cigania panstw cztonkowskich Unii Europejskiej, organami $cigania
panstw trzecich, agencjami Unii Europejskiej, organizacjami mi¢dzynarodowymi
w celu rozpoznawania, wykrywania lub zwalczania przestepstw lub przestepstw
skarbowych, w tym zagrozen dla bezpieczenstwa i porzadku publicznego oraz
zapobiegania takim przestepstwom i zagrozeniom, a takze $cigania sprawcow
przestepstw lub przestepstw skarbowych!’. Na jej podstawie operuje jedynie
ABW tak jak na ustawie o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca

13 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz.U. z 2006
r., nr 104, poz. 708 ze zm.).

14 Ustawa z dnia 9 czerwca 2006 r. 0 Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego,(Dz. U. z 2006 r., nr 104, poz. 709).

15 Ustawa o ochronie informacji niejawnych (tekst jedn. Dz.U. z 2019 r., poz. 742 ze zm).
16 Tamze, art. 1 ust. 1.

17 Ustawa o wymianie informacji z organami $cigania panstw cztonkowskich Unii Euro-
pejskiej, panstw trzecich, agencjami Unii Europejskiej oraz organizacjami mi¢dzynaro-
dowymi (t.j. Dz.U. z 2020 r., poz. 158, z 2022 r., poz. 350).
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2018 r. Ustawa ta okresla migdzy innymi to, jak ma wyglada¢ struktura krajowe-
go systemu cyberbezpieczenstwa, a takze cele i obowigzki podmiotow, ktére sa
jego czescig, to jak przepisy ustawowe sa nadzorowane a takze sprawdzane.
Ustawa, na jakiej bazuje SKW i SWW to ustawa o stuzbie funkcjonariuszy Stuz-
by Kontrwywiadu Wojskowego oraz Stuzby Wywiadu Wojskowego z dnia
9 czerwca 2006 r. a okresla ona migdzy innymi: to jak zawierany jest stosunek
wojskowy, przebieg lat stuzby, to jaka jest pensja oraz pozostale §wiadczenia
pieniezne, prawa i obowiazki a takze to, jakie wystepuja w niej korpusy, a takze
stopnie.

Kolejng ustawg, ktora jest podstawa prawng tylko SKW i SWW jest ustawa
0 stuzbie wojskowej zotnierzy zawodowych z dnia 11 wrze$nia 2003 r. Okresla
ona miedzy innymi: to jak zostaje si¢ powotanym do zawodowej wojskowej stuz-
by, jak wyglada jej przebieg, jakie posiadamy uprawnienia oraz obowigzki, to
W jaki sposob odbierzemy wszelkie przystugujace nam nalezno$ci finansowe oraz
przedstawia rozwo6j w wojsku podczas powszechnej mobilizacji i stanu wojenne-
go. Ustawa o ochronie danych osobowych z 10 maja 2018 r. dotyczy jedynie
CBA. Ustawa ta okre$la podmioty publiczne obowigzane do wyznaczenia inspek-
tora ochrony danych oraz tryb zawiadamiania o jego wyznaczeniu warunki i tryb
akredytacji podmiotu uprawnionego do certyfikacji w zakresie ochrony danych
osobowych, akredytowanego przez Polskie Centrum Akredytacji, zwanego dalej
»podmiotem certyfikujacym”, podmiotu monitorujgcego kodeks postepowania
oraz certyfikacji®.

CBA operuje tez na ustawie o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestgpczos$ci z dnia 19 stycznia
2018 r. Okresla ona migdzy innymi to, na jakich warunkach oraz zasadach zabez-
piecza si¢ dane osobowe, ktore sa wykorzystywane przez upowaznione to tego
podmioty w celu identyfikowania, kontr dziatania, zwalczania przestepstw oraz
do wykonywania okre$lonych kar. Ustawa o zaopatrzeniu emerytalnym funkcjo-
nariuszy Policji, Agencji Bezpieczenstwa Wewngtrznego, Agencji Wywiadu,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Centralnego
Biura Antykorupcyjnego, Strazy Granicznej, Strazy Marszatkowskiej, Stuzby
Ochrony Panstwa, Panstwowej Strazy Pozarnej, Stuzby Celno-Skarbowej 1 Stuz-
by Wigziennej oraz ich rodzin, jak sama nazwa wskazuje obejmuje wszelkie stuz-
by specjalne oraz okresla to, jakie warunki nalezy spelnié, zeby mozna bylo si¢
ubiegaé o §wiadczenia emerytalne przez funkcjonariusza czy jego rodzing. Kolej-
ng ustawa, ktora dotyka wszystkie polskie stuzby specjalne jest ustawa o odpo-
wiedzialnoéci majatkowej funkcjonariuszy Policji, Strazy Granicznej, Strazy
Marszatkowskiej, Stuzby Celno-Skarbowej, Stuzby Ochrony Panstwa, Panstwo-
wej Strazy Pozarnej, Stuzby Wieziennej, Agencji Bezpieczenstwa Wewnetrzne-

18 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000).
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go, Agencji Wywiadu, Shuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu
Wojskowego i Centralnego Biura Antykorupcyjnego, okre§la ona, jakie konse-
kwencje pienigzne moga ponosi¢ funkcjonariusze wymienieni w nazwie ustawy
oraz to za co moga je spotkac.

W Polsce istniejg cztery stuzby specjalne, a mianowicie: Agencja Bezpie-
czenstwa Wewnetrznego?®, Agencja Wywiadu®, Centralne Biuro Antykorupcyj-
ne?, Stuzba Kontrwywiadu Wojskowego?? oraz Stuzba Wywiadu Wojskowego?®.
Stuzby te w celu wykonywaniu swoich zadan wspotpracuja z sobg nawzajem oraz
z innymi stuzbami panstwowymi takimi jak Policja, wojsko, Zandarmeria Woj-
skowa, ktore posiadajg wlasne grupy do dziatan specjalnych tak jak np.: jednostki
antyterrorystyczne w Policji. Istota stuzb specjalnych jest prowadzenie dziatalno-
sci wywiadowczej oraz niejako jej przeciwienstwa, tj. dzialalnosci kontrwywia-
dowczej, najczeéciej jednak mianem tym okre$la sie wywiad danego panstwa?*.

Dziatalno$¢ wywiadowcza skupia si¢ na pozyskiwaniu informacji, ktére mo-
ga stanowi¢ zagrozenie dla funkcjonowania panstwa takie jak: planowane zama-
chy terrorystyczne, dziatania zorganizowanych grup przestgpczych, atakow finan-
sowych na gospodarke panstwa itp. Pozyskiwane informacje nie zawsze dotycza
niebezpieczenstwa, ale rowniez takich rzeczy jak nastroje spoteczne, sytuacja
ekonomiczna, polityczna, militarna, ideologiczna kraju, informacje mogg by¢
pozyskiwane na ternie wlasnego ja i obcego panstwa zaleznie od polecenia osoby
decyzyjnej w tej kwestii. Tak pozyskane i przetworzone informacje maja przyno-
si¢ rezultat w postaci zachgcenia politykow, dysponentéw wywiadu i jedynych
uzytkownikow jego produktéw, do opierania si¢ w swoich dziataniach na faktach
1 analizach, a nie na przekonaniach czy intuicji, wywiad ma racjonalizowac pro-
ces decyzyjny, ma eliminowac z niego emocje, fobie i uprzedzenia decydentdw,
ma nie pozwalaé, by wazne fakty znikaty w powodzi innych, mato dla kraju istot-
nych, o ktorych informacje codziennie docierajg na ich biurka®.

19 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz.U. z 2022 r., poz. 557).

2 Tamze.

21 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. 2006
r., nr 104, poz. 708).

22 Ustawa z dnia 9 czerwca 2006 1. 0 Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego (Dz.U. z 2006 r., nr 104, poz. 709).

23 Tamze.

24 K. Chochowski, Stuzby specjalne w Polsce, Bulgarian Academy of Sciences, Sofia
2021, s. 128.

% 7. Siemiatkowski, Rola i miejsce wywiadu w procesie podejmowania decyzji politycz-
nych w obszarze bezpieczenistwa panistwa [W:] Stuzby specjalne we wspdiczesnym pai-
stwie, red. Z. Siemigtkowski, A. Zigba, Elipsa, Warszawa 2016, s. 37-38.
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Wywiad pomimo petnienia roli obronnej czy tez wczesno ostrzegawczej pet-
ni réwniez role ofensywna, ktora objawia si¢ w rozprzestrzenianiu dezinformacji
w innych krajach, sabotowania dziatan wywiadowczych w innych panstwach.
Ofensywne dzialania wywiadu mogg tez przejawiac si¢ w postaci propagowania
w innych krajach pogladow czy idei, ktére godza w interes tego panstwa, CO za
tym idzie ostabiaja go, im wigksza liczba jego obywateli zacznie propagowac te
poglady tym potencjalne korzysci oraz skuteczno$¢ prowadzonych w ten sposob
dziatan jest wicksza. Wywiad moze wprowadza¢ przychylne dla niego idee po-
przez media, gazete oraz w dobie powszechnego dostepu do Internetu media spo-
lecznosciowe takie jak: facebook, instagram, tweeter, czy tez réznego rodzaju
internetowe zrodta informacyjne czy plotkarskie. Rzady nie przyznaja si¢ do pro-
wadzenia takich dziatan gdyz przyznanie si¢ do nich niostoby za soba znaczace
konsekwencje polityczne, spoteczne oraz takie dziatania tamatyby prawo migdzy-
narodowe gdyz podejmowanie tych dziatan wptywa na prawo oraz korzysci eko-
nomiczne innych panstw, dlatego te dziatania sa prowadzone w tajemnicy. Pro-
wadzenie takich dziatan oraz utrzymywanie ich jest bardzo drogie, dlatego tez na
ofensywny wywiad sta¢ tylko niektore panstwa — te, ktore majac globalne intere-
sy, realizuja globalng polityke. Pozostate zadowalaja si¢ prowadzeniem wywiadu
pasywnego, polegajacego na zbieraniu réznymi $rodkami i metodami informa-
Cji®. Znaczenie wywiadu okre$la to, jak mocno jego praca wptywa na decyzje
politykéw oraz podejmowane przez nich dziatania, cho¢ wywiad dziata na pole-
cenie rzadow, co za tym idzie politykéw nie powinien ulega¢ ich presjom, powi-
nien dziata¢ apolitycznie. Zadaniami przeciw dziataniem obcego wywiadu zajmu-
je sie kontrwywiad, a wedlug sfownika NATO kontrwywiad to przedsigwzigcia
zwiazane z identyfikacja i przeciwdzialaniem zagrozeniu bezpieczenstwa ze stro-
ny wrogich agencji i organizacji wywiadowczych lub oséb zaangazowanych
W szpiegostwo, sabotaz, dywersje lub terroryzm?’. Dziatania w celu zlikwidowa-
nia dzieli si¢ na trzy zakresy?®:

1) prewencyjne przeciwdziatanie szpiegostwu, co wigze si¢ z ochrong ta-

jemnic oraz obiektéw istotnych z punktu widzenia bezpieczenstwa
i obronnosci,

2) ofensywne przeciwdzialanie szpiegostwu, polegajacego na zbieraniu in-
formacji dotyczacych operacji instytucji wywiadowczych obcego panstwa
oraz neutralizowaniu tych operacji, czgsto przy wykorzystaniu tej samej
agentury, ktorg zwerbowal wywiad przeciwnika,

% Tamze, s. 41.

27 Stownik terminéw i definicji NATO- AAP-6 (2017), Wojskowe Centrum Normalizacji,
Jakosci 1 Kodyfikacji, https://wenjik.wp.mil.pl/u/AAP6PL.pdf s. 133 (dostep: 22.05.2022
r.).

28 7. Siemiatkowski, Rola i miejsce wywiadu w procesie podejmowania decyzji politycz-
nych..., dz. cyt., s. 53-54.
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3) represywne przeciwdzialanie szpiegostwu przez wykrywanie szpiegow
i wspotpracownikow danej stuzby wywiadowczej oraz doprowadzenie do
ich postawienia przed sadem.

W XXI w., w ktorym dostegp do Internetu jest powszechny i tatwy, kontrwy-
wiad mierzy si¢ z nowymi zagrozeniami takimi jak wptyw wrogiej agentury nie
tylko na tajemnice panstwowe, ktorych ujawnienie niostoby za sobg narazenie
kraju na niebezpieczenstwo, ale takze z negatywnym wptywaniem na opini¢ pu-
bliczng. Dobrym przyktadem, jak nastroje opinii publicznej moga przetozy¢ sie
na zmiany w panstwie oraz jego bezpieczenstwo, jest afera podstuchowa, jaka
miata miejsce w 2014 r. Kontrwywiad podobnie jak wywiad korzysta z dezinfor-
macji, tylko w przeciwienstwie do niego jest skierowany nie do zewnatrz a do
wewnatrz?, Dezinformacje mozna rozumie¢ jako wszelkie przedsiewzigcia, ma-
jace na celu wprowadzenie przeciwnika w btad poprzez manipulowanie, dziatania
pozorujace i preparowanie dowodow, prowokujace dziatania szkodzace jego wia-
snym interesom®.

W Polsce jednym z podmiotow petnigcych role stuzb specjalnych jest Agen-
cja Bezpieczenstwa Wewngtrznego (ABW). Zostala ona powotana do zycia
w dniu 29 czerwca 2002 rok wraz z AW. Zostaty one stworzone w miejsce wcze-
$niej rozwigzanego UOP, czyli Urzedu Ochrony Panstwa®. Celem powstania
ABW jest zapewnienie bezpieczenstwa wewngtrznego kraju, a takze porzadku
konstytucjonalnego. Misja Agencji Bezpieczenstwa Wewnetrznego obejmuje:
identyfikowanie, zapobieganie, zwalczanie zagrozen bezpieczenstwa wewnetrz-
nego panstwa oraz jego porzadku konstytucyjnego, w szczegdlnosci suwerennosé,
statusu migdzynarodowego, niepodleglos¢, nienaruszalno$¢ jego terytorium oraz
obrony narodowej. Do zadan ABW nalezy rowniez rozpoznawanie, zapobieganie
1 wykrywanie przestepstw takich jak:

e roznego rodzaju dziatania szpiegowskie, terrorystyczne, dziatania, kto-
rych celem jest nieuprawnione upublicznienie badz tez wykorzystywanie
informacji, ktore sa tajne lub niejawne. Do takich dziatan nalezy zaliczy¢
tez wszelkie bezprawne dziatania, ktére zagrazajg bezpieczenstwu we-
wngetrznego kraju lub jego podstawie ekonomicznej,

e korupcja 0sob peligcych funkcje publiczne®,

e produkcji i obrotu towarami, technologiami i ustugami o znaczeniu stra-
tegicznym dla bezpieczenstwa panstwa®,

2 Tamze. s. 54.

30 Stownik terminéw i definicji NATO- AAP-6 (2017)..., dz. cyt.

31 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz.U. z 2022 r., poz. 557).

32 Tamze, art. 5 ust. 2¢ (Dz.U. z 2022 r., poz. 557).

% Tamze art. 5 ust. 2d.
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e wytwarzanie, obracanie towarami, wszelakg technologia czy tez swiad-
czeniami, ktore moga mie¢ dla bezpieczenstwa panstwa wartos¢ strate-
giczna,

¢ nielegalne wytwarzanie, posiadanie i obr6t bronig, amunicjg i materiatami
wybuchowymi, broniag masowej zaglady oraz $rodkami odurzajgcymi
i substancjami psychotropowymi, w obrocie migdzynarodowym?®*, nalezy
tez wspomnie¢ o przestepstwach skierowanych wobec wymiaru sprawie-
dliwosci, ktore sa zawarte w kodeksie karnym pod warunkiem, ze sa po-
wigzane z wczesniej wymienionymi zadaniami.

W ramach zadan ABW lezy takze identyfikowanie, kontrdziatanie i wykry-
wanie niebezpieczenstw odnoszacych si¢ do systemow teleinformatycznych, or-
gandéw administracji publicznej lub systemu sieci teleinformatycznych, ktérych
zniszczenie badz tez uszkodzenie wptyneloby na bezpieczenstwo kraju. Do tego
grona nalezy zaliczy¢ takze rézne instalacje, urzgdzenia oraz ustugi, ktore miesz-
czg si¢ w obrebie infrastruktury krytycznej, a takze systemow teleinformatycz-
nych wiascicieli i posiadaczy obiektow, instalacji lub urzadzen infrastruktury
krytycznej. Zakres dziatah ABW obejmuje rowniez wypelnianie zadan z zabez-
pieczaniem informacji tajnych oraz niejawnych, a takze zajmuje si¢ wypehia-
niem zadania krajowej wladzy bezpieczenstwa w ramach ochrony informacji
niejawnych w stosunkach miedzynarodowych. Jednym z bardziej kojarzonych
Z tg agencja zadaniem jest uzyskiwanie, analizowanie, przetwarzanie i przeka-
zywanie wlasciwym organom informacji moggcych mie¢ istotne znaczenie dla
ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku konstytucyj-
nego®. Nalezy zauwazy¢, ze Agencja Bezpieczenstwa Wewnetrznego jest
zobowigzana do prowadzenia innych dziatan przewidzianych w umowach
miedzynarodowych i aktach innych niz te, do ktorych jest powotana przez
ustawe zatozycielska.

Kolejnym organem petnigcym w RP funkcje stuzb specjalnych jest Agencja
Wywiadu (AW). Powstata ona w tym samym czasie co Agencja Bezpieczenstwa
Wewngtrznego, a celem jej powstania jest zapewnienie bezpieczenstwa zewngtrz-
nego panstwa. Do zadan AW nalezy>®:

e gromadzenie, analizowanie, przetwarzanie oraz przekazywanie wtasci-
wym podmiotom informacji, ktére moga mie¢ znaczenie dla bezpieczen-
stwa i pozycji miedzynarodowej RP oraz jej potencjatu gospodarczego,
jak i obronnego,

3 Tamze art. 5 ust. 2e.

% Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu, art. 5 ust. 4 (Dz.U. z 2022 r., poz. 557).

% Tamze. art. 6 ust. 1.
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e rozpoznawanie i przeciwdzialanie zagrozeniom zewngtrznym godzacym
w bezpieczenstwo, obronno$¢, niepodleglos¢ i nienaruszalno$¢ terytorium
Rzeczypospolitej Polskiej*’,

e chronienie placowek zagranicznych RP i ich pracownikow przed dziatal-
nos$cig zagranicznych stuzb specjalnych oraz przed innymi dzialaniami
mogacymi zaszkodzi¢ interesom RP,

e zagwarantowanie bezpieczenstwa kryptograficznej tacznosci z polskimi
placowkami dyplomatycznymi, jak rowniez z konsularnymi oraz poczty
tradycyjnej,

e rozpoznawanie mi¢dzynarodowego terroryzmu, ekstremizmu, a takze
miedzynarodowych grup przestgpczosci zorganizowane;,

¢ identyfikacja obrotu migdzy krajami bronia, amunicja, jak rowniez mate-
riatami wybuchowymi, $rodkami odurzajagcymi oraz substancjami psy-
chotropowymi jak réwniez towarami, technologiami, a takze ustugami
0 znaczeniu strategicznym wzgledem bezpieczenstwa kraju. Identyfikacja
miedzykrajowego obrotu bronia masowego razenia oraz zagrozen zwia-
zanych z rozprzestrzenianiem tej broni i srodkow jej przenoszenia,

¢ identyfikowanie, jak rowniez analizowanie zagrozen majacych miejsce
w rejonach napi¢¢, konfliktow oraz kryzysé6w migdzynarodowych, maja-
cych mozliwo$¢ odziatywania na bezpieczenstwo kraju, a takze podej-
mowanie dziatan majacych za zadanie eliminowanie tych zagrozen,

¢ identyfikowanie, ostanianie oraz przeciwdziatanie zdarzeniom posiadaja-
cym charakter terrorystyczny wymierzonym wobec obywateli czy do-
brom RP poza granicami panstwa, z nieuwzglednieniem zdarzen posiada-
jacych charakter terrorystyczny wymierzonych przeciw personelowi czy
mieniu Sit Zbrojnych RP,

e wykorzystywanie oraz ciggte prowadzenie szeroko pojetego wywiadu
elektronicznego,

o AW podobnie jak ABW jest zobowigzane do wypelniania innych dziatan
przewidzianych w umowach mig¢dzypanstwowych i ustawach innych niz
ustawa zatozycielska.

AW moze prowadzi¢ na terenie terytorium Polski dziatania tylko wtedy, Kie-

dy jest to powigzane z jej dziatalnoscig poza granicami panstwa.

Stuzba Kontrwywiadu Wojskowego (SKW) powstata 1 pazdziernika 2006 r.
Warto nadmienié, ze podczas nieprowadzenia przez RP wojny jest ona wylgczona
poza struktury wojskowe, zmienia si¢ to w chwili czgéciowej badz masowej mo-
bilizacji oraz gdy zostanie wypowiedziana przez panstwo wojna. Celem funkcjo-
nowania SKW jest ochrona przed zagrozeniami wewne¢trznymi dla obronnosci
panstwa, bezpieczenstwa i1 zdolnosci bojowej Sit Zbrojnych Rzeczypospolitej

87 Tamze art. 6 ust. 2.
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Polskiej (SZ RP) oraz innych jednostek organizacyjnych podlegtych lub nadzo-
rowanych przez Ministra Obrony Narodowej®,

Zadania, jakie wypelia SKW, to migdzy innymi rozpoznawanie, zapobieganie
oraz wykrywanie przestepstw, ktorych moga dokonaé petiacy stuzbg Zotnierze, pra-
cownicy SKW oraz SWW, a takze pracownicy jednostek organizacyjnych MON.

Czyny zabronione, jakie leza w obrebie kompetencji SKW, to migdzy inny-
mi czyny z kodeksu karnego, a mianowicie z rozdziatu XVI, XVII, XXXIII oraz
art. 140%, art. 228-230%, nalezy zaznaczy¢, ze wliczajg si¢ w to tez czyny z art.
232 k.k.4, art. 233 k.k.*2, art. 234 k.k.*3, art. 235 k.k.**, art. 236 ustep 1 k.k.* oraz
art. 239 ustep 1 k.k.*, jedli s3 powigzane z wczesniej przytoczonych czynami
zabronionymi, nalezy doda¢ do tego tez art. 33 z ustawy o obrocie z zagranicg
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczen-
stwa panstwa, a takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczen-
stwa. Inne zadania, jakie zostaty postawione przed SKW, to miedzy innymi:

e wspotpracowanie oraz dziatanie z podmiotami, ktére posiadajg kompe-

tencje do $cigania przestgpstw wczesniej wymienionych, a ktére $ciga tez
SWK, a te organy to np. Zandarmeria Wojskowa,

o identyfikowanie, ostanianie oraz przeciwdziatanie zdarzeniom posiadaja-
cym charakter terrorystyczny wymierzonym bezpieczenstwo kraju, jego
wojsk wszelkiego rodzaju, a takze jednostek organizacyjnych MON,

e wykonywanie w ramach swoich kompetencji zadan okre§lone
w art. ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych*’,

e gromadzenie, analizowanie, zdobywanie oraz przekazywanie wlasciwym
podmiotom informacji, ktére moga mie¢ znaczenie dla bezpieczenstwa
kraju oraz dla potencjatu bojowego SZ RP badz tez dla jednostek organi-
zacyjnych MON,

e prowadzenie dziatan kontrwywiadowczych z zakresu radioelektroniczne-
go, a takze dziatan w obrgbie zabezpieczania kryptograficznego i krypto-
analizy,

38 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego (Dz.U. z 2006 r., nr 104, poz. 709 ze zm.).

% Atak na jednostki Sit Zbrojnych RP.

40 Art. 228 k.k. — tapownictwo bierne, art. 229 k.k. — fapownictwo czynne, art. 230 k.k. —
ptatna protekcja bierna.

41 Art. 232 k.k. — zastraszanie sadu.

42 Art. 233 k.k. — zeznawanie nieprawdy.

43 Art. 234 k.k. — fatszywe oskarzenie.

4 Art. 235 k.k. — tworzenie falszywych dowodow.

4 Art. 236 ustep 1 k.k. — zatajanie dowodow.

46 Art. 239 ustep 1 k.k. — utrudnianie postepowania karnego.

47 Dz.U. z 2019 ., poz. 742.
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uczestniczenie w planowaniu oraz branie udzialu w kontrolach odnos$nie
do realizacji umoéw mig¢dzynarodowych, ktorych przedmiotem sa zbroje-
nia,

zapewnianie ochrony jednostek wojskowych, innych jednostek organi-
zacyjnych MON, a takze wypelniajacym zlecone z tytutu stuzby zada-
nia zolnierzom, ktérzy wykonujac je, znajduja si¢ poza granicami kra-
Ju,

ochrong bezpieczenstwa badan naukowych, prac rozwojowych, produkcji
1 obrotu towarami, technologiami i ustugami, ktére maja zastosowanie
wojskowe, a ktorych zleceniodawcami jest Wojsko Polskie czy tez inne
jednostki organizacyjne MON,

SKW, tak samo jak pozostate stuzby specjalne w Polsce, jest zobowiaza-
ne do wypekniania innych dziatan przewidzianych w umowach miedzy-
panstwowych i ustawach innych niz ustawa zatozycielska.

Stuzba Wywiadu Wojskowego (SWW), tak samo jak SKW zostata powotana
do zycia 1 pazdziernika 2006 r. moca ustawy z dnia 9 czerwca 2006 r. 0 SKW
oraz 0 SWW. Jej dziatalnos¢ ukierunkowana jest na ochrong przed zagrozeniami
zewnetrznymi dla obronnosci panstwa, bezpieczenstwa i zdolnosci bojowej
SZ RP oraz innych jednostek organizacyjnych podlegtych lub nadzorowanych
przez Ministra Obrony Narodowej*. Zadania, jakie wypetnia SKW to:

uzyskiwanie, zbieranie, analizowanie, przetwarzanie i udost¢pnianie
kompetentnym do tego podmiotom informacji, ktore potencjalnie moga
wywiera¢ negatywny efekt na bezpieczenstwo potencjalu wojska, jego
mozliwo$ci bojowych oraz tego, w jakich warunkach bgdzie wypehniac
powierzone zadania poza granicami kraju,

wykrywanie i kontrdzialanie przeciw $wiatowemu terroryzmowi oraz
wobec dziatan, ktore z zewnatrz zagrazaja militarnemu bezpieczenstwu
Polski,

identyfikacja migdzykrajowego obrotu bronig, amunicja, jak réwniez ma-
teriatami wybuchowymi, a takze towarami, technologiami, jak réwniez
ustugami o znaczeniu strategicznym wzgledem bezpieczenstwa kraju,
identyfikacja migdzykrajowego obrotu bronig masowego razenia oraz za-
grozen zwigzanych z rozprzestrzenianiem tej broni i srodkow jej przeno-
szenia,

identyfikowanie, kontrdziatanie, zapobieganie sytuacjom, ktore posiadaja
znamiona terrorystyczne, a ktére sa skierowane wobec obywateli RP
i wszelkiego rodzaju wojsk zbrojnych poza granicami kraju,

4 K. Chochowski, Stuzby specjalne w Polsce, Bulgarian Academy of Sciences, Sofia
2021, s. 173.
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e SKW, podobnie jak AW, identyfikuje, jak rowniez analizuje zagrozenia
majace miejsce w rejonach napigé, konfliktéw oraz kryzysow migdzyna-
rodowych, majacych mozliwos¢ odziatywania na bezpieczenstwo kraju,
a takze podejmowanie dziatan, ktorych celem jest eliminowanie tych za-
grozen,

e wspotdziatanie w organizowaniu polskich przedstawicielstw wojskowych
za granicg®,

e uczestniczenie w planowaniu oraz branie udziatu w kontrolach odno$nie do
realizacji umow migdzynarodowych, ktorych przedmiot dotyczy rozbrojenia,

e 7 faktu bycia przez SWW shuzba specjalng, jest ona zobowigzana do wy-
petniania innych dzialan przewidzianych w umowach miedzykrajowych
i ustawach innych niz ustawa zatozycielska.

SWW moze wypetia¢ powierzone jej zadania na terytorium RP tylko wte-
dy, kiedy jest do niezbedne oraz jest powigzane z wykonywaniem przez nie zada-
niami poza granicami kraju, a dziatania wykonywane na terenie kraju realizuje za
posrednictwem SKW czy tez ABW, zaleznie od potrzeb czy mozliwosci oraz
uprawnien, jakie posiadaja te stuzby.

Centralne Biuro Sledcze skrotowo CBA zostato powotane do funkcjono-
wania w dniu 9 czerwca 2006 r.>° Celem CBA jest zwalczania korupcji w zyciu
publicznym 1 gospodarczym, w szczegdlnosci w instytucjach panstwowych
i samorzadowych, a takze do zwalczania dziatalno$ci godzacej w interesy eko-
nomiczne panstwa®. Misje, jakie stojg przed CBA, to migdzy innymi identyfi-
kowanie, zapobieganie i odkrywanie przestepstw, a sg to migdzy innymi art.
228-235%, 236 § 1> i art. 239 § 1%, 250a°°, art. 258, 270-273% i art. 277a § 1%,

49 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Shuzbie
Wywiadu Wojskowego, art. 6 ust. 6 (Dz.U. z 2006 r., nr 104, poz. 709).

% Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz.U.
22006 r., nr 104, poz. 708).

51 Tamze.

52 Art. 228 k.k. — tapownictwo bierne, art. 229 k.k. — lapownictwo czynne, art. 230 k.k. —
ptatna protekcja bierna, art. 231 k.k. — przekroczenie uprawnien przez funkcjonariusza
publicznego, art. 232 k.k. — grozenie sadowi, art.234 k.k. — falszywe oskarzenie, art.235
k.k. — tworzenie fatszywych dowodow.

58 Art. 236 § 1 k.k. — zatajanie dowodow.

5 Art. 239 § 1 k.k. — utrudnianie postepowania karnego.

% Art. 250a k.k. — glosowanie w zwiazku z korzy$cig majatkowa.

% Art. 258 k.k. — dziatanie w zorganizowanej grupie przestepcze;j.

5 Art. 270 k.k. — falszowanie dokumentéw, art. 271 kk. — poswiadczenie nieprawdy,
art. 272 k.k. — wytudzenie, po$wiadczenia nieprawdy, art. 273 k.k. — uzywanie falszywe-
go dokumentu.

58 Art. 277a § 1 k.k. — podrabianie faktur.
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art. 286, art. 296-297°, art. 299%, art. 305%2 i w art. 310% kodeksu karnego. Do
pozostatych zadan CBA nalezy:

ujawnianie i przeciwdzialanie przypadkom nieprzestrzegania przepiséw
ustawy 0 ograniczeniu prowadzenia dziatalnosci gospodarczej przez oso-
by pehiace funkcje publiczne oraz dokumentowanie podstaw i inicjowa-
nie realizacji przepiséw ustawy o zwrocie korzysci uzyskanych niestusz-
nie kosztem Skarbu Pafistwa lub innych panstwowych os6b prawnych®,
demaskowanie zdarzen odnoszacych si¢ do niewykonywania okreslonych
przepisami prawa procedur zatwierdzania i wypetniania decyzji, ktére do-
tycza prywatyzacji oraz komercjalizacji, pomocy pieni¢znej, zapewniania
zamo6wien publicznych,

sprawdzanie poprawnosci wypetnianych umow, ktorych przedmiotem sg
partnerstwa publiczno-prywatne,

sprawdzanie poprawno$ci i1 autentycznos$ci o$wiadczen majatkowych
badz tez o§wiadczen o zarzadzaniu dziatalnoscig gospodarcza ludzi, kto-
rzy piastujg funkcje publiczna,

sprawowanie dziatalno$ci analitycznej, ktorej przedmiot obejmuje kom-
petencje CBA oraz zdawanie raportow z tego premierowi, Prezydentowi,
Sejmowi i Senatowi,

Przez bycie w gronie stuzb specjalnych CBA jest ona zobowigzana do
wypelniania innych dziatan przewidzianych w umowach miedzy krajo-
wych 1 ustawach innych niz ustawa zalozycielska.

Nalezy tez nadmieni¢, ze aby w pelni realizowa¢ swoje zadania szef CBA
moze wspotdziata¢ z innymi organami krajowymi, stuzbami innych panstw oraz
z organizacjami miedzynarodowymi. CBA posiada rowniez uprawnienia do pro-
wadzenia postgpowania przygotowawczego, ktorego zakres dotyka zdarzen, ktore
zostaly ujawnione w trakcie jego przebiegu w przypadku, gdy podmiot lub
przedmiot pozostaja w zwigzku z powodem jego rozpoczecia. CBA moze wypet-
nia¢ swoje zadania poza granicami kraju, ale musza by¢ spetnione dwa warunki,
a mianowicie — zadania te musza by¢ wypelniane w powiazaniu z pracag w obregbie
kraju oraz dotyczy¢ art. 2 ustep 1 ustawy o CBA.

9 Art. 286 k.k. — oszustwo.

80 Art. 296 k.k. —naduzycie zaufania, art. 297 k.k. — oszustwo kredytowe.

1 Art. 299 k.k. — pranie pieniedzy.

62 Art. 305 k.k. — udaremnienie przetargu.

83 Art. 310 k.k. — falszowanie pieniedzy i papieréw warto$ciowych.

64 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym, art. 2, ust. 4
(Dz.U. z 2006 r., nr 104, poz. 708).



193

Whioski koncowe

Podsumowujac nalezy stwierdzi¢, ze pozyskiwanie informacji przez stuzby
specjalne odgrywa kluczowg rolg w bezpieczenstwie panstwa. Nalezy stwierdzic,
ze informacja w dobie powszechnego dostgpu do Internetu, mediéw spoteczno-
sciowych oraz faktu, ze kazdy ma przy sobie telefon, ktory jest kopalnia wiedzy
0 jego uzytkowniku jest bardzo cenna. Polskie stuzby specjalne zdaja sobie spra-
w¢ z tego oraz widzg w tym szansg¢ na jeszcze lepsze pozyskiwanie informacji.
Jednak podejmowane przez nie dzialania nie s3 w tej materii wystarczajace, gdyz
przez ciagte zmiany kadrowe na najwyzszych szczeblach utrudniajg im podejmo-
wanie bardziej rozbudowanych i dalekoterminowych dziatan. Polskie stuzby spe-
cjalne pomimo dostrzegania szansy w nowoczesnych zrodtach informacji do-
strzegaja rowniez zagrozenia, ktdre z nich wynikaja. Zagrozenia takie to migdzy
innymi narazenie na cyberataki, dezinformacja, inwigilacja za pomoca progra-
mow szpiegowskich takich jak Pegasus oraz wiele innych. Podejmowane kroki
przez polskie stuzby specjalne w zabezpieczanie waznych informacji oraz oséb je
posiadajgcych jest na stosunkowo niskim poziomie, ktory ma wiele przyczyn,
jedna z nich jest wspomniana rotacja kadrowa. Kolejna przyczyng jest brak po-
siadania odpowiednio wyszkolonej kadry oraz infrastruktury, ktora zapobiegataby
takim incydentom. Kolejnym dobrym rozwigzaniem bytaby zwickszona wspot-
praca stuzb z uczelniami wyzszymi a w szczegolnosci z tymi, ktore w swojej
ofercie posiadaja kierunki informatyczne oraz zwigzane z bezpieczenstwem we-
wnetrznym. Pomimo tego, ze stuzby specjalne daza do zwiekszenia $wiadomosci
na ich temat wérod ludzi, to jednak przez to, ze ich kompetencje cze$ciowo po-
krywajg si¢ z organami, ktore nie naleza do stuzb, to prezentowane przez nie dzia-
lania zwyklym obywatelom kojarza si¢ z dziatlaniami innych organow panstwo-
wych. Najlepszym przyktadem jest tu mylenie dziatan CBA z dziataniami Policji.
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PRZECIWDZIALANIE ZAGROZENIOM
NA TERENACH GORSKICH
Kamila KASPRZYK®

Wstep

Bezpieczenstwo niewatpliwie jest bardzo waznym elementem ludzkiego zy-
cia, bowiem jest ono podstawowa potrzeba kazdego i gdy nie jest ono zapewnio-
ne, istnieje poczucie niepewnosci w roznego rodzaju warunkach. Podobnie bywa
z bezpieczenstwem w gorach. Za zapewnienie bezpieczenstwa w gorach odpo-
wiadaja réznego rodzaje instytucje, ktorych zadaniem jest ratowanie Zzycia
i zdrowia ludzkiego w rdéznych warunkach. Gory to szczegoélny obszar, bowiem
tylko specjalnie wyszkoleni ratownicy moga si¢ przedosta¢ do poszkodowanego.

Turystyka gorska w XXI wieku stata si¢ bardzo popularna, szczegolnie
w 2020 roku za sprawg pandemii COVID-19, kiedy Polacy nie wyjezdzali za
granice, tylko eksplorowali rodzime gory. Turystyka gorska jest to forma aktyw-
nosci na terenach wyzynnych bogatych w walory przyrodnicze i kulturowe. Ist-
nieje kilka rodzajow turystyki od turystyki pieszej, jaskiniowej, poznawczej po
rowerowa, uzdrowiskowg i wodng?.

Gory kazdego roku przyciagaja mnostwo turystow. W gorach jednakze co-
rocznie dochodzi do wielu wypadkéw. Zagrozenia, jakie panujg w gorach mozna
podzieli¢ na zalezne i niezalezne od cztowieka. Cztowiek w aspekcie bezpieczen-
stwa odgrywa bardzo istotng role, bowiem to jego zachowanie powoduje, czy
ulegnie ktoremus zagrozeniu badz im zapobiegnie.

Zagrozenia zalezne od czlowieka, czyli:

e odpowiednie przygotowanie do wedrowki, umiejetnosci — efekt wypad-
kéw to: stluczenia, upadki, skrecenia konczyn i stawow, utrata przytom-
nosci, wychtodzenie oraz ocena zagrozen niezaleznych.

Zagrozeniami niezaleznymi sg:

e warunki pogodowe, czyli burza, wiatr, upalne stonce, mgta, zmrok, lawi-
ny, oblodzenia i dzikie zwierzgta.

! Mgr Kamila Kasprzyk, absolwentka Wydzialu Zarzadzania Politechniki Rzeszowskie;j.
2 https://www.e-horyzont.pl/blog/turystyka-gorska-w-polsce-gdzie-sie-udac#czym-jest-
turystyka-gorska (dostep: 25.04.2022 r.).



196

Zagrozenia na terenach gorskich i narciarskich

Zbagatelizowanie prognozy pogody, komunikatow lawinowych oglaszanych
przez odpowiednie stuzby moze narazi¢ nie tylko zdrowie badz zycie jednej oso-
by, ale i innych przebywajacych w tym samym momencie na szlaku®. Warunki
pogodowe s3 jednym z powazniejszych zagrozen. Odpowiednie ubranie oraz po-
zywienie i woda sa istotne podczas upatdéw, ale i tez mrozu. Diugotrwate naraze-
nie na mréz wigze si¢ z odmrozeniami i wychtodzeniem organizmu, ktéory moze
doprowadzi¢ do hipotermii i $mierci cztowieka. Dhugotrwate przebywanie na
chlodzie wraz z wysitkiem fizycznym w postaci marszu czy jazdy na nartach
skutkuje ostabieniem organizmu®. Do wychlodzenia moze przyczynié si¢ wiele
czynnikéw, m.in.: wyczerpanie, schorzenia towarzyszace, wypadek powodujacy
brak mozliwosci poruszania si¢, nadmierne spozycie alkoholu, niedozywienie,
wysoka wilgotno$¢ powietrza, nieodpowiedni ubidr i przygotowanie do wedrow-
ki®.

Stonice takze moze by¢ zagrozeniem, bo przy dlugiej ekspozycji moze spo-
wodowac oparzenia skory, udar stoneczny czy tez udar stoneczny. Bardzo nie-
bezpieczne jest zimg i wiosna, kiedy odbija si¢ od $niegu w kottach i dolinach,
bez zabezpieczenia moze uszkodzi¢ wzrok oraz spowodowaé udar cieplny. Row-
nie niebezpieczny jest brak stonca, ktory sprawia, ze nie jest dostrzegany kontrast
krajobrazu®.

Burza w gorach jest jednym najpowazniejszych zagrozen, a latem burze sg
bardzo czestym zjawiskiem i wigza si¢ z porazeniem piorunem prowadzacym
nawet $mierci. Aby unikna¢ burz powinno si¢ sprawdzi¢ pogod¢ oraz wyruszyc
wczesnie, aby zmniejszy¢ ryzyka pojawienia si¢ burzy na gorskiej grani. W przy-
padku wystapienia burzy nalezy zej$¢ z eksponowanych i wysokich terenow po-
nizej grani, ale takze znalez¢ miejsce, ktore bedzie oddalone od wszelkich meta-
lowych, sztucznych ufatwien takich jak tancuchy i drabinki. Metalowe elementy
stanowig zagrozenie szczegolnie podczas burzy w postaci porazenia pragdem nie
tylko jednej osoby, ale i wszystkich majacych kontakt w tym samym momencie
z metalowymi przedmiotami, np. sztucznymi utatwieniami takimi jak tancuchy
czy drabinki. Podczas burzy w gorach nalezy odsuna¢ si¢ od skat, kucnaé odizo-
lowujac si¢ od podtoza uzywajac w tym celu plecaka. Powinno si¢ wytaczyc¢ tele-
fon komoérkowy umieszczajac go z dala od siebie oraz rozproszy¢ sie w grupie

8 W. Szczesny, Bezpieczehstwo turystow podczas pobytu w gérach, Zeszyty Naukowe
Turystyka i Rekreacja, t. 2, Wyzsza Szkota Turystyki i Jezykow Obcych w Warszawie,
Warszawa 2019, s. 168.

4 http://www.gopr-krynica.pl/pl/niebezpieczenstwa-w-gorach.html (dostgp: 23.03.2022 1.).
5 https://portaltatrzanski.pl/porady/zdrowie/wychlodzenie-i-hipotermia-w-gorach, 189
(dostep: 23.03.2022 1.).

® https://tpn.pl/zwiedzaj/bezpieczenstwo (dostep: 23.03.2022 1.).
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unikajac ciekow wodnych i drzew. Nalezy wycofa¢ si¢ takze ze zjazdow po linie
podczas wspinaczki, poniewaz lina moze by¢ takze nosnikiem pioruna razac 0so-
be, ktora jej dotyka’.

Mgta na szlaku moze powodowac¢ utrate orientacji w terenie, co moze skut-
kowa¢ zgubieniem si¢ na szlaku badz zejsciem z niego. Podczas mgly nawotywa-
nie i dzwigki sg stabo styszalne przez cztowieka i dochodza zupetnie z innej stro-
ny niz jest ich zrédto, co moze dodatkowo zmyli¢ wedrowca. W takim wypadku
nalezy za pomoca kompasu badz GPS w telefonie komdrkowym kierowac sig
w wybranym kierunku®,

Powaznym zagrozeniem w gorach sg lawiny. Zagrozenie lawinowe w Polsce
mozna spotka¢ zimg i wczesng wiosng wraz ze wzrostem temperatur i topnieja-
cym $niegiem w Tatrach i Karkonoszach. Pasmami, gdzie rzadziej wystgpuja
lawiny sg Bieszczady, Babia Gora, Beskidy czy tez Masyw Snieznika.

Lawina jest to masa $niegu wraz z lodem, ktéry spada ze zbocza lub gory
z duza predkoscia zagrazajaca zyciu ludzi oraz zwierzat. Wystgpuja, gdy istnieje
wysoka roznica temperatur pomi¢dzy powietrzem a ziemig. Zachodzi wowczas
rozpuszczanie krysztalow $niegu i powoduje to stworzenie niestabilnej masy
$nieznej a poruszenie jej skutkuje powstaniem lawiny. Wystepuje kilka typow
lawin: lawina z luznym $niegiem, lawina plyt $nieznych, lawina ptyngca, pyt la-
winowy?.

W Polsce, jak i w catej Europie istnieje pieciostopniowa mi¢dzynarodowa
skala zagrozenia lawinowego. Oglaszana jest w skali rosnacej, czyli im wyzsze
zagrozenie, tym wyzszy jest jego stopien oznaczony odpowiednim piktogramem.
Wyréznia si¢ pierwszy, drugi, trzeci, czwarty i piaty stopien zagrozenia lawino-
wego.

IEXEE:

Rys. 1. Piktogramy zagrozenia lawinowego
Zrodto: Zasady bezpieczenstwa w gorach, Polska Organizacja Turystyczna, Warszawa
2021.

7 https://8a.pl/8academy/burza-w-gorach/ (dostep: 23.03.2022 r.).

8 https://portaltatrzanski.pl/wiedza/przyroda/mgla-w-tatrach,973 (dostep: 23.03.2022 r.).

® https://www.snowtrex.pl/magazyn/bezpieczna-jazda-na-nartach/lawiny/ (dostep:
23.03.2022r.).
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Skala stopnia zagrozenia lawinowego zalezna jest od stabilnosci pokrywy
$nieznej, nachylenia stoku i prawdopodobienstwa zejscia lawiny. Lawina moze
zej$¢ samoistnie poprzez temperature, wiatr, rodzaj terenu, ilo§¢ $niegu i jego
charakter bagdZz moze zosta¢ wywolana przez cztowickal®. Szczegodlnie niebez-
pieczne sg nawisy oraz platy $niegu. W wyniku obserwacji pokrywy S$nieznej
zostaje ogloszony stan zagrozenia lawinowego, w Tatrach odpowiedzialny jest za
to TOPR, a w pozostatych gérach GOPR. Aktualne informacje co do stopnia za-
grozenia lawinowego mozna znalez¢ na stronach internetowych GOPR, TOPR,
parkoéw narodowych oraz lokalnych stronach samorzadowych czy tez w schroni-
skach't.

Gory stanowia dla dzikich zwierzat naturalne otoczenie i moga stac si¢ dla
czlowieka potencjalnym zagrozeniem. W przypadku konfrontacji cztowieka ze
zwierzgciem nie wolno zaczepia¢ go, bo to moze spowodowac atak. Nalezy za-
chowac¢ spokdj oraz wycofa¢ si¢, poniewaz zwierz¢ moze uwazac¢ cztowieka za
zagrozenie. Bronigc si¢ moze zaatakowac i zarazi¢ wscieklizng. W goérach mozna
spotka¢ dzikie zwierzeta takie jak: zmije, wilki, niedzwiedzie, jelenie, kozice.
W okresie od marca do pazdziernika obowiazuje zakaz poruszania si¢ po zmroku
gorskimi szlakami, aby zapewni¢ zwierzetom spokoj oraz ograniczy¢ spotkanie
Z cztowiekiem??,

Turystyka gorska niejednokrotnie kojarzy si¢ z kontuzjami i wypadkami.
Najczestszymi kontuzjami na szlaku sg urazy kostno-stawowe, zwlaszcza kon-
czyn dolnych. Urazy mogg powodowane by¢ zlym stawianiem krokow, zlym
dopasowaniem obuwia, czy tez ztym przygotowaniem do przejscia szlaku, w wy-
niku, czego moze doj$¢ do ztaman badz skrecen stawow. Kolejng sprawa moga
by¢ upadki z duzej wysokosci ze stromych odcinkéw, przy ktorych mozna doznaé
urazu glowy, szyi, kregostupa, narzadow wewngtrznych. Spowodowane moga
by¢ nieprawidlowg asekuracja i moga przyczyni¢ si¢ do powaznego wypadku czy
tez $mierci®®. Bedac $wiadkiem wypadku powinno si¢ udzieli¢ pomocy poszko-
dowanemu przed przyjazdem ratownikow gorskich. W tym celu kazdy powinien
posiada¢ w plecaku apteczke ratunkowa. Apteczka powinna zawiera¢ m.in.: pla-
stry z opatrunkiem, bandaze, bandaz elastyczny, wodg¢ utleniong lub gaziki nasg-
czone alkoholem, chuste trdjkatng, opatrunki jatlowe, foli¢ termiczng, rekawiczki
lateksowe™.

10 Zasady bezpieczenstwa w goérach, POT, Warszawa 2021, s. 11-16.

11 http://www.gopr-krynica.pl/pl/niebezpieczenstwa-w-gorach.html (dostep: 23.03.2022 1.).
12 https://www.addnature.pl/info/niebezpieczne-sytuacje-w-gorach-na-co-uwazac/ (dostep:
23.03.2022r1.).

18 https://www.findbed.pl/blog/urazy-na-szlaku-jak-sobie-pomoc-w-gorach  (dostep:
23.03.2022 r.).

14 https://www.gopr.pl/poradnik/co-warto-zabrac-w-gory (dostep: 24.03.2022 r.).
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Okres zimowy przyczynia si¢ do wzrostu wypadkéw w gorach zaréwno
z powodu turystyki gorskiej, ale takze uprawiania sportow zimowych®. Narciar-
stwo nalezy do grupy sportow ekstremalnych narazonych na ryzyko wystgpienia
zagrozen. Narciarstwo w ostatnim czasie przeszto rewolucj¢ odnosnie do techno-
logii sprzgtu, techniki jazdy czy tez upowszechnienia z powodu sztucznego na-
$niezania i zwiekszenia liczby stokéw narciarskich'®. Najczestszymi zagrozenia-
mi na terenach narciarskich sa upadki, kolizje, zta widoczno$¢, niedostosowanie
si¢ do warunkow pogodowych, niedopasowany sprzet, lawiny, upadek z wyciagu.
Czgsto wypadkom towarzyszy przemeczenie narciarza, ktoéry moze cierpie¢ na
odwodnienie i mniejszg koncentracje. Dodatkowo zle przygotowanie fizyczne
i teoretyczne czy tez jezdzenie na stokach niedostosowanych do umiejetnosci
zwieksza ryzyko zagrozen dla innych uczestnikow stokow?’.

Poprzez rozwoj sprzetu doszto do zwigkszenia predkosci, zmiany pozycji
ciala na nizszg czy tez bardziej agresywna jazde. Wiaze si¢ to z wypadkami,
upadkami z powodu niedopasowania sprzetu do umiejetnosci narciarza. Nadmier-
na predkos$¢ niesie zagrozenie urazow, ktore najczgsciej zdarzaja si¢ w wyniku
ztaman ko$ci udowych, urazy stawow kolanowych, urazy nadgarstkow, ztamania
kregostupa i sthuczenia barkow'®. Zabezpieczenia w postaci kaskow ochronnych
oraz ochraniaczy kregoshupa powoduje minimalizacj¢ urazow. Posiadanie kasku
redukuje ryzyko urazéow glowy od 15 do 60%?°.

Przeciwdzialanie zagrozeniom na terenach gorskich

Dla zwigkszenia bezpieczenstwa i minimalizacji wypadkéw podczas upra-
wiania narciarstwa w 1967 roku Miedzynarodowa Federacja Narciarstwa (FIS)
wprowadzita Kodeks, w ktorym znajduja si¢ przepisy regulujace zasady porusza-
nia si¢ po stoku narciarskim. Jest to Migdzynarodowy Dekalog Narciarza FIS,
a na jego podstawie w Polsce opracowano wlasny Kodeks narciarski®.

15 R. Borkowski, Czynniki ryzyka i bezpieczenstwa w uprawianiu narciarstwa, ,,Bezpie-
czenstwo. Teoria i Praktyka” 2019, nr 2, s. 33.

16 G. Onik, A. Szopa, M. Domagalska-Szopa, K. Knapik, K. Sieron-Stotny, Sking and
snowboarding sport injures, “Polish Annals of Medicine” 2014, nr 21, s. 36.

17 Prevention Works, Skiing and snowboarding injuries, Safekids/safe Communities,
Northern New Jersey 2014, s. 1.

18 B. Hegel, Skiing and Snowboarding Injures [w:] Epidemiology of Pediatric Sports Inju-
ries. Indiwidual Sports. Med Sport Sci. red. D.J. Caine, N. Maffulli Karger, Basel 2005.

19 M. Mecias-Calvo, C. Lago-Fuentes, . Munoz-Perez, J.M. Picambea-Arburu, R. Navar-
ro-Paton, Protections in the Recreational Practice of Ski and Snowboard — An Age and
Gender Discussion? A Case Study in Spain, “Journal of Functional Morphology and
Kinesology”, MDPI, Basel 2021, s. 2.

20 W. Lewkiewicz, A. Rozmarynowicz, Kodeks narciarski, czyli narciarski savoir vivre,
Wydawnictwo Sport i Turystyka, Warszawa 1973, s. 10.
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Kodeks FIS zawiera 10 podstawowych zasad, ktore powinien zna¢ kazdy
uczestnik stokéw narciarskich?:

1.

2.

Wzglad na inne osoby — kazdy narciarz powinien zachowywa¢ bezpiecz-
nie, aby nie stwarza¢ zagrozenia dla innych uczestnikéw ruchu.
Panowanie nad szybkos$cia — nadmierna predkos$¢ przyczynia si¢ w naj-
wigkszym stopniu do kolizji na stoku. Niezapanowanie nad nartami oraz
wjechanie w innego narciarza jest duzym zagrozeniem podczas duzej
predkosci jazdy. Narciarz powinien jecha¢ wolniej podczas zattoczenia na
stoku, waskich przejazdow, ztej widocznosci oraz na koncu trasy.

Wybdr kierunku jazdy — Narciarz powinien kierowaé si¢ zasadg pierw-
szenstwa, ktora nalezy do narciarza, ktory jest nizej, narciarz wyzej powi-
nien unikna¢ kolizji z narciarzem, ktory jest przed nim.

. Wyprzedzanie — Manewr powinien zosta¢ przeprowadzony tak, aby za-

chowa¢ odpowiednia odleglo$¢ od osoby wyprzedzanej czy tez omijanej,
tak, aby unikna¢ kolizji.

Przejazd i krzyzowanie toréw jazdy — Nalezy zachowa¢ ostroznos$¢ pod-
czas ponownego wlaczania si¢ do ruchu czy dopiero zaczynajac jazde na
stoku zwracajac uwagg na innych uczestnikow ruchu jadacych z gory
oraz bedacych ponize;j.

Zatrzymanie si¢ — Nalezy zatrzymac¢ si¢ na skraju trasy i w widocznych
miejscach, aby nie powodowac zagrozenia dla innych narciarzy.

. Podchodzenie — Podchodzenie powinno odbywaé sie¢ skrajem trasy, po-

niewaz trasy sg jednokierunkowe, wygniecenia $niegu przez buty moga
powodowac zagrozenie bezpieczenstwa jazdy.

. Stosowanie si¢ do znakow narciarskich — Narciarz powinien zwracaé

uwagg na oznakowanie znajdujace si¢ na trasach narciarskich.

. Wypadki — W razie wystgpienia wypadku, osoby w poblizu powinny

udzieli¢ pomocy poszkodowanemu. Wigze si¢ to z zawiadomieniem od-
powiednich stuzb, udzielenie pierwszej pomocy czy tez zabezpieczeniem
miejsca wypadku, aby nie byto ono zagrozeniem dla innych uczestnikow
ruchu. Z kolei nie udzielenie pomocy traktowane jest, jako wykroczenie
drogowe regulowane przez odpowiednie przepisy.

10. Stwierdzenie tozsamos$ci — Kazdy $wiadek wypadku powinien przedsta-

wi¢ dokument tozsamos$ci i bra¢ udzial w procedurach wyjasniajacych
zaj$cie zdarzenia.

Narciarz przed rozpoczg¢ciem jazdy powinien oceni¢ swoje umiejetnosci
i wybra¢ trase wlasciwg do swoich mozliwo$ci. Powinno si¢ wykona¢ rozgrzewke
celem uniknigcia kontuzji oraz sprawdzi¢ sprzet zeby unikna¢ wypadku spowo-
dowanego niesprawnymi wigzaniami czy nartami. Inng zasadg jest posiadanie

2L http://www.ski-service.pl/bezpieczenstwo-w-gorach/ (dostep: 24.03.2022 r.).
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odpowiedniego sprzetu narciarskiego. Dzieci do lat 15 zobowiagzane sg posiadac
kask narciarski. Nalezy tez posiada¢ odpowiednie okulary/gogle w celu zabezpie-
czenia wzroku, poniewaz $wiatto odbijane od $niegu moze spowodowaé proble-
my zdrowotne, a padajacy $nieg moze skaleczy¢ gatki oczne. Wazne jest takze
stosowanie kremoéw z filtrem przeciwko oparzeniom stonecznym i szkodliwym
promieniowaniem UV i UVB. Oparzenia mogg powsta¢ w stoneczny, ale i tez
W pochmurny dzien?.

Kluczem do zachowania bezpieczenstwa na trasie jest koncentracja i obser-
wacja otoczenia, dlatego nie powinno si¢ mie¢ zatozonych stuchawek. Poprzez to
nieodebranie dzwigkow ze stoku mozna nie ustysze¢ nadjezdzajacych narciarzy
czy tez ratownikow GOPR. Wiasciwe jest takze unikanie napojow alkoholowych
wptywajacych na odpowiednia koncentracje, odbieranie otoczenia, ocen¢ sytuacji
oraz utrzymanie rownowagi®.

Za przeciwdziatanie zagrozeniom na terenach gorskich odpowiedzialne jest
ratownictwo gorskie. W Polsce jest to Gorskie Ochotnicze Pogotowie Ratunkowe
i Tatrzanskie Ochotnicze Pogotowie Ratunkowe.

Ratownictwo w gorach jest bardzo wazne z punktu bezpieczenstwa. Dzigki
niemu osoby poszkodowane moga uzyska¢ pomoc w miejscach, w ktore nie
przybedzie pomoc tradycyjnego pogotowia ratunkowego. Aby takie ratownictwo
moglo funkcjonowaé, potrzebna jest podstawa prawna. Podmioty i ich uprawnie-
nia jak rowniez zakres funkcjonowania do ratownictwa w gorach zostaly okreslo-
ne w ustawie z dnia 18 sierpnia 2011 roku o bezpieczenstwie i ratownictwie
W gorach na zorganizowanych terenach narciarskich?*. Ustawa ta okresla podmio-
ty, jakie moga wykonywa¢ swoje dzialania na terenach gorskich i terenach nar-
ciarskich oraz ich obowiazki, zasady funkcjonowania oraz z jakich zasoboéw sa
finansowane. Ustawa traktuje rowniez o obowigzkach osob, ktdre przebywaja na
terenach narciarskich czy tez omawia instytucje nadzorujace funkcjonowanie
ratownictwa. W tym akcie prawnym zostata takze przedstawiona rola ministra
wlasciwego do spraw wewngetrznych, co do bezpieczenstwa w gorach i ratownic-
twa gorskiego®.

Innym aktem prawnym, ktory okresla funkcjonowanie ratownictwa gorskie-
go, jako podmiotu dziatajacego na zasadzie stowarzyszenia, jest ustawa z dnia
7 kwietnia 1989 roku Prawo o stowarzyszeniach?. Okre$la ona zasady tworzenia

22 http://www.ski-service.pl/bezpieczenstwo-w-gorach/ (dostep: 24.03.2022 r.).

2 https://www.c-and-a.com/pl/pl/shop/bezpieczenstwo-na-stoku (dostep: 26.03.2022 r.).
24 Ustawa z dnia 18 sierpnia 2011 roku o bezpieczenstwie i ratownictwie w gorach na
zorganizowanych terenach narciarskich (Dz.U. z 2021 r., poz. 2490 ze zm.).

%5 Art. 1. ustawy o bezpieczenstwie i ratownictwie w gérach i na zorganizowanych tere-
nach narciarskich z dnia 18 sierpnia 2011 roku.

% Ustawa z dnia 7 kwietnia 1989 roku Prawo o stowarzyszeniach (Dz.U. z 2020 r., poz.
2261).
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stowarzyszen oraz zasady finansowania i mozliwo$¢ funkcjonowania na podsta-
wie wlasnego statutu.

Wedhlug ustawy z dnia 18 sierpnia 2011 roku o bezpieczenstwie i ratownic-
twie w gorach i zorganizowanych terenach narciarskich?’, zapewnienie nalezytych
warunkow gwarantujacych bezpieczenstwo na terenach gorskich i narciarskich
jest minister wlasciwy do spraw wewnetrznych, a takze administracja samorzg-
dowa i dyrekcja parkow narodowych. Ratownictwo gorskie moze by¢ prowadzo-
ne za zgodg ministra spraw wewnetrznych i udzielane jest za pomoca decyzji
administracyjnej?®. Wpisywane jest takze do rejestru jednostek wspolpracujacych
z systemem Panstwowego Ratownictwa Medycznego?. W Polsce podmiotami
uprawionymi do ratownictwa gorskiego jest Gorskie Ochotnicze Pogotowie Ra-
tunkowe czy tez Tatrzanskie Ochotnicze Pogotowie Ratunkowe.

Ratownictwo to wykonywanie dziatan ratowniczych a sa one niczym innym
jak wykonywaniem zadan okreslonych w ustawie, czyli:

e przyjecie zgloszenia;
dotarcie do poszkodowanego z odpowiednim sprzgtem;
zabezpieczenie poszkodowanego;
udzielenie pierwszej pomocy przedmedycznej;
ewakuacja 0sob narazonych na niebezpieczenstwo na terenach gorskich;
poszukiwanie osob zaginionych w gorach;

w skrajnych przypadkach transport zwlok ludzkich z gor®.

Ponadto zadaniami podmiotéw ratownictwa gorskiego jest zajmowanie si¢
bezposrednio wszelkg organizacjg i koordynowaniem dziatan ratowniczych, pro-
wadzenie szkolen ratownikdéw i psow ratowniczych, ktore pomagaja ratownikom
w akcjach ratunkowych. Podmioty te nadaja rowniez uprawnienia nowym ratow-
nikom goérskim, narciarskim i jaskiniowym. Ich obowigzkiem jest takze prowa-
dzenie rejestrow dziatan ratowniczych. Ratownicy gorscy dysponowani sg row-
niez do pelnienia zabezpieczenia na imprezach masowych na zorganizowanych
terenach narciarskich czy tez goérach.

Wyszkoleni sg rowniez do prowadzenia dziatan ratowniczych uwigzionych
0sob w kolejach linowych. Na wniosek organu samorzadowego wydaja opini¢
odno$nie do stanu bezpieczenstwa osob uprawiajacych turystyke gorska badz
sport na terenie tego organu samorzadowego. Ratownicy gorscy pomagaja takze
w przypadku wystapienia sytuacji kryzysowej na wezwanie odpowiednich

27 Ustawa z dnia 18 sierpnia 2011 roku o bezpieczefstwie i ratownictwie w goérach i zor-
ganizowanych terenach narciarskich (Dz.U. z 2021 r., poz. 2490 ze zm.).

28 Art. 3. ustawy o bezpieczefistwie i ratownictwie w gorach.

2 Art. 5. ustawy o bezpieczefistwie i ratownictwie w gorach.

30 Art. 6. ustawy o bezpieczefistwie i ratownictwie w gorach.
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stuzb®!, Jak wynika z ustawy podmioty uprawnione do wykonywania ratownictwa
gorskiego moga wspolpracowac z organami administracji rzagdowej i innych jed-
nostek zrzeszonych w Panstwowym Ratownictwie Medycznym. Moga rowniez
prosi¢ o pomoc jednostki podlegte ministrowi wiasciwemu ds. wewngtrznych,
a takze ministrowi obrony narodowej w przypadku prowadzenia akcji ratunko-
wej*2. Ponadto podmioty na terenach narciarskich mogg wydawaé zalecenia, pod-
czas gdy wykryja zagrozenie bezpieczenstwa dla osob i nakaza¢ usuniecie®®. Za-
daniem ratownikow gorskich jest takze oszacowanie poziomu zagrozenia lawi-
nowego oraz opublikowanie komunikatu do informacji publicznej*.

Dzialalno$¢ Gorskiego Ochotniczego Pogotowia Ratunkowego
w zakresie bezpieczenstwa na terenie Beskidow

Grupa Beskidzka Gorskiego Ochotniczego Pogotowia Ratunkowego to jedna
z grup regionalnych i zarazem najwicksza grupa ratownictwa gorskiego w Polsce.
Obszarem dziatania grupy jest potudnie Polski od Karkonoszy po Beskidy, a do-
ktadnie teren Beskidu Zywieckiego, Beskidu Slaskiego, Beskidu Matego i Ma-
kowskiego. Grupa prowadzi dziatania na terenie wojewodztwa $laskiego oraz
matopolskiego. Dziatania prowadza na 21 600 km? terenu i 1450,1 km szlakow
turystycznych. Grupa posiada 6 sekcji operacyjnych:

e Bielsko-Biala;

Cieszyn;
Wadowice;
Babia Gora;
Zywiec;
Szczyrk.

Stuzba gorska jest podstawowa dzialalno$cia GOPR, kadra ratownicza nie
sktada si¢ tylko i wytgcznie z ratownikow etatowych, ale i z ochotnikéw i kan-
dydatow. Do Grupy Beskidzkiej nalezy 481 ratownikéw w tym 293 ochotni-
koéw, 23 ratownikow etatowych, 35 kandydatow i 130 ratownikow pozastuzbo-
wych.

Grupa Beskidzka nie tylko zajmuje si¢ ratowaniem zdrowa i zycia poszko-
dowanych w gorach, ale takze podejmuje liczne zadania, ktore majg na celu profi-
laktyke posrod dzieci i dorostych w zakresie bezpieczenstwa w gorach i udziela-
nia pierwszej pomocy.

3L Art. 7. ustawy o bezpieczefistwie i ratownictwie w gorach.
32 Art. 8. ustawy o bezpieczefstwie i ratownictwie w gorach.
33 Art. 9. ustawy o bezpieczefistwie i ratownictwie w gorach.
34 Art. 15. ustawy o bezpieczefistwie i ratownictwie w gorach.
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Ratownicy Grupy Beskidzkiej przeprowadzaja prelekcje w ramach akcji
»Bezpieczny Przedszkolak™ oraz ,,Bezpieczne Wakacje”. Dotycza one edukacji,
jak bezpiecznie poruszac si¢ z gorach wraz ze wzywaniem pomocy, a takze wyja-
$niajag najmlodszym specyfike pracy ratownikéw gorskich w terenie. Ratownicy
w Grupie Beskidzkiej prowadza tez rajdy dla mtodziezy oraz raz w roku organi-
zowane sg dni otwarte w stacji ratunkowej znajdujacej si¢ na Leskowcu w Beski-
dzie Matym. Podczas tego wydarzenia mozna poznac¢ ratownikow gorskich, zoba-
czy¢ sprzet, jakim dysponuja podczas przeprowadzania akcji ratowniczych oraz
zobaczy¢ psy ratownicze. Ratownicy prowadzg takze pokazy udzielania pierwszej
pomocy i uczg turystow, jak poprawnie przeprowadzaé resuscytacje krgzeniowo-
oddechowa na specjalnie przystosowanym do tego fantomie. Najmtodsi moga
pozna¢ takze podstawy wspinaczki skalnej oraz poc¢wiczy¢ wspinanie pod opieka
ratownikéw GOPR Beskidy na przenosnych §ciankach wspinaczkowych.

Grupa Beskidzka nie tylko zajmuje si¢ szeroko rozumiang profilaktyka bez-
pieczenstwa dzieci i dorostych, ale rowniez szkoleniem swoich ratownikéw, kto-
rzy biorg udziat w réznego rodzaju symulacjach na trudnym gorskim terenie Iub
w jaskiniach obejmujacych organizacje akcji poszukiwawczo-ratowniczych, by
praca ratownikow w réznego rodzaju warunkach byla sprawna i efektywna. Ra-
townicy takze odbywaja szkolenia $miglowcowe przy uzyciu $miglowca
W-3 Sokét we wspotpracy z Policja. Celem takiego szkolenia jest poprawa umie-
jetnosci wysokosciowych przydatnych podczas dziatan ratowniczych i bojowych,
a takze sprowadzania $migtowca na ziemig®,

W latach 2020 i 2021 wzrosto zainteresowanie gorami w Polsce, a najbar-
dziej zauwazalne bylo to w Beskidach, Sudetach i Tatrach. Mozna to zaobserwo-
wac na przeprowadzonym badaniu danych zastanych w postaci sprawozdan, ktore
dotycza dziatalnosci ratownictwa gorskiego w latach 2016—-2021. Sprawozdania
zawieraja rodzaj, miejsce wypraw, akcji interwencji. W tym przypadku jest to:
teren gorski otwarty, jaskinie, stoki narciarskie, lawiny, poszukiwania i sprowa-
dzenia oraz falszywe alarmy. Sprawozdania okreslajg tez ogbdlng liczbe wypraw
oraz akcji z uwzglednieniem uzycia $miglowca i pséw ratowniczych czy tez tacz-
ng sume osob ratowanych, w tym liczbe ratowanych obcokrajowcow. Statystyka
okresla takze sumg¢ rannych, zabitych, nagltych zachorowan, liczbe ratownikow
oraz osobogodzin uczestnikow wypraw. Dane zawieraja tez 0golng liczbe ratow-
nikow w Grupie Beskidzkiej, w tym ochotnikow, kandydatow i ratownikow eta-
towych, oraz liczbe stacji ratunkowych. Lata 2017-2019 pokazujg, w jakim stop-
niu wzrosla liczba wypadkow w latach pandemicznych 2020-2021.

Analizie poddano lata 2016-2021 i wzigto czynniki takie jak:

o liczba wypraw, akcji i interwencji;

% https://www.facebook.com/grupabeskidzkagopr (dostep:29.05.2022 r.).
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e pordéwnanie wszystkich akcji ratowniczych i zestawienie akcji prowadzo-
nych na terenie otwartym;

e liczba osob ratowanych z okresleniem obywateli polskich i cudzoziem-
coOw;

e 0soby ranne i zabite w Beskidach;

e udzial pso6w w akcjach ratunkowych;

e liczba osobogodzin odbytych przez uczestnikow wypraw akcji i inter-
wencji;

e o0golna liczba uczestnikow wypraw, akcji i interwencji.

Podczas analizy wypraw, akcji i interwencji przeprowadzonych w latach
2016-2021 (wykres 1.) mozna dojs¢ do wniosku, iz w poréwnaniu lat 2016
a 2017 liczba nieznacznie spadta. Od 2017 r. do 2021 r. liczba wypraw wyraznie
rosta, co wptywa na liczbg poszkodowanych. Stan ten moze by¢ spowodowany
wzrostem popularnosci turystyki gorskiej za sprawg pandemii COVID-19, gdzie
tury$ci wybierali rodzime gory, ale i rOwniez mniejszym przygotowaniem tech-
nicznym bgdz naduzywaniem numeréw alarmowych i wzywanie stuzb w malo
waznych przypadkach.

642
479 524
407
325 321 I I

2016 2017 2018 2019 2020 2021

Wykres 1. Wyprawy, akcje i interwencje w latach 2016-2021
Zr6dto: opracowanie wlasne na podstawie analizy danych statystycznych.

Na nastepnym wykresie przedstawione zostaly osoby ratowane z rozroznie-
niem obywateli Polski i obcokrajowcoOw (wykres 2). Wyraznie widaé, iz wigk-
szo$¢ przypadkéw poszkodowanych stanowia obywatele Polski. W latach 2016
1 2017 liczba poszkodowanych zmalata analogicznie jak liczba przeprowadzo-
nych wypraw. Wyrazny wzrost liczby ratowanych wida¢ juz od 2017 roku
i W porownaniu do roku 2021 liczba ta wzrosta o 61%. Lata 2020 i 2021 moga
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by¢ szczegblne z powodu pandemii COVID-19, poniewaz osoby wybieraly tury-
styke krajowg zamiast wyjazdow zagranicznych z powodu licznych utrudnien
zwigzanych z korona wirusem. Ten wzrost moze mie¢ zwigzek ze stratg kondycji
oraz mniejsza sprawnoscig ruchowg osob z tym zwigzanych. Obcokrajowcy rato-
wani stanowia nieznaczny procent wszystkich ujetych w statystyce. Najwiecej
poszkodowanych odnotowani, w 2019, co moze $wiadczy¢ o popularnosci Beski-
dow przez osoby spoza Polski. W pdzniejszych latach liczba spadta w wyniku
pandemii COVID-19.
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Wykres 2. Osoby ratowane na terenie Beskidow w latach 2016-2021
Zrbdto: opracowanie wlasne na podstawie analizy danych statystycznych.

Statystyka GOPR dzieli wypadki na: tereny narciarskie, jaskinie, podczas po-
szukiwania i sprowadzenia oséb, w wyniku powstania lawiny badz falszywe
alarmy. Porownujac liczbe wypadkow, ktore mialy miejsce na terenie otwartym,
tj. w gorach badz halach, widaé, iz stanowig prawie potowe wszystkich wypad-
kow. W latach 2016 i 2021 ogdlna liczba wypadkow stanowita takg sama liczbe
87, a suma wypadkow z terenow otwartych roznita si¢ o 5 (wykres 3.). Najmniej
wypadkow odnotowano w latach 2017, a w pozostatych latach wida¢ wahania
liczb, lecz w latach od 2019 do 2021 wida¢ wzrost liczby wypadkéw zaro6wno
wszystkich, jak i na terenie otwartym.
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Wykres 3. Poréwnanie wszystkich akcji ratowniczych do akcji na otwartym terenie
Zrodto: opracowanie wlasne na podstawie analizy danych statystycznych.

Kolejnym aspektem wartym uwagi, jest liczba oséb rannych (wykres 4.) oraz
zabitych podczas wypadkow w Beskidach (wykres 5.). Jak wida¢ na tych wykre-
sach, liczba zabitych i rannych rozklada si¢ podobnie jak pozostate statystyki,
czyli w roku 2017 liczba rannych jest mniejsza niz w roku 2016 a juz w latach
2018-2021 ta liczba wzrasta. Najwigksza roznice mozna zauwazy¢ porownujgc
rok 2020 z rokiem 2021, gdzie w 2021 roku wida¢ wyrazny skok i wzrost az
0 115 osob. Jesli chodzi o osoby zmarte, to najwigcej zmartych podczas wypadku
w gorach byto w roku 2018 i jest to liczba az 12 osob, a najmniej w roku 2021,
gdzie zmarty 4 osoby. Taka samg liczbe 0sob zmartych mozna zauwazy¢ w latach
2019 i 2020 — zmarto po 8 poszkodowanych.
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Wykres 4. Ranni w Beskidach w latach 2016-2021
Zr6dto: opracowanie wlasne na podstawie analizy danych statystycznych.
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Wykres 5. Zabici w Beskidach w latach 2016-2021
Zrodto: opracowanie wlasne na podstawie analizy danych statystycznych.

Ratownicy gorscy do swoich zadan poszukiwawczych i ratunkowych wyko-
rzystuja pomoc psoéw ratowniczych (wykres 6.). Statystyki GOPR Beskidy poka-
zuja liczbe takich wyj$¢ z psami w ciagu roku. Lata, gdzie wystgpita najmniejsza
potrzeba wykorzystania psa ratunkowego, to 2018 i 2017. W roku 2020 nie odno-
towano zadnej akcji z psami, a w latach 2016 i 2019 byly to 4 akcje. Najwigksza
liczba udzialu psow podczas akcji ratowniczych miata miejsce w roku 2021, mo-
ze to $wiadczy¢ o liczbie przeszkolonych ratownikow do prowadzenia akcji
z psami ratunkowymi.
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Wykres 6. Udziat psow w akcjach ratunkowych w latach 2016-2021
Zrodto: opracowanie wlasne na podstawie analizy danych statystycznych.

W ciagu roku zmianie ulega liczba ratownikow i po§wigconego czasu do ra-
towania zdrowia i zycia poszkodowanych na terenach gorskich, terenach narciar-
skich lub na takich terenach, gdzie nie moze dotrze¢ tradycyjne pogotowie ratun-
kowe lub policja czy straz pozarna. Do tego czasu takze wliczane sg akcje poszu-
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kiwawcze nie tylko os6b zaginionych w gorach, ale takze osob na terenach oko-
logorskich, do ktorych ratownicy sg dysponowani. W roku 2020 liczba osobogo-
dzin spadta w porownaniu do roku wczesniejszego i wyniosta 4004 godziny wy-
pracowanych przez wszystkich ratownikéw w GOPR Beskidy (wykres 7.). Moze
to $wiadczy¢ o mniejszej liczbie wypadkow, co przektada si¢ na poprzednie staty-
styki zmniejszonej liczby poszkodowanych w Beskidach. Porownujac lata 2016
do 2021 liczba wzrosta niemal o 75%, na co przektada si¢ widoczne zwigkszenie
liczby wypadkoéw i ich trudnos$é, ale i rowniez zwigkszenie liczby ratownikow,
gdzie im wigcej ratownikow, tym wigcej wypracowanych osobogodzin dla catej

grupy.
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Wykres 7. Liczba osobogodzin uczestnikow wypraw, akcji i interwencji w latach 2016-2021
Zrbdto: opracowanie wiasne na podstawie analizy danych statystycznych.

Ostatni wykres (wykres 8.) dotyczy liczby ratownikow uczestniczacych
w akcjach ratunkowych. Oznacza to sume dysponowania ratownikdéw do uczest-
nictwa w akcjach w danym roku. Wyraznie zostala zobrazowana rdznica pomig-
dzy rokiem 2016 a rokiem 2021, gdzie mozna zauwazy¢ wyrazny wzrost dyspo-
nowanych ratownikoéw do akcji ratowniczych. Taka sytuacja moze to $wiadczy¢
0 potrzebie zwigkszenia liczby ratownikow do pracy w GOPR Beskidy. Najwig-
cej ratownikow zadysponowano w roku 2021 i byto ich 2283, a w 2016 roku licz-
ba dyspozycji wynosita zaledwie 1028, co moze §wiadczy¢ o znaczagcym wzrosScie
wypadkow w gorach. Porownujac liczbg ratownikow oraz godzin z poprzedniego
wykresu, w 2021 roku 2283 ratownikéw spedzilo wypelniajac swoje dziatania
statutowe 7524 godziny, gdy tymczasem w 2016 roku liczba ta wyniosta 2920
godzin dla 1028 ratownikow.
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Wykres 8. Liczba uczestnikow wypraw, akcji i interwencji w latach 2016-2021
Zr6dto: opracowanie wlasne na podstawie analizy danych statystycznych.

Whioski z analizy statystycznej

Biorac pod uwage lata 2016—2021 mozna stwierdzi¢, iz wybrane lata moga
naleze¢ do szczegdlnych, bowiem rok 2020 i 2021, to lata wyjatkowe pod wzgle-
dem pandemii COVID-19. W wyniku wystapienia pandemii i zamknigcia granic
zewnetrznych kraju wzrosto zainteresowanie rodzimymi gorami. Rok 2021 byt
wyjatkowo owocny w wystapienie wypadkoéw i tym samym wzrost interwencji
oraz zadysponowania ratownikéw. Z przeprowadzonej analizy danych statystycz-
nych wynika, ze z kazdym rokiem ro$nie liczba wypraw i akcji ratowniczych, na
ktoére musza wyruszy¢ ratownicy gorscy, co wigze si¢ ze wzrostem wypracowa-
nych osobogodzin. Wyjatkiem byl rok 2017, gdzie mozna zauwazy¢ najnizsza
warto$¢ wposrod wybranych 6 lat. Gtéwnymi ratowanymi osobami byli obywate-
le Polski, a obcokrajowcy stanowig niewielki procent wszystkich poszkodowa-
nych. Akcje ratownicze wystepuja najczesciej na gorskich terenach otwartych, co
moze by¢ spowodowane sprowadzeniami turystow z powodu zabtadzen wynika-
jacych z trudnych warunkow pogodowych, kontuzjami lub innymi czynnikami
uniemozliwiajagcymi samodzielne kontynuowanie wedrowki gorskiej przez turyste.

Ratownictwo gorskie jest podstawa bezpieczenstwa ludzi poruszajacych si¢
w goérach. Istnienie ratownictwa w znaczacy sposob wptywa na bezpieczenstwo
W gorach, poniewaz nikt inny nie moglby ratowa¢ zdrowia i zycia ludzkiego na
tych terenach. Dziatania ratownikoéw sa skuteczne i efektywne. Tereny gorskie nie
sa tatwo dostepne w dotarciu do poszkodowanych i niezbedny jest specjalny
sprzet i pojazdy do dotarcia na miejsce zdarzenia. Gdyby nie ratownicy, bytoby
znacznie wigcej osoOb zmartych w gorach, poniewaz nie miatby kto udzieli¢ spe-
cjalistycznej pomocy. Mimo ze gory w Polsce wystepuja tylko na potudniowym
terenie kraju, to kazde pasmo posiada rézng charakterystyke i zagrozenia, nie-
mniej jednak w kazdym pas$mie istniejg grupy ratownictwa gorskiego, ktore go-
towe sg pomoc poszkodowanym.
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Podczas analizy wypadkéw mozna odnie$¢ wrazenie, iz mimo wzrostu wy-
niku wypadkéw zmniejszyta si¢ liczba osob, ktore poniosty smier¢ w gorach. Ten
fakt moze wskazywac na wigksza liczbe ratownikow, a tym samym zwickszenie
ich szybkos$ci dotarcia na miejsce zdarzenia lub wzajemna pomoc turystow i po-
siadanie przez nich lepszego wyposazenia, ktore moze by¢ pomocne podczas
zabezpieczenia rannego w wyniku wypadku lub urazu. Przeprowadzona ankieta
pokazala, Zze turySci maja dobra opini¢ na temat funkcjonowania ratownictwa
gorskiego w Polsce, znaja kompetencje tych organizacji, lecz ich zdaniem nie jest
ono nalezycie finansowane. Wedtug badania ankietowego, najczestszg przyczyng
wypadkow jest brak umiejetnosci i doswiadczenia do wyruszania w gory oraz
brak odpowiedniego wyposazenia, bowiem w mediach najczesciej ukazywane
wypadki dotycza braku przyrzadoéw do asekuracji oraz posiadania rakéw na bu-
tach i tez w tym przypadku badani majg takg Swiadomos¢.

Reasumujac, ratownictwo gorskie w Polsce funkcjonuje dobrze, bezpieczen-
stwo 0sob na terenach gorskich i narciarskich jest zapewnione w wyniku obowia-
zujacych przepiséw i duzej liczby jednostek GOPR i TOPR na terenach goérskich
w Polsce. Jednak jest zbyt mato ratownikow etatowych, a ratownicy ochotnicy
czesto nie dostaja zadnego wynagrodzenia, bowiem pracujg z potrzeby ratowania
czyjegos$ zycia, czesto poswigcajac swoj wolny czas, a w niektorych przypadkach
mogg poswigci¢ nawet swoje zycie. Rzagd powinien usprawni¢ przepisy, ktore
reguluja finansowanie ratownictwa gorskiego i zwigkszy¢ finansowanie dla
wszystkich ratownikow, ktorzy petnig stuzbe.
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COVID-19 PANDEMIC
AND OTHER CURRENT DILEMMAS
STATE SECURITY

Summary

Security is a state of consciousness, resulting from the perception of objec-
tively existing conditions of the international environment, determining the reali-
zation of values that are important for the existence, prosperity and development
of nations and the state. In this sense, security is a real phenomenon, relative and
not absolute. Its achievement can be more or less effective. What are “state securi-
ty dilemmas™? How can we define them? These are a kind of paradigms and ques-
tions created under conditions of radical change in the international order.
The answers to these questions are always important, both for theory and practice.

The COVID-19 pandemic, the Russian-Ukrainian war, as well as tremendous
technological and informational development, problems in refugee and migration
policies, climate policies contribute to a change in the political situation not only
in Central and Eastern Europe, but also in the formation of a new order and bal-
ance of power in the world. For many years, security has been treated as the high-
est human value that guarantees stability, development and happiness. But
this value is nothing certain, given to man once and for all. It requires a tremen-
dous effort by states, alliances and international organizations in building lasting
peace in the face of the threats and dilemmas of today's world.

Given the complexity of security and its unpredictability, as well as the chal-
lenges and threats caused by both nature and man, the assumed task of this mono-
graph is to enable the identification of problems arising in the field of security
and attempt to develop scenarios for action in the face of current threats to
the security of the state, in which the dominant dilemma has become the threats
caused by the COVID-19 pandemic. This publication is a collective work
of a monographic nature, is interdisciplinary in nature, situating itself on the bor-
derline of security science, legal science and sociology. It consists of 14 chapters.



