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Wprowadzenie

Zawsze cenitem sobie ksigzki pokazujgce zasady programowania na konkret-
nych przyktadach. W podobny sposéb staram sie rowniez prowadzi¢ swoje zaje-
cia dydaktyczne. Kiedy wiec przyszto mi przygotowac niniejszy skrypt, postano-
witem podazyc tg sama Sciezka.

Skrypt, ktéry oddaje Czytelnikowi do rak, zawiera te wiadomosci o progra-
mowaniu systemoéw czasu rzeczywistego, ktdre chciatbym posiada¢, gdybym
miat sie wréci¢ w czasie na poczatek zdobywania moich doswiadczen. Jest on
owocem kilkudziesieciu lat uczestniczenia w pracach nad projektowaniem i pro-
gramowaniem aplikacji czasu rzeczywistego.

Zdaje sobie sprawe, ze w wielu miejscach zagadnienia potraktowane s3
skréotowo. W samg tres¢ opracowania mogty wkrasé sie btedy, a zaproponowa-
ne programy mogty miec bardziej spdjny i profesjonalny charakter. Zachecam
zatem Czytelnikdw do wysytania ewentualnych uwag i korekt na adres:
ssamolej@prz.edu.pl.

O czym jest ta ksigzka?

Komputerowe systemy czasu rzeczywistego majg ponadpiecdziesiecioletnia
historie. W kontekscie wspétczesnej klasyfikacji systemoéw informatycznych sta-
nowig podzbidr systemoéw cyberfizycznych. Stuzg nam na co dzien, chociaz nie
zawsze jestesmy tego swiadomi. Ich podstawowg cechg jest wykonywanie obli-
czen, ktére muszg sie zakonczy¢ na czas. Spdznione obliczenia mogg skutkowac
utratg majatku lub zdrowia ludzi, cho¢ czasami mogg powodowaé tylko irytacje
uzytkownikdéw. To komputerowym systemom czasu rzeczywistego powierzamy
nasze zycie, podrdzujgc samolotami, kolejami, statkami czy samochodami.
Wspomagaja one rowniez wykonywanie wielu proceséw technologicznych w fa-
brykach lub elektrowniach, mozna je spotka¢ w urzgdzeniach medycznych.

Na temat komputerowych systemdéw czasu rzeczywistego powstata ob-
szerna literatura, szczegdlnie dotyczgca metod ich projektowania. Znacznie
mniejsza liczba publikacji skupia sie na programowaniu tego typu systemow. Ce-
lem niniejszego skryptu jest zwiezte przeprowadzenie Czytelnika przez metode
programowania systemdéw czasu rzeczywistego z zastosowaniem bibliotek do-
stepnych w systemach operacyjnych Linux.


mailto:ssamolej@prz.edu.pl
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Wymagania wstepne i styl wprowadzania tresci

Proponowany kurs nie ma na celu oméwienia wszystkich mozliwych warian-
téw programowania systemow czasu rzeczywistego. Zamiast tego pokazuje
pewng sciezke, ktéra pozwala na zrozumienie najwazniejszych programowych
sktadnikéw i zasad ich integracji w poprawnie skonstruowane aplikacje. W pracy
celowo zostang pominiete szczegdtowe informacje na temat funkgji, ktére zasto-
sowano w przykfadach. Wiedze te mozna uzupetni¢ z dostepnych w Internecie
darmowych dokumentacji.

Wszystkie przyktady programéw beda napisane w jezyku C z zastosowaniem
standardowych bibliotek wbudowanych w systemy Linux. Wiekszo$¢ oprogramo-
wania na poziomie kodu zréodtowego bedzie zgodna ze standardem POSIX, po-
winna wiec, po przetworzeniu przez odpowiednie kompilatory, bez wnoszenia
dodatkowych modyfikacji da¢ sie uruchamiaé na systemach operacyjnych klasy
UNIX. Przyjeto, ze Czytelnik zna podstawy programowania w jezyku C oraz potrafi
przygotowac i uruchomic plik wykonywalny na podstawie otrzymanego kodu zré-
dtowego. W tresci pracy znajdg sie rowniez odwotania do elementarnej wiedzy
z zakresu architektury systemow komputerowych oraz systemoéw operacyjnych,
w tym do podstawowych zagadnien programowania wspoétbieznego.

Kazdy z rozdziatdw skryptu, z wyjatkiem pierwszego, jest skonstruowany
jako receptura rozwigzujgca pewien problem zwigzany z tworzeniem aplikacji
czasu rzeczywistego. Rozwigzaniem problemu jest zawsze petny, skomentowany
w tresci podrozdziatow, przyktadowy kod aplikacji. Przestudiowanie kolej-
nych receptur powinno pozwoli¢ Czytelnikowi na samodzielne konstruowa-
nie tego typu aplikacji. Przedtozone programy mozna traktowaé jako podsta-
wy do konstruowania wilasnych rozwigzan. S3 one dostepne na stronie:
http://ssamolej.kia.prz.edu.pl/Skrypt_Linux_RTS/.

Kazdy rozdziat skryptu zawiera sekcje , literatura uzupetniajgca”. Wskazane
sg tam publikacje, ktére mogg postuzyé do rozszerzenia wiedzy Czytelnika doty-
czacej omawianej receptury. W niektdrych rozdziatach sekcja ta wskazuje réw-
niez publikacje wykraczajgce poza zakres niniejszego skryptu.

Koncowa sekcja kazdego rozdziatu zawiera propozycje kilku przyktadowych
¢wiczen, ktdre Czytelnik moze samodzielnie przeprowadzi¢ w celu ugruntowania
badz? rozszerzenia nabytej wiedzy.

TreSci omawiane w poszczeg6lnych rozdziatach

Pierwszy rozdziat ksigzki jest krétkim wprowadzeniem do komputerowych
systemoOw czasu rzeczywistego. Zwrdcono tam uwage na ich szczegdlne wtasci-
wosci oraz zastosowania.


http://ssamolej.kia.prz.edu.pl/Skrypt_Linux_RTS/

9

Czestq sytuacja, z jaka spotykaja sie twdrcy systemow czasu rzeczywistego,
jest konieczno$¢ reagowania na wspotbieznie wystepujace w otoczeniu zdarze-
nia. Powszechnym rozwigzaniem takiego problemu jest konstruowanie oprogra-
mowania, ktdre réwniez jest wspodtbiezne i stanowi pewnego rodzaju odbicie rze-
czywistosci. W zwigzku z tym pierwsza receptura pokazuje, jak skonstruowaé
wspotbiezng wielowatkowa aplikacje.

Aplikacja czasu rzeczywistego jest czesto konstruowana jako zbidr wspoét-
bieznych watkdw cyklicznie wznawiajgcych swoje obliczenia. Przygotowanie tak
dziatajgcego oprogramowania jest przedmiotem receptury numer dwa. Do roz-
wigzania problemu zastosowano interfejsy sygnatéw i budzikow.

Od systemdéw czasu rzeczywistego oczekuje sie, miedzy innymi, wykonywa-
nia obliczen przez wszystkie watki w zadanych ograniczeniach czasowych. Recep-
tura trzecia pokazuje, jak rozwigzac problem terminowosci wykonywania zadan
czasu rzeczywistego uruchomionych na wybranym rdzeniu procesora. Wymaga
to analizy czasowej aplikacji, przeprogramowania algorytmu szeregowania wat-
kow oraz przypisania do nich priorytetow.

Lokalna komunikacja we wspodthieznych systemach czasu rzeczywistego wy-
maga szczegdlnej uwagi. Okazuje sie, ze moze ona wprowadzaé dodatkowe opdz-
nienia w obliczeniach. Receptura czwarta pokazuje, jak skomunikowaé watki apli-
kacji i uwzgledni¢ wptyw komunikacji na terminowos¢ obliczen. Rozwigzanie tego
problemu wymaga specyficznego zastosowania systemowych mechanizmow
wzajemnego wykluczania oraz kolejek.

Powaznym wyzwaniem w konstruowaniu aplikacji czasu rzeczywistego jest
komunikacja przez sie¢ komputerowa. Mozna sie w tym celu postuzy¢ specjalizo-
wanymi urzgdzeniami i protokotami sieciowymi. W skrypcie pokazano jednak
inne podejscie, w ktéorym mozna zastosowac ,,standardowe” urzadzenia i proto-
koty sieciowe. Pokazano, ze sieciowa komunikacje czasu rzeczywistego udaje sie
implementowaé w umiarkowanie obcigzonych standardowych sieciach kompu-
terowych, przy czym oprogramowanie komunikacyjne powinno mie¢ mozliwos¢
mierzenia opdznien w komunikacji, a poszczegélne wezty sieci powinny posiadac
zsynchronizowane zegary. Receptura pigta pokazuje zastosowania protokotéw
UDP i TCP w aplikacjach czasu rzeczywistego.

Ostatnia, szésta receptura opisuje metody wykrywania nieprzewidywalnych
opAdznien w czasie wykonywania oprogramowania czasu rzeczywistego. Na pozér
precyzyjnie zaprojektowany system nie powinien miec takich opdznien. Praktyka
utrzymywania oprogramowania czasu rzeczywistego pokazuje jednak, ze warto
rozwazy¢ takie programistyczne rozszerzenia.



Charakterystyka systemow
czasu rzeczywistego

Istotny dziat wspodtczesnej informatyki stanowig systemy cyberfizyczne
(ang. Cyber-Physical Systems). Rozumie sie je jako systemy agregujace urzadze-
nia fizyczne wplywajgce na otoczenie cztowieka z jednostkami obliczeniowymi
(komputerami). Systemy stosujg réznego rodzaju czujniki do zbierania informacji
0 swoim otoczeniu, mogg réwniez wykorzystywaé cztony wykonawcze (sitowniki)
do modyfikacji swiata fizycznego. Tego typu systemy stosuje sie w sterowaniu
i monitorowaniu procesow przemystowych, urzagdzeniach medycznych, autono-
micznych pojazdach, inteligentnych budynkach i miastach, a takze systemach
robotyki. Wéréd takich systemdw znaczacy podzbiér stanowig systemy czasu
rzeczywistego (ang. Real-Time Systems).

Systemy czasu rzeczywistego to systemy cyberfizyczne, ktérych odpowied-
nie dziatanie zalezy nie tylko od wytworzenia poprawnych logicznych odpowie-
dzi, ale réwniez od fizycznego czasu, kiedy te obliczenia s3 produkowane.

System czasu

rzeczywistego
Dane

wejsciowe

R
—)

Dane
wyjsciowe

Przetwarzanie

Otoczenie

DN

Rysunek 1. Ogélny schemat przetwarzania systemu czasu rzeczywistego

Typowy system czasu rzeczywistego konstruuje sie w celu sterowania, nad-
zorowania badz terminowego reagowania na zdarzenia lub procesy wystepujace
w jego otoczeniu. Ogdlny schemat takiego systemu pokazano narys. 1. Dane wej-
Sciowe mogg byc¢ rozumiane jako zdarzenia lub strumien informacji dostarczane
do systemu w sposdb synchroniczny lub asynchroniczny. Jesli system ma reago-
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wac na zdarzenia (ang. Event-Triggered System), to definiuje sie dla niego mak-
symalne opdznienie, z jakim na wskazane zdarzenie ma zareagowaé. Jedli zada-
niem systemu jest ciggte sledzenie i modyfikowanie otoczenia, to projektuje sie
go w postaci aplikacji dziatajgcych cyklicznie, ktére potencjalnie w nieskon-
czonosé: odczytujg, przetwarzajg i zwracajg dane. Czestotliwos¢ cyklu przetwa-
rzania jest wymuszana przez otoczenie (np. dynamika sterowanego procesu).
Kolejne cykle obliczeniowe sg wznawiane pod wptywem budzikéw systemowych,
a systemy tego typu sg nazywane systemami wyzwalanymi czasowo (ang. Time-
-Triggered Systems).

Znaczenie terminowosci obliczen

Od systemoéw czasu rzeczywistego oczekuje sie w réwnej mierze popraw-
nych logicznie wynikéw dziatania i terminowego ich dostarczania. Przyktadowo,
system reagujacy na zdarzenia musi po otrzymaniu sygnatu alarmowego w ciggu
zadanego nieprzekraczalnego odcinka czasu uruchomié dang procedure. W prze-
ciwnym wypadku moze to grozi¢ utratg mienia lub zdrowia ludzi. W systemach
wyzwalanych czasowo, jesli wznowienia nastepujg w precyzyjnie wyliczonych
momentach czasu i przetwarzanie zawsze konczy sie w zadanym oknie czaso-
wym, to system zapewnia np. wysokg jakos¢ dziatania algorytmow sterujgcych.
W przeciwnym wypadku roboty lub autopiloty moga dziata¢ nieprawidtowo lub
w ogéle przesta¢ pracowac.

Cechy systemdw czasu rzeczywistego

Podstawowymi cechami systemdw czasu rzeczywistego sa:

e ciggtos¢ dziatania (system pracuje bez przerwy od uruchomienia do wy-

cofania);

e zalezno$¢ od otoczenia (system jest rozwazany zawsze w kontekscie

pewnego, zwykle statycznego otoczenia);

e wspotbieznos¢ (naturalna wspoétbieznosé otoczenia narzuca wspétbiezng

strukture systemu);

e przewidywalnos¢ (bez wzgledu na nieprzewidywalnos$¢ otoczenia, wynik

pracy systemu powinien by¢ przewidywalny);

e punktualnos¢ (wyniki dziatania systemu powinny by¢ dostarczane termi-

nowo).

Biorac pod uwage terminowos¢ reakcji na stan otoczenia, systemy czasu rze-
czywistego mozna podzieli¢ na trzy klasy: systemy o twardych wymaganiach
czasowych (ang. Hard Real-Time Systems), systemy o miekkich wymaganiach cza-
sowych (ang. Soft Real-Time Systems), systemy o solidnych wymaganiach czaso-
wych (ang. Firm Real-Time Systems). Systemy o twardych wymaganiach cza-
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sowych muszg $cisle spetnia¢ postawione dla nich ograniczenia czasowe. Ozna-
cza to, ze system tego typu zawsze musi wygenerowac odpowiedz zanim uptynie
ustalony przedziat czasu lub niekiedy odpowiedZ musi sie pojawié w $cisle okre-
slonej chwili. Od systeméw o miekkich wymaganiach czasowych wymaga sie
jedynie zachowania $redniego czasu odpowiedzi. Systemy o solidnych wymaga-
niach czasowych zaktadajg mozliwos¢ przekroczenia ograniczen czasowych, ale
prowadzg rowniez swego rodzaju samoocene jakosci. Przyktadowo, dla pewnych
systemow przekroczenie ograniczen czasowych kilka razy na godzine jest do przy-
jecia, czestsze zas oznacza zbyt duzg degeneracje systemu i konieczno$é jego
rekonfiguracji lub zatrzymania.

Zastosowanie systemow czasu rzeczywistego

Okazuje sie, ze systemy czasu rzeczywistego mozna spotkaé¢ w wielu gate-
ziach przemystu i rozrywki, takich jak: sterowanie instalacjami chemicznymi
i energetycznymi, sterowanie procesami przemystowymi, zarzadzanie ruchem
kolejowym, aplikacje w samochodach, autopiloty, urzgdzenia telekomunika-
cyjne, urzadzenia medyczne, automatyka przemystowa, robotyka, misje ko-
smiczne, urzadzenia elektroniczne codziennego uzytku, multimedia, zabawki
i wirtualna rzeczywistos$¢. W czesci z wymienionych aplikacji systemow czasu rze-
czywistego oczekuje sie bardzo rygorystycznego przestrzegania ograniczen cza-
sowych (np. automatyka, robotyka, autopiloty, urzagdzenia medyczne), w innych
za$ wystarcza spetnienie solidnych lub miekkich wymagan czasowych (np. multi-
media, zabawki, wirtualna rzeczywistosc).

System czasu rzeczywistego a system operacyjny
czasu rzeczywistego

Pojecia ,,system czasu rzeczywistego” i ,,system operacyjny czasu rzeczywi-
stego” sg czesto mylone. System czasu rzeczywistego jest pojeciem bardziej ogél-
nym i odnosi sie do wszystkich systemoéw i aplikacji komputerowych spetniaja-
cych oméwione wczesniej wymagania, czyli zapewnianie poprawnosci logicznej
i terminowosci wykonywanych obliczen. Z kolei system operacyjny czasu rzeczy-
wistego jest wyspecjalizowanym systemem operacyjnym, ktéry udostepnia
ustugi umozliwiajgce uruchamianie na nim aplikacji (systemdw) czasu rzeczywi-
stego.

Samo zastosowanie systemu operacyjnego czasu rzeczywistego usprawnia
tworzenie ztozonych aplikacji. Utatwione staje sie zarzadzanie pamiecia, integra-
cja z urzadzeniami zewnetrznymi oraz tworzenie aplikacji wykorzystujgcych ko-
munikacje miedzyprocesowsq i sieciowa.
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Szczegdlng cechg systemoOw operacyjnych czasu rzeczywistego jest udostep-
nienie uzytkownikowi mozliwosci uruchamiania lub wznawiania podprogramu
po pojawieniu sie w systemie pewnych zdarzen. Niezaleznie od obcigzenia sys-
temu przedziat czasowy od pojawienia sie zdarzenia do uruchomienia danego
podprogramu jest przewidywalny i staty. Tylko wtedy mozna przyja¢, ze przyszte
oprogramowanie bedzie spetniaé¢ zatozone ograniczenia czasowe. Od systemu
operacyjnego czasu rzeczywistego oczekuje sie rowniez umozliwienia urucha-
miania aplikacji wspétbieznych oraz mozliwosci decydowania przez programiste
o priorytetach i algorytmach szeregowania uruchomionych proceséw i watkdéw.

Docelowym przeznaczeniem aplikacji czasu rzeczywistego jest ich urucho-
mienie pod nadzorem systemu operacyjnego czasu rzeczywistego na okreslonej
platformie sprzetowej. Integracja systemu operacyjnego czasu rzeczywistego
z taka platforma nie jest, zdaniem autora, zagadnieniem trywialnym. Nie polega
ona jedynie na ,zainstalowaniu” systemu operacyjnego na danym systemie mi-
kroprocesorowym. Prawidtowe osadzenie takiego systemu operacyjnego po-
winno zosta¢ potwierdzone wieloma ustandaryzowanymi testami stwierdzaja-
cymi przewidywalnos$¢ opdznien uruchamiania podprograméw pod wptywem
zdarzen, niezaleznie od obcigzenia systemu. Osoby zainteresowane szybszym
wdrozeniem aplikacji czasu rzeczywistego (z pominieciem integracji systemu
operacyjnego z platformga sprzetowg) powinny sie zainteresowac zakupem goto-
wego zestawu ztozonego z komputera z zainstalowanym systemem operacyjnym
czasu rzeczywistego, ktéry wspomniane testy przeszedt i jest certyfikowany przez
dostawce danego systemu. Jest to praktyka dosy¢ powszechna, a wokét dojrza-
tych systemdw operacyjnych czasu rzeczywistego jest czesto oferowany pewien
zbidr platform mikroprocesorowych do wytwarzania prototypdw oprogramowa-
nia.

Jak juz wspomniano, materiat zaprezentowany Czytelnikowi w skrypcie za-
wiera programy przetestowane w systemie operacyjnym Linux. Mozna je uru-
chomi¢ we wszystkich wspdtczesnych wersjach Linuxa, w tym nieopisywanych
jako systemy operacyjne czasu rzeczywistego. Nalezy jednak zaznaczy¢, ze
w petni przewidywalne ze wzgledu na ograniczenia czasowe wykonywanie tych
programow jest mozliwe tylko pod nadzorem systemu operacyjnego Linux czasu
rzeczywistego. System Linux czasu rzeczywistego, w odrdznieniu od jego standar-
dowej wersji, stosuje inny modut szeregowania zadan, ktéry bedzie wspierat ter-
minowos$¢ wykonywania obliczen, ale z punktu widzenia systemdéw ogdlnego
przeznaczenia bedzie w sposdb mniej zrGwnowazony zarzgdzat zasobami sys-
temu mikroprocesorowego. Zadania czasu rzeczywistego o wyzszym priorytecie
w systemie Linux czasu rzeczywistego zawsze bedg natychmiast wywtaszczac za-
dania ,,mniej wazne”, podczas gdy w systemach ogdlnego przeznaczenia wy-
wtaszczenia te mogty by¢ odraczane. Taka zmiana metod zarzadzania zadaniami
pozwala na wdrozenie zasad spetniania ograniczen czasowych dla aplikacji.
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Postugujac sie pojeciem systemu operacyjnego Linux czasu rzeczywistego,
nalezy pamietac, ze jest to w zasadzie rodzina systemow operacyjnych zapropo-
nowanych przez wiele instytucji i projektéw badawczych. Najpopularniejsze
z nich to ,Xsenomai”, ,RTLinux”, ,RTAI”, ,Real-Time Ubuntu”. Warto réwniez
wiedzie¢, ze oprocz rozwigzan opierajgcych sie na systemach Linux mozna do
tworzenia aplikacji czasu rzeczywistego zastosowaé komercyjne systemy opera-
cyjne czasu rzeczywistego, takie jak VxWorks czy QNX. Co ciekawe, programy
zaproponowane w niniejszym skrypcie po niewielkich modyfikacjach mogtyby
by¢ wykonywane pod nadzorem tych systeméw operacyjnych.

System czasu rzeczywistego jako platforma programowa

Poczatek rozwoju systemdw czasu rzeczywistego tworzonych na podstawie
systemow operacyjnych siega lat 70. XX wieku. Systemy operacyjne juz wéwczas
pozwalaty na konstruowanie oprogramowania w postaci wspotbieznie wykony-
wanych proceséw. Zwrécono wowczas uwage, ze jesli dysponuje sie systemem
operacyjnym, to wspotbiezne rzeczywiste otoczenie systemu moze zosta¢ od-
wzorowane jako wspoétbiezna aplikacja. Zaproponowano wtedy rowniez pierw-
sze zasady szeregowania wspotbieznych proceséw, pozwalajgce na ich termi-
nowe wykonywanie. Z czasem opracowano metody zarzadzania zbiorem proce-
sOw czasu rzeczywistego, ktore podlegajg synchronizacji i komunikacji. W miare
rozwoju sprzetu komputerowego w systemach operacyjnych wprowadzono
nowy rodzaj jednostek obliczeniowych — watki. W skrdcie, pojedynczy proces
z punktu widzenia systemu operacyjnego moze utrzymywac wtasne wspotbiezne
jednostki obliczeniowe.

Dalsze rozwazania prowadzone w tym skrypcie skoncentruja sie na zasadach
tworzenia aplikacji czasu rzeczywistego ztozonych z procesu uruchomionego na
platformie systemu operacyjnego, w ktdrym mogg zosta¢ powotane wspétbiezne
watki. Uzupetnieniem takiej architektury systemu bedzie warstwa komunikacji
pomiedzy watkami, procesami, a takze komputerami potgczonymi w sie¢ kom-
puterowa.

Czestym zadaniem stawianym przed inzynierami oprogramowania syste-
mow czasu rzeczywistego jest udostepnienie programowych ustug czasu rzeczy-
wistego na potrzeby danych aplikacji. Pomiedzy programowag warstwg systemu
operacyjnego a warstwa aplikacji pojawia sie wtedy kolejna programowa war-
stwa czasu rzeczywistego. Jest ona z jednej strony szkieletem aplikacji, a z drugiej
strony — dostawcg mechanizméw czasu rzeczywistego zaimplementowanych
w systemie operacyjnym (por. rys. 2.).
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Rysunek 2. Umiejscowienie warstwy czasu rzeczywistego w systemie

Z doswiadczenia autora tego skryptu wynika, ze zadaniem inzyniera opro-
gramowania czasu rzeczywistego jest przygotowanie zbioru zadan (watkow)
czasu rzeczywistego, ktére bedg wykonywac dostarczone (od specjalistow) algo-
rytmy. Konfiguracja oprogramowania powinna zapewnic efektywng komunikacje
pomiedzy wybranymi watkami na poziomie pojedynczej aplikacji. Nalezy rowniez
przewidzie¢ mozliwos¢ komunikacji pomiedzy réznymi aplikacjami uruchamia-
nymi na tym samym lub innym systemie komputerowym (komunikacja przez sie¢
komputerowg). Oprogramowanie czasu rzeczywistego powinno zostac tak skon-
struowane, aby wszystkie jego sktadniki mogty zakonczy¢ swoje obliczenia przed
zatozonymi terminami.

Literatura uzupetniajgca

Systemy czasu rzeczywistego przez ostatnie kilkadziesiat lat wyodrebnity sie
jako osobna klasa systeméw komputerowych. Na temat ich wytwarzania po-
wstato bardzo wiele cennych publikacji. Czytelnikowi zainteresowanemu posze-
rzeniem przekrojowej wiedzy na temat tego typu systemdéw mozna poleci¢ pu-
blikacje: [KS2022], [Co02019], [Erc2019] oraz [GCL2016]. Cennymi przeglgdo-
wymi publikacjami nakierowanymi zaréwno na projektowanie, jak i programo-
wanie aplikacji czasu rzeczywistego s3: [BW2009], [Szm2000], [Szm2001],
[Gom2000], [Doul1999]. Szczegdlng pozycja literatury wartg wspomnienia jest
[HS1991]. Jako jedna z niewielu przeprowadza dyskusje nad architekturg sprzetu
komputerowego, ktdry powinien by¢ konstruowany na potrzeby systemdw czasu
rzeczywistego. Osoby zainteresowane najnowszymi osiggnieciami naukowymi
z dziedziny systemow czasu rzeczywistego mogg $ledzi¢ publikacje w czasopismie
»,Real-Time Systems, The International Journal of Time-Critical Computing
Systems” publikowanym przez wydawnictwo Springer.
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Cwiczenia

1. Podaj definicje systemu czasu rzeczywistego.

2. Jaka jest réznica pomiedzy systemem czasu rzeczywistego a systemem ope-
racyjnym czasu rzeczywistego?

3. Dlaczego terminowos¢ obliczert ma znaczenie w systemach czasu rzeczywi-
stego?

4. Gdzie sg stosowane komputerowe systemy czasu rzeczywistego?

5. Na podstawie danych z Internetu wyszukaj aktualnie stosowane i wspierane
systemy operacyjne czasu rzeczywistego.



Receptura 1.
— aplikacja wielowatkowa

System czasu rzeczywistego zwykle bywa odzwierciedleniem otoczenia,
ktore z natury jest wspétbiezne. Podstawowg umiejetnoscig tworzenia wspoét-
bieznych aplikacji czasu rzeczywistego jest wiec tworzenie aplikacji wielowatko-
wych.

Pierwsza aplikacja wielowagtkowa

Na listingu 1. pokazano pierwszg przyktadowg aplikacje wielowatkowsa.

Kompilacje takiego programu mozna wykonac poleceniem: gcc -o na-
zwa_aplikacji nazwa pliku Zrdédiowego.c -lpthread -1rt.

Listing 1. Aplikacja tworzaca dwa watki potomne pobierajgce parametry wywotania
i zwracajgce wartosci catkowite

#include <stdio.h>
#include <stdlib.h>
#include <pthread.h>

void *print_and increment (void *arg) {
int num = *((int *)arg);
printf ("Wartosc: %d\n", num);
num++;
int *result = malloc(sizeof (int));
*result = num;
pthread exit(result);

}

int main () {
pthread t threadl, thread2;
int numl = 5, num2 = 10;

int *resl, *res2;

pthread create (&threadl, NULL,
print_and increment, &numl);
pthread create(&thread2, NULL,
print_and_increment, &num2);
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pthread join(threadl, (void **)é&resl);
pthread join(thread2, (void **)&res2);

printf ("Watek 1 zwrdcit: %d\n", *resl);
printf ("Watek 2 zwrdcit: %d\n", *res2);
free(resl);
free(res2);

return 0;

Cata przyktadowa aplikacja sktada sie z trzech watkdéw: watku gtéwnego
(funkcji main) oraz dwdch watkéw potomnych. Utworzenie watku potomnego
odbywa sie przez wywotanie funkcji pthread create. Funkcja ta przyjmuje
cztery parametry. Pierwszy to uchwyt do watku typu pthread t. Jest to struk-
tura danych identyfikujgca powstaty watek w naszej aplikacji i systemie opera-
cyjnym. Drugi parametr jest przeznaczony na przekazanie tak zwanych atrybu-
téw watku. Znaczenie tej struktury danych zostanie oméwione pdzniej. Trzeci
parametr jest wskaznikiem na funkcje, ktdra ma by¢ wykonywana po uruchomie-
niu watku. Innymi stowy, kiedy watek obliczeniowy zostanie utworzony, to kon-
trole nad nim przejmuje wskazana funkcja. Funkcja ta musi zwracaé¢ wartos¢
(void*) oraz przyjmowac argument wywotania (void*) . Wedtug zasad two-
rzenia programow zgodnych ze standardem jezyka C pozwala to na ,,podstawia-
nie” pod te wartosci innych typéw danych. Ostatnim argumentem funkcji
pthread create jest pojedynczy argument, ktédry mozna przekaza¢ do funkgji
watku.

W programie z listingu 1. gtdwny watek (funkcja main) po utworzeniu
dwéch watkdw potomnych i przekazaniu kazdemu jako parametr wywotania jed-
nej liczby catkowitej wywotuje dwukrotnie funkcje pthread join. Funkcja ta
zawiesza wykonywanie watku gtdwnego w oczekiwaniu na zakornczenie obliczen
przez watek potomny. Parametrami tej funkcji s uchwyt do watku, na ktérego
zakonczenie sie czeka, oraz wartos¢ zwracana przez konczacy swoje obliczenia
watek. Co do zasady funkcje pthread join powinno sie wywotaé tyle razy, ile
utworzono watkow potomnych. Gtéwna funkcja programu ,czeka” wtedy na za-
konczenie obliczen przez wszystkie utworzone watki, a nastepnie kontynuuje
obliczenia watku gtéwnego. ,,Rodzina” wywotarn funkcjipthread join jestwiec
z punktu widzenia programowania wspoétbieznego punktem synchronizacyj-
nym, w ktérym konczg wykonywanie wszystkie watki potomne. Funkcja
pthread join, jak juz wspomniano, pozwala réwniez na przechwycenie da-
nych od koniczacych swoje obliczenia watkéw potomnych. W przyktadowej apli-
kacji wartosci zwracane przez watki sg przechwytywane odpowiednio przez
zmienne wskaznikowe *resl, *res2.
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Do obu utworzonych watkdéw przekazano takg samg funkcje sterujaca o na-
zwie print and increment. Kazdy watek wykonuje wtasng kopie tej funkgji.
Swiadcza o tym rézne wyniki dziatania watkéw, do ktérych podczas inicjalizacji
przekazano rézne argumenty. Nic nie stoi na przeszkodzie, aby kazdy z tworzo-
nych watkédw wykonywat osobno zdefiniowang funkcje watku.

Funkcja p print and increment przyjmuje wskaznik do liczby catkowi-
tej jako argument (void *arg). Nastepnie przechwytuje ten argument do
zmiennej typu catkowitego (int num = *((int *)arg) ;), wypisuje wartosé
tej liczby, a potem zwieksza jg o jeden. Funkcja alokuje pamie¢ dla nowej zmien-
nej catkowitej (int *result = malloc (sizeof (int)) ;), przypisuje do niej
zwiekszong wartos¢ liczby i zwraca wskaznik do tej zmiennej. Funkcja konczy
swoje dziatanie wywotaniem pthread exit (result);, co powoduje zakon-
czenie watku i zwrdcenie wartosci przez watek.

Scenariusz dziatania aplikacji

Struktura wykonywania aplikacji pokazanej na listingu 1. w teorii systemow
wspobtbieznych jest nazywana ,,farmer-worker”.

farmer
pthread_create
pth read_create(
worker2
worker1|
Legenda:
pthread_join
pthread_join : Prowadzenie obliczen
1
1
!
! ]
: pthread_exit : Zawieszenie obliczen
- 1
| I
) 1
: O Rozgatezienie obliczen
________ 1.

————— pthread_exit

. Synchronizacja obliczen

return

Rysunek 3. Przyktadowy diagram wykonywania aplikacji pokazanej na listingu 1.
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Gtowny watek (farmer) ,rozdziela” prace watkom potomnym (worker), a nastep-
nie oczekuje na zakonczenie przez nich obliczenA. Przyktadowy scenariusz dziata-
nia omawianej aplikacji pokazano na rys. 3.

Gtéwny watek programu rozpoczyna swoje obliczenia, a nastepnie powotuje
do zycia dwa watki potomne. Po pewnym czasie od utworzenia watkéw potom-
nych zawiesza swoje obliczenia (linia przerywana) i oczekuje na zakonczenie
przez nie obliczen. Kiedy ostatni z watkéw zakonczy swoje obliczenia, to wzna-
wiany jest watek gtéwny. Owale w diagramie wskazujg punkty rozgateziania badz
synchronizacji (oczekiwania na zakorczenie dziatania wszystkich watkéw).

Literatura uzupetniajgca

Literatura dotyczgca programowania w systemie Linux, w tym wspétbiez-
nego, jest bardzo bogata. Warto zwrdécié uwage na pozycje [MS2007]. Przyktady
programow wielowgtkowych pokazanych w tej pracy sg napisane przez osoby,
ktore bylty przeciwnikami wdrozenia watkdw w systemie Linux. Pokazano tam
pewne meandry wykonywania watkéw oraz czeste btedy w postrzeganiu aplika-
cji przez osoby rozpoczynajgce swoje doswiadczenia z programowaniem syste-
mow wspotbieznych. Pozycjami wartymi polecenia do nauki programowania
zgodnego ze standardem POSIX sg [BFN1996], [But1997]. Podrecznikiem akade-
mickim, ktory szeroko i systematycznie omawia liczne metody programowania
w standardzie POSIX jest [Uta2007]. Pomocnymi pracami w szeroko pojetych za-
gadnieniach programowania w Linux sg: [Fus2007], [KLR2012], [Mat2000]. Petng
dokumentacje systemu Linux oraz wiele materiatow szkoleniowych udostep-
niono na stronie [Ker2024].

Cwiczenia

1. Jakie sg ograniczenia naktadane na definicje funkcji, ktédra ma by¢ gtéwna
funkcjg watku?

2. Jesli aplikacja sktada sie z kilku watkdw potomnych, a kazdy z nich wykonuje
te samg funkcje watku, to czy wszystkie watki muszg wykonywac dokfadnie
taki sam kod?

3. Na czym polega technika budowania aplikacji wspotbieznych ,farmer —
worker”?

4. Zaproponuj kod aplikacji wielowatkowej, w ktérej gtéwny watek tworzy wa-
tek potomny, z kolei watek potomny tworzy kolejny watek potomny.

5. Zaproponuj kod aplikacji wielowatkowej, w ktérej automatycznie tworzy sie
kilkanascie watkow.



Receptura 2.
— cykliczna aplikacja wielowatkowa

Czesto spotykang strukturg aplikacji czasu rzeczywistego jest zbior cyklicznie
wykonywanych watkdéw. Kazdy z watkéw w pojedynczym cyklu pobiera dane
z otoczenia, przetwarza je, a nastepnie zwraca informacje na zewnatrz. W pod-
stawowej konfiguracji, ktora teraz bedzie rozwazana, watki sg niezalezne. Uwaga
zostanie skupiona na przygotowaniu zbioru watkéw, ktére cyklicznie, co okre-
slony przedziat czasu bedg wznawiaty swoje obliczenia, a potem zawieszaty sie
do chwili ponownej aktywacji. Poprawne zaprogramowanie takiego schematu
wykonywania sie programu z punktu widzenia inzynierii oprogramowania czasu
rzeczywistego wymaga zastosowania interfejsu sygnatéw oraz budzikoéw wspét-
pracujacych z precyzyjnymi zegarami systemowymi.

Interfejs sygnatow

Sygnaty w systemach operacyjnych to mechanizmy komunikacji miedzypro-
cesowej. Sg to krétkie komunikaty wysytane do procesu przez system operacyjny
lub inny proces w celu powiadomienia o jakims zdarzeniu. Sygnaty moga by¢ ge-
nerowane przez rozne zdarzenia, takie jak btedy, wyjatki, zakoriczenie procesu
i inne.

Sygnaty jako komunikaty nie niosg w sobie dodatkowych informacji poza
swoim unikatowym numerem. Wystanie sygnatu mozna utozsamic z przekaza-
niem do danego procesu zdarzenia o okreslonym numerze. W systemie Linux jest
zdefiniowana lista sygnatéw powigzanych z danymi zdarzeniami, co pozwala pro-
gramiscie identyfikowac¢ przyczyny nadestanych do jego aplikacji sygnatéw. Na
potrzeby tworzenia systeméw czasu rzeczywistego jest natomiast wydzielona
osobna lista sygnatéw, ktdre mozna powigzad z arbitralnie ustalonymi przez pro-
gramiste zdarzeniami.

Dysponujac identyfikatorem procesu w systemie (ang. Process IDetifier —
PID), mozna wystaé do niego sygnat z zastosowaniem polecenia systemowego lub
funkcji wywotanej w programie uzytkownika o nazwie kil1l. Parametrami wy-
wotania polecenia/funkcji s odpowiednio PID procesu, do ktérego ma zostac
wystfany sygnat oraz numer sygnatu.

Nalezy pamietac, ze domysinym zachowaniem procesu, do ktdrego wystano
jakikolwiek sygnat, jest jego natychmiastowe zakonczenie. Postugiwanie sie tym
interfejsem wymaga wiec ,przygotowania” programu na ,nadchodzace” do
niego sygnaty.
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Wielowagtkowy program obstugujacy sygnaty

Na listingu 2. pokazano przyktadowy program reagujgcy na dwa wybrane
sygnaty. Zaréwno watek gtéwny (funkcja main), jak i watek potomny sg ,,przygo-
towane” na nadejscie sygnatdw systemowych SIGINT i SIGTERM. Takie przygo-
towanie w praktyce oznacza wtaczenie do programu struktury typu sigset t,
ktdra jest w stanie przechowywac zbidr sygnatéw, na ktérych nadejscie jest go-
towa dana aplikacja. Rejestracja sygnatéw odbywa sie przez oprdznienie zbioru
(wywotanie funkcji sigemptyset), przypisanie do zbioru ustalonych sygnatéw
(wywotanie funkcji sigaddset), a nastepnie wskazanie biezgcemu watkowi in-
formacji, ze ma by¢ ,przygotowany” na dodane do zbioru sygnaty (wywotanie
funkcji pthread sigmask). W przyktadowym programie czynnos¢ ta jest wyko-
nywana zarowno w watku gtdwnym, jak i potomnym.

Listing 2. Aplikacja wielowgtkowa przygotowana na odebranie sygnatéw SIGINT i SIGTERM

#include <stdio.h>
include <stdlib.h>
#include <signal.h>
#include <pthread.h>
#include <unistd.h>

void *child thread(void *arg) {
sigset t set;
int sig;

sigemptyset (&set) ;
sigaddset (&set, SIGINT) ;
sigaddset (&set, SIGTERM) ;

if (pthread sigmask (SIG_BLOCK, &set, NULL) !'= 0) {
perror ("pthread sigmask") ;
return NULL;

}

if (sigwait(&set, &sig) !'= 0) {
perror ("sigwait") ;
return NULL;

}

printf ("Otrzymano sygnal: %d\n", siqg);

pthread exit (NULL) ;
}

int main() {
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pthread t thread;

sigset_t set;

sigemptyset (&set) ;
sigaddset (&set, SIGINT) ;
sigaddset (&set, SIGTERM) ;

if (pthread sigmask (SIG_BLOCK, &set, NULL) !'= 0) {
perror ("pthread sigmask");
return EXIT FAILURE;

}

if (pthread create(&thread, NULL, child thread, NULL)
= 0) {
perror ("pthread create");
return EXIT FATILURE;
}

if (pthread join(thread, NULL) != 0) {
perror ("pthread join");
return EXIT FATILURE;

}

return EXIT SUCCESS;

Watek potomny, oprécz wbudowanej ,,odpornosci” na wskazane nadcho-
dzace sygnaly, jest takze wyposazony w mechanizm oczekiwania na nadejscie
sygnatu. Wywotana w nim funkcja sigwait zawiesza jego wykonywanie do mo-
mentu nadejscia sygnatu. W przyktadowym programie pojawienie sie sygnatu, na
ktory watek jest przygotowany, powoduje odblokowanie sie wykonywania watku
oraz wypisanie numeru sygnatu, ktéry zostat do niego przekazany. Warto za-
znaczy¢, ze jesli do wykonywanego programu zostanie wystany sygnat inny, niz
zatozono, to program zostanie natychmiast zakonczony i nie zwrdéci zadnej infor-
macji.

Jesli program zostanie uruchomiony w terminalu systemu Linux, to tatwo
mozna do niego wystaé sygnat SIGINT (np. naciskajgc kombinacje klawiszy Ctrl+C
w konsoli, z ktérej uruchomiono program). Program powinien wtedy zwrdcic¢
tekst ,,Otrzymano sygnal: 2” i zakoiczy¢ dziatanie.

Scenariusz dziatania aplikacji

Na rysunku 4. pokazano przyktadowy scenariusz dziatania omawianej apli-
kacji.
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Rysunek 4. Przyktadowy scenariusz dziatania aplikacji oczekujgcej na sygnat

Watek potomny po wywotaniu funkcji sigwait zawiesza swoje wykonywa-
nie i oczekuje na pojawienie sie sygnatu. Sygnat skierowany do aplikacji odblo-
kowuje wykonywanie watku i pozwala na jego zakonczenie, synchronizacje
z watkiem gtéwnym i zakoniczenie catej aplikacji.

Zegary i budziki czasu rzeczywistego

Aby zapewnic¢ terminowe wykonywanie obliczen, systemy operacyjne czasu
rzeczywistego powinny umozliwia¢ precyzyjny odczyt biezgcego czasu oraz udo-
stepnic precyzyjne budziki do wznawiania obliczen przez zadania cykliczne. Stan-
dard POSIX narzuca, ze w systemie z nim zgodnym musi istnie¢ przynajmniej je-
den zegar czasu rzeczywistego (CLOCK REALTIME). Powinien on precyzyjnie
odmierza¢ czas systemu komputerowego z czestotliwoscig co najmniej 50 Hz
(generujgc impulsy zegarowe przynajmniej co 20 ms). Najwazniejszg cechg tego
zegara jest to, ze niezaleznie od obcigzenia systemu, czas od momentu zgtoszenia
zdarzenia przez ten zegar do momentu uruchomienia odpowiedniego programu
odpowiadajgcego na to zdarzenie jest przewidywalny i z géry ustalony. Innymi
stowy, funkcja odczytujaca biezgcy czas lub reagujgca na sygnat zawsze zostanie
uruchomiona nie pdzniej niz w ustalony przedziat czasowy.



25

Pewnym nieporozumieniem jest fakt, ze praktycznie wszystkie systemy ope-
racyjne rodziny UNIX, aby pozostaty zgodne ze standardem POSIX, oferujg zegary
klasy cCLOCK_REALTIME. Nie nalezy ich jednak uznawac za systemy operacyjne
czasu rzeczywistego. W praktyce nalezy sie postugiwac tylko tymi systemami
operacyjnymi, ktére majg by¢ przeznaczone do osadzania na nich aplikacji czasu
rzeczywistego. Zdaniem autora zawsze trzeba wykazaé, ze dana para: system mi-
kroprocesorowy i system operacyjny czasu rzeczywistego gwarantujg ograni-
czony i precyzyjnie okreslony czas uruchamiania procedur obstugi zdarzen cza-
sowych. Jak juz wspomniano, najproscie] jest naby¢ system mikroprocesorowy
wraz z zainstalowanym systemem operacyjnym, polecany przez producenta
systemu operacyjnego. Inng $ciezkg otrzymania takiej platformy sprzetowo-
-programowej jest samodzielne zainstalowanie systemu i przeprowadzenie na
nim odpowiednich testow. Tylko system mikroprocesorowy certyfikowany lub
zweryfikowany do pracy z danym systemem operacyjnym czasu rzeczywistego
gwarantuje spetnienie oméwionych zaleznosci czasowych pomiedzy uktadem
elektronicznym obliczajgcym czas a oprogramowaniem.

Wielowagtkowy program sterowany zdarzeniami czasowymi

Zaktadajac, ze dysponuje sie zegarem czasu rzeczywistego poprawnie
wspotpracujagcym z systemem operacyjnym czasu rzeczywistego, mozna skon-
struowac aplikacje, ktéra cyklicznie wysyta do same;j siebie sygnaty. Te z kolei po-
zwalajg na wznawianie kolejnych cykli obliczeniowych aplikacji. Generatorami sy-
gnatdw mogg by¢ budziki czasu rzeczywistego (ang. Real-Time Timers). Na li-
stingu 3. zamieszczono przyktadowa aplikacje spetniajgcy takie zatozenia.

Listing 3. Przyktadowa aplikacja z dwoma watkami sterowanymi zdarzeniami czasowymi

#include <pthread.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>

#define SIG SIGRTMIN
#define SIG1l (SIGRTMIN+1)

void *threadl (void *arg) {
sigset t set;
int sig;
timer_t timerl;
struct itimerspec itsl;
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}

struct sigevent sevl;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG);

sevl.sigev_notify = SIGEV_SIGNAL;
sevl.sigev_signo = SIG;
timer create (CLOCK_REALTIME, &sevl, &timerl);

clock_gettime (CLOCK_REALTIME, &now);
itsl.it_value.tv_sec = now.tv_sec + 2;

// 2-sekundowe opdézninie
itsl.it_value.tv_nsec = now.tv_nsec;
itsl.it_interval.tv_sec = 1; // l-sekundowy interwai
itsl.it_interval.tv_nsec = 0;

timer settime(timerl, TIMER ABSTIME, &itsl, NULL);

while (1) {
sigwait (&set, &siqg);
printf ("Watek 1: obliczenia wznowione\n") ;

}
pthread exit (NULL);

void *thread2 (void *arg) {

sigset t set;

int sig;

timer_ t timer2;

struct itimerspec its2;
struct sigevent sev2;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG1);

sev2.sigev_notify = SIGEV_SIGNAL;
sev2.sigev_signo = SIGl;
timer create (CLOCK_REALTIME, &sev2, &timer2);

clock_gettime (CLOCK_REALTIME, &now);
its2.it_value.tv_sec = now.tv_sec + 2;

// 2-sekundowe opdzninie
its2.it_value.tv_nsec = now.tv_nsec;
its2.it_interval.tv_sec = 5; // 5-sekundowy interwai
its2.it_interval.tv_nsec = 0;
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timer settime (timer2, TIMER ABSTIME, &its2, NULL);

while (1) {
sigwait (&set, &sig);
printf ("Watek 2: obliczenia wznowione\n");

}
pthread exit (NULL);

int main() {
pthread t tl, t2;

sigset t set;

sigemptyset (&set) ;

sigaddset (&set, SIG);

sigaddset (&set, SIG1);

pthread sigmask(SIG BLOCK, &set, NULL);

pthread create(&tl, NULL, threadl, NULL);
pthread create (&t2, NULL, thread2, NULL);

pthread join(tl, NULL);
pthread join(t2, NULL);

return 0O;

W aplikacji zastosowano mechanizm obstugi sygnatéw omdwiony we wcze-
$niejszych rozdziatach. Zasada ,przygotowania” aplikacji do obstugi sygnatéw jest
taka sama jak w przyktadzie z listingu 2., inne sg natomiast obstugiwane sygnaty.
Na potrzeby aplikacji czasu rzeczywistego w systemach operacyjnych zgodnych
ze standardem POSIX powinny by¢ zdefiniowane wydzielone sygnaty w zakresie
od SIGRTMIN do SIGRTMAX. W przyktadowe] aplikacji sg generowane sygnaty
o numerach SIGRTMIN i SIGRTMIN+1. Gtéwny watek programu (funkcja main)
jest , przygotowany” na pojawienie sie obu sygnatow. Watek pierwszy jest go-
towy na przyjmowanie sygnatu STGRTMIN, drugi natomiast — na przyjmowanie
sygnatu STGRTMIN+1.

W programie zastosowano dwa typy struktur do przechowywania czasu:
timespec oraz itimerspec. Pierwsza stuzy w programie do przechowania od-
czytanego czasu systemowego, druga za$ zawiera dwie wartosci czasowe: jedno-
razowe opdznienie, z jakim budzik ma rozpoczac¢ generowanie sygnatéw oraz
czas cyklu budzika. Struktura danych typu sigevent zawiera z kolei informacje,
jakiego rodzaju sygnat ma by¢ wytwarzany podczas kazdego przebudzenia bu-
dzika. Struktura danych typu timer t stuzy do przechowywania identyfikatora
budzika.



28

Gtéwna funkcja programu powotuje do zycia dwa watki potomne. Funkcje

watkéw potomnych w omawianej aplikacji kolejno:

e rejestrujg sygnat, na ktory bedg reagowaé (wywotanie funkgcji
sigemptyset i sigaddset);

e tworza budzik czasu rzeczywistego (wywofanie funkcji timer create);

e pobierajg biezgcy czas systemowy (wywotanie funkcji clock gettime);

e wypetniajg strukture danych opisujgcych dziatanie budzika w taki spo-
soéb, ze budzik ma rozpoczgé generowanie sygnatéw po uptywie 2 s od
biezacej chwili, a interwaty czasowe pomiedzy kolejnymi przebudzeniami
budzika ustalono odpowiednio na 1 s (dla watku thread1l) i 5 s (dla
watku thread?2);

e przekazujg do budzika ustalone parametry czasowe pracy (wywotanie
funkcji timer settime);

e uruchamiajg nieskoriczone petle obliczeniowe, ktére oczekujg na sygnat
(wywotanie funkcji sigwait), po jego odebraniu wykonujg jeden cykl
obliczeniowy watku i ponownie zawieszajg swoje dziatanie w oczekiwa-
niu na kolejny sygnat.

Scenariusz dziatania aplikacji

Na rysunku 5. przedstawiono schemat dziatania aplikacji z listingu 3. W pro-
gramie utworzone zostajag dwa watki potomne. Kazdy z nich po uruchomieniu
»wtasnego” budzika zawiesza swoje dziatanie w oczekiwaniu na sygnat. Po otrzy-
maniu sygnatu watek sie odblokowuje, wykonuje swoje obliczenia i ponownie
zawiesza sie do otrzymania kolejnego sygnatu. Praca watkdow potomnych nigdy
sie nie koniczy i nigdy nie nastepuje synchronizacja z gtdwnym watkiem aplikacji.

Literatura uzupetniajgca

Zasady postugiwania sie sygnatami i budzikami czasu rzeczywistego do two-
rzenia cyklicznie wznawianych watkdw omoéwiono w pracach: [BW2009],
[Gal1995] i [Uta2007]. Testy i ocene jakosci systemu operacyjnego zainstalowa-
nego na danej platformie sprzetowej zaproponowano w dokumentach
[DSE2001a] i [DSE2001b]. Cenne informacje o zasadach programowania cyklicz-
nych watkéw zgodnych ze standardem POSIX mozna réwniez znalez¢ w bogatej
dokumentacji komercyjnych systemow operacyjnych czasu rzeczywistego, takich
jak VxWorks i QNX. Na uwage zastugujg dokument [VxW2011] i podrecznik aka-
demicki [Uta2007]. Tworzenie cyklicznych watkéw na podstawie rozszerzonej li-
sty funkcji z rodziny pthreads mozna przestudiowac w pozycji [LRO2003].
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Rysunek 5. Schemat wykonywania dwéch cyklicznych watkéw sterowanych czasowo

Cwiczenia

1. Jakie jest domysine zachowanie procesu, jesli zostanie do niego wystany
sygnat?

2. Funkcja sigwait nie jest jedyng metoda programowania reakcji programu
na sygnat. ZnajdZz w dostepnej literaturze inng metode przechwytywania
i reakcji na sygnat.

3. Jak wyobrazasz sobie zastosowanie funkcji clock gettime do obliczania

czasu wykonywania fragmentu programu.
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Znajdz w zasobach Internetu gotowe systemy uruchomieniowe sktadajace
sie z systemu operacyjnego czasu rzeczywistego i certyfikowanego dla niego
sprzetu komputerowego.

Uzupetnij wiedze na temat standardowych sygnatéw zdefiniowanych w sys-

temach Linux.



Receptura 3.
— szeregowanie cyklicznych watkow

Program z listingu 3. wydaje sie spetnia¢ podstawowe wymagania stawiane
aplikacjom czasu rzeczywistego. Z punktu widzenia inzynierii oprogramowania
czasu rzeczywistego wymaga jednak pewnego uzupetnienia. Na przykfad nie wia-
domo, czy zawsze spetni wymagania czasowe. Aby to rozstrzygnaé, nalezy wpro-
wadzic¢ zagadnienia szeregowania zbioru zadan czasu rzeczywistego wraz z odpo-
wiednim zbiorem funkcji pozwalajgcych na zarzgdzanie zadaniami w systemie
operacyjnym.

Problem szeregowania w systemach czasu rzeczywistego

Jednym z podstawowych zadan projektanta wspodtbieznego systemu czasu
rzeczywistego jest wykazanie, ze wszystkie cykliczne watki zawsze obliczg swoje
wyniki w zadanych ograniczeniach czasowych. W tej czesci skryptu problem sze-
regowania watkow zostanie rozstrzygniety w takim zakresie, jak pozwalajg na to
standard POSIX i techniki zarzgdzania watkami dostepne w systemie Linux.

Postawiony problem wigze sie $cisle z procesem harmonogramowania obli-
czen w systemie operacyjnym. Watki obliczeniowe uruchamiane pod nadzorem
systemu operacyjnego sg przydzielane do wykonywania do rdzeni procesora.
Okresla sie dla nich priorytety, czyli swego rodzaju stopien waznosci dla systemu
operacyjnego. Watek o najwyzszym priorytecie otrzymuje czas procesora. Kiedy
watek zakonczy swoje obliczenia, lub kiedy w systemie pojawi sie inny watek
0 wyzszym priorytecie system operacyjny podejmuje decyzje o przetgczeniu kon-
tekstu, czyli wstrzymaniu wykonywania obliczen przez jeden watek na rzecz in-
nego. W systemach operacyjnych czasu rzeczywistego programista, wywotujac
odpowiednie ustugi systemowe, moze w szerszy sposob niz dopuszczajg standar-
dowe systemy operacyjne ingerowaé¢ w algorytm harmonogramowania oraz
przydzielania priorytetow. Moze sie rowniez postuzy¢ precyzyjnymi budzikami
systemowymi, ktére mogg w okreslonych momentach czasowych ponownie
wprowadzac watki do programu harmonogramujgcego.

Dla rozwigzania problemu projektowego przyjete zostang nastepujgce zato-
zenia:

e dany podsystem czasu rzeczywistego bedzie sie sktadat ze zbioru watkéw

na state przypisanych do wskazanego pojedynczego rdzenia systemu
mikroprocesorowego;
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e pokazana zostanie strategia przetaczania kontekstu oraz nadawania prio-
rytetu watkom, gwarantujaca z punktu widzenia matematycznego spet-
nienie ograniczen czasowych dla wszystkich watkéw;

e system bedzie sie sktadat ze zbioru niezaleznych (niekomunikujgcych sie
ze sobg) cyklicznych watkow czasu rzeczywistego;

e system operacyjny zezwala na wywtaszczanie watkéw, co oznacza, ze do-
puszcza sie przerwanie obecnie wykonywanego watku i uruchomienie na
jego miejsce innego watku w dowolnej chwili.

Przy takich zatozeniach schemat wykonywania obliczen przez poszczegdlne watki
na jednym rdzeniu procesora mozna pokazaé na wykresie czasowym
(rys. 6.).

Poszczegdlne prostokaty na rys. 6. oznaczajg wykonywanie porcji obliczen
przez watki. Strzatki wskazujg chwile w czasie, kiedy dany watek otrzymuje sygnat
do ponownego wznowienia obliczen. Watek W1, najczesciej wznawiany do
wykonywania, kilkukrotnie wywtaszcza watki W2 i W3. Obliczenia watku W3
nie rozpoczynajg sie od razu po otrzymaniu sygnatu, ale sg odroczone, poniewaz
inne watki prowadzg obliczenia. Mimo to oczekuje sie, ze watek ten zakorczy
swoje obliczenia przed sygnatem oznaczajgcym jego ponowne uruchomienie.

ws| 1 [] L

t
we || — o,
W1 h h h R

Rysunek 6. Przyktadowy przebieg wykonywania trzech watkéw na pojedynczym
rdzeniu procesora

Wykres pokazuje tylko fragment przebiegu obliczen. Zadaniem projektanta
systemu jest wykazanie, ze do konca dziatania systemu (system moze dziata¢ po-
tencjalnie nieskonczenie dtugo) wszystkie watki zawsze ukoriczg swoje obliczenia
przed uzyskaniem nowego sygnatu wznawiajgcego ich prace.

Wspotczynnik wykorzystania procesora

Jednym z matematycznych narzedzi, ktére moze postuzy¢ do stwierdzenia,
czy dany zbiér watkéw zawsze wykona swoje obliczenia przed terminem ponow-
nego ich wznowienia, jest obliczenie wspdtczynnika wykorzystania procesora
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(ang. Processor Utilization Factor). W przypadku pojedynczego rdzenia procesora
wartos¢ wspotczynnika wykorzystania procesora oblicza sie ze wzoru:

Dla kazdego watku wyznacza sie maksymalny czas obliczert w pojedynczym
cyklu (G) i dzieli sie go przez czas pojedynczego cyklu (T;). Nastepnie sumuje sie
tak wyliczone utamki dla wszystkich n watkdw. Rysunek 7. pokazuje, jak nalezy
rozumie¢ maksymalny czas wykonywania obliczen oraz czas pojedynczego cyklu
w omawianym wzorze, wychodzac ze scenariusza szeregowania pokazanego
narys. 6.
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Rysunek 7. Interpretacja maksymalnego czasu obliczef, dtugosci cyklu dla watku
cyklicznego i wspétczynnika wykorzystania procesora

Wartosci dtugosci cyklu dla poszczegdlnych watkdw wynikajg z wymagan
postawionych aplikacji. Ustala sie na przyktad, ze dany algorytm sterujgcy musi
wylicza¢ kolejne wartosci sterowania co 50 ms. Trudniejszym zadaniem jest
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wskazanie maksymalnego czasu obliczen w pojedynczym cyklu. Mozna te war-
tos¢ eksperymentalnie oszacowac, uruchamiajgc na danym rdzeniu tylko jeden
watek (w celu wyeliminowania przetgczania kontekstu), a nastepnie rejestrujac
czas rozpoczecia obliczen i czas zakonczenia obliczen. Systemy operacyjne czasu
rzeczywistego pozwalajg precyzyjnie odczytywac czas w ustalonych chwilach
(por. funkcje clock gettime wspomniang we wczesniejszym rozdziale
skryptu). Pozostaje wowczas wyliczenie rdznicy czasu. Niektore systemy ope-
racyjne dysponuja dodatkowymi narzedziami, ktére monitorujg i archiwizuja
przebieg pracy aplikacji czasu rzeczywistego. Wtedy oszacowanie maksymalnego
czasu wykonywania obliczet w jednym cyklu mozna uzyskaé na podstawie otrzy-
manych danych historycznych.

Algorytm planowania ze statymi priorytetami

Jesli dla danego zestawu watkdw przypisanych do pojedynczego rdzenia mi-
kroprocesora mozna obliczy¢ warto$é wspdtczynnika wykorzystania procesora,
to przy zatozeniu, ze watki mogg by¢ wywtaszczane w dowolnej chwili oraz majg
przypisane priorytety (na state zwigzane z danymi watkami), mozna ustali¢ regute
przypisywania priorytetow do watkdw gwarantujgcg zawsze ich szeregowalnos¢.
Wspomniana reguta jest nazywana algorytmem planowania ze statymi prioryte-
tami (ang. rate monotonic) i sprowadza sie do nastepujacej zasady: im dany wa-
tek jest czesciej wznawiany (ma krétszy cykl wznawiania obliczen), tym jego
priorytet ma by¢ wyiszy.

Analizujgc scenariusz wykonywania watkow pokazany na rys. 6., mozna za-
uwazy¢, ze byty one wykonywane wtasnie z zastosowaniem podanej reguty sze-
regowania. Watek W1, jako najczesciej wznawiany, byt wykonywany z najwyz-
szym priorytetem. Zawsze gdy system otrzymywat informacje, ze jest on gotowy
do rozpoczecia obliczen w nowym cyklu, pozostate inne watki byty zawieszane
i czas procesora byt mu przekazywany. Watkiem o $rednim priorytecie byt W2.
Pozwalat on na przerwanie swoich obliczen (wywtaszczanie) przez watek W1,
rownoczesnie powodowat odroczenie rozpoczecia wykonywania watku W3.

Warunkiem szeregowalnosci zbioru watkdw czasu rzeczywistego urucho-
mionych na pojedynczym rdzeniu obliczeniowym jest spetnienie nastepujacej za-
leznosci dla wspodtczynnika wykorzystania procesora:
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Okazuje sie wiec, ze dysponujac jedynie liczbg n watkow, ktére beda wyko-
nywane na danym rdzeniu procesora, oraz wspotczynnikiem wykorzystania pro-
cesora, mozna wykazaé, czy wszystkie watki zawsze beda spetnia¢ swoje wyma-
gania czasowe.

Jesli w danym podsystemie czasu rzeczywistego planuje sie uruchomienie
duzej liczby watkdw, to mozna sie postuzy¢ graniczng wartoscig wspoétczynnika
wykorzystania procesora (Uy):

Uy =1In2 =~ 0,69.

Wielowagtkowy program z algorytmem planowania
ze statymi priorytetami

Biorac pod uwage oméwione zagadnienia zwigzane z szeregowaniem za-
dan czasu rzeczywistego, na listingu 4. pokazano wersje aplikacji z listingu 3. uzu-
petniona:

e 0 priorytety przypisane watkom i ustalone zgodnie z regutg ,rate

montonic”;

e 0 ustalenie zasady szeregowania watkow.

Listing 4. Dwa watki sterowane czasowo z ustalonym algorytmem szeregowania i priorytetami

#define GNU_ SOURCE
#include <pthread.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>

#define SIG SIGRTMIN
#define SIGl (SIGRTMIN+1)

void thread_attributes_test(void)
{ pthread attr t my attrs;

int scope;

int inheritsched;

int policy;

struct sched param param;

pthread getattr np(pthread self (), &my attrs);

pthread attr getscope (&émy attrs, &scope) ;
printf ("Zakres szeregowania watkow") ;
switch (scope)
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{ case PTHREAD SCOPE_SYSTEM:
printf ("Wszystkie watki i procesy konkuruja") ;
printf ("w jednej puli priorytetow. \n");
break;
case PTHREAD SCOPE_PROCESS:
printf ("Priorytety watkow sa definiowane") ;
printf ("na poziomie procesow.") ;
printf ("Procesy konkuruja na poziomie systemu\n") ;
break;
default:
printf ("Nieznany uklad przydzialu priorytetow”) ;
printf ("dla watkow.\n");
break;

}

printf ("Dziedziczenie polityki szeregowania: ");
pthread attr_ getinheritsched(&my_ attrs, &inheritsched);
switch (inheritsched)
{ case PTHREAD INHERIT SCHED:
printf ("Wlaczone jest dziedziczenie polityki");
printf ("szeregowania po rodzicu\n") ;
break;
case PTHREAD EXPLICIT_ SCHED:
printf ("Watki nie dziedzicza polityki");
printf ("szeregowa nia.");
printf ("Same ustalaja polityke szeregowania.\n");
break;
default:
printf ("Nierozpoznana polityka szeregowania\n") ;
break;

}

printf ("Wybrana polityka szeregowania: ");
pthread attr getschedpolicy(&my attrs, &policy):
switch (policy)

{ case SCHED_FIFO: printf("SCHED_FIFO.\n");

break;

case SCHED_RR: printf ("SCHED_RR.\n");
break;

case SCHED_ OTHER: printf ("SCHED_OTHER.\n") ;
break;

default: printf ("Nieznana polityka \n");
break;

}
pthread getschedparam(pthread self (), &policy, é&param);

printf ("Priorytet biezacego wotku: ")
printf ("$d\n",param.sched priority)
pthread attr_destroy(&my_attrs);
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void *threadl (void *arg) {
sigset t set;
int sig;
timer t timerl;
struct itimerspec itsl;
struct sigevent sevl;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG);

sevl.sigev_notify = SIGEV_SIGNAL;
sevl.sigev_signo = SIG;
timer_create(CLOCK_REALTIME, &sevl, &timerl);

clock gettime (CLOCK REALTIME, &now);
itsl.it value.tv_sec = now.tv_sec + 2;

// 2 sekundy opdzZnienia
itsl.it value.tv nsec = now.tv nsec;
itsl.it _interval.tv_sec = 1; // l-sekundowy interwak
itsl.it interval.tv_nsec = 0;

timer settime (timerl, TIMER ABSTIME, &itsl, NULL);

printf ("Watek 1 polityka szeregowania:\n");
thread attributes test();

while (1) {

sigwait (&set, &sigqg);

//printf ("Watek 1: obliczenia wznowione\n");
}
pthread exit (NULL) ;

void *thread2 (void *arg) {
sigset t set;
int sig;
timer t timer2;
struct itimerspec its2;
struct sigevent sev2;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG1);

sevZ.sigev notify = SIGEV_ SIGNAL;
sev2Z.sigev_signo = SIGIl;
timer create (CLOCK REALTIME, &sev2, &timer2);
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clock gettime (CLOCK REALTIME, &now);
its2.it value.tv_sec = now.tv_sec + 2;
// 2 sekundy opzZnienia

its2.it value.tv nsec = now.tv nsec;
its2.it interval.tv _sec = 5; // 5-sekundowy interwal
its2.it _interval.tv_nsec = 0;

timer settime (timer2, TIMER ABSTIME, &its2, NULL);

printf ("Watek 2 polityka szeregowania:\n");
thread attributes test();

while (1) {

sigwait (&set, &sigqg);

//printf ("Watek 2: obliczenia wznowione\n");
}
pthread exit (NULL);

int main () {
pthread t tl, t2;
pthread attr t attrl, attr2;
struct sched param paraml, param2, param main;
cpu_set t cpuset;

sigset t set;

sigemptyset (&set) ;

sigaddset (&set, SIG);

sigaddset (&set, SIG1l);

pthread sigmask(SIG BLOCK, &set, NULL);

CPU_ZERO (&cpuset) ;
CPU_SET (1, &cpuset); // Wybierz procesor nr 2
w systemie
printf ("Liczba dostepnych CPU: ") ;
printf ("%$d\n", (int) sysconf(_SC_NPROCESSORS_ONLN)) ;

param main.sched_priority =
sched _get priority max(SCHED_FIFO) - 3;
pthread setschedparam(pthread self(),
SCHED_FIFO, &param main);
pthread setaffinity np(pthread self(),
sizeof (cpu_set t), &cpuset);

printf ("Glowny watek, polityka szeregowania:\n");
thread attributes_test();
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pthread attr init(&attrl);
pthread attr setscope (&attrl, PTHREAD SCOPE_SYSTEM) ;
pthread attr setinheritsched(&attrl,
PTHREAD_EXPLICIT_SCHED);
pthread attr_setschedpolicy(&attrl, SCHED_FIFO) ;
paraml.sched priority =
sched get priority max(SCHED_ FIFO) - 1;

pthread attr setschedparam(&attrl, &paraml);
pthread attr_setaffinity np(&attrl,

sizeof (cpu_set_t),

cpuset) ;
pthread create(&tl, &attrl, threadl, NULL);

pthread attr_init(&attr2);
pthread attr_ setscope (&attr2, PTHREAD SCOPE_SYSTEM) ;
pthread attr setinheritsched(&attr2,

PTHREAD EXPLICIT_ SCHED) ;
pthread attr setschedpolicy(&attr2, SCHED_FIFO) ;
param2.sched priority =

sched get priority max(SCHED_FIFO) - 2;
pthread attr setschedparam(&attr2, &param2);
pthread create(&t2, &attr2, thread2, NULL);

pthread join(tl, NULL);
pthread join(t2, NULL);

pthread attr destroy(&attrl);
pthread attr destroy(&attr2);

return 0;

Poréwnujac funkcje watkdw z listingu 3. i 4., mozna zauwazy¢ jedng mody-
fikacje. Polega na dodaniu do kodu kazdej funkcji watku uruchomienia funkcji
thread attributes test. Jest to jawnie napisana funkcja, ktéra wyswietla
w terminalu aplikacji informacje dotyczace priorytetu i algorytmu szeregowania
zastosowanego w danym watku programu. Pozwala ona po uruchomieniu sys-
temu sprawdzié, czy zatozone parametry zostaty witgczone.

Kluczowych modyfikacji dokonano w gtéwnej funkcji programu (main).
Powiekszony zostat zestaw pomocniczych zmiennych. Zmienne typu
pthread attr t bedg zawiera¢ tak zwane atrybuty watkéw. Atrybuty te sg
przekazywane jako argument wywotania funkcji pthread create i byly dotad
pomijane. W obecnym przyktadzie majg decydujgce znaczenie, poniewaz pozwa-
lajg na zdefiniowanie: algorytmu szeregowania, priorytetu oraz numeru proce-
sora, do ktérego zostanie przypisany dany watek. W ustalaniu parametréw pracy
watkéw pomocnicze znaczenie odgrywajg réwniez zmienne typu struct
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sched param oraz cpu_set t. Pierwsze z nich bedg zawiera¢ informacje
pozwalajgce wprowadzi¢ do atrybutow priorytet, a drugie — numer rdzenia pro-
cesora dla danego watku.

Przytaczanie watkéw do rdzenia mikroprocesora

Wprowadzone wczesniej zatozenia dotyczace szeregowania dotyczyty apli-
kacji, dla ktérych wszystkie watki sg uruchomione na tym samym rdzeniu proce-
sora. Wywofanie funkcji CPU_ZERO przygotowuje zmienng cpu set t do
przyjecia informacji o liczbie rdzeni procesora. Z kolei funkcja CPU_SET przytacza
do wspomnianej struktury wybrany numer rdzenia. Sposéb wywotania tych
dwéch funkcji w przyktadowej aplikacji powoduje dotgczenie do zbioru rdzeni
tylko tego o numerze 1 (czyli drugiego z ewentualnie dostepnych). W dalszej cze-
$ci programu odpowiednia funkcja bedzie mogta wymusi¢ uruchomienie danego
watku witasnie na wskazanym rdzeniu. Tym sposobem bedzie mozna przygoto-
wac aplikacje czasu rzeczywistego i wykazac dla niej szeregowalnos¢, poniewaz
wszystkie jej watki bedg na state powigzane ze wskazanym rdzeniem. W tym
miejscu programu nastepuje réwniez wypisanie na konsoli informacji, ile rdzeni
jest dostepnych w systemie mikroprocesorowym, na ktérym jest uruchomiona
aplikacja.

Ustalanie dla watkéw parametréw szeregowania

Z punktu widzenia standardu POSIX mozna wymusi¢ algorytm szeregowa-
nia, a takze przypisanie okreslonych priorytetéw dla watkéw. Podstawowym
algorytmem czasu rzeczywistego, jaki mozna ustali¢ w systemach zgodnych
z POSIX, jest SCHED FIFO. Watki sg wtedy szeregowane zgodnie z przypisanymi
priorytetami. Jesli do puli wykonywanych watkdw wejdzie watek o wyzszym prio-
rytecie, nastepuje natychmiastowe zawieszenie wykonywanego watku i urucho-
mienie tego nowego. Aby zapewnic¢ w takim systemie poprawne szeregowanie
zgodnie z algorytmem planowania ze statymi priorytetami, nalezy rdwnoczesnie
z uruchomieniem algorytmu szeregujgcego powigzaé¢ z watkami odpowiednie
priorytety.

Gtéwna funkcja programu (main) sama jest jego pierwszym watkiem.
W omawianej aplikacji petni ona role farmera, ktdry uruchamia pozostate watki
(workery). Przyjeto, ze bedzie szeregowana jak inne watki, zostanie wtgczona do
aplikacji czasu rzeczywistego z najnizszym priorytetem i zostanie przywigzana do
drugiego rdzenia systemu mikroprocesorowego. Dokonano tego, uruchamiajgc
nastepujgce instrukcje:

param main.sched priority =
sched get priority max (SCHED FIFO) - 3;
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pthread setschedparam(pthread self (), SCHED FIFO,
&param main) ;

pthread setaffinity np(pthread self (),
sizeof (cpu set t), &cpuset);

Algorytm szeregowania SCHED FIFO w systemie operacyjnym ma
zarejestrowang osobng pule priorytetéw dla watkdéw mieszczgcych sie w zakresie
od sched get priority max (SCHED FIFO) i sched get priority
min (SCHED FIFO). Przyjeto, ze gtéwny watek programu bedzie miat priorytet
sched get priority max (SCHED FIFO) - 3. Samo wymuszenie dla funk-
cji main ustalonego algorytmu szeregowania i priorytetu odbywa sie przez
wywotanie funkcji pthread setschedparam. Podanie jako pierwszego para-
metru jej wywofania wartosci pthread self() oznacza, ze zmiany doko-
nujemy dla siebie samego, czyli gtdwnego watku programu. Z kolei wywotanie
funkcjipthread setaffinity np przywigzuje gtéwny watek aplikacji do pro-
cesora o numerze 1.

Dwie kolejne sekcje programu wewnatrz funkcji main dotyczg ustalenia pa-
rametrow watkdw potomnych i obejmujg wywotanie identycznych sekgcji instruk-
cji przypisanych odpowiednio atrybutom watku pthreadl (attrl) i watku
pthread2 (attr2). Jedna z tych sekcji wyglada nastepujaco:

pthread attr init(&attrl);
pthread attr setscope(&attrl, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attrl,

PTHREAD EXPLICIT SCHED);
pthread attr setschedpolicy(&attrl, SCHED FIFO);
paraml.sched priority =

sched get priority max (SCHED FIFO) - 1;
pthread attr setschedparam(&attrl, &paraml);
pthread attr setaffinity np(&attrl,
sizeof (cpu set t), &cpuset);
pthread create(&tl, &attrl, threadl, NULL);

Struktury danych zawierajgce atrybuty watkdw muszg przed modyfikacjami
zostac zainicjalizowane (por. wywotanie funkcji pthread attr init).

Dla systeméw zgodnych z POSIX przewidziano dwie mozliwosci
zarzadzania priorytetami watkdéw. Pierwsza, okreslona identyfikatorem
PTHREAD SCOPE SYSTEM zaktada, ze wszystkie watki w systemie tworza , pta-
ska” strukture i na rowni wspétzawodniczg o zasoby. Druga, okreslona identyfi-
katorem PTHREAD SCOPE PROCESS zaktada, ze na podstawowym poziomie
o zasoby wspdtzawodniczg procesy, a watki ustalajg swoje priorytety osobno
w ramach kazdego procesu. W omawianej aplikacji za pomocg wywotania funkcji
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pthread attr setscope ,zasugerowano” systemowi zarzadzanie prioryte-
tami watkéw zgodnie ze strategia PTHREAD SCOPE SYSTEM (jest to zreszty
jedyna strategia dostepna w systemach Linux).

W standardzie POSIX zaproponowano dwie strategie otrzymywania
parametréw  szeregowania.  Pierwsza, identyfikowana przez statg
PTHREAD INHERIT SCHED ustala, ze wtasciwosci szeregowania watkéw po-
tomnych sg dziedziczone po rodzicu. Druga, wybrana w przyktadowej aplikacji,
identyfikowana przez statg PTHREAD EXPLICIT SCHED ustala, ze parametry
szeregowania nie sg dziedziczone i powinny by¢ wprost zdefiniowane przez pro-
gramiste. Wybranie strategii otrzymywania parametréw szeregowania polega na
uruchomieniu funkcji pthread attr setinheritsched z parametrami
wskazujgcymi atrybuty watku i identyfikator strategii.

Uruchomienie funkcji pthread attr setschedpolicy Ww przyktado-
wym programie proponuje aplikacji szeregowanie watkéw zgodnie z omdwiong
wczesniej metodg SCHED FIFO. Z  kolei  uruchomienie  funkcji
pthread attr setschedparam pozwala na przydzielenie przysztemu wat-
kowi wybranego priorytetu. Ostatnig fazg przygotowania atrybutéw watku jest
wskazanie, na ktérym rdzeniu ma by¢ wykonywany (por. wywotanie funkcji
pthread attr setaffinity np).

Ostatecznie, dla obu watkéw potomnych omawianej aplikacji zostajg odpo-
wiednio zmodyfikowane atrybuty, tak zeby kazdy z nich podlegat regule
SCHED FIFO, miat ustalony wtasny, statyczny priorytet i byt uruchomiony na
wskazanym rdzeniu mikroprocesora. Funkcja pthread create ,przejmuje”
atrybuty watkdow i uruchamia je z ustalonymi wtasciwosciami.

Technika uruchamiania aplikacji

W odrdznieniu od wczesdniej pokazanych przyktadowych aplikacji, ktore
mozna byto uruchomic z uprawnieniami zwyczajnego uzytkownika, do urucho-
mienia obecnie omawianej aplikacji wymagane sg uprawnienia konta root
systemu Linux. Bez tych uprawnien nie bedzie mozna uzyska¢ dostepu do oma-
wianych strategii szeregowania, priorytetéw i metod ustalania wtasciwosci atry-
butéw watkéw. Przyktadowe polecenie uruchamiajgce program moze wygladac
nastepujgco: ,sudo ./program”. System operacyjny moze wymusi¢ wtedy poda-
nie hasta administratora.

Funkcje spoza standardu POSIX zastosowane w aplikacji

W przyktadowym programie zastosowano dwie funkcje z biblioteki pthre-
ads, ktére nie nalezg do standardu POSIX: pthread getattr np oraz
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pthread setaffinity np. Przyrostek ,np” oznacza w nich z jezyka angiel-
skiego ,,non portable”, czyli ,nieprzenaszalne”. Pierwszg z nich postuzono sie
w pomocniczej funkcji thread attributes test, a drugg — do wskazania
atrybutom watku numeru procesora, gdzie ma by¢ dany watek uruchomiony.
Aplikacja napisana w taki sposdb nadaje sie tylko do uruchomienia na rodzinie
systemdw Linux. Dla zachowania przenosnosci aplikacji mozna zrezygnowac
z funkcji pomocniczej, a wskazanie rdzenia, na ktédrym ma by¢ uruchomiona apli-
kacja, mozna zdefiniowa¢ w skrypcie powtoki systemu operacyjnego. System
operacyjny Linux mozna tak skonfigurowaé, aby na wskazanym rdzeniu nie wy-
konywaty sie zadne inne aplikacje, oprdécz tej wybranej przez uzytkownika.
Postepowanie takie zwykle obniza ogdlng wydajnos¢ systemu, pozwala jednak
na uruchomienie przewidywalnego pod wzgledem czasowym podsystemu czasu
rzeczywistego.

Literatura uzupetniajgca

W rozdziale pokazano tylko niewielki wycinek bardzo obszernego zagadnie-
nia dotyczacego szeregowania watkdw we wspodtbieznych aplikacjach czasu rze-
czywistego. Publikacja, ktdra uszczegdtawia technike projektowania aplikacji pra-
cujacych zgodnie ze strategig Rate Monotonic jest [Kle1993]. Czytelnik zaintere-
sowany poszerzeniem swojej wiedzy o inne strategie szeregowania watkow oraz
przydziatu zasobow dla pojedynczych rdzeni procesora powinien zainteresowaé
sie publikacjami: [But2011], [SSRB1998], [BW2009]. W wymienionych pracach
warto zwrdci¢ uwage na algorytm szeregowania Earliest Deadline First (EDF),
ktory jest wspierany miedzy innymi w jezyku programowania systemdéw czasu
rzeczywistego Ada. Zaktada on mozliwos¢ dynamicznego przydziatu priorytetéw
dla watkéw czasu rzeczywistego i umozliwia lepsze wykorzystanie procesora.
Oprdcz strategii statycznego przydziatu zadan do pojedynczego rdzenia, ktéra
zaproponowano w tym rozdziale, opracowano wiele innych. Czytelnicy chcacy
poszerzy¢ swoje wiadomosci z zakresu szeregowania watkdéw czasu rzeczywi-
stego w systemach wieloprocesorowych mogg przestudiowa¢ miedzy innymi
ksigzki [CDKM2002] i [BBB2015].

Cwiczenia

1. Dany jest zbidr 3 niezaleznych zadan czasu rzeczywistego o nastepujgcych
parametrach: {(T1 = 100 ps, C;= 10 us), (T2 = 30 ps, C;= 10 ps), (Ts = 25 ys,
Cs = 10 ps)}. Sprawdz, czy jest on szeregowalny, jesli zastosuje sie dla niego

strategie szeregowania Rate Monotonic.
2. Jak dziata regufa szeregowania SCHED FIFO?
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Podstawowe zasady wigzania priorytetéw do watkdw sg opisane identyfika-
torami PTHREAD SCOPE_SYSTEM i PTHREAD SCOPE_ PROCESS. Jak na-
lezy rozumiec te zasady?

W jaki sposéb mozna wymusi¢ w programie przytaczenie watkdéw do wyko-
nywania na konkretnym rdzeniu procesora?

Znajdz w Internecie informacje, jak mozna w czasie uruchamiania systemu
Linux zabroni¢ mu uruchamiania jakichkolwiek proceséw na wybranym rdze-
niu procesora? Dowiedz sie, czy mozna uruchomi¢ wtedy wtasny program,
ktory korzysta wtasnie z tego wydzielonego rdzenia.



Receptura 4.
— techniki lokalnej komunikacji

Dotad rozwazania na temat konstruowania aplikacji czasu rzeczywistego za-
ktadaty, ze wszystkie watki sg niezalezne i nie wymieniajg pomiedzy sobg infor-
macji. Ta czes$¢ skryptu jest poswiecona wprowadzaniu do systemu wybranych
mechanizméw komunikacji. Samo wprowadzenie takich mechanizméw w syste-
mach wspdtbieznych ma istotne konsekwencje (mozliwos¢ pojawienia sie zjawisk
zakleszczenia i gtodzenia). W aplikacjach czasu rzeczywistego nalezy ponadto
uwzgledni¢ dodatkowe opdznienia w czasie wykonywania watkow, powstajace
na skutek komunikacji.

Techniki komunikacji lokalnej stosowane w systemach
czasu rzeczywistego

Przedmiotem tego skryptu sg aplikacje czasu rzeczywistego skfadajace sie
z cyklicznych, wspoétbieznie wykonywanych watkéw. Techniki komunikacji, ktére
zostang oméwione, s3 zatem wprost zapozyczone z metod komunikowania
w systemach wspétbieznych. W pewnym uproszczeniu w systemach wspétbiez-
nych mozna wyrézni¢ dwie podstawowe metody komunikacji: wspétdzielenie pa-
mieci oraz przekazywanie komunikatéw.

Wspotdzielenie pamieci

W przypadku systemow czasu rzeczywistego szczegdlng uwage zwraca sie
na organizacje pamieci stuzacg do przekazywania informacji. Bardzo czestym
srodkiem wymiany informacji jest pojedyncza zmienna lub zbiér zmiennych prze-
chowujgcych tylko biezgcy informacje o stanie lub sygnale (wariant pamieci
wspotdzielonej). Przyktad takiej wersji komunikacji pokazano na rys. 8.

Wybor takiego podejscia do wymiany informacji ma istotne konsekwencje,
zwtaszcza jesli sie zatozy, ze watki wykonujg sie cyklicznie. Gdy taka wspétdzie-
lona zmienna jest aktualizowana czesto przez jeden watek i odczytywana co jakis
czas przez inny, wowczas cze$¢ informacji przekazywanych przez te zmienng jest
tracona przez watek odczytujacy. Z drugiej strony, jesli informacja w takiej
zmiennej jest aktualizowana co jakis$ czas, a watek odczytujgcy pobiera informa-
cje czesto, to pobiera on te samg informacje wielokrotnie. Warto jednak zauwa-
7y¢, ze pomimo tracenia danych lub ich wielokrotnego odczytywania watki zaw-
sze dysponujg najnowszg wartoscig wspotdzielonej zmiennej. Jak sie okazuje,
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fatwo jest rowniez przewidzie¢ opdznienia wynikajagce ze wspdtzawodnictwa
watkéw o dostep do wspdtdzielonych zmiennych. W dostepie do wspétdzielo-
nych zmiennych nalezy oczywiscie rozwigzaé problem wzajemnego wykluczania
i wyeliminowa¢ mozliwosc¢ zakleszczenia.

pthread_create (
pthread_create

sigwait

zmienna
dzielona

zapis

pthread_join
pthread_join

return
Legenda:
Prowadzenie obliczen O Rozgatezienie obliczen % Sygnat
! . . . .
| Zawieszenie obliczer . Synchronizacja obliczen

Rysunek 8. Wymiana informacji przez wspétdzielong zmienna

Problem wzajemnego wykluczania

Jesli komunikacja pomiedzy wspdtbieznie wykonywanymi watkami odbywa
sie z zastosowaniem wspotdzielonej zmiennej, to w celu prawidtowego dziatania



47

systemu dostep do niej musi byé chroniony. Oznacza to, ze proces zapisu lub od-
czytu tej zmiennej nalezy tak zorganizowac, aby w chwili wykonywania tych ope-
racji tylko jeden sposrdod wszystkich watkdow miat te mozliwos$é. Jesli program
spetnia takie zatozenia, to rozwigzuje jeden z podstawowych problemow syste-
moéw wspodtbieznych: problem wzajemnego wykluczania. Fragment programu
watku, ktory jako jedyny sposrdéd wszystkich watkéw ma byé w danej chwili wy-
konywany, jest nazywany sekcjg krytyczna.

Do rozwigzania problemu wzajemnego wykluczania w dostepie do wspét-
dzielonych zmiennych w standardzie POSIX sg zalecane specjalne obiekty sys-
temu operacyjnego o nazwie mutexy. Na tych obiektach mozna wykonaé opera-
cje: inicjalizacji, zamkniecia, otwarcia oraz usuniecia. Wymienione operacje ze-
stawiono w tab. 1.

Tabela 1. Operacje na mutexach POSIX

Operacja Oznaczenie Opis
Inicjalizacja | pthread mutex_init (&mutexl, Przytacz mutex do aplikaciji,
mutexa przyjmij ustalone atrybuty.
gattrs);
Zamkniecie | pthread mutex lock (&mutexl) ; Gdy mutex nie jest przejety
mutexa (zamkniety) przez inny watek,

to go przejmij (zamknij).

Gdy mutex jest juz przejety
(zamkniety) przez inny watek,
to zablokuj wykonywanie
swojego watku.

Otwarcie pthread mutex_unlock (&mutexl) ; Gdy istnieje jaki$ watek zablo-
mutexa kowany na mutexie, to go od-
blokuj.

Gdy brak jest zablokowanych
watkéw na danym mutexie, to
zwolnij (otwdrz) mutex.

Usuniecie pthread mutex destroy(&mutexl); | Odtgcz mutex od aplikacji,
mutexa zwrd¢ go do systemu opera-
cyjnego.

Operacja inicjalizacji (pthread mutex init) aktywuje mutex w systemie
i przekazuje zarzadzanie nim biezgcej aplikacji. Pozwala réwniez ustali¢ jego atry-
buty. Ich dobdr na potrzeby systemoéw czasu rzeczywistego zostanie omowiony
pdzniej. Mutex jest obiektem systemu operacyjnego. Prawidtowe zakonczenie
korzystania z tego obiektu powinno sie wigza¢ z wywotaniem odpowiedniej funk-
cji (pthread mutex destroy), ktéra odtaczy go od aplikacji i ,,zwréci” go do
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systemu operacyjnego. Operacje zamkniecia (pthread mutex lock) i otwar-
cia (pthread mutex unlock) mutexa sg kluczowe dla rozwigzania problemu
wzajemnego wykluczania. Ich prawidtowe zastosowanie pokazano na przyktado-
wym scenariuszu zilustrowanym na rys. 9.

Po lewej stronie rysunku znajdujg sie trzy fragmenty kodu. Pierwszy przed-
stawia metode inicjalizacji mutexa. Drugi i trzeci pokazuja, jak sekcja krytyczna
powinna zostaé zaprogramowana. Jesli mutex ma chroni¢ dostep do wspétdzie-
lonej zmiennej, to nalezy go z nig ,skojarzy¢” (por. zmiena shared var i mutex
mutexl narys. 9.). Samo skojarzenie nie oznacza wywotania specjalnej funkcji,
ale podczas przygotowywania oprogramowania warto w ten sposéb o zmiennej
i mutexie mysleé. Dla takiej zmiennej kazda operacja zapisu lub odczytu powinna
zosta¢ poprzedzona operacjg zamknigcia mutexa (pthread mutex lock).
Z kolei po dokonaniu operacji nalezy wywota¢ operacje otwarcia mutexa
(pthread mutex unlock).

pthread mutex t mutexl; thread functionl thread function2
int shared var =1, x = 0;

" '

pthread mutex_init (&mutexl, NULL);

//... pthread mutex_ lock (&mutexl) ;

shared var++;

void *thread_functionl (void *arg) {
//... o pthread mutex_ lock (&mutexl) ;

o

pthread mutex lock (&mutexl) ; &) I
shared var++; E

pthread mutex_unlock (&mutexl) ; Q I
/... 3

} l |

v

pthread mutex_unlock (&émutexl) j— — — — — — — — -

void *thread function2(void *arg) { x =shared var;

/... ®

pthread mutex lock (&mutexl) ; 35

x = shared var; o’

pthread mutex unlock (&mutexl) ; g

/... <

} 8

3

I

pthread mutex unlock (&mutexl) ;
v l

Rysunek 9. Przyktadowy scenariusz wzajemnego wykluczania w dostepie do zmiennej

Po prawej stronie rys. 9. zilustrowano przyktadowy scenariusz, w ktérym
dwa watki konkurujg o dostep do wspdtdzielonej zmiennej. W scenariuszu watek
thread functionl jako pierwszy rozpoczat wykonywanie sekcji krytycznej,
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wywotujgc operacje zamknigcia mutexa mutexl (pthread mutex lock).
Zgodnie z zasadg dziatania mutexa pokazang w tab. 1., poniewaz mutex o nazwie
mutexl nie byt wczesniej przejety (zamkniety) przez jakikolwiek inny watek, na-
stepuje jego przejecie (zamkniecie). Watek thread functionl kontynuuje
swoje obliczenia, modyfikujac zmienng shared var. W czasie wykonywania
sekcji  krytycznej przez watek thread functionl drugi watek
(thread function2) chce rozpoczgé wykonywanie swojej sekcji krytycznej.
Wtym celu watek thread function2 rdéwniez wywotuje funkcje
pthread mutex lock natym samym mutexie. Poniewaz mutex mutex1 jest
przejety przez inny watek, rezultatem wykonania funkcjipthread mutex lock
jest zablokowanie wykonywania watku thread function2. Kiedy watek
thread functionl konczy sekcje krytyczng, to wywotuje funkcje
pthread mutex unlock dla mutexa mutexl. Poniewaz w chwili jej wykony-
wania (zgodnie z reguta wykonywania funkgji) istniat inny watek zablokowany na
tym  mutexie, to powoduje ona odblokowanie tego  watku
(thread function2). ZakoAczenie wykonywania sekcji krytycznej dla watku
thread function2 oznacza réwniez wywotanie funkcji
pthread mutex unlockdlamutexamutexl.Poniewaz nie mazadnego watku
zablokowanego na tym mutexie, nastepuje jego zwolnienie (otwarcie).

Scenariusz przedstawiony na rys. 9. ukazuje zasade sterowania dostepem
do zmiennej dzielonej, kiedy konkurujg o nig dwa watki. Okazuje sie, ze pokazana
reguta programowania jest uniwersalna i dziata dla systeméw ztozonych z dowol-
nej liczby wspodtbieznie wykonywanych watkdw. Gwarantuje ona, ze zawsze tylko
jeden z watkéw w danej chwili moze wykona¢ sekcje krytyczng (np. operacje
odczytu lub zapisu do wspoétdzielonej zmiennej).

Inwersja priorytetow

Wprowadzenie do aplikacji czasu rzeczywistego mechanizmu wymiany in-
formacji przez chronione wspdétdzielone zmienne moze miec istotny wptyw na
czas wykonywania sie pojedynczego cyklu obliczeniowego watku. Okazuje sie, ze
w takiej konfiguracji systemu watki o nizszych priorytetach mogg opdzniac obli-
czenia watkéw posiadajgcych wyzsze priorytety. Taki przypadek zilustrowano na
rys. 10., gdzie watek W1 ma przydzielony wyzszy priorytet niz watek W2. W po-
kazanym scenariuszu watek W2 otrzymuje jako pierwszy czas procesora, wyko-
nuje obliczenia niewymagajgce odwotywania sie do wspotdzielonej zmiennej,
a nastepnie rozpoczyna wykonywanie sekcji krytycznej. Podczas trwania sekcji
krytycznej system operacyjny otrzymuje informacje, ze gotowy do wykonywania
jest watek W1. Ma on wyzszy priorytet od W2, otrzymuje wiec czas procesora.
On takze wykonuje czes¢ obliczen niewymagajacych odwotywania sie do wspoét-
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dzielonej zmiennej, ale w pewnym momencie zgtasza cheé uzyskania do niej do-
stepu. Niestety, dostep do tej zmiennej jest dla tego watku zablokowany, ponie-
waz inny watek (W2) juz wczesniej rozpoczat swojg sekcje krytyczng. System ope-
racyjny, aby zachowa¢ regute rozwigzywania problemu wzajemnego wyklucza-
nia, musi ,,oddac” czas procesora watkowi W2, aby dokonczyt fragment obliczen
wykonywanych w sekcji krytycznej. Po wykonaniu tego fragmentu obliczen przez
watek W2, ponownie watek W1 otrzymuje czas procesora, az do dokonczenia
swoich obliczen. Ostatecznie watek W2 réwniez koriczy swoje wykonywanie.

- normalne wykonywanie

|:| sekcja krytyczna

W1 zablokowane

w1 _- t

—

v

3

W2

v

Rysunek 10. Inwersja priorytetéw

W pokazanym scenariuszu watek W2 o nizszym priorytecie blokowat watek
W1 o wyzszym priorytecie. Takie zjawisko nosi nazwe inwersji priorytetow. Jesli
w danym systemie nastepuje komunikacja ze wsparciem algorytmu wzajemnego
wykluczania, to takie zjawisko blokowania zawsze w nim istnieje. Mozna je jed-
nak ograniczy¢, stosujac protokoty przydziatu zasobéw sformutowane specjalnie
dla aplikacji czasu rzeczywistego.

Protokét dziedziczenia priorytetow

Dla watkdw czasu rzeczywistego, dla ktérych pierwotnie przydzielano sta-
tyczne priorytety zgodnie z algorytmem planowania ze statymi priorytetami,
opracowano kilka technik przydziatu priorytetéw w taki sposdb, aby minimalizo-
wac opoznienia zwigzane z komunikacjg przez wspotdzielong pamieé. Metodg
wspierang przez POSIX i zalecang dla aplikacji czasu rzeczywistego w systemach
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Linux jest protokot dziedziczenia priorytetéw (ang. Priority Inheritence Protocol).
Protokot zaktada, ze priorytety procesdw mogg ulec zmianie, ale tylko na wyzsze
niz pierwotnie i tylko w czasie, kiedy dany proces wykonuje sekcje krytyczna. Pro-
tokdt mozna sformutowad w nastepujacy sposoéb:

e pierwotnie kazdy watek wykonuje sie zgodnie z ustalonym na poczatku
priorytetem;

e kiedy pewien watek W_| chce wejsé do sekcji krytycznej, ale zaséb
(zmienna dzielona) jest juz przejeta przez inny watek W_J o nizszym prio-
rytecie, to nastepuje jego wstrzymanie;

e kiedy watek W _I jest zablokowany, to przekazuje swéj priorytet watkowi
W_J, ktory przejat wezesniej zasdb. Watek W_J konczy wiec wykonywa-
nie sekcji krytycznej z wyzszym priorytetem. Méwi sie, ze W_J odziedzi-
czyt priorytet pa W_|;

e po zakonczeniu sekcji krytycznej watek W_J powraca do pierwotnego
priorytetu lub dziedziczy priorytet innego watku, z ktérym ,wygrat”
wspotzawodnictwo o wspoétdzielony zaséb.

- normalne wykonywanie bezposrednie zablokowanie

:l sekeja krytyczna posrednie zablokowanie
w1 L .
& /‘: >

t

|
|
I
|
|
I
w2 !
[
I
[
|
I

vvsLji—! IR

priorytet watku W3

|

|

|

P1 |—:
|

o

P e
|

]

P3+- —

|

Rysunek 11. Przyktad dziatania protokotu dziedziczenia priorytetéw
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Przyktadowy scenariusz ilustrujgcy zasade dziatania protokotu dziedziczenia
priorytetdw pokazano na rys. 11. Watek W3 jako pierwszy rozpoczyna wykony-
wanie swoich obliczen, przejmuje rowniez wspétdzielony zasdb. Podczas wyko-
nywania sekcji krytycznej zostaje zablokowany, a czas procesora przekazany wat-
kowi W1. Kiedy watek W1 zgda udostepnienia mu wspodtdzielonego zasobu,
zostaje zawieszony, a czas procesora z powrotem zostaje przekazany watkowi
W3. Watek W3 jest wykonywany wtedy z wyzszym priorytetem, takim jaki ma
watek W1. Nawet pojawienie sie w zbiorze watkéw gotowych do wykonywania
watku W2 nie przerywa wykonywania watku W3, gdy ten wykonuje sekcje kry-
tyczna. Kiedy watek W3 koriczy sekcje krytyczng, otrzymuje z powrotem swoj
pierwotny priorytet. Kolejne obliczenia poszczegdlnych watkdw sg wykonywane
zgodnie z pierwotnymi priorytetami. Jak juz wspomniano, protokét dziedziczenia
priorytetow nie eliminuje dodatkowych opdznien w wykonywaniu obliczen. Ma
on za zadanie skrécenie czaséw odpowiedzi proceséw o wyzszych priorytetach
przez przyspieszenie zwalniania zasobdéw (zmiennych dzielonych) przejmowa-
nych przez watki o nizszych priorytetach.

Na rysunku 11. zwrécono uwage na ciekawe zjawisko, ktére moze wystgpic
podczas wykonywania protokotu dziedziczenia priorytetéw. Watek W3, ktéry na
pewien etap wykonywania swoich obliczen odziedziczyt priorytet watku W1, po-
Srednio wstrzymat wykonywanie watku W2, chociaz nie wspétzawodniczyt z nim
o dostep do wspotdzielonych zasobow (zmiennych).

Warunek szeregowalnosci watkéw komunikujacych sie
za pomocg zmiennej dzielonej

Jesli poszczegdlnym watkom przydzielono priorytety zgodnie z reguts ,rate
monotonic”, wprowadzono do aplikacji metode komunikacji przez wspétdzielong
zmienng, ale ograniczong przez protokdt dziedziczenia priorytetéw, to mozna
wykazaé, ze dany zbidr watkéw jest szeregowalny, jesli spetnia zaleznosé:

i

. . Ck By (.1
Vi,1<i<n, —+—Sl(21—1>.
T, T;

k=1

Osobno dla kazdego watku od 1 do n nalezy sprawdzi¢, czy dany watek
i watki o wyzszych priorytetach sg szeregowalne zgodnie z regutg ,,rate monoto-
nic”. Ponadto trzeba uwzgledni¢ najwieksze z mozliwych zablokowanie, jakiego
dany watek moze doswiadczy¢ z powodu przejmowania wspoétdzielonych zmien-
nych przez watki o nizszych priorytetach (sktadnik B,/T; w nieréwnosci).
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Wielowagtkowy program czasu rzeczywistego z wymiang
danych przez zmienng dzielong

Program z listingu 4. (bez definicji i wywotania funkcji
thread attributes test) uzupetniony o komunikacje z zastosowaniem
wspotdzielonej zmiennej, chronionej przez mutex z wigczonym protokotem dzie-
dziczenia priorytetéw pokazano na listingu 5.

Listing 5. Wielowatkowy program z komunikacjg przez zmienna wspétdzielong

#define _GNU_SOURCE
#include <pthread.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>

#define SIG SIGRTMIN
#define SIGl (SIGRTMIN+1)

pthread_mutex_t mutex = PTHREAD MUTEX_ INITIALIZER;
pthread mutexattr t mutex attr;
int shared var = 0;

void *threadl (void *arg) {
sigset t set;
int sig;
timer t timerl;
struct itimerspec itsl;
struct sigevent sevl;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG);

sevl.sigev _notify = SIGEV_SIGNAL;
sevl.sigev_signo = SIG;
timer create (CLOCK REALTIME, &sevl, &timerl);

clock gettime (CLOCK REALTIME, &now);
itsl.it value.tv_sec = now.tv_sec + 2;

// 2 sekundy opdbznienia
itsl.it value.tv nsec = now.tv_nsec;
itsl.it_interval.tv_sec = 1; // l-sekundowy interwat
itsl.it interval.tv_nsec = 0;
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timer settime (timerl, TIMER ABSTIME, &itsl, NULL);

while (1) {

sigwait (&set, &sig);
pthread mutex lock (&mutex) ;

printf ("Watek 1: obliczenia wznowione, ") ;
printf ("shared var = %$d\n", shared var);
pthread mutex unlock (&mutex) ;

}

pthread exit (NULL) ;

void *thread2 (void *arg) {

sigset t set;

int sig;

timer t timer2;

struct itimerspec its2;
struct sigevent sev2;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG1);

sev2.sigev _notify = SIGEV_ SIGNAL;
sev2.sigev_signo = SIGI1;
timer create (CLOCK REALTIME, &sev2, &timer2);

clock gettime (CLOCK REALTIME, &now);
its2.it value.tv_sec = now.tv _sec + 2;
// 2 sekundy opoZnienia

its2.it value.tv _nsec = now.tv_nsec;
its2.it interval.tv _sec = 5; // 5-sekundowy interwal
its2.it _interval.tv_nsec = 0;

timer settime (timer2, TIMER ABSTIME, &its2, NULL);

while (1) {

sigwait (&set, &sig);
pthread mutex_ lock (&mutex) ;

printf ("Watek 2:obliczenia wznowione, ");
printf ("shared var=%d\n", ++shared var);
pthread mutex unlock (&mutex) ;

}

pthread exit (NULL);
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int main () {
pthread t tl1, t2;
pthread attr t attrl, attr2;
struct sched param paraml, paramZ, param main;
cpu_set t cpuset;

sigset t set;
sigemptyset (&set) ;
sigaddset (&set, SIG);

sigaddset (&set, SIG1);
pthread sigmask(SIG BLOCK, &set, NULL);

CPU_ZERO (&cpuset) ;

CPU_SET (1, &cpuset); //Wybierz procesor nr 2 w systemie
printf ("Liczba dostepnych CPU: ");

printf ("$d\n", (int) sysconf( SC NPROCESSORS ONLN)) ;

param main.sched priority =
sched get priority max (SCHED FIFO) - 3;
pthread setschedparam(pthread self(),
SCHED FIFO, &param main);
pthread setaffinity np(pthread self (),
sizeof (cpu_set t), &cpuset);

pthread mutexattr init(&mutex_attr);
pthread mutexattr setprotocol (émutex attr,

PTHREAD PRIO_INHERIT) ;
pthread mutex_init (&mutex, &mutex attr);

pthread attr init(&attrl);
pthread attr setscope(&attrl, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attrl,
PTHREAD_EXPLICIT_SCHED);
pthread attr setschedpolicy(&attrl, SCHED FIFO);
paraml.sched priority =
sched get priority max (SCHED FIFO) - 1;
pthread attr setschedparam(&attrl, &paraml);
pthread attr setaffinity np(&attrl,
sizeof (cpu_set t),
cpuset) ;
pthread create(&tl, &attrl, threadl, NULL);

pthread attr init(&attr2);
pthread attr setscope (&attr2, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attr2,

PTHREAD EXPLICIT SCHED);
pthread attr setschedpolicy(&attr2, SCHED FIFO);
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param2.sched priority =

sched get priority max (SCHED FIFO) - 2;
pthread attr setschedparam(&attr2, &param?2);
pthread create (&t2, &attr2, thread2, NULL);

pthread join(tl, NULL);
pthread join(t2, NULL);

r

pthread attr destroy(&attrl)
pthread attr destroy(&attr2)
pthread mutex destroy (&mutex

)7

return 0;

W programie zdefiniowano trzy nowe zmienne globalne:

¢ zmienng do identyfikacji mutexa (typ: pthread mutex t);

e zmienng do przechowywania atrybutow mutexa (typ:

pthread mutexattr t);

e zmienng do przechowywania wspétdzielonej wartosci.

Zgodnie ze specyfikacjg jezyka C zmienne globalne sg widoczne dla innych
sktadnikéw programu od miejsca utworzenia do konca pliku. Wymienione
zmienne (zadeklarowane na poczatku pliku) s3 wiec widoczne dla wszystkich
funkcji przyktadowego programu. Pozwala to w naturalny sposéb zorganizo-
waé wymiane informacji zgodng ze schematem zmiennej dzielonej. W watku
threadl wspétdzielona zmienna jest odczytywana i wypisywana na ekranie,
natomiast w watku thread2 zmienna jest inkrementowana i wyswietlana na
ekranie. W obu watkach dostep do zmiennej jest chroniony z zastosowaniem
mutexa (odpowiednie wywofanie pary funkcji pthread mutex lock
i pthread mutex unlock). Inicjalizacja mutexa jest wykonywana przed utwo-
rzeniem watkéw w funkcji main. Przed wywotaniem funkgcji inicjalizujacej mutex
(pthread mutex init) inicjalizowana jest struktura do przechowywania
atrybutéw mutexa (pthread mutexattr init). Atrybuty watku s z kolei
ustawiane na takie, ktére spowoduja, ze bedzie on wypetniat protokét dziedzi-
czenia priorytetéw (PTHREAD PRIO INHERIT).

W omawianym programie zadaniem programisty jest tylko uruchomienie
protokotu dziedziczenia priorytetdw, a nie manipulowanie priorytetami watkow.
T3 sferg wykonywania programu zajmuje sie system operacyjny.

Technika uruchamiania aplikacji

Do uruchomienia obecnie omawiane] aplikacji wymagane sg uprawnienia
konta root systemu Linux. Przyktadowe polecenie uruchamiajgce program moze
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wygladaé nastepujgco: ,sudo ./program”. System operacyjny moze wymusié
wtedy podanie hasta administratora.

Kolejki komunikatow

Podczas projektowania wspodtbieznych systemdéw czasu rzeczywistego
warto réwniez rozwazy¢ takg technike komunikacji miedzywatkowej, ktéra po-
zwala niezawodnie przekazac strumienie danych (model komunikacji w postaci
przekazywania komunikatéw). Niezawodnie i bezstratnie przekazywane strumie-
nie (pliki z danymi) pozwalajg np. na instalacje nowych konfiguracji systemu. Do
takiego wariantu komunikacji stuzg mechanizmy ogdlnie nazywane kolejkami ko-
munikatédw. Schematycznie taki wariant komunikacji przedstawiono na rys. 12.

pthread_create C
pthread_create

sigwait sigwait

pthread_join

pthread_join kolejka odczyt

return
Legenda:
Prowadzenie obliczer O Rozgatezienie obliczen % Sygnat
! . . . ,
| Zawieszenie obliczen . Synchronizacja obliczeri

Rysunek 12. Komunikacja z zastosowaniem kolejki komunikatéw
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Przekazywanie danych przez kolejki komunikatéw w systemie wspétbiez-
nym, zwtfaszcza takim, ktéry wykonuje cykliczne obliczenia, ma swoja specyfike.
Po pierwsze, w odrdznieniu od zmiennych dzielonych kolejka komunikatow
»,pamieta” kolejne komunikaty, ktére sg do niej wysytane, dopdki inny skfadnik
systemu danego komunikatu nie odbierze. Pozwala zatem niezawodnie przeka-
za¢ strumien danych bez utraty informacji. Po drugie, operacje na kolejkach sg
wykonywane z zastosowaniem wzajemnego wykluczania. W jednym czasie tylko
jeden watek dokonuje zapisu lub odczytu danych z kolejki. Ma to jednak swoje
konsekwencje. W praktyce kolejka zawsze ma ograniczong pojemnos¢. Jesli ko-
lejka zostanie utworzona w standardowych ustawieniach, to préba odczytu da-
nych z pustej kolejki blokuje watek odczytujacy, a préba zapisu do przepetnionej
kolejki blokuje watek zapisujacy. Jesli watki majg sie wykonywaé cyklicznie
i w ustalonych rezimach czasowych, to stosowanie kolejek w standardowych
ustawieniach moze powodowacé nieprzewidywalne opdznienia i utrate zatozonej
terminowosci pracy systemu.

Aby unikna¢ nieprzewidzianych blokad na kolejkach podczas wykonywania
aplikacji czasu rzeczywistego, dostep do kolejek musi zosta¢ ustawiony na ,nie-
blokujacy” (ang. nonblocking). W takim trybie pracy kolejki préba zapisu
danych do przepetnionej kolejki lub préba odczytu danych z pustej kolejki zwrdci
informacje o btedzie, ale nie zablokuje wykonywania watku.

Wielowagtkowy program czasu rzeczywistego z wymiang
danych przez kolejke

Program z listingu 4. (bez definicji i wywotania funkcji thread attribu-
tes_test) uzupetniony o komunikacje z zastosowaniem nieblokujacej kolejki
pokazano na listingu 6.

Listing 6. Wielowatkowy program z komunikacjg przez nieblokujgca kolejke komunikatéw

#define _GNU_SOURCE
#include <pthread.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>
#include <mgueue.h>
#include <errno.h>

#define SIG SIGRTMIN
#define SIGl (SIGRTMIN+1)



mgqd t mqg;
struct message({
int counter;

};

void *threadl (void *arg) {
sigset t set;
int sig;
timer t timerl;
struct itimerspec itsl;
struct sigevent sevl;
struct timespec now;
struct message msg;
msg.counter = 1;

sigemptyset (&set) ;
sigaddset (&set, SIG);

sevl.sigev notify = SIGEV_SIGNAL;
sevl.sigev_signo = SIG;
timer create (CLOCK REALTIME, &sevl, &timerl);

clock gettime (CLOCK REALTIME, &now);
itsl.it value.tv _sec = now.tv _sec + 2;
// 2 sekundy opdZnienia

itsl.it value.tv _nsec = now.tv_nsec;
itsl.it interval.tv sec = 1l; // l-sekundowy interwal
itsl.it interval.tv_nsec = 0;

timer settime (timerl, TIMER ABSTIME, &itsl, NULL);

while (1) {
sigwait (&set, &siqg);

if (mq_send(mqg, (char*)s&msg, sizeof(msg), 0) == -1)
{
if (errno == EAGAIN) {
printf ("Kolejka jest przepeilniona\n");
}
} else {

struct mg_attr attr;
mq_getattr (mq, &attr) ;
printf ("Liczba wiad. w kolejce: ");
printf (" %d\n", (int) attr.mq_curmsgs) ;
msg.counter++;
}
}
pthread exit (NULL);
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void *thread2 (void *arg) {
sigset t set;
int sig;
timer t timer2;
struct itimerspec its2;
struct sigevent sev2;
struct timespec now;
struct message received;

sigemptyset (&set) ;
sigaddset (&set, SIG1);

sev2.sigev notify = SIGEV_ SIGNAL;
sev2.sigev_signo = SIGI;
timer create (CLOCK REALTIME, &sev2, &timer2);

clock gettime (CLOCK REALTIME, &now);
its2.it value.tv_sec = now.tv _sec + 2;
// 2 sekundy opdZnienia

its2.it value.tv nsec = now.tv nsec;
its2.it _interval.tv _sec = 5; // 5-sekundowy interwal
its2.it _interval.tv_nsec = 0;

timer settime (timer2, TIMER ABSTIME, &its2, NULL);

while (1) {
sigwait (&set, &siqg);
if (mg_receive (mq, (char*)é&received,

sizeof (received), 0) == -1) {
if (errno == EAGAIN) {
printf ("Kolejka jest pusta\n");
break;
}
} else {

printf ("Odebrana wartosc: ");
printf ("%$d\n", received.counter) ;
}

}
pthread exit (NULL);

int main() {
pthread t tl1, t2;
pthread attr t attrl, attr2;
struct sched param paraml, param2, param main;
cpu_set t cpuset;
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struct mg _attr attr;
sigset t set;

attr.mg maxmsg = 10;

attr.mg msgsize = sizeof (struct message);

attr.mg curmsgs = 0;

mg = mg_open("/queue", O _CREAT | O _RDWR | O_NONBLOCK,
0644, &attr);

if (mq !'= (mgd_t) -1) {

mq_close (mq) ;

mg_unlink("/queue"); // Usuh istniejaca kolejke
} else if (errno '= ENOENT) {

fprintf (stderr, "Nie mozna otworzyé¢ kolejki") ;
fprintf (stderr, "komunikatéw.\n") ;
exit (EXIT FAILURE) ;
}
// Utwdérz nowa kolejke:
mg = mg_open("/queue", O _CREAT | O _RDWR | O_NONBLOCK,
0644, s&attr);

if (mq == (mqd_t) -1) {
fprintf (stderr, "Nie mozna otworzyé¢ kolejki");
fprintf (stderr, "komunikatédw.\n") ;
exit (EXIT FAILURE) ;

}

sigemptyset (&set) ;

sigaddset (&set, SIG);

sigaddset (&set, SIG1l);

pthread sigmask(SIG BLOCK, &set, NULL);

CPU_ZERO (&cpuset) ;
CPU_SET (1, &cpuset); //Wybierz procesor nr 2 w systemie
printf ("Liczba CPU: %d\n",

(int) sysconf (_SC NPROCESSORS ONLN) ) ;

param main.sched priority =
sched get priority max (SCHED FIFO) - 3;
pthread setschedparam(pthread self(),
SCHED FIFO, &param main);
pthread setaffinity np(pthread self(),
sizeof (cpu_set t),
&cpuset) ;

pthread attr init (&attrl);
pthread attr setscope(&attrl, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attrl,
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PTHREAD EXPLICIT SCHED);
pthread attr setschedpolicy(&attrl, SCHED FIFO);
paraml.sched priority =

sched get priority max (SCHED FIFO) - 1;
pthread attr setschedparam(&attrl, &paraml);
pthread attr setaffinity np(&attrl,
sizeof (cpu_set t),
&cpuset) ;
pthread create (&tl, &attrl, threadl, NULL);

pthread attr init(&attr2);
pthread attr setscope(&attr2, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attr2,

PTHREAD EXPLICIT SCHED);
pthread attr setschedpolicy(&attr2, SCHED FIFO);
param2.sched priority =

sched get priority max (SCHED FIFO) - 2;
pthread attr setschedparam(&attr2, &param?2);
pthread create (&t2, &attr2, thread2, NULL);

pthread join(tl, NULL);
pthread join(t2, NULL);

mgq_close (mq) ;
mg_unlink("/queue") ;

pthread attr destroy(&attrl);
pthread attr destroy(&attr2);

return 0;

Kazda kolejka komunikatéw zgodna ze standardem POSIX jest dostepna
z punktu widzenia programu przez zmienng typu mgd t (udostepniajaca po
utworzeniu kolejki ,uchwyt” do niej). Wiadomosci przekazywane z zastosowa-
niem kolejek mozna podzieli¢ na pola i zdefiniowac jako strukture jezyka C
(por. struktura struct message). Zdefiniowanie podstawowych witasciwosci
kazdej kolejki polega na przygotowaniu zmiennej do przechowywania atrybutow
kolejki (typu struct mg attr) i wypetnieniu jej pdél zatozonymi wartosciami.
W programie z listingu 6. ustalono dtugosé¢ kolejki na 10 komunikatéw

(attr.mg maxmsg = 10), a rozmiar pojedynczego komunikatu na rozmiar
struktury struct message (attr.mg msgsize = sizeof (struct mes-
sage) ).

Utworzenie kolejki odbywa sie przez wywotanie funkcji mg_open. Parame-
trami wywotania funkcji sg: nazwa kolejki, flagi decydujgce o trybie pracy
kolejki, uprawnienia nadawane dla kolejki oraz atrybuty. Kolejka komunikatéw
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POSIX jest widoczna w systemie jako pseudoplik, ktéry ma swojg nazwe w drze-
wie katalogow (w programie: , \queue”). Flagi zastosowane w przyktadowym
programie decydujg o tym, ze kolejka ma by¢ utworzona. Jesli nie istniata wcze-
$niej w systemie, ma by¢ otwarta zaréwno do operacji zapisu, jak i odczytu,
dostep do niej ma by¢ nieblokujgcy (O_NONBLOCK). Wtasciciel kolejki (program)
ma prawa do zapisu i odczytu danych, natomiast grupa i inni mogg tylko odczy-
tywac dane. Mozna zauwazy¢, ze funkcja mg_open jest w przyktadowym progra-
mie uruchomiona dwukrotnie. Fragment programu pomiedzy tymi uruchomie-
niami ma na celu usuniecie z systemu tej samej kolejki utworzonej przez wcze-
Sniejsze dziatanie tego samego programu. W zatozeniu poprzednia kolejka o tej
samej nazwie jest niszczona i na jej miejsce powotywana jest nowa. Prawidtowe
zamkniecie dostepu do kolejki oraz usuniecie jej z systemu odbywa sie przez wy-
wofanie odpowiednio funkcjimg close img unlink.

Przyktadowa aplikacja, potencjalnie w nieskoriczonos$¢, wysyta komunikaty
do kolejki (por. kod funkcji thread1) i odbiera je w innym watku (por. kod funkcji
thread?2). Wysytanie komunikatéw polega na wywotywaniu funkcji mg send.
Jej parametrami sg uchwyt do kolejki, wskazanie na miejsce w pamieci, gdzie
znajduje sie komunikat do wystania, rozmiar komunikatu oraz priorytet komuni-
katu. Komunikacja przez kolejke jest ustawiona w tryb nieblokujgcy. W tym trybie
proba wystania komunikatu do przepetnionej kolejki powoduje, ze funkcja
mg_send zwraca wartosé¢ —1, a w zmiennej do przechwytywania ostatnich bte-
dow (errno) ustawiana jest warto$¢ EAGAIN. Watek nadajgcy komunikaty jest
w stanie wychwyci¢ takie zdarzenie i wyswietli¢ komunikat na konsoli. W przy-
padku pomysinego zapisu do kolejki watek, przez biezgcy odczyt atrybutéw ko-
lejki, bada liczbe wiadomosci w niej zapisanych i wyswietla o tym informacje. Od-
bieranie komunikatow z kolejki odbywa sie przez wywotanie funkcji mq_receive.
Parametrami funkcji sg: uchwyt do kolejki, wskazanie na miejsce pamieci, gdzie
ma zostac¢ pobrany komunikat, rozmiar pobranego komunikatu oraz priorytet
odebranego komunikatu. Podobnie jak w przypadku nadawania danych, préba
odczytu z pustej kolejki powoduje zwrécenie przez funkcje mg receive warto-
Sci —1. Zbadanie stanu zmiennej errno pozwala na potwierdzenie przyczyny
btedu.

Technika uruchamiania aplikacji

Do uruchomienia obecnie omawianej aplikacji wymagane sg uprawnienia
konta root systemu Linux. Przyktadowe polecenie uruchamiajgce program moze
wygladaé nastepujgco: ,sudo ./program”. System operacyjny moze wtedy
wymusi¢ podanie hasta administratora. Uruchomienie aplikacji z zatozonymi
parametrami czasowymi jak w programie z rys. 11. spowoduje w krétkim czasie
przepetnienie kolejki. Watek nadajacy bedzie zgtaszat o tym komunikaty.
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Techniki komunikacji miedzyprocesowej — uzupetnienie

Przyktadowe aplikacje pokazane na listingach 5. i 6. ilustrujg techniki komu-
nikacji pomiedzy watkami nalezagcymi do pojedynczej aplikacji. Warto wiedzie¢,
ze mozna je efektywnie stosowaé do wymiany informacji w systemach ztozonych
z wielu osobno uruchamianych programéw.

Aby wprowadzi¢ w takich systemach model komunikacji przez wspétdzie-
long zmienng, nalezy zdefiniowac z zastosowaniem odpowiednich funkcji obszar
pamieci dzielonej utworzony poza procesami w pamieci systemu operacyjnego.
Do takiego obszaru pamieci moze sie ,przytaczy¢” dowolna liczba proceséw
i traktowac go jako medium zmienng wspétdzielong. Warto zwrdci¢ uwage, ze
dostep do takiego wspdtdzielonego zasobu powinien by¢ chroniony z zastosowa-
niem mutexa zdolnego do rozwigzywania problemu wzajemnego wykluczania na
poziomie komunikacji miedzyprocesowej. Mozna wykorzysta¢ wspomniang pa-
miec dzielong do przechowywania stanu tego mutexa.

Wdrozenie miedzyprocesowej komunikacji przez kolejki komunikatéow nie
wymaga dodatkowych zabiegéw. Wzorujac sie na listingu 6., mozna w jednym
z proceséw wykonac operacje utworzenia kolejki, a nastepnie pozwoli¢ zaintere-
sowanym stronom komunikacji na ,przytaczenie” sie do kolejki w charakterze
producentéw lub konsumentow.

Literatura uzupetniajgca

Pozycjami literatury pokazujgcymi zasady konstruowania komunikacji mie-
dzy watkami czasu rzeczywistego sg prace: [But2011], [BW2009], [CDKM2002],
[SSRB1998], [Uta2007]. Techniki programowania komunikacji miedzyprocesowej
oraz miedzywatkowej w ujeciu systemow czasu rzeczywistego oraz w ujeciu sys-
temoéw ogdlnego przeznaczenia w standardzie przystepnie pokazano w publika-
cjach: [Gal1995], [BW2009], [Uta2007], [MS2007], [Fus2007], [Ami2021].

Podczas wymiany informacji pomiedzy wspodtbieznie wykonywanymi wat-
kami moze zajs¢ kilka zjawisk, ktdre moga wptywac na jakos¢ wykonywanej apli-
kacji. Pierwsze, juz wczesniej zasygnalizowane, polegato na rywalizacji o dostep
do wspotdzielonej zmiennej. Jesli kilka watkéw zapisuje do jednej zmiennej dane,
to ostateczna jej wartos¢ zalezy od sekwencji tych zapiséw. Na te sekwencje nie
mamy niestety wptywu. Warto wiec opracowaé czytelne scenariusze wymiany
informacji przez zmienne dzielone, np. przyjmujac, ze wskazany watek w syste-
mie modyfikuje dang zmienng, a pozostate tylko jg odczytujg. Wprowadzenie do
systemu wspodtbieznego rozwigzania problemu wzajemnego wykluczania moze
spowodowac dwa kolejne niekorzystne zjawiska: gtodzenie oraz zakleszczenie.
W przypadku gtodzenia w systemie mogg istnie¢ wazniejsze watki, ktore nigdy
nie dopuszczg mniej waznego watku do wspoétdzielonego zasobu. Potencjalnie
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taki mniej wazny watek moze w nieskonczono$é oczekiwac na wejscie do sekcji
krytycznej, ale nigdy do niej nie wejs¢. Zakleszczenie jest jeszcze grozniejszym
zjawiskiem, poniewaz moze, przy niefortunnie zaplanowanej strategii dostepu
do wspdtdzielonych zasobéw, doprowadzi¢ do nieodwracalnego zablokowania
wykonywania watkdéw. Zasygnalizowane problemy wystepujace w wytwarzaniu
systemow wspodtbieznych w przystepny sposéb omdwiono w pracach [Sta2018]
oraz [Ami2021].

W przyktadowej aplikacji prezentowanej w tym rozdziale przedstawiono
zaimplementowany i sugerowany do stosowania we wszystkich dystrybucjach
Linuxa protokot dziedziczenia priorytetéow (ang. Priority Inheritance Protocol).
Ogranicza on inwersje priorytetdw w dostepie do wspétdzielonych zasobdéw i jest
opisany w pracach [But2011] oraz [BW2009]. Dla zadan szeregowanych zgodnie
ze strategia Rate Monotonic zostat opracowany jeszcze lepszy protokot
0 nazwie putapowy protokdt priorytetéw (ang. Priority Ceiling Protocol). W od-
réznieniu od protokotu dziedziczenia priorytetdw zapobiega on pojawianiu sie
zakleszczen oraz dodatkowego blokowania tych watkdw, ktére nie wspétzawod-
niczg o zaséb (por. komentarz do rys. 15.). W standardzie POSIX jest przygoto-
wany zestaw funkcji pozwalajgcy na wigczenie tego protokotu. W chwili przygo-
towywania skryptu nie znaleziono jednak dystrybucji systemu Linux oficjalnie
wspierajgcej to rozwigzanie. Formalng definicje protokotu i konsekwencje wyni-
kajace z jego stosowania zawierajg miedzy innymi prace [But2011] oraz
[BW2009].

Dla wspomnianej w poprzednim rozdziale strategii dynamicznego przydziatu
priorytetéw dla watkow czasu rzeczywistego (ang. Earliest Deadline First) row-
niez opracowano strategie przydziatu zasobdéw o nazwie Stack Resource Policy,
omowiong miedzy innymi w ksigzkach [But2011], [SSRB1998]. W przypadku sys-
temoéw wieloprocesorowych, dla ktérych szeregowanie watkéw odbywa sie
w sposob globalny, réwniez opracowano protokoty przydziatu zasobéw. Na uwa-
ge zastugujg wieloprocesorowe wersje protokotéw wspomnianych wczesnie;j:
Multiprocessor Priority Ceiling Protocol, Distributed Priority Ceiling Protocol czy
Multiprocessor Stack Resource Policy. Studia nad tymi protokotami warto rozpo-
czy¢ od artykutu [RCh2009].

Zadania

1. Naczym polega inwersja priorytetow?

2. Jak dziata protokét dziedziczenia priorytetow?

3. Czym rdzni sie dostep blokujgcy od nieblokujgcego dostepu do kolejki ko-
munikatow?

4. Sprawd? szeregowalnos$¢ dla nastepujgcego zbioru zadan czasu rzeczywi-
stego: {(T1 =70 ps, C1= 10 ps), (T2 = 100 ps, C;= 20 ps), (T3 = 150 ps, C3=
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= 30 ps)}. Zadanie T3 moze by¢ zablokowane przez zadanie T, na 10 us
z powodu wspétdzielenia przez nie zasobu. Zadania majg by¢ szeregowane
z uzyciem algorytmu Rate Monotonic, natomiast zastosowanym protokotem
przydziatu zasobdéw bedzie protokét dziedziczenia priorytetdw (ang. Priority
Inheritance Protocol).

Jakie sg zalety zastosowania putapowego protokotu priorytetéw? Czy elimi-
nuje on inwersje priorytetéw?



Receptura 5.
— techniki komunikacji sieciowej

Naturalnym rozwinieciem lokalnego systemu czasu rzeczywistego dziataja-
cego na pojedynczym komputerze jest wigczenie go do sieci komputerowe;.
Oczekuje sie, ze integracja z siecig umozliwi budowanie rozproszonych aplikacji
czasu rzeczywistego. Okazuje sie jednak, ze typowe sieci klasy Ethernet, najpow-
szechniej stosowane do lokalnych sieci komputerowych, z uwagi na przyjeta
zasade dziatania nie mogg byé wprost traktowane jako medium, gdzie mozna
zawsze przewidzie¢ ewentualne opdznienia w komunikacji. W konsekwencji
stworzenie przewidywalnej, rozproszonej aplikacji czasu rzeczywistego wymaga
specjalizowanych sieci komputerowych.

W tej czesci skryptu zaproponowano nieco odmienne podejscie. Zatozono,
ze nie jest mozliwe precyzyjne okreslenie terminowosci przesytania danych przez
sieé, ale na poziomie aplikacji mozna wiaczy¢ dodatkowe mechanizmy, ktére
beda monitorowac opdznienia w transmisji. Okazuje sie, ze w wielu przypadkach
takie podejscie wystarcza do efektywnego tworzenia rozproszonych aplikacji
czasu rzeczywistego o akceptowalnych wiasciwosciach czasowych.

Dwa podstawowe warianty komunikacji sieciowej

Do komunikacji przez sie¢ komputerowg stosuje sie najczesciej dwa proto-
koty: UDP (ang. User Datagram Protocol) oraz TCP (ang. Transmission Control
Protocol). Pierwszy z nich jest bezpotaczeniowy, co w konsekwencji oznacza, ze
nadawca wysyta pakiety (datagramy) z danymi, nie wiedzac, czy w danej chwili
odbiorca je odbiera. Protokét nie posiada w zasadzie zadnych mechanizmoéw
regulujgcych szybkos$é nadawania danych. Drugi z nich pozwala na przesytanie
informacji tylko wtedy, gdy obie strony potwierdzg swojg gotowos¢ do wspot-
pracy. Zapewnia rowniez pewien poziom niezawodnosci, poniewaz samodzielnie
moze ,,poprosi¢” o ponowne przestanie brakujgcych danych, a nastepnie wtgczyc
je w odpowiednie miejsce przesytanego strumienia. Ma réwniez wbudowane
mechanizmy regulacji tempa przesytanych informacji (np. zazgdanie rzadszego
przesyfania porcji informacji z uwagi na przecigzenie kanatu komunikacyjnego).

Pewnym zaskoczeniem moze by¢ fakt, ze mimo wielu zalet protokotu TCP,
to protokdt UDP dominuje w aplikacjach czasu rzeczywistego. tatwiej jest sie z tg
wiadomoscig oswoic, jesli odniesie sie jg do preferowanego w systemach czasu
rzeczywistego modelu komunikacji, czyli wspotdzielenia zmiennych. Dane prze-
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sytane przez protokdét UDP tatwo sobie wyobrazié jako kolejne komunikaty aktu-
alizujgce stan (zbior zmiennych) systemu. Preferowang sytuacjg jest tu otrzymy-
wanie najbardziej aktualnych informacji o stanie wybranych zmiennych w postaci
regularnie nadsyfanych pakietéw. Do zaakceptowania wydaje sie utrata kilku pa-
kietéw z informacjg, natomiast mechanizm ponownego nadsytania przestarza-
tych danych, ktére zostaty kiedys ,zgubione” (jest to standardowa wtasciwosc
protokotu TCP) moze by¢ postrzegany jako niepotrzebne zaktécenie linii czasowej
pozyskiwania informaciji.

Podsumowujgc, preferowanym protokotem sieciowym stosowanym w sys-
temach czasu rzeczywistego jest UDP. Protokdt TCP jest rowniez stosowany, ale
przede wszystkim do niezawodnego przesytania strumieni danych, np. plikdéw
konfiguracyjnych.

Aplikacja sieciowa opierajgca sie na protokole UDP

Jedng z popularniejszych metod tworzenia oprogramowania sieciowego jest
stosowanie tak zwanego interfejsu gniazd (ang. sockets). Z punktu widzenia sieci
komputerowych postugujacych sie rodzing protokotéw TCP/UDP/IP gniazdo jed-
noznacznie konfiguruje kanat komunikacyjny pomiedzy dwoma komputerami. Po
kazdej stronie kanatu komunikacyjnego definiuje sie pare danych: adres IP i port,
na ktérym nadawca nadaje dane oraz adres IP i port, na ktdrym odbiorca odbiera
dane. Protokét UDP, jak juz wspomniano, przekazuje komunikaty/datagramy.
Zawarto$¢ komunikatu zalezy od programisty. Czesto programom, ktére komu-
nikujg sie w sieci, nadaje sie wyrdznione role: klienta lub serwera. W zatozeniu
serwer oczekuje na potaczenia, a nastepnie wymienia informacje z klientami. Na
listingu 7. pokazano przyktadowy program klienta.

Listing 7. Przyktadowy program klienta w komunikacji z zastosowaniem UDP

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <time.h>

#define PORT 8080
#define SERVER_IP "127.0.0.1"

typedef struct {
int number;
struct timespec timestamp;
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} Data;

int main() {
int sockfd;
struct sockaddr in servaddr;
int n = 100;
Data data;

if ((sockfd = socket(AF_INET, SOCK DGRAM, 0)) < 0) {
perror ("socket creation failed");
exit (EXIT FAILURE) ;

}

memset (&servaddr, 0, sizeof (servaddr));

servaddr.sin family = AF_INET;
servaddr.sin port = htons (PORT) ;
servaddr.sin_addr.s_addr = inet_addr (SERVER_IP);

while (1) {
struct timespec ts;
data.number = n++;
clock gettime (CLOCK REALTIME, &data.timestamp):;

sendto (sockfd, &data, sizeof (Data),
MSG_CONFIRM, (const struct sockaddr*)&servaddr,
sizeof (servaddr)) ;

ts.tv_sec = 1;

ts.tv_nsec = 0;

nanosleep (&ts, NULL);
}

close (sockfd) ;
return 0;

Program jest dostosowany do uruchomienia na jednym komputerze. Postu-
guje sie adresem IP lokalnego interfejsu sieciowego (127.0.0.1) oraz wybranym
portem 8080, gdzie spodziewa sie, ze bedzie mdgt przekazywac komunikaty. Klu-
czowym mechanizmem zastosowanym do komunikacji w programie jest interfejs
gniazd. Rozpoczecie potgczenia zaczyna sie od zdefiniowania wtasnego gniazda
(por. wywotanie funkcji socket). Podane parametry funkcji ustalajg, ze komuni-
kacja bedzie sie odbywata przez sie¢ komputerowg z zastosowaniem protokotow
IPv4 oraz UDP. Przestanie komunikatu do wskazanego adresu IP i portu wymaga
wypetnienia struktury typu struct sockaddr in. Przekazuje sie do niej wy-
brany protokdt, port i adres IP serwera. Ostatecznie przestanie pojedynczego
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komunikatu odbywa sie przez wykonanie funkcji sendto. Funkcja ta z zastoso-
waniem zdefiniowanego gniazda wysyta wiadomos¢ (por. zmienna data) o pew-
nej dtugosci wraz z zawartoscig struktury danych informujgcej o wybranych
parametrach komunikacji (por. zmienna servaddr).

W przyktadowym programie klienta wysytana jest struktura danych ztozona
z licznika (pole nuber) oraz pieczatki czasowej (pole t imestamp). Wartoscig po-
czatkowaq licznika jest 100 i po kazdym wystaniu komunikatu jest ona zwiekszana
o 1. Pieczgtka czasowa zawiera informacje o stanie czasu systemowego tuz przed
wystaniem danych przez interfejs sieciowy. Wystanie pojedynczego komunikatu
odbywa sie co 1 s. Tym razem w odrdznieniu od wczesniejszych programoéw za-
stosowano inng metode cyklicznego wykonywania programu, w przyblizeniu co
1 s. W petli, po wykonaniu instrukcji przekazania danych przez interfejs gniazd
wywotywana jest funkcja nanosleep, ktéra zawiesza wykonywanie programu
na zadany przedziat czasu. Rezultat dziatania programu moze sie wydawac po-
dobny do wczesniejszych przyktadéw, gdzie réwniez co 1 s program sie budzit
i wznawiat swoje obliczenia. Nalezy jednak zwrdci¢ uwage, ze tym razem
1-sekundowe opdinienie jest doliczane do czasu wykonywania obliczen w petli.
W poprzednich przyktadach struktura programu, niezaleznie od dtugosci wyko-
nywania obliczen w petli, za kazdym razem co 1 s wznawiata obliczenia i to ta
wczesniejsza metoda sterowania zdarzeniami czasowymi jest zalecana do precy-
zyjnego cyklicznego wznawiania oblicze. Réznice w zasadzie wykonywania
cyklicznych watkéw zaprogramowanych pierwszym i drugim sposobem poka-
zano narys. 13.

sigwait sleep

’/} sygnat

1s

* return - return

(a) (b)
Legenda:
Prowadzenie obliczer O Rozgatezienie obliczen % Sygnat
! . . . 73
| Zawieszenie obliczen . Synchronizacja obliczer

Rysunek 13. Sterowanie cyklem wykonywania watku z zastosowaniem sygnatu (a)
lub z zastosowaniem opédZnienia (b)
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Na listingu 8. pokazano program serwera przyktadowej aplikacji sieciowej

stosujgcej wymiane komunikatow z zastosowaniem protokotu UDP.

Listing 8. Przyktadowy program serwera w komunikacji z zastosowaniem UDP

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <pthread.h>
#include <time.h>

#define PORT 8080
#define SERVER IP "127.0.0.1"

typedef struct {

int number;

struct timespec timestamp;
} Data;

Data shared data;
pthread mutex t lock;

void* receive data(void* arg) {
int sockfd = *((int*)argqg);
struct sockaddr_in cliaddr;
socklen_t len;
char buffer[sizeof (Data)];

while (1) {

recvfrom(sockfd, (char*)buffer, sizeof (Data),
MSG_WAITALL, (struct sockaddr*) &cliaddr,

&len) ;
Data* data = (Data*)buffer;
pthread mutex lock(&lock);

shared data = *data;
pthread mutex unlock (&lock);
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return NULL;

int main() {
int sockfd;
struct sockaddr in servaddr;

if ((sockfd = socket (AF_INET, SOCK DGRAM, 0)) < 0) {
perror ("socket creation failed");
exit (EXIT_FAILURE) ;

memset (&servaddr, 0, sizeof (servaddr));

servaddr.sin_ family = AF_INET;
servaddr.sin_port = htons (PORT) ;
servaddr.sin_addr.s_addr = inet_addr (SERVER_IP);

if (bind(sockfd, (const struct sockaddr*) &servaddr,
sizeof (servaddr)) < 0)

perror ("bind failed") ;
exit (EXIT FAILURE) ;

pthread t thread id;
pthread create (&thread id, NULL, receive data,
&sockfd) ;

while (1) {
struct timespec ts = {2,0};
pthread mutex lock(&lock);
Data data shared data;
pthread mutex unlock (&lock);

struct timespec now;

clock gettime (CLOCK REALTIME, &now);

double delay =

(now.tv_sec - data.timestamp.tv sec)

i

(now.tv nsec - data.timestamp.tv nsec) / le9;

printf ("Received number: %d\n", data.number);
printf ("Delay: %.9f seconds\n", delay);
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nanosleep (&ts,NULL) ;
}

close (sockfd) ;
return 0;

Wykonywanie gtdwnej funkcji programu z listingu 8. rozpoczyna sie od zde-
finiowania gniazda. Parametry wywotania funkcji socket sg identyczne jak
w programie z listingu 7. Podobng zawartos¢ uzyskuje réwniez struktura typu
struct sockaddr in. Po stronie serwera w chwili wywotania funkcji bind
nastepuje przypisanie do gniazda wybranego portu i adresu IP.

Za odbieranie komunikatow jest odpowiedzialny osobny watek sterowany
funkcjg receive data. W czasie uruchomienia otrzymuje uchwyt do gniazda,
przez ktére bedg dostarczane komunikaty. W funkcji watku zostaje uruchomiona
petla, gdzie serwer, wywotujac funkcje recvfrom, moze odbiera¢ komunikat,
ktory zostat do niego wystany. W przyktadowej aplikacji, po otrzymaniu komuni-
katu odebrana struktura jest przekazywana do wspoétdzielonej zmiennej. Gtéwny
watek (funkcja main) co 2 s odczytuje stan licznika oraz oblicza opdznienie
pomiedzy czasem wystania komunikatu a jego odebraniem, nastepnie wypisuje
na ekranie te informacje. Dostep do wspodtdzielonej zmiennej jest chroniony
z zastosowaniem mutexa.

Warto zwrdcié uwage na strukture aplikacji serwera. Jest ona wielowat-
kowa. Jeden watek zajmuje sie obstugg komunikacji sieciowej, drugi ewentual-
nym przetwarzaniem. Watek sterowany funkcja receive data ma w sobie
wbudowang nieskoriczong petle odbierajgcg komunikaty z interfejsu sieciowego.
Funkcja recvfromigniazdo posiadajg standardowe ustawienia i w konsekwencji
funkcja recvfrom, jesdli nie nadestano do niej komunikatu, zawiesza wykonywa-
nie tego watku. Watek ten przewaznie wiec oczekuje na nadejscie kolejnych
datagramow z interfejsu sieciowego. W standardowych ustawieniach funkcja
recvfrom pracuje w trybie blokujgcym, co oznacza blokowanie wykonywania
watku, w ktorym jest wywotana do chwili otrzymania kolejnego komunikatu.
Mozna skonfigurowac dziatanie tej funkcji i interfejsu gniazd do dziatania w trybie
nieblokujgcym. Rezultat uruchomienia funkcji moze by¢ wéwczas dwojaki. Jesli
w buforze komunikacyjnym jest komunikat, to funkcja go odbiera. Jesli nie ma
komunikatu, to zgtasza bfad i koriczy wykonywanie. Jak juz wspomniano, w ko-
dzie serwera drugi (gtdwny) watek moze prowadzi¢ obliczenia, gdy watek obstu-
gujacy komunikacje sieciowa oczekuje na kolejne komunikaty.



74

Badanie op6znied w komunikacji

W skrypcie przyjeto, ze do dyspozycji twdrcy oprogramowania czasu rzeczy-
wistego jest ,standardowa” lokalna sie¢ komputerowa klasy Ethernet. Warto
jednak pamieta¢, ze w typowych ustawieniach zadowalajacg jako$é transmisji
uzyskuje sie, gdy sie¢ tego typu jest obcigzona do pewnego poziomu. Podczas
przecigzenia sieci mogag sie w niej pojawia¢ nieprzewidywalne opdznienia, pro-
wadzace do degradacji jakosci dziatania niektérych aplikacji. Szczegdlnie wraz-
liwe na nieprzewidywalne opdznienia sg aplikacje wykonujgce algorytmy stero-
wania, ktére w czasie rzeczywistym rozwigzujg réwnania rézniczkowe. Dla takich
systemow zamiast typowych sieci Ethernet stosuje sie ich specjalne warianty
poprawiajgce lub zapewniajgce terminowos¢ komunikacji. Istnieje rdwniez zna-
czaca grupa aplikacji czasu rzeczywistego, ktore stosujg ,standardowe” sieci
Ethernet. Ich twdrcy przyjmuja, ze sie¢ moze wprowadzi¢ nieprzewidywalne
opdznienia w komunikacji, ale jest to traktowane jako stan awaryjny. W ,normal-
nych” warunkach pracy sie¢ zapewnia wystarczajgcg przepustowos¢. W takich
aplikacjach warto kontrolowac opdznienia w transmisji pomiedzy sktadnikami
systemu. W tym celu, tak jak w aplikacji pokazanej na listingach 7. i 8., mozna
przechwytywac czas systemowy tuz przed wystaniem komunikatu i dotgczy¢ te
wartos$¢ do przesytanej struktury danych. Czesto taka zapamietana wartos¢ czasu
jest nazywana pieczatkg czasowg. Odbiorca komunikatu moze, postugujac sie
wartoscig swojego lokalnego czasu systemowego, obliczy¢ wartos¢ opdznienia
w transmisji. Warunkiem poprawnego obliczenia opdznienia jest zsynchronizo-
wanie czasu na wszystkich urzadzeniach w sieci oraz gwarancja, ze sam pomiar
czasu (wywofanie funkcji clock gettime) dostarcza wartos¢ odczytanego
czasu systemowego z nieprzekraczalnym opdznieniem.

Technika uruchamiania aplikacji

Tym razem przyktadowa aplikacja sktada sie z dwdch programow. Nie wy-
maga ona uprawnien administratora i pozwala na wymiane informacji z zastoso-
waniem lokalnego interfejsu sieciowego. Kazdy ze skompilowanych programoéw
mozna uruchomié niezaleznie w osobnych terminalach. Nawigzg one potgczenie
przez gniazdo i zaczng wymienia¢ informacje.

Aplikacja sieciowa opierajgca sie na protokole TCP

Jak juz wspomniano, komunikacje sieciowg pomiedzy aplikacjami mozna ze-
stawic z zastosowaniem protokotu TCP. Nadaje sie on szczegdlnie do niezawod-
nego przekazywania strumieni danych. W przypadku systemoéw czasu rzeczywi-
stego mozna sie nim postuzy¢ do transmisji nowych plikdw konfiguracyjnych. Na
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listingu 9. pokazano przyktadowy program klienta komunikujgcego sie z zastoso-
waniem protokotu TCP ze wskazanym programem serwera. Celem programu
klienta jest niezawodne przekazanie zawartosci wybranego pliku.

Listing 9. Przyktadowy program klienta w komunikacji z zastosowaniem protokotu TCP

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <arpa/inet.h>
#include <pthread.h>

#define BUF_SIZE 1024

#define IP "127.0.0.1"
#define PORT 1234

void * send file(void * arg);

int main ()

{
pthread t snd thread;
void * thread return;

pthread create (&snd thread, NULL, send file, NULL);
pthread join(snd thread, &thread return);

return 0O;

}

void * send file(void * arg)
{
int sock;
char buf[BUF SIZE];
char *fstr = "konfiguracjal.txt";
FILE *fp;
int read cnt;

struct sockaddr in serv_adr;

sock=socket (PF_INET, SOCK_STREAM, O0);
if (sock == -1)
{
perror ("socket () error");
exit(1l);
}

memset (&serv_adr, 0, sizeof (serv_adr));
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serv_adr.sin family=AF INET;
serv_adr.sin_addr.s_addr=inet_addr (IP);

serv_adr.sin:port=htons(PORT);

if (connect(sock, (struct sockaddr*)é&serv_adr,

sizeof (serv_adr)) == -1)
{
perror ("connect () error");
exit(1l);
}
fp=fopen (fstr, "rb");
if (fp == NULL)
{
perror ("fopen() error");
exit (1) ;
}
while (1)

{
read cnt=fread((void*)buf, 1, BUF_SIZE, fp);
if (read cnt<BUF_SIZE)
{

write(sock, buf, read cnt);
break;

}
write(sock, buf, BUF_SIZE) ;

}

shutdown (sock, SHUT_WR) ;
read (sock, buf, BUF_SIZE) ;
printf ("Message from server: $s \n", buf);

fclose (fp) ;
close (sock) ;
return NULL;

Program klienta zostat pomyslany w taki sposdb, ze przekazaniem danych
do serwera zajmuje sie osobny watek. Jako cel komunikacji zatozono przekopio-
wanie do serwera zawartosci pliku o nazwie ,konfiguracjal.txt”. Podobnie jak
w przypadku programu klienta z listingu 7., do komunikacji powotuje sie nowe
gniazdo z zastosowaniem funkcji socket. Podanie w tej funkcji parametru wy-
wofania SOCK STREAM oznacza che¢ zbudowania potaczenia z zastosowaniem
protokotu TCP. Komunikacja pomiedzy serwerem a klientem bedzie sie odbywac
przez kanat komunikacyjny identyfikowany przez wartos¢ zapisang w zmiennej
sock. Wypetnienie struktury serv adr pozwala na wskazanie adresu IP oraz
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portu, na ktéorym ma nastuchiwaé serwer na pofaczenie z klientem. Wywotanie
funkcji connect uruchamia proces potgczenia z serwerem. Jesli udato sie nawia-
zac potgczenie, klient otwiera wybrany plik i przesyta go w porcjach po 1024 bajty
za pomocg polecenia write przez gniazdo (identyfikowane przez zmienng
sock). Ostatnim etapem komunikacji jest oczekiwanie na komunikat od serwera
i wypisanie go na ekranie, a nastepnie pozamykanie otwartych plikéw i strumieni
danych.

Listing 10. zawiera kod Zrédtowy przyktadowego programu serwera przygo-
towanego na odbieranie kolejnych wersji pliku konfiguracyjnego od klientéw
z zastosowaniem protokotu TCP.

Listing 10. Przyktadowy program serwera w komunikacji z zastosowaniem protokotu TCP

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <arpa/inet.h>
#include <pthread.h>

#define BUF_SIZE 1024
#idefine PORT 1234
void * recv file(void * arg);

int main ()

{
pthread t rcv thread;
void * thread return;

pthread create (&rcv_thread, NULL, recv file, NULL);
pthread join(rcv_thread, &thread return);

return 0O;

}

void * recv_file(void * arg)
{
int serv_sock;
char buf[BUF SIZE];
char *fstr = "konfiguracjal odebrana.txt";
FILE *fp;
int read cnt;

struct sockaddr_ in serv_adr, clnt_adr;
socklen_t clnt_adr_sz;
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serv_sock=socket (PF_INET, SOCK_STREAM, 0);

memset (&serv_adr, 0, sizeof (serv_adr));

serv_adr.sin_ family=AF INET;

serv_adr.sin_addr.s_addr=htonl (INADDR_ANY) ;

serv_adr.sin port=htons (PORT) ;

bind(serv_sock, (struct sockaddr*)é&serv_adr,
sizeof (serv_adr));

listen(serv_sock, 5);

while (1)
{
clnt adr sz=sizeof (clnt adr);
int clnt_sock=accept(serv_sock,
(struct sockaddr*) &clnt_adr,
&clnt _adr_sz);

fp=fopen (fstr, "wb");
while ((read_cnt=read(clnt_sock, buf, BUF_SIZE)) !'=0)
fwrite((void*)buf, 1, read cnt, £fp);

write(clnt sock, "Thank you", 10);
fclose (fp)
close(clnt sock);

}

close (serv_sock);
return NULL;

Serwer jest uruchomiony w osobnym watku. W przypadku komunikacji z za-
stosowaniem protokotu TCP interfejs gniazd przekierowuje komunikacje pomie-
dzy klientem a serwerem na nowe gniazdo. Okazuje sie wiec, ze gniazdo (adres
IP oraz port) jawnie opisane w programie klienta i serwera stuzy tylko do nawia-
zania potgczenia. Sama komunikacja odbywa sie poprzez inny port ,wynegocjo-
wany” podczas nawigzywania potgczenia z danym klientem. Takie podejscie
umozliwia utworzenie oprogramowania serwera réwnoczesnie prowadzgcego
wymiane informacji z wieloma klientami. Wystarczy tylko w momencie nawigzy-
wania kolejnego potaczenia przekazac sterowanie po stronie klienta do nowego
watku. Przyktadowa aplikacja skonfigurowana jest jednak do innych celéw. Ser-
wer w czasie swojego dziatania oczekuje na kolejne potgczenia z tym samym
klientem. Za kazdym razem tworzy on potfgczenie przez gniazdo i przenosi zawar-
tos¢ przesytanego pliku do pliku lokalnego o nazwie ,konfiguracjal ode-
brana.txt”.
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Zmienna serv_adr, podobnie jak w przypadku klienta, zawiera konfigura-
cje gniazda, na ktédrym nastuchuje serwer. Funkcja bind tgczy gniazdo nastuchu-
jace (serv_sock) ze zdefiniowanym adresem i portem. Funkcja 1isten przygo-
towuje kolejke nadchodzacych do gniazda potaczen. Maksymalna liczba potaczen
w kolejce wynosi 5. Jesli kolejka jest petna i nadchodza kolejne potgczenia, to s
odrzucane.

Funkcja accept zawiesza wykonywanie watku w oczekiwaniu na potgcze-
nie. Pojawienie sie potgczenia do klienta powoduje odblokowanie watku oraz
utworzenie nowego gniazda do komunikacji pomiedzy klientem a serwerem
(clnt_sock). W przyktadowym programie serwer otwiera wskazany plik (,,kon-
figuracjal_odebrana.txt”) i przekopiowuje do niego strumien otrzymanych da-
nych. Odczyt ze strumienia odbywa sie z zastosowaniem funkcji read. Na zakon-
czenie pobieranych danych serwer odsyta do klienta taiicuch tekstowy , Thank
you”. Komunikacja przez interfejs gniazd jest wiec dwukierunkowa. Zakonczenie
sesji pobierania danych konczy zamkniecie pliku oraz gniazd. Serwer wykonujacy
swoje operacje w nieskonczonej petli ponownie zawiesza swoje wykonywa-
nie na funkcji accept lub od razu obstuguje kolejne potaczenie oczekujgce
w kolejce.

Technika uruchamiania aplikacji

Przyktadowa aplikacja sktada sie z dwdch programéw. Nie wymaga ona
uprawnien administratora i pozwala na wymiane informacji z zastosowaniem lo-
kalnego interfejsu sieciowego. Kazdy ze skompilowanych programéw mozna uru-
chomi¢ niezaleznie w osobnych terminalach. Poniewaz w chwili uruchomienia
klient oczekuje, ze serwer bedzie gotowy na potgczenie, warto najpierw urucho-
mi¢ program serwera, a potem klienta. W katalogu programu klienta nalezy
utworzy¢ plik o nazwie ,konfiguracjal.txt”. Rezultatem jednokrotnego urucho-
mienia klienta bedzie odebranie zawartosci pliku i umieszczenie jej w katalogu
serwera w pliku o nazwie , konfiguracjal_odebrana.txt”.

Uwagi o interfejsie sieciowym jako medium komunikacji

We wczesniejszych rozdziatach skryptu pokazywano techniki komunikacji
pomiedzy wspodtbieznymi watkami, stosujgce mechanizmy wspétdzielonych
zmiennych i kolejek komunikatéw. W odrdznieniu od wczesniejszych przyktadow
systemy pokazane na listingach 7., 8., 9. i 10. sktadaja sie z oddzielnych progra-
mow. Tym razem medium komunikacji jest interfejs sieciowy. Zaproponowane
przyktady programoéw skonstruowano w taki sposéb, aby mozna je byto urucho-
mi¢ na jednym komputerze. Mogg one zosta¢ uruchomione w lokalnej sieci kom-
puterowej na osobnych komputerach, jesli w kodzie programu odpowiednio
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skonfiguruje sie adresy IP serwera i nadawcy. Technika stosowania interfejsu sie-
ciowego do komunikacji miedzy programami uruchomionymi na pojedynczym
komputerze lub na wielu komputerach jest bardzo popularnym sposobem pro-
gramowania wspétbieznych i rozproszonych systeméw informatycznych.

Literatura uzupetniajgca

Standard programowania z zastosowaniem interfejsu gniazd jest bardzo do-
brze opisany w wielu publikacjach. Wartosciowe przewodniki dla programistéw
z tej dziedziny opierajace sie na przyktadach kodéw to [MS2007], [Fus2007],
[Ami2021]. Czytelnikéw zainteresowanych szczegdétowg znajomoscia zagadnien
programowania sieciowego na poziomie gniazd mogg zainteresowac ksigzki
[Ste2000] i [WS1998].

W rozdziale zaproponowano metode komunikacji sieciowej, w ktérej me-
dium stanowi standardowa lokalna sie¢ komputerowa. Zaznaczono, ze jesli nie
jest ona przecigzona, posiada odpowiednig przepustowos¢, oraz gdy wdrozy sie
metody kontroli opdznien w komunikacji, to moze stanowi¢ wystarczajgco prze-
widywalne medium komunikacji w systemach czasu rzeczywistego. Okazuje sie
rowniez, ze wtasnie takie podejscie jest stosowane w wielu rzeczywistych rozwig-
zaniach technicznych.

Warto réwniez wspomnie¢, ze znaczna liczba organizacji opracowata wersje
sieci lokalnych opierajgce sie na standardach Ethernet oraz rodzinie protokotéw
TCP/IP, oferujgce zwiekszong lub petng przewidywalnos¢ opdznien w lokalnych
sieciach komputerowych. W dziedzinie automatyki przemystowej warto zwrécic¢
uwage na rozwigzanie EtherCAT (www.ethercat.org). Przemyst lotniczy pracuje
nad wdrozeniem standardéw ARINC 664P7 [ARINC2005] oraz Time-Triggered
Ethernet (https://www.tttech.com/explore/time-triggered-protocol-ttp), z cze-
go drugi ze standardéw ma zastosowanie réwniez w przemysle samochodowym.

Zadania

1. Przygotuj modyfikacje przyktadowych programoéw tak, aby klient i serwer
byty uruchomione na réznych komputerach.

2. Dlaczego w komunikacji w przypadku przesytania zmiennych pomiarowych
w systemach czasu rzeczywistego preferowany jest protokét UDP?

3. Na podstawie dostepnej literatury omow zasade przyjmowania komunikacji
przez serwer w protokole TCP.

4. Na podstawie publikacji zamieszczonych w Internecie przeanalizuj rozwigza-
nia komunikacji sieciowej zaproponowane w standardzie ARINC 664P7.
W jaki sposdb poprawiajg one przewidywalnos$é opdznien w komunikacji sie-
ciowej?


http://www.ethercat.org/
https://www.tttech.com/explore/time-triggered-protocol-ttp
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5. Znajdz w Internecie urzadzenia i metody synchronizacji czasowej kompute-
réw w lokalnej sieci komputerowej z zastosowaniem sygnatéw radiowych
lub GPS.



Receptura 6.
— techniki wykrywania uszkodzen

W poprzednich rozdziatach tego skryptu zaktadano, ze gwarantem popraw-
nego dziatania systemu czasu rzeczywistego jest jego odpowiednie zaprojekto-
wanie. Oznaczato to analize czasowg wykonywania poszczegdlnych watkow, pre-
cyzyjne ustalenie priorytetow i algorytmu szeregowania, a takze przydzielenie
okreslonych zbioréw watkéw do jednostek obliczeniowych. Moze sie jednak oka-
zaé, ze mimo przestrzegania wczesniej omdéwionych zalecen system bedzie prze-
kraczat swoje ograniczenia czasowe. Przyczyng pojawienia sie takich probleméw
moga by¢ miedzy innymi:

e nieprecyzyjne wyznaczenie najdiuzszego czasu wykonywania pojedyn-

czego cyklu watku;

e niedoszacowane czasy zablokowan watkéw przez inne watki (czasy wy-
konywania sie sekcji krytycznych dtuzsze niz przewidziano);

e brak uwzglednienia wszystkich mozliwych opdznie w analizie szerego-
walnosci (np. nieuwzglednienie czasdw przetgczania kontekstéw i czasu
na wykonywanie samego zadania szeregujgcego);

e problemy z programem szeregujgcym z powodu przecigzenia;

e praca systemu poza ustalonymi parametrami (zbyt czesto sie pojawia-
jace zadania wznawiane zewnetrznymi zdarzeniami).

W zwigzku z tym warto rozwazy¢ rozbudowe wczesniej pokazanych schema-
téw tworzenia aplikacji czasu rzeczywistego o techniki umozliwiajgce swego ro-
dzaju samoocene stanu wykonywania systemu. Takie automatyczne wykrywanie
nieprawidtowosci moze z kolei pozwala¢ na budowanie aplikacji czasu rzeczywi-
stego pracujacych w réznych trybach. Tryb ,,normalny” pracy aplikacji oznacza
np. wykonywanie zaawansowanych algorytmdw sterujgcych gwarantujgcych op-
tymalizacje zuzycia energii i urzgdzen wykonawczych. Z kolei tryb ,, awaryjny” lub
»Zzdegradowany” moze oznaczaé¢ wykonywanie przez system takich samych za-
dan, ale z zastosowaniem algorytmdw uproszczonych, obliczanych szybciej i tym
samym spetniajgcych ograniczenia czasowe. W kolejnych podrozdziatach zostang
zaprezentowane wybrane techniki wykrywania uszkodzen, ktére mozna wbudo-
wac¢ w oprogramowanie, aby umozliwi¢ mu przejscie w inng konfiguracje lub
zgtoszenie btedu.
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Wykrywanie przekroczenia ograniczef czasowych

Podstawowg technika pozwalajacg na kontrole jakosci systemu czasu rze-
czywistego jest sprawdzanie, czy dany watek spetnia zatozone ograniczenia cza-
sowe. Program z listingu 11. pokazuje, jak stosujgc ponownie interfejs sygnatéw,
mozna ten problem rozwigzaé. Jest on modyfikacjg programu z listingu 4.

Listing 11. Zastosowanie interfejsu sygnatow do wykrywania przekroczenia ograniczen
czasowych

#define _GNU_SOURCE
#include <pthread.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>

#idefine SIG SIGRTMIN
#define WATCHDOG_SIG SIGRTMIN+1

void watchdog handler(int sig, siginfo_t *si, void *uc) {
printf ("Watchdog: przekroczono limit czasu!\n");

}

void *threadl (void *arg) {
sigset t set;
int sig;
timer t timerl, watchdog timer;
struct itimerspec itsl, its watchdog;
struct sigevent sevl, sev_watchdog;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG);

sevl.sigev notify = SIGEV SIGNAL;
sevl.sigev_signo = SIG;
timer create (CLOCK REALTIME, &sevl, &timerl);

sev_watchdog.sigev notify = SIGEV_SIGNAL;
sev_watchdog.sigev_signo = WATCHDOG SIG;
timer create (CLOCK REALTIME,

&sev_watchdog, &watchdog timer);

clock gettime (CLOCK REALTIME, &now);
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}

itsl.it value.tv_sec = now.tv_sec + 2;

// 2 sekundy opdzZnienia
itsl.it value.tv _nsec = now.tv_nsec;
itsl.it interval.tv _sec = 3; // 3-sekundowy interwal
itsl.it interval.tv nsec = 0;

timer settime (timerl, TIMER ABSTIME, &itsl, NULL);

while (1) {
sigwait (&set, &sig);
printf ("Watek 1: obliczenia wznowione\n");

// Dodajemy tutaj watchdog timer
clock_gettime (CLOCK_REALTIME, &now);
its_watchdog.it_value.tv_sec = now.tv_sec + 3;

// 3 sekundy opdznienia
its_watchdog.it_value.tv_nsec = now.tv_nsec;
its_watchdog.it_interval.tv_sec = 0;

// bez interwalu
its_watchdog.it_interval.tv_nsec = 0;

timer_ settime (watchdog timer, TIMER ABSTIME,
&its_watchdog, NULL);
A e

//Czas na wykonywanie obliczen w pojedynczym cyklu:

sleep(2);
its_watchdog.it_value.tv_sec = 0;
its_watchdog.it_value.tv_nsec = 0;
its_watchdog.it_interval.tv_sec = 0;
its_watchdog.it_interval.tv_nsec = 0;
timer_ settime (watchdog timer, TIMER ABSTIME,
&its_watchdog, NULL);
}
pthread exit (NULL);

int main() {

pthread t tl;

pthread attr t attrl;

struct sched param paraml, param main;
cpu_set t cpuset;

sigset t set;

sigemptyset (&set) ;

sigaddset (&set, SIG);

pthread sigmask(SIG BLOCK, &set, NULL);
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struct sigaction sa;

sa.sa_flags = SA SIGINFO;
sa.sa_sigaction = watchdog handler;
sigaction (WATCHDOG SIG, é&sa, NULL);

CPU_ZERO (&cpuset) ;
CPU_SET (1, &cpuset);
// Wybierz procesor nr 2 w systemie
printf ("Liczba dostepnych CPU: ");
printf (" %d\n", (int) sysconf( SC NPROCESSORS ONLN)) ;

param main.sched priority =
sched get priority max (SCHED FIFO) - 3;
pthread setschedparam(pthread self(),
SCHED FIFO, &param main);
pthread setaffinity np(pthread self (),
sizeof (cpu_set t), &cpuset);

pthread attr init(&attrl);
pthread attr setscope(&attrl, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attrl,

PTHREAD EXPLICIT SCHED) ;
pthread attr setschedpolicy(&attrl, SCHED FIFO);
paraml.sched priority =

sched get priority max (SCHED FIFO) - 1;
pthread attr setschedparam(&attrl, &paraml);
pthread attr setaffinity np(&attrl,
sizeof (cpu_set t),
&cpuset) ;
pthread create(&tl, &attrl, threadl, NULL);

pthread join(tl, NULL);
pthread attr destroy(&attrl);

return 0;

W funkcji main wprowadzono zmodyfikowang obstuge nowego sygnatu
identyfikowanego jako WATCHDOG SIG. Jest to jeden z sygnatow czasu rzeczywi-
stego. Nowe podejscie od obstugi sygnatu jest zawarte we fragmencie kodu:

struct sigaction sa;
sa.sa_flags = SA SIGINFO;
sa.sa sigaction = watchdog handler;
sigaction (WATCHDOG SIG, &sa, NULL);
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W programie powotana jest zmienna typu struct sigaction. Pola tej
struktury zawierajg informacje, w jaki sposdb bedzie obstugiwany nowy sygnat.
Ustalenie pola sa_flags na warto$¢ SA_SIGINFO oznacza, ze w polu sa_si-
gaction ma sie znalezé wskaznik do funkcji, ktéra bedzie wywotywana automa-
tycznie, po nadejsciu wskazanego sygnatu do programu. Rejestracja obstugi
sygnatu odbywa sie przez wywotanie funkcji sigaction. Wywotanie funkcji
sigaction w omawianym fragmencie kodu oznacza zarejestrowanie pewnej
funkcji o nazwie watchdog _handler jako tej, ktora ma by¢ uruchamiana za kaz-
dym razem, gdy do aplikacji zostanie przestany sygnat WATCHDOG _SIG. Kod funk-
cji watchdog handler znajduje sie w poczatkowej sekcji programu. Funkcja
komunikuje system, ze zostat przekroczony limit czasu.

W programie powotywany jest jeden watek potomny czasu rzeczywistego
(threadl). W watku, w sekcji poprzedzajgcej cykliczne wykonywanie, jest two-
rzony nowy, dodatkowy budzik (watchdog timer), ktéry bedzie generowat sy-
gnat WATCHDOG_S1IG, ale jego uruchomienie jest wstrzymane. Podczas kazdego
wznowienia cyklu wykonywania watku nastepuje pobranie biezgcego czasu sys-
temowego, zdefiniowanie przedziatu czasowego, a nastepnie uruchomienie bu-
dzika watchdog timer (wywofanie funkcji timer settime). Przedziat cza-
sowy zdefiniowany dla tego budzika powinien odzwierciedla¢ czas, przed ktdrego
uptywem powinien sie zakonczy¢ pojedynczy cykl wykonywania obliczen przez
watek. Jesli watek przekroczy zadany czas wykonywania swojego cyklu, w syste-
mie zostanie zgtoszony sygnat i uruchomiona bedzie funkcja watchdog han-
dler. W przeciwnym wypadku budzik zostaje zdezaktywowany przez ponowne
uruchomienie funkcji timer settime z wyzerowanymi wartosciami czasu do
odliczania.

Przyjecie nazewnictwa nowego sygnatu (WATCHDOG SIG), budzika (watch-
dog_timer) oraz nowej funkcji obstugujacej sygnat (watchdog handler) nie
jest przypadkowe. W programie zastosowano bowiem schemat programistyczny
czesto nazywany wtasnie ,watchdog”: powotano ukfad czasowo licznikowy i na-
kazano mu zliczanie czasu. Jesli system przed uptywem tego czasu nie zdezakty-
wuje ukfadu, to oznacza, ze z jakich$ przyczyn ,nie zdazyt” tego zrobi¢, czyli
nastgpit w nim btad.

Technika uruchamiania aplikacji

Do uruchomienia obecnie omawiane] aplikacji wymagane sg uprawnienia
konta root systemu Linux. Przyktadowe polecenie uruchamiajgce program moze
wygladac nastepujgco: ,sudo ./program”. System operacyjny moze wymusié
wtedy podanie hasta administratora. Uruchomienie aplikacji z zatozonymi para-
metrami czasowymi bedzie symulowato poprawne zachowanie aplikacji. Warto
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rozwazy¢ np. wydtuzenie oblicze przez watek i sprawdzenie, czy zostanie wy-
kryte przekroczenie ograniczen czasowych.

Przeterminowanie dostepu do sekcji krytycznej

Przekroczenie ograniczen czasowych przez watek czasu rzeczywistego moze
by¢ spowodowane przedtuzonym blokowaniem w dostepie do wspétdzielonego
zasobu. W klasycznym rozwigzaniu pokazanym na listingu 5. zatozono, ze dostep
do wspdtdzielonego zasobu musi by¢ wykonany z zastosowaniem mechanizmu
wzajemnego wykluczania, oraz ze czas ewentualnego zablokowania zadania
w oczekiwaniu na zasdéb jest przewidywalny i uwzgledniony w planowaniu szere-
gowania zadan. Okazuje sie, ze ,przedtuzajace sie” czasy zablokowan na wspot-
dzielonych zasobach mozina wykrywac¢ z zastosowaniem zmodyfikowanych
wersji funkcji obstugujgcych mutexy. Na listingu 12. zaproponowano zmodyfiko-
wang wersje programu z listingu 5.

Listing 12. Rozwigzanie komunikacji przez zmienng dzielong z wykryciem przeterminowania

#define GNU_ SOURCE
#include <pthread.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>
#include <errno.h>

#define SIG SIGRTMIN
#define SIGl (SIGRTMIN+1)

pthread mutex t mutex;
pthread mutexattr t mutex attr;
int shared var = 0;

void *threadl (void *arg) {
sigset t set;
int sig;
timer t timerl;
struct itimerspec itsl;
struct sigevent sevl;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG);

sevl.sigev_notify = SIGEV_SIGNAL;
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sevl.sigev_signo = SIG;

timer create (CLOCK REALTIME, é&sevl, &timerl);
clock gettime (CLOCK REALTIME, &now);

itsl.it value.tv _sec = now.tv sec + 2;

// 2 sekundy opdbznienia
itsl.it value.tv _nsec = now.tv_nsec;
itsl.it_interval.tv_sec = 3; // 3-sekudowy interwail
itsl.it _interval.tv_nsec = 0;

timer settime (timerl, TIMER ABSTIME, &itsl, NULL);
while (1) {

sigwait (&set, &siqg);
pthread mutex lock (&mutex);

printf ("Watek 1: obliczenia wznowione, ");
printf ("shared var = %d\n", shared var);
sleep(2);

// Wydiuzenie sekcji krytycznej do 2 sekund
pthread mutex unlock (&mutex) ;

}
pthread exit (NULL) ;

void *thread2 (void *arg) {
sigset t set;
int sig;
timer t timer2;
struct itimerspec its2;
struct sigevent sev2;
struct timespec now;
struct timespec timeout;
int ret;

sigemptyset (&set) ;
sigaddset (&set, SIG1);

sevZ.sigev notify = SIGEV SIGNAL;
sevZ.sigev_signo = SIGIl;
timer create (CLOCK REALTIME, &sev2, &timer2);

clock gettime (CLOCK REALTIME, &now);
its2.it value.tv_sec = now.tv_sec + 2;
// 2 sekundy opdzZnienia

its2.it value.tv _nsec = now.tv nsec;
its2.it_interval.tv_sec = 5; // 5-sekundowy interwat
its2.it interval.tv nsec = 0;

timer settime (timer2, TIMER ABSTIME, &its2, NULL);



int

89

while (1) {
sigwait (&set, &sig);
clock _gettime (CLOCK_REALTIME, &timeout);
timeout.tv_sec += 1;

// Czas oczekiwania mutexa to 1 sekunda
ret = pthread mutex timedlock (&mutex, &timeout);
if (ret == ETIMEDOUT) {

printf ("Watek 2: Nie uzyskano dostepu do ");
printf ("zmiennej wspéidzielonej ") ;
printf ("w ciagu jednej sekundy\n");
continue;

}
printf ("Watek 2: obliczenia wznowione, ") ;
printf ("shared var = $d\n", ++shared var);
pthread mutex_unlock (&mutex) ;

}

pthread exit (NULL);

main () {

pthread t tl, t2;

pthread attr t attrl, attr2;

struct sched param paraml, param2, param main;
cpu_set t cpuset;

sigset t set;

sigemptyset (&set) ;

sigaddset (&set, SIG);

sigaddset (&set, SIG1);

pthread sigmask(SIG BLOCK, &set, NULL);

CPU_ZERO (&cpuset) ;
CPU _SET (1, &cpuset);
// Wybierz procesor nr 2 w systemie
printf ("Liczba dostepnych CPU: ");
printf ("$d\n", (int) sysconf (_SC NPROCESSORS ONLN)) ;

param main.sched priority =
sched get priority max (SCHED FIFO) - 3;
pthread setschedparam(pthread self (),
SCHED FIFO, &param main);
pthread setaffinity np(pthread self (),
sizeof (cpu set t), &cpuset);

pthread mutexattr init (&mutex attr);

pthread mutexattr setprotocol (émutex attr,
PTHREAD PRIO INHERIT) ;

pthread mutex init (&mutex, &mutex attr);
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pthread attr init(&attrl);
pthread attr setscope(&attrl, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attrl,

PTHREAD EXPLICIT SCHED);
pthread attr setschedpolicy(&attrl, SCHED FIFO);
paraml.sched priority =

sched get priority max (SCHED FIFO) - 1;
pthread attr setschedparam(&attrl, &paraml);
pthread attr setaffinity np(&attrl,
sizeof (cpu_set t),
&cpuset) ;
pthread create(&tl, &attrl, threadl, NULL);

pthread attr init(&attr2);

pthread attr setscope (&attr2, PTHREAD SCOPE SYSTEM) ;

pthread attr setinheritsched(&attr2, PTHREAD EX-
PLICIT_ SCHED);

pthread attr setschedpolicy(&attr2, SCHED FIFO);

param2.sched priority =

sched get priority max (SCHED FIFO) - 2;
pthread attr setschedparam(&attr2, &param?2);
pthread create(&t2, &attr2, thread2, NULL);

pthread join(tl, NULL);
pthread join(t2, NULL);

’

pthread attr destroy(&attrl)
pthread attr destroy(&attr2)
pthread mutex destroy (&mutex

)7

return 0;

W zmodyfikowanym programie w watku threadl sztucznie wydtuzono
czas przebywania watku w sekcji krytycznej. Watek po przejeciu mutexa ,zasy-
pia” na 2 s, a nastepnie go zwalnia. W zmodyfikowanej cyklicznej czesci watku
thread2 préba przejecia mutexa odbywa sie z zastosowaniem funkcji
pthread mutex timedlock. Funkcja ta przyjmuje dwa parametry: uchwyt do
mutexa (mutex) oraz strukture typu struct timespec (timeout)do przecho-
wywania wartosci czasowych. Mozna wiec przekazaé do niej warto$¢ maksy-
malnego opdzZnienia, z jakim mutex bedzie oczekiwat na odblokowanie przez inny
watek wykonujgcy swoja sekcje krytyczng. W przyktadowym programie zato-
zono, ze mutex bedzie oczekiwat do 1 s.

Whynik dziafania funkcji pthread mutex timedlock moze przyja¢ dwa
podstawowe rezultaty. Jesli w ciggu zadanego przedziatu czasowego inny ele-
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ment systemu zwolni mutex, to funkcja dokonuje przejecia tego mutexa i rozpo-
czyna sie wykonywanie sekcji krytycznej. Jesli natomiast do uptyniecia zadanego
odcinka czasu mutex w dalszym ciggu bedzie przejety przez inny element sys-
temu, to funkcja koriczy swoje dziatanie i zwraca wartosé¢ btedu ETIMEDOUT.
Istnieje wtedy mozliwos¢ zgtoszenia btedu dziatania systemu.

Technika uruchamiania aplikacji

Do uruchomienia obecnie omawianej aplikacji wymagane sg uprawnienia
konta root systemu Linux. Przyktadowe polecenie uruchamiajgce program moze
wygladaé nastepujgco: ,sudo ./program”. System operacyjny moze wymusic
wtedy podanie hasta administratora. W przyktadowym programie co pewien czas
dostep do wspodtdzielonego zasobu jest blokowany na 2 s. Powoduje to wyswie-
tlenie na konsoli odpowiedniego komunikatu.

Wykrywanie blokujgcych sie sekcji krytycznych

Przyktadowy program z listingu 12. poprawnie wykrywa przeterminowanie
w dostepie do wspétdzielonego zasobu i jest prawidtowym rozwigzaniem posta-
wionego problemu, o ile watek moze ,pozwoli¢ sobie” na bezczynne oczeki-
wanie. W dostepie do blokowanego mutexa mozna jednak przyjac strategie
»odpytywania”, czy mutex jest juz zwolniony. Na listingu 13. zaproponowano
alternatywng modyfikacje programu z listingu 5.

Listing 13. Rozwigzanie komunikacji przez zmienng dzielong z ,,odpytywaniem”

#define GNU_ SOURCE
#include <pthread.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>

#define SIG SIGRTMIN
#define SIGl (SIGRTMIN+1)

pthread mutex t mutex = PTHREAD MUTEX INITIALIZER;
pthread mutexattr t mutex attr;
int shared var = 0;

void* threadl (void* arg) {
sigset t set;
int sig;
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timer t timerl;

struct itimerspec itsl;
struct sigevent sevl;
struct timespec now;

sigemptyset (&set) ;
sigaddset (&set, SIG);

sevl.sigev notify = SIGEV_ SIGNAL;
sevl.sigev_signo = SIG;
timer create (CLOCK REALTIME, &sevl, &timerl);

clock gettime (CLOCK REALTIME, &now);
itsl.it value.tv _sec = now.tv _sec + 2;
// 2 sekundy opdZnienia

itsl.it value.tv _nsec = now.tv_nsec;
itsl.it_interval.tv_sec = 3; // 3-sekundowy interwail
itsl.it interval.tv_nsec = 0;

timer settime (timerl, TIMER ABSTIME, &itsl, NULL);

while (1) {
sigwait (&set, &sig);
pthread mutex lock (&mutex);

printf ("Watek 1: obliczenia wznowione, ");
printf ("shared var = %d\n", shared var);
sleep(2);

//Wydituzenie sekcji krytycznej do 2 sekund
pthread mutex unlock (&mutex) ;

}
pthread exit (NULL) ;

void* thread2 (void* arg) {

sigset t set;

int sig;

timer t timer2;

struct itimerspec its2;
struct sigevent sev2;
struct timespec now;
int ret;

int try count = 0;

sigemptyset (&set) ;
sigaddset (&set, SIG1l);

sevZ.sigev notify = SIGEV_ SIGNAL;
sev2Z.sigev_signo = SIGIl;



int

timer create (CLOCK REALTIME, &sev2, &timer2);

clock gettime (CLOCK REALTIME, &now);
its2.it value.tv _sec = now.tv sec + 2;

// 2 sekundy opoznienia
its2.it value.tv _nsec = now.tv_nsec;
its2.it_interval.tv_sec = 5; // 5-sekundowy interwatl
its2.it _interval.tv_nsec = 0;

timer settime (timer2, TIMER ABSTIME, &its2, NULL);

while (1) {
sigwait (&set, &siqg);
while ((ret = pthread mutex trylock (&mutex)) != 0
&& try count < 3)
{
usleep (500000) ;
// Czekaj 0,5 sekundy przed kolejna préba
try count++;
}
if (ret '= 0) {
printf ("Watek 2: Problem z dostepem do ");
printf ("zmiennej wspéitdzielonej ");
printf ("po trzech prébach\n") ;
try count = 0;
continue;
}
printf ("Watek 2: obliczenia wznowione, ");
printf ("shared var = %$d\n", ++shared var);
pthread mutex unlock (&mutex) ;
try count = 0;
}
pthread exit (NULL);

main () {

pthread t tl, t2;

pthread attr t attrl, attr2;

struct sched param paraml, param2, param main;
cpu_set t cpuset;

sigset t set;
sigemptyset (&set) ;
sigaddset (&set, SIG);

sigaddset (&set, SIGl);
pthread sigmask(SIG BLOCK, &set, NULL);
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mie

CPU_ZERO (&cpuset) ;
CPU_SET (1, &cpuset); // Wybierz procesor nr 2 w syste-

printf ("Liczba dostepnych CPU: ");
printf (" %d\n", (int)sysconf( SC NPROCESSORS ONLN)) ;

param main.sched priority =
sched get priority max (SCHED FIFO) - 3;
pthread setschedparam(pthread self (),
SCHED FIFO, &param main);
pthread setaffinity np(pthread self(),
sizeof (cpu_set t), &cpuset);

pthread mutexattr init (&mutex attr);

pthread mutexattr setprotocol (&mutex attr,
PTHREAD PRIO_ INHERIT) ;

pthread mutex init (&mutex, &mutex attr);

pthread attr init(&attrl);
pthread attr setscope (&attrl, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attrl,

PTHREAD EXPLICIT SCHED) ;
pthread attr setschedpolicy(&attrl, SCHED FIFO);
paraml.sched priority =

sched get priority max (SCHED FIFO) - 1;
pthread attr setschedparam(&attrl, &paraml);
pthread attr setaffinity np(&attrl,
sizeof (cpu_set t),
cpuset) ;
pthread create(&tl, &attrl, threadl, NULL);

pthread attr init(&attr2);
pthread attr setscope(&attr2, PTHREAD SCOPE SYSTEM) ;
pthread attr setinheritsched(&attr2,

PTHREAD_EXPLICIT_SCHED);
pthread attr setschedpolicy(&attr2, SCHED FIFO);
param2.sched priority =

sched get priority max (SCHED FIFO) - 2;

pthread attr setschedparam(&attr2, &param2);
pthread create(&t2, &attr2, thread2, NULL);

pthread join(tl, NULL);
pthread join(t2, NULL);

pthread attr destroy(&attrl);
pthread attr destroy(&attr2);
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pthread mutex destroy (&mutex);

return 0;}

Podobnie jak w programie z listingu 12., w watku thread1 sztucznie wydtu-
Zono czas przebywania watku w sekcji krytycznej. Watek po przejeciu mutexa
»,Zasypia” na 2 s, a nastepnie go zwalnia. W zmodyfikowanej cyklicznej czesci
watku thread2 préba przejecia mutexa odbywa sie z zastosowaniem funkcji
pthread mutex trylock

Wynik dziatania funkcji pthread mutex trylock moze przyja¢ dwa pod-
stawowe rezultaty. Jesli w chwili wywotania funkcji mutex jest wolny, to funkcja
dokonuje przejecia tego mutexa i rozpoczyna sie wykonywanie sekcji krytycznej.
W przeciwnym wypadku funkcja zwraca kod bfedu. Istnieje wtedy mozliwos¢
zgtoszenia btedu dziatania systemu.

Technika uruchamiania aplikacji

Do uruchomienia obecnie omawiane] aplikacji wymagane sg uprawnienia
konta root systemu Linux. Przyktadowe polecenie uruchamiajgce program moze
wygladaé nastepujgco: ,sudo ./program”. System operacyjny moze wymusic
wtedy podanie hasta administratora. W przyktadowym programie co pewien czas
dostep do wspétdzielonego zasobu jest blokowany przez jeden z watkdw na 2 s.
Drugi watek co pewien czas prébuje z zastosowaniem funkcji pthread mu-
tex trylock otrzymaé dostep do mutexa. Trzy nieudane préby dostepu do
mutexa powodujg zgtoszenie tego faktu na konsoli.

Literatura uzupetniajgca

Techniki wykrywania uszkodzen w systemach czasu rzeczywistego sg dobrze
skomentowane w pracy [BW2009].

Zadania

1. Naczym polega zasada dziatania uktadu czasowego typu watchdog?

2. Omoéw réznice w wykonywaniu funkcji pthread mutex lock oraz
pthread mutex timedlock

3. Oméw rdznice w wykonywaniu funkcji pthread mutex lock oraz
pthread mutex trylock

4. Zaproponuj modyfikacje kodéw zrédtowych aplikacji omawianych we wcze-
$niejszych rozdziatach, tak aby mozna byto w nich wykrywac przekroczenia
ograniczen czasowych oraz wydtuzajgce sie oczekiwania na dostgp do wspoét-
dzielonych zasobdw.
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5. Zaproponuj projekt rozproszonej aplikacji czasu rzeczywistego, w ktdrej bada
sie przekroczenie ograniczen czasowych oraz monitoruje opdznienia w ko-
munikacji sieciowe;j.



Podsumowanie

Celem przedtozonego Czytelnikowi skryptu byto stopniowe wprowadzenie
do zagadnien programowania systemdéw czasu rzeczywistego dla systemu Linux.
Przyjeto tu zatozenie, ze platforma do uruchamiania aplikacji bedzie system ope-
racyjny czasu rzeczywistego, a wiec taka modyfikacja Linuxa, ktéra gwarantuje
czasy odpowiedzi systemu na zdarzenia niezaleznie od jego obcigzenia. Kolejne
rozdziaty skryptu wprowadzaty techniki programistyczne oraz wiedze teore-
tyczng niezbedne do zbudowania wspdtbieznych wielowatkowych aplikacji, gdzie
watki wznawiajg swoje obliczenia co pewien przedziat czasowy oraz komunikujg
sie ze sobg z zastosowaniem lokalnych i sieciowych mechanizméw wymiany
informacji. Zwrdcono uwage na niezbedne techniki projektowania tego typu
systemodw, zapewniajgce terminowos¢ wykonywania obliczen oraz automa-
tyczne wykrywanie przekroczenia ograniczen czasowych.

Tresci omdéwione w skrypcie sg, w opinii autora, waznym, ale niekomplet-
nym kompendium wiedzy dotyczagcym wytwarzania systemdéw czasu rzeczywi-
stego. W rozwazaniach pominieto miedzy innymi:

e projektowanie obstugi tak zwanych zdarzen sporadycznych (takich, ktére
moga sie pojawié raz na jakis dtugi, z punktu widzenia innych watkéw,
czas);

e szeregowanie zadan na systemach wielordzeniowych, gdzie problem
przydziatu watkéw do rdzeni odbywa sie globalnie;

e zaawansowane techniki komunikacji w systemach rozproszonych z zasto-
sowaniem specjalizowanych sieci komputerowych czasu rzeczywistego;

e spojrzenie na systemy czasu rzeczywistego w ogdlniejszym ujeciu, gdzie
do osadzania aplikacji czasu rzeczywistego stosuje sie inne niz systemy
operacyjne platformy sprzetowo-programowe oraz inne niz C jezyki pro-
gramowania.

Czytelnicy zainteresowani tymi zagadnieniami mogg rozszerzy¢ swojg wie-
dze, studiujgc miedzy innymi prace: [BBB2015], [But2011], [KS2022],
[ARINC2015], [AS6802_2023], [BW2009].

Przedtozony kod Zzréodtowy jest w 99% zgodny ze standardem POSIX dla sys-
temoéw rodziny UNIX [BFN1996], [But1997], [BW2009], [Gal1995]. Wydaje sie
wiec, ze z niewielkimi modyfikacjami (np. dostosowanie odwotan do plikdw na-
gtéwkowych, pominiecie funkcji nieprzenaszalnych do innych niz Linux systemoéw
operacyjnych, na ktére zwrdcono uwage w tekscie skryptu) mozna zapropono-



98

wane aplikacje wdrazaé¢ do uruchomienia dla innych niz Linux systeméw opera-
cyjnych czasu rzeczywistego, np. WxWorks [VxW2011] czy QNX [KH2003],
[Uta2007].

,Pilnowanie sie” standardu POSIX podczas tworzenia oprogramowania na
potrzeby tego skryptu czasami oznaczato réwniez rezygnacje z tworzenia opro-
gramowania z zastosowaniem najnowszych osiggnie¢ z dziedziny projektowania
systemdéw czasu rzeczywistego. Jest ono wiec przeznaczone na systemy ope-
racyjne z dtuzszg historia, postrzegane jako dobrze ugruntowane na rynku infor-
matycznym (np. Linux, QNX, VxWorks). Warto jednak $ledzi¢ wspotczesny rynek
systemow mikroprocesorowych oraz systeméw operacyjnych czasu rzeczywi-
stego (np. Azure RTOS (ThreadX), LynxOS, embQS, Real-Time Ubuntu), w ktérych
najprawdopodobniej wdrozone zostang nowe osiggniecia z dziedziny inzynierii
oprogramowania systemow czasu rzeczywistego.
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Dodatki

Kody zrédtowe aplikacji omawianych w skrypcie sg dostepne na stronie:
http://ssamolej.kia.prz.edu.pl/Skrypt_Linux_RTS/.
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